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Zuier utytecsnych porad

W wielu firmach administrowaniem serwerami zajmuje si¢ nie administrator, tylko
pracownik, dla ktérego jest to tylko jedno z dziesiatek zadan. Takie osoby rzadko maja
czas na poznawanie zawitosci administrowania systemami — potrzebuja skutecznych
porad utatwiajacych szybka i efektywna prace, a nie precyzyjnych opiséw kazdej linijki
pliku konfiguracyjnego. Dla takich ,administratordw mimo woli” zbiér wskazowek moze
okazac sie podstawowa lekturg wykorzystywang w pracy.

Ksiazka ,Windows Small Business Server 2003. Administracja systemem”

jest przeznaczona wtasnie dla tych ludzi, na ktérych znienacka spadto zadanie
administrowania firmowa siecig oparta na Small Business Server. Ksiazka przedstawia
kluczowe zadania realizowane przez serwer, zawiera niezbedne objasnienia i okna
programéw, na ktére natknie sie administrator. Nie zasypuje czytelnika zawito$ciami
technicznymi — koncentruje sie raczej na sposobach szybkiego i sprawnego
wykonania okreslonych zadan.

* Komponenty systemu Small Business Server 2003

* Projektowanie sieci komputerowych

e [nstalowanie Small Business Server 2003

* Zabezpieczenia systemu i zarzadzanie systemami plikow
 Administrowanie uzytkownikami, grupami i prawami dostepu
e Archiwizowanie i przywracanie danych

* Konfigurowanie serwera poczty elektronicznej

e Zdalny dostep

 Monitorowanie i analiza dziatania Small Business Server 2003

Jesli administrowanie systemem Small Business Server 2003 to tylko jedno
z Twoich zadan, znalazte$ wreszcie ksiazke, ktdrej szukates.
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Rozdziat 4.
Zabezpieczenia

W tym rozdziale:

4 Ogolne informacje na temat zabezpieczen serwera Small Business
Server 2003

4 Topologie sieciowe i konfiguracja firewalla
4 Zabezpieczanie serwera

¢ Zabezpieczanie stacji roboczych

4 Zabezpieczanie kont uzytkownikow

4 Monitorowanie, rejestrowanie i inspekcja

Czego dowiemy si¢ w tym rozdziale

Po przeczytaniu niniejszego rozdziatu bedziesz dobrze orientowal sig, jakie sa elementy
systemu zarzadzania zabezpieczeniami serwera Windows Small Business Server 2003
(SBS), a takze jak konfigurowa¢ i monitorowac istotne ustawienia zabezpieczen.
Zabezpieczenia powiazane sa $cisle z wszystkimi elementami serwera SBS. W tym
rozdziale zawarto podstawowe informacje pozwalajace zarzadzaé bezpieczna siecig
z serwerem SBS.

Odwotania do najlepszych praktyk dotyczacych zabezpieczen znajduja si¢ w prawie
kazdym rozdziale ksiazki. Niniejszy rozdzial ma spetnia¢ role przewodnika pozwalaja-
cego przyblizy¢ si¢ do tego typu praktyk. W rozdziale dowiesz sig, przy uzyciu jakich
metod sie¢ z serwerem SBS moze i powinna by¢ zabezpieczana. W kolejnych rozdzia-
tach zawarto omowione krok po kroku procedury wyjasniajace, jak metody te prak-
tycznie zastosowaé. W celu przypomnienia sobie najlepszych praktyk dotyczacych
zabezpieczen, co jaki$ czas nalezy wraca¢ do tego rozdziatu, a nawet po przeczytaniu
catej ksiazki i odtozeniu jej na potke.
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Drobna uwaga na marginesie

W trakcie okreSlania regut obowigzujacych firme przy dostepie do sieci czesto pomocna
jest wspétpraca z zarzgdem. Sformutowanie zasad w formie pisemnej bedzie pomocne
w uniknieciu ktopotliwych dla siebie sytuacji. Dodatkowo osiagnie sie wiekszg kon-
sekwencje w zakresie sposobu przydzielania uprawnien i uzyska sie pewien poziom
odpowiedzialnosci pracownikéw organizacji. Kazdy musi mie¢ na uwadze zabezpiecze-
nia sieci. Uzyskanie wsparcia ze strony zarzadu i dziatu personalnego (jesli taki istnieje)
w zakresie definiowania i wdrazania zasad dotyczacych zabezpieczen sieci moze byé
pomocne w zarzgdzaniu nia.

Ogolne informacje na temat
zabezpieczen serwera
Small Business Server 2003

Najpierw w skrocie trzeba przypomnie¢, ze jesli postepowale$ zgodnie z instrukcjami
zawartymi w rozdziale 3. i wykonate$ zadania w kolejnosci, w jakiej znajdowaly si¢
na liscie, mozna powiedziec, ze juz poprawnie zdefiniowale$ podstawowe zabezpieczenia
serwera Small Business Server 2003. To dobra wiadomos¢, natomiast zta jest taka, ze
konfigurowanie zabezpieczen to nigdy nie konczace si¢ zadanie, ktorego nie mozna
zrealizowac raz i o nim zapomnie¢. Jesli jednak na poczatku prawidlowo skonfiguruje
si¢ system i bedzie si¢ korzystalo z najlepszych praktyk omawianych w ksiazce, uzy-
ska si¢ bezpieczny system i siec.

Jesli chcesz mie¢ gwarancje, ze sie€, serwer i stacje robocze caly czas beda bezpiecz-
ne, najlepszym rozwiazaniem bedzie odtaczenie wszystkiego i wylaczenie zasilania.
Aktualnie nie ma innej metody zapewniajacej stuprocentowe bezpieczenstwo. Ponie-
waz takie rozwiazanie nie wchodzi w gre, najlepsze, co mozna zrobi¢ to zredukowac
stopien dostepnosci sieci, a zatem zmniejszy¢ prawdopodobienstwo wystapienia pro-
blemu. Stosujac standardowe $rodki ostroznosci, zmniejszamy ryzyko, natomiast przez
monitorowanie sieci mozna szybko zaja¢ si¢ wszystkimi pojawiajacymi si¢ problemami,
zanim beda powodem wigkszych kataklizmow.

Rodzaje zabezpieczen

Zabezpieczenia moga by¢ omawiane na kilku roznych poziomach. Jesli przyjrzymy si¢
fizycznej warstwie zabezpieczen, mozna zdefiniowac nastepujace jego elementy:

4 topologia sieci,

4 serwer,

4 klient (stacja robocza),
4 uzytkownicy,

4 monitorowanie, rejestrowanie i inspekcja catosci.
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Topologia sieci swoim zakresem obejmuje architekture i fizyczne okablowanie sieci.
Istnieja bezpieczne i nie oferujace bezpieczenstwa metody konfigurowania sieci. Choé¢
o projektowaniu sieci wspomniano w rozdziale 2., w celu uzyskania pewnosci, ze sie¢
jest przygotowana do zastosowania silnych zabezpieczen, przyjrzymy si¢ teraz kilku
zagadnieniom dotyczacym topologii sieci, ktore sa dla nas wazne.

Oczywiscie serwer SBS odgrywa w sieci kluczowa role. Jesli kto$ uzyska do niego do-
step, bedzie mdgl sprawowac kontrole nad siecia. Przyjrzymy si¢ kilku réznym meto-
dom zabezpieczania serwera.

Klienta (stacja robocza, komputer stacjonarny) tez dotycza kwestie zwiazane z zabez-
pieczeniami. Poniewaz stacje robocze nie sprawuja kontroli nad siecia, istnieje zagro-
Zenie, ze postuza intruzowi do uzyskania w prosty sposob dostgpu do sieci i naruszenia
jej zabezpieczen. Oméwimy roézne metody zabezpieczania stacji roboczych pomocne
w uniknigciu tego typu problemow.

Zrédtem problemow z zabezpieczeniami moga tez by¢ uzytkownicy. Uzytkownicy,
ktoérzy migdzy innymi zapisuja hasta i uruchamiajg nieautoryzowane oprogramowanie,
moga doprowadzi¢ do powstania luk w zabezpieczeniach. Jednak istnieja metody na
zmniejszenie ryzyka stwarzanego przez uzytkownikow (celowo lub nieumyslnie), nie
wymagajace si¢gania po drakonskie $rodki.

Przez regularne i dokladne monitorowanie, rejestrowanie i inspekcj¢ mozna mie¢
wszystko pod kontrola. Po takim skonfigurowaniu powyzszych operacji, aby automa-
tycznie informowaty administratora o tym, co wzbudza podejrzenie, a takze przez re-
gularne przegladanie plikow dziennikéw i raportéw mozna wczesnie wykry¢ nietypowe
zdarzenia i szybko podja¢ odpowiednie dzialania.

Drobna uwaga na marginesie

Prawdopodobnie bezpieczeristwo jest najwiekszym wyzwaniem, z jakim obecnie majg
do czynienia administratorzy sieci. Niniejszy rozdziat ma byé pomocny w zrozumieniu
réznych elementéw zabezpieczen. Dzieki r6znym oferowanym kreatorom serwer SBS
znakomicie sprawdza sie w procesie definiowania poprawnych poczatkowych usta-
wien zabezpieczen. Jesli wykona sie omdéwione w rozdziale 3. zadania instalacyjne
zawarte na liscie, a takze bedzie sie postepowato zgodne z najlepszymi praktykami
zamieszczonymi w réznych miejscach ksigzki, poziom zabezpieczenr sieci moze byé
zgodny z oczekiwaniami. Kierujmy sie filozofig, ktéra gtosi, aby mie¢ nadzieje na naj-
lepsze i planowac najgorsze. Prawdopodobnie w praktyce bedziemy mieé¢ do czynienia
z czyms$ znajdujgcym sie pomiedzy.

Topologie sieci i konfiguracja firewalla

Najpierw nalezy zapoznac si¢ z topologia sieci. Jesli postgpowates zgodnie z zalece-
niami z rozdzialow 2. i 3., na poczatku powinienes dysponowa¢ w miare zabezpieczong
siecia. Aby upewnic sig, ze tak jest, jeszcze raz przyjrzyjmy si¢ strukturze sieci.
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Potaczenia sieciowe

W celu ochrony sieci potaczonej z internetem konieczne jest skonfigurowanie firewalla.
Jak juz wspomniano w rozdziale 2., firewall jest rozwigzaniem sprzgtowym lub pro-
gramowym, ktore filtruje wszystkie dane przychodzace do sieci i z niej wychodzace.
Przy filtrowaniu danych firewall decyduje, ktore pakiety przepusci¢, a ktérych nie. Fi-
rewall korzysta ze zdefiniowanych dla niego regut. W trakcie konfigurowania pota-
czenia z internetem przy uzyciu Kreatora konfigurowania poczty e-mail i polqczenia
internetowego omowionego w rozdziale 3., zdefiniowano kilka regut dla firewalla wbu-
dowanego w serwer SBS. Po zainstalowaniu oprogramowania IS4 (Internet and Security
Acceleration) Server wchodzacego w sktad wersji Premium serwera SBS dostepny be-
dzie bardziej zaawansowany firewall (procedura instalacji i konfiguracji oprogramowa-
nia zostanie omdwiona w dalszej czesci ksiazki).

W rozdziale 2. wspomnieli$my rowniez o tym, jakie miejsce w konfiguracji sieci powi-
nien zajac¢ serwer SBS. W wiekszosci przypadkow serwer powinien by¢ wyposazony
w dwie karty sieciowe. Jedna z nich za posrednictwem modemu kablowego lub routera
bedzie polaczona z internetem, natomiast druga z siecia wewnetrzna firmy. Mozna sobie
wyobrazi¢, ze po uaktywnieniu firewall wbudowany w serwer SBS bedzie umiejsco-
wiony miedzy obydwiema kartami. Dane przychodzace z internetu docieraja do karty
sieciowej potaczonej z modemem kablowym dostawcy ustug internetowych lub routerem,
a nastgpnie analizowane s przez firewall serwera SBS. Jesli otrzymane pakiety spetnia
wymagania regul, zostana przekazane do karty sieciowej polaczonej z siecig we-
wnetrzng. W przeciwnym razie pakiety zostang odrzucone. Taki sam proces ma miejsce
w przypadku danych wysylanych do internetu. Przez zastosowanie w sieci wewngtrznej
prywatnych adreséw IP i mechanizmu translacji adresow sieciowych NAT (Network
Address Translation) uzyskuje si¢ dodatkowa warstwe zabezpieczen.

Kolejna metoda zabezpieczania polaczenia polega na uzyciu zewnetrznego firewalla
(specjalizowane urzadzenie lub komputer z odpowiednim oprogramowaniem). W tym
przypadku komputer z serwerem SBS moze dysponowac tylko jedna karta sieciows. Je-
$li nie korzystamy z zewnetrznego firewalla (nie znajdujacego si¢ na serwerze SBS),
komputer z serwerem SBS powinnismy wyposazy¢ w dwie karty sieciowe i uaktywnié¢
na nim firewall. Jedli tak jest, nalezy cofna¢ si¢ do rozdzialu 3. i zapoznaé z krokami
drugiej fazy instalacji. Na rysunku 4.1 przedstawiono strukture sieci, w ktdrej zasto-
sowano firewall wbudowany w serwer SBS lub oprogramowanie Internet and Security
Acceleration, a takze struktur¢ z zewnetrznym firewallem. Nalezy si¢ upewnié, ze zde-
finiowana konfiguracja sieci spetnia ogélne wymagania. Jesli tak nie jest, sie¢ jest za-
grozona i powiniene$ dokonac takich zmian w jej konfiguracji, aby spetniata wytyczne.

Warto zauwazy¢, ze w przypadku drugiego wariantu konfiguracji w roli firewalla koniecz-
ne jest uzycie specjalizowanego urzadzenia, poniewaz serwer SBS posiada tylko jedng
karte sieciowa potaczona bezposrednio z siecia. Jesli rolg firewalla ma odgrywac serwer
SBS lub oprogramowanie Internet and Security Acceleration Server dostepne w jego
wersji Premium, komputer musi by¢ wyposazony w dwie karty sieciowe i skonfiguro-
wany zgodnie z pierwszym wariantem przedstawionym na rysunku 4.1.
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Rysunek 4.1. Konfiguracje sieci korzystajqcych z firewalla wewnetrznego i zewnetrznego

Jesli zastosowano zewngtrzny firewall (czesto jest to router z funkcjami firewalla), po-
winiene$ sprawdzi¢ konfiguracje, korzystajac z dokumentacji dostarczonej przez jego
producenta.

Zabezpieczenia
sieci bezprzewodowych

Niektore routery (nazywane czasami stacjami bazowymi) oferuja tez dostgp do sieci bez-
przewodowych urzadzeniom, ktére z nich korzystaja. Jesli nie posiadasz urzadzen
bezprzewodowych, nalezy wytaczy¢ taki dostep. Jesli z nich korzystasz, zagladajac do
dokumentacji routera, upewnij si¢, ze zostal tak skonfigurowany, aby oferowa¢ wylacznie
bezpieczny dostep do sieci bezprzewodowe;.

Jesli uzywany jest router lub firewall, nalezy pamigta¢ o zabezpieczaniu go za pomoca
ztozonego hasta, ktére uniemozliwi uzyskanie nieautoryzowanego dostepu do funkcji
administracyjnych urzadzenia. Nie wolno stosowa¢ domyslnego hasla ustawionego przez
producenta. Trzeba je zmieni¢ przed uaktywnieniem routera. Haslo nalezy prze-
chowywaé w bezpiecznym miejscu. W zaleznosci od routera, dostgp do sieci bez-
przewodowej tez powinien by¢ zabezpieczany przy uzyciu protokotu uwierzytelniania
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WEP (Wireless Equivalent Privacy) lub lepszego 802.1x (jesli jest obstugiwany).
Bezpieczniejsza metoda ochrony dostgpu bezprzewodowego polega na umieszczeniu
punktu dostepowego migdzy firewallem i potaczeniem internetowym. W celu uzyskania
dostepu do sieci wewngtrznej, w tej metodzie dodatkowo wymaga si¢ od uzytkownikow
nawiazania bezpiecznego potaczenia wirtualnej sieci prywatnej VPN (Virtual Private
Network). Wigcej informacji na temat zabezpieczania sieci bezprzewodowej zawarto
w dalszej cze$ci ksiazki.

Microsoft zaleca

¢ W przypadku korzystania z firewalla wobudowanego w serwer SBS
lub oprogramowania ISA Server nalezy uzyé dwéch kart sieciowych.

¢ Nalezy uaktywni¢ firewall serwera SBS. Jesli korzysta sie z wersji Premium
serwera, mozna zastosowac firewall programowy ISA Server.

¢ Wewnetrzny firewall serwera SBS nalezy wytaczy¢, tylko gdy zastosowano
firewall zewnetrzny.

¢ Jesli uzywany jest zewnetrzny firewall, karta sieciowa serwera SBS bedzie
potaczona z siecig wewnetrzna.

¢ Jesli zewnetrzny router (firewall) oferuje dostep do sieci bezprzewodowych,
nalezy zabezpieczy¢ urzadzenie, a takze w celu zapewnienia bezpiecznego
dostepu do tego typu sieci zastosowac protokét uwierzytelniania WEP lub 802.1x.

¢ Jesli zewnetrzny router (firewall) oferuje dostep do sieci bezprzewodowych,
Z ktérego sie nie korzysta, nalezy go wytgczy¢. W celu uzyskania informaciji
dotyczacych konfigurowania nalezy zagladnaé do dokumentacji dostarczonej
przez producenta.

Zabezpieczanie serwera

Mozna wyrdzni¢ kilka waznych aspektow zwiazanych z zabezpieczaniem serwera. Jak
wspomniano wczesniej, serwer SBS odgrywa w sieci kluczowa role. W celu unikniecia
probleméw dotyczacych catej sieci nalezy go dobrze chroni¢. Zabezpieczenia serwera
swoim zakresem obejmuja jego bezpieczenstwo fizyczne, a takze zabezpieczenia kon-
figuracji i oprogramowania.

Bezpieczenstwo fizyczne serwera

Jednym z najprostszych krokéw procedury zabezpieczania serwera jest umieszczenie
go w bezpiecznym miejscu, do ktérego dostep moze by¢ kontrolowany. Moze to by¢
zamykana szafa z dobra wentylacja, pomieszczenie serwerowe lub biuro innej osoby,
do ktérego dysponuje si¢ kluczem i catodobowym dostepem. Uniemozliwienie postron-
nej osobie dostania si¢ do serwera pozwala unikna¢ réznego typu problemow, takich
jak kradziez samego serwera, wlamanie do niego w celu uzyskania praw administrato-
ra i podiaczenie si¢ za pomoca kabli do serwera w celu pobrania lub kradziezy danych.
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Kolejnym aspektem zwigzanym z fizycznym bezpieczenstwem jest wprowadzenie re-
strykcji dotyczqcych przydzielania uprawnienia lokalnego logowania na serwerze. Jesli
uzytkownik nie jest osoba, ktora musi zalogowac si¢ lokalnie na serwerze w celu wyko-
nania codziennej kopii zapasowej danych lub kims, kto ma Cig zastapi¢ w czasie po-
bytu na tak bardzo potrzebnym urlopie, nie nalezy przydziela¢ tego uprawnienia. Nie
mozesz tez wykorzystywaé serwera w roli stacji roboczej, sadzac, ze uzywajac go w ten
sposob zaoszczedzisz pewna kwotg. Jest to mozliwe, ale niezalecane. Poza tym, ze praw-
dopodobnie przeciazy sie serwer i spowoduje spowolnienie sieci, co odczuja wszyscy
uzytkownicy, instalowanie na nim zwyktych aplikacji moze doprowadzi¢ do powstania
luk w zabezpieczeniach. Za cen¢ stacji roboczej, ktora obecnie nie jest droga nie warto
ryzykowac bezpieczenstwa sieci przez wykorzystanie serwera SBS w roli wlasnego kom-
putera stacjonarnego.

Microsoft zaleca

4 Serwer nalezy umiesci¢ w miejscu, do ktérego dostep jest kontrolowany.
4 Nie wolno uzywa¢ serwera w roli stacji roboczej.

4 Nie nalezy instalowac na serwerze aplikacji uzytkownikow.

Zabezpieczanie konfiguracji

W tym kontek$cie zabezpieczanie konfiguracji oznacza przyjrzenie si¢ temu, w jaki
sposob serwer SBS skonfigurowano i uruchomiono. Jesli zapoznales si¢ z oméwieniem
instalacji, lista zadan do wykonania i postgpowates zgodnie z procedurami zawartymi
w rozdziale 3., serwer juz powinien by¢ skonfigurowany i oferowa¢ podstawowe za-
bezpieczenia. Ponizej wymieniono dodatkowe elementy konfiguracji serwera, tak aby
zarowno on sam, jak i sie¢ byly bezpieczne. Metody szczegétowo omdéwiono w dalszej
cze$ci rozdziahu.

4 Niezbedne jest stosowanie ztozonych hasel.
4 Nalezy zmieni¢ nazwe¢ wbudowanego konta Administrator.

4 Przy wykonywaniu codziennych zadan nie wolno korzysta¢ z konta
administratora lub uzytkownika zaawansowanego.

4 Po zakonczeniu pracy nalezy si¢ wylogowac.

4 Nieuzywane ustugi i aplikacje nalezy wylaczy¢ lub usunag.

4 Nalezy przygotowac procedurg archiwizacji danych.

4 Nalezy skonfigurowa¢ zdalny dostep do sieci.
W przypadku konfigurowania bezpiecznej sieci pierwszym krokiem jest wymog stoso-
wania zlozonych hasel. Wigcej na ten temat zawarto tez w dalszej czgsci ksiazki. Nie-
zbyt czesto mozna ustysze¢ o tym zagadnieniu. Przy kazdego typu zabezpieczeniach
zawsze istnieje rtOwnowaga migdzy ustawieniami optymalnymi i praktycznymi. Ustalenie

kompromisu migdzy siecia bezpieczng i uzyteczna jest trudne, i samemu trzeba przez
to przejs¢. Ztozone hasta moga by¢ stosowane w sposob, ktory nadal jest przyjazny dla
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uzytkownika, a jednocze$nie nie stwarzajq luki w zabezpieczeniach. Jesli wymagania
dotyczace haset sa zbyt duze, uzytkownicy po prostu beda zapisywaé swoje skompliko-
wane hasta, tym samym niweczac cel zlozonych haset. Do ztozonych haset mozna
zaliczy¢ takie, ktore spelniaja nastepujace wymagania:

4 uzycie przynajmniej 7 znakow,
4 uwzglednienie duzych i matych liter, a takze liczb i znakéw specjalnych,
4 wykluczenie stosowania imienia i nazwiska uzytkownika,

4 hasto nie zawiera stowa, ktére mozna znalez¢ w stowniku (fu/ip nie spetnia
kryteriow, natomiast 2/iP tak),

4 hasto nie zawiera informacji na temat uzytkownika, ktére sa ogolnie znane,
takich jak imiona zony, meza, dzieci, daty urodzenia itp.

Kolejnym stosunkowo prostym krokiem konfiguracji zabezpieczen jest zmiana nazwy
wbudowanego konta Administrator. Wtamywacze zawsze najpierw szukaja konta o takiej
nazwie. Jesli jego nazwa zostanie zmieniona na tatwa do zapamigtania, a ktorej wlamy-
wacz raczej nie odgadnie, znacznie bardziej utrudni mu si¢ dziatania. Poza tym przy wy-
konywaniu na serwerze codziennych zadan nie wolno korzysta¢ z konta administratora
lub uzytkownika zaawansowanego (Power User), niezaleznie od tego, jaka nazwe konto
to nosi. Konto uzytkownika zaawansowanego jest kolejnym posiadajacym znaczne
uprawnienia sieciowe, dlatego nie powinno si¢ go uzywac do realizowania codziennych
operacji. Najlepszym rozwiazaniem jest utworzenie kont zwyktych uzytkownikéw dla
siebie i innych osob, ktére moga pomaga¢ przy administrowaniu. Nalezy zobligowac
innych administratorow do korzystania przy wykonywaniu standardowych zadan ze
zwyklych kont i logowania przy uzyciu kont oferujacych wigksze uprawnienia (konto
administratora lub uzytkownika zaawansowanego) tylko, gdy realizowane operacje
wymagaja wyzszego poziomu uprawnien. Oczywiscie nalezy pamigta¢ o wylogowaniu
sie po zakonczeniu pracy i o tym, zeby po zalogowaniu si¢ przy uzyciu konta o duzych
uprawnieniach nie pozostawia¢ komputera bez nadzoru. Dla funkcji odliczajacej czas
bezczynnosci mozna tez ustawi¢ rozsadny czas (5 lub 10 minut), po uplywie ktérego
konto zostanie zablokowane.

Kolejnym dos¢ prostym zadaniem jest wylqczenie lub usuniecie ustug, bqdz aplikacji,
z ktorych sie nie korzysta. Czy pamigtasz, jak w rozdziale 3. korzystates z Kreatora konfi-
gurowania poczty e-mail i polqczenia internetowego i wybierale$ ushugi, ktore mialy
zosta¢ uruchomione? Wspomnieli§my nawet o wybieraniu tylko tych ustug, z ktérych
zamierzale$ korzystac lub juz ich uzywale$ w istniejacej sieci. Utrzymywanie aktywnymi
ushug, ktdrych si¢ nie uzywa jest jak zamykanie domu i pozostawianie szeroko otwartego
okna. Jesli sie wie, czego szukaé, niezbyt trudno mozna si¢ do niego dosta¢. To samo do-
tyczy aplikacji i ustug. Jesli nie jest Ci juz potrzebna aplikacja lub ustuga, nalezy usu-
ng¢ ja z serwera. Jest to zalecana operacja pozwalajaca utrzymac porzadek i zapobiegac
powstawaniu luk w zabezpieczeniach, ktére mozna przeoczy¢. Jezeli z aplikacji lub
ustugi nie korzystasz zbyt czesto, mozesz nie pomysle¢ o sprawdzeniu jej pod katem
problemoéw z zabezpieczeniami.

W trakcie instalowania serwera SBS okreslone udzialy tworzone sa automatycznie i kon-
figurowane odpowiednie uprawnienia. Jednak, aby uzytkownikom udostgpni¢ dodatkowe
katalogi lub pliki, konieczne bedzie zrobienie tego we wlasnym zakresie. Jesli zalezy
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Ci na utworzeniu dodatkowych udziatéw, trzeba najpierw udostepni¢ plik lub katalog,
a nastepnie uzytkownikow umiesci¢ w grupach, a im udzieli¢ odpowiednich uprawnien
do udziatéw. W dalszej czesci ksiazki omowimy uzytkownikow, grupy i uprawnienia,
a teraz wystarczy tylko pamigta¢ o zasadzie, ktora mowi, ze nie wolno przypisywac
uprawnien poszczegélnym uZytkownikom Zawsze nalezy umieszcza¢ uzytkownikéw
w grupach i im przydziela¢ uprawnienia, nawet jesli grupa bedzie hczyla tylko Jednego
cztonka. Dzigki temu zarzadzanie uzytkown1kam1 stanie si¢ znacznie prostsze i mniej
prawdopodobne bedzie pojawienie si¢ z czasem problemow z zabezpieczeniami.

Na skroty

Przegladanie uprawnien udziatow

Po odszukaniu udziatu, dla ktérego chcesz sprawdzi¢ uprawnienia, prawym przyciskiem
myszy nalezy kliknaé jego nazwe i z menu wybra¢ pozycje Witasciwosci. Po uaktywnieniu
zaktadki Zabezpieczenia mozna zapozna¢ sie z listg grup powigzanych z udziatem. Moz
liwe jest tez sprawdzenie uprawnien, jakie przypisano kazdej z grup. Jesli z udziatem nie
powigzano zgdanych uprawnien, biorac pod uwage specyficzne wymagania posta-
wione przez organizacje, mozna do udziatu przydzieli¢ grupy uzytkownikow.

W celu uzyskania dodatkowych informacji na temat zarzadzania udziatami, w sekgcji
powigzanej z serwerem SBS wysSwietlanej w oknie narzedzia Pomoc i obstuga tech-
niczna (uruchamiane po wybraniu z menu Start pozycji Pomoc i obstuga techniczna)
nalezy poszukac¢ taricucha udostepnianie zasobdw sieciowych.

Przygotowanie procedury wykonujqcej kopie zapasowq danych jest kolejna istotng
kwestia dotyczaca zabezpieczen. Czyz zabezpieczenia nie staja si¢ juz troche bardziej
zrozumiate? Tak naprawde definiowanie zabezpieczen jest seria dos¢ prostych zadan,
ktére razem pomagaja w stworzeniu bezpiecznej sieci. Poniewaz serwer SBS oferuje
wszystkie najwazniejsze ustugi stosowane w sieci, naprawde istotne jest opracowanie
procedury archiwizacyjnej, ktora ochroni sie¢ w przypadku wystapienia awarii serwera,
zaniku zasilania, kleski zywiotowej lub kradziezy. Bardziej doktadnie zajmiemy si¢
tym w dalszej czesci ksiazki. Jednak teraz wazne jest, aby wiedzie¢ o istnieniu dwoch
podstawowych typow kopii zapasowej. Pierwszym z nich jest nadmiarowo$¢ obecna
w sprzetowej macierzy dyskowej (woluminy RAID, woluminy lustrzane itp.), natomiast
drugim archiwizowanie danych na no$nikach wymiennych. Jesli korzystasz z wolumi-
néw RAID lub lustrzanych, mozesz by¢ spokojny, gdy awarii ulegnie jeden z dyskow
lub kontroler. Jednak co zrobisz, gdy budynek zostanie zalany podczas powodzi, a ser-
wer znajduje si¢ w nim na parterze? Tworzenie kopii zapasowych opartych na rozwia-
zaniach takich jak woluminy RAID i lustrzane sprawdza si¢ $wietnie w roli mechani-
zmu oferujacego nadmiarowo$¢ w codziennej eksploatacji i po wystapieniu okreslonego
typu problemdéw pozwala szybko przywrdci¢ system do dziatania. Jednak w przypadku
znacznie powazniejszego problemu warto dysponowa¢ kompletnym i aktualnym ze-
stawem kopii zapasowych danych oraz co najmniej jednym zestawem przechowywanym
w innej bezpiecznej lokalizacji. Jesli serwer zostanie skradziony lub budynek doszczet-
nie splonie, powinno by¢ mozliwe jak najszybsze przywrdcenie sieci do dzialania
(ubezpieczenie moze zmniejszy¢ straty finansowe, ale straty wynikajace z braku mozli-
wosci prowadzenia przez firme¢ dzialalnosci moze tylko zredukowac posiadanie kopii
zapasowych). Serwer SBS oferuje zintegrowany system archiwizowania danych, ktory
zostanie oméwiony w dalszej czesci ksigzki. Obecnie do wlasnej listy zadan do wyko-
nania nalezy doda¢ przygotowanie procedury archiwizacji danych.
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To, co najlepsze zostawilismy na koniec, czyli konfigurowanie zdalnego dostepu do sieci.
Z pewnoscia nie chcesz, aby kazdy dysponowat mozliwo$cia uzyskania zdalnego doste-
pu do sieci. Dobra wiadomoscia jest to, ze serwer SBS oferuje kilka narzedzi, ktore sa
proste w konfiguracji i zarzadzaniu. Narzedzia umozliwiaja uzyskanie w bezpieczny
sposob zdalnego dostepu uzytkownikom, ktérzy go wymagaja. Mozna wyrézni¢ dwie
podstawowe metody pozwalajace zaoferowa¢ zdalny dostgp. Pierwsza polega na nawia-
zaniu polaczenia VPN, natomiast druga na uzyciu narzedzia RWW (Remote Web Wor-
kplace). Narzedzie RWW jest prostsze w konfiguracji i uzyciu od tworzenia polaczenia
VPN. Jednak w obu przypadkach mozliwe jest zaoferowanie bezpiecznego zdalnego
dostepu. W dalszej czegsci ksiazki oméwimy praktyczne zastosowanie obu metod.

Microsoft zaleca

¢ Nalezy stosowaé ztozone hasta.
¢ Nalezy zmieni¢ nazwe wbudowanego konta Administrator.

4 W codziennej pracy nie nalezy korzysta¢ z konta administratora lub
zaawansowanego uzytkownika. Gdy jest to mozliwe, nalezy korzystac
Z wtasnego zwyktego konta i w razie potrzeby wykonywac¢ polecenie runas.

4 Nalezy wytaczyé lub usuna¢ nieuzywane aplikacje i ustugi.

4 Udziatom nalezy przypisywa¢ uprawnienia.

4 Na serwerze nalezy uwzgledni¢ procedure, ktéra regularnie bedzie wykonywata

kopie zapasowa danych. Jeden zestaw kopii zapasowych powinien by¢
przechowywany w innej bezpiecznej lokalizacji.

¢ Przy konfigurowaniu zdalnego dostepu do lokalnej sieci nalezy korzystac
z potagczen VPN lub narzedzia RWW.

Zabezpieczanie oprogramowania

Oprogramowanie zainstalowane na komputerze moze negatywnie lub pozytywnie wply-
waé na bezpieczenstwo sieci. Aby zwigkszy¢ bezpieczenstwo, nalezy aktualizowad
oprogramowanie systemowe serwera i zainstalowane na nim aplikacje, a takze progra-
my antywirusowe i inne narzedzia.

Microsoft jest swiadom tego, ze hakerzy caly czas szukaja luk w jego produktach, ktore
umozliwiag im wlamanie si¢. W zwiazku z tym firma w wigkszym stopniu skoncen-
trowala si¢ na poprawianiu zabezpieczen swoich produktow, a zwlaszcza rozwigzan
przeznaczonych dla serwerow odgrywajacych istotng role. Windows Server 2003 i jego
bliski krewny serwer SBS bezposrednio po zainstalowaniu sa bezpieczniejsze od kaz-
dego swojego poprzednika. Skupiajac si¢ na udoskonalaniu zabezpieczen, Microsoft
nieustannie udostgpnia aktualizacje i poprawki eliminujace luki wykryte w jego produk-
tach. Dobra wiadomoscia jest to, ze te aktualizacje i poprawki czgsto udostgpniane sa
zanim hakerzy stwierdza, ze istnieje luka, ktora mozna wykorzysta¢. Jednak bedzie to
dobra wiadomos¢, tylko gdy w zwiazku z luka w zabezpieczeniach poczyni si¢ odpo-
wiednie starania i uprzedzi si¢ hakeréw. Mozliwe jest takie skonfigurowanie systemu,
aby automatycznie sprawdzal dostepnos¢ aktualizacji. Korzystajac z oprogramowania
i konfiguracji serwera, ze strony internetowej Microsoftu mozesz pobrac i zainstalowac
udostgpnione aktualizacje.
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Mozna skorzysta¢ z trzech opcji: Pobierz aktualizacje automatycznie i zainstaluj je
zgodnie z okreslonym harmonogramem (niezalecane), Pobierz aktualizacje automa-
tycznie i powiadom mnie, kiedy bedq gotowe do zainstalowania (zalecane) i Powiadom
mnie przed pobraniem aktualizacji i powiadom ponownie przed zainstalowaniem ich
na komputerze (niezalecane). Pierwsza opcja moze spowodowaé ponowne uruchomie-
nie serwera, gdy nie jest to akurat wskazane. Niektore aktualizacje wymagaja ponownego
uruchomienia systemu. Jesli jest to warunkiem poprawnej instalacji aktualizacji, uzyt-
kownik zostanie powiadomiony. Trzecia opcja nie jest pozyteczna, poniewaz w chwili
udostepnienia aktualizacji nie spowoduje jej pobrania i zainstalowania. W efekcie sys-
tem moze by¢ tatwym celem ataku dla hakeréw szukajacych luk w zabezpieczeniach,
ktérych jeszcze nie usunigto. Nietrudno uwierzy¢ w to, ze czes¢ hakerow, podobnie jak
Ty, jest powiadamiana o dostepnosci nowych aktualizacji. Po ich pojawieniu si¢ probuja
sposoboéw wykorzystania luk, w zwiazku z ktorymi aktualizacje udostgpniono. Tego typu
osoby za posrednictwem internetu szukaja komputeréw, na ktorych nie zainstalowano
jeszcze aktualizacji. Cho¢ jest to co$§ w rodzaju przewodnika dla leniwego wlamywacza,
na swoj dziwny sposdb bywa skuteczne.

Zalecane jest rowniez szukanie aktualizacji dla aplikacji serwera niewchodzacych w sktad
systemu operacyjnego. W wigkszosci przypadkéw konieczne bedzie okresowe spraw-
dzanie dostepnosci aktualizacji aplikacji (serwera i nie tylko). W niektérych sytuacjach
tworca aplikacji moze oferowac liste wysytkowa, do ktérej mozna si¢ zapisa¢ w celu
powiadamiania, gdy pojawia si¢ aktualizacje i poprawki. Aktualizacji nalezy szuka¢
na stronie internetowej producenta lub tak skonfigurowa¢ kalendarz, aby przypominat
o sprawdzeniu ich dostgpnosci raz w tygodniu lub miesiacu.

A teraz pora na kolejny prosty srodek pozwalajacy poprawi¢ zabezpieczenia, czyli in-
stalacje i konfiguracje oprogramowania antywirusowego. Wiele tego typu aplikacji
rozpoznaje ,,robaki”, programy szpiegowskie, wirusy poczty elektronicznej (zwykle
znajdujace si¢ w zatacznikach) i destrukcyjny kod. Nalezy skorzysta¢ z oprogramowa-
nia antywirusowego spetniajacego wymagania firmy. Trzeba pamigta¢ o tym, aby naby¢
wersj¢ programu antywirusowego stworzona specjalnie dla serwera i zgodna z oprogra-
mowaniem SBS 2003. Tego typu program powinien by¢ w stanie wykrywa¢ wirusy
znajdujace si¢ na komputerze, a takze w wysylanych i otrzymywanych wiadomosciach
poczty elektronicznej z uwzglednieniem zatacznikéw. Oprogramowanie antywirusowe
nalezy tak skonfigurowaé, aby od razu po pojawieniu si¢ aktualizacji pliku sygnatur
automatycznie je pobierato i instalowalo. Plik sygnatur zawiera informacje, ktére in-
struuja program, jak rozpozna¢ tysiace aktywnych wiruséw krazacych w internecie.
Bez aktualizowania pliku sygnatur komputer narazony bedzie na najnowsze wirusy,
nawet jesli chroniony jest przed tymi starszymi. Zaleznie od aktywnosci tworcow wi-
ruséw, producenci programow antywirusowych udostepniaja aktualizacje codziennie
lub co dwa dni, a czasami co tydzien lub dwa. A zatem, dla wtasnej wygody nalezy
tak skonfigurowaé oprogramowanie antywirusowe, aby samo pobieralo i instalowato
aktualizacje. Oczywiscie od czasu do czasu warto upewnic si¢, ze poprawnie dziata
funkcja automatycznej aktualizacji.
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Microsoft zaleca

¢ Nalezy tak skonfigurowac serwer, aby automatycznie pobierat i instalowat
aktualizacje.

¢ Nalezy sprawdzac dostepnos$¢ aktualizacji aplikacji serwera.
¢ Nalezy sprawdzac dostepnos¢ aktualizacji innych aplikacji.

¢ Nalezy aktualizowa¢ oprogramowanie antywirusowe, a zwtaszcza plik sygnatur.

Drobna uwaga na marginesie

Tak naprawde zabezpieczanie polega na zdefiniowaniu kilku regularnie wykonywanych
operacji, ktére sg pomocne w zapewnieniu bezpieczerfistwa sieci. Po skonfigurowa-
niu zabezpieczen z pewnoscig nadal trzeba mie¢ wszystko pod kontrola. Jednak po
zdefiniowaniu zabezpieczen, ich monitorowanie i dostrajanie powinno by¢ stosunkowo
proste. Kluczowe znaczenie ma zawsze rozpoczynanie od zdefiniowania zabezpieczen
od podstaw i wtasciwe zarzadzanie nimi. Zawsze prosciej utrzymac od poczatku po-
rzadek na serwerze niz wprowadzaé go na nim po stworzeniu sporego nietadu (brzmi
to podobnie do tego, co méwita moja mama o moim pokoju, gdy bytem dzieckiem).

Zabezpieczanie stacji roboczych

Gdy juz zapoznali$my si¢ z zabezpieczaniem serwera, pora na zajgcie si¢ klientami (sta-
cje robocze, komputery stacjonarne lub, zaleznie od upodoban, jeszcze inne okreslenie).
Tak naprawdg ze stacjami roboczymi zwiazane sa dwie podstawowe kwestie dotycza-
ce zabezpieczen. Pierwsza polega na tym, ze system operacyjny powinien by¢ aktualny.
Wiaze si¢ z tym aktualizowanie starszych i mniej bezpiecznych wersji systemu opera-
cyjnego. Ze wzgledu na to, ze systemy operacyjne oferuja lepsze funkcje zabezpieczen,
pod uwage powinno si¢ wziaé aktualizacje starszych wersji systemow. Przykladowo,
tak naprawdg obecnie nie powinno si¢ korzysta¢ z systemu starszego od Windows 98.
Niezaleznie od wersji uzywanego systemu operacyjnego, trzeba upewnic sie, ze zain-
stalowano w nim najnowsze dodatki Service Pack, aktualizacje i poprawki, ktore oferuja
najwyzszy mozliwy w przypadku danego systemu poziom zabezpieczen.

W sieci z serwerem SBS mozna zainstalowac i skonfigurowa¢ ustuge SUS (Software
Update Services), ktora jest pomocna w gromadzeniu, przegladaniu i rozprowadzaniu
aktualizacji uzywanych systemow operacyjnych. Ustuga SUS zgodna jest z systemami
Windows XP Professional, Windows 2000 Professional, Windows 2000 Server i Win-
dows Server 2003. Jesli korzystasz z innego systemu operacyjnego, takiego jak Win-
dows 95, Windows 98, Windows Me lub Windows NT Workstation 4.0, w celu
sprawdzania dostepnosci waznych aktualizacji nalezy skorzysta¢ z ustugi Windows
Update. Wigcej informacji na ten temat zawarto w dalszej czesci ksiazki.

Podobnie jak w przypadku serwera, aplikacje zainstalowane na stacji roboczej tez
powinny by¢ aktualizowane. Producent aplikacji moze oferowac opcj¢ automatycznej
aktualizacji lub prowadzi¢ listg¢ wysylkowa, do ktdrej mozna si¢ zapisa¢, aby by¢ po-
wiadamianym o dostepnosci aktualizacji.
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Drobna uwaga na marginesie

Cho¢ wiekszos¢ twércow oprogramowania odpowiednio testuje udostepniane aktuali-
zacje, nalezy zachowa¢ wobec nich dystans i w celu ich sprawdzenia poczatkowo in-
stalowa¢ je na jednym komputerze. Trzeba upewni¢ sie, ze aktualizacja zgodna jest
z innymi aplikacjami (czasami uaktualnienie jednego programu powoduje, Ze inny
przestaje dziatad), a takze ze wspdtpracuje z wersjg uzywanego systemu operacyj-
nego i nie powoduje problemoéw. Po stwierdzeniu, ze wszystko jest w porzadku, ak-
tualizacje nalezy zainstalowac i przetestowa¢ na komputerze z innym systemem ope-
racyjnym (zaktadajgc, ze w sieci korzysta sie z ich réznych wersji). Najgorsze, co
mozna zrobié¢, to pobra¢ aktualizacje, zainstalowaé jg na przyktad na 47 kompute-
rach i straci¢ mozliwo$¢é uruchomienia ktéregokolwiek z nich. Z tego powodu nalezy
najpierw aktualizacje sprawdzic.

Zabezpieczanie kont uzytkownikow

Istnieje kilka sposobow zabezpieczania kont uzytkownikow. Przez ciagle edukowanie
uzytkownikéw i wymaganie od nich stosowania zlozonych haset, mozna pomoéc im
w ochronie swoich kont. Dodajac uzytkownikéw do grup w celu przypisania im upraw-
nien i udzielajac uzytkownikom tylko wymaganych przez nich uprawnien, mozesz
zminimalizowa¢ ryzyko wykonania przez nich w sieci dziatan, ktére tak naprawde nie
powinny mie¢ miejsca.

Edukowanie uzytkownikow

Pierwsza i najprostsza metoda zapewniania bezpieczenstwa kont jest edukowanie ich
uzytkownikéw. Mozna to zrobi¢ w rézny sposob. Niektére firmy w tworzonych pod-
recznikach uwzgledniaja zasady dotyczace zabezpieczen sieciowych. Z kolei inne prze-
kazuja takie informacje podczas szkolen pracownikéw lub umieszczaja je w sieci intra-
netowej, biuletynach, badz przypominajacych wiadomosciach poczty elektronicznej
wysylanych regularnie co jaki$ czas do uzytkownikdéw. Niezaleznie od tego, ktéra
metoda w przypadku okreslonej firmy sprawdzi si¢ najlepiej, trzeba pamietac o tym,
ze ciagle uswiadamianie uzytkownikom, jak wazna role odgrywaja zabezpieczenia
sieci i jakie w zwiazku z nimi pojawiaja si¢ zagrozenia (na przyktad wirusy poczty
elektronicznej) przyczyni si¢ do zminimalizowania ryzyka. W jaki sposob powinno
si¢ edukowaé uzytkownikdw? Ponizej wymieniono kilka propozycji. Firma moze
okresli¢ dodatkowe wymagania.

4 Stosowanie zlozonych hasel, ktére mozna zapamigtac, ale trudno odgadnac.
4 Niezapisywanie hasla i niepozostawianie go na biurku.

4 Nieudostgpnianie pod zadnym pozorem hasta innym osobom (wlacznie
ze znajomymi lub wspotpracownikami), niezaleznie od tego, czy sa do tego
uprawnione, czy nie. Niektorzy w firmie lub poza nia moga Cig przekonywac
do tego, ze udostgpnienie nazwy konta i (lub) hasta jest dobrym pomystem,
ma sens, jest konieczne itp. Zdecydowanie nie wolno nigdy tego robic.
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4 Nieodpowiadanie pod zadnym pozorem na wiadomosci poczty elektronicznej,
ktére wymagaja podania przez uzytkownika nazwy konta i (lub) hasta. Jesli
korzystasz z kont zalozonych przez firmy internetowe, w celu zarzadzania nimi
nalezy logowac si¢ w ich witrynach WWW. Nigdy nie wolno odpowiada¢ na
wiadomosci poczty elektronicznej, co do ktérych nie ma si¢ pewnosci, czy
zostaly wystane przez firmy, z ustug ktorych si¢ korzysta. Odpowiadanie
na wiadomosci, ktdrych si¢ nie spodziewamy, a w ktorych zada si¢ podania
nazwy konta i hasta (czgsto tez numerdéw kart kredytowych lub ubezpieczenia)
okreslane jest anglojezycznym terminem phishing. Jest to sposob na uzyskanie
od niczego nie podejrzewajacych uzytkownikéw danych podawanych przy
uwierzytelnianiu. Firmy uprawnione do uzyskania takich danych nigdy nie
zadaja ich za posrednictwem poczty elektronicznej.

4 Jesli powyzsza zasada zostata zkamana i udostgpniono komus hasto
lub uwazasz, ze ktos wszedt w jego posiadanie, nalezy natychmiast
skontaktowac¢ si¢ z administratorem sieci, aby zmienit hasto. Jesli dotyczy
to konta zatozonego przez firme internetowa, nalezy od razu zalogowac si¢
i zmieni¢ hasto i (lub) powiadomi¢ firme.

4 Nigdy nie nalezy pobierac i instalowa¢ oprogramowania, ktore nie zostato
zatwierdzone przez administratora sieci i nie posiada podpisu. Jesli uzytkownik
postapi inaczej, moze zainstalowac program szpiegujacy lub inny szkodliwy
kod, ktéry moze gromadzi¢ nazwy uzytkownikow, hasta i numery kart
kredytowych, a nastgpnie przesyla¢ je na zewnatrz w miejsce okreslone
przez hakera.

Uzytkownikow nalezy na biezaco informowaé o pojawieniu si¢ w internecie nowych
oszustw, wiruséw lub ,robakéw”. Uzytkownicy powinni by¢ $wiadomi zagrozenia,
metody ataku i wiedzie¢, co maja zrobi¢, aby uniknaé problemow, a co, gdy juz padna
ofiarg ataku. Czgsto jest to pomocne, poniewaz uzytkownicy zdobyta wiedz¢ moga
wykorzysta¢ w przypadku wlasnych domowych komputerow i dzigki temu unikna¢
klopotow. Moga tez powiadomi¢ znajomych. Im wigcej osob bedzie swiadomych za-
grozenia, tym lepiej.

Gdy uzytkownicy sa $wiadomi tego, ze rézne ich dziatania moga niekorzystnie wptynaé
na sie¢ i bezpieczenstwo firmy, zwykle naprawde staraja si¢ postgpowac zgodnie z obo-
wiazujacymi zasadami. Jednakze w ludzkiej naturze lezy sktonnos¢ do bycia niedba-
tym i utrwalania ztych nawykow, dlatego niezbedne jest tez regularne uswiadamianie
uzytkownikéw. W tym przypadku najlepszym rozwigzaniem jest zapobieganie.

Wymog stosowania ztozonych haset

Poza edukowaniem uzytkownikow, do najlepszych zalecanych praktyk nalezy zali-
czy¢ takie konfigurowanie serwera, aby wymuszal stosowanie zlozonych haset. Moz-
na wyroznié¢ typ ataku podejmowanego przez hakera, ktdry nazywa sie sfownikowym.
W jego przypadku w celu uzyskania nieautoryzowanego dostepu do hasta wlamywa-
cze korzystaja ze zautomatyzowanej metody polegajacej na sprawdzaniu jako hasta
kazdego terminu znajdujacego si¢ w stowniku. Tego typu atak nazywa si¢ tez sifowym
(brute force), poniewaz haker po prostu tak dtugo probuje uzyskac¢ dostep do konta,
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az mu si¢ to wreszcie uda. Jesli wlamywacz zdobedzie nazwe konta uprawnionego
uzytkownika (obecnie moze to by¢ proste zadanie), czgsto najpierw prébuje poznac
hasto, stosujac metode ataku stownikowego. Metoda jest zautomatyzowana, dlatego
haker moze ja uaktywnic i w trakcie jej dziatania zrobi¢ sobie przerwe na obiad. Wiasnie
z tego powodu zlozone hasta nie moga zawiera¢ imienia i nazwiska uzytkownika,
atakze wymagaja uzycia co najmniej 7 znakéw i ich kombinacji uwzgledniajacej
mate i duze litery, a takze liczby i znaki specjalne.

Powod, dla ktorego trzeba stosowac ztozone hasla jest dos¢ prosty. Zalozmy, ze w hasle
dopuszczalne jest uzycie tylko duzych liter, a jego minimalna dtugo$¢ musi wynosié¢ 2
znaki. Oznacza to, ze istnieje okoto 675 réznych kombinacji, ktére moga zosta¢ uzyte
jako hasto. Jesli zostanie utworzony arkusz kalkulacyjny, w ktérym wprowadzi si¢
kolejne ciagi od AA do AZ, a nastepnie od BA do BZ itd., w koncu mozliwe bedzie od-
gadniecie uzytego hasta. Im wiecej znakéw liczy hasto, tym wigcej bedzie istniato je-
go wariantow. Liczba wariantow hasta zwigkszy si¢ tez, gdy wymaga ono zastosowa-
nia wigkszej liczby typéw znakdéw. A zatem, gdy wymagane jest uzycie 7-znakowego
hasta, w przypadku ktorego dla kazdej pozycji dostepnych jest okoto 176 znakdw,
liczba kombinacji bedzie rosta w sposéb wykladniczy. W efekcie zlamanie takiego
hasta zajmie wlamywaczowi naprawde¢ wiele czasu, o ile mu si¢ to w ogdle uda.
Trzeba jednak pamietac, ze tego typu hasta nazywa si¢ ztozonymi, a nie niedostep-
nymi. Oznacza to, ze gdy haker ma wystarczajaca ilo$¢ czasu i mocy obliczeniowej,
prawie wszystko moze ztama¢. Jednak wigkszo$¢ hakerow szuka innych sposobdéw na
osiagnigcie celu. W dalszej czgsci rozdziatu, a takze ksiazki przyjrzymy si¢ monito-
rowaniu, rejestrowaniu i inspekcji. Monitorowanie serwera pomocne jest w wykryciu
proby wlamania si¢ przez intruza, dzigki czemu mozna podjaé¢ odpowiednie dziatania
uniemozliwiajace ztamanie zabezpieczen.

Sprawdzenie, czy uzytkownikom przypisano
tylko niezbedne uprawnienia

Jesli w rozdziale 3. konfigurowales konta uzytkownikow, dodate$ je do grup, korzysta-
jac z wezesniej zdefiniowanych szablonow oferowanych przez serwer SBS. Jest to jed-
na z metod, przy uzyciu ktorej serwer SBS ulatwia zarzadzanie uprawnieniami. Predefi-
niowane szablony okreslaja odpowiedni poziom uprawnien, dzigki czemu unika si¢
zwiazanych z nimi probleméw pojawiajacych si¢, gdy uprawnienia nadaje si¢ uzyt-
kownikom. W tym miejscu nalezy wspomnie¢ o dwoch nastgpujacych podstawowych
zasadach ,.kciuka” (w koncu mamy je tylko dwa):

1. Zawsze, gdy jest to mozliwe nalezy stosowa¢ predefiniowane szablony.
Jezeli konieczne jest zastosowanie niestandardowego zestawu uprawnien,
nalezy utworzy¢ grupe, a nastepnie przypisac jej takie uprawnienia i doda¢
do niej uzytkownikow. Predefiniowane szablony pomocne sa w konfiguracji
standardowego zestawu uprawnien uzytkownikow, ktorzy naleza do grup
takich jak Users, Power Users, Backup Operators itp. Dodatkowo mozna
unikna¢ niezamierzonego stworzenia luk w zabezpieczeniach przez niepoprawne
przypisanie uzytkownikom uprawnien. Szablony zostang bardziej szczegétowo
omdwione przy okazji opisu uzytkownikéw i grup zawartego w kolejnych
rozdziatach.
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2. Nie wolno przypisywa¢ uprawnien pojedynczym uzytkownikom. Gdy si¢
tak postapi, bardzo trudno stwierdzic¢, jaki kto posiada poziom uprawnien.
Jesli dojdzie do ztamania zabezpieczen (na przyktad kto$ uzyska dostep do
pliku z ptacami pracownikéw firmy), mozna sprawdzic, kto jest cztonkiem
grupy, ktéra dysponuje uprawnieniami do pliku i stwierdzi¢, czy kto$ nie nalezy
do tej grupy. Jesli nie skorzystano z grup, konieczne bedzie sprawdzenie konta
kazdego uzytkownika, co nie jest sposobem spedzania czasu godnym polecenia.

Whiosek z tego jest taki, ze ze zdalnego dostepu mozemy pozwoli¢ korzystac tylko takim
uzytkownikom, ktorzy wymagaja go do pracy. Nie nalezy na to zezwala¢ tylko dlatego,
ze kto$ o to prosi lub wydaje si¢ komus, ze powinien mie¢ taka mozliwos¢. Przyktadowo,
mozliwe jest utworzenie zasady, ktora glosi, ze tylko kierownicy dzialow moga decy-
dowa¢ o przydzieleniu zdalnego dostepu podleglym im pracownikom. Dzigki temu
utrzymujesz okreslony poziom odpowiedzialnosci i zrzucasz z siebie pigtno tego zle-
go, ktory odmawia przyznania dostepu. W wigkszosci przypadkow raczej nie 7y powi-
niene$ decydowac o tym, komu si¢ nalezy przyznanie zdalnego dostgpu. Do Ciebie
nalezy zadbanie o to, aby udzieli¢ odpowiedniego dostepu pozwalajacego wykonywac
zadania zwiazane z dziatalnoscia firmy.

Microsoft zaleca

4 Regularnie nalezy edukowac uzytkownikéw w zakresie praktyk zwigzanych
Z zabezpieczeniami i zagroZzeniami stwarzanymi przez internet.

4 Po pojawieniu sie nowego oszustwa lub wirusa nalezy poinformowac
uzytkownikéw, jak co$ takiego zidentyfikowad, jak tego uniknac i jak o czym$
takim zgtosic.

¢ Nalezy wymagac¢ stosowania ztozonych haset. Wymagania powinny by¢ do przyjecia
dla uzytkownikdéw i wystarczajgco rygorystyczne, aby hakerzy nie mog]i z tatwoscig
odgadna¢ hasta lub ztamacé go, korzystajgc z metody ataku sitowego.

4 Do przypisywania odpowiednich uprawnien uzytkownikom nalezy uzywacé
predefiniowanych lub wtasnych szablonéw.

¢ Uzytkownikom nalezy nadawa¢ minimalne uprawnienia, jakich potrzebuja
do tego, aby mogli wykonaé powierzone im zadania.

¢ W przypadku zdalnego dostepu nalezy stosowaé zasady i udziela¢ go tylko tym
uzytkownikom, ktérzy uprawnieni sg do realizowania czynno$ci zwigzanych
z dziatalnoScig firmy.

Monitorowanie, rejestrowanie
i inspekcja

Po skonfigurowaniu ustawien zabezpieczen byloby przyjemnie, gdyby oznaczalo to
koniec zwigzanej z tym pracy. Niestety, tego typu praca nigdy nie ma konca. A zatem,
po zdefiniowaniu zabezpieczen sieci konieczne jest ich kontrolowanie. Nie musi to
oznacza¢ catkowitego poswigcenia si¢ temu, ale powinno si¢ to robi¢ konsekwentnie
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i regularnie. Jesli wyrobisz w sobie nawyk codziennego sprawdzania kluczowych ob-
szarOw sieci, na zarzadzanie jej zabezpieczeniami moze wystarczy¢ od 5 do 10 minut.
Zadaniom zwigzanym z kontrola zabezpieczen przyjrzymy si¢ w dalszej czesci ksiaz-
ki. Jednak w tym miejscu trzeba wiedzie¢ o kilku najbardziej zalecanych praktykach.

Konfigurowanie monitorowania i raportowania

Jesli automatycznie nie otrzymujesz raportow zwiazanych z monitorowaniem, powinie-
nes sprawdzi¢, czy skonfigurowana zostata odpowiednia funkcja lub czy adres poczty
elektronicznej znajduje sie na liscie odbiorcow (jezeli wlasnie zakonczyle$ instalacje
serwera SBS, konfiguracja funkcji zostanie omdwiona w dalszej czesci ksiazki, dlatego
mozesz spokojnie poczekac). Serwer SBS oferuje kilka raportow na temat jego wydaj-
nosci i stopnia wykorzystania. Raporty zawieraja wartosciowe informacje dotyczace
kondycji, a takze zabezpieczen sieci i serwera. Regularne zapoznawanie si¢ z raportami
jest pomocne w wykrywaniu wszelkich nietypowych zachowan i podejmowaniu dziatan
majacych na celu wyeliminowanie ich w odpowiednim momencie. Mozliwe jest takie
skonfigurowanie serwera, aby do wysylanych raportow dotyczacych monitorowania
automatycznie dotaczat pliki dziennikow. Dzigki temu bedziesz dysponowaé wszyst-
kimi danymi niezbednymi do utrzymania sieci w dobrej kondycji.

Inspekcja kluczowych zdarzen

Inspekcja polega na kontrolowaniu okreslonych zdarzen. Tego typu zdarzenia sa nastgpnie
automatycznie umieszczane w pliku zdarzen, dzigki czemu mozna mie¢ przeglad sytu-
acji. Jak w przypadku wszystkich praktyk dotyczacych zabezpieczen, zasady i praktyki
zwiazane z inspekcja musza wyznacza¢ kompromis migdzy wszystkim i niczym. Jesli
zakresem inspekcji objete zostang wszystkie zdarzenia, nie tylko system si¢ zawiesi,
ale zostaniesz zalany ogromna iloscia bezuzytecznych danych. W zwiazku z tym zi-
dentyfikowanie istotnych zdarzen staje si¢ prawie niemozliwe. Jesli nic nie zostanie
poddane inspekcji, nie bedziesz miat do czynienia z masa informacji, ale tez nie bedziesz
w stanie stwierdzi¢, co si¢ dzieje. Mozna to poréwnac¢ do prowadzenia samochodu
z zamknigtymi oczami. Jesli zamiast tego zakresem inspekcji obejmiesz kluczowe zda-
rzenia, prawdopodobnie szybko zidentyfikujesz problemy i zapobiegniesz catkowitej
katastrofie. Domyslnie serwer SBS prowadzi inspekcje dla zdarzern zwiqzanych z nie-
udanymi operacjami logowania i blokadq kont.

Inspekcja zdarzen zwigzanych z nieudanymi operacjami logowania

Czy pamietasz zawarte wczesniej omdwienie dotyczace ataku sitowego i stowniko-
wego? Wilasnie teraz dowiesz si¢, jak sprawdzi¢, czy mialy one miejsce. Inspekcja
zdarzen zwiazanych z nieudanymi operacjami logowania oznacza, ze kazdorazowo,
gdy uzytkownik sprébuje si¢ zalogowaé i mu si¢ to nie uda, odpowiednie zdarzenie
zostanie zapisane w pliku dziennika. Z pewnoscia zdarzaja si¢ sytuacje, w ktorych ma
miejsce nieudana proba zalogowania sig¢, poniewaz uzytkownik wcisnagt klawisz Caps
Lock lub po prostu zle wprowadzit hasto. Jesli jednak tego typu zdarzenia powtarzaja
si¢ dla tego samego konta, mozna podejrzewac probe przeprowadzenia ataku sitowego.
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Mozna zweryfikowac informacje zarejestrowane w dzienniku zdarzef — wystarczy
skontaktowac si¢ z uzytkownikiem i upewni¢ sie, ze faktycznie nie udato mu si¢ za-
logowac, i w razie koniecznos$ci podja¢ dodatkowe dziatania majace na celu identyfi-
kacje potencjalnego wlamywacza.

Domyslnie serwer SBS ustawia 50 nieudanych prob zalogowania w ciagu 10 minut. Jesli
do tego dojdzie, konto blokowane jest na 10 minut. Po ich uptywie konto jest automa-
tycznie odblokowywane, dzieki czemu uzytkownik moze z niego skorzystac. Ze wzgle-
du na to, ze malo prawdopodobne jest, aby uprawniony do tego uzytkownik w ciagu
10 minut mégt si¢ 50 razy niepoprawnie zalogowac, w celu utatwienia oddzielenia bledow
popehionych przez uzytkownika od préb ataku sitowego domyslng wartos¢ nalezy
zmienic¢ na 5 lub 6.

Inspekcja zdarzen zwigzanych z blokowaniem kont

Blokada konta nastepuje automatycznie po przekroczeniu wezesniej ustalonego limitu
dozwolonych préb zalogowania sie. W przytoczonym przyktadzie oznacza to, ze jesli
uzytkownik sprébuje w ciagu 10 minut zalogowac si¢ 50 razy i nie uda mu si¢ to, konto
zostanie zablokowane na 10 minut. Jesli ustawi si¢ takie wartosci, po zablokowaniu
konta administrator i uzytkownik moga za posrednictwem poczty elektronicznej zo-
sta¢ powiadomieni o tym zdarzeniu. Blokada jest zdejmowania po uptywie 10 minut.
Jesli pojawi si¢ drugie powiadomienie, na powaznie trzeba przyjaé, ze konto padto
ofiarg ataku silowego i przeciwdziatac¢ temu.

Microsoft zaleca

4 Funkcje monitorowania nalezy tak skonfigurowac, aby po wystapieniu
krytycznych dla systemu zdarzer automatycznie by¢ powiadamianym.

4 W celu wykrycia oznak wtamania lub préb jego dokonania nalezy przegladaé
pliki dziennikéw i raporty.

4 Domyslnie serwer SBS jest tak skonfigurowany, ze przed zablokowaniem
konta na 10 minut moZliwe jest w ciggu 10 minut wykonanie 50 préb
zalogowania sie. Warto zauwazy¢, ze wiekszos¢ firm obniza limit nieudanych
préb do 5 lub 6 w ciggu 10 minut.

4 Nalezy by¢ na biezgco z najnowszymi informacjami dotyczacymi zabezpieczen.
W zwigzku z tym warto dokona¢ subskrypcji na stronie internetowej Microsoftu,
aby za posSrednictwem poczty elektronicznej byé powiadamianym o zagrozeniach.
To samo nalezy zrobi¢ w przypadku producentéw programéw antywirusowych
lub innych godnych zaufania grup dyskusyjnych poswieconych bezpieczenstwu.
Nalezy powiadamia¢ uzytkownikéw o najnowszych zagrozeniach i metodach
walki z nimi.

Narzedzie Security Guidance Kit firmy Microsoft

Security Guidance Kit jest przydatnym narzedziem, ktore mozna pobra¢ ze strony inter-
netowej Microsoftu. Dzieki niemu mozna dowiedzie¢ si¢ wiecej na temat zabezpie-
czen sieci lub poszczegdlnych komputerow. Narzedzie mozna uruchomic¢ na dowolnej
stacji roboczej z systemem Windows Server 2003 (z zainstalowanym serwerem SBS),
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Drobna uwaga na marginesie

Przegladanie plikéw dziennikéw i raportéw jest jak comiesieczne zapoznawanie sie z wy-
ciggami zwigzanymi z kontem bankowym lub kartg kredytowa. Przewaznie wszystko
jest w porzadku i wtedy zaczynasz sie zastanawia¢, dlaczego kazdego miesigca do-
ktadnie analizujesz kazdy wiersz. Dwa lata p6zniej na wyciagu bankowym zauwazasz
btad lub dwukrotne wykonanie operacji obcigzenia karty kredytowej. Tylko dzieki te-
mu, Ze poswiecasz czas na przegladniecie zawartosci wyciggoéw nie stracisz kilkuset
ztotych wskutek niestusznie przeprowadzonych operacji obcigzenia. W przypadku pli-
kéw dziennikéw i raportéw jest identycznie. Zwykle wszystko jest bez zarzutu i jeste$
w stanie wyjasni¢ wszelkie anomalie. Jednak, gdy co$ bedzie nie tak, szybko ziden-
tyfikujesz problem i zminimalizujesz jego wptyw na dziatanie sieci. Warto zatem po-
Swieci¢ kazdego dnia piec¢ lub dziesie¢ minut. Przy okazji warto wspomnie¢, ze pliki
dziennikéw i raporty najlepiej przeglada sie przy kawie i ciastkach cynamonowych.

Windows XP lub Windows 2000. Na rysunku 4.2 przedstawiono gléwne okno narze-
dzia widoczne po jego zainstalowaniu i uruchomieniu. Z kolei na rysunku 4.3 pokazano
okno wyswietlane po kliknigciu w gléwnym oknie odnosnika Enhance Server Security.
Na rysunku 4.4 przedstawiono okno widoczne po kliknieciu w gléwnym oknie odnosnika
List All Tools. Program jest prosty w uzyciu i obstudze. W celu uzyskania dodatkowych
informacji na temat najlepszych praktyk dotyczacych zabezpieczen po pobraniu narze-
dzia nalezy mu si¢ blizej przyjrzec.
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For Windows® Server™ 2003 customers;
Securing Windows Server 2003 Domain Controllers

For Windows Small Business Server 2003 customers:
Securing Your Windows Small Business Server 2003 Network

View SGK Content For Internet Information Services 6.0 customers:
Securing Internet Information Services 6.0

For Windows 2000 Server customers;
Securing Windows 2000 Domain Controllers
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Rysunek 4.3. Zalecenia dotyczqce polepszenia zabezpieczen serwera zawarte w oknie narzedzia
Security Guidance Kit 1.0

Na skroty

Narzedzie Security Guidance Kit 1.0

Narzedzie mozna pobra¢ ze strony internetowej Microsoftu (w polu wyszukiwania nalezy
wprowadzi¢ taricuch security guidance kit). Za posrednictwem niewielkiej przegla-
darki oprogramowanie oferuje informacje dotyczgce wykonywania réznych operacji,
narzedzia i szczegétowy przewodnik instruktazowy. Oprogramowanie zgodne jest z sys-
temami takimi jak Windows XP, Windows 2000 i Windows Server 2003 (z zainstalo-
wanym serwerem SBS). Wersja instalacyjna aplikacji ma posta¢ pliku wykonywalnego
(SGK_v1.exe) o wielkosci okoto 150 MB. Po zapisaniu pliku na dysku komputera, w celu
jego uruchomienia nalezy go dwukrotnie klikngé. Na rysunku 4.3 pokazano opcje wi-
doczne po wybraniu odnosnika Enhance Server Security, natomiast na rysunku 4.4 liste
dostepnych narzedzi (wySwietlana po kliknieciu odnosnika List All Tools).

Jesli pobrano plik, konieczne bedzie umozliwienie mu instalacji szkieletu .NET w przy-
padku, gdy nie jest dostepny. Kolejna operacjg bedzie instalacja samego narzedzia
Security Guidance Kit (dwukrotne klikniecie pliku SGK_v1.exe spowoduje otwarcie
okna powitalnego, a nastepnie zostaniesz poproszony o wykonanie trzech kolejnych
krokéw). Narzedzie mozna pdZniej odinstalowaé. W tym celu z menu Start nalezy
wybraé pozycje Panel sterowania/Dodaj lub usun programy, a nastepnie zaznaczy¢
pozycje Microsoft Security Guidance Kit i klikng¢ przycisk Usun. Usuniecie programu
nie spowoduje usuniecia z systemu szkieletu .NET. Jesli zaistnieje taka potrzeba,
szkielet nalezy usungé osobno przez zaznaczenie pozycji Microsoft .NET Framework 1.1
(réwniez dostepna po wybraniu z menu Start pozycji Panel sterowania/Dodaj lub
usun programy).
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DCOM Wulnerabilities IPSec Mitigation Tools
This free tool kit contains two IPSec toals to help prevent exploitation of vulnerabilities in DCOM,
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Group Policy Management Consale {GPMEC) with Service Pack 1
GPMC is 2 free tool that lets administratars manage Group Policy for multiole domains and sites within one ar
more farests, all in a simplified user interface (U1) with drag-and-drop suppart.

1S Lockdown Wizard 2.1
115 Lockdown Wizard is a free tool that works by turning off unnecessary 115 features, thereby reducing attack
surface available to attackers,

Additional Security
Recommendations

154 Server 2000 Festure Pack 1
154 Server 2000 Feature Pack 1 delivers enhanced security and ease of use beyond that of traditional firewalls for
email server, Weh server and Exchange Outlook® Web Access (OWa) deployments,

Microsoft Baseline Security Analyzer (MBSA) 1.2
MBSA is a free tool that aids in identifying the status of your operating system and application security
configuration, including the presence or absence of security updates.

Microsoft Software Update Services 1.0 (SUS) with Service Pack 1
SUS 1.0 s a free Windaws server application that enables administrators to quickly and reliably deploy the latest
Windows® service packs (SPs), critical updates and security updates,

MyDoom Worm Cleaner
This free tool removes variants of the MyDoom worm from infected computers, additionally, it removes associated
backdoor components from infected computers.,
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Rysunek 4.4. Lista narzedzi oferowana przez program Security Guidance Kit 1.0

Podsumowanie

A zatem, przeczytate$ rozdziat poswigcony zabezpieczeniom i powinienes si¢ czu¢ na-
prawdg pewnie w trakcie zarzadzania zabezpieczeniami sieci. Wynika to stad, ze wiesz,
jakie podja¢ dziatania, aby zabezpieczy¢ sie¢ i masz swiadomos$¢ tego, ze nie jest to
takie trudne, jak mogloby si¢ wydawac. Podczas lektury pozostalej czesci ksiazki trzeba
pamigta¢ o zagadnieniach dotyczacych zabezpieczen i od czasu do czasu powraca¢ do
tego rozdzialu. W niniejszym rozdziale zapoznale$ si¢ z najlepszymi praktykami zwiaza-
nymi z zabezpieczeniami, dzigki czemu mozesz lepiej zabezpieczy¢ sie€ i spedzac wigcej

czasu na spotkaniach. Chyba co$ nie tak, poniewaz akurat to drugie nie jest prawda.

4 Zabezpieczanie jest ciagle trwajacym procesem, ktory jednak mozna ogarna¢

przez zdefiniowanie konsekwentnie stosowanych praktyk, zasad i procedur.

4 Na poczatku nalezy zapoznac si¢ z konfiguracja sieci, routera, firewalla
i serwera. Dzigki temu przez niepoprawna konfiguracj¢ nie utworzy si¢
luk w zabezpieczeniach.
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4 Nalezy podja¢ kroki majace na celu zabezpieczenie serwera. Obejmuja one
fizyczne zabezpieczenia, konfiguracje, a takze zastosowanie aktualizacji
i poprawek.

4 Najlepsza metoda zabezpieczania stacji roboczych jest aktualizacja starszych
systemow operacyjnych i instalowanie w nich najnowszych uaktualnien
(poprawki i dodatki Service Pack), a takze aktualizowanie na biezaco
aplikacji.

4 Uzytkownikéw nalezy edukowac w zakresie stosowania bezpiecznych
praktyk dotyczacych kont i hasel.

4 Na biezaco nalezy powiadamia¢ uzytkownikoéw o nowych i powstajacych
dopiero zagrozeniach dotyczacych zabezpieczen, a zwlaszcza o wirusach
poczty elektronicznej, ,,robakach”, phishingu i innych metodach wtaman
inicjowanych za posrednictwem internetu.

4 Dla kluczowych zdarzen powiazanych z siecia nalezy uaktywnic¢
monitorowanie, rejestrowanie i inspekcj¢. Regularnie nalezy przegladac¢
wygenerowane pliki dziennikow i raporty pod katem wystgpowania
podejrzanych zachowan.

4 Abys, korzystajac z jednego narzedzia, mial mozliwo$¢ zapoznania sig
z metodami zarzadzania zabezpieczeniami sieci ztozonej z komputeréw
z systemem Windows, powiniene$ pobra¢ oprogramowanie Security
Guidance Kit 1.0.



