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Wszechstronny przewodnik po platformie Small Business Server 2003

* Zainstaluj pakiet Small Business Server 2003 i naucz sie nim administrowac

* Zapewnij bezpieczenstwo serwera i stacji roboczych

e Usprawnij wspdtprace w swojej firmie
Microsoft Small Business Server 2003 to kompletny pakiet oprogramowania
przeznaczony do zarzadzania danymi w matych firmach. W jego sktad wchodzi serwer
sieciowy, rozbudowany Klient poczty elektronicznej, mechanizmy udostepniania
zasobow, liczne funkcje zapewniajace ochrone danych i sieci oraz inne narzedzia,
ktére umozliwiajg wydajne dziatanie przedsiebiorstwa i wspdtprace zatrudnionych o0s6b.
Trzeba jednak pamietac, ze pakiet Small Business Server 2003 to co$ wiecej niz tylko
zestaw programéw biurowych, dlatego do sprawnego korzystania z niego wymagana
jest pewna wiedza.

Dzieki ksiazce ,Microsoft Small Business Server 2003. Ksiega eksperta” szybko
nauczysz sie zarzadza¢ tym pakietem na réznych poziomach zaawansowania. Poznasz
mozliwosci wszystkich podstawowych funkcji Small Business Server, ich domy$ine
ustawienia, zaawansowang konfiguracje, a takze sposoby skutecznego rozwiazywania
probleméw. Dowiesz sig, jak integrowac ustugi, obstugiwac serwer IIS, zapewniaé¢
zdalny dostep do serwera, zabezpieczaé dane i stacje robocze, zarzadzaé firmowa
poczta i wykonywac wiele innych zadan zwigzanych z administracjg Small Business
Server 2003. W ksiazce znajdziesz rowniez szereg praktycznych przyktadéw wdrozenia
tego pakietu oraz przeczytasz o korzysciach, jakie dato firmom jego zastosowanie.

* |nstalowanie i konfigurowanie Small Business Server
* Integrowanie ustug DNS, DHCP i Active Directory

* Administrowanie serwerem IIS

* Dostep zdalny

e Korzystanie z ustug terminalowych

* Zabezpieczanie danych i stacji roboczych

* Zarzadzanie pocztg elektroniczng

» Wspdtpraca przez internet

e Zarzadzanie klientami

* Administrowanie i zarzadzanie oprogramowaniem Small Business Server
* Praktyczne zastosowania pakietu

Jesli jestes administratorem Small Business Server, ta ksigzka pomoze Ci zaoszczedzié
mnostwo czasu i rozwiazaé wiele problemow.

A



http://helion.pl/page354U~/
http://helion.pl/zamow_katalog.htm
http://helion.pl/page354U~katalog.htm
http://helion.pl/add354U~sb23ke
http://helion.pl/page354U~emaile.cgi
http://helion.pl/page354U~cennik.htm
http://helion.pl/page354U~online.htm
mailto:helion@helion.pl
http://helion.pl/view354U~sb23ke
http://www.helion.pl/ksiazki/sb23ke.htm

Spis tresci

Czesé | Profil pakietu Microsoft Small Business Server 2003 ..............27
Rozdziat 1. Opis technologii SBS ... 29

R0ZWO] 1 dOJIZEWANIE SBS ...ttt sae e e
Pierwsza Wersja — SBS 4.0 ....oviiiriieieeeee ettt ettt b enean
Druga Wersja — SBS 4.5 ...ttt ta ettt resneeneas
Trzecia Wersja — SBS 2000 ....c..oouiiiiiriririeetetee ettt ettt
Czwarta wersja — SBS 2003 ..ottt

Wersje SBS 2003 ......ccoocvvveverennnen.
SBS 2003 Standard Edition ....
SBS 2003 Premium Edition ....
SBS 2003 SP1 ..ttt ettt st

Podsumowanie

Rozdziat 2. Przyktady zastosowan biznesowych dla SBS ......................... 45
Definicja Male] fIIMY ...oc.o.eiuiiiiieice ettt
Definicja mikrofirmy (jako podzbioru matej) ....
Firma jednoosobowa ..........cccccceecircnnicncincnncnee
Naktadajace si¢ potrzeby korporacji i matych firm .....
WYJAKOWE tENACTICTE ....vvieeiietiieiietiet ettt ettt ettt sttt se et e e s et e st eb e e eneebeeenenan
Marketing w §wiecie maltych fIrm .....c.coooiiiiiiiiiieee s
Wptyw sprzedazy na $wiat matych firm .........ccocoeieiieiininiiceeeeee s
Technologia i wlasciciel matej firmy .......ccoooiiiiiiiii e
Finanse i przeptywy pieni¢zne dla zarzadzajacych matymi firmami ..........ccoocevenveniniiiicncnenn. 49
Lista pOtrzeb Z PriorytLAM .....cc.cceruiirierieiriiieicrtei ettt ettt ettt ettt b et et ebe e
Jak SBS spefnia te potrzeby ..................
SBS w dziataniu — analiza przypadkow ....
Calvert Technologies ........cc.eceecveueennne
HeadNETWORKS, LLC ....c.cciiiiiiiiiiiiciiicieee ettt
Interprom Computer TeChNOIOZIES ........cccerueuiiiiiiiiieiieee e
Rehab Desi@Ns, INC ..c..eiuiiuiiiiiiiieieeee ettt sttt ettt bbb
Correct SOIUtIONS Py LEd .....c.coveiiiiiiiriiiieeerceee ettt
JD Fogg Technology
The Norwich Group



6 Microsoft Small Business Server 2003. Ksiega eksperta

Specyficzne nisze MatYCh fIrM .......ccveviiiiiiieceeeeee ettt nees 56
GabINEty MEAYCZIE .....veveiiieiieiiiieieiee ettt ettt b ettt b et et b et e st be e ebesteneenens 56

UsTugi profesjonaliie ...........ooceeeviririiieieeeeeee ettt sttt ettt 57
WYCENA PIZEASIEDIOISIW ..c.veieiiiiiieeiieiieitetete ettt ettt et ste st st sseese e e e st esaensebesbesaeeseeneenns 57

DIBLAL ..ot b bttt h et h et b et b et ne et enen 58
POASUMOWANIE ...ttt ettt ettt sttt et s et et e b e st e st et ene e b e s eneebe e eseebeneebenseneaee 58
Czes¢ Il Instalacja SBS 2003 ................. trteeeerteeessreeeesaeeessraesesssaeessnaeess DT
Rozdziat 3. Planowanie nowej instalacji SBS ...........cccoeveiiiiiiiiiiiinneneeeeeee 61
Zapoznawanie Si¢ Z baza KIENCKa ......c.ceiveriiuiiieiii e 61
Planowanie prawidlowego liCENCIONOWANIA ........eeeeieierierieriiniieieeieeit ettt sttt 62
Kiedy korzystaé z licencji UZYtKOWNIKOW ......cc.ccuivuirieieieieieiee ettt 62

Kiedy korzystaé z licencji UrzadZen ..........ccueevevueruesrierieieieieiesiesiesie e seeseeeseesessessessessessesseessessenes 63

Licencje CAL Serwera termMiNali ........coceeeerierierieninintieiieeetetetee ettt 63
PIANOWAINIE SIECT ..euveuveeiriiriieiieiieieieste st sttt et e et et et et e sbeste e st estestententetesbesbeeseestententensensansenseesesseeneens 64
PodIgezenie dO INTEIMELU ......ceieviieiiiiieeciecie ettt ettt et ae e eteeeaseereeeaeeebeeeseeseennas 65
Jedna czy dwie Karty SIECIOWE ......cceoieuirieiiieieierieiete ettt ettt sttt b ettt senseneenens 65

ZaKIESY AATESOW IP ..ottt sttt sttt ettt bbb e eas 68
Konfiguracja DHOCP ......oovoiiiiiiiiceeeteeee ettt sttt sttt ettt b e s be s eneeneenes 70
Publiczne i prywatne Nazwy AOMEN .........ccverververrisieieierieeetestessestestessessesseeseeseessessessessessessessenses 70
Bezprzewodowy dOStEP A0 SIECT ..evververuiriiiiiiiirteeteet ettt 71
Planowanie uktadu pamici dYSKOWE] ........coeverieiriiriiiniiinieiciictrcc et 72
OAPOINOSE NA AWAIIE ..vevvenvenretietierieteetetetestestestessesseeseestestessessessessessessessessesseessensensensessessesseeseeses 73
Wiele PartyCji CZY WICLE OSI ....eueiuerieiiiieiieiiiet ettt ettt e eeeneenens 75
Technologie wykonywania Kopii ZapasOWyCh .......ccoeviririririiiiiieieneeneeeeeee s 77
POASUMOWAIIE ..ottt ettt sttt et st st b et b et b e b e ee 78
Podsumowanie najlepszych praktyk .........coooiieiireiie e 78
Rozdziat 4. Instalowanie SBS 2003 SP1 na nowym serwerze ................... 81
Instalowanie systemu Small BUSINESS SEIVET ......ccucvveriiriiiiieiieiieeieieiesiesteste e e eeeseesesse e e ssesseeseesnes 81
Instalacja podstawowego systemu operacyjnego Windows Server 2003 .........cccceeveevievienenennenne. 82
Zintegrowana instalacja SBS ..o 83
Instalacja KomponentoOw SBS .........coiiiiiiieieieeeeceeeeet ettt re e enes 86
Konfiguracja SBS — lista czynnosci do wykonania, czgSE 1. ..ooooiiiriiiieiieirieieeee e 88
Podlaczenie dO INTEIMELUL ......ceiiviiiieciieciieie ettt ettt et e e e e e e saeeaaesreesaeeseesaenseennas 88
Konfiguracja zdalnego dOSIEPU .....c.evvereeeeieieieieieieetcetceeetet ettt sttt ettt besbesaesaeeseens 94
AKEYWACIA SEIWETA ...eeeieveiteneeiitenceteteteetesteteteteete st ete e es e e te e ebe e ese st ene et et ese st ene et et eseebeneebeneeneaseneenens 95
Dodawanie licencji KIHENCKICH .....cc.evuiiiiiiiiiiiiiiiiiee et 95
Konfiguracja instalacji — lista czynnos$ci do wykonania, czgS§¢ 2. ......ccoeevviveeenenineneccneneeneeneenns 95
Dodawanie drukarek ........c..oocoeiiiiie e 96
Dodawanie uzytkownikOw i KOMPULETOW .......ccooveiruiiieiieieieeicee et 96

Konfiguracja ustug fakSOWYCH .....coueiuiiiiiiiiiie e 96
Konfigurowanie MonitOrOWaNIA .........cceueeruerieuirieiriinieienietetetetertetetestete et stes st ebeseesesaeseenens 97
Konfigurowanie KOPii ZAPASOWE] .....ccveuerueutruirieuirieieieteiesieeetesees ettt st ebeseeseste e beseesesseneenens 97
Konfiguracja aktualizacji automatyCznych ..........ccccoeeviririniniieieienesee e 98
Rozwiazywanie problemoOw z inStalacja ......cc.coeeeeuererinieineniiinietrieieenee sttt 99
POASUIMOWAIIE ...ttt ettt ettt 103

Podsumowanie najlepszych Praktyk ..........coooi oo 104



Spis tresci 7

CzeSC Il Sie€ SBS 2003 ..........covveviieeniriencnienenieneseesecsssessesssessesess 108

Rozdziat 5. Integracja ustug DNS, DHCP oraz Active Directory ............ 107
Przeglad integracji ustug Active Directory oraz DNS ......c..cccoiiiiiniininincnceenceeneceeeeees 107
CO L0 JESE DINS .ottt ettt e et st st te et e e st et e s e be b e beebeeseeseessessenbensensensenseeseennens 107
Jak dziala DINS ...ttt h bbbttt bbbt b ea e eean 108
Jak Active Directory Korzysta Z DNS ......ccoiiiiriiieieieteeeeene ettt s 108
Konfiguracja DNS dla SIECT WEWNELIZNE] .....eeveuveieierierieriieiieeieteieiesiestestesseeseeseeseessensessessessessessenns 110
Standardowa konfiguracja serwera DNS .........cccooiioiiiiieiiiieeceee e 110
Standardowa konfiguracja DNS Stacji TODOCZE] .....c.eeveruerueriiriiieierienieniesieseeeete e 111
Konfiguracja DNS do rozpoznawania publicznych adresow internetowych ..........cccocecvevierenenenne 113
Wykorzystanie ustugi przesytania dalej serwera DNS w konsoli Zarzadzanie
SYStEMEM DINS ..ottt ettt ettt ettt et et e e sneesaeenne 113
Wykorzystanie wskazodwek dotyczacych serweréow glownych w konsoli Zarzadzanie
SYSEEMEIM DINS ..ottt sttt ettt sbe bttt 114
Konfiguracja DHCP dla SIECT WEWNEIIZNE] ...c.veuveuverierierieriiriieeieteieieiestestesteeteeneensensensensessessessessenns 115
CO L0 JESE DHECP ..ottt ettt ettt ettt e b et e beesaesaessessessesasseesessassaesnans 115
Domyslne ustawienia DHCP W SBS ..ot 117
Modyfikowanie ustawien DHCP ........cccccooiiiiiniiiiieieteeeeeeseeee ettt 117
Rozwiazywanie probleméw z ustugami DNS, DHCP oraz Active Directory ........c..cocecevererereennne 120
Rozwiazywanie probleméw z wewngtrznym wyszukiwaniem w DNS ..., 121
Rozwiazywanie problemoéw z zewnetrznym wyszukiwaniem w DNS ... 125
Rozwigzywanie problemoOw Z DHCP .........ccooieiiiiiiniinieniirieteeeeee ettt s 127
Rozwigzywanie problemoéw Active Directory zwigzanych z DNS .......ccooievieiecieiieneeeeeeeene 128
POASUMOWANIE ...ttt sttt et ettt b e e bbbt et e b et et e sbesbesbesbeeneene 131
Podsumowanie najlepszych praktyk ........cccocooieoierieniiniinirine e 131
Rozdziat 6. UStUGA IS .......ccocreiiiiiciieeeeeccreeeeessccsnneeeeeecssnneeesssssnnnenens 133
Ushuga IS a Small BUSINESS SEIVET .....ecueiieuiiieieiesierieeieeiteitetete ettt ettt ettt ete e sbeseeseeeeeeneene 133
Technologie Web W SBS ...ttt ettt e b e b e sessesressaennens 133
Komponenty IS ..ottt ettt 134
Konfiguracja domySINyCh WItIyI .....cc.oeieieiiiiieieieeere ettt s 138
Ustawienia dla domysInej Witryny S1€CT WeD .....cccoeiviriiieieieieniesieseseeceieeee e 138
Ustawienia dla Witryny COMPANYWED ......c.cceeierieieieieeeeieiesiesiestessesseeeeseesessessessessessessassassenns 142
Ustawienia witryny Administracja programu Microsoft SharePoint ..........c..ccceceveiiniincncnenne 145
Ustawienia witryny Administracja centralna programu SharePoint ..........cccccecevecninivccnecnnnene. 145

Konfiguracja dodatkOWYCh WItIYN ....c.ccveieiiiiiieieneeeseeeetet ettt ettt st saesreeneens 146
Tworzenie kopii zapasowej konfiguracji IIS ........coccooiiiiiiiiiiiiieeeeee e 146
TWOIZENIE NOWE] WILTYILY ....vuieutetentintentertiettetetestestestesteetteseesteneentessesbesseeseeneeseensensensessessessesseans 148
Zarzadzanie katalogami WirtUalNYIMI .......c.ccceeerverieieieriieieieieriesieseeseeseeseeeesnessessessessessessessnens 150
Instalowanie ustug sieciowych innych firm ..........cccooiiiiiniiiii e 150

Udostegpnianie w internecie bezpiecznych witryn przy wykorzystaniu certyfikatow SSL firm

ZEWNGIIZIYCR ..ottt ettt sttt ettt b e b bt et 152

Rozwigzywanie problemOW Z IIS ........ccooieiiiiiiieieiee ettt ens 157
ANatomia StroNY DICAU ....c..cveiiiiiiiieceeeeeeee ettt sresreennens 157
USTuga NIEAOSIEPIIA ..ottt ettt ettt ettt ettt et et st sbeebeeneene 158
Ograniczenia adreSOW IP .......ccccioiiiiiiiiiiiniiicc ettt 160

POASUMOWANIE ......eueiiiinieiiiciei ettt ettt ettt ettt st b et naes 161

Podsumowanie najlepszych praktyk .........ocoooioiiiiiiieie s 162



8 Microsoft Small Business Server 2003. Ksiega eksperta

Rozdziat 7. Routing i dostep zdalny, VPN oraz zapory sieciowe .......... 163

Podstawy ustugi Routing i dostep zdalny (RRAS) ..ccooieiiieieieeeeeeeeeee et 163
Zastosowanie zapory sieCiowej RRAS ..ottt see e sneneens 164
Kreator CEICW a zapora sieciowa RRAS ..ot 165
Konfiguracja zapory sieciowej RRAS ........... ...166

Podstawy zdalnego dostepu ....... ...170
Opcje zdalnego dostepu ...... ..170
Konfiguracja zdalnego dostepu ... 173
Konfigurowanie serwera ..... .. 173
Konfiguracja klientow ..... 175
Rozwiazywanie problemoéw z routingiem i dostepem zdalnym ... 177
Ustuga nie jest dostepna Zdalnie ...........cocoevreiiinieiniinencineeeree ettt 177
Chcemy skorzysta¢ zdalnie z serwera, ale dostgpne sa tylko dynamiczne adresy IP .................. 178
Nie mozna podtaczy¢ si¢ zdalnie za pomoca VPN — btad 721 ..o 179
Udato si¢ podtaczy¢ do VPN, ale nie mozna skorzysta¢ z zadnego zasobu ..........cccceeeveruernenne. 179
Nie mozna zestawi¢ wigcej niz pigciu jednoczesnych potaczen VPN ........cccocvvveieiiniininieencnne. 179

Po podtaczeniu do VPN dostgp do internetu jest powolny lub zablokowany ...........ccccoceceveencne 180
Potaczenie VPN roztacza si¢ po okreslonym czasie bezZCZynnosci ........cececeeveereereneneneneenennne. 180
Wigcej zasobow pomocnych w rozwiazywaniu problemMoOw ..........c.ceeeecereeerenieerenieenereneneenens 180
POASUIMOWAILIE ...ttt ettt et 181
Podsumowanie najlepszych praktyk ..........cooeoiieiiiniieee e 181
Rozdziat 8. Ustugi terminalowe .............errriiiiiiiiiiiiieeccccccccccneeeeeeeeeee 183
Przeglad trybow dziatania ushug terminalowych .........oocooiiiiiiiiiiii e 183
Tryb zdalnej admMINISTIACHT «..eoveeververeeeieieieieriesteet ettt ettt sttt et ettt s be bt e e ste e eneas 183
TIYD QPIKACTT 1.vevieeieeieiieieieeeeee ettt ettt ettt et s b e st e et e e st eseeseensenbensessesseeneeneensansan 184
Instalowanie i konfigurowanie serwera terminali ............cccooecereririenenineneere e 185
Instalowanie ustug terminaloWyCh ........cccoooiiiiiiiiiiii e 185
Konfigurowanie ustugi licencjonowania serwera terminali ...........occoeeveevereerierienienenieneneneenees 186
Zarzadzanie serwerami terMINALL ........cc.coiivieiiiiiiiiiee ettt ettt ete e et e e e e teeereeeaeeeaeeereerean 187
Instalowanie aplikacji .........cccceeeeveennee 187
Konfiguracja ustug terminalowych .........cccccoenuenene ... 188
Dziatanie konsoli Menedzer ustug terminalowych .. .190
Rozwiazywanie problemdow z ustugami terminali .........ccccooeveeinenincnencnennnne. ..192
Konfiguracja zwigkszonych zabezpieczen programu Internet Explorer .................. ...192
Serwer terminali nie pojawia si¢ w usludze Zdalne miejsce pracy w sieci Web ..... ..193
Uzytkownicy nie mogg zalogowac si¢ na serwerze terminali ............occeeevververierenens ..193
POASUIMOWAIIE ...ttt ettt ettt ettt ettt skt be et sa et s et bt beneaenes 194
Podsumowanie najlepszych Praktyk ........cccocerieieiriiieieteeeeeses ettt 194

(00 2T A :1-7 4 o1[=Yor Z=1 313 1TV « NI |- 4

Rozdziat 9. BezpieCZeNSIWO SEIWEIQ ..........ceeveeeurvieeeeiccereeeeeecerreeeeeeens 199
BezZpieCZENStWO TIZYCZNE ....oviiiiiiiiiiieiieeeeet ettt ettt ettt besb et 199
Bezpieczenstwo na poziomie SyStemu PIKOW ........ccceeieierierienienienininieieieeeieie e see e seeeeeeseeaeneens 200

Uprawnienia plKOW NTES ....ocooiieieieeeeeeet ettt sae e s ennas 200
Stosowanie uprawnien NTEFS ..o 201
Szyfrowanie SyStemMU PLKOW .......coeiiiiiiiriirieierteneeeeeete ettt ettt s sbe et enaens 206

Bezpieczenstwo na poziomie UAZIATOW ..........cceeievierieirieiienieriesesteste et eseeteresesessessessessesseesnensensens 208



Spis tresci 9

BezpieCZENSTWO NASET .......oviiiieiecieeceeee ettt ne s ens 211
Konfiguracja zasad hasel ..........coooiiiiiiiiie s 212
Obiekt zasad hasel domeny Small Business SETVer .........cocceceevierieriineniininineeieeeeie e 214

Rozwigzywanie problemow z ZabezpieCZeNnIami ..........c.ecveeeeeeeierierienienienienieseseeseeeeeeeessessessesseenes 215
Czgste problemy Z AOSIEPEIMN ......ccvevuieiieeieiieieieierieste e ste et eestesaesaessessesseeseesaessessessessessessassasseens 216
CZYNNE UPTAWIETIIE ....evireeuieteieuietenietertetteteeetestesteteseeseaseseebeseeseseseeseneeseseseabeneesensesessensesenseneasan 217

POASUMOWANIE ...c.vitiiieiieiieieietete ettt sttt ettt e b e bbbt et e e st e st et et antetesbessessesneeneens 218

Podsumowanie najlepszych praktyk .........ccccecievierieriinienieereeieteteee ettt eenene 219

Rozdziat 10. Bezpieczenstwo stacjiroboczych .................occuueennnennee. 221

Windows XP Service PaCK 2 .....cooouiiiiiiiiiiiiei ettt 222
Zapora SYStEMU WINAOWS ....ecueuiiiiieiiieieieiei ettt ettt ettt ettt s e b ene e 223
INEEINEt EXPLOTEL ...outiitiiiiieiieieee ettt b et ettt e st sbe b eneene 225
OULLOOK EXPIESS .veuvitieuieiieiieieiesteste et et et et e te e stestestesteesteneestessesesbesseeseeseeneensensensessessessessasnnens 228
Zapobieganie wykonywaniu danych (DEP) ......c.cocooiiiiiiiiiiiiicceceee e 228

AKtualizacje aULOMALYCZIE ...c..evuerueruieuienieieieieet ettt ettt et ettt sttt ettt et et e sbesbesbeebeeneene 228
Centrum zabezpieczen SyStemMU WINAOWS .......ccecuevuerierierirenieieieieniesieseee et eeetesesseseeseeseenee 228

LoKaIni admMiNiStrAtOTZY .....c.ecverierierierierienieeieieteiestestesteeseeseeseeseessessessessessessessessesseensensensensessensessesnes 229

Konfiguracja grup ZabeZPICCZOMN ........eoveuirueiiueieiieieiietet ettt ettt sttt eaeeean 231
NArZEAdZia ANEYWITUSOWE ....eeuieuieieierienteeterieettetetestestestesteete e st estestestenbesbesbesbesbesseestentensensensessesseeseenean 235
Narzedzia ANEYSPYWATE ....c.eeveurerierierieeieeieseetetestestestestessesseesteseestessessessessessessessesseessensensessessesseeseenees 237
SIEC ZAIZAAZANA ...ttt ettt e e et et et e te et e et e eae et e e teeetteeteeeaeeeaeeeteenreennas 239
Nie zapominajmy 0 OFFICE .....c.eeiiriiriiriiririeeie ettt ettt 240
Szkolenie uzytkownikow koncowych i proces przegladéw bezpieczenstwa ...........cocccveeveerueennenee 242
Zabezpieczanie danych przed dostepem z Wewnatrz firmy ........ccccecvevverierieneneeieieieieseneseseeseens 244
Rozwiazywanie problemdw z bezpieczenstwem stacji roboCzych .........ccooeoeiiiieiineninienecieeene 246
POASUMOWANIE ...c.veviiiiieiieieietetet ettt ettt et et ettt b e e bt b e st et et et e besbesbesaesneeneane 250
Podsumowanie najlepszych praktyk .........ccococieeierieniinienieieeeieteee ettt eeaene 250

CzeS€ V Serwer EXChange ........eeveeecceieeeecceeeeeccveeeeeecneneeeenennn 251

Rozdziat 11. Potgczenia klienckie ...........cccccoiiieeiieieieieeeeecccccccee 253
Wykorzystanie programu OULIOOK ..........cccoeieirierienienienieseeeetetete ettt ettt ettt s saeeneene 253
Instalacja programu OULIOOK .........ccccccieieieiieiierierieriesese ettt et e e s e ete e eseessesessessessessassnens 254
Tryb buforowy programu EXChange ..........cccecuevieiiininininiiiiiiieeesieseeeeeee e 255
Konfiguracja programu Outlook poprzez internet lub RPC po HTTP .....cccooiviiiiiiiiiiiiieee 257
Konfiguruj Outlook poprzez internet na KIENCIe ........ceceveeeeieiesieniinieeieieieeeieie e se s 260
Wykorzystanie OUtloOK WED ACCESS ....coueuiruirieuirieieierieierieet ettt ettt sttt seeae e 261
Outlook Web AcCCesS POASTAWOWY ...ccueruiruiriiiieieierieriesieetteeete ettt ettt ettt saesbesbesaeene 264
Outlook Web ACCESS ZAAWANSOWAILY ......eoveuerueieuinierirtereuinientrtesetentesessesesessesesseneeneseesteseneenenees 264
Outlook Web Access zaawanSowany Z ACHVEX .....ceccevereeeeierierienienieeereeeeeessessessessessessessenes 266
Ustawienia zabezpieczen Outlook Web ACCESS .....c.eiiueiririeiiieieieieeeie e 267

Wykorzystanie Outlook Mobile ACCeSs (OMA) ....ccooiviiriririiieieiertertese sttt ettt eee 270
WYKOTZYStANIE ACHVESYIIC ...vvevieniiniitietietietieieietestestestesteseeeseeneesaesessesbesseeseeseeseensessensensessessessesnnens 273
WETSJE ACHIVESYIIC ..ieiniitieetiete ettt ettt ettt ettt sttt se st e e be e e s eteeenens 273
UTZAAZENIA PIZENOSIIE ...uvinveriiiiiieeiieiieitete ettt et ettt et et et st sttt s bt e bt e bt et et et enbesbesbesbesbeeneene 273
SYNCRIONIZACTA ..ottt sttt ettt et et be et st ebe 274
Rozwigzywanie probleméw z potaczeniami KIIeNnCKimi .......cveeeeverienienieneneseeeeieieiesese e 277
Rozwiazywanie probleméw z trybem buforowanym programu Exchange ............ccccoceeveeniencnee. 277

Rozwiazywanie problemoéw z programem Outlook poprzez internet ............ceceeeeeevevverenerenenne 279



Microsoft Small Business Server 2003. Ksiega eksperta

Rozwiazywanie problemow z Outlook Web ACCESS .......ccveieierieriirieriieieeeeieieierte e see e eneeeeenees 280
Rozwiazywanie problemdéw z Outlook Mobile Access (OMA) .....ccocovreririreirieeenieee e 280
Rozwigzywanie problemoOw Z ACHIVESYIIC ...cuevuiruiriiriieiieiieieieestesteet ettt 281
POASUMOWAIIE .....cutiiiiiiicieteiee ettt sttt ettt b ettt ettt b s b b enes 283
Podsumowanie najlepszyCch Praktyk .......c.cccecieieieirieieieieriesiese ettt e s e sesreseassaesnennens 283
Rozdziat 12. Zarzgdzanie serwerem Exchange ...........cccccoevvvvnnnneeennns 285
Zarzadzanie konfiguracjg domysInej sSkrzynki POCZEOWE] ....c.ccvevverierieriirieieieieiereneniesieseeseeeeeneens 285
NiIeChCIANA POCZLA T WITUSY ..euveuvrvinierirtenieteteteeteeetesteseetetesestentetenseseeteneeseseeneeteneeseeseneebenseseaseneeseaseneans 286
Filtrowanie odbiorcow 1 funkcja tar Pit .........co.cceeeeveirinieinerinineene ettt 287
Exchange Intelligent Message Filter (IMF) .....cooiiiiiiiiieieieeeeeeeeeeeeee e 289
Dostarczanie poczty pomimo funkcji antySpamowych .........ccoceoeiriiiiineiineeereeeeeeene 291
Lacznik POP3 ..o ...296
Jak dziata tacznik POP3 ......... ...297
Ograniczenia tacznika POP3 ..... ...298
Konfiguracja tacznika POP3 ................... ...298
Kierowanie poczty z konta globalnego ............. ...299

Kierowanie poczty do kont indywidualnych ..... ..300
Odbieranie poczty z wielu domen ...........cccceeeennee ..301
Dodawanie kolejnych adresow e-mail .........c.ccocoviiiririiiiieieieeeeeeeete e 301
Z.aSAAY OADIOTCOW .....veuveiieieieeieeieeieeitete et et ste et et eat et et et e be st e ste et eeseeseensessensesensessesseeneeneensansan 302
Ustuga Recipient Update SEIVICE .....ccveverierierieriiriieieieieieiesietestestesseseeseseseessessessessessessesseeseeseas 304
Kierowanie poczty do strefy nieautorytatyWne] ......cccceceeceeeerierierienieneneneneeteteneeneeseeseeseesseenea 305
Rozwiazywanie problemow z konfiguracjg EXChange .........c.cccoecviviiinieiininieinciiiccnceceeees 305
Rozwiazywanie problemow z poczta WYChOdZaca ......cceeveeieierienienieeiieeeeeieieie e 306
Rozwiazywanie problemoOw z IMF ........c.ccooiiiiiiiiiieeeeeeet e 309
Rozwiazywanie problemow z facznikiem POP3 ........ccooiiiiiiiiiieeeeee e 310
POASUIMOWAIIE ...ttt ettt 312
Podsumowanie najlepszych praktyk .........coooireirineieeeee et 312
Rozdziat 13. Przywracanie Exchange po awdarii .......cccoceeeevevvcvvnnnneneenns 313
Opis struktury bazy danych EXChange .........cccoeoiiirieiiiiiice e 314
Grupy pamigci masowej EXChange ........cccooiviriiiniiiiiiieeeeee e 315
Bazy danych Extensible Storage Engine (ESE) ....cccooeiiiiiiiiiieeeeeeeeeeeeee 316
PLIKE dZISNNIKOW ..ottt sttt 318
Plik punktul KONEIOINEZO ....ueeveuieiiieiieieietiete ettt eeneas 320
TLANSAKCTE vttt ettt a ettt et et et s b s bt e bt e st e st e st et et e st e ebe bt e st entententan 321
Opis wymagan i metod tworzenia kopii zapasowych w EXchange .........cccocoevevecienienienienenenenenene 322
Kopia zapasowa w trybie online ...........ccccceevvenereneiencnecne. 322
Kopia zapasowa w trybie offline ... ..324
UPDFAWIIETIIA ..uvevieuieiienieietesteste et eie et et etestestesbe s bt e bt eueestentesb e basbesbesseeseestensessensesenseabesseeneeneensansan 325
Tworzenie kopii zapasowej Exchange za pomoca kreatora konfiguracji kopii zapasowych ...... 325
Zastosowanie programu NTBACKUP .......ccooeiiiiriririeieiieseeiee et
Zastosowanie ExMerge ..........cocoeuen.
Zastosowanie rozwigzan innych firm
Przywracanie baz danych Exchange z Kopii Zapasowe] .........ccceeeruirieinieniiinieieieeecee e 332
Zdarzenia wymagajace przywracania EXChange ........c..cccoceveiiiiinininininieiceeneseneeceeen 334
Proces OQEWAIZANIA ........coueeieriiiiieiieiietetete ettt ettt sttt et et et e b e sbesbesbesbeeaeeneensenean 334
Zastosowanie kreatora przywracania SBS do odtwarzania ...........cccceceeeeeeeieeierienieneneneseeennn 335

Zastosowanie programu NTBackup do odtWarzania ............ccceceeecerenieeneineneenecee e 335



Spis tresci 11

Uzycie ReCOVETY StOrage GIOUP .....c.ccevververreerierieieieeeteteiesiessessesseeseeseessessessessessessessessessassenns 338
Zastosowanie programu ExMerge do odtWarzania ..........c..c.eceeeerenieinenineneeeseeseeeseeeeens 342
Zastosowanie rozwiazan innych firm do odtwarzania .............cccceeevenenininienieiieieeesese e 344
Naprawianie uszkodzonej bazy danych EXChange ...........ccoceevievieiienieniinininieeeeeeeieeneseseeeenen 344
ESEUTIL /T ettt ettt ettt ettt b e nenaen 346
ESEUTIL /P ettt ettt ettt sttt b et et b et b e s e st et e e e s e b e st ebe e eseaaeneebenseseaaeneaean 346
ISTINTEG ..ottt ettt ettt sttt s b ese et e st es e s ese s aneesesseseesensesanseseesensesesseneesan 347
Przywracanie 16-gigabajtowej bazy danych .........c.ccceeeeeriririeieieieeeseeeeee e 348

Rozwiazywanie problemdéw z przywracaniem po awarii EXchange ..........ccccoeoeveoiiniiinenncnccnne 350
POASUMOWANIE ...c.veiiiiiiieiieieietetet ettt ettt et ettt b e b e bt at et et et e besbesbesbesbeeneane 350
Podsumowanie najlepszych praktyk .........ccococieeierieniininieieteteteee ettt 351

Czes¢ Vi Technologie Web .........ieeeeeeiieeeccceeeeeeccreeeeeesneeeeeenennn 353

Rozdziat 14. SharePoint oraz witryna Companyweb ............cccccuuuueeeenn. 355
Przeglad ustug Windows SharePoint ...........cccoeiriiirinieiniciniceceeccree et 355
Przeglad implementacji witryny Companyweb dla SBS ........cccooiiiiininiiiniiereeceeeeen 356

Domyslne lokalizacje plikow w COMPANYWED ........ccoruiiiruirieiiiiieieieceiee e 357
Domyslne uprawnienia dla COmMPANYWED ........ccueriiriireriiniiiiiieieieeeeeeeeeee et e 358
Dostosowywanie interfejsu COMPANYWED .......cc.ecveruiruieieieiieieieniesiese e seeeeeereeeeaeeesse e stesaeeseeseenes 363
Stosowanie motywow do interfejsu COMPANYWED ......cccccveeerverierierierieneseeeeieieiesiessesseeseeeeenas 363
Tworzenie i zarzadzanie obiektami 0raz liIStAMI .........ccceevieviieciieiiieieeie e 363
Tworzenie nowych widokow dla obiektow 0raz list ........c.cceceveeirenecinineicnicineecnceeceeeeee 365
Tworzenie stron personaliZOWANYCH ........ccccvecverierierieriererieeeieiestestesreseeseeseeseessesessessessessessenns 367
Korzystanie ze sktadnikOw Web Part ..........cccooiiiiiiiiieieeeeee e 367
Tworzenie nowych Witryn W Shar€POINE .........ccevuiriiriiiniiieieeeee et 369
Tworzenie nowych podwitryn wewnatrz COmMpanyWeb .........ccccceverviririeieiieienieienieneseseneens 369
Tworzenie nowych witryn najwyzszego poziomu w SharePoint ............cccccveeveneinennenecnn. 371
Tworzenie kopii i przywracanie danych SharePoint .........c..cococeviiiiininninnneeeeeeeeee 374
Rozszerzanie witryny Companyweb za pomocg FrontPage ... 377
Korzystanie z wielu jezykOW W SharePOINt .........cccoeeviiiriiieieieieieeteececeeee e eeeene 380
Rozwiazywanie problemow z SharePOINt ..........c.cooeiireiiiiiiiiieeeeeee et 380
Kompletny przewodnik na temat usuwania i przeinstalowywania witryny Companyweb ......... 382
POASUMOWANIE .....euiiiiinieiiicietet ettt ettt ettt ettt saes 384
Podsumowanie najlepszych Praktyk .........cccoooeiiiiiineieee e 384

Rozdziat 15. Zdalne miejsce pracy w sieci Web ........ccceeeeviiiiiiiciiiinnnene 387

Przeglad interfejsu Zdalne miejsce pracy w sieci Web ......ccooveiriiiiiniiinineceeeeceeeeceeine 387
WidoK admMiNISrAtOTa ....cc.eeueeuieieiiriietenieeteett ettt ettt ettt ettt eb ettt e et e stesbesbeeneene 388
WIHAOK KLHBITA <.coieiiiieiiiiieiecce ettt ettt 388

Uzycie aplikacji Zdalne miejsce pracy w sieCi WeDb .....ccovevivivirinieieieiccseeceeeeeeee e 390
Podtaczanie dO RWW ......ooiiiiiiiieeeceeetet ettt b e sttt sb b e b e sbestestaennans 391
Podlaczanie dO OWA .......ocoi ettt ettt e b e e sa e e abeesaesseasseessaenseensas 392
Podtaczanie do COMPANYWED ......c.cceeuiriririieieierieriesiesteetteeetetesee e te st eveeseeseessessessessessessessaans 393

Laczenie Z pulpitami SEIWETA .......ccccerieirierieiirieceie ettt ee 394
Laczenie z pulpitami KIENTA ....c..coeiuiiiiiiiiiiee et 395
Informacje techniczne na temat RWW ...ttt 396
Lokalizacje plikOw RWW 0raz ustawienia reJEStIU ........eccerveriereerueruerienrenreeeeeeeesessessessessassenes 396

Konfiguracja IIS dla RWW ...ttt 397



12 Microsoft Small Business Server 2003. Ksiega eksperta

Dostosowywanie interfejsu Zdalne miejsce pracy w sieci Web ......ocevevieieieieciecienieieneseseeeeeene 397
Zmiana wygladu i dzialania RWW ...t 397
Zwiekszanie domyslnych wartosci czasu bezezynno$ci w RWW L., 398
Wykluczanie systemow z listy zdalnego StErowania ..........ccecceeeeererereeeenienienienieneneeseeeenenees 399
Uniemozliwienie uzytkownikom podtaczania napgdow lokalnych

do ZdalNYCh KOMPULETOW .....ocvervieeienieieiiiieiieteet ettt ettt et tesee e ese e s s e sesbe b e eseesaesaessens

Rozwiazywanie problemoéw z aplikacja Zdalne miejsce pracy w sieci Web ...
Nie mozna podtaczy¢ si¢ do RWW ..o
Nie mozna otworzy¢ Companyweb z poziomu RWW .......ccooiriiiiinieieieeeece e
Nie mozna zdalnie sterowac stacjami roboczymi poprzez RWW .........cccooiiiniinenneneiiecenne

POASUIMOWANIE .......eeviiiiiiiitieiieitete ettt ettt ettt ettt e ste st e be st e bt e bt e st et easesbenbessesbestessesseenaensensans

Podsumowanie najlepszych Praktyk .......c.ccceceeieieirieieieiesiesieseste ettt e e tesre e ssassneneens

Czesé VIl Potgczenia klienckie ...........eeeeeeeeeeeiieiviiiinnneeeeeeeeeesessennnnn. 405
Rozdziat 16. Uzytkownicy i komputery .........ccovevivvvierivieeeecceeeecceeeennn.. 407

Zarzadzanie uzytkownikami W SBS 2003 .......c.ooiiiiiiieieieieee ettt ene 407
Dostep administratorow i uzytkownikOw zaawanSowanych ...........cccceceeeeeveerierienieneseseseeeennns 407
Dodawanie UZYTKOWNIKOW .......cooiiiiiiieiieee ettt eenen 408
Zastosowanie konsoli Uzytkownicy i komputery ustugi Active Directory .........c..cccoevevenecnnene 410
Zmiana uprawnienia UZYtKOWNIKA .......ccccvevierieriiriiniiieieieieieteese ettt enees 411
Tworzenie i modyfikowanie limitdw UZytKOWNIKOW ........cccecevvivirieieieicieiee e 414
Praca z grupami zabezpieczen i dyStrybUCYJNYIMI ...cc.eeueeuieieierienieniinieneniteteteee e 418

Zarzadzanie komputerami W SBS 2003 .........couiiiiiieieieieeeeeee ettt ens 419
Dodawanie KOMPULETOW dO SIECT ...vveuveierierieriesiieiietieeieietetestestestesteereeseessessessessessessesseesseseessenees 420
DOAaWaNIE SETWETOW ......eeuiiiiiirieniieiteitetete ettt ettt ettt et ettt sb e st e sbeese e st et et e b e sbesbeebeebe et enean 428

Rozwiazywanie problemdow z uzytkownikami i KOmputerami ......c..cccoceeveeereieeneceneneicnennncneennes 429

POASUMOWAIIE ..c..cuviiiiiiieieieet ettt b st b ettt et e ettt b e bt b e enes 431

Podsumowanie najlepszych praktyk ..........cooooioeiiineieee e 431

Rozdziat 17. Integracja komputeréw Macintosh
ze Srodowiskiem Small Business Server 2003 ..................... 433

Udostgpnianie plikdw komputerom Macintosh przez serwer SBS ........ccccoieieieiieneneneneceseeeeene 434
Podtaczanie za pomoca Ustug dla komputerow Macintosh (Mac OS 9 lub Mac OS X) ............. 434
Podtaczanie z uzyciem SMB (tylko Mac OS X 10.3) .ec.eeiiiiiiiiiiienieeeeeeeteeeesee e 442

DoStep dO DEZPIECZNE] WILTYNY ...eovieuieuieieieieteeteetietteitetetertetessessestesseeseeseensensessensessessessessessesnsensens 450
Eksportowanie certyfikatu SSL Z SBS ......c.coioiiiiieeciceeeeee ettt eneens 451
Importowanie certyfikatu SSL do magazynu certyfikatow komputera Macintosh ..................... 451

Dostep do Exchange z komputerdw Macintosh ......c..c.cocccverieinierininieineiieecnceeceeseee e 452
Wiaczenie IMAP NA SBS ..ottt et ettt re e enre s 453
EXCRANEE ..ottt ettt bbbttt aean 460

Narzedzia zdalnego dostepu dla Macintosha ...........ccceeeeeeiiiiiiieninieeeeee e 466
Zdalne miejsce pracy W sieCi Web (RWW) L...oiiiiiiiiiieieicieeeeee et 466
Podtaczanie sig do sieci SBS z uzyciem VPN ..o 468
Potaczenia pulpittl ZAAINEZO ...c..oovereeriiiiiiiiieee ettt 469

POASUIMOWANIE .....c.eeiiiiiiiiitieiieitetete ettt ettt ettt et st st be st e st et et e b enbessesbestesseeseentensensans 470

Podsumowanie najlepszyCh Praktyk ........ccccecieieieieieiieieiesiesiese ettt ettt et e st ssesressesseesnennens 471



Spis tresci 13

Czesé VIl Administracja i zarzgdzanie .........oeeeeeeeecerveeeeccereneennnn.. 473

Rozdziat 18. Tworzenie kopii zapasowej Small Business Server ............ 475
Zagadnienia zwiazane zZ Kopiami ZAPASOWYIMI ....c..ecuerverrerierrerereeietestetentesseeseeseeneensesensessessessessenne 475
Przywracanic PIKOW .......cccevierierieiieieeeteeetet ettt ettt et s aeese e e esse b esessessessesseennns 476
ATCHIWIZACTA ...ttt ettt ettt s et e e bt et es e et et e s e s e st b e e ese b eneebenneneaee 476
PrZyWracanie SYSLEIIIUL .......cccccueruertertirtirieeiieitetetestestesteste bt esteste e besbesbesbeebeeseessenbensentestesbesseeneane 476
SPIZEE 1 NOSNIKI Lvvivieiiiiieieieieesese ettt ettt ettt e te st e beeseeseesee st e ssebenbesseeseeneeseenes 477
Plan wykonywania Kopii ZapaSoOWYChH ........cccecverierieriiriiinieieieieeeeste et e e sresseseees 478
LOKACIE 1 DEZPICCZEASTWO ....eeviiiiienieieiesieeteeit ettt ettt sttt be et et et st b e s bt ebeeae et e b enbentesbesneene 479
Typy KOPI1 ZAPASOWYCH ..ottt 480
Harmonogram KOPil ZAPASOWE] ....ecveeveereerieeriierierierieriesiesseeseestesessessessessessessesssessessessessessassassanes 482
ROtACTA NOSIIKOW ...ttt ettt ettt b e b e beeaeneeean 482
Zastosowanie kreatora kopii zapasowych SBS ........cccoioiiiiiiiiiiiieee e 484
Ograniczenia kreatora kopii zapasowych SBS .......ccccooiiiiiiiiiieeeeeceeee e 485
Ustawienia wygenerowane przez KI€ator ...........cccoeeieereirienieerieieienietesiesceteseeseseeseere e sseesnens 486
Wykluczanie danych z kreatora KOpii ZAPASOWE] ......ccververierieriiririeieieneniesieeteete ettt 487
Zmiana powiadomien Kopii ZapasoWyCh .......c.cccoeviiiniiiiniiiniiicccc e 490
Zastosowanie programu NTBACKUD .....ccecieiiiierierienieeeeeceetetetete ettt sse st seeseesneens 490
Zastosowanie rozwiazan innych firm do tworzenia kopii zapasowych .........cccoccoeoireinineiineneene. 492

Odtwarzanie po awarii za pomocg Narzedzi SBS ........cccooiiiiiiiiiiieeeeeee s 492
Przywracanie Z KOPil ZAPASOWE] ....ccvevverririririeieieniesiestesieeeeeeteseeseessessessessessesseessessesessessessessenns 493
Rozwiazywanie problemow z Kopiami ZapaSOWYIMI .......ccceeeuereeuirieieienieirieneeienieeeeseesesteeesesseneenens 494
POASUMOWANIE ..ottt 495
Podsumowanie najlepszych praktyk ..........cccocoiiriiiniiininiiecreerceeee e 495
Rozdziat 19. Monitorowanie i raportowanie ...........ceeeeeeiiiiiiiiiiiiiiiiininnne 497
Monitorowaé czy nie monitorowac? Oto JESt PYLANIE ......cc.eeruevrererreiruinieerieeeienreereeeerereeneneneenennes 497
TYPY FAPOTEOW T ALETTOW ...eevverierieierieeieeieetteieeetetetestesteeteeteeteeseessessessessesseseessesseeseeseessensessensensensensenses 498
RAPOIT WYAAJNIOSCI ..venieieeieteie ettt ettt a bbbt et s b et eb e e e e be e ebesaeneeean 498
RAPOTE 0 UZYCIU .ottt sttt b e s bt et et et e b et e s besbesbesbeenene 499
ALCTEY WYAAJTIOSCE 1evvenieiiieeieeieeiteteiet ettt ettt et ett et et e testestesbesseeseeseeseensensensensensessessessessasnnans 500
Konfigurowanie i wykorzystywanie monitorowania i alertow ..........c.ccoceeveerieerenceenierenieceeneesene 501
Uruchamianie Kreatora konfiguracji monitorowania ............c.ceoeverereneeeeiesiesieneneneseseneene 501
Rozszerzanie monitorowania i AleTtOW ...........cecuerierierieriinieieieietet ettt ettt sbe e eee 504
ZAWATTOSC TAPOTEOW ...eeveeuieeiieeeeeriieetteseeesteenteeteenteenseaneeeneeeneesssesseenseesseenseensesnseensesnsesneesneesseesneen 504
Kiedy powinnisSmy 0czeKiwac alertil? ...........cocooieirieiiirieesieceieetesee et 507
Modyfikowanie domysSInych raportOw 1 alertOW ..........cccceoverierierierinininieieieeeee e 507
Rozwigzywanie probleméw z monitorowaniem i alertami ..........ccoceverererereneereeriesienesieseeeeneenns 512
Ponowne instalowanie i konfigurowanie monitorowania i alertow ..........c.ccoceeeveneereineneene. 513
Nieprawidtowe Nazwy Na raportach .........coooereririierieieeeeeeee et 513
Btedy IIS przy probie dostgpu do stron monitorowania w intranecie ..........c.ccceevevereeerereenennes 514
POASUMOWANIE ..ttt ettt ettt enene 514
Podsumowanie najlepszych praktyk .........ccooiiiiiiniieie s 514
Rozdziat 20. ZASAAY GrUPY ..eeeeeeeeeiiiiiiiiiiiiiieicirrrrnnnneeeeeeeeeeeeeeeseesssssssssnnnns 517
Przeglad ZaSad SIUPY ....coeeeieeieieieiieie ettt ettt ettt b ettt e e bt neenan 517

Elementy Zasad SIUPY ....ccceeerieriererienieeeieeitet ettt sttt ettt ettt s bbbttt e b et e besbesbeenene 518
Zakres zasad grupy i KolejnoS$E SLOSOWANIA ......ccveeuieuieerreieieieiesiesteeteeeeseeeesnesessessesseseessesseens 519



14 Microsoft Small Business Server 2003. Ksiega eksperta

Korzystanie z konsoli Zarzadzanie zasadami SIUPY ....c.ccceceevververierieriereseeieieiessesiessessessessesesseeseens 521
Nawigacja w konsoli Zarzadzanie zasadami SrUPY ........cccceceeereerieerieinenieenieeeneeceie e seeeeiens 521
Przegladanie ustawien Zasad SIUDPY .....cceceerieriereriininiieieietetet ettt ettt ettt sbe bbb eaean 523

Korzystanie z narzedzi Group Policy Modeling oraz Group Policy Results .........ccccocevcivenerceeneennne 527
Tworzenie raportu MOAEIOWANIA .........cveveierierieiiieieeieieieieteteste st e teeteeeeesaessesessessessesseeseeseesees 528
Tworzenie raportul WYNIKOW .......coueiiiieiieieiieitete ettt seeeenea 530

Domyslne obiekty zasad grupy W SBS ....c.uoiioieieieeeeee et 532
Zapora systemu Windows programu Small Business Server ............. .532

Zapora potaczenia internetowego programu Small Business Server ...... ..532
Komputer kliencki programu Small Business Server ..........cccoceeeeeeeneee ...532
Zasady Pomocy zdalnej programu Small Business Server .... ...532
Zasady blokady programu Small Business Server ................. ...534
Zasady haset domeny programu Small Business Server .... ..534
Default Domain POliCY .......ccevievievieniiniinieieieieieieeee ...536
Zasady inspekcji programu Small BuSINeSSs SEIVET ........ccecvevieviereniineeieieeeteieniesie e eeeeeenees 537
Default Domain Controllers POLICY ........cooeiiiriririeieiiieesie ettt 537
Tworzenie i modyfikacja obiektow zasad grupy W SBS ..o 540
Planowanie 0bieKtOW GPO ........cocoiviiiiiniiiiiic ettt 540
Testowanie 0bIEKtU GPO .......cccoiiiiiiiiiiiee ettt 542
Implementowanie obiektu GPO .........cccoiiiiiiiiiiiii e 545
Rozwiazywanie problemow z zasadami SIUP .........ccceveeveirieiriinieinienieinteereteeneeeeae e eees e nees 546
Narzedzia testowania Zasad SIUDPY ...eceecververierierereseeeeeeeetestestessessessesseeseessessessessessessessessessesnes 546
Odtwarzanie zasad ZrUPY PO AWATTE ...eveuerueieuerieirienieterteieteseeteeteeeteseeseeteeeseseeseeseseesesseneesesseneans 548
POASUMOWAIIE ..ottt sttt sttt ettt ettt be e enes 548
Podsumowanie najlepszych Praktyk ........ccccoeeeieieieieieieieriereie ettt sttt see e ennens 549
Rozdziat 21. Zarzgdzanie stacjami roboczymi
poprzez zasady gruPY ...ccccceeeeeeereiiieissssssssnnnnsnsesesssssessssssses 551
Po co zarzadzad stacjami TODOCZYIMI? ......cceecuevuerueruiriiriniieieietente st sttt ettt et e teste st sbesbeeseeneeneens 551
Przekierowanie folderéw i pliki trybu offline
Konfiguracja przekierowania folderow ..........
Konfigurowanie plikow w trybie offline
Zarzadzanie dostgpem do Stacji TODOCZYCH ....c..ocviiiriiriiniiiiiieieeeee e
Ograniczenic IOZOWANIA ......c.ccieuieieieieieieriese ettt et e e stestessesbeeseeseessessensensensessessessasssensens
Ograniczanie UZYKOWNIKOW ......ccoiiiiiiiiiieeee ettt
Inne zastoSOWaNia Zasad SIUPY .....ceceerveruerieriertentietietieitetetertestestestesteebe e st e st entestesbensesbesbesbeseesseensentens
Rozwiazywanie probleméw z zasadami grup
Tworzenie kopii zapasowych oraz dokumentowanie zmian w zasadach grupy ..........c.cccceceeeenene 566
Ogolne wskazowki na temat rozwigzywania problemoOw ..........c.ccccevevereniinieiieiienenenenenenene 567
Rozwiazywanie problemow z przekierowaniem folderow ............ccoceeveveriinienienienenenenenenee. 569
POASUMOWANIE .....cuetiieiiiiieieie ettt b et b ettt et b e e ettt be s e st be e enen 569
Podsumowanie najlepszych praktyk .........cooeoiieiiiieiie e 570
Rozdziat 22. tatki i poprawki zabezpieczen ............eveeveeecirieeiccieeenennns 571
Budowa poprawki oraz proces powiadamiania ............coeeeeereeuerieirienieirieeeeieeee e 572
Testowanie poprawek i proces analizy TYZYKa ......ccoceeeeerieiieienienienienieseeeeeeetete ettt sieene 574
FIMMA OEWATTA ....euvviiiiiitiicitee ettt ettt ettt ettt ettt st sae e b 578
Srednio zabezpieCzona fIMA ..........co..oovovveeveeeeeeeeeeeee e 579

Firma ParanoiCZig .........ecueeueruerierierierietetetetese ettt et b e bttt et ettt be bt eae et nean 579



Spis tresci 15

Zasoby poprawek zabezpieczen i informacji 0 zagrozeniach ...........cceceevverierierenieierieiecieeneseeene 579
Windows Update oraz aktualizacje automatyCzne ............oceoeereeuirierieenieieieceiesieeeeie e 580
Microsoft Baseline Security Analyzer (MBSA) ..c..ooiiieiiiiierieereseeeeeeee e 583
Witryna pobierania dla SBS ........ccooiiiiiiiieieeeeeteee ettt 584
Shavlik HFNECIK PIO .....coveiiiiiiiieeee ettt 585

Implementacja WSUS W SBS ...ttt ettt sttt e b s enens 586
INStAlOWANIE WSUS ..ottt ettt sttt et et e e tesbesbesbesseennens 588
Pierwsza SYNCHAIONIZACIA ...euveveieieeiieiieiieieieteie e stesieste et et e st aessessessesseeseeseessessessensessessessassnans 591
Konfigurowanie zasad grupy dla WSUS Na SEIWEIZE ......c.ccveeruiieiinieiriiieierieceieeeie e 594
ProCes aPTODOWANIA ....c..eeueeuieiieieieieeteeteeicet ettt ettt ettt b e s bt bt et et e et e s tesbesbesbeennne 597

WSUS W SyStemach OEM .......ccuoiiiiiioiiiieieieeeiese ettt ettt sttt ettt et et sbestesaeseeennens 599

Rozwiazywanie problemow Z POPraWwkami ........cceceeuereeuirieirienieinieieieteieeteeeteste ettt 600

POASUMOWANIE ..ottt ettt 602
Podsumowanie najlepszych praktyk ..........cccocoiiriiiniiininicee e 603

Czes$¢€ IX Premium Technologies .........cueeeeeeeecrveeeeeccreeeeeecreeeeeennns. 605

Rozdziat 23. Podstawy Internet Security

and Acceleration Server 2004 ..............ccccooveivniiniieiinennnne 607

Nowe funkeje W ISA 2004 ...ttt ettt b e bttt ettt st saeebe b ene 608
Konsola MMC zarzadzania serwerem ISA .........ccooiiiieiiiiieieeee e 608
STECT ISA e 609
Kwarantanna VPN ..c..oooiiiete ettt ettt sttt s 611
Z2akceptowWal CZY OATZUCIE? ...c.eiueiuieiiiiiieiesteet ettt ettt sttt ettt ettt sbe b saeene 612
Delegowanie admiNISIIACTT .....ceeerueirreiriirteinieieiietetertet ettt ettt ettt sttt st se et see e ebeeenesaen 613
POJECIA ISA ottt ettt sttt st s et et b e be bt ereen e e st ent et ensebenteereeseesaeneens 616
TYPY KHENEOW ISA ...ttt ettt ettt sn 616
Zarzadzanie danymi dZIENNIKOW .........cocoeviiiiiriririiieeeteeteteee ettt 620

Tryb blokady SErwera ISA ..ottt 623
Potaczenia KIHENCKIE ......ccicieieieieiesiieeeeeeetet ettt ettt b s s be e seess e s e s esbessassaesnns 624
PrzySpieszanie MNTETNEIUL ..........ccueiiiriirirerieiiet ettt ettt ettt ettt b e ettt e et e steseesbeeneene 626
POASUIMOWANIE ...c.viiiiieiieiieieietetet ettt sttt et e et et et st b e e bt e st e st et et anbebesbestessesseeneens 628
Podsumowanie najlepszych praktyk .......c.cccoeoririiiniiiiieeecc e 629
Rozdziat 24. Zaawansowana administracja Internet Security

and Acceleration Server 2004 ............ccccocceviiiiiiiiiieeninneen. 631

Zarzadzanie SETWErem ISA .........coiiiiiiiiiieieeee ettt ettt ettt eaeeneene 632
Dostosowanie panelu KONtrOINEZO ........ccveveierierierieriereeteteeeiete et sessessesreseesseennens 632
POtWIErdZanie @leItOW .........cceoieuirieieteietieteet ettt ettt ettt sttt ettt et e et be e neeean 632
Wykrywanie 0SZUStW DHCP .......cccooiiiiiiiiiiiieeteeeeee ettt 633
Konfigurowanie punktu dostgpu bezprzeWodOWEEO0 .......cccevveieierieriiniieieieiereieiesie e seeseeseeens 635
Wiaczanie Wykrywania WIAmMAN ..........ccceeeeerierienieneniseeeeeeeeeeae e stesee e seeesee e e sessessessessesseenas 635
Konfigurowanie automatycznego wykrywania klienta Firewall ...........cccocooviniiniiniinininincnene 638
Modyfikacja ustawien ISA ..ot 639
Omoéwienie filtrow aplikacji i Web .......ocooieiiiiiiiiecee e 639

ANAtOmMia ZASAA ZAPOTY ...eoververiiriiriieiieiietetete et ettt ettt et et ettt sttt e bt bt e et et et et e sbesbeeneene 639
Tworzenie NOWYCh ZaSad ZAPOTY .....ecuerviruiiieieieieierteeteet ettt ettt et st see bttt se et et etesbesbesbeebeeaeenes 642
Konfiguracja witryn do bezpoSrednieZo dOStEPU ......ecvevvereireeieieieieneseeeeeeieeretere e see e eeeee 645
Dodawanie portow tunelowania SSL ........cccoiieiiiririreeee e 646



16 Microsoft Small Business Server 2003. Ksiega eksperta

Umozliwianie pobierania z i wysylania do zewnetrznych serweréw za pomoca FTP .............c..c...... 647

PUblikOWaNie SEIWEIa WED ......cc.oiiiiiiiiieiiieieicieeet ettt ettt eenen 649
ROZWiaZywanie PrODICIOW ........ccceeieiiiiirienieriieteet ettt ettt ettt ettt et e st e besbesbesbeeneeneens 651
POASUMOWAIIE .....cuviiiiiiieietetrie ettt b et b ettt sttt be e b e enes 652
Podsumowanie najlepszyCh Praktyk ........cccoceeieieieieieieiesiesiese ettt e e ssessesreseassaesnensens 652

(DYoo [o | | <IN RPTRPRRTRRRRRY . 1. 1.

Dodatek A Zasoby natemat SBS ..........eiiiiiiiiiiiineeeeeeererreeeeeeeeeee. 57
Z.asoby SPOIECZNOSCT MICTOSOTL ....cvveuieiiiiiieiieiietieitetet ettt ettt e e saestestessesseesaennennens 657
Witryny WWW oraz strumienie RSS ..o 657

GIUPY AYSKUSYIIIE ..ttt ettt ettt ettt b et at et et et et e besbesbesbeeneeneensens 658
DZIenniki Web (DLOZI) ...oveveieriieiieiieieeeieiesteste ettt ettt sttt st ese e e et e sessesbesseeseeneenseneas 658
Zasoby spotecznosci Small Business Community ...... ...658

Witryny i blogi .........

Listy wysylkowe .......... ...659
Zasoby na temat Exchange ............ccccoou...... ...659
Zasoby na temat komputeré6w Macintosh ... ...660

Witryny WWW oraz strumienie RSS ..... ...660

Grupy dyskusyjne .........ccceeceeveeevenennnn ...660

LISEY WYSYIKOWE .eviuiiniiiitietietieieietet ettt sttt ettt et et b e b s beeseesaesaessessesbessassessassassaeseessensans 660
Zasoby na temat programu OULLOOK .........cceiiririririiiiiceeeeee e 661
Zasoby na temat OUtIOOK WED ACCESS .......ccceerieuirieiriinieinietitie ettt 661
Zasoby na temat ActiveSYNC/POCKEIPC .......c.couieiieiieiieieieieeeesese ettt eneens 662
Zasoby na temat monitorowania i raportowania W SBS ..........cocceiiiiiiiii e 662
Zasoby Na temat ZASAA SIUPY ..evveereruieieierierterteeteeteete et et et estestestestesbesbe e st estestestentensenbestesbesbesstententens 662
Zasoby na temat RRAS, VPN 1 ZapOry SIECIOWE] ....ceevveverierierierierierieniieieieieeesessessessessessessessneeens 663
Zasoby na temat Serwera terMINALT .......c.ooerieirieireieee ettt ettt eees 663
Zasoby na temat bezpieczenstwa stacji TODOCZYCH .....c.eoeririiiiiiinieniinireeeeeee e 664

Narzedzia ANEYWITTUSOWE ...c..cuevveieuerieuinieteienteetetetetee ettt euteteseetes st st saes bt ssesesaeseuessesesaensenens 664

Z.eStaW ODSTUGI ZAGTOZEN ..c.vevieeiiieieeiieieieieste ettt et et et e saestestestessesseessessensensessessesseeseeseensansan 664
Zasoby na temat bezpieczenstwa i aKtUALIZACHT «...eoveverveireirieiiieeerie et 666

Ogolne informacje na temat beZPIECZENSIWA ....c.evverueruiruieieierierierieeteeieeiee ettt 666

ZASODY WSUS ...ttt ettt ettt ettt ettt a et e et e st et e sbees e e s e estensentensensessesseeseeneeneensansan 666

SKOTOWIAZ ....oveieeiiiiiieiieieteeteetteetnreeterenseessesssssessessssssssessssssssessessensessenes OO



Rozdziat 5.

Integracja ustug DNS, DHCP
oraz Active Directory

Podstawa kazdej instalacji SBS jest solidna infrastruktura Active Directory. Poniewaz
ushuga Active Directory w znacznej mierze zalezy od technologii sieciowych takich jak
DNS, udana i pomyslna implementacja SBS powinna mie¢ prawidlowo skonfigurowang
sie¢. Odnosi si¢ to nie tylko do serwera, ale rdwniez do stacji roboczych. W rozdziale tym
szczegotowo przedstawimy domyslng konfiguracje sieci i nakreslimy potencjalne pro-
blemy, jakie moga wynikna¢ podczas zmiany konfiguracji.

Przeglad integraciji ustug
Active Directory oraz DNS

Przy okazji wprowadzenia produktu Windows 2000 Server Microsoft udostgpnit nowa ustuge
katalogowa, ktdra zastapita ptaska strukture katalogowa wykorzystywang w Windows NT.
Usluga Active Directory posiada znacznie bardziej skomplikowang strukturg katalogu
1 aby dzialata ona prawidlowo, nalezy doktadnie zna¢ strukture sieci. By to osiagnaé¢, Micro-
soft zwiazat wiele funkcji ushugi Active Directory z DNS i innymi technologiami siecio-
wymi. Bez prawidlowo dziatajacego i niezawodnego systemu DNS ustuga Active Directory
jest wlasciwie bezuzyteczna. Z tego powodu nawet w przypadku sieci jednoserwerowej,
jak w wigkszosci instalacji SBS, bardzo wazna jest podstawowa znajomos$¢ DNS oraz spo-
sobu integracji z Active Directory.

Co to jest DNS

DNS to skrét od Domain Name System (albo Domain Name Service lub Domain Name
Server, w zaleznosci od zrodha), ktdry jest mechanizmem thumaczacym nazwy komputerow
w sieci na ich adresy IP. DNS mozna poréwna¢ do duzej elektronicznej ksiazki telefonicz-
nej, w ktorej komputery z catego swiata moga si¢ wzajemnie wyszukiwac.
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Jednak DNS ma stuzy¢ bardziej ludziom niz komputerom. Wigkszos¢ ludzi tatwiej zapa-
migtuje stowa i zdania niz liczby. Poniewaz cata komunikacja komputerow jest realizo-
wana z wykorzystaniem liczb, mechanizm ten jest dla nas szczegdlnie wazny. Znacznie
latwiej jest zapamigtaé www.microsofi.com lub www.google.com niz 207.46.156.156 lub
64.233.187.99. Dodatkowo zadne z urzadzen nie ,,zna” nazw i adreséw wszystkich urza-
dzen sieciowych podtaczonych do internetu — ale struktura systemu DNS rozwiazuje ten
problem.

Jak dziata DNS

Gdy otworzymy przegladarke internetowa i wpiszemy w niej www.google.com, na ekranie
W ,,magiczny” sposob pojawi si¢ strona domowa wyszukiwarki Google. Jednak zanim
si¢ to zdarzy, musi zosta¢ wykonanych wiele operacji. Po pierwsze, komputer przejrzy
wewngtrznag pamig¢ adresow, sprawdzajac, czy zostal juz wczesniej odnaleziony adres
IP dla www.google.com. Jesli tak bedzie, komputer skorzysta z adresu z bufora i sprobuje
zrealizowaé potaczenie do serwera korzystajacego z tego adresu IP. Jezeli w lokalnym
buforze nie ma tego adresu, do ,,gry” wchodzi system DNS. Komputer skontaktuje si¢
z serwerem DNS wymienionym we wilasciwosciach potaczenia i ,,zapyta” go o adres
www.google.com. Serwer DNS sprawdzi w lokalnym buforze, czy adres ten nie byt juz
wczesniej wyszukiwany. Jezeli tak, wysle go z powrotem do komputera, a ten bedzie mogt
skontaktowac si¢ z serwerem WWW. Jezeli serwer DNS nie bedzie posiadal tego adresu
w swoich danych konfiguracyjnych ani w lokalnej pamigci podrecznej, przekaze pytanie
do innego serwera, a caly proces bedzie powtarzany az do momentu znalezienia serwera,
ktéry bedzie posiadat informacje na temat adresu odpowiadajacego szukanej nazwie.

Jak Active Directory korzysta z DNS

Podczas gdy serwer Windows ma uruchomiong ustuge DNS i wchodzi w sktad struktury
Active Directory, serwer DNS przechowuje wigcej informacji niz tylko nazwy kompu-
terow i ich adresy. W DNS przechowywana jest duza liczba rekordow ustug (SRV),
ktore pozwalaja komputerom ze srodowiska Active Directory lokalizowa¢ komputery
udostepniajace ushugi zwiazane z Active Directory. Do przegladania i konfiguracji usta-
wien DNS na serwerze wykorzystywana jest konsola Zarzqdzanie systemem DNS. Aby
ja otworzy¢, kliknij Start/Narzedzia administracyjne/DNS lub w wierszu polecenia wpisz
dnsmgmt .msc i nacisnij Enter. Na rysunku 5.1 pokazany jest wyglad konsoli Zarzqdzanie
systemem DNS dla wewngtrznej domeny. Mozna na nim zauwazy¢ rekordy hostow DNS
(nazywane roéwniez rekordami A) dla serwera SBS, jak réwniez dla kilku stacji roboczych
wchodzacych w sktad domeny. Dodatkowo widoczne sa rekordy niezwiazane z hostami,
ktére pomagaja wykonywaé podstawowe wyszukiwania nazw hostow z wewnetrznej sieci.

Na rysunku 5.2 przedstawiony jest widok strefy _msdcs dla wewnetrznej sieci. Tu wlasnie
przechowywane sg najwazniejsze informacje dotyczace sieci na potrzeby ustugi Active
Directory. Strefa _msdcs jest podzielona na cztery obszary: dc dla odwotan do kontroleréw
domeny; domains dla podstawowych informacji o domenie; gc dla globalnych odwotan
katalogu oraz pdc dla odwotan do podstawowych kontroleréw domeny. Cho¢ wigkszo$¢
ludzi nigdy nie bedzie korzystata interakcyjnie z tych danych, to jednak gdy stacja robocza
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Najlepsze praktyki: Tworzenie aliasow DNS zamiast rekordéw hostow

Jak zostato to pokazane na rysunku 5.1, wpis dla nazwy DNS companyweb nie jest rekordem hosta
(rekordem A), ale rekordem aliasu (CNAME). Gdy w DNS jest wyszukiwany rekord CNAME, zwracana
jest inna nazwa DNS, a nie adres IP. Nastepnie wykonywane jest wyszukiwanie dla nowej nazwy
DNS, ktora, jak w przypadku nazwy companyweb, jest przeksztatcana na adres IP wewnetrznej karty
sieciowej serwera.

Jezeli potrzebujemy utworzy¢ nowe rekordy DNS wskazujgce na istniejgcy serwer lub stacje roboczg,
np. tworzac tatwiejsza do zapamietania nazwe serwera, nalezy utworzy¢ rekord CNAME zamiast
rekordu hosta. Jezeli utworzymy ten wpis jako rekord A, a nastepnie zajdzie potrzeba zmiany adresu
IP serwera, bedziemy musieli zmieni¢ w DNS wszystkie rekordy zwigzane z rekordem A. Jezeli utwo-
rzymy ten rekord jako CNAME, to przy zmianie adresu IP serwera rekord ten automatycznie pobierze
nowy adres serwera, poniewaz zawsze wskazuje on na nazwe DNS serwera, a nie na jego adres IP.

Aby utworzy¢ nowy rekord CNAME, nalezy wykonaé nastepujace operacje:
1. Klikng¢ prawym przyciskiem myszy strefe przekazywania w przdd i wybiera¢ Nowy alias (CNAME).
2. Wpisa¢ nowg nazwe hosta w polu Nazwa aliasu.

3. Wprowadzi¢ w petni kwalifikowang nazwe domenowa dla istniejgcego komputera w polu W petni
kwalifikowana nazwa domeny (FQDN) dla hosta docelowego.

4. Kliknac OK.

bedzie probowata uwierzytelni¢ si¢ w Active Directory lub przetworzy¢ logowanie uzyt-
kownika w domenie, skorzysta ona z DNS do wyszukania tych uslug w celu okreslenia,
gdzie nalezy si¢ podlaczy¢ do odpowiedniej ustugi, np. Kerberos.

Doktadniejsze objasnienie ustug Active Directory, DNS oraz ich integracji ze soba wykra-
cza poza ramy tej ksigzki. W rzeczywistosci na temat samej tylko ustugi Active Directory
powstalo juz kilka ksiazek. Dla naszych celow takie podstawowe zrozumienie integracji
DNS i Active Directory jest wystarczajace, by zapewni¢ fundament dla obstuzenia wigk-
szo$ci problemoéw, jakie moga pojawic si¢ przy instalacji SBS zwigzanej z DNS oraz AD.

Konfiguracja DNS dla sieci wewnetrznej

Przy wykorzystaniu domyslnych narzedzi konfiguracyjnych serwera i stacji roboczych
w srodowisku SBS konfiguracja sieci powinna by¢ ustawiona dla kazdego komputera
w taki sposob, aby prawidlowo dziatalo rozpoznawanie nazw wewnetrznych i zewnetrz-
nych. Czasami jednak wiedza o tym, co powinno si¢ zdarzy¢, jest niewystarczajaca. Czgsto
dopiero wiedza o tym, co faktycznie si¢ dzieje, i poréwnanie z tym, co dziac si¢ powinno,
pozwala wykry¢ natur¢ wystepujacych problemow.

Standardowa konfiguracja serwera DNS

Sieciowa czg$¢ kreatora Connect to internet, nazywanego rowniez CEICW (ang. Confi-
gure Email and Internet Connection Wizard), pozwala skonfigurowaé ustawienia dla
wewnetrznych i1 zewnetrznych interfejsow sieciowych. Konfiguracja kart sieciowych zwia-
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zana z DNS jest bardzo prosta — oba interfejsy maja ustawiony adres IP wewngtrznej
karty sieciowe] jako adres serwera DNS. Przedstawiony ponizej wynik dziatania polecenia
ipconfig /all pokazuje prawidlowa konfiguracje sieci dla serwera z dwoma kartami sie-
ciowymi po uruchomieniu kreatora CEICW.

C:\Documents and Settings\Administrator>ipconfig /all

Windows IP Configuration

Host Name . . . . . . . . . . . . :sbs

Primary Dns Suffix . . . . . . . : SmallBizCo.local
Node Type . . . . . . . . . . . . : Unknown

IP Routing Enabled. . . . . . . . : Yes

WINS Proxy Enabled. . . . . . . . : Yes

DNS Suffix Search List. . . . . . : SmallBizCo.local

Ethernet adapter Server Local Area Connection:

Connection-specific DNS Suffix

Description . . . . . . . . . . . : 3Com 3C920 Integrated Fast Ethernet Controller
= (3C905C-TX Compatible)

Physical Address. . . . . . . . . : 00-08-74-40-5B-61

DHCP Enabled. . . . . . . . . . . :No

IP Address. . . . . . . . . . . . :192.168.16.2

Subnet Mask . . . . . . . . . . . :255.255.255.0

Default Gateway . . . . . . . . .

DNS Servers . . . . . . . . . . . :192.168.16.2

Primary WINS Server . . . . . . . :192.168.16.2

Ethernet adapter Network Connection:

Connection-specific DNS Suffix

Description . . . . . . . . . . . : Realtek RTL8029(AS) PCI Ethernet Adapter
Physical Address. . . . . . . . . : 00-CO-F0-2B-7D-F9

DHCP Enabled. . . . . . . . . . . :No

IP Address. . . . . . . . . . . . :10.10.1.9

Subnet Mask . . . . . . . . . . . :255.255.255.0

Default Gateway . . . . . . . . . :10.10.1.1

DNS Servers . . . . . . . . . . . :192.168.16.2

Primary WINS Server . . . . . . . :192.168.16.2

NetBIOS over Tecpip. . . . . . . . : Disabled

C:\Documents and Settings\Administrator>

Jak mozna zauwazy¢, zarowno karta wewnetrzna, jak i zewnetrzna maja jako DNS usta-
wiony adres wewnetrznej karty sieciowej. Dzigki temu wszystkie wyszukiwania w DNS
trafiaja do ustugi DNS uruchomionej na serwerze.

Standardowa konfiguracja DNS stacji roboczej

Mowiac ogolnie, stacje robocze w srodowisku SBS powinny by¢ skonfigurowane w taki
sposob, aby korzystalty z DHCP do konfiguracji sieci. W niektdrych przypadkach stacje
robocze moga wymagac zastosowania statycznej konfiguracji adresow IP. Ponizej znajduje
si¢ wynik dziatania polecenia ipconfig /all dla standardowej konfiguracji stacji roboczej:
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C:\Documents and Settings\Administrator>ipconfig /all

Windows IP Configuration

Host Name . . . . . . . . . . . . : JONDOUGHO1
Primary Dns Suffix . . . . . . . : SmallBizCo.Tlocal
Node Type . . . . . . . . . . . . : Hybrid

IP Routing Enabled. . . . . . . . : No

WINS Proxy Enabled. . . . . . . . : No

DNS Suffix Search List. . . . . . : SmallBizCo.local

Smal1BizCo.Tocal

Ethernet adapter Server Area Connection:

Connection-specific DNS Suffix . : SmallBizCo.local
Description . . . . . . . . . . . : Intel 21140-Based PCI Fast Ethernet
= Adapter (Generic)

Physical Address. . . . . . . . . : 00-03-FF-81-79-85
Dhcp Enabled. . . . . . . . . . . : Yes
Autoconfiguration Enabled . . . . : Yes

IP Address. . . . . . . . . . . . :192.168.16.16
Subnet Mask . . . . . . . . . . . :255.255.255.0
Default Gateway . . . . . . . . . :192.168.16.2

DHCP Server . . . . . . . . . . . :192.168.16.2

DNS Servers . . . . . . . . . . . :192.168.16.2
Primary WINS Server . . . . . . . :192.168.16.2

Lease Obtained. . . . . . . . . . :
Lease Expires . . . . . . . . . .

C:\Documents and Settings\Administrator>

Przy recznej konfiguracji sieci dla stacji roboczej, aby mogta ona prawidtowo komuni-
kowa¢ si¢ z serwerem SBS, nalezy prawidlowo ustawi¢ kilka elementéw. Po pierwsze,
adres IP oraz maska podsieci musza odpowiada¢ zakresowi adresow IP uzywanych dla
wewnetrznej sieci. Po drugie, adres domys$lnej bramy musi by¢ adresem wewngtrznej
karty sieciowej serwera SBS (w przypadku konfiguracji SBS z dwiema kartami siecio-
wymi) lub routera (w przypadku konfiguracji SBS z jedna karta sieciowa). Po trzecie,
adres serwera DNS musi by¢ adresem wewnetrznej karty serwera SBS. Wynik dziatania
polecenia ipconfig /all ze stacji roboczej z prawidtowo skonfigurowana siecig wyglada
tak, jak ponizej:

C:\Documents and Settings\Administrator>ipconfig /all

Windows IP Configuration

Host Name . . . . . . . . . . . . : JONDOUGHO1
Primary Dns Suffix . . . . . . . : SmallBizCo.Tlocal
Node Type . . . . . . . . . . . . : Broadcast

IP Routing Enabled. . . . . . . . - No

WINS Proxy Enabled. . . . . . . . : No

DNS Suffix Search List. . . . . . : SmallBizCo.local

Ethernet adapter Network Connection:

Connection-specific DNS Suffix :
Description . . . . . . . . . . . : Intel 21140-Based PCI Fast Ethernet
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wAdapter (Generic)

Physical Address. . . . . . . . . : 00-03-FF-81-79-85
Dhcp Enabled. . . . . . . . . . . : No

IP Address. . . . . . . . . . .. 0 192.168.16.201
Subnet Mask . . . . . . . . . . . : 255.255.255.0
Default Gateway . . . . . . . . . :192.168.16.2

DNS Servers . . . . . . . . . . . :192.168.16.2

C:\Documents and Settings\Administrator>

Stacje robocze powinny by¢ skonfigurowane w taki sposob, aby nie korzystaty z zadnych
innych serweré6w DNS poza serwerem SBS. Jezeli dla stacji roboczej trzeba ustawi¢ adres
zapasowego serwera DNS, adres IP serwera SBS musi by¢ wymieniony jako pierwszy.

Najlepsze praktyki: ipconfig /all

Za kazdym razem gdy serwer lub stacja robocza majg ktopoty z komunikacja, pierwszym krokiem
przy identyfikacji problemu jest wykonanie polecenia ipconfig /all. Jezeli wySlesz opis problemu
na liste dyskusyjng SBS lub zadzwonisz pod numer pomocy technicznej Microsoft PSS, najpraw-
dopodobniej niemal od razu zostaniesz poproszony o dostarczenie wyniku dziatania tego polecenia
zaréwno na serwerze, jak i na stacji roboczej.

Aby przygotowaé wynik dziatania polecenia ipconfig /all do wystania na liste dyskusyjng lub do
obstugi technicznej, nalezy zapisa¢ go do pliku. Najtatwiejszym sposobem wykonania tej operacji
jest wpisanie w wierszu polecenia:

ipconfig /all > ipconfig.txt

Spowoduje to utworzenie w biezgcym katalogu pliku ipconfig.txt. Plik ten mozna otworzy¢ w Notatniku.
Aby szybko go utworzy¢ i od razu otworzy¢, w wierszu poleceni mozna wpisac:

ipconfig /all > ipconfig.txt && ipconfig.txt

Polecenie to powoduje utworzenie pliku ipconfig.txt w biezgcym katalogu i jego otwarcie w Notatniku.

Konfiguracja DNS do rozpoznawania
publicznych adreséw internetowych

W jaki sposob ustuga DNS moze zapewnia¢ rozpoznawanie nazw w publicznym inter-
necie, jezeli adresy serwera DNS dla obu kart sieciowych wskazuja na serwer SBS? Aby
skonfigurowac jej prawidlowe dziatanie, musimy ponownie skorzystaé z konsoli Zarzq-
dzanie systemem DNS.

Wykorzystanie ustugi przesytania dalej serwera DNS
w konsoli Zarzgdzanie systemem DNS
Po otwarciu konsoli Zarzqdzanie systemem DNS nalezy klikna¢ prawym przyciskiem myszy

nazwe serwera i z menu kontekstowego wybraé Wiasciwosci, a nastgpnie kliknaé za-
ktadke Usfugi przesylania dalej. Otwarte zostanie wowczas okno dialogowe pokazane na
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rysunku 5.3. Lista domen DNS powinna zawiera¢ jedna pozycje¢: Wszystkie pozostate do-
meny DNS. Pole Lista adreséw IP wybranych ustug przesylania dalej domeny powinno za-
wiera¢ adresy IP serwer6w DNS dostawcy internetu. Konfiguracja ta powinna by¢ usta-
wiona po uruchomieniu na serwerze kreatora Polqcz z Internetem.

Rysunek 5.3. 2]
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Zgodnie z opisem zawartym we wczesniejszej czesci tego rozdziatu, jezeli ustuga DNS
otrzyma zadanie dla adresu, ktéry nie odpowiada jej konfiguracji, na poczatku szuka go
w wewnetrznym buforze DNS. Jezeli adres nie zostanie znaleziony, serwer DNS kon-
taktuje si¢ z pierwszym adresem [P wymienionym w czgsci Ustugi przesylania dalej 1 zada
odczytania go z tego serwera. Zalecane jest dodanie drugiego adresu IP serwera DNS,
poniewaz bedzie on wykorzystywany, jezeli z jakiego$ powodu nie bedzie mozliwe skon-
taktowanie si¢ z pierwszym serwerem.

Wykorzystanie wskazéwek dotyczqcych serweréw
gtéwnych w konsoli Zarzgdzanie systemem DNS

Mozliwos¢ wykorzystania serwerdw DNS udostgpnianych przez dostawcg internetu zmniej-
sza obcigzenie naszego serwera DNS. Gdy serwer DNS nie mozne znalez¢ adresu w lokal-
nej tabeli lub lokalnym buforze, odpytuje serwer DNS dostawcy i pozwala, aby cata opera-
cja wyszukania adresu zostata wykonana przez ten serwer.

Jednak ustuga serwera DNS nie musi korzysta¢ z zewngtrznych ustug przesytania dale;j.
Moze natomiast skorzysta¢ ze wskazéwek dotyczacych serwerdw glownych i samodzielnie
obstuzy¢ wszystkie operacje wyszukiwania, a nie przekazywaé je do ustug przesytania
dalej. Jezeli na zakladce Uslugi przekazywania dalej konsoli Zarzqdzanie systemem DNS
nie zostang wymienione zadne adresy IP, serwer DNS bedzie odpytywal serwery wska-
zoéwek glownych wymienione w zaktadce Wskazowki dotyczqce serwerow glownych okna
wilasciwosci. Te wskazowki serwerdw gtownych zawieraja adresy innych serweréw DNS,
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ktdére udostepniaja informacje o obshugiwanych przez siebie adresach. Gdy zapytanie DNS
dotyczace adresu w publicznym internecie dochodzi do serwera DNS w SBS, ustuga
DNS na poczatku ,,odpytuje” gtdéwne serwery wskazdéwek o adres serwera DNS, ktory
pozwoli na odczytanie adresu zwigzanego z nazwa; nastgpnie wysylta do tego serwera
zapytanie w celu pobrania faktycznego adresu i odestania go do klienta.

Najlepsze praktyki: Ustugi przesytania dalej czy wskazowki giéwnych serwerow

W spotecznosci SBS najczesciej spotykana jest opinia, ze lepiej korzystaé z ustug przesytania dalej
do zewnetrznych wyszukiwan DNS. Pozwala to odcigzy¢ serwer DNS w SBS od wykonywania wyszu-
kiwarn DNS w internecie. Gdy serwer SBS wykonuje zapytanie DNS dla witryny internetowej z wykorzy-
staniem ustug przesytania dalej, ustuga DNS serwera SBS wykonuje tylko jedno wywotanie DNS
i czeka na otrzymanie adresu IP od serwera zdefiniowanego w ustugach przekazywania dale;.

Niektére mate firmy zauwazyty, ze ich dostawcy internetu nie zapewniajg niezawodnych serweréw
DNS. Przez skonfigurowanie serwera SBS w taki sposéb, aby korzystat ze wskazéwek serwerdw
gtéwnych, ustuga DNS w SBS wykonuje wyszukiwanie samodzielnie, przez co wyszukanie adresu IP
moze wymagac wykonania kilku zapytan. Jednak wskazowki gtéwnych serwerdw sg znacznie bardziej
niezawodne niz serwery DNS dostawcow internetu.

Jako generalng zasade nalezy przyjgé, ze serwer SBS powinien mieé¢ skonfigurowane ustugi przesyta-
nia dalej DNS. Jednak w przypadkach gdy serwery DNS dostawcy internetu nie sg wystarczajgco nieza-
wodne, jako akceptowalng alternatywe mozna przyjac¢ skonfigurowanie wskazéwek gtéwnych serwerow.

Niedawno pojawity sie raporty zabezpieczer informujace o ataku DNS poisoning oraz problemach,
jakie moga wystapi¢ przy wykorzystaniu przekazywania dalej. Przedstawiajgc zagadnienie w skrécie,
atak DNS poisoning (zatruwanie DNS) polega na zastepowaniu adresu IP w rekordzie DNS innym,
fatszywym adresem W efekcie komunikacja z okreSlong witryng jest przekierowana do innej loka-
lizacji, zazwyczaj w niewtasciwych celach. Poza zapewnieniem, ze dostawca internetu korzysta
z ,zatatanych” i aktualnych serweréw DNS, jedynym rozwigzaniem jest wytgczenie ustug przesyta-
nia dalej i wykorzystywanie wskazéwek serweréw gtéwnych. Na razie spotecznos¢ SBS nadal zaleca
korzystanie z ustug przesytania dalej, ale zauwaza zagrozenie atakiem zatruwania DNS i przyjmuje
korzystanie ze wskazéwek gtdwnych serwerdéw jako akceptowalng alternatywe.

Konfiguracja DHCP dla sieci wewnetrznej

Kazdy, kto kiedykolwiek pracowal w duzym srodowisku sieciowym, powinien znac i doce-
nia¢ warto$¢ DHCP (ang. Dynamic Host Configuration Protocol) przy dynamicznym
przydzielaniu adresow IP i innych ustawien sieciowych. Cho¢ zalety zastosowania DHCP
w malej sieci moga nie by¢ widoczne natychmiast, technologia ta jest niemal wymagana
w $wiecie SBS. W tym podrozdziale przedstawiony zostanie przeglad DHCP oraz sposob
jego zastosowania w SBS 2003.

Co to jest DHCP

Protokét DHCP, zdefiniowany w RFC 1541 (www.ietf-org/rfc/rfcl541.txtf) oraz RFC 2131
(www.ietf.org/rfc/rfc2131.txt), jest sposobem pobierania danych dotyczacych ustawien
sieci przez komputery do niej dotaczone. W pierwszych latach stosowania sieci TCP/IP
kazda stacja robocza i serwer miaty przydzielony statyczny adres IP i gdy zmieniat sig¢
schemat adresowania IP, musiaty one mie¢ r¢cznie zmieniang konfiguracje. Dodatkowo
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komputery przenosne podiaczane do sieci w roznych miejscach musialy mie¢ zmieniana
konfiguracj¢ przy kazdej zmianie lokalizacji.

Aby zautomatyzowaé przydzielanie danych IP klientom sieci, zostat opracowany proto-
két BOOTP, ktory dopasowywat adres MAC karty sieciowej do adresu IP. Podczas ini-
cjalizacji karty sieciowe] stacja robocza wysyla pakiet broadcast zawierajacy jej adres
MAC, ktory jest kierowany do serwera BOOTP. Serwer BOOTP odbiera zadanie, szuka
w wewngetrznej bazie danych odebranego adresu MAC i zwraca klientowi dane konfigu-
racyjne, dzigki czemu klient moze kontynuowaé podiaczanie si¢ do sieci.

Wykorzystanie BOOTP wymagato jednak znacznego naktadu pracy na jego utrzymanie,
poniewaz za kazdym razem, gdy zostala dodana nowa stacja robocza, jej dane musialy by¢
dodawane do bazy danych BOOTP. To samo dotyczyto przypadkow, w ktorych zostata
wymieniona karta sieciowa komputera.

Protokét DHCP zostat opracowany na podstawie BOOTP, ale nie zawiera ograniczen swo-
jego ,,poprzednika”. Adresy MAC stacji roboczych nie muszg by¢ zapisywane w bazie
danych serwera DHCP, co znacznie ogranicza zakres obowiazkow administratora.

DHCP zapewnia wigcej funkcji niz tylko dostarczanie adresu IP stacjom roboczym w sieci.
Za jego pomocg mozna w nich skonfigurowa¢ wiele ustawien sieciowych. W tabeli 5.1
wymienione zostaly ustawienia, jakie moga by¢ przekazywane do stacji roboczej z ser-
wera DHCP firmy Microsoft.

Tabela 5.1. Niektore ustawienia sieciowe konfigurowane za pomoca serwera DHCP firmy Microsoft

Ustawienie Opis

Router Ustawienie bramy domyslne;.

Serwer czasu Ustawienie adresu serwera czasu.

Serwery DNS Ustawienie adreséw serwerow DNS.
Nazwa hosta Ustawia nazwe hosta dla biezacego klienta.

Nazwa domeny DNS Ustawia domyslna nazwe¢ domeny DNS dla klienta.

Nazwa domeny NIS Ustawia domyslna nazw¢ domeny Network Information Service.
Serwery NIS Ustawienie adreséw serwerow NIS.

Serwery NTP Ustawia adresy serwerow Network Time Protocol.

Serwery WINS/NBNS  Ustawia adresy serweréw WINS oraz NBNS.

Serwery SMTP Ustawia adresy dostepnych serweréw Simple Mail Transport Protocol.
Serwery POP3 Ustawia adresy dostepnych serweréw Post Office Protocol.

Serwery NNTP Ustawia adresy dostgpnych serweréw Network News Transport Protocol.

Protokét DHCP moze by¢ roéwniez wykorzystywany do przydzielania stacjom roboczym
tych samych adreséw IP za kazdym zadaniem. Jest to funkcja podobna do BOOTP, ponie-
waz rezerwacja adreséw jest realizowana poprzez potaczenie adresu MAC karty siecio-
wej stacji roboczej z adresem IP. W efekcie stacja robocza otrzymuje ,,statyczny” adres
IP w sieci. Jest to przydatne w przypadku drukarek sieciowych i innych urzadzen, ktore
musza posiadaé state adresy, a jednoczesnie uwalnia nas od koniecznosci recznego kon-
figurowania tych urzadzen.
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Domysine ustawienia DHCP w SBS

Poczatkowa konfiguracja serwera SBS tworzy we wszystkich instalacjach specyficzna
konfiguracje DHCP. W tabeli 5.2 wymienione sa elementy DHCP konfigurowane przez
program instalacyjny SBS oraz ich domys$lne wartosci.

Tabela 5.2. Domysine ustawienia DHCP konfigurowane przez program instalacyjny SBS

Obszar zawartosci  Konfiguracja Domyslne ustawienie

Wilasciwosci zakresu Nazwa zakresu Zakres SBS

Wiasciwosci zakresu ~ Czas trwania dzierzawy 8 dni

Pula adresow Zakres adreséw 192.168.x.1 — 192.168.x.254
Pula adresow Adresy wykluczone 192.168.x.1 — 192.168.x.9
Opcje zakresu Router Wewngtrzny adres I[P SBS
Opcje zakresu Serwer DNS Wewngtrzny adres [P SBS
Opcje zakresu Nazwa domeny DNS Nazwa wewngtrznej domeny
Opcje zakresu Serwery WINS/NBNS Wewngtrzny adres [P SBS
Opcje zakresu Typ wezta WINS/NBT ~ 0x8

Zgodnie z najlepszymi praktykami konfiguracji sieci, serwer DHCP przydziela klientom
prawidlowe adresy IP, przekazuje stacjom roboczym adresy IP dla serweréw DNS oraz
WINS, a takze prawidtowa nazwe wewnetrznej domeny. Zakres DHCP ma wytaczone
pierwsze 10 adreséw na potrzeby komputerow, ktore wymagaja stosowania statycznych
adresow IP takich jak wewnegtrzna karta sieciowa serwera.

Oprocz tego, ze ustawienia te wykorzystuje si¢ w czasie instalacji, stuza one réwniez
kreatorowi Change IP Address Wizard. Uruchomienie tego kreatora jest najprostszym
sposobem na przebudowanie uszkodzonej konfiguracji DHCP na serwerze.

Najlepsze praktyki: Niech SBS udostepnia ustugi DHCP

Gdy wiele urzadzen w sieci moze udostepniaé ustuge DHCP dla stacji roboczych, w takim przypadku
wtasnie serwer SBS powinien by¢ wykorzystywany do zapewnienia ustug DHCP. Ustuga DHCP
w SBS ma wstepnie skonfigurowane ustawienia potrzebne stacjom roboczym do tego, aby podta-
czy€ sie do sieci SBS. Nawet jezeli serwer DHCP innej firmy moze udostepniaé wszystkie te ustawie-
nia (niektére nie obstuguja wszystkich ustawien DHCP), to przy zmianie konfiguracji sieci SBS aktu-
alizuje potrzebne ustawienia DHCP, natomiast produkty innych firm wymagaja recznej zmiany
konfiguraciji.

Modyfikowanie ustawien DHCP

Dla wigkszosci srodowisk domyslne ustawienia DHCP skonfigurowane przez kreatory
SBS sa wystarczajace do obstuzenia stacji roboczych. Czasami moga si¢ jednak zdarzy¢
sytuacje, w ktérych specyficzne wymagania sieciowe wymuszaja wprowadzenie w nich
zmian. Domyslne ustawienia DHCP powinny by¢ zmieniane tylko w takich wiasnie przy-
padkach.
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Ustawienia DHCP mozna zmieni¢ za pomoca konsoli DHCP, ktdéra uruchamia si¢ poprzez
wybranie Start/Narzedzia administracyjne/ DHCP lub wpisanie dhcpmgmt .msc w wierszu
polecen albo po wybraniu Start/Uruchom. W konsoli tej mozna rdwniez przegladac bie-
zace dzierzawy DHCP, co zostalo pokazane na rysunku 5.4.
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shs2003 . smallbusine. .
shs2003, smallbusine. .
shs2003. smallbusine. ..
shs2003 . smallbusine...
shs2003 smallbusine. ..
shs2003 smallbusine. .
shs2003 smallbusine. .
shs2003, smallbusine...
shs2003 . smallbusine. .
shs2003, smallbusine. .

E006-10-23 13:29:29
Z006-10-23 13129129
2006-10-23 13129129
2006-10-23 15:29:29
2006-10-23 13:29:29
2006-10-23 1329129
2006-10-23 13:29:29
2006-10-23 13:29:29
E006-10-23 13:29:29
Z006-10-23 13129129
2006-10-23 1357128

Tworzenie dodatkowych zastrzezen adresow

Jedna z czgsto spotykanych modyfikacji domys$lnych ustawien DHCP jest rozszerzenie
zakresu zastrzezonych adresdw. Mozna to zrobi¢, jezeli w sieci lokalnej potrzeba wigcej
niz dziesigciu adres6w statycznych. Aby zrealizowaé to zadanie, mozna albo utworzy¢
dodatkowy zakres zastrzezenia, albo usuna¢ juz istniejacy i utworzy¢ nowy.

Gstccinid
Aby dodac kolejny zakres zastrzezenia do puli adresow DHCP, nalezy:
1. Otworzy¢ konsole DHCP.

Modyfikujac zakres zastrzezeri adreséw DHCP, nalezy pamietac¢, aby zastrzec réwniez
adres wewnetrznej karty sieciowej SBS.

2. Rozwina¢ ikong serwera.
3. Rozwina¢ folder Zakres.
4

. Klikna¢ folder Zakres, aby wyswietli¢ istniejace zakresy adresow i zastrzezen
(patrz rysunek 5.5).

5. Klikng¢ prawym przyciskiem myszy Pula adresow 1 wybra¢ z menu Nowy zakres
wykluczenia.

6. Wprowadzi¢ poczatkowy i koncowy adres IP z zakresu przeznaczonego
do wykluczenia (patrz rysunek 5.6).

7. Klikna¢ Dodaj, a nastgpnie Zamknij.
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Rysunek 5.5. _lnix
Zdefiniowane w puli Pik fkcja Widok Pomog
adresqw DHCP zakrgsy e = | &mfm| |2 [
adresow i zastrzezer I owice e
E‘@ shsZ003. smallhusingss. lan [192. Poczatkowy adres IP Koricowy adres IP | opis
=0 Zakr512.168.134.ﬂ] 23k {1E1 92,168, 134.1 192.168.134.254 Zakres adresow do rozp
© par———— B3192.168.134.1 192.168.134.9 Adresy TP wykluczons 2
CE Zastrzez’n:nia 192,163,134, 146 192.168.134.146 Adresy IP wykluczone 2
@ Oprije zakresu
CB Opcje serwera
4] | | Kl | |
\ | |
Rysunek 5.6. 20x]
Okres,anle ‘Wpisz zakres adresow P, ktdre choesz wykluczyc. Jesl choesz wykluczpe
pOCZé]tkOW(—;‘gO pojedynczy adies, wpisz go tylka w polu Poczatkowy adres |P.
i kOﬁCOWegO adresu IP Paczatkowy adres P- I 192 . 168 . 134 . 101
do wykluczenia
Kor dres IP |192.188.134.11E|
z zakresu DHCP moneanadEs

Wszystkie nowe zadania przetwarzane przez serwer nie beda otrzymywaty adreséw 1P
we wilasnie dodanym wykluczonym zakresie. Wszystkie dzierzawy adresow, ktore istniaty
jeszcze przed utworzeniem nowego zakresu, nie beda modyfikowane az do momentu, gdy
stacja robocza bedzie prébowata odnowi¢ dzierzawe dla danego adresu.

Tworzenie zastrzezen adreséw DHCP

Inng czgsto spotykana modyfikacja domyslnych ustawien DHCP jest dodawanie zastrzezen
adresow DHCP dla okreslonego urzadzenia. Moze byc¢ to zrealizowane, gdy urzadzenie
sieciowe pobiera swoja konfiguracj¢ z DHCP, ale musi mie¢ ono ten sam adres IP przy kaz-
dym podtaczeniu do sieci. Aby zarezerwowa¢ adres dla okreslonego urzadzenia, bedziemy
potrzebowa¢ adresu MAC jego karty sieciowej. Zeby dodaé nowe zastrzezenie do konfi-
guracji DHCP, nalezy wykona¢ nastepujace operacje:

1. Otworzy¢ konsole¢ DHCP.

2. Rozwina¢ ikong serwera.

3. Rozwina¢ folder Zakres.

4. Klikna¢ folder Zastrzezenia, aby wyswietli¢ wszystkie istniejace zastrzezenia.

5. Klikna¢ prawym przyciskiem myszy Zastrzezenia i wybraé¢ z menu Nowe
zastrzeZenie.
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é. Do pdl Nazwa zastrzezenia, Adres IP, Adres MAC oraz Opis wpisa¢ odpowiednie
dane (patrz rysunek 5.7).

Rysunek 5.7. 20
UStaWI(?nla- nOWegO Podajinformacie o zastrzezonym kliencie.
zastrzezenia - -
wprowadzone w konsoli Nezwa zastizezeniar  |Drukaika
zarzgdzania DHCP Aches 1P |192. 165 134 . 254
Adies MAC: |
Dpig IDrukalka sigciovwa

Obstugiwane typy
" Oba

" Tylka BOOTP

7. Zaznaczy¢ przycisk opcji Tylko DHCP. Jezeli w sieci jest wykorzystywany
protok6t BOOTP, nalezy wybraé przycisk Oba lub Tylko BOOTP.

8. Klikna¢ Dodayj, a nastgpnie Zamknij.

Przy nastgpnym zadaniu nowego adresu DHCP przez to urzadzenie lub przy odnowieniu
dzierzawy DHCP zostanie przydzielony adres podany przy definiowaniu zastrzezenia.

Wyszukiwanie adresu MAC

W przypadku stacji roboczych Windows adres MAC mozna odczyta¢ poprzez uruchomienie ipcon-
fig /all w wierszu polecen. Jezeli urzadzenie jest dotgczone do sieci i wiemy, ze adres IP zostat
odczytany z DHCP, mozna uruchomi¢ polecenie arp -a i odczyta¢ jego adres MAC. Wynik dziatania
tego polecenia bedzie podobny do nastepujgcego:

C:\>arp a

Interfejs: 192.168.16.2 --- 0x10003
Adres internetowy Adres fizyczny Typ
192.168.16.20 00-03-ff-8f-79-85 dynamicznie

Rozwigzywanie problemow z ustugami
DNS, DHCP oraz Active Directory

Z powodu wzajemnej zaleznos$ci ustug Active Directory oraz DNS moze wydawac si¢
poczatkowo, iz wiele z problemdéw z DNS dotyczy Active Directory. W pozostatej czgsci
rozdzialu przedstawimy kilka czesto spotykanych problemow oraz sposoby ich rozwia-
zZywania.
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Rozwiqgzywanie probleméw
z wewnetrznym wyszukiwaniem w DNS

Wigkszo$¢ czesto spotykanych probleméw z wewnetrzng siecia wystepuje, gdy serwer
lub stacja robocza nie maja prawidtowo skonfigurowanego serwera DNS. Przedstawione
ponizej dwa przyktady opisuja dany problem oraz przyczyng jego wystapienia.

Serwer zawiesza sie przy stosowaniu ustawien sieciowych

Jezeli serwer SBS uruchamia si¢ bardzo dlugo, a doktadniej — wiesza si¢ na dwadzie-
$cia minut lub dluzej w czasie przygotowywania polaczen sieciowych, to niemal zawsze
jest to spowodowane tym, ze w danych karty sieciowej skonfigurowany jest zewngtrzny
serwer DNS. Wynik dziatania polecenia ipconfig /all na serwerze z podobnym proble-
mem moze wygladaé nastgpujaco:

C:\Documents and Settings\Administrator>ipconfig /all

Windows IP Configuration

Host Name . . . . . . . . . . . . : shs

Primary Dns Suffix . . . . . . . : SmallBizCo.Tocal
Node Type . . . . . . . . . . . . : Unknown

IP Routing Enabled. . . . . . . . : Yes

WINS Proxy Enabled. . . . . . . . : Yes

DNS Suffix Search List. . . . . . : SmallBizCo.local

Ethernet adapter Server Local Area Connection:

Connection-specific DNS Suffix

Description . . . . . . . . . . . : 3Com 3C920 Integrated Fast Ethernet Controller
= (3C905C-TX Compatible)
Physical Address. . . . . . . . . : 00-08-74-40-5B-61
DHCP Enabled. . . . . . . . . . . :No
IP Address. . . . . . . . . . . . :192.168.16.2
Subnet Mask . . . . . . . . . . . : 255.255.255.0
Default Gateway . . . . . . . . .
DNS Servers . . . . . . . . . . . :192.168.16.2
Primary WINS Server . . . . . . . : 192.168.16.2
Ethernet adapter Network Connection:
Connection-specific DNS Suffix
Description . . . . . . . . . . . : Realtek RTL8029(AS) PCI Ethernet Adapter
Physical Address. . . . . . . . . : 00-CO-F0-2B-7D-F9
DHCP Enabled. . . . . . . . . . . : No
IP Address. . . . . . . . . . . . :10.10.1.9
Subnet Mask . . . . . . . . . . . :255.255.255.0
Default Gateway . . . . . . . . . :10.10.1.1
DNS Servers . . . . . . . . ... :4224
4.2.2.3
Primary WINS Server . . . . . . . :192.168.16.2

NetBIOS over Tecpip. . . . . . . . : Disabled
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W takim przypadku, gdy w czasie uruchamiania serwer wchodzi w faz¢ Przygotowanie
polaczen sieciowych, probuje zarejestrowa¢ wszystkie dane z Active Directory na ser-
werze (lub serwerach) DNS skonfigurowanym dla karty sieciowej. Najczesdciej serwer
DNS udostgpniany przez dostawcg internetu nie akceptuje rejestracji DNS i na pewno
nie rozpoznaje nieroutowalnych przyrostkéw DNS. Gdy wigc dochodzi do proby zare-
jestrowania danych DNS na zdalnym serwerze, nie bedzie on odpowiadat i w koncu
zostanie przekroczony czas oczekiwania. Niestety, procedury rozruchowe ushugi Active
Directory sa ,,wytrwate” i wykonuja wiele takich préb, az w koncu je przerywaja. Proces
ten moze trwa¢ dwadziescia minut lub dtuzej, w zaleznosci od liczby zewnetrznych serwe-
réw DNS skonfigurowanych dla kazdej karty.

Dzieje si¢ tak rowniez, gdy adres wewnetrznej karty sieciowej jest skonfigurowany jako
adres serwera DNS dla obu kart, ale jedna z kart ma skonfigurowany zewngtrzny serwer
DNS. Proces rejestracji Active Directory w DNS udaje si¢ dla wewngtrznego serwera
DNS, a probuje rejestrowa¢ dane ustugi Active Directory we wszystkich serwerach DNS
wymienionych w konfiguracji kart. Jedynym sposobem na uniknigcie tej sytuacji jest
konfigurowanie adresu wewnetrznej karty sieciowej jako jedynego adresu serwera DNS —
dla kazdej z kart sieciowych w serwerze.

Kreator konfiguraciji sieci nie moze znalezé
uzytkownikow i komputeréw

Inny czesty btad wystepuje przy prébie dotaczenia stacji roboczej do domeny SBS z wyko-
rzystaniem kreatora konfiguracji sieci. Po uruchomieniu kreatora z przegladarki WWW
generowany jest btad: ,,Nie mozna znalez¢ listy uzytkownikdéw i komputeréw na serwe-
rze. Upewnij sie¢, ze karty sieciowe SBS sa prawidlowo skonfigurowane”. Pojawia si¢
on dlatego, Ze stacja robocza klienta nie jest prawidtowo skonfigurowana, a nie dlatego,
ze problem tkwi w konfiguracji serwera, jak sugeruje komunikat. Microsoft przedstawit
wyjasnienie tego bledu w artykule KB nr 837369 (http://support.microsoft.com/?id=
837369). Zostato tam wskazane, iz problem wynika ze skonfigurowania na stacji roboczej
adresu serwera DNS, ktory nie jest wewnetrznym adresem IP serwera. I tym razem pro-
blem mozna rozwiaza¢ poprzez zmodyfikowanie ustawien sieci na stacji roboczej, tak aby
jedynym serwerem DNS byl serwer SBS.

Uzycie programu nslookup do wyszukiwania
wewnetrznych nazw DNS

Czasami mozna spotkac¢ si¢ z sytuacja, gdy rozpoznawanie nazw w wewnetrznym ser-
werze DNS dziata nieprawidlowo, ale nie mozna znalez¢ oczywistego powodu. Zwykle
uzytkownicy raportuja, ze po otwarciu przegladarki nie taduje si¢ witryna Companyweb
i generowany jest blad Nie mozna wyswietli¢ strony. Zdarza sig, ze nagle nie mozna otwo-
rzy¢ udziatu z innego serwera lub stacji roboczej znajdujacej si¢ w sieci lokalnej. Jezeli
problem dotyczy jednego komputera lub niewielkiej grupy komputeréw, mato prawdo-
podobne jest, aby byt zwiazany z serwerem SBS, wiec proba jego zlokalizowania powinna
si¢ zacza¢ od stacji robocze;j.
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Najlepszym narzg¢dziem do lokalizowania problemow klientéw z DNS jest program nslo-
okup. Jest on instalowany domyslnie w kazdym systemie Windows 2000, Windows XP
oraz Windows 2003. Podczas szukania przyczyny problemow bedziemy korzysta¢ z pro-
gramu nslookup w trybie interaktywnym, ktory jest uruchamiany po wpisaniu w wierszu
polecen nslookup. W trybie interaktywnym wyswietlany jest znak zachety >, po ktérym
mozna wprowadzaé kolejne polecenia. Aby zakonczy¢ dziatanie programu, po znaku
zachety nalezy wpisaé polecenie exit.

Aby natomiast sprawdzi¢ wyszukiwanie w DNS dla lokalnego systemu, po znaku zachety
programu nslookup trzeba wpisa¢ nazwe biezacego komputera. Jezeli zostanie juz ona
wprowadzona (w ponizszym przykladzie to jimdoughO1), powinny wyswietli¢ si¢ wyniki
podobne do zamieszczonych ponizej.

C:\>nsTookup
Default Server: sbs.smallbizco.local
Address: 192.168.16.2

> jimdough01
Server: sbs.smallbizco.local
Address: 192.168.16.2

Name: Jjimdough01.Smal11BizCo.Tocal
Address: 192.168.16.25

Gdy nslookup przechodzi na tryb interaktywny, wyswietla nazwe i adres IP domyslnego
serwera DNS wykorzystywanego przez klienta. W poprzednim przyktadzie stacja robocza
ma skonfigurowany jako DNS lokalny serwer SBS, co jest prawidlowym ustawieniem.
Jezeli zostanie wyswietlony inny serwer, od razu wida¢, ze domyslny serwer DNS dla
stacji jest nieprawidtowo ustawiony, co najprawdopodobniej powoduje problem. W tym
przyktadzie stacja robocza jest w stanie wyszuka¢ nazwe jimdoughO1 i uzyska¢ adres IP
tego komputera.

/@] Jezeli nie sg prawidtowo skonfigurowane strefy przeszukiwania wstecznego, na poczatku

program nslookup wysSwietla nastepujgcy komunikat:

*** Can't find server name for address 192.168.16.2: Non-existent domain
Default Server: UnKnown
Address: 192.168.16.2

Jezeli zobaczymy takg odpowiedz, nie beda jednak wystepowaty problemy z wyszukiwaniem
w serwerze DNS. Ten problem mozna rozwigza¢ poprzez utworzenie strefy przeszukiwania
wstecznego dla wewnetrznej sieci i dodanie rekordu wskaznika (PTR) dla serwera SBS
w tej strefie.

Gdy program nslookup wyszukuje nazwe systemu, ktory nie znajduje si¢ w tabeli DNS na
serwerze SBS, generuje odpowiedz podobna do przedstawionej ponizej. W takim przypadku
nalezy przejrze¢ wpisy w strefie przekazywania do przodu dla domeny smallbizco.local
i sprawdzi¢, czy znajduje si¢ tam pozycja dla companyweb. W ponizszym przyktadzie nie
ma odpowiedniego wpisu:

> companyweb

Server: sbs.smallbizco.Tocal
Address: 192.168.16.2

**% sps.smallbizco.local can't find companyweb: Non-existent domain
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W kolejnym przyktadzie program nslookup odczytuje z serwera DNS adres dla compa-
nyweb:

> companyweb
Server: sbs.smallbizco.local
Address: 192.168.16.2

Name: companyweb.Smal1BizCo.Tocal
Address: 192.168.16.8

Jednak zwracany adres nie jest taki sam jak adres serwera SBS. W takim przypadku
wiemy juz, ze brak mozliwosci zatadowania witryny companyweb do przegladarki inter-
netowej na stacji roboczej jest spowodowany tym, iz rekord DNS wskazuje na niewta-
Sciwy adres.

Jak wida¢ na tych kilku przyktadach, program nslookup moze dostarczyé dosyé duzo
danych na temat sieci lokalnej, korzystajac tylko z kilku polecenn. W nastgpnym punkcie
nieco doktadniej przedstawimy uzycie programu nslookup do rozwiazywania proble-
mow z serwerem DNS w zewngtrznej sieci.

Gdy adres http://Companyweb jest przeksztatcany na www.companyweb.com

Wiele nowoczesnych przegladarek posiada wewnetrzne procedury pozwalajgce na odszukanie witryn
po wprowadzeniu w pasku adresu tylko jednego stowa. Na poczatku przegladarka szuka nazwy
companyweb w lokalnej domenie. Jezeli witryna ta nie zostanie znaleziona, przeglgdarka zaczyna
»zgadywac”, jaka witryne mamy na mysli, zaczynajgc od .com, poprzez .net, .org itd. Jezeli wiec
w przegladarce uzyjemy adresu http://companyweb i w lokalnej domenie nie bedzie ona mogta
znalez¢é komputera o nazwie companyweb, sprobuje zatadowaé www.companyweb.com.

Ostatnio dziatanie takie zostato zauwazone w firmie z duzg liczbg uzytkownikéw komputeréw Macin-
tosh. Po zainstalowaniu serwera SBS i dotgczeniu wszystkich komputeréw PC do domeny za pomoca
kreatora konfiguracji sieci domysina strona komputera zostata ustawiona na http://companyweb.
Aby zachowaé sp6jnos¢ na wszystkich platformach, pracownik IT w firmie ustawit domysing strone
domowa na komputerach Macintosh réwniez na http://companyweb. Niestety, po otwarciu prze-
gladarki na komputerze Mac wykonywana byta proba otwarcia witryny http://www.companyweb.com.

Pracownik IT wykorzystat program nslookup dla stacji roboczych Macintosh do zlokalizowania
probleméw z DNS i pomimo tego ze interfejs byt nieco inny niz na komputerach PC, byt w stanie
stwierdzi¢, ze Mac nie korzysta z serwera SBS jako podstawowego serwera DNS. Po pewnym
czasie zauwazyt, ze komputery Macintosh nie pobieraty adresu IP z serwera DHCP, jak wcze$niej
myS$lat. Po wprowadzeniu odpowiedniej zmiany strona zaczeta otwieraé sie tak, jak tego oczeki-
wano. (Wiecej informacji na temat probleméw z potaczeniem z SBS w komputerach Macintosh
znajduje sie w rozdziale 17., ,Integracja komputeréw Macintosh ze Srodowiskiem Small Business
Server 2003").

Niektére nowe przeglgdarki nie korzystajg z tej metody i nie ,zgadujg”, co uzytkownik miat na mysli,
wprowadzajgc dane stowo. Zamiast tego, gdy dana nazwa nie zostanie znaleziona w lokalnej
domenie, przegladarka przesyta to stowo do wyszukiwarki lub od razu otwierana jest strona znaj-
dujgca sie na pierwszym miejscu w wynikach wyszukiwania. Aby sprawdzié, jak to dziata, mozemy
w przegladarce Firefox wpisaé http://companyweb, gdy serwerem DNS dla stacji roboczej jest
serwer publiczny. Strona, jaka sie wéwczas pokazuje, jest artykutem w Microsoft KB dotyczacym
przywracania witryny Companyweb po usunieciu komponentu Intranet z SBS.
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Rozwigzywanie probleméw z zewnetrznym
wyszukiwaniem w DNS

Administratorzy systeméw szybko dowiadujg si¢ o problemach z polaczeniem interne-
towym w firmie. Uzytkownicy zwykle bardzo szybko reaguja, jesli nie moga otworzy¢
okreslonej witryny; czgsto dzwonia po pomoc, twierdzac, ze ,,internet jest wytaczony!”,
zamiast powiedzie¢: ,,Mam problemy z otwarciem tej witryny, cho¢ pozostale dzialaja
bez probleméw”. Zatem pierwszym krokiem przy rozwiazywaniu probleméw z DNS dla
internetu jest zadanie kilku pytan pomagajacych okresli¢ zasieg problemu.

Okreslone witryny majqg przejsciowe problemy z potgczeniem

Przejsciowe problemy sa czesto bardzo trudne do zdiagnozowania, poniewaz nie zawsze
wystepuja lub objawiaja si¢ nie zawsze w taki sam sposob. Gdy uzytkownik narzeka, ze
niektére witryny czasami dziataja, a czasami nie, a problem jest zwiazany z okreslonym
podzbiorem witryn i pozostale dziataja bez zarzutu, na poczatek nalezy sprawdzié, czy
zrodtem problemow nie jest EDNS.

EDNS, czyli Extended DNS, to rozszerzony proces odpytywania DNS, ktory jest domyslnie
implementowany w Windows Server 2003. Specyfikacja EDNS pozwala na stosowanie
wigkszej liczby odpowiedzi DNS w poréwnaniu do standardowego DNS i ta wigksza
liczba odpowiedzi moze powodowac niektore problemy zwiazane z konfiguracja.

Aby wylaczy¢é EDNS na serwerze i wyczysci¢ pamigé¢ podrgczng DNS, nalezy wpisad
W wierszu polecenia:

dnscmd /Config /EnableEdnsProbes 0
ipconfig /flushdns

Pierwsze polecenie informuje serwer, ze powinien wysyta¢ standardowe zapytania DNS
zamiast zapytan rozszerzonych. Drugie natomiast powoduje wyczyszczenie lokalne;j
pamigci podrecznej na serwerze SBS i wymusza nowe wyszukiwanie w przypadku wszyst-
kich zadan DNS. Ta zmiana powinna rozwiaza¢ przejSciowe problemy przy polaczeniach
do okreslonych witryn.

Okresowa utrata potgczenia z wszystkimi zewnetrznymi witrynami

Innym problemem z potaczeniem internetowym jest okresowa utrata potaczenia z wszyst-
kimi zewnetrznymi witrynami. Jezeli fizyczne potaczenie z internetem jest dobre, tzn.
mozna dostac si¢ do serwera SBS z internetu lub odwota¢ si¢ do witryn za pomoca adresu
IP, to nastepnym krokiem jest przyjrzenie si¢ serwerowi DNS w SBS. Réwniez w tym
przypadku pomocny okazuje si¢ program nslookup.

Ponizej przedstawiona jest przykladowa sesja programu nslookup, w ktérej probujemy
okresli¢, czy problem lezy po stronie serwera DNS w SBS:
C:\>nsTookup

Default Server: sbs.smallbizco.local
Address:  192.168.16.2
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> www.google.com
Server: sbs.smallbizco.local
Address: 192.168.16.2

DNS request timed out.
timeout was 2 seconds.
*** Request to sbs.smallbizco.local timed-out
> www. Sams.com
Server: sbs.smallbizco.local
Address: 192.168.16.2

DNS request timed out.
timeout was 2 seconds.
*** Request to sbs.smallbizco.local timed-out
> companyweb
Server: sbs.smallbizco.local
Address: 192.168.16.2

Name: sbs.Smallbizco.Tocal
Address: 192.168.16.2
Aliases: companyweb.Smallbizco.local

Po uruchomieniu programu nslookup nie powiodto si¢ wykonanie dwdch zapytan doty-
czacych popularnych witryn. Blad *** Request to sbs.smallbizco.local timed-out wydaje
si¢ wskazywac na problem z ustugg DNS w serwerze SBS. Jednak trzecie zapytanie
dotyczace lokalnej nazwy Companyweb zwraca poprawne wyniki, co wskazuje, iz ser-
wer dziala prawidtowo. Nastgpnym krokiem jest uzycie programu nslookup do bezpo-
$redniego wystania zapytania do serwera lub serwer6w wymienionych w sekcji Usfugi
przesylania dalej w konsoli DNS. Ponizej znajduje si¢ przyktadowy zapis takich dziatan:

> server 65.97.168.254
DNS request timed out.

timeout was 2 seconds.
Default Server: [65.97.168.254]
Address: 65.97.168.254

> www.google.com
Server: [65.97.168.254]
Address: 65.97.168.254

DNS request timed out.
timeout was 2 seconds.
DNS request timed out.
timeout was 2 seconds.
***% Request to [65.97.168.254] timed-out

Pierwsze z wymienionych polecen pozwala zmieni¢ serwer DNS wykorzystywany przez
program nslookup. W tym przyktadzie zobaczymy btad przekroczenia czasu oczekiwania
przy zmianie serwera DNS. Cho¢ taka odpowiedz nie jest niczym niezwyktym, powinien
by¢ to sygnat wskazujacy na problemy ze zdalnym serwerem DNS. Drugie polecenie to
proba wyszukania adresu dobrze znanej witryny. W tym przypadku dwa razy otrzymalismy
btad przekroczenia czasu potaczenia. Jest to wystarczajace potwierdzenie tego, ze problem
lezy po stronie zdalnego serwera DNS.

Jedna z metod, ktéra moze by¢ wykorzystana do potwierdzenia problemow z serwerami
DNS wymienionymi w sekcji Usfugi przesylania dalej, jest wystanie zapytan do réznych
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serweré6w DNS. Gdy dostawca internetu zapewnia serwery DNS dla potaczen siecio-
wych, zwykle dostarcza adresy dwoch serwerow, dzigki czemu jesli pierwszy bedzie nie-
dostepny, drugi postuzy jako serwer zapasowy. Nie wszyscy dostawcy internetu umiesz-
czajg jednak swoje serwery w roznych segmentach sieci, dzieki czemu w przypadku
awarii jednego segmentu niedostepny statby sie tylko jeden z serweréw — wigc w przy-
padku problemoéw z potaczeniem nie beda dostepne oba serwery. Z tego powodu wielu
konsultantéw utrzymuje listg alternatywnych serweréw DNS dostepnych do wykorzy-
stania i testowania. Moga to by¢ serwery DNS dostawcéw, z ustug ktérych korzystali
oni wezesniej, lub dobrze znane, publiczne serwery.

Nastepny krokiem w procesie rozwiazywania problemow jest testowanie ttumaczenia
adresOw przez zapasowy serwer zapewniany przez dostawce internetu. Aby sprawdzié,
czy zapasowy serwer dziala prawidlowo, mozna wykona¢ te same operacje, ktore zostaty
przedstawione w poprzednim przykltadzie. Jezeli rowniez ten test zawiedzie, nalezy spro-
bowac uzy¢ serweréw DNS o adresach 4.2.2.1 oraz 4.2.2.2 (dwoch publicznych serwe-
row DNS). Serwery te zwykle odpowiadaja na zadania wyszukiwania, chyba ze pro-
blemy z routingiem uniemozliwiaja klientowi kontakt z nimi. Poniewaz odpowiadaja one
na wywolania ping, polecenie ping 4.2.2.1 lub ping 4.2.2.2 pozwala sprawdzié¢, czy
serwery te sa osiagalne. Jezeli odpowiadaja one na zapytania DNS, to znaczy, ze pro-
blemy z wyszukiwaniem wystepuja w serwerach wymienionych jako serwery przeka-
zywania dalej.

Jak wspomnielismy we wczesniejszej czesci rozdziatu, serwery DNS w SBS nie musza
mie¢ ustawionych ustug przekazywania dalej. Jezeli w ustugach tych nie zostaty wpisane
zadne adresy, przy wyszukiwaniu wykorzystywane beda gldwne serwery wskazowek.
Moze to stanowic jeszcze jeden test, ktory moze by¢é wykorzystywany do sprawdzenia,
czy problem lezy po stronie ustug przekazywania dalej. Jezeli po usunigciu ustug prze-
kazywania dalej serwer DNS w SBS prawidlowo zaczyna proces wyszukiwania, pro-
blem tkwi w ustugach przesytania dale;.

Aby rozwigza¢ problem nieprawidtowych odpowiedzi na zapytania DNS, nalezy usunaé
ustugi przesytania dalej z konsoli DNS i skorzystac¢ z gtéwnych serwerdw wskazowek lub
tez skonfigurowac¢ alternatywne serwery przekazywania dalej. Zmiany te daja natychmia-
stowy efekt, dzigki czemu nie trzeba restartowac ustugi DNS, ale niezbedne moze si¢ oka-
za¢ wywotlanie polecenia ipconfig /flushdns, co spowoduje wyczyszczenie nieprawi-
dtowych wynikow wyszukiwania DNS z lokalnej pamigci podrgczne;.

Rozwigzywanie probleméw z DHCP

W systemie SBS od czasu do czasu pojawiajq si¢ dwa problemy zwiazane z DHCP.
Pierwszym jest nieoczekiwane zatrzymanie ustugi DHCP powiazane z wygenerowaniem
komunikatu o bledzie w dzienniku zdarzen. Wystepuje on niemal zawsze, gdy w wewnetrz-
nej sieci SBS wiaczony zostanie drugi serwer SBS. Serwer DHCP w SBS wykrywa drugi
serwer DHCP i wylacza sig, aby unikna¢ konfliktow. Niestety, pozwala to na przejecie przez
wrogi serwer DHCP kontroli nad zadaniami DHCP i przekazywanie klientom nieprawi-
dtowych danych konfiguracyjnych. Problem ten czgsto ujawnia si¢ w sieci, poniewaz nowy
serwer DNS nie zapewnia odpowiedniej konfiguracji stacji roboczych. Jednak po dal-
szym dochodzeniu staje si¢ jasne, ze usluga DHCP na serwerze SBS jest wylaczona i nie
obshuguje wysytania konfiguracji.
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W przypadku wykrycia innego serwera DHCP w sieci lokalnej serwer SBS zapisuje
w dzienniku zdarzen System dwa btedy. Pierwszym z nich jest btad 1053 pochodzacy
z DhepServer. Jego opis jest nastgpujacy:

Ustuga DHCP/BINL, dziatajaca na tym komputerze z systemem Windows Server 2003

wfor Small Business Server, napotkata w sieci inny serwer o adresie IP
w[adres IP].nalezacy do domeny: .

Drugim jest btad 1054, pochodzacy réwniez z DhcpServer, z opisem:

Ustuga DHCP/BINL na tym komputerze zostanie zamknieta. W celu sprawdzenia przyczyn
wprzejrzyj poprzednie komunikaty w dzienniku zdarzen.

/@ W konfiguracji z dwiema kartami sieciowymi serwer SBS nie bedzie informowat
\ 0 aktywnym serwerze DHCP w zewnetrznej sieci. W niektérych przypadkach serwer
moze by¢ tak skonfigurowany, aby pobierat zewnetrzny adres IP z serwera DHCP.

Problemy wystepujg tylko wtedy, gdy zostanie wykryty inny serwer DHCP w wewnetrznej
sieci.

Druga czgsta przyczyna btedéw jest zmiana adresu IP wewnetrznej sieci bez zastosowania
kreatora Zmier: adres IP serwera. Jezeli adres IP wewngtrznej karty sieciowej zostanie
zmieniony bezposrednio na karcie sieciowej, nie jest automatycznie aktualizowany zakres
DHCP. W takim przypadku po uruchomieniu stacji roboczej nie otrzymuje ona adresu
z serwera DHCP 1 korzysta z adresu Automatic Private IP Address (APIPA), z zakresu
169.254 x.x. Jesli tak si¢ zdarzy, stacja robocza nie bedzie w stanie komunikowac si¢
w sieci. Uruchomienie na niej polecenia ipconfig /all i pordwnanie wyniku z wynikiem
dziatania tego samego polecenia uruchomionego na serwerze pozwala wykry¢, ze stacja
robocza oraz serwer sa w roznych podsieciach lub ze stacja robocza posiada niepra-
widlowy adres IP serwera SBS. Sytuacja taka wystepuje réwniez, gdy adres IP serwera
zostal zmieniony w opisany wczesniej sposob, a stacja robocza od tego czasu nie odna-
wiata dzierzawy DHCP. Rowniez w takim przypadku zakresy adresow IP na serwerze
1 w stacji roboczej sg inne.

Aby rozwiaza¢ ten problem, mozna recznie zmieni¢ ustawienia serwera DHCP, cho¢ tatwiej
jest uruchomic kreator Zmien adres IP serwera, ktéry automatycznie przebuduje zakres
DHCP. Jednak w czasie pracy tego kreatora nowy zakres SBS bedzie mial standardowe
ustawienia SBS. Jezeli wigc wezesniej do zakresu byty wprowadzane zmiany, zostang one
utracone.

Rozwigzywanie probleméw Active Directory
zwigzanych z DNS

Problemy z ustugg Active Directory czesto sprowadzaja si¢ do btedow konfiguracyjnych
DNS lub btedow ustugi. O niektorych z nich wspominalismy we wczesniejszej czesci
rozdzialu (np. ustawienia karty sieciowej wskazujace na zewngtrzny serwer DNS), jednak,
jak sig¢ okazuje, czes¢ z problemdéw wskazujacych na Active Directory wynika z ustugi
DNS. W ostatnich punktach tego rozdzialu przedstawimy kilka sposobdw na szybkie
rozwiazanie probleméw z DNS, ktore moga powodowac bledy w ustudze Active Directory.
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Btedy DNS 4004 i 4015

Jezeli w dzienniku zdarzen zostang zauwazone btedy DNS 4004 Iub DNS 4015, pierw-
szym miejscem, w ktérym nalezy sprawdzi¢ konfiguracj¢ DNS dla Active Directory, jest
konsola zarzadzania DNS. Nalezy pordwna¢ zawarto$¢ pola Strefa wyszukiwania do przodu
z tym, ktore zostalo przedstawione na rysunku 5.1 we wczedniejszej czesci rozdziatu.
Glowna strefa wyszukiwania musi zawiera¢ co najmniej cztery nastepujace rekordy:

(identyczny jak folder nadrzedny)  Adres startowy uwierzytelnienia (SOA)
(identyczny jak folder nadrzedny) Serwer nazw (NS)
(identyczny jak folder nadrzgdny)  Host (A)

Nazwa serwera Host (A)

Pierwsze dwa rekordy zawieraja w polu danych wewnetrzng nazwe serwera (FQDN),
natomiast ostatnie dwa adres IP; przyktad jest pokazany na rysunku 5.1. Jezeli brakuje
jednego z tych rekorddw lub zawieraja one nieprawidlowe dane, poprawka moze zostaé
wprowadzona bezposrednio w konsoli DNS — nalezy doda¢ brakujacy rekord lub popra-
wi¢ nieprawidtowe dane.

Netlogon

Na rysunku 5.8 pokazano cz¢$¢ Strefy wyszukiwania do przodu dla Active Directory
w konsoli zarzadzania DNS. Podobnie jak w przypadku omowionej wczesniej Strefy wy-
szukiwania do przodu dla wewngtrznej domeny, aby ustuga Active Directory dziatata
prawidlowo, musza zosta¢ dla niej skonfigurowane niektore kluczowe elementy. Na ry-
sunku 5.8 przedstawione sg rekordy SOA (Adres startowy uwierzytelnienia) oraz NS (Ser-
wer nazw) dla strefy _msdcs, podobnie jak dla domeny wewngtrznej, a oba te rekordy za-
wieraja nazw¢ FQDN serwera SBS. Strefa _msdcs zawiera rowniez rekord aliasu, ktory
wskazuje na nazwe FQDN dla serwera SBS. W strefie domains znajduje si¢ tez strefa
GUID domeny.

Poniewaz ustuga DNS korzysta z bazy danych do zapisywania tych informacji, moze
pojawi¢ si¢ rowniez problem uszkodzenia bazy danych — tak samo jak w przypadku in-
nych systeméw. Jednym z sygnaléw uszkodzenia bazy danych jest brak rekordu CNAME
dla strefy wyszukiwania msdcs. Na szczgsécie odtwarzanie bazy danych nie jest trudne.

Ustuga Netlogon to komponent taczacy ustuge DNS z Active Directory. Obstuguje ona
rekordy DNS dla Active Directory w dwdch plikach zlokalizowanych w katalogu config
znajdujacym si¢ w system32. Pliki te to netlogon.dns oraz netlogon.dnb. Jezeli nie sg one
dostgpne w momencie uruchomienia procesu Netlogon, zostang utworzone automatycznie
i beda zawiera¢ wlasciwe informacje DNS dla Active Directory. Jezeli natomiast sa
dostepne, ale maja nieprawidlowa zawarto$¢, ustuga Netlogon zostanie uruchomiona, jed-
nak moze dziata¢ w nieprawidlowy sposob.

Bazy danych Netlogon mozna naprawi¢ za pomoca jednego polecenia. Na poczatek
nalezy zmieni¢ katalog biezacy na C:\Windows\system32\config, a nastgpnie wprowa-
dzi¢ nastepujace polecenie:
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Rysunek 5.8. Strefa wyszukiwania do przodu _msdcs zawierajaca rekordy dla serwera i domeny

net stop netlogon && del netlogon.* && net start netlogon

Powoduje ono zatrzymanie ustugi Netlogon, skasowanie plikow netlogon.dnb oraz netlo-
gon.dns z folderu config oraz ponowne uruchomienie procesu Netlogon. Jezeli zajrzymy
do folderu config po uruchomieniu tego polecenia, zobaczymy, ze pliki netlogon.dns oraz
netlogon.dnb zostaly odtworzone. Jesli brakowato rekordu CNAME dla serwera, to po
odswiezeniu konsoli DNS mozna zauwazy¢, ze zostal on przywrocony. Proces ten odtwa-
rza rowniez strefe domains znajdujaca si¢ w strefie _msdcs.

Jezeli pliki netlogon.dns oraz netlogon.dnb nie zostang odtworzone w folderze config,
strzezenie|

a w dzienniku zdarzen pojawi sie ostrzezenie (Netlogon 5781), nalezy sprawdzi¢, czy
ustawienia serwera DNS dla wszystkich kart sieciowych wskazujg na wewnetrzny adres
IP serwera SBS. Jezeli wskazujg one na dowolne inne miejsce, nie nastgpi prawidtowe
utworzenie rekordéw w DNS.

netdiag oraz dcdiag

Inny zestaw narzegdzi przydatnych przy diagnozowaniu problemdéw z siecig oraz ushuga
Active Directory jest dostgpny w pakiecie Support Tools. Pakiet ten nie jest instalowany
domyslnie, wiec aby uzy¢ programow netdiag 1 dediag, trzeba go zainstalowac.

Wyniki dziatania programéw netdiag oraz dediag zajmuja kilka stron, aby wiec mozna
bylo wygodnie je przeszukiwaé, warto skierowacé je do pliku. Ponizsze polecenia pozwalaja
na uruchomienie programoéw netdiag oraz dediag z doktadnym raportowaniem, przekie-
rowanie wynikow do pliku oraz otwarcie pliku z wynikami w programie Notatnik.
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netdiag /v > netdiag.txt && netdiag.txt
dcdiag /v > dcdiag.txt && dcdiag.txt

Po otwarciu piku z wynikami w Notatniku nalezy wyszuka¢ w nim stow ,,fail” oraz ,,fatal”,
co pozwoli szybko zidentyfikowaé problemy odnalezione przez program diagnostyczny.
Jezeli znajdziemy informacje o problemach, mozemy, uzywajac Google’a, dotrze¢ do opisu
btedéw i szybko zlokalizowac ich zrddto, o ile nie okaza si¢ one oczywiste na podstawie
informacji zawartych w pliku.

Uruchomienie netdiag /fix pozwala réwniez na przywrdcenie plikow bazy danych Netlo-
gon. Dzialanie tego programu jest takie samo jak opisane wczesniej zatrzymanie ustugi
Netlogon, skasowanie plikow bazy danych oraz ponowne uruchomienie ustugi.

Najlepsze praktyki: Instalacja pakietu Support Tools

Oprécz wspomnianych wczesniej netdiag i dcdiag pakiet Support Tools zawiera wiele przydatnych
narzedzi diagnostycznych. Plik instalatora pakietu Support Tools, SUPTOOLS.MSI, znajduje sie na
dysku nr 2 instalacji SBS, w folderze \SUPPORT\TOOLS. Kliknij dwukrotnie plik instalatora i zaakcep-
tuj wszystkie domysine ustawienia procesu instalacji, co spowoduje zainstalowanie pakietu w folde-

rze C:\Program Files\Support Tools na serwerze SBS.

Warto poswieci¢ nieco czasu na zapoznanie sie z postacig wynikéw dziatania programow netdiag
oraz dcdiag. Po pewnym czasie bedziesz wiedziat, co powinno sie znajdowa¢ w wynikach, a co nie,

oraz jak szybko identyfikowa¢ problemy z konfiguracjg serwera.

Podsumowanie

W tym rozdziale przedstawione zostaly wzajemne relacje pomiedzy ustugami DNS, DHCP
oraz Active Directory w srodowisku SBS. Poniewaz ustugi DNS oraz Active Directo-
ry sa ze sobg tak powiazane, aby mozliwa byta praca w lokalnej domenie, jak réwniez
korzystanie z internetu, ustawienia sieciowe we wszystkich systemach sieci SBS musza
by¢ prawidtowo skonfigurowane. Jezeli serwer SBS jest prawidlowo skonfigurowany,
ustuga DHC przekazuje stacjom roboczym niezbedne informacje. Do lokalizacji proble-
méw z wyszukiwaniem DNS w sieci lokalnej i internecie mozna uzy¢ programu nslookup.
Usluga Netlogon taczy Active Directory z DNS, a usunigcie baz danych przy restarcie ushug
pozwala w tatwy sposob usunaé btedy w bazie danych Netlogon. Polecenia netdiag oraz
dcdiag sa przydatne przy diagnozowaniu problemow z siecig oraz Active Directory.

Podsumowanie najlepszych prakityk

¢ Rekordy DNS — tworzac dodatkowe rekordy dla istniejacych komputerow, nalezy
tworzy¢ je jako rekordy CNAME (aliasy DNS), a nie rekordy A (hosty DNS).

+ ipconfig /all — polecenie to jest dobrym punktem wyjscia przy diagnozowaniu
problemdw z potaczeniem w przypadku stacji roboczej lub serwera.
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& Ustugi przesytania dalej w DNS — tam, gdzie to mozliwe, nalezy korzysta¢ z ustug
przesytania dalej.

¢ Serwery DNS — jezeli mamy do wyboru serwer SBS lub inne urzadzenie shuzace
jako serwer DHCP, nalezy uruchomi¢ ustuge DHCP na serwerze SBS.

# Pakiet Support Tools — mozliwie szybko po zainstalowaniu nowego systemu
nalezy zainstalowa¢ réwniez pakiet Support Tools z dysku instalacyjnego nr 2.



