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Naucz sie rozwiazywaé problemy z domowa siecia komputerowa

* Odpowiednio potacz komputery, utdz kable i zamontuj urzadzenia Wi-Fi
* Skonfiguruj system operacyjny i oprogramowanie pod katem pracy w sieci
e Zabezpiecz sie¢ przed wirusami i atakami hakeréw

Whbrew powszechnym opiniom instalacja sieci nie stanowi wigkszego problemu.

0 wiele trudniejszym zadaniem jest jej wtasciwe uzytkowanie oraz utrzymanie nalezytej
sprawno$ci. Prawidtowe dziatanie sieci zalezy od réznych czynnikéw: sprzetu,
oprogramowania, a przede wszystkim od uzytkownikow. Kazdy, kto miat do czynienia
z siecig komputerowa, zna problemy z drukowaniem, brakiem dostepu do niektorych
zasob6w, brakiem facznosci z internetem itd. W wiekszosci przypadkow rozwiazuje sie
je doraznie — tylko po to, aby za kilka dni zrobi¢ to samo. O wiele lepszym wyjsciem

z tej sytuaciji jest uporanie sie z problemem raz na zawsze; nalezy jednak wiedziec,

jak to zrobic.

,Sposoby na sieci domowe” to poradnik dla wszystkich administratoréw domowych
sieci komputerowych. Przydatne informacje z pewno$cia znajda tu takze opiekunowie
sieci biurowych. Ksiazka opisuje sposoby rozwiazywania problemdw, jakie moga
wystapi¢ podczas korzystania z sieci komputerowej — zwigzanych zaréwno z instalacja
karty sieciowej, jak i dziataniem samej sieci. Dowiesz sie, jak umozliwi¢ uzytkownikom
korzystanie z Otoczenia sieciowego, drukowanie i wymianeg plikdw. Nauczysz sie
zabezpieczac¢ sie¢ przed wirusami i hakerami, rozwiazesz problemy z dostepem do
internetu i tworzeniem kopii zapasowych danych krazacych w sieci.

* |nstalacja kart sieciowych i urzadzen

* Konfiguracja sieci w systemie Windows

e Zarzadzanie kontami uzytkownikow

* Rozwigzywanie probleméw ze wspdtdzieleniem plikéw i drukowaniem
na udostepnionych drukarkach

» Konfiguracja tacza dostepowego do internetu

* Bezpieczenstwo sieci — firewalle i programy antywirusowe

» Tworzenie kopii zapasowych

Jesli chcesz, aby praca administratora nie doprowadzita Cig do zatamania nerwowego,
koniecznie przeczytaj te ksigzke.

o



http://helion.pl/page354U~/
http://helion.pl/zamow_katalog.htm
http://helion.pl/page354U~katalog.htm
http://helion.pl/add354U~pcsied
http://helion.pl/page354U~emaile.cgi
http://helion.pl/page354U~cennik.htm
http://helion.pl/page354U~online.htm
mailto:helion@helion.pl
http://helion.pl/view354U~pcsied
http://www.amazon.com/exec/obidos/ASIN/0596008082/helion-20

Wstep 1

. PROBLEMY SPRZETOWE "

16

19

25

Problemy z kartami sieciowymi 29
Karta sieciowa oznacza to samo,

co adapter sieciowy, w skrdcie NIC
Szukanie kart wbudowanych

To telefon, to adapter,
nie, to sie¢ oparta na linii telefonicznej!

Uaktywnianie portéw USB
Niewykorzystywana wbhudowana karta sieciowa

Problemy z osprzetem sieci Ethernet

Prowadzenie kabli miedzy sgsiednimi pomieszczeniami

Prowadzenie kabli miedzy pomieszczeniami
oddalonymi od siebie

Prowadzenie kabli migdzy pigtrami

Interferencja sygnatow 32
Prowadzenie kabli po podfodze

Prowadzenie kabla od $ciany do komputera
Gniazda $cienne

Dodawanie koncentratora

Wybdr miedzy koncentratorem a przetgcznikiem
Mieszanie réznych predko$ci przesytu danych
Przygotuj swdj wtasny kabel

Patchcord kontra kabel skrosowany
Ograniczenia dfugosci kabli

Problemy ze sprzetem
wykorzystujacym przewody telefoniczne
Wspétdzielenie gniazdka telefonicznego

Wspétdzielenie linii telefonicznej
za posrednictwem karty sieciowej

Spis tresci

Szeregowe tgczenie komputeréw

Wykorzystywanie gniazdek réznych linii telefonicznych
Problemy z kablami telefonicznymi

Tworzenie miniaturowej sieci opartej na linii telefonicznej

Porty, do ktérych nalezy podtaczy€ linig telefoniczna,
sg oznaczone HPNA

Problemy z sieciami
opartymi na przewodach elektrycznych
Szukaj logo HomePlug

Sieci, w ktérych wykorzystywane sa
przewody elektryczne, a rozgatezniki

Korzystanie z sieci na tarasie lub werandzie
Instalacja oprogramowania jest konieczno$cia

Na ile bezpieczne s3 sieci,
w ktérych wykorzystywane sg przewody elektryczne?

Hasta zabezpieczajgce muszg by¢ takie same
Zmiana domy$Inego hasta zabezpieczajacego

taczenie sieci, opartych na przewodach elektrycznych,
z innymi topologiami

Problemy z urzadzeniami

do budowy sieci bezprzewodowych

Twoje drzwi garazowe, obstugiwane pilotem,
nie stanowig problemu

Unikanie przeszkéd hamujacych
rozprzestrzenianie sig fal radiowych

Praca z antenami dookolnymi

Czy potrzebuje anteny kierunkowej?

Problemy z sygnatem na duzych odlegtosciach

Nie zblizaj sie za bardzo do routera

Odlegto$¢ zachowana, ale predkos¢ jest bardzo niska
Wzmacnianie sygnatu

Routery sa jednoczesnie punktami dostepu



35 Trudnosci pojawiajace si¢
przy rozwigzywaniu problemow
i przy prébach uzyskania pomocy technicznej
Lampki btyskajgce w czasie przesytania danych
Interpretowanie koloréw lampek
Korzystanie z bazy wiedzy
Zwrot uszkodzonych urzadzeii do sklepu
Zwrot sprawnych urzadzen

. PROBLEMY Z OPROGRAMOWANIEM **

40 Konfigurowanie kart sieciowych

Zdobywanie informacji od dostawcy ustug internetowych
Czy musze instalowaé oprogramowanie od ISP?

Jakich informacii potrzebuje od mojego ISP?

Co to jest brama?

Y| Konfigurowanie routerow

Wprowadzanie informacji uzyskanych od ISP
Jak dostac sie do routera?

Zgubitem nazwe uzytkownika
lub hasto do konfiguracji routera

Po co zmienia¢ domy$ing nazwe uzytkownika
i hasto routera?

Co to jest DHCP i gdzie moge co$ takiego dostac?
Adres MAC? Ja nie mam MAC-a!
0 nie, mdj komputer korzysta z APIPA!

Zmiana ustawionego w laptopie adresu IP:
z domowego na firmowy i odwrotnie

Mam konfiguracje alternatywna,
ale nie moge logowac sie w réznych sieciach

Programy do przetaczania sieci
Laptop ma wiele potaczer lokalnych

50 Zarzadzanie uzytkownikami
Tylko jeden folder Moje dokumenty
w Windows 98SE i Me
Uaktywnianie profildw uzytkownikdéw
w Windows 98SE i Me

Nie daj sie¢ nabra¢ na automatyczne
tworzenie profildw uzytkownikéw

Prawidtowe tworzenie kont uzytkownikdéw
w Windows 98SE i Me

Modyfikacja profilu uzytkownika w Windows 98SE i Me
Przenoszenie folderu Moje dokumenty

59

62

68

Windows przenosi folder Moje dokumenty, ale bez plikdw
Wyswietlanie listy uzytkownikdw

podczas logowania sie w Windows 98SE i Me
Mechanizm Family Logon jest niedostepny
Nie moge dodawac¢ nowych uzytkownikéw

do listy Family Logon
Starsze wersje Windows nie sg bezpieczne
W Windows XP nie moge omina¢ listy uzytkownikdw
Usuwanie hasta nie jest dobrym pomystem

W systemach Windows 2000 oraz XP konta uzytkownikdéw
moga by¢ tworzone jedynie przez administratorow

W oknie logowania nie ma wskazéwek co do typu konta
Dyskietki do resetowania haset mogg uratowac Ci zycie!

Konfigurowanie pulpitu

Pozostali uzytkownicy nie mogg znalezé programow
Komunikat o nieznalezieniu programu

W Windows XP i 2000 ustawienia rozdzielczo$ci
sg wspolne dla wszystkich uzytkownikdéw

Uzytkownicy kont z ograniczeniami
nie moga zmienia¢ ustawien zasilania

Kopiowanie kompozycji pulpitu w Windows XP
Kopiowanie ustawien pulpitu
w starszych wersjach Windows

Problemy z komunikatorem Windows Messenger

Wykorzystaj Messengera do rozméw w sieci lokalnej
Niektdre funkcje Messengera sa blokowane przez firewall

Konfigurowanie firewalla Windows XP SP2
do obstugi UPNP

Konfigurowanie firewalli programowych,
tak aby mogty obstugiwaé UPNP

Konfigurowanie firewalli wbudowanych w routery,
przeznaczonych do obstugi UPNP

Rezygnacja z uruchamiania Messengera
przy starcie systemu
Usuwanie Messengera z Windows XP

Wykorzystywanie wbudowanych
narzedzi komunikacyjnych systemu

Nie mozesz odnalez¢ pliku winpopup.exe?

Problemy z uzyskaniem pomocy technicznej

Gdzie szuka¢ pomocy w przypadku probleméw
z systemem Windows?

Korzystanie z bazy wiedzy Microsoftu

Uzyskiwanie pomocy z innych zrédet

SPIS TRESCI



. PROBLEMY Z DOSTEPEM DO SIECI **
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76

84

Znajdywanie komputeréw w sieci

Windows ma specjalne okno reprezentujace sie¢
Polowanie na Moje miejsca sieciowe w Windows XP
Tworzenie tacza do Moich miejsc sieciowych

Tworzenie skrétu do Moich miejsc sieciowych na pulpicie

Umieszczanie skrétu do Moich miejsc sieciowych
na pasku szybkiego uruchamiania

Odnajdywanie komputeréw
za pomocg Eksploratora Windows

Sztuczki zapewniajace szybszy dostep
do zdalnych komputeréw

Rozwiagzywanie probleméw z tacznoscia
Nowe komputery nie pojawiajg sie
w Otoczeniu sieciowym

Whylaczone komputery sg w dalszym ciggu widoczne
w otoczeniu sieciowym

Nazwa grupy roboczej musi by¢ taka sama
na wszystkich komputerach

Komunikat o btedzie jest mato precyzyjny

Instalowanie ustugi udostepniania plikéw i drukarek
Opcja ,,System NetBIOS przez TCP/IP* musi by¢ aktywna
Szybkie wyswietlanie wtasciwosci sieci

Pingowanie komputeréw sieciowych

Nieudane pingowanie

Pingowanie adreséw IP

Ustalanie adresu IP komputera

Porzadkowanie Moich miejsc sieciowych

Pozbywanie sig zbednych elementéw
W Moich miejscach sieciowych

pojawiaja sie foldery lokalne
Pozbad: sie literowych separatoréw

z okna Moje miejsca sieciowe
Nie pozwdl, aby skréty pojawiaty sie

w Moich miejscach sieciowych
W Moich miejscach sieciowych

pojawiajg sie udziaty, z ktérych nigdy nie korzystatem
Whytaczenie funkcji wyszukiwania nowych udziatéw
Skréty sieciowe przestajg dziata¢
Dodaj wtasne skréty do Moich miejsc sieciowych
Skréty sieciowe w starszych wersjach Windows

SPIS TRESCI
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Mapowane napedy

Szybkie tworzenie mapowanego napedu

Wybér oznaczenia literowego dla mapowanego napedu
Automatyczne podtgczanie mapowanego napedu
Automatyczne podtagczanie w Windows 98SE

Problemy z automatycznym podtgczaniem w Windows XP

Problemy z automatycznym podtgczaniem
w Windows 2000

Problemy z automatycznym podfgczaniem
w Windows 98SE

.0dtacz” oznacza: usun oznaczenie mapowanego napedu
Nie moge mapowac¢ skrétu sieciowego
Mapowanie wspétdzielonych folderéw nadrzednych
Zabezpieczenie przed otwieraniem zasobu

po jego zamapowaniu
Mapowanie napedu w wierszu polecen
Mapowanie podfolderéw udostepnianych folderéw
Ustalanie pozostatych oznaczen literowych

Niech komputer sam wybierze oznaczenie literowe
dla mapowanego napedu

Mapowane napedy: trwafe kontra tymczasowe
Przenoszenie plikéw miedzy napedami lokalnymi

i mapowanymi
Inni uzytkownicy nie majag mapowanych napedéw

. PROBLEMY ZE WSPOLDZIELENIEM PLIKOW **

100

101

Uzyskiwanie dostepu do plikow

zapisanych na zdalnych komputerach

Udostepnianie w sieci folderu Moje dokumenty
systemu Windows XP

Udostepnianie w sieci folderu Moje dokumenty
systemu Windows 98SE lub Me

Manipulowanie plikami dostepnymi w sieci

Przecigganie plikéw miedzy komputerami
Utrudniony dostep do Eksploratora Windows
Przenoszenie kontra kopiowanie
Kopiowanie plikéw i folderéw

za pomocg polecenia Wyslij do
Brak folderu Wyslij do
Dziwne zachowanie kosza
Korzystanie w aplikacjach ze zdalnych plikéw
Nie mozesz zapisa¢ plikéw na zdalnym komputerze?
Podejrzana zmiana zawarto$ci pliku



Aplikacije, ktére pozwalajg pracowac
kilku osobom jednocze$nie z tym samym plikiem

WspélIne opracowywanie plikéw
Tworzenie serwera plikéw

Mapowanie folderéw lokalnych
na literowe oznaczenia napeddw

Zapisywanie plikdw baz danych
Blokowanie plikéw baz danych
Tymczasowe blokowanie plikdw baz danych

Umieszczanie kopii bezpieczenistwa plikéw baz danych
w zdalnych komputerach

Korzystanie z aplikacji zainstalowanych
w zdalnym komputerze

112  Sieciowe centra rozrywki

Podtacz do swojej sieci urzadzenia przeznaczone do gier
Muzyka w kazdym miejscu?

. PROBLEMY Z DRUKOWANIEM PRZEZ SIEC **

116  Problemy ze wspétdzielonymi drukarkami

Jakie informacje zawarte sg w nazwie?

Starsze komputery nie widzg drukarek

Wyswietlanie szczeg6towych opiséw drukarek
Instalowanie sterownikéw dla innych wersji systemu
Podtaczanie do komputera wiecej niz jednej drukarki
Wybdr wiasciwego komputera na serwer druku
Zabezpieczanie drukarek hastem

119 Instalowanie zdalnych drukarek sieciowych

Korzystanie z Kreatora dodawania drukarki

Instalowanie drukarek sieciowych
za posrednictwem okna sieci

Szybsze metody instalowania drukarek sieciowych
Instalowanie drukarki podfgczonej do macintosha

123 Zarzadzanie procesem drukowania przez sie¢

Zmiana kolejnosci zadan wydruku

Wstrzymanie zadania wydruku
nie zatrzymuije dziatania drukarki

Wytaczenie drukarki

powoduje powstanie zaciecia papieru
Reczne podawanie kartek wstrzymuje drukowanie
Ogranicz dostepne opcje, aby zredukowac liczbe pomytek
Druk monochromatyczny na drukarkach atramentowych
Oszczedzanie kolorowego tuszu

129 Rozwigzywanie problemoéw z drukarkami

Wedtug systemu Windows 9X
drukarka jest gotowa do dziatania, cho¢ wecale tak nie jest

Komunikaty Windows 9X o stanie drukarek
bywaja niejasne

W systemie Windows XP komunikat o stanie drukarki
potrafi znikngé

Sprawdzanie stanu serwera druku

Nie ma znaczenia, czy kto$ jest zalogowany
na serwerze druku

Co stato sie z mojg drukarka domysIng?

W Notatniku nie mozna zmienia¢ drukarek

Przesytanie zadan wydruku do innej drukarki

Zbyt wielu uzytkownikéw podtaczonych do serwera druku

Nawet gdy jeden z uzytkownikéw przestanie drukowac,
nie mozna utworzy¢ nowego potaczenia

134 Drukowanie do pliku
Z pliku wydruku drukujg sie tylko $mieci
Pliki wydruku, ktére dziatajg wszedzie

137 Drukowanie przez sie¢ a MS-D0S

Drukowanie na drukarce sieciowej z programéw dosowych
Przekierowanie drukarki sieciowej ze spacjami w nazwie
Odnajdywanie przekierowanej drukarki

Potaczenia trwate zaliczamy do ustawien uzytkownika
Drukowanie zawartos$ci okna polecen

Nie moge przekierowa¢ plikéw pomocy na drukarke
Drukowanie zawarto$ci napedu lub folderu

PROBLEMY ZE WSPOLUZYTKOWANIEM
INTERNETU ®&

142  Reguly narzucane przez ISP
— rozwiewamy niejasnosci
Dowiedz sie, czy ISP zezwala na wspétuzytkowanie tacza
Skrzynka pocztowa jest przypisana
do pojedynczego uzytkownika
Zakiadanie dodatkowych kont pocztowych
Zmiana ISP oznacza zmiane adresu e-mail

144  Problemy ze wspotuzytkowaniem
potaczenia modemowego
Nazwa uzytkownika i hasto, wymagane

przez potaczenie modemowe,
nie s zapamigtywane przez system

Potgczenie modemowe nie jest otwierane automatycznie

SPIS TRESCI
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158

161

Firewall Windows XP a potgczenia modemowe
Firewall potaczenia modemowego chroni catg sie¢

Umieszczanie ikony potaczenia modemowego
na pasku zadan

Zamykanie potaczenia z komputeréw klienckich
Potaczenie zostaje niespodziewanie zamknigte
Zamykanie bezczynnych pofaczen

Po uaktywnieniu ICS zmienity sie ustawienia TCP/IP

Problemy ze wspétuzytkowaniem

facz szerokopasmowych

Wyrostes ze swojego routera?

Bezprzewodowy router w sieci kablowe;?

Wahania predkosci modemu kablowego

Modem kablowy wysyta dane z inng predkoscia
niz je odbiera

Zwiekszanie predkosci modemu kablowego

Kup sobie wtasny modem kablowy
i zaoszczedz? sporo pienigdzy

Zwigksz predko$¢ swojego potaczenia DSL

Rdznice w predkosci pobierania i wysytania danych
przez modem DSL

Filtry linii DSL

DSL a domowe systemy alarmowe

Korzystanie z ustug DSL
oferowanych przez innych dostawcéw

Routery wspoétpracujg ze wszystkimi modemami
Routery i firewalle
Bezprzewodowy dostep do przewodowego routera

Podtaczanie do routera urzadzen przeznaczonych dla sieci
opartych na liniach telefonicznych lub energetycznych

Trudnosci z uzyskaniem fachowej

pomocy technicznej w przypadku

problemow z taczami szerokopasmowymi

M6j dostawca internetu nie obstuguje routeréw
Resetowanie modemu

Jak moze to by¢ problem z kablem, skoro telewizja dziata?
Wymiana uszkodzonego modemu zajmuije cate wieki

Problemy z linig telefoniczng
przy korzystaniu z technologii DSL

Problemy z pocztg elektroniczng

Ustawienia poczty pozostajg bez zmian
Korzystanie z programu Outlook Express
na wiecej niz jednym komputerze
Korzystanie z Eudory na wigcej niz jednym komputerze

SPIS TRESCI
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PROBLEMY ZWIAZANE
Z BEZPIECZENSTWEM * "

Problemy z firewallami

Firewall? A po co mi to?
Firewall Windows XP wstrzymuje ruch w sieci

Dodatek Service Pack 2 dla Windows XP
oferuje lepszy firewall

Wspétuzytkujac modem telefoniczny,
tez potrzebujesz firewalla

Firewall Windows XP a udostepnianie
szerokopasmowego potgczenia internetowego

Ochrona starszych komputeréw

Router potrafi ochroni¢ Twoja sie¢

Dzigki inspekcji dowiesz sig, kto Cig oktamuje
Firewalle programowe dziatajg w obie strony

Powstrzymaj zalew komunikatéw
wyswietlanych przez firewall

Nie blokuj ostrzezen o ruchu wychodzacym

Firewall znéw pyta o pozwolenie, mimo ze dany program
znajduje sig juz na liscie zaufanych aplikacii

Sprawdz program, zanim wyrazisz zgode

Na ktérych komputerach powinien by¢ zainstalowany
programowy firewall?

Testowanie firewalla

Wirusy, robaki i inne paskudztwa

Program antywirusowy spowalnia mi komputer
Nie musisz korzysta¢ z poczty, zeby ztapa¢ wirusa
Wirus w przebraniu dokumentu

Skanowanie systemu trwa wieki

Skanowanie mapowanych napeddow

Skanowanie dwéch napedéw

Skanowanie catej sieci

Co to jest skanowanie heurystyczne?
Skanowanie w $rodku nocy

0 co chodzi z tym ciggtym uaktualnianiem?

Aktualizacja programu antywirusowego
wymaga zresetowania komputera

Whylaczenie automatycznych aktualizacji

Przed wirusami chroni mnie méj ISP. Dlaczego jeszcze ja
mam sie dodatkowo zabezpieczac¢?

Program antywirusowy nie chce sie zainstalowac
Nie daj sie nabra¢ na fatszywy alarm



178

182

Bezpieczenstwo w sieciach bezprzewodowych 196
Ograniczone mozliwosci
zabezpieczania sieci bezprzewodowych
WEP jest domysinie wytaczony
Obstuga WPA w Windows XP
Urzadzenia bezprzewodowe nie obstuguja WPA
Korzystanie z ustawien domysinych to zty pomyst
Konfiguracja zabezpieczen sama jest niezabezpieczona
Zabezpieczanie laptopow

Bezpieczenstwo plikow i folderow
Zabezpieczenia na poziomie uzytkownikéw
w Windows 98SE oraz Me

Domys$lne ustawienia dla kontroli dostepu
na poziomie zasobéw

Uzytkownicy lokalni moga korzysta¢ z chronionego folderu
bez podawania hasta

Domysina konfiguracja folderéw udostepnionych
w Windows XP

Udostepnianie w sieci folderu Windows XP
o0 nazwie Dokumenty udostepnione

Folderu Dokumenty udostepnione nie wida¢ w sieci

W Windows XP foldery moga by¢ oznaczane

jako prywatne tylko w systemie plikdw NTFS
Niektorych folderéw nie mozna uczyni¢ prywatnymi
Wytaczanie opcji Proste udostepnianie plikéw

w Windows XP Professional

Instalowanie aplikacji i oznaczanie ich jako prywatne
w Windows XP Home

Oznaczanie plikdw danych aplikacji jako prywatne
w Windows XP Home

Udostepnianie tylko wybranych dokumentéw
Praca z prywatnymi dokumentami ze zdalnego komputera 208
Ukrywanie udostepnianych folderéw

Ukryte podfoldery udostepnianych folderéw
nie sg wcale ukryte

Kto odwiedza méj komputer?
Instalowanie Monitora sieci
Odtaczanie zdalnych uzytkownikéw
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PROBLEMY
sprzetowe

Ogodlnie méwiac, urzadzenia sieciowe s3 irytujgce. Po prostu. Dla wigk-
szo$ci ludzi, w tym zawodowych informatykéw, instalowanie routeréw,
koncentratoréw i kart sieciowych jest czyms nudnym. Co wiecej, rozwia-
zywanie probleméw czesto jest trudne, poniewaz urzadzenia te sg wyjat-
kowo niekomunikatywne. W przeciwienstwie do programéw komputero-
wych, urzadzenia sprzgtowe nie wy$wietlajg komunikatéw o bfedach, na
podstawie ktérych mozna by ustali¢, co nalezy zrobi¢. Spedzitam juz wiele
godzin, grozac komputerowi Srubokretem i syczac, ze go nienawidze.

Poniewaz jednak te czarne pudeteczka wielko$ci ksigzki sg w stanie prze-
ksztatci¢ zbiér pojedynczych komputeréw w sie¢, po prostu nie sposoéb
unikng¢ meczenia sie z nimi. To wiasnie od nich zaczyna si¢ budowa kaz-
dej sieci. W tym rozdziale poznasz rézne rodzaje kart sieciowych i dowiesz
sie, jak radzi¢ sobie z najbardziej denerwujgcymi problemami, na jakie moz-
na sie natkna¢, instalujgc sieci Ethernet, sieci bezprzewodowe oraz sieci
oparte na liniach telefonicznych i elektrycznych.
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PROBLEMY
Z KARTAMI SIECIOWYMI

KARTA SIECIOWA 0ZNACZA TO SAMO,
CO ADAPTER SIECIOWY, W SKROCIE NIC

Problem: moi znajomi, ktérzy znaja sie na komputerach,
mdwig, Ze musze sobie kupi¢ karty albo adaptery sieciowe.
To samo pisza w artykutach na temat sieci, ktdre czytatem.
Skad mam wiedzie¢, czy powinienem kupi¢ jedne czy drugie?

ROZWiQZﬂnie: Karty sieciowe i adaptery sieciowe to
te same urzadzenia. Po prostu te dwa okre$lenia stosuje sie
wymiennie. Ponizej wyliczam najpopularniejsze rodzaje kart
sieciowych:

o Karty PCI pasuja do tak zwanych slotéw PCI (czasami
nazywa sie je magistralami), ktére znajduja sie w Twoim
komputerze.

o Karty USB podiacza sie do portu USB Twojego kompu-
tera.

o Karty whudowane to takie, ktdre zostaty juz umieszczo-
ne na stale w komputerze przez jego producenta (co
oznacza, ze je$li masz juz takg karte, to nie musisz ni-
czego dokupowac ani instalowac).

o Karty PC (czasami nazywane kartami PCMCIA) to karty,
ktére wsuwa sie w sloty PC Card komputeréw przeno-
$nych (laptopdw).

SZUKANIE KART WBUDOWANYCH

Problem: Skad mam wiedzie¢, czy méj komputer ma juz
wbudowang karte sieciowg? Kupitem go dawno temu i nie
mam pojecia, gdzie podziatem wszystkie papiery, ktdre byty
do niego dotaczone. Kolega poradzit mi, zebym sprawdzit z tytu
komputera, czy nie ma tam czego$, co wyglada jak gniazdko
telefoniczne. Jesli jest, mam po prostu wetknaé tam kabel
sieciowy'.

' W catej ksigzce okreslenie ,kabel sieciowy” oznacza kabel sieci
Ethernet, nie za$ przewdd zasilajgcy — przyp. tfum.
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JAKIE FUNKCJE PELNIA URZADZENIA SIECIOWE

Urzadzenia te zawiaduja calym procesem transmi-
sji danych. Nadzoruja przesytanie informacji we
wszystkich czesciach Twojej sieci. Aby zrozumieé,
w jaki sposob one dziataja, musisz pozna¢ pewne
okreslenia odnoszace sig do fizycznej konfiguracji
sieci:

Topologia to inaczej rodzaj sprzetu siecio-
wego, jaki jest wykorzystywany w Twojej
sieci. Moga to by¢ urzadzenia wspétpra-
cujace z kablami Ethernet, liniami telefo-
nicznymi lub liniami elektrycznymi. Moze
to byé réwniez ,topologia bezprzewodowa”.
Wszystkie urzadzenia sieciowe musza
pasowac do topologii Twojej sieci. Jezeli
sie¢ ma topologie mieszang (na przyktad
korzystasz z sieci bezprzewodowej, ale na
jej koncu stosujesz ,przewodowy” router
Ethernet), musisz zastosowac urzadzenie,
ktore bedzie dokonywato konwersji syg-
natu, tak aby mégt on przedostawaé sig
z jednej topologii na druga. Takie urzadzenia
to na przyktad mosty i bezprzewodowe
punkty dostepu.

Al Medium to no$nik, po ktorym przesytane
sg dane. Moze to byé przewdd albo fale
radiowe.

Al Segment to zbiér wszystkich urzadzen
(kart sieciowych, kabli lub fal radiowych,
koncentratorow, przetacznikéw, routerow
itd.) tworzacych pojedynczg sieé.

XAl Wezef to okreslenie oznaczajace dowolne

urzadzenie podiagczone do danego segmentu.

Xl Ramka to wiadomos$¢ (dane) przesytana
przez medium. Ramki maja $cisle okreslong
strukture. Ich wielko$¢ nie moze przekra-
cza¢ wartosci maksymalnych i minimalnych.
Ponadto w przenoszonych przez nie danych
muszg znalez¢ sie¢ wymagane informacje,
takie jak adres wezta-nadawcy i wezta-
-odbiorcy.

ROZDZIAt 1. PROBLEMY SPRZETOWE
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R0ZWIQZanie: Hola, hola! Poczekaj. Jezeli z tylu kom-
putera jest co$, co wyglada na gniazdko telefoniczne, to moze
to by¢ wiasnie gniazdko telefoniczne. Wiele komputeréw ma
whudowane modemy i mozliwe, ze to, co widzisz, to wia$nie
gniazdko modemu. Gniazdka telefoniczne i sieciowe wygla-
dajg tak samo, ale petnig zupetnie inne funkcje. Jedno nie
jest w stanie zastgpi¢ drugiego. Na szczescie mozesz tatwo
ustali¢, z jakiego rodzaju gniazdkiem masz do czynienia.

Wityczka sieciowa (wiyk RJ45) jest nieco wigksza niz wtycz-
ka telefoniczna (wtyk RJ11), w zwigzku z czym kabel tele-
foniczny, podtaczony do gniazda sieciowego, nie bedzie sie
w nim dobrze trzymal. Przy prdbie wetkniecia go do gniazda
nie ustyszysz charakterystycznego kliknigcia oznaczajacego
udane podtaczenie. Ponadto gdy delikatnie pociggniesz za
przewod, wysunie sie on z gniazda. Z kolei wtyczka, jaka za-
konczone s3 kable sieciowe (kable Ethernet), nie zmiesci sie
do gniazdka RJ11.

Mozesz takze zapyta¢ komputer, co to za gniazdko. Wykonaj
w tym celu ponizsze czynno$ci:
1. Kliknij prawym przyciskiem myszy ikone Mdj kompu-
ter, a nastepnie wybierz Wfasciwosci. Spowoduje to
wyswietlenie okna dialogowego Wfasciwasci System.

2. W systemach Windows XP i 2000 kliknij zaktadke
Sprzet, a nastepnie kliknij przycisk Menedzer urzadzen.
W Windows 98SE i Me po prostu kliknij zaktadke Me-
nedzer urzadzen.

3. W oknie dialogowym Menedzer urzadzeri rozgladaj sie
za listg urzadzen, zatytutowang Karty sieciowe.

4. Kliknij znak plus widoczny po lewej stronie napisu Karty
sieciowe. Spowoduje to wyswietlenie listy wszystkich
kart sieciowych, zainstalowanych w Twoim kompute-
rze (patrz rysunek 1.1).

5. Jezeli w komputerze nie ma kart sieciowych, nie zoba-
czysz informaciji o zadnej konkretnej karcie.

PROBLEMY Z KARTAMI SIECIOWYMI
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Rysunek 1.1. W oknie dialogowym Menedzer urzadzeri dowiesz sie,
Ze gniazdo znajdujace sie z tyfu komputera nalezy do karty sieciowej

ZARGON TECHNICZNY
ZWIAZANY Z KARTAMI SIECIOWYMI

Dla okreslenia kart sieciowych czesto stosuje si¢
skrot NIC. Jest to skrot od angielskiego Network
Interface Card, czyli .karta interfejsu sieciowego™.
Wyraz ,karta” jest pozostato$cia z czasow, w kté-
rych wszystkie adaptery sieciowe miaty postaé
kart sieciowych, wsuwanych do slotéw znajduja-
cych si¢ wewnatrz komputera.

Obecnie poza typowymi ,kartami” sieciowymi sto-
suje si¢ tez adaptery osadzane bezposrednio w pty-
tach gtéwnych (nazywane kartami whudowanymi)
oraz adaptery podiaczane do portow USB. W kaz-
dym razie, niezaleznie od réznych sposobhéw insta-
lacji adapteréw sieciowych, wigkszo$¢ informaty-
kow nazywa je kartami sieciowymi. C6z, wszyscy
jestesmy leniwi i nie lubimy zmieniaé przyjetej ter-
minologii.

Kazda karta sieciowa zaprojektowana jest do pracy
w okreslonej topologii. Moze to by¢ sie¢ Ethernet,
sie¢ bezprzewodowa, sie¢ oparta na linii telefonicz-
nej badz na linii elektrycznej. Musisz zainstalowacé
taka karte sieciowa, ktéra bedzie pasowata do ro-
dzaju Twojej sieci.

17
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TO TELEFON, TO ADAPTER, NIE, TO SIEC
OPARTA NA LINII TELEFONICZNEJ!

Problem: z tylu mojego komputera znajduje sie metalo-
wa blaszka zawierajgca dwa gniazda. W podreczniku uzyt-
kownika napisane jest, ze komputer ma karte sieciowa PNA.
Tymczasem mnie wydaje sig, ze to modem.

ROZWIQZine: PNA to skrét od Phoneline Networking
Alliance. Jest to organizacja (http://www.homepna.org/)
opracowujgca standardy, ktdre muszg spetnia¢ wszystkie
urzadzenia stuzagce do budowy domowych sieci komputero-
wych na bazie istniejacych przewodéw telefonicznych. Nie
sg to wiec sieci Ethernet. Nazywamy je po prostu sieciami
na bazie linii telefonicznych. Omdwienie tego rodzaju sieci
(i probleméw z nimi zwiazanych) znajdziesz pod koniec tego
rozdziatu.

UAKTYWNIANIE PORTOW USB

Problem: Kupitem karty sieciowe USB, bo nie chciatem
otwiera¢ komputeréw. Niestety, jedna z kart nie chciata dzia-
taé. Zadziatata dopiero wtedy, gdy podtaczytem jg do innego
komputera. Ten pierwszy komputer jest juz dos¢ stary. Moze
po prostu ma przestarzaty typ portu USB?

ROZWlQZﬂnle: Wiek prawdopodobnie nie ma tu nic do
rzeczy, poniewaz wiekszo$¢ urzadzen USB jest zgodna na-
wet ze starymi portami. Zatoze sig, ze komputer ma po prostu
wytaczony port USB. Gdy producenci komputeréw zaczeli
po raz pierwszy stosowaé porty USB, na rynku nie byto zbyt
wielu urzgdzen, ktére mozna by do nich podigczy¢ (a tych,
ktére byty, prawie nikt nie kupowat). Dlatego producenci do-
myslnie wytaczali te porty, umieszczajac jedynie wzmianki
w dokumentacji, ze w razie potrzeby mozna je uaktywnic.
Kto jednak czyta instrukcje, prawda?

Zresetuj komputer i naci$nij kombinacje klawiszy, ktdra po-
zwoli Ci wej$¢ do setupu. Na kazdym komputerze kombinacja
ta jest inna i zalezy od producenta uktadu BIOS. W kazdym
razie po wigczeniu komputera na ekranie powinien pojawic sie
napis w rodzaju ,,Press X to Enter Setup” (oczywiscie zamiast

18
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BIOS

BIOS (Basic Input Output System, czyli
podstawowy uktad wej$cia-wyj$cia) to
uktad odpowiedzialny za najbardziej pod-
stawowe elementy sprzgetowe komputera.
Po wiaczeniu komputera przeprowadza
on badanie POST (Power-On Self Test),
0 czym $wiadcza napisy pojawiajace si¢
na ekranie. BIOS kontroluje pamig¢, dys-
ki, porty, urzadzenia wejSciowe i inne
podstawowe sktadniki zestawu kompu-
terowego. Ostatni etap testu POST po-
lega na odnalezieniu gtéwnego sektora
rozruchowego dysku, zatozonego przez
system Windows w chwili jego instala-
cji. Na tym etapie Windows przejmuje
kontrole nad komputerem.

X na ekranie bedzie wy$wietlana wspomniana kombinacja
klawiszy). Setup kazdego komputera tez jest nieco inny, ale
ustalenie, ktére z dostepnych ustawien uaktywnia port USB,
nie powinno sprawi¢ Ci ktopotu. Tak wiec, uaktywnij port
USB, zapisz zmiany i poczekaj, az komputer wczyta system
Windows. Teraz powiniene$ juz by¢ w stanie korzystac z kar-
ty sieciowej USB.

NIEWYKORZYSTYWANA
WBUDOWANA KARTA SIECIOWA

Problem: M6j nowy komputer ma wbudowana karte sie-
ciowg Ethernet, ale ja mam sie¢ bezprzewodowg i dlatego
zainstalowatem adapter bezprzewodowy. Teraz w Panelu ste-
rowania mam dwie ikony reprezentujgce potaczenia sieciowe.

ROZDZIAt 1. PROBLEMY SPRZETOWE
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ROZWIQZine: Ta ikona w niczym nie przeszkadza, wiec
po prostu jg zignoruj. Jezeli obecno$¢ dwéch aktywnych kart
sieciowych naprawde mocno Cie denerwuje, a Twéj system
operacyjny to Windows XP lub 2000, mozesz wytaczy¢ jedna
z nich. Kliknij ja prawym przyciskiem myszy i wybierz z menu
podrecznego polecenie Wyfgcz. Wéwczas pod ikong pojawi
sie symbol ,wylgczenia”, dzieki czemu nie bedzie Ci sie juz
mylito, z ktdrej karty korzystasz.

W systemach Windows 98SE i Me trzeba wejs¢ do Panelu
sterowania i klikna¢ aplet System. Nastepnie trzeba przej§¢
do zaktadki Menedzer urzadzeri i usungé niewykorzystywana
karte sieciowg. Niestety, jezeli jest to urzadzenie typu plug
and play (co oznacza, ze Windows wykrywa jego obecnos$¢,
gdy tylko zostanie uruchomiony), system operacyjny bedzie
ciggle prébowat je zainstalowac¢. Tak jak pisatam, po prostu
to zignoru;j.

PROBLEMY Z OSPRZE TEM
SIECI ETHERNET

PROWADZENIE KABLI
MIEDZY SASIEDNIMI POMIESZCZENIAMI

Problem: w pokoju mamy dwa komputery. Sa one pod-
taczone do routera, ktéry znajduje sie¢ miedzy nimi. Moja zona
chce podiaczy¢ do sieci jeszcze jeden komputer i umiescic go
w sypialni, ktéra przylega do pokoju. Jak to zrobi¢?

ROZWiQZQnie: Najpierw podam Ci najprostszy sposéb,
a potem najlepszy. Najtatwiej jest przeciggna¢ kabel wzdtuz
$cian po podtodze, do futryny, a nastepnie pod drzwiami (o ile
sg tam drzwi) do drugiego pokoju. To rozwigzanie nie wyma-
ga uzycia zadnych narzedzi.

Natomiast najlepiej bytoby przewierci¢ otwor w $cianie mie-
dzy pokojami i przeciggna¢ przez niego kabel. Ta metoda nie
wymaga ciggniecia duzej ilo$ci kabla, a poza tym otwory
mniej rzucajg sie w oczy i s bardziej estetyczne niz kable
biegnace po podiodze. Wywier¢ otwér w jakimé bezpiecznym
miejscu. Ja zazwyczaj wybieram rdg pokoju i wierce tuz nad

PROBLEMY Z OSPRZETEM SIECI ETHERNET
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listwa. Otwor musi by¢ tylko troche szerszy niz wtyczka znaj-
dujgca sie na koncu kabla sieciowego (ma ona okoto 1,25
cm szerokosci)%.

Kabel jest elastyczny, wiec gdy chce przeciggnaé go miedzy
sgsiednimi pomieszczeniami, przymocowuije go do cienkiego
patyczka (w tym celu zachowuje pateczki, ktére otrzymuje do
positkéw w lokalnej chinskiej restauraciji). Najlepiej przymo-
cowac go tasma klejgca, woweczas kabel nie odklei sie, na-
wet gdy zahaczysz patykiem o $ciang. Tadéma izolacyjna jest
prawie tak samo dobra. O$wietl dziure latarka, zeby$ wy-
raznie widziat wylot dziury, a nastepnie przepchnij kabel na
druga strone.

OSTRZEZENIE

Nie zaklejaj tasma wtyczki sieciowej. Nie chcesz
przeciez pobrudzi¢ klejem tej czesci kabla, ktéra
jest najwazniejsza.

PROWADZENIE KABLI
MIEDZY POMIESZCZENIAMI
ODDALONYMI OD SIEBIE

Problem: obecnie nasza sie¢ skfada sie z routera i dwéch
komputerdéw, znajdujacych sie w dwéch przylegajacych do
siebie pokojach. Oba komputery sg pofgczone kablami z ro-
uterem (musiatem wywierci¢ dziure w $cianie dzielgcej po-
koje). Chciatbym dodaé do sieci jeszcze jeden komputer, ktéry
bedzie stat w sypialni na konicu korytarza. Miedzy pokojami,
w ktorych obecnie znajdujg sie komputery, a sypialnig, jest
jeszcze fazienka i ubikacja. Router, ktéry faczy komputery ze
sobag, znajduje sie w pokoju, ktdry jest blizej sypialni. Mysle,
ze w tej sytuacji najprostszym rozwigzaniem, wymagajgcym
najmniej kabla, bedzie przewiercenie sie po kolei przez wszyst-
kie pomieszczenia i pociggniecie kabla wzdiuz gornej krawedzi
$ciany w tazience i ubikacji. Tyle tylko, ze to az sze$¢ otwo-
réw. Wykonanie ich zajmie mi sporo czasu.

Z Mozna tez ucigé wtyczke, wywierci¢ o potowe mniejszy otwdr,
przeciggna¢ sam kabel, a nastepnie zatozy¢ (nowg) wtyczke za
pomoca tak zwanej zaciskarki — przyp. tfum.
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ROZWlQZQﬂlEZ Jezeli w tazience sg kafelki, to faktycz-
nie sprawa jest nietatwa. Wiercenie w nich wymaga spe-
cjalnych narzedzi i do$wiadczenia. Nawet gdy ma sie od-
powiedni sprzet, bardzo tatwo jest ukruszy¢ kafelki do tego
stopnia, ze odpadng od $ciany. Za nimi posypig sie kolejne
i bedziesz musiat wota¢ glazurnika, zeby ratowat sytuacije.

Dlatego najlepiej jest pusci¢ kabel gérg lub dotem, wykorzy-
stujgc wolng przestrzen nad sufitem lub pod podtoga. Jezeli
Twoje komputery znajduja sie na pietrze, przeprowad? kable
przez strych lub tunel techniczny (w zaleznosci od konstruk-
cji Twojego domu). Jezeli natomiast znajdujg sie one na par-
terze, pus¢ kabel wzdtuz sufitu piwnicy lub przez tunel tech-
niczny pod parterem.

Aby dostac sie z kablem na strych lub do tunelu technicznego,
wykonaj najpierw poziomy otwoér w $cianie pokoju, w ktd-
rym znajduje sie router. Wier¢ jak najblizej sufitu. Nastepnie
wejdZ na strych i wykonaj odwiert do dotu — musisz przebic¢
sie pod katem prostym do pierwszego odwiertu. To samo zrb
w pokoju, w ktérym znajdzie sie nowy komputer.

Gdy bedziesz juz gotéw, zeby polozy¢ kabel, staraj sie prze-
pycha¢ go w dét, tak aby pomagata Ci sita grawitacji. Wejdz?
na strych lub do tunelu technicznego i spus¢ jeden koniec
kabla po $cianie pokoju z routerem. Nastepnie przejdz do
otworu, ktéry wywiercite$ nad nowym komputerem i prze-
pchnij przez niego drugi koniec kabla. Pomdz sobie wygietym
kawatkiem cienkiego drutu.

Aby poprowadzi¢ kabel przez piwnice lub tunel techniczny
pod podtoga, wpus$¢ kabel do piwnicy z pokoju z routerem,
a nastepnie przeciggnij drugi koniec kabla do otworu pro-
wadzacego do pokoju z nowym komputerem. Wejdz na gore
i spus¢ przez otwoér maly cigzarek, zawieszony na grubej nici,
po czym wrd¢ na dot i przywiaz kabel do nici. Wejdz jeszcze
raz na gore, wciggnij kabel i podiagcz go do komputera (patrz
rysunek 1.2).
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Rysunek 1.2. Gdy przeprowadzasz kable miedzy pigtrami,
grawitacja jest Twoim przyjacielem

PROWADZENIE KABLI MIEDZY PIETRAMI

Problem: w jaki sposéb przytaczyé do sieci komputer
znajdujacy sie na innym pietrze niz pozostate komputery?

ROZWIQZGHIEZ Pusé kabel w $cianie, tak samo jak mon-
terzy, ktérzy ktadli Twojg instalacje elektryczng. W $cianach
jest dos¢ miejsca na kabel, nawet jesli znajduje sie w nich
izolacja. Gdy dostaniesz sie juz tg drogg na odpowiednie pigtro,
poprowad? kabel w bok, aby dotrze¢ do wtasciwego pokoju.
Nastepnie nawier¢ otwory w poblizu naroznikéw pokojéw.
Jezeli w pokojach znajdujg sie kaloryfery lub rury ciepfowni-
cze, sprawdz, zanim zaczniesz wierci¢, czy w miejscu, w kto-
rym sg one przymocowane do $cian, nie ma zadnych otwo-
réw, przez ktore mozna by przeprowadzi¢ kable.

Pracuj ,z gory na dét”, aby wykorzystac site grawitacji. Za-
mocuj na koficu mocnej nitki lub sznurka ciezarek i spusé go
na nizsze pigtro. Nastepnie przymocuj do niego kabel tasmg
i wciagnij go na gore.

Jezeli w budynku miedzy pietrami biegng otwory wentylacyj-
ne, klimatyzacyjne lub cieptownicze, wykorzystaj je. Pamie-
taj jednak, ze w kraju, w ktdrym mieszkasz, prawo budow-
lane moze tego zabrania¢. Mnie pozwolono zastosowac ten
prosty sposdb z zastrzezeniem, aby kable byly ekranowane.

OSTRZEZENIE

Podczas wiercenia otwordw nigdy nie przebijaj sie
do systemu wentylacyjnego. Wolno Ci wykorzystaé
jedynie istniejace wejscia i wyjsScia, czyli przestrze-
nie znajdujace si¢ nad kratkami wentylacyjnymi,
zamontowanymi na sufitach.

ROZDZIAt 1. PROBLEMY SPRZETOWE
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NAZWY KABLI SIECIOWYCH

bierzesz sig na zakupy lub poprosisz kogos o rade,
mozesz natkng¢ sie¢ na nastepujace okreslenia:

Kabel kategorii 5 lub kabel Cat5. Kable

Ethernet zostaly podzielone na kategorie
od 1 do 6, z ktérych kazda ma inne
wiasciwosci techniczne. Najczesciej

do sieci komputerowych wybiera sig
kable kategorii 5.

Kabel kategorii 5e lub kabel Cat5e. Jest to
odmiana kabla kategorii 5, ktéra pozwala
obstuzyé¢ transmisje o predkosciach
idacych w gigabaijty.

Skretka. Nazwa ta wzieta sig od sposobu,
w jaki w kablu Ethernet utozone sa prze-
wody. Sa one wzajemnie poprzeplatane,
dzieki czemu redukuje si¢ problem odbié¢
sygnatu i interferenciji.

Kabel 100BaseT lub 10BaseT. Liczby te
okreslajag maksymalng predkos¢ trans-
misji, wyrazong w megabitach na sekunde
(Mb/s). Kable 100BaseT nazywamy ,szyb-
kim Ethernetem”. ,.T” to kod, dzigki ktore-
mu wiemy, ze przewody zastosowane
wewnatrz kabla zostaly wykonane z miedzi.
Gdyby byt to kabel swiattowodowy, miathy
w nazwie ,,F” (np. 100BaseF). ,,Base” po-
chodzi od angielskiego ,baseband”, czyli
~pasmo podstawowe”. Takie oznaczenie
mowi, ze kabel stuzy do przesytania wyta-
cznie sygnatéw sieciowych. Z kolei , kable
szerokopasmowe” pozwalajq przekazywac
jednoczesnie wiele rodzajéw sygnatow.
Moga one na przyktad transmitowaé syg-
naly elektryczne, rozmowy telefoniczne

i programy telewizji kablowej.

Kabel gigabitowy. Tego rodzaju kabel
pozwala na przesytanie danych w sieciach
Ethernet z predko$ciami mierzonymi w
gigabitach na sekunde (Gb/s). Mowimy tu
o miliardach bitéw, nie o milionach. Aby$
moégt wykorzystywacé takie kable, Twdj
przelacznik (ang. switch) i karty sieciowe
réwniez muszg obstugiwaé standard
gigabitowego Ethernetu.

PROBLEMY Z OSPRZETEM SIECI ETHERNET
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 WSKAZOWKA

Na rynku mozna dostaé ekranowany kabel sieciowy.
Rozejrzyj sie za oznaczeniem STP, hedacym akroni-
mem wyrazenia ,shielded twisted pair”, czyli ,.skret-
ka ekranowana” (kabel nieekranowany nosi ozna-
czenie UTP). W kablu STP znajduje si¢ metalowy
ekran ograniczajacy interferencje.

INTERFERENCJA SYGNALOW

Problem: Chce poprowadzié kabel przez $ciany i prze-
strzen miedzy pigtrami, ale w tych miejscach biegna prze-
wody elektryczne, kable gtognikowe i linie telefoniczne. Boje
sie, ze dane, przesylane w kablu sieciowym, bedg zaktécane
przez tamte przewody lub ze to kabel sieciowy bedzie zakié-
cat prace urzadzen podtagczonych do przewoddéw. Czy masz
jakies wskazowki?

ROZWlQZQﬂlEZ Jedyny problem mogg tu stanowié za-
ktdcenia powodowane przez prad ptynacy w przewodach elek-
trycznych. Pozostatymi sprawami si¢ nie przejmuj. Moze poza
fluorescencyjnymi Zrédtami $wiatta, ktére z catg pewnoscia
bedg zaktécac transmisje danych. Dlatego zachowaj miedzy
tamtymi przewodami a kablami sieciowymi odlegtos¢ kilku-
dziesieciu centymetréw. Aby unikngé zakiécen ze strony prze-
woddw elektrycznych, poprowad? kabel sieciowy prostopadle
do nich. Pamigtaj natomiast, ze nie powinny one biec réw-
nolegle obok siebie.

PROWADZENIE KABLI PO PODtODZE

Problem: Wynajmujemy dom i nie mozemy robié dziur.
Czy poza tym, ze kable biegngce po podiodze wygladaja brzyd-
ko, istniejg jeszcze jakie$ inne powody, dla ktérych nie po-
winni§my prowadzi¢ ich w ten sposéb?

ROZWIQZ(lnIe: Z calg pewnoscig mozna prowadzié kable
sieciowe po pokojach bez wiercenia $cian i wcale nie musi to
wyglada¢ brzydko. Wiele firm oferuje elementy dekoracyine,
ktéra pozwolg Ci ukry¢ kabel. Szukaj plastykowych rurek, kté-
re mozna przymocowac¢ do $ciany lub listwy wykoriczeniowej
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(dzieki temu, ze sa one nasaczone klejem — wystarczy ode-
rwac pasek zabezpieczajacy). Sg one pétokragte, ale od fron-
tu wygladaja na niemal zupetnie pfaskie. Ich przednig cze$¢
da sie podnie$¢ do gory, umiesci¢ w rurce kabel, po czym
opuscic¢ front z powrotem, zatrzaskujgc go w pierwotnej po-
zycji. Rurki te oferowane sg w wielu kolorach, ale mozna je
tez samodzielnie malowaé. Tego rodzaju ,pomocne dodatki”
znajdziesz w kazdym wiekszym sklepie dla majsterkowiczéw.

PROWADZENIE KABLA
0D SCIANY DO KOMPUTERA

Problem: Poprowadzilismy caly kabel przez $ciany i pod-
ciggneliémy go do komputera. Jednak ostatni odcinek kabla,
biegnacy po podtodze od $ciany do peceta, wyglada bardzo
nieestetycznie. Poza tym jest niebezpieczny, poniewaz ciggle
kto$ sig o niego potyka.

ROZWlQZClnle: Jezeli nie mozesz postawié komputera
w miejscu, w ktdrym ze $ciany wychodzi kabel, mozesz pod-
nie$¢ estetyke pomieszczenia i zmniejszy¢ zagrozenie poprzez
przykrycie kabla.

Do zakrywania kabli biegngcych po podtodze stuzg specjalne
naktadki, dostepne w dwdch wersjach:
o Naktadki umieszczane na kablach. Sg cigzkie, wiec trud-
no jest je przesungé, a ich krawedzie tagodnie opadajg
w kierunku podtogi, dzieki czemu nie mozna si¢ o nie
potknaé.
o Rurki na kable. Przymocowuije sie je do podiogi za po-
mocg dwustronnej ta§my klejace;.

OSTRZEZENIE

Nie prowadz ,.gotego” kabla pod dywanem. Jego
spodnia strona moze pocierac o kabel i ostabiaé
jego izolacje, a nawet doprowadzi¢ do jej przerwa-
nia. Dlatego najpierw umie$c¢ kabel w rurce, a do-
piero potem nakryj wszystko dywanem.
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GNIAZDA SCIENNE

Problem: w pracy méj komputer podigczony jest bez-
posrednio do gniazdka w $cianie, dzieki czemu ze $cian nie
wychodzg gote przewody. Czy w domu moge zrobi¢ to samo?

ROZWIQZOHIE: Oczywiscie, po prostu kup i zainstaluj
gniazdo RJ45 i plastykowa nakltadke. Prawdopodobnie nie
bedzie to kosztowato wiecej niz 15 zt. Przepchnij kabel przez
dziure w $cianie, a nastepnie usun z jego konca okoto 1,25
cm izolacji (uzyj narzedzia do $ciggania koszulek). Jezeli na
koncu kabla znajduje sie wtyczka, po prostu ja utnij. Nastep-
nie wprowadz poszczegdlne przewody do gniazda (miejsca,
w ktdre trzeba wprowadzi¢ przewody, sg wyraznie oznaczo-
ne) i dopchnij je do konca, zeby mie¢ pewno$é, ze beda moc-
no przytwierdzone. Przymocuj gniazdo do $ciany, a nastepnie
natéz na nie plastykowa naktadke (patrz rysunek 1.3). Pod-
tacz kabel biegnacy od komputera do gniazdka. W ten sposdb
potaczysz go z kablem biegngcym przez $ciane.

Kabel
Przykrec do $ciany
Przewody
bez izolacji

Plastykowa
naktadka

Rysunek 1.3. Ostatni odcinek kabla bedzie wygladaf
profesjonalnie, jesli zainstalujesz eleganckie gniazdko Scienne

 WSKAZOWKA

Mozesz tez kupi¢ ,gniazdka wielogniazdowe", ktd-
re przydadza Ci si¢ w pokoju, w ktérym trzymasz
koncentrator, przetacznik lub router. Wowczas
wszystkie kable wychodzace z tego urzadzenia
podiaczysz do jednego gniazdka.

DODAWANIE KONCENTRATORA

Problem: na parterze naszego domu mamy dwa kompu-
tery podiaczone do routera. Chcemy zainstalowac dwa ko-
lejne komputery, ale na pierwszym pigtrze. Wybralismy dla
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nich taka lokalizacje, ktdra jest po przeciwnej stronie domu
niz router i komputery na parterze. Co radzisz?

RUZWlQZ(lnle: Zamiast ciggna¢ na gore dwa niezalezne
kable, lepiej potacz ze sobg dwa nowe komputery za posred-
nictwem koncentratora lub przetacznika (patrz nastepny pro-
blem), a nastepnie poprowad? przez $ciany pojedynczy kabel
— od koncentratora (lub przetacznika) do routera. Jezeli nowe
komputery nie beda staty w tym samym pokoju, zastosu;j sie
do wskazdéwek, jakich udzielitam w podrozdziale ,Prowadze-
nie kabli miedzy pomieszczeniami oddalonymi od siebie”.

WYBOR MIEDZY KONCENTRATOREM
A PRZELACZNIKIEM

Problem: Chcemy powigkszyé naszg sieé i beda to praw-
dopodobnie dwa ,skupiska” komputeréw. Dwa stare kom-
putery sg podigczone do routera. Trzy nowe, ktére zainsta-
lujemy po przeciwnej stronie domu, beda ze sobg potgczone
za posrednictwem koncentratora. Ten natomiast bedzie pod-

KONCENTRATOR, PRZELACZNIK,
A CO TO ZA ROZNICA?

Gdy komputery wymieniaja miedzy soba dane, kazdy
pakiet danych, poza witasciwymi informacjami, zawie-
ra tez adres komputera, do ktérego sa one skierowane.

Koncentrator ignoruje ten adres i przekazuje kopie da-
nego pakietu do wszystkich komputeréw, ktére sa do
niego podiaczone. Tak wigc realna przepustowos¢ kon-
centratora (liczba bitow na sekundg, jaka koncentrator
jest w stanie przesta¢) jest mniejsza, niz deklaruje pro-
ducent. Jezeli podiaczysz do niego n komputeréw, to
bedzie ona n razy mniejsza, bo koncentrator bedzie
musiat wysyla¢ te same dane w réznych kierunkach.
Adresy odbiorcy, zawarte w pakietach, beda analizo-
wane dopiero przez komputery podpigte do sieci. Kazdy
pakiet zostanie zaakceptowany tylko przez ten kom-
puter, do ktérego zostat skierowany (pozostate kom-
putery go zignoruja).

Przefacznik, ktory jest inteligentniejszym urzadzeniem,
poniewaz przechowuje w swojej pamieci informacje
o komputerach, ,wie", gdzie znajduje si¢ kazdy kom-
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taczony do routera. Méj kumpel, znajacy sie na komputerach,
radzi mi, zebym zamiast koncentratora kupit przetacznik (nie-
stety, jest on drozszy), poniewaz przetaczniki szybciej prze-
sylaja dane.

ROZWIQZ(]HIE: Twéj kolega ma racje. Przetaczniki przy-
spieszajg przesytanie danych miedzy komputerami (patrz
ramka ,Koncentrator, przetacznik, a co to za réznica?’). Py-
tanie tylko, czy w sieci zlozonej z pieciu (czy nawet dziesie-
ciu) komputerédw zauwazysz réznice. Nie sgdze, wiec lepiej
kup koncentrator. Zaoszczedzisz.

MIESZANIE ROZNYCH PREDKOSCI
PRZESYtU DANYCH

Problem: Nasza dotychczasowa sie¢ skiadata sie z dwdch
komputeréw podtaczonych do routera. Postanowili§my do-
tozy¢ dwa kolejne komputery i zamierzamy pofaczy¢ je z ro-
uterem za poS$rednictwem koncentratora. Nowe komputery
majg whudowane karty sieciowe, ktére obstugujg predkosé

puter docelowy. Dlatego wysyta kazdy pakiet tylko
i wylacznie do zamierzonego odbiorcy, wykorzystujac
do tego cata swa przepustowosc.

Méwimy tu o predkosciach mierzonych w milionach
bitow na sekundg. Gdy koncentrator musi podzieli¢
dostepne pasmo miedzy kilka komputerow, predkosé
transmisji spada do setek tysigecy bitow na sekunde.
Czy ma to dla Ciebie istotne znaczenie? Jesli tak, kup
lepiej przetacznik.

Przedstawiony przeze mnie opis dziatania koncentrato-
row i przetacznikow jest bardzo uproszczony, ale mysle,
ze pozwolit Ci zorientowaé sig, o co chodzi. Pamigtaj,
Ze pisze tu o prostych przetacznikach. Dla duzych sie-
ci dostepne sg bardziej zaawansowane wersje tych
urzadzen, o wigkszych mozliwosciach.

Nawiasem méwiac, routery maja whudowane prze-
faczniki, nie koncentratory.
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transmisji 100 Mb/s. Z kolei w starych komputerach sa kar-
ty obstugujgce transmisje o predkosci 10 Mb/s. Denerwuije
sie na my$l, ze bede musiat je wymieni¢.

ROZWIQZ(lnle: Nie musisz. Koncentratory i przefgczniki
tworzone sg w taki sposadb, aby rozpoznad, z jakimi predko-
$ciami pracujg karty sieciowe poszczegdlnych komputeréw
i dostosowac sie do nich. Oznacza to, ze mozesz stosowac
w swojej sieci karty o réznych predkos$ciach. Jezeli sadzisz,
ze réznica w szybkos$ci bedzie dla Ciebie zauwazalna (a zato-
ze sig, ze nie), wymien karty sieciowe.

PRZYGOTUJ SWOJ WEASNY KABEL

Problem: Komputery w mojej sieci sg rozmieszczone po
catym budynku. Odlegto$¢ miedzy routerem a dwoma z nich
przekracza 30 metréw. Nigdzie nie moge znalez¢ kabla o ta-
kiej diugosci, a tam gdzie moga przyja¢ ode mnie niestandar-
dowe zaméwienie, zgdaja wygérowanej ceny. Pomyslatem,
ze moze mdgtbym sam zrobi¢ taki kabel?

ROZWlQZﬂmeZ Wiele os6b wykonuje samodzielnie ka-
ble sieciowe. Oczywiscie w takim znaczeniu, ze umieszcza
na ,gotych” kablach odpowiednie wtyczki. Tobie tez zalecam
takie rozwigzanie w nastepujgcych przypadkach: gdy potrzeb-
ny Ci jest bardzo dtugi kabel sieciowy, gdy okablowujesz wiele
komputerdw, gdy chcesz zaoszczedzi¢ troche pienigdzy lub
gdy po prostu jeste$ jedng z tych osdéb, ktére lubig majster-
kowanie. Oto, co bedzie Ci potrzebne:

e ,goly” kabel sieciowy ze szpuli,

o wtyki RJ45,

e narzedzie do $ciggania izolacji,

e zaciskarka.

Utnij taki odcinek kabla, jaki potrzebujesz, doliczajac p6t me-
tra zapasu. Nastepnie $ciggnij okofo 1,25 cm izolacji na kon-
cu kabla, tak aby odstoni¢ znajdujace sie w nim przewody.
Wsun kazdy przewéd do odpowiedniego otworu wtyczki,
kierujgc sie informacjami podanymi w tabeli 1.1.

Przygotuj zaciskarke RJ45 i umie$¢ w niej wtyk, tak aby
ramiona zaciskarki znajdowaly sie w ptaszczyznie, w ktdrej
przewody stykaja sie z wtykiem. Nastgpnie mocno nacisnij.
To samo zréb na drugim koncu kabla.
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Tabela 1.1. Schemat podfaczeri przewoddw dla kabli kategorii 5

Przewadd Kolor Przeznaczenie

1 biato-pomarariczowy przesytanie danych
2 pomaranczowy przesytanie danych
3 biato-zielony odbieranie danych
4 niebieski niewykorzystywany
5 biato-niebieski niewykorzystywany
6 zielony odbieranie danych
7 biato-brazowy niewykorzystywany
8 brazowy niewykorzystywany

 WSKAZOWKA

Przy poditaczaniu przewodow wtyk trzymaj w taki
sposob, aby otwory skierowane byty w Twoja stro-
ne, a maly plastykowy zatrzask sterczat do gory.
Woéweczas przewdd oznaczony numerem 1 powinien
trafi¢ do pierwszego otworu od lewej.

 WSKAZOWKA

»Goly” kabel sieciowy, nawiniety na szpulg, mo-
Zesz kupié w odcinkach 100- lub 300-metrowych,
a nawet dtuzszych (w zaleznosci od producenta).
Zazwyczaj jego cena waha si¢ w granicach 1 zt za
metr. Wtyki RJ45 kosztuja okoto 1,50 zi. Ucinarki
dostaniesz dostownie za pare ztotych, a na zaci-
skarke musisz przeznaczy¢ gora 50 zt (mozesz ku-
pi¢ od razu taka, ktéra stuzy do zaciskania réwniez
wtykow RJ11; przyda Ci sig to, gdy bedziesz chciat
pomajstrowac przy linii telefonicznej).

PATCHCORD KONTRA
KABEL SKROSOWANY

Problem: Rozbudowujemy nasza sie¢, podigczajac do
koncentratora wiele nowych urzadzen. Koncentrator ten po-
taczymy nastepnie z routerem. W dokumentacji koncentratora
jest napisane, ze, taczac go z routerem, nalezy uzy¢ zamiast
patchcorda kabel ,skrosowany”. Czym on sie rézni?
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Ro ZWI0Zanie: stowem patchcord okresla sig klasycz-
ny kabel sieciowy, w ktdérym przewody przebiegajg od poczat-
ku do konca ,prosto”, to znaczy nie zmieniajgc swojego po-
tozenia. Chodzi o to, ze przewdd, ktéry na jednym koncu kabla
znajduije sie na pozycji 1., na drugim tez jest na pozycji 1. Jest
to wiec standardowy kabel, ktdrym faczysz ze sobg poszcze-
gélne sktadniki sieci.

Natomiast w kablu skrosowanym przewody zmieniajg swoje
potozenie. Na jednym koricu sg podtgczone inaczej niz na
drugim. Zmiany sa nastepujace:

e przewdd numer 1 przechodzi na pozycje numer 3;

e przewdd numer 2 przechodzi na pozycje numer 6.

W sieciach Ethernet do transmisji danych wykorzystywane
sq tylko przewody 1, 2, 3i 6.

Kabel skrosowany nie nadaje sie do tgczenia komputeréw
z koncentratorami, przetgcznikami czy routerami, Za jego
pomoca realizuje sie jedynie specjalne potaczenia, takie jak
potgczenie migdzy modemem DSL (Digital Subscriber Line,
cyfrowa linia abonencka) a specjalnym portem koncentrato-
ra lub przetacznika, ktéry zazwyczaj stuzy do taczenia ze soba
dwdch koncentratoréw (przetacznikéw — ang. uplink port).
Tego, czy w danym przypadku potrzebny jest skrosowany
kabel, dowiesz sig z dokumentacji nowego urzadzenia.

| WSKAZOWKA,

Wigkszos¢ wspotczesnych koncentratoréw i prze-
facznikéw potrafi automatycznie rozpoznaé, czy
do portu uplink podtaczony jest skrosowany kabel.
W przypadku gdy okaze sig, ze jest to zwykty pa-
tchcord, urzadzenia te potrafig skrosowac go elek-
tronicznie. Dlatego sytuacje, w ktorych trzeba recz-
nie przygotowywac skrosowany kabel, naleza juz
dzis do rzadkosci.

OGRANICZENIA DtUGOSCI KABLI

Problem: Chce dodaé do sieci nowe komputery, ale prze-
czytatem, ze maksymalna odlegto$¢ miedzy urzadzeniami
w sieci komputerowej moze wynosi¢ 100 metréw. Skoro
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tak, to w jaki sposéb duzym firmom udaje sie budowa¢ roz-
legte sieci?

ROZWlQZine: Warto$¢, ktérg przytoczyltes jest pra-
widtowa, ale to nie jest tak, jak powiedziate$. Ograniczenie
to odnosi sie jedynie do pojedynczego odcinka kabla, bie-
gnacego od komputera do koncentratora lub przetacznika.

Ograniczenie to wynika ze strat sygnatu, jakie zachodzg na
tak duzych odlegtosciach. Kable $wiattowodowe sg pod tym
wzgledem znacznie odporniejsze i dlatego w ich przypadku
mozna stosowac dziesieciokrotnie diuzsze wigzki.

Jezeli 100 metréw Ci nie wystarczy (w wiekszosci zastoso-
wan domowych jest to raczej mato prawdopodobne), mozesz
zakupi¢ konwertery. Pozwolg Ci one potgczy¢ standardowy
kabel sieciowy z kablem $wiattowodowym, ktéry przecia-
gniesz miedzy wyznaczonymi przez siebie punktami.

Drugim rozwiazaniem jest zakup regeneratora (wzmacnia-
cza) sygnatu. Jest to urzgdzenie przypominajgce z wygladu
koncentrator. Wzmacnia ono sygnat, przeciwdziatajac jego
zanikaniu, dzieki czemu ograniczenie do 100 metréw mozna
przekroczy¢ nawet dwukrotnie.

PROBLEMY ZE SPRZETEM
WYKORZYSTUJACYM
PRZEWODY
TELEFONICZNE

WSPOLDZIELENIE
GNIAZDKA TELEFONICZNEGO

Problem: Mam w domu sie¢ opartg na przewodach tele-
fonicznych, skiadajgcg sie z dwdch komputeréw. Teraz chce
podtaczy¢ do niej trzeci komputer. Zamierzam ustawi¢ go
w pokoju, w ktérym znajduje sie juz gniazdko telefoniczne.
Niestety, jest do niego podtaczony telefon.
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PASMO PRZEWODOW TELEFONICZNYCH

Kabel telefoniczny, ktéry biegnie w $cianie, skfada
si¢ z wielu przewodéw. Nie wszystkie z nich wy-
korzystuja te sama czestotliwos$é. Gdy jakis kabel
moze przesytaé sygnaty na réznych czestotliwo-
sciach, nazywamy go kablem szerokopasmowym.
Fachowo mozliwos$é te okreslamy mianem multi-
pleksowania z podziatem czestotliwosci (FDM). Na
czestotliwosci zarezerwowanej dla klasycznych
ustug telefonicznych pracuja wszystkie urzadzenia,
ktére wymagaja sygnatu telefonicznego: telefony,
faksy i modemy. Poniewaz kazde z nich wymaga
tej samej czestotliwosci, nie mozna uzywacé na jed-
nej linii dwéch takich urzadzen jednoczesnie.

Jezeli kabel obstuguje tez czestotliwos$é zarezer-
wowang dla szybkich ustug dostepowych do inter-
netu, na tej samej linii mogq pracowac na przyktad
urzadzenia DSL lub ISDN. Tak wigc, dzigki stoso-
waniu dwéch réznych czestotliwosci istnieje moz-
liwos$é korzystania jednoczesnie z telefonu i mode-
mu DSL (lub innych urzadzen).

Urzadzenia podiagczone do Twojej sieci kompute-
rowej, opartej na przewodach telefonicznych, po-
rozumiewaja sie¢ na jeszcze innej czestotliwosci.
Poniewaz klasyczne urzadzenia telefoniczne i urza-
dzenia zapewniajace szybki dostep do internetu
maja swoje wiasne czestotliwosci, mozesz korzy-
sta¢ ze wszystkich trzech ustug jednoczesnie.

ROZWlQZQﬂle: Telefon i komputer moga dzielié¢ wspdlne
gniazdko, o ile tylko umiescisz w nim modutowy rozgafeznik.
Jest to sprytne urzadzenie, ktére z jednej strony ma standar-
dowy wtyk RJ11, a z drugiej dwa zefiskie gniazda RJ11. Do
jednego z nich podtacz telefon, a do drugiego nowy kompu-
ter. Taki rozgateznik kupisz w kazdym sklepie z osprzetem
telefonicznym, nawet w lokalnym supermarkecie.

WSPO[:DZIELENIE LINII TELEFONICZNEJ
ZA POSREDNICTWEM KARTY SIECIOWEJ

Problem: Jeden z komputeréw podtgczonych do naszej
sieci, opartej na linii telefonicznej, znajduje sie w sypialni,
w ktorej nie ma aparatu telefonicznego. Wiasnie postanowi-
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lismy go zainstalowa¢, ale do jedynego wolnego gniazdka
w $cianie podigczony jest komputer.

ROZWiQZQnie: Mozesz rozwigza¢ swoj problem na dwa
sposoby:
e zastosuj rozgateznik, ktdry opisatam w poprzedniej od-
powiedzi;
e wykorzystaj drugie gniazdko znajdujace sie na Twojej
karcie sieciowej.

Twoja karta sieciowa, przystosowana do wspétpracy z linig
telefoniczng, ma dwa gniazdka. Przy jednym z nich znajduije si¢
rysunek symbolizujgcy linie telefoniczna (lub napis line), a przy
drugim rysunek aparatu telefonicznego (lub napis phone). Do
pierwszego z nich wetknij kabel, za pomoca ktérego pota-
czysz karte sieciowa z gniazdkiem telefonicznym w $cianie,
a do drugiego kabel biegnacy od telefonu.

Gniazdo na linie telefoniczng, gniazdo na
aparat — nie przejmuj sie tymi etykietami

W dokumentacji kart sieciowych, prze-
znaczonych dla sieci wykorzystujacych
linie telefoniczne, napisane jest, zeby
koniecznie podtaczaé¢ przewody zgodnie
z oznaczeniami na karcie: linie telefonicz-
na do gniazdka oznaczonego line, a tele-
fon do gniazdka oznaczonego phone.

Akurat!

Moje wtasne doswiadczenia dowiodty,
Ze nie ma to zadnego znaczenia. Odkrytam
to podczas instalowania jednej z sieci.
Po prostu przez nieuwage podtaczytam
wtyczki na odwrdt. Mimo to wszystko
dziatato jak trzeba! Sprobowatam zamie-
ni¢ wtyczki miejscami i okazato sig, ze
nadal wszystko jest OK!

ROZDZIAt 1. PROBLEMY SPRZETOWE
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SZEREGOWE tACZENIE KOMPUTEROW

Problem: Chce rozbudowaé mojg sie¢, oparta na linii
telefonicznej, o kolejny komputer, ktéry bedzie stat w tym
samym miejscu, w ktérym stoi jeden z istniejgcych kompu-
teréw. W pokoju tym znajduje sie tylko jedno gniazdko te-
lefoniczne i jest juz w nim zainstalowany rozgateznik, zebym
mdgt korzystac jednoczes$nie z sieci i z aparatu telefonicznego.

ROZWIQZGHIEZ Mozesz podigczyé nowy komputer do
starego, niezaleznie od tego, czy znajduje sie on w tym sa-
mym pokoju, czy w innym. Poprowad? kabel telefoniczny od
karty sieciowej nowego komputera do drugiego wolnego
gniazdka na karcie sieciowej starego komputera. W ten spo-
s6b utworzysz tak zwane pofgczenie szeregowe.

Nawiasem mowiac, fakt, ze karty sieciowe mozna tgczy¢
w taki sposéb, dowodzi prawdziwosci tezy postawionej wy-
zej. Jak pamigtamy, teza ta glosita, ze niekoniecznie zawsze
nalezy podigcza¢ przewody zgodnie z oznaczeniami, znajdu-
jacymi sie na karcie.

Jezeli nie masz nic przeciwko ciagnieciu kabli telefonicz-
nych po catym domu, mozesz nawet podtgczy¢ w ten sposéb
wszystkie komputery do jednego gniazdka telefonicznego.
Podtgcz pierwsza karte sieciowa do gniazdka w $cianie, a do
drugiego gniazdka na karcie sieciowej podigcz nastepny kom-
puter. | tak dalej. W ten sposdb zwolnisz pozostate gniazdka
telefoniczne w domu i zrobisz miejsce na telefony, modemy
i faksy.

 WSKAZOWKA

W sieciach opartych na linii telefonicznej mozna
faczy¢ szeregowo do 25 komputerdow, przy czym
odlegtosci miedzy sasiednimi komputerami nie mo-
ga przekracza¢ 300 metréw. Watpie, aby w zasto-
sowaniach domowych okazato si¢ to jakims pro-
blemem.

-
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WYKORZYSTYWANIE GNIAZDEK
ROZNYCH LINII TELEFONICZNYCH

Problem: Jeden z komputeréw, ktére chcemy podtaczyé
do sieci, opartej na przewodach telefonicznych, znajduje sie
z pokoju z gniazdkiem telefonicznym. Tyle tylko, ze do tego
gniazdka przypisany jest inny numer telefonu. Czy mozemy
uzy¢ tego gniazdka?

ROZWlQZin& Przykro mi. Wszystkie komputery w sieci
muszg pracowacé na tej samej linii telefonicznej. Ale poczekaj
— przeciez miatam poda¢ Ci konkretne rozwigzanie. Wyko-
rzystaj drugg pare przewodéw podpietych do gniazdka z in-
nym numerem. Otworz gniazdko i ustal (po kolorach), ktéra
para przewodow odpowiada pierwszemu numerowi telefonu.
Wykre¢ je z gniazdka i wprowadz? do drugiego gniazdka, ktdre
kupisz w dowolnym sklepie z akcesoriami telefonicznymi. Tak
wiec, bedziesz miat dwa gniazdka obok siebie. Nastepnie
podiacz komputer do nowego gniazdka. Jesli masz problemy
z przetozeniem pary przewodéw z jednego gniazdka do dru-
giego, zajrzyj do poradnikdéw na temat pracy z przewodami,
ktére bez trudu znajdziesz w internecie.

PROBLEMY Z KABLAMI TELEFONICZNYMI

Problem: Moja sie¢, oparta na linii telefonicznej, prze-
stata przesytaé dane. W tym samym czasie w aparatach
telefonicznych byto stycha¢ duze zakiécenia. Czy to one mo-
gly wptyna¢ na kondycje mojej sieci? Chyba nie, bo przeciez
telefony pracuja na innej czestotliwos$ci, prawda?

ROZWIQZQHIE: Wiewiérki przegryzajace izolacje kabli
telefonicznych sg mato wybredne i gdy sg gtodne, nie po-
przestajg na przewodach zapewniajgcych sygnat w stuchaw-
ce. Jesli w Twojej okolicy nie ma wiewidrek, pomysl, ze szko-
de wyrzadzita korozja, ktdra tez nie wybiera. Gdy z kablem
telefonicznym jest jaki$ problem, odbije sie to na wszystkich
przewodach i na wszystkich czestotliwo$ciach. Dlatego zro-
bisz najlepiej, gdy zadzwonisz po pomoc do swojego opera-
tora telefonicznego.
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TWORZENIE MINIATUROWEJ SIECI
OPARTEJ NA LINII TELEFONICZNEJ

Problem: na parterze naszego domu mamy sie¢ Ethernet.
Chcemy doda¢ do niej dwa komputery, ktdre pdjdg na pie-
tro. Nie uémiecha mi sie perspektywa prowadzenia wszyst-
kich tych kabli przez $ciany i sypialnie. Kolega wspominat, ze
jesli w pokojach na pietrze sg gniazdka telefoniczne, bede
mdgt utworzyé sie¢ opartg na linii telefonicznej i potaczyé jg
z siecig Ethernet. To brzmi zbyt pieknie, aby byto prawdziwe.

RUZWlQZine: W wigkszo$ci przypadkéw, gdy co$
wydaje sig by¢ za dobre, aby bylo mozliwe, tak wtaénie jest
(naprawde nigdy nie sprawdzates, co kryje sie za reklamami,
serwowanymi na stronach internetowych w nagle pojawia-
jacych sie oknach?). Na szczescie tu akurat Twoj przyjaciel
ma racje. To prawda i jest to $wietne rozwigzanie Twojego
problemu. Poza dwiema kartami sieciowymi dla kompute-
réw, ktdre znajdg sie na gorze, bedziesz tez musiat dokupié
most wspdtpracujacy z linig telefoniczna. Most to urzadzenie
sieciowe, ktdre taczy ze sobg dwie topologie sieci — w tym
przypadku sie¢ Ethernet i sie¢ opartg na linii telefoniczne;.
Mosty znajdziesz w ofercie wszystkich producentéw urzg-
dzen sieciowych. Oczekuj ceny w granicach 180 zt.

Zestaw na pietrze sie¢ opartg na linii telefonicznej, podiacza-
jac karty sieciowe obu komputeréw do gniazdek sieciowych.
Nastepnie zejdZ na parter i polgcz obie sieci z mostem. Na
jego tylnej Sciance znajdziesz porty, ktdre to umozliwig (patrz
rysunek 1.4).

Kabel Most Kabel sieci [ Sie¢ Ethernet

C! \telefonicrny| [;‘ ';‘l | Ethernet C L\?‘ @ Lj
A .

Rysunek 1.4. Podfacz kable do portéw, aby scalic sie¢ opartg
na linii telefonicznej z siecig Ethernet

Pofgcz port mostu, przeznaczony na linig telefoniczng, z gniazd-
kiem telefonicznym w $cianie. Nastepnie potacz port sieci LAN
mostu z koncentratorem, przetgcznikiem lub routerem Twojej
sieci Ethernet. Zapoznaj sie z dokumentacja mostu i urzadzenia
zarzadzajacego Twojg siecig Ethernet, aby sprawdzi¢, czy mu-
sisz wykorzysta¢ do tego celu jaki$ specjalny port (taki jak
port uplink). Wiekszo$¢ mostéw wspétpracujgcych z sieciami
telefonicznymi ma port uplink niezaleznie od portu LAN.
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SIEC OPARTA NA LINII TELEFONICZNEJ
MOZESZ ZESTAWIC
NAWET NA NIEUZYWANYCH PRZEWODACH

Naczelna zasada sieci opartych na liniach telefo-
nicznych méwi, ze wszystkie komputery musza bhyé
podtaczone do tej same;j linii. Jezeli masz kilka nu-
merow telefonu, uwazaj, zeby podtaczyé wszystkie
komputery do tego samego numeru.

Pamigtaj jednak, ze linia telefoniczna, na ktdrej ma
byé oparta sie¢, nie musi by¢ linig aktywna. Ozna-
cza to, ze nie musi by¢ do niej przypisany numer
i nie musi by¢ na niej sygnatu. Mozesz wykorzystaé
wolng pare przewodéw z dowolnego gniazdka te-
lefonicznego. Wewnatrz kabla telefonicznego znaj-
duje si¢ howiem wiele par przewodow. Kazda pare
tworza przewody o okreslonych kolorach.

Gdy wszystkie komputery zostang podtaczone do
tej samej pary przewodow telefonicznych, bedziesz
magt zestawic sie¢ komputerowa. Stanie sig to moz-
liwe dzigki temu, ze karty sieciowe beda wykorzy-
stywaty inng pare przewoddéw niz telefony. Bedzie
to para, na ktorej nie ma sygnatu.

 WSKAZOWKA

Most obstugujacy linie telefoniczne mozesz tez wy-
korzystaé do potaczenia sieci opartej na linii tele-
fonicznej z siecig bezprzewodowa. Wystarczy, ze
podiaczysz do niego bezprzewodowy punkt dostepu.

PORTY, DO KTORYCH NALEZY
PODEACZYC LINIE TELEFONICZNA,
SA 0ZNACZONE HPNA

Problem: nie moge ustali¢, do ktérego portu mam pod-
taczy¢ linie telefoniczna. Zadne z moich urzadzen sieciowych
nie ma portu oznaczonego line, phoneline itp.

ROZWiQZﬂnie: Poszukaj portu oznaczonego HPNA. To
skrétowe okreslenie portu zgodnego ze specyfikacjg wyda-
ng przez Home Phoneline Networking Alliance, czyli stowa-
rzyszenie definiujgce standardy dla domowych sieci kompu-
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terowych, opartych na liniach telefonicznych. Dodatkowe
informacje na temat tej organizacji znajdziesz na jej stronie
internetowej: http://www.homepna.org.

Jezeli wykorzystujesz skomputeryzowana
centralke telefoniczng (PBX), nie mozesz
zestawié sieci opartej na linii telefonicz-
nej. Oznacza to bowiem, ze przewody
w Twoich gniazdkach telefonicznych sg
podtaczone niestandardowo i urzadzenia
sieciowe nie beda potrafity sobie z tym
poradzic.

PROBLEMY

Z SIECIAMI OPARTYMI
NA PRZEWODACH
ELEKTRYCZNYCH

SZUKAJ LOGO HOMEPLUG

Problem: zorientowatem sie, 7e urzadzenia do budowy
sieci opartej na przewodach elektrycznych sprzedawane sg
w bardzo réznych cenach i majg podane na pudetkach rézne
parametry techniczne. Niektdre dziatajg z predkoscig 12 lub
14 megabitéw na sekunde, a inne sg wolniejsze (i tansze).
Ktére sg lepsze?

ROZWiQZﬂniEI W tym przypadku dostajesz doktadnie
to, za co placisz. Tansze i wolniejsze urzadzenia nie sg zgod-
ne ze wspoiczesnymi standardami, obowigzujgcymi dla tego
typu sieci. Szukaj na pudetku logo HomePlug. Jego obec-
no$¢ oznacza, ze urzadzenie spefnia normy opracowane przez
stowarzyszenie HomePlug Powerline Alliance (http://www.
homeplug.org).

PROBLEMY Z SIECIAMI OPARTYMI NA PRZEWODACH ELEKTRYCZNYCH
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PASMO PRZEWODOW ELEKTRYCZNYCH

Przewody elektryczne, biegnace w scianach bu-
dynkéw, moga przydaé sie tez do innych celow niz
przesytanie pradu elektrycznego. W kablu elektrycz-
nym znajduje si¢ bardzo wiele przewodow, dziataja-
cych na réznych czestotliwosciach. Dostepny za-
kres czestotliwosci podzielony jest az na 84 kanaly,
po ktérych mozna przesyta¢ impulsy elektryczne.

Istnieje wiele technologii, w ktére wykorzystuja
ten fakt do transmisji danych, ale najbardziej nie-
zawodne sg rozwigzania promowane przez stowa-
rzyszenie HomePlug Powerline Alliance. Organiza-
cja ta opracowala specyfikacje okreslajace sposob
uzyskiwania dostepu do pasma przewoddow elek-
trycznych. Wykorzystuje sig tu tak zwane prosto-
katne multipleksowanie z podziatem czestotliwo-
sci (OFDM). Szczegotowe informacje na temat
wspomnianej organizacji oraz specyfikacje okre-
slajace dziatanie sieci komputerowych, opartych
na przewodach elektrycznych, znajdziesz na stro-
nie http://www.homeplug.org.

W technologii OFDM pakiety danych przesytane sa
na wielu czestotliwosciach jednoczesnie, co za-
pewnia niezawodnos$¢ przesytania danych i wigksza
predkos$¢ transmisji niz w starszych rozwigzaniach.
Wspoétczesne sieci, w ktorych wykorzystywane
sg przewody elektryczne, dziataja z predkoscia 14
Mb/s. Aktualnie opracowywane sg i testowane
technologie, ktére pozwolg zwigkszyé predkosc do
100 Mb/s.

Gdy ktoras z czestotliwosci zostanie zakliécona przez
skok napiecia lub jaki$ inny problem, dane automa-
tycznie beda przesytane na innej czestotliwosci.
Czestotliwosci wykorzystywane przez sieci kom-
puterowe nie biora udziatu w przesytaniu pradu
elektrycznego, wigc nie obawiaj sig zwigkszonych
rachunkéw z elektrowni.
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SIECI, W KTORYCH
WYKORZYSTYWANE SA
PRZEWODY ELEKTRYCZNE,
A ROZGALEZNIKI

Problem: znalezienie wolnego gniazdka elektrycznego
w pokoju, w ktérym znajduje sie komputer i urzadzenia pe-
ryferyjne moze by¢ trudne. Do gniazdek w $cianach mam
podtgczone rozgatezniki, ale nie wiem, czy moge podigczy¢
do nich karty sieciowe?

ROZWlQZﬂnle: Niewykluczone, ale generalnie trudno
powiedzie¢. Jest to jedno z tych pytan, na ktére nie ma ja-
snych odpowiedzi. Moje do$wiadczenia w tej kwestii rdznig
sie od zalecen producentéw. Piszg oni, ze podigczanie kart
sieciowych do rozgateznikéw jest niezalecane i ze lepiej jest
wpig¢ je bezposrednio do gniazdka w $cianie. Mimo to ja
podigczatam karty do rozgateZnikéw i nic ziego sie nie stato.
Niemniej jednak producenci pisza, ze obwody znajdujgce sie
wewnatrz rozgaleznika (zwlaszcza jesli jest to listwa zabez-
pieczona bezpiecznikiem), moga negatywnie wplywac na dzia-
tanie sieci. Sprébuj i sprawdz, jak bedzie w Twoim przypadku.

KORZYSTANIE Z SIECI NA TARASIE
LUB WERANDZIE

Problem: wmoi przyjaciele, ktérzy majg sieci bezprzewo-
dowe, chwalg sie, ze przy tadnej pogodzie moga zabiera¢
swoje laptopy na dwér i nadal by¢ w sieci, majac tym samym
dostep do internetu. Czy jesli podigcze do gniazdka diugi prze-
dtuzacz i doprowadze go do tarasu, tez bede mdgt podigczyé
do niego méj komputer?

ROZWlQZ(lnle: Oczywiscie, ze tak. Przedtuzacz, jak
sama nazwa wskazuje, jest przeciez bezposrednim ,przedtu-
zeniem” $ciennego gniazdka elektrycznego. Takie rozwigza-
nie ma te zalete, ze w przeciwienstwie do swoich znajomych,
nie bedziesz musiat wierci¢ sie na krzesle, starajgc sie odna-
lez¢ sygnat sieci.
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INSTALACJA OPROGRAMOWANIA
JEST KONIECZNOSCIA

Problem: Poza sterownikami do kart sieciowych produ-
cent kaze mi tez zainstalowac¢ caty dotgczony do nich pakiet
oprogramowania. Dlaczego?

ROZWIQZ(lnle: Ze wzgledéw bezpieczeristwa. Opro-
gramowanie, ktére producent dotgczyt do kart sieciowych
zawiera program zabezpieczajacy, ktéry gwarantuje, ze do
Twojej sieci nie bedzie mozna wtamac sie z zewnatrz. Zain-
stalowany program automatycznie wprowadzi wszystkie nie-
zbedne ustawienia, dzieki czemu nie bedziesz musiat samo-
dzielnie przechodzi¢ przez ztozony proces konfiguracyjny.

BEZPIECZENSTWO ALGORYTMU DES

W urzadzeniach (zgodnych ze standardem Home-
Plug) do budowy sieci, opartych na przewodach
elektrycznych, wykorzystywany jest algorytm szy-
frujacy DES, aby zabezpieczy¢ przesytane dane
przed ewentualnym podstuchem. DES to skrot od
Data Encryption Standard, czyli ,standard szyfro-
wania danych”. Jest on tak dobry, ze wykorzystuje
go Departament Obrony USA. Tak wigc, wszystkie
dane, przesytane w tego rodzaju sieciach, sa za-
szyfrowane.

DES oferuje az 72 hiliardy (to 72 i 15 zer) kombina-
cji klucza szyfrujacego, ktére moga byé wykorzy-
stywane w urzadzeniach sieciowych. Kazdy pakiet,
przesytany przez sie¢, szyfrowany jest za pomoca
innego, losowo wybranego klucza. Po otrzymaniu
zaszyfrowanych danych karta sieciowa sama usta-
la, jaki klucz zostat uzyty do zaszyfrowania pakietu
i automatycznie go odszyfrowuje. Poniewaz taki
sposob szyfrowania jest bardzo skuteczny, istnieje
bardzo mate prawdopodobienstwo, ze komukolwiek
udatoby sie odczytaé tak przesytane dane, nawet
gdyby je ,podstuchat”.
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NA ILE BEZPIECZNE SA SIECI,
W KTORYCH WYKORZYSTYWANE SA
PRZEWODY ELEKTRYCZNE?

Problem: wiem, 7 sieci bezprzewodowe uchodzg za
podatne na ataki, ale przeciez ja mam sie¢ opartg na przewo-
dach elektrycznych, ktére biegna w catosci w moim domu.
W powietrzu nie fruwajg wiec zadne pakiety, tak jak ma to
miejsce w przypadku sieci bezprzewodowych. Dlaczego za-
tem mam sie przejmowacé bezpieczenstwem transmisji?

ROZWlQZflnle: Masz racje, méwiac, ze prawdopodo-
biefstwo przechwycenia danych, wedrujgcych od jednego
komputera do drugiego po linii elektrycznej, jest znacznie
mniejsze, niz gdyby byly one przesytane droga radiowa. Jed-
nak nie sg one tak bezpieczne, jak Ci si¢ wydaje.

Brama (a wiec granica) Twojej sieci, opartej na przewodach
elektrycznych, jest dopiero transformator dostarczajacy prad
elektryczny do Twojego domu. Tak wiec, kazdy, kto jest pod-
taczony do tego samego transformatora, znajduje sie po tej
samej stronie ,bramy”, co Ty. To z kolei oznacza, ze kazdy,
kto podigczy swa karte sieciowg do gniazdka, znajdzie sie
w Twojej sieci (patrz ,Zmiana domys$inego hasta zabezpie-
czajacego”). W przypadku wiekszosci domkéw jednorodzin-
nych nie stanowi to problemu. W innej sytuacji sg mieszkan-
cy blokdw lub niektérzy wiasciciele doméw, mieszkajacy na
osiedlach, w ktdrych do jednego transformatora podtagczonych
jest kilka posesiji. Dlatego razem z kartg sieciowg zainstalu;
oprogramowanie zabezpieczajgce. Unikniesz probleméw.

OSTRZEZENIE

Omodwienie szyfrowania danych przesytanych
w sieci komputerowej stanowi jedynie maty wy-
cinek zagadnienia bezpieczenstwa danych. Poza
podstuchiwaniem pakietow musisz tez pamigtac
o wirusach i robakach, a takze o hakerach, ktérzy
beda probowali dostaé sie do Twoich danych za
posrednictwem internetu. Bardzo duzo informacji
na temat zabezpieczania komputeréw i sieci znaj-
dziesz w rozdziale 7.
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HAStA ZABEZPIECZAJACE
MUSZA BYC TAKIE SAME

Problem: Wszystkie trzy komputery w naszej sieci, opar-
tej na przewodach elektrycznych, sa wigczone. Ustawienia
TCP/IP sg prawidiowe, a komputery maja dostep do inter-
netu. Niestety, jeden z nich nie ma dostepu do zasobéw
pozostalych komputeréw. One tez nie widza go w sieci. To
bardzo denerwujgce. Wiasciwie to mégtbym wrecz napisaé,
ze doprowadza mnie to do szatu!

ROZWIQZQHIE: Zatoze sie, ze hasto zabezpieczajace,
ustawione na problematycznym komputerze, jest inne niz na
dwéch pozostatych komputerach. Wszystkie hasta musza
by¢ takie same! Jesli komputer nie zna hasta, nie moze po-
rozumiewac sie z innymi komputerami.

ZMIANA DOMYSLNEGO
HAStA ZABEZPIECZAJACEGO

Problem: nie chce mi sie okreslaé haset do poszczegdl-
nych komputeréw. Dlaczego nie moge po prostu zostawic
tego tak, jak jest, i uzywac hasta domysinego?

ROZWlQZﬂﬂlEI Poniewaz hasto domy$Ine nie jest wy-
starczajgcym zabezpieczeniem. Takie samo hasto maja wszy-
stkie karty sprzedawane przez tego samego producenta. Kaz-
dy, kto kupi podobna karte i podiaczy ja do przewodéw bie-
gnacych do tego samego transformatora, bedzie miat dostep
do Twoich plikéw.

Ogdlnie rzec biorac, skoro korzystasz z komputeréw, powi-
niene$ zaczaé zachowywac sie troche jak paranoik. W §wie-
cie komputeréw zagadnienia bezpieczefistwa odgrywajg klu-
czowa role. Zmodyfikowanie kilku haset zajmie Ci tylko pare
minut, wiec po prostu idZ i ustaw wtasne hasto!
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tACZENIE SIECI, OPARTYCH
NA PRZEWODACH ELEKTRYCZNYCH,
Z INNYMI TOPOLOGIAMI

Problem: Bardzo podoba mi si¢ mozliwo$¢ stworzenia
sieci komputerowej na pigtrze mojego domu bez konieczno-
$ci wiercenia w $cianach, tyle ze chciatbym mie¢ jeszcze
dostep do dwdch komputeréw, ktére stojg w salonie (razem
z routerem, do ktdrego sg podigczone) i ktére posiadajg kar-
ty sieciowe Ethernet. Na routerze mam jeszcze wolne porty,
ale w komputerach na pietrze nie ma kart przystosowanych
do topologii Ethernet. W jaki sposéb moge potaczy¢ sieé,
opartg na przewodach elektrycznych, z siecig Ethernet?

ROZWlQZ(lnle: Potrzebujesz mostu, ktéry bedzie petnit
role przejéciéwki z jedne;j sieci do drugiej. Takie urzadzenia
sg w ofercie wszystkich producentéw osprzetu sieciowego;
kosztuja okoto 240 zt. Znajduja sie na nich dwa wej$cia —
dla obu rodzajow sieci. Podtgcz cze§¢ mostu, przystosowa-
ng do obstugi sieci opartych na przewodach elektrycznych,
do gniazdka elektrycznego w poblizu routera. Nastepnie po-
prowad? ethernetowy kabel sieciowy migdzy portem Ether-
netu na moscie a routerem i gotowe! Prawda, Ze proste?
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