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Poznaj tajemnice sieci i korzystaj z Internetu, gdzie tylko zechcesz!

o Jak dziafaja sieci Wi-Fi?
* Jak bezpiecznie wspotpracowac z dostawca ustug internetowych?
 Jak podfaczy¢ sie do istniejacej juz sieci bezprzewodowej?

Szerokopasmowe sieci bezprzewodowe zblizajg nas do wymarzonego stanu, jakim jest
zapewnienie wszystkim dostepu do Internetu, bez wzgledu na aktualne migjsce ich
pobytu. Zawsze i wszedzie dostepne ustugi internetowe moga zmienic nasz tryb zycia,
metody pracy i sposob korzystania z rozrywek. Jednak bez wtasciwego przewodnika
sieci bezprzewodowe moga wydawac sie skomplikowane i sprawia¢ wiele probleméw.
0 tym, jak sobie z nimi skutecznie radzi¢ i jednocze$nie wykorzystywaé ich mozliwosci,
dowiesz sie z tego podrecznika.

Ksiazka ,,Sieci bezprzewodowe. Przewodnik po sieciach Wi-Fi i szerokopasmowych
sieciach bezprzewodowych. Wydanie II” zawiera przejrzyste wyjasnienia wszelkich
zagadnien zwiazanych z zaktadaniem i uzywaniem sieci bezprzewodowych, a takze
ciekawe informacje na temat nowych i przysztych standardéw bezprzewodowej
szerokopasmowej transmisji danych. Dzieki temu podrecznikowi dowiesz sie, jak
skonfigurowac sprzet i oprogramowanie dla Twojej sieci Wi-Fi, a takze poznasz sposoby
wyszukiwania sieci otwartych i ochrony prywatnosci podczas korzystania z Internetu

w miejscach publicznych. Nauczysz sie korzystac z ustug VolP za posrednictwem
potaczenia bezprzewodowego i bedziesz mogt wykonywac tanie potaczenia telefoniczne.

» Wprowadzenie do sieci

e Dziatanie sieci bezprzewodowych

e Zarzadzanie potaczeniami Wi-Fi

 Korzystanie z programéw do konfiguracji sieci bezprzewodowych

* Bezpieczenstwo sieciowe

e tacza dalekosiezne typu punkt-punkt

e Alternatywne sposoby szerokopasmowej transmisji danych

e Smartfony i urzadzenia typu PDA

» Wirtualne sieci prywatne

» Wykorzystanie taczy szerokopasmowych do rozmow telefonicznych
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Jak dziataja sieci Wi-Fi?

BEZPRZEWODOWE SIECI ETHERNET, ZNANE LEPIE] JAKO WI-FI,
ROZPROWADZAJA DANE KOMPUTEROWE W SIECIACH LOKAL-
NYCH ZA POMOCA SYGNALIZACJI RADIOWE] W TECHNOLOGII
rozproszonego widma. Ten rozdzial opisuje szczegély tech-
niczne zwigzane z sieciami Wi-Fi, wlacznie z réznicami,
jakie wystepuja miedzy standardami Wi-Fi i strukturg sieci.
Zawiera réwniez informacje o bezprzewodowych punktach dostepu

(zwanych tez stacjami bazowymi) i kartach sieciowych.

Kontrola sieci Wi-Fi

Specyfikacje standardu Wi-Fi kontroluja sposéb przesylania danych w warstwie
fizycznej (tacze radiowe) i definiujg warstwe kontroli dostepu (MAC, ang. Media
Access Control), ktéra posredniczy w wymianie danych miedzy warstwg fizyczng
a pozostala struktura sieci.

Warstwa fizyczna

W sieci standardu 802.11 nadajnik radiowy dodaje do kazdego pakietu 144-bitowg
preambule, ktéra sktada sie ze 128 bitéw, wykorzystywanych przez odbiornik do
synchronizacji z nadajnikiem, oraz z 16-bitowego pola sygnalizujgcego poczatek
ramki (ramka to pakiet zawierajacy dodatkowe dane na poczatku lub na koticu
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ciagu bitéw). Po preambule znajduje sie 48-bitowy nagléwek zawierajacy in-
formacje o szybkosci przesylania danych, dlugosci danych zawartych w pakiecie
oraz sekwencje sumy kontrolnej. Nagléwek ten nazywany jest preambula PHY
(od ang. physical — fizyczny), poniewaz kontroluje on warstwe fizyczng (w modelu
ISO) tacza komunikacyjnego.

Poniewaz nagtéwek zawiera informacje o szybkosci przesytania danych, razem
z preambuly jest zawsze przesylany z szybko$cia 1 Mbps. Dlatego tez, nawet jesli
tacze sieciowe dziata z pelng szybkoscig 11 Mbps, efektywna szybko$é transferu
danych moze by¢ znacznie nizsza. W praktyce w najlepszym razie mozna oczekiwaé
osiggniecia ok. 85 procent szybkosci nominalnej. Nalezy tez pamietaé, ze inne
rodzaje danych nadmiarowych, znajdujacych sie w pakietach, jeszcze bardziej
zmniejszaja rzeczywistg predkosé transferu.

Ta 144-bitowa preambula zostata odziedziczona po starszym i wolniejszym sys-
temie DSSS. Zostata ona wlaczona do standardu, aby zapewnié¢ zgodno$¢ urzadzen
pracujgcych w standardzie 802.11b z urzadzeniami pracujacymi w starszych
standardach, w rzeczywisto$ci jednak do niczego sie nie przydaje. Dlatego tez
istnieje mozliwosé korzystania z 72-bitowej preambuly. W przypadku tej krét-
szej preambuly pole synchronizacji sktada sie z 56 bitéw, po ktérych wystepuje
16-bitowe pole sygnalizujace poczatek ramki, takie samo jak to, ktére wystepuje
w dluzszej preambule. 72-bitowa preambula nie jest kompatybilna ze starszym
sprzetem pracujacym w standardzie 802.11, w przypadku nowoczesnych sieci
Wi-Fi nie ma to jednak znaczenia, poniewaz wszystkie wezly sieci rozpoznaja
jej krotszy format. Pod wszystkimi innymi wzgledami krétsza preambuta dziala
réwnie dobrze jak dtuzsza.

W sieci komputerowej przetwarzanie dlugiej preambuly trwa maksymalnie
192 milisekundy, a krétszej — 96 milisekund. Innymi stowy, krétsza preambuta
powoduje dwukrotne zmniejszenie ilo$ci informacji nadmiarowych w kazdym
pakiecie. Daje to duzg réznice w rzeczywistej szybkosci transmisji danych, zwlasz-
cza w przypadku przesytania danych strumieniowych, takich jak dzwiek, wideo
oraz ustugi telefonii internetowe;.

Czesé producentéw stosuje domyslnie dhuga preambule, a inni uzywaja krétkie;.
Zazwyczaj istnieje mozliwosé zmiany dhugosci preambuly za pomoca oprogramo-
wania stuzacego do konfigurowania kart sieciowych i punktéw dostepu.

Z punktu widzenia wiekszosci uzytkownikéw dtugosé preambuly to tylko jeden
z technicznych szczegétéw, nad ktérym nie trzeba sie zastanawiaé, jesli tylko
wszystkie urzadzenia uzywajg preambuly tej samej dlugosci. 15 lat temu, gdy
najpopularniejszym sposobem wymiany danych miedzy odleglymi komputerami
byly modemy telefoniczne, wszyscy musieli wiedzieé, jak ustawié liczbe bitow
danych i bit stopu, gdy prébowali nawiaza¢ potgczenie modemowe. Mozna bylo
nie wiedzieé, czym doktadnie jest bit stopu (to czas wymagany do tego, by drukarka
mogla przej$¢ do stanu oczekiwania po wystaniu lub odebraniu kazdego z bajtow
przez teleks), wiadomo jednak bylo, ze ustawienia te musza by¢ takie same na
obu koricach polaczenia. Dtugosé preambuly jest réwnie tajemniczym ustawie-
niem. Musi by¢ ona taka sama w kazdym wezle sieci, wiekszo$¢ 0s6b nie musi
jednak o tym wiedzie¢ ani sie nad tym zastanawiaé.
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Warstwa kontroli dostepu (MAC, Media Access Control)

W ramach modelu ISO warstwa kontroli dostepu (ktérg zwykle okresla sie jako
podwarstwe warstwy tacza danych) sprawuje kontrole nad przesylaniem danych
w sieci radiowej. Korzystajac z zestawu regul, zwanych w skrécie CSMA/CA
(ang. carrier sense multiple access/collision avoidance — protokoét wielodostepu
do tacza ze Sledzeniem stanu nosnika i unikaniem kolizji), warstwa kontroli do-
stepu odpowiada za unikanie kolizji i konfliktéw podczas przesytania danych oraz
obstuguje funkcje bezpieczenistwa, zdefiniowane w standardach 802.11. Jesli sieé
zawiera kilka punktéw dostepu, ta warstwa przypisuje kazdego klienta sieci do
punktu dostepu zapewniajacego mu najlepszg jakosé sygnatu.

Gdy kilka wezt6w sieci probuje réwnoczesnie wystaé¢ dane, protokét CSMA/CA
nakazuje wszystkim wezlom, z wyjatkiem jednego, wybranego, zakoficzenie
transmisji i podjecie proby nadawania w pézniejszym czasie. Wybrany wezet
ma wtedy mozliwo$¢ wystania swojego pakietu. Protokét CSMA/CA dziata w na-
stepujacy sposéb: gdy wezet sieci jest gotowy do wystania pakietu, zaczyna naj-
pierw nastuchiwa¢, czy w osrodku sa obecne inne sygnaly. Jesli niczego nie wykry-
je, wowcezas odezekuje losowo wybrany (lecz krétki) okres, a nastepnie nastuchuje
ponownie. Jezeli wcigz nie wykrywa zadnego sygnatu, wysyta pakiet. Odbiornik
po otrzymaniu pakietu przetwarza go i jesli dotart nienaruszony, wysyta nadaj-
nikowi potwierdzenie odbioru. Jesli jednak wezet nadawczy nie odbierze po-
twierdzenia, zaklada, ze w sieci wystapila kolizja z innym pakietem, w zwigzku
z czym odczekuje wybrany losowo czas, a nastepnie ponawia prébe wystania
pakietu.

Protokét CSMA/CA ma takze dodatkowa funkeje, ktéra umozliwia zdefinio-
wanie punktu dostepu (spehiajacego funkcje mostu miedzy bezprzewodows siecia
lokalng i siecig szkieletows) jako punktu koordynacyjnego, ktéry odpowiada za
nadawanie priorytetu weztowi wysylajacemu dane, dla ktérych istotny jest czas
przesylu (takie jak przekaz gtosowy lub media strumieniowe).

Do autoryzacji urzadzenia w sieci warstwa kontroli dostepu dysponuje dwoma
mechanizmami uwierzytelniania: otwartym i za pomoca klucza wspoétdzielonego.
Konfigurujac sie¢, nalezy pamieta¢ o tym, ze wszystkie wezly musza uzywaé tego
samego sposobu uwierzytelniania. Za wysylanie danych przez wyzsze warstwy
sieciowe odpowiadaja funkcje administracyjne warstwy kontroli dostepu, co odby-
wa sie za posrednictwem wymiany (lub préb wymiany) serii ramek sterujacych.
Ponadto warstwa sieciowa moze ustawia¢ nastepujace opcje na kartach sieciowych:
B Tryb zasilania — karty sieciowe obstuguja dwa tryby zasilania: tryb stalego

czuwania (ang. continuous aware mode) i tryb oszczedzania energii

z odpytywaniem (ang. power save polling mode). W trybie statego czuwania

odbiornik radiowy jest zawsze wlgczony i caly czas pobiera energie.

W trybie oszczedzania energii z odpytywaniem odbiornik przez wickszosé

czasu jest nieaktywny, ale okresowo odpytuje punkt dostepu, aby sprawdzi¢,

czy nie pojawily sie nowe wiadomosci. Jak sama nazwa wskazuje,

tryb oszczedzania energii z odpytywaniem zmniejsza zuzycie baterii

w urzadzeniach przenosnych, takich jak laptopy czy palmtopy

(PDA, ang. Personal Digital Assistants).
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B Kontrola dostepu — karty sieciowe zawierajg mechanizm kontroli dostepu,
ktéry uniemozliwia korzystanie z sieci nieautoryzowanym uzytkownikom.
Sie¢ Wi-Fi moze stosowa¢ dwa rodzaje kontroli dostepu: SSID (nazwe
sieci) i adres MAC (unikatowy cigg znakéw, identyfikujacy kazdy wezet
w sieci). Kazdy wezel musi mieé¢ zapisany programowo identyfikator
SSID, w przeciwnym razie punkt dostepu nie pozwoli na utworzenie
polaczenia z takim weztem. Opcjonalna tabela adreséw MAC moze
ograniczy¢ dostep bezprzewodowy tylko do urzadzen o adresach
znajdujacych sie na liscie. Karty sieciowe zawieraja réwniez funkcje
kontroli dostepu przez szyfrowanie WEP (ang. Wired Equivalent Privacy)
lub WPA (ang. Wi-Fi protected access). W WEP do szyfrowania
i odszyfrowywania danych przesytanych przez tacza radiowe uzywa sie
klucza 64- lub 128-bitowego; w WPA jest stosowany 128-bitowy klucz
i 48-bitowy wektor poczatkowy (patrz rozdzial 12., zawierajacy informacje
na temat szyfrowania w sieciach Wi-Fi).

Pozostate warstwy kontroli dostepu

Wszystkie dzialania okreslone w standardach 802.11 maja miejsce w warstwie
fizycznej oraz w warstwie kontroli dostepu. Wyzsze warstwy odpowiadaja za kon-
trole takich elementéw, jak adresowanie i wyznaczanie tras oraz spojnos$é, sktadnia
i format danych zawartych w kazdym pakiecie. Dla wyzszych warstw nie ma zna-
czenia, czy pakiety sa przesylane kablem, swiattowodem, czy drogg radiows. Dla-
tego tez sie¢ bezprzewodowa moze wspétpracowaé z dowolng siecig LAN lub
innymi protokotami sieciowymi. Te same urzadzenia radiowe moga obstugiwaé
protokoly TCP/IP, NetWare firmy Novell oraz wszelkie inne protokoly sieciowe,
wbudowane w systemy Windows, Unix, Mac OS X i inne.

Protokoly w sieciach Wi-Fi
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Pierwszym standardem Wi-Fi, jaki pojawil sie na rynku, byla wersja 802.11b
(w 1999 roku), a rok p6zniej pojawil sie 802.11a, choé¢ oba te standardy zostaly
wydane w tym samym czasie. W 2003 roku organizacja standaryzujaca [EEE
opracowala nowszg specyfikacje w postaci standardu 802.11g, ktéry byl pota-
czeniem najlepszych cech obu poprzednich wersji: ta sama szybko$¢ co 802.11a
i wiekszy zasieg sygnatu niz 802.11b. Ponadto specyfikacja 802.11¢g jest zgodna
wstecz ze standardem 802.11b, dzieki czemu karta sieciowa 802.11b bedzie
dziataé (cho¢ wolniej, tak jak w sieci 802.11b) z punktem dostepu 802.11¢.

Istniejq tez specyfikacje okreslane jako 802.11c, d, e i f, ale dotyczq one takich
rzeczy, jak dzialanie mostow pomiedzy sieciami i QoS (ang. Quality of Service
— jakosé ustug). Jesli nie jestes producentem stacji bazowych, nie musisz si¢ tym
przejmowac.
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Najnowsza specyfikacja Wi-Fi to 802.11n. Zapewnia ona wieksza szybko§é
i bezpieczenistwo w poréwnaniu z wcze$niejszymi wersjami. Punkty dostepu
802.11n powinny dziata¢ takze z kartami sieciowymi 802.11b i 802.11g.

Laczac sie z internetem drogg radiowa, nalezy pamietad, ze szybkosé trans-
misji danych przez tacze bezprzewodowe nie ma wielkiego znaczenia. Maksymalna
przepustowo$¢ wychodzacego sygnatu Wi-Fi nie moze przekraczaé szybkosci
pobierania danych przez punkt dostepu. Nawet jesli stacja bazowa sieci Wi-Fi
moze obstuzyé stosunkowo duza przepustowosé, prawdopodobnie jest ona podta-
czona do internetu za posrednictwem T-1, modemu kablowego lub linii DSL,
ktérych maksymalna szybko$é przesylania nie przekracza 5 Mbps, taka tez bedzie
maksymalna szybko$¢ przesytania sygnatu zwrotnego.

Czestotliwosci radiowe

Zgodnie z regulacjami miedzynarodowymi zakres czestotliwosci radiowych wo-
kot czestotliwosei 2,4 GHz jest przeznaczony do zastosowan przemystowych,
naukowych i medycznych (sa to tzw. pasma ISM, od ang. Industrial, Scientific
& Medical), ktére nie wymagajg koncesji, oraz dla sieci bezprzewodowych, dziataja-
cych w systemie rozproszonego widma. Z tych pasm korzystaja wszystkie ustugi
802.11b, 802.11g i 802.11n.

Zakres czestotliwosci w okolicach 5,3 GHz okresla sie jako pasma U-NII (ang.
unlicensed national information infrastructure). Federalna Komisja Y.acznosci (FCC,
ang. Federal Communications Commission) w Stanach Zjednoczonych i podobne
urzedy regulacyjne w innych krajach dopuszczaja korzystanie z sieci bezprze-
wodowych zaréwno w pasmach ISM, jak i U-NII (w pasmie U-NII dzialaja sieci
standardu 802.11a).

Dokladna warto$¢ przydzielonych czestotliwosci jest nieco inna w réznych cze-
$ciach $wiata. Tabela 3.1 zawiera dokladny wykaz czestotliwo$ci z zakresu 2,4
GHz w wybranych rejonach geograficznych.

Tabela 3.1. Niewymagajqce koncesji czestotliwosci z zakresu 2,4 GHz

Region Pasmo czestotliwosci ISM
Ameryka Pétnocna 2,4000 do 2,4835 GHz

Europa 2,4000 do 2,4835 GHz

Francja 2,4465 do 2,4835 GHz

Hiszpania 2,445 do 2,475 GHz

Japonia 2,471 do 2,497 GHz

Prawie kazde pafistwo na $wiecie wykorzystuje jedno z tych pasm. Niewielkie
réznice w przydziale czestotliwo$ci nie majg wiekszego znaczenia (z wyjatkiem
tak nietypowych sytuacji, jak przesylanie danych przez granice miedzy Francjg
a Hiszpania), poniewaz wiekszos¢ sieci bezprzewodowych dziata wyltacznie w obre-
bie jednego kraju lub regionu, a standardowy zasieg sygnatu to zazwyczaj tylko
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kilkadziesigt metréw. Zakresy czestotliwo$ci przyjete w réznych krajach nakla-
dajg sie w znacznym stopniu na siebie, co umozliwia wykorzystanie tego samego
sprzetu wlasciwie w dowolnym miejscu na $wiecie. Producenci urzadzen siecio-
wych zazwyczaj ustawiaja w nich zestaw kanaléw przeznaczony dla kraju, w ktérym
dany sprzet jest sprzedawany.

Kanaty bezprzewodowe

Dokladna czestotliwosé stosowana w okreslonej sieci bezprzewodowej zalezy
od uzywanego kanatlu. W Ameryce Pélnocnej urzadzenia typu Wi-Fi w sieciach
802.11b/g korzystaja z 11 kanaléw. W wielu innych krajach (w tym w Polsce)
wykorzystywanych jest 13 kanaléw, w Japonii mozna korzystaé z 14, a we Fran-
cji tylko z 4. Na szczescie, na calym $wiecie uzywa sie tej samej numeracji ka-
naléw, dzieki czemu kanat numer 9 w Nowym Jorku zajmuje doktadnie te sama
czestotliwo$é co kanat 9. w Tokio lub w Paryzu. W tabeli 3.2 znajduje sie lista
kanaléw wykorzystywanych w réznych krajach i regionach.

Tabela 3.2. Kanaly sieci bezprzewodowych typu Ethernet

Numer kanatu Czestotliwosc Uzywany w

1 2412 USA*, EMEA**, Chiny, Japonia

2 2417 USA, EMEA, Chiny, Japonia

3 2422 USA, EMEA, Izrael, Chiny, Japonia
4 2427 USA, EMEA, Izrael, Chiny, Japonia
5 2432 USA, EMEA, Izrael, Chiny, Japonia
6 2437 USA, EMEA, Izrael, Chiny, Japonia
7 2442 USA, EMEA, Izrael, Chiny, Japonia
8 2447 USA, EMEA, Izrael, Chiny, Japonia
9 2452 USA, EMEA, Izrael, Chiny, Japonia
10 2457 USA, EMEA, Francja, Chiny, Japonia
11 2462 USA, EMEA, Francja, Chiny, Japonia
12 2467 EMEA, Francja, Japonia

13 2472 EMEA, Francja, Japonia

14 2484 Japonia

* W Kanadzie i w niektérych innych krajach pétkuli zachodniej przyporzqdkowanie numeréw kanatow jest takie samo jak

w Stanach Zjednoczonych.

** EMEA oznacza kraje lezqce na obszarze Europy, Bliskiego Wschodu oraz Afryki (ang. Europe, Middle East and Africa).
We Frandji, choc nalezy ona do obszaru EMEA, mozna korzystac tylko z kanatéw o numerach od 10. do /4.

W przypadku wyjazdu za granice moze zaj$¢ konieczno$é przestawienia karty
sieciowej na inny kanal (jesli nie wykryje ona sygnatu automatycznie), niemal
zawsze istnieje jednak jaka$ mozliwo$é nawigzania polaczenia, jesli karta znaj-
duje sie w zasiegu sieci. Jezeli nie masz pewnosci, z jakich kanatéw mozna ko-
rzysta¢ w danym kraju, mozna to sprawdzi¢ w lokalnym urzedzie regulacyjnym.
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Zawsze mozesz tez korzystaé z kanaléw o numerach 10 i 11, ktére sg dostepne
na calym $wiecie poza Izraelem.

Zmniejszanie interferencji

Nalezy zauwazydé, ze czestotliwoscei odpowiadajgce kazdemu z tych kanatow w rze-
czywistosci sg czestotliwo$ciami srodkowymi dla pasm o szerokosci 22 MHz. Dlate-
go tez kazdy z tych kanatéw naklada sie z kilkoma innymi, potozonymi wyzej
lub nizej. W calym pasmie 2,4 GHz wystepuja tylko trzy calkowicie nienakladajace
sie kanaly, wiec jesli nasza sie¢ dziata np. na czwartym kanale, a sasiad korzysta
z piatego lub széstego, to sygnaly ptynace z drugiej sieci beda odbierane jako
zakl6cenia. Oczywiscie, obydwie sieci beda dziata¢, ich wydajno$é (czyli szyb-
kos¢ transferu danych) nie bedzie jednak tak dobra jak wtedy, gdy kanaly s3 od
siebie oddzielone.

Aby zminimalizowaé taki rodzaj interferencji, warto skoordynowaé uzycie
kanaléw z administratorami innych sieci bezprzewodowych, znajdujacych sie
w najblizszym otoczeniu (przez administratora mam tu na mysli takze sasiada,
ktory zatozyt sobie domowg sie¢ Wi-Fi). Jesli to mozliwe, kazda z sieci powinna
korzysta¢ z kanaléw, ktére sa oddalone od siebie przynajmniej o 25 MHz lub o pieé
numeréw. Aby wyeliminowaé interferencje miedzy dwiema sieciami bezprze-
wodowymi, najlepiej uzyé¢ jednego kanatu o duzym numerze i jednego o matym.
W przypadku trzech kanaléw najlepiej bedzie wybraé kanaly 1., 6.1 11., co przed-
stawia rysunek 3.1. Jesli jest wiecej sieci, trzeba pogodzi¢ sie z wystepowaniem
pewnej interferencji, ale mozna ja zminimalizowaé, przydzielajac nowy kanat
pomiedzy juz istniejacymi.

T T T t
2,41 GHz Kanat 1. Kanat 6. Kanat 11.
2,412 GHz 2,437 GHz 2,462 GHz

Rysunek 3.1. Kanaty 1., 6. i I |. nie zakfécajq sie

W rzeczywisto$ci nie jest to istotne. W praktyce mozna zoptymalizowaé wy-
dajnos¢ sieci, wybierajac dla niej numer kanalu maksymalnie oddalony od uzy-
wanego przez pobliska sieé. Nawet jesli sasiadujace z sobg sieci korzystajg z ka-
naléw przylegajacych bezposrednio do siebie, prawdopodobnie i tak beda one
funkcjonowaé poprawnie, cho¢ szybko§¢ transferu moze by¢é nieznacznie mniej-
sza niz w przypadku oddalonych kanatéw. Wiekszym problemem moga byé za-
kl6cenia pochodzace z innych urzadzen korzystajacych z pasma 2,4 GHz, takich
jak telefony bezprzewodowe i kuchenki mikrofalowe.

Specyfikacja Wi-Fi 802.11a uzywa innego zakresu czestotliwosci radiowych,
wymienionych w tabeli 3.3. Kanaly maja szeroko$é¢ 20 MHz, maja tu wiec zasto-
sowanie te same reguly dotyczace ich rozdzielania.
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Tabela 3.3. Czestotliwosci radiowe w sieciach 802.11a

Numer kanatu Czestotliwos¢ w GHz Region, w ktorym jest uzywany
34 517 Japonia

36 5,18 Ameryka Pétnocna, Europa, Singapur
38 5,19 Japonia

40 5,20 Ameryka Pétnocna, Europa, Singapur
42 5,21 Japonia

44 5,22 Ameryka Pétnocna, Europa, Singapur
46 523 Japonia

48 5,24 Ameryka Pétnocna, Europa, Singapur
52 5,26 Ameryka Pétnocna, Tajwan

56 5,28 Ameryka Pétnocna, Tajwan

60 5,30 Ameryka Pétnocna, Tajwan

64 5,32 Ameryka Pétnocna, Tajwan

Wyb6r kanatu operacyjnego lezy w gestii operatora sieci. Gdy podlaczasz sie
do istniejacej sieci, Twéj komputer lub karta sieciowa automatycznie wykryje
jeden lub wiecej sygnaléw Wi-Fi i umozliwi Ci wybér tego, ktérego chceesz
uzyé. Wiekszosé bezprzewodowych kart sieciowych potrafi rozpoznawaé rézne
protokoly sieciowe i konfigurowa¢ polaczenie odpowiednio do aktywnego sy-
gnatu. Jesli wiec Twoj komputer wykryje dwa sygnaly: 802.11a i 802.11¢g, be-
dziesz mogt wybraé jeden z nich bez potrzeby recznej zmiany wewnetrznych
ustawien.

Specyfikacje 802.11 oraz rézne narodowe urzedy regulacyjne (takie jak Federal-
na Komisja F.aczno$ci w Stanach Zjednoczonych czy Urzad Komunikacji Elektro-
nicznej w Polsce) naktadajg ponadto ograniczenia na maksymalng dopuszczalng
moc nadajnikéw oraz zysk anten, ktérych mozna uzywaé¢ w bezprzewodowych
sieciach Wi-Fi. Ograniczenia te majg na celu zmniejszenie zasiegu dzialania
sieci bezprzewodowej, aby na tym samym kanale mogla dziala¢ wicksza liczba
sieci, nie zakl6cajac sie. W rozdziale 10. zostaly przedstawione metody radzenia
sobie z ograniczeniami zwigzanymi z mocg nadajnikéw i zyskiem anten oraz
rozszerzaniem zasiegu sieci bezprzewodowych bez tamania prawa.

Urzadzenia sieciowe

60

Po okresleniu formatu danych i taczy radiowych kolejnym krokiem bedzie utwo-
rzenie struktury sieciowej. Nalezy odpowiedzieé¢ sobie na pytanie: W jaki sposéb
komputery uzywaja urzadzen radiowych i okreslonego formatu danych do wy-
miany informac;ji?

W sieciach bezprzewodowych wyrézniamy dwa rodzaje urzadzen radiowych:
karty sieciowe i punkty dostepu. Karta sieciowa jest podtaczona do komputera
lub innego urzadzenia (np. drukarki), ktére wymienia dane za posrednictwem
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sieci bezprzewodowej. Punkt dostepu to stacja bazowa sieci bezprzewodowej lub
most faczacy ja z tradycyjna, przewodows sieciag komputerowa.

Karty sieciowe

Karty sieciowe przeznaczone do stacji bezprzewodowych moga wystepowaé w kil-
ku ré6znych wersjach.

Karty sieciowe PCMCIA, podlaczane do gniazd PCMCIA w wiekszosci laptopow
Aby obej$é ograniczenie zwigzane z wewnetrznym ekranowaniem, anteny
oraz lampki sygnalizacyjne bezprzewodowych kart sieciowych wystajg zwykle
ok. péttora centymetra poza gniazdo zlacza. Niektore karty PCMCIA maja
gniazda przeznaczone do podlaczenia anteny zewnetrzne;.

Wewnetrzne karty sieciowe PCI, umieszczane w zlaczu na plycie glowne;j

komputera biurkowego
Czesé kart sieciowych PCI to w rzeczywistosci karty bazujace na zlaczach
PCMCIA, ktére umozliwiaja uzytkownikowi zainstalowanie karty na tylnej
$cianie komputera, ale inne sg wbudowane bezposrednio na kartach rozsze-
rzen typu PCI. Alternatywa dla gniazd w tylnej $cianie komputera to produ-
kowane przez firme Actiontec oraz innych producentéw oddzielne gniazda
PCMCIA, ktére mozna zainstalowaé z przodu komputera, w miejscu prze-
znaczonym na dodatkowe urzadzenia.

Zewnetrzne karty sieciowe USB
Karta sieciowa typu USB to czesto lepszy wybér niz karta PCMCIA, ponie-
waz tatwo jg zainstalowaé i niemal zawsze karte sieciowg, zainstalowana na
kablu mozna przesunaé w miejsce, w ktérym wystepuje najsilniejszy sygnat
pochodzacy z najblizszego punktu dostepu.

Wewnetrzne, bezprzewodowe karty sieciowe, wbudowane do laptopéw
Wewnetrzne karty sieciowe to moduly podiaczane do plyty gléwnej kom-
putera. Dla systemu operacyjnego wygladaja dokladnie tak samo jak zewnetrzne
karty PCMCIA. Anteny wbudowanych kart sieciowych sa zwykle ukryte we-
wnatrz obudowy monitora.

Podlaczane karty sieciowe dla palmtop6w i innych urzadzen kieszonkowych
Palmtopy i inne urzadzenia kieszonkowe sg czesto wyposazone w gniazda,
do ktérych mozna podlaczy¢ jedna z kilku rodzajéw kart rozszerzen. System
operacyjny traktuje je zazwyczaj dokladnie tak samo jak wicksze karty roz-
szerzen w laptopach. Karty sieciowe w palmtopach i urzadzeniach kieszon-
kowych zwykle nie majg gniazd na antene.

Wewnetrzne interfejsy sieciowe, wbudowane do innych urzadzen, takich jak
zestawy telefoniczne z dostepem do internetu oraz rézne urzadzenia biurowe
i domowe
Drukarki, aparaty cyfrowe, radia internetowe, telefony VoIP (ang. Voice over
Internet Protocol), domowe centra rozrywki i inne urzadzenia korzystaja obecnie
z Yaczy Wi-Fi w celu wysylania i pobierania zdjeé¢, dzwiekéw i innych danych.
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W przyszlosci ré6zne skomplikowane urzadzenia domowe beda uzywac taczy
bezprzewodowych do powiadamiania np. o tym, ze ubrania juz wyschty albo
ze pieczen jest gotowa.

Karta sieciowa powinna dziala¢ z dowolnym systemem operacyjnym, jesli
tylko jest dostepny odpowiedni sterownik. W praktyce oznacza to, ze prawie dla
kazdego urzadzenia mozna znalezé sterowniki systemu Windows, nieco gorzej
jest natomiast w przypadku komputeréw z systemem operacyjnym Mac OS, Linux
lub Unix. Informacje o stronach WWW, na ktérych mozna znalez¢ sterowniki
dla system6éw Linux i Unix, znajdujg sie w rozdziale 7., a informacje na temat
korzystania z Wi-Fi w systemie Mac OS zawiera rozdziat 8.

Karty sieciowe dla réznych rodzajéw sieci

W pewnych sytuacjach musisz korzysta¢ z réznych rodzajéw potaczen sieciowych
w zalezno$ci od miejsca, w ktérym przebywasz. Laptop w biurze podlaczasz np.
do sieci LAN przez Igcze bezprzewodowe, aby moc korzysta¢ w firmowego, sze-
rokopasmowego konta internetowego oraz wymieniaé pliki i wiadomo$ci z innymi
komputerami w sieci lokalne;j. Jesli jednak zabierasz ten sam komputer w po-
dro6z, cheesz sie taczyé z internetem dzieki ustudze przesytania danych, ofero-
wanej przez operatora komérkowego. Dobrze by wiec bylo, gdyby komputer
mogl automatycznie wybraé najlepszy rodzaj polaczenia dla danej lokalizacji.

Obecnie jedynym sposobem zmiany rodzaju sieci jest reczne wybranie opro-
gramowania kontrolujacego kazdy rodzaj sieci; mozna réwniez fizycznie usungé
jedng karte sieciows i wlozy¢ inng. Kilku producentéw laptopéw i kart siecio-
wych pracuje nad tym problemem i w nieodleglej przysztosci bedzie moglo za-
oferowaé jedng karte sieciows i oprogramowanie sterujace, wykrywajace kilka
rodzajoéw ustug bezprzewodowych, ktérych wybér bedzie polegal na wskazaniu
jednej z opcji na ekranie lub bedzie odbywat sie automatycznie.

Po zainstalowaniu jednej z takich wielozadaniowych kart sieciowych bedziesz
mogl ustali¢ wlasng liste priorytetéw; mozesz np. wprowadzié takie ustawienia,
aby w pierwszym rzedzie byta wyszukiwana domowa lub biurowa sie¢ LAN,
a dopiero jesli okaze sie niedostepna, nastepowalo polaczenie z ustugy przesy-
tania danych operatora komérkowego.

Punkty dostepu

Punkty dostepu czesto taczg w sobie réwniez wiele innych funkeji sieciowych.
Mozna spotka¢ autonomiczne punkty dostepu, podlaczane do przewodowe;j sie-
ci LAN za pomoca odpowiednich kabli, ale istnieje tez wiele innych mozliwosci.
Najpopularniejsze punkty dostepu sg skonfigurowane jako:

B Proste stacje bazowe zawierajace most do internetu, potaczony z portem
do komunikacji z siecig lokalng.

B Stacje bazowe zawierajace przelacznik, koncentrator (hub) lub router, jeden
lub kilka przewodowych portéw ethernetowych oraz bezprzewodowy punkt
dostepu.
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B Szerokopasmowe routery stanowigce most pomiedzy modemem kablowym
lub portem DSL a bezprzewodowym punktem dostepu.

B Programowe punkty dostepu, w ktérych funkcje stacji bazowej petni
jedna z bezprzewodowych kart sieciowych w komputerze.

B Stacjonarne bramy obstugujace ograniczong liczbe kanal6w operacyjnych.

Wyglad zewnetrzny punktéw dostepu moze r6znié¢ sie w zaleznosci od pro-
ducenta. Niektére wygladaja jak urzadzenia przemystowe, przeznaczone do in-
stalacji na podlodze lub w nierzucajacym sie w oczy miejscu na $cianie, inne
natomiast (zwlaszcza te przeznaczone do zastosowai domowych) maja bardzo
»aerodynamiczne” ksztalty i sa zaprojektowane tak, aby mozna je bylo postawié
w widocznym miejscu na stoliku lub obok komputera domowego. Niektére z nich
sa wyposazone w anteny wewnetrzne, inne (jak ten widoczny na rysunku 3.2) po-
siadajg podigczone na stale krétkie, pionowe antenki, a jeszcze inne majg gniazdka
do podlaczania anten zewnetrznych (ktére mozna kupié razem z urzgdzeniem
lub osobno). Niezaleznie od rozmiaru i ksztattu kazdy punkt dostepu zawiera
urzadzenie radiowe, stuzgce do wysylania i odbierania komunikatéw oraz danych
pomiedzy bezprzewodowymi stacjami sieci a portem Ethernet, do ktérego podlacza
sie sie¢ przewodowa,.
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Zdjecie zamieszczone za zgodq firmy Linksys (oddziat Cisco Systems, Inc.)

Rysunek 3.2. Przyktad typowego punkt dostepu Wi-Fi firmy Linksys

Budowa sieci

Sieci Wi-Fi mogg dziatla¢ w dwoch trybach: ad hoc (réwnorzednym) i infra-
strukturalnym. Jak sama nazwa wskazuje, sieé¢ ad hoc jest zwykle tymczasowa,
stanowi grupe niezaleznych stacji roboczych, ktére nie maja polaczenia z wiek-
sza siecia lokalng ani z internetem. Taka grupa zawiera stacje bezprzewodowe
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bez punktu dostepu lub bez mozliwosci tgczenia sie z resztg §wiata. Sieci ad hoc
okresla sie ré6wniez mianem sieci réwnorzednych (ang. peer-to-peer) lub sieci
niezaleznych ustug podstawowych (IBSS, ang. independent basic service set).
Rysunek 3.3 przedstawia przyklad prostej sieci ad hoc.

Komputer
stacjonarny

Rysunek 3.3. Bezprzewodowa sie¢ typu ad hoc z trzema stacjami roboczymi

W sklad sieci infrastrukturalnej wchodzi zwykle jeden lub wiecej punktéw
dostepu, ktére prawie zawsze sa polaczone z siecig przewodows. Kazda stacja
bezprzewodowa wymienia komunikaty i dane z punktem dostepu, ktéry nastepnie
przesyla je do innych weztéw sieci bezprzewodowej lub przewodowej sieci LAN.
Kazda sieé¢, ktéra wymaga polaczenia przewodowego do drukarki, serwera plikéw
lub bramy internetowej za posrednictwem punktu dostepu, jest siecia infra-
strukturalng. Rysunek 3.4 przedstawia przyklad sieci infrastrukturalne;.

g &

Drukarka = .

e\ Most slemowy

Rysunek 3.4. Prosta sie¢ infrastrukturalna

Punkt dostepu

Sieé¢ infrastrukturalna, zawierajaca tylko jedna stacje bazowa, jest okreslana
jako BSS (ang. basic service set, zestaw ushug podstawowych). Jesli infrastruktural-
na sie¢ bezprzewodowa korzysta z kilku punktéw dostepu, okresla sie ja jako
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ESS (ang. extended service set, zestaw uslug rozszerzonych). Jak juz wczesniej
wspomnialem, skrét okreslajacy identyfikator sieci to SSID. W przypadku sieci
z jednym punktem dostepu uzywa sie skrétu BSSID, w sieci z wieloma punk-
tami dostepu skrétem identyfikatora sieci jest natomiast ESSID.

W sieciach zawierajacych wiecej niz jeden punkt dostepu pojawia sie kilka
dodatkowych komplikacji. Po pierwsze, sie¢ musi by¢ tak skonfigurowana, by
tylko jedna stacja bazowa obstugiwata dane z wybranego wezla sieci, nawet jesli
znajduje sie on w zasiegu kilku stacji bazowych. Po drugie, jesli w czasie sesji
sieciowej stacja uzytkownika znajduje sie w ruchu lub gdy w poblizu pierwszego
punktu dostepu wystepuja jakies lokalne zakt6cenia, sie¢ musi mie¢ mozliwosé
przekazania polaczenia z jednego punktu dostepu do innego. Sieci Wi-Fi radza
sobie z tym problemem przez skojarzenie stacji z tylko jednym punktem doste-
pu jednoczesnie i ignorowanie sygnaléw pochodzacych z pozostalych stacji. Gdy
sygnatl pochodzacy z jednego punktu dostepu zanika, a silniejszy sygnatl dociera
z innego punktu dostepu lub gdy natezenie ruchu sieciowego zmusza sie¢ do réw-
nowazenia obcigzenia stacji bazowych, moze nastapi¢ przyporzadkowanie stacji
do nowego punktu dostepu, ktéry jest w stanie zapewnié¢ ustugi na akceptowal-
nym poziomie. Jesli uwazasz, ze przypomina to roaming stosowany w telefonii
komorkowej, to masz catkowitg shusznosé. Nawet terminologia jest tu taka sama
— r6éwniez okresla sie to mianem roamingu.

Sieci publiczne i prywatne

Wi-Fi jest ustugg radiowa, niewymagajacg koncesji, co oznacza, ze kazdy moze
uruchomi¢ stacje bazowg (koncesjonowane ustugi radiowe wymagajg zazwyczaj
uzyskania kosztownego zezwolenia na §wiadczenie takiej uslugi w okreslonej
lokalizacji przez wyznaczony czas). Niektore z tych stacji bazowych umozliwiajg
dostep tylko wybranym uzytkownikom, ale inne pozwalajg na nawigzanie pola-
czenia przez dowolny komputer znajdujacy sie w zasiegu sygnatu radiowego.

Gdy rozpoczniesz wyszukiwanie sygnatu Wi-Fi, prawdopodobnie znajdziesz
kilka aktywnych sieci; niektére z nich moga byé prywatne, a inne beda dostepne
dla kazdego. Publiczne punkty dostepu, zwane réwniez hotspotami, umozliwiajg
nawigzanie polaczenia z kazdego komputera, jaki znajduje sie w poblizu; niektére
wymagaja platnych kont, ale istnieje sporo innych, zwlaszcza w takich miej-
scach, jak szkoly i biblioteki, ktére sa darmowe (choé moga wymagaé¢ podania
nazwy uzytkownika i hasta).

Wiekszosé sieci prywatnych powinna mie¢ wlaczong co najmniej jedna opcje
zabezpieczef, np. szyfrowanie lub ograniczenie dopuszczalnych adreséw MAC,
ktére uniemozliwilyby dostep nieautoryzowanym uzytkownikom, czesto jednak
mozna spotkaé domowe lub firmowe sieci z otwartym dostepem, poniewaz ich
wlascicielom nie chciato sie wlaczyé opcji zabezpieczajacych. Informacje na
temat wprowadzenia ograniczenia dopuszczalnych adreséw MAC i innych opcji
zabezpieczen zostaly przedstawione w rozdziale 12.
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Lacza radiowe, struktura danych oraz architektura sieciowa to trzy gtéwne ele-
menty tworzgce wewnetrzng strukture sieci Wi-Fi. Elementy te powinny byé
catkowicie niewidoczne dla uzytkownikéw — jesli mogg oni wysyltaé i odbieraé¢
wiadomodci, czytaé pliki lub wykonywa¢ inne dziatania w sieci, nie powinni przej-
mowac sie technicznymi szczegétami funkcjonowania sieci.

Oczywiscie, trzeba zalozy¢, Ze sie¢ zawsze pracuje prawidtowo, a uzytkownicy
nie musza dzwonié¢ do pracownikéw pomocy technicznej i pytaé, czemu nie moga
przeczytaé swojej poczty. Po lekturze tego rozdziatu prawdopodobnie wiesz juz
wiecej na temat sposobu przesylania komunikatéw w bezprzewodowej sieci
LAN, niz 95 procent uzytkownikéw sieci Wi-Fi. Bedziesz mégl teraz lepiej zrozu-
mieé pracownika obstugi technicznej, gdy poprosi o sprawdzenie, czy na pewno ko-
rzystasz z kanalu 11., czy nie trzeba zmieni¢ dlugosci preambuly albo czy Twoja
karta sieciowa dziala w trybie infrastrukturalnym.
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