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Sieci bezprzewodowe stajq sie coraz popularniejsze. Wiele firm, instytucji i uzytkownikow
prywatnych rezygnuije z tradycyjnych sieci kablowych, decydujac sie na rozwiazania
bezprzewodowe. Sieci bezprzewodowe s3a zdecydowanie fatwiejsze w instalacji,
redukuja ilo$¢ kabli placzacych sie pod biurkiem i pozwalajg na korzystanie z internetu
niemal w dowolnym miejscu — wszedzie tam, gdzie dociera sygnat. Na rynku pojawia
sie coraz wiecej urzadzen pozwalajacych na ich stworzenie, a karta sieci bezprzewodowej
to juz niemal standard w komputerach przeno$nych. Jednak wybor odpowiedniego
urzadzenia i skonfigurowanie komputera pod katem korzystania z sieci bezprzewodowej
dla wielu uzytkownikow nadal jest trudnym zadaniem.

Ksiazka ,Sieci bezprzewodowe. Praktyczny przewodnik” opisuje wszystkie zagadnienia
zwigzane z budowa, konfiguracja i uzytkowaniem sieci bezprzewodowej. Czytajac ja,
dowiesz sie, jak dobraé¢ urzadzenia sieciowe, stworzy¢ w oparciu o nie sie¢ i w jaki
sposdb podtaczy¢ do niej komputery. Przeczytasz o standardach sieci bezprzewodowych
i podstawach ich dziatania. Znajdziesz tu informacje o tym, jak udostepniac pliki

i drukarki, jak zabezpieczyC sie¢ przed atakami z zewnatrz oraz jak administrowac nia.
Jesli zastanawiasz sie, w jaki sposob skonfigurowac swojego laptopa tak, aby mdc
korzystac z sieci bezprzewodowej w hotelu lub restauracji, w tej ksiazce réwniez
znajdziesz odpowiedz na to pytanie.

W ksiazce poruszono takze:

* Dziatanie sieci bezprzewodowych

* Dobdr urzadzen dostepowych, kart sieciowych i anten

* Konfiguracja potaczen sieciowych w Windows, Linuksie, FreeBSD i Mac 0S X
* taczenie komputeréw za pomoca Bluetooth

* Projektowanie i tworzenie sieci bezprzewodowej

» Konfiguracja urzadzen sieciowych

e Zabezpieczanie danych w sieciach bezprzewodowych

* Tworzenie sieci bezprzewodowych duzego zasiegu

Wykorzystaj wszystkie mozliwosci sieci bezprzewodowych

o
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Rozdziat 2.
Standardy sieci

bezprzewodowych

Komunikowanie sig, niezaleznie od kontekstu, moze si¢ odbywa¢ pomyslnie tylko wtedy,
gdy wszyscy uczestnicy tego procesu poshuguja si¢ tym samym jezykiem. W §wiecie
sieci komputerowych taki jezyk nosi nazwe specyfikacji. Jesli specyfikacja zostanie
uzgodniona przez wystarczajaca liczbg stron lub jesli otrzyma aprobate organizacji
branzowej, jej status moze wzrosnaé¢ do poziomu standardu.

Tak to przynajmniej wyglada w teorii, lecz w kazdej branzy mozna wskazac niezliczone
,standardy”, ktore nie sa w stanie wspolpracowac z innymi i stanowia element rywali-
zacji pomigdzy producentami. Jednakze $wiat sieci bezprzewodowych, co jest godne
uwagi, niemal catkowicie wyewoluowal poza ten gaszcz konkurencyjnych standardow.
Moéwiac o sieciach bezprzewodowych, mamy na mysli rodzing wspotpracujacych ze
soba standardéw: urzadzenie obstugujace dany standard jest zawsze zgodne z innymi,
obstugujacymi ten sam standard. Co wigcej, zgodno$¢ wstecz jest tu bardziej reguta
niz wyjatkiem.

W latach od 1999 do 2001 wiodaca specyfikacja byta IEEE 802.11b, znana réwniez
pod nazwami Wi-Fi i AirPort (nazwa stosowana dla tej technologii przez Apple). Sukces
802.11b byt olbrzymi a urzadzen, ktore obstuguja ten standard, sprzedano dziesiatki
milionow.

W roku 2001 w koncu pojawil si¢ na rynku sprzet dla znacznie szybszego standardu
802.11a, a chociaz byt on podobny do 802.11b, oba standardy nie mogly wspdtpracowac
ze soba, poniewaz wykorzystywaly inne pasma czg¢stotliwosci.

Rozwiazanie, ktore pozwalato na uzyskanie szybkosci standardu 802.11a, zachowujac
jednoczesnie zgodno$¢ z 802.11Db, ostatecznie pojawito si¢ w roku 2003 jako 802.11g.
Ten najnowszy standard dziata réwnie szybko jak 802.11a, lecz na tych samych czgsto-
tliwosciach co 802.11g, zapewniajac petng zgodno$¢ wstecz z niezliczonymi urzadze-
niami 802.11b.
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Standard 802.11g stopniowo zastapi 802.11b i najprawdopodobniej wyprze standard
802.11a do zastosowan niszowych. Jesli kto$ chce si¢ asekurowac, moze skorzystac
z oferty niektorych producentow, proponujacych karty ,,a/b/g”, ktore obstuguja wszystkie
trzy specyfikacje.

Stowarzyszenie branzowe, sprawujace kontrolg nad Wi-Fi, rozszerzylo t¢ definicje
tak, ze obejmuje wszystkie trzy specyfikacje i kazdy produkt na rynku oznaczony ,,Wi-Fi”
ma adnotacje, czy dziata w pasmie 2,4 GHz, 5 GHz, czy w obu (patrz tabela 2.1). Wszyst-
kie urzadzenia Wi-Fi sg certyfikowane jako zdolne do wspolpracy z wszystkimi innymi
urzadzeniami Wi-Fi w tym samym pasmie. Inaczej méwiac, wszystkie urzadzenia
802.11b 1 802.11g beda ze soba wspotpracowad, lecz urzadzenia 802.11a mogg komu-
nikowac si¢ tylko z innymi urzadzeniami 802.11a.

Tabela 2.1. Zestawienie standardow sieci bezprzewodowych

Przepustowosé Zgodnosé Rok
Standard Czestotliwosé nominalna wprowadzenia Trend
. . z 802.11b .
i rzeczywista do uzytku
802.11b 2,4 GHz 11 Mb/s Tak 1999 Coraz mniej
5 Mb/s w komputerach,
ro$nie popularno$é
w tanszych
urzadzeniach
802.11a 5 GHz 54 Mb/s Nie 2002 Powoli przyjmuje
25 Mb/s sie w ﬁrmach,.brak
zainteresowania
z¢ strony
konsumentow
802.11g 2,4 GHz 54 Mb/s Tak 2003 Rosnaca wszedzie
20 Mb/s popularnosé

Gdy w potowie roku 2002 pisaliémy pierwsze wydanie niniejszej ksiazki, nadal nie byto
pewne, czy sieci bezprzewodowe Wi-Fi beda ostatecznym zwyci¢zca na rynku, ponie-
waz istnialy jeszcze rywalizujace standardy, takie jak HomeRF.

IEEE, czyli Institute of Electrical and Electronics Engineers, jest niedochodowym zawodowym
zrzeszeniem inzynieréw, majgcym 380 000 cztonkéw. Misjg IEEE jest tworzenie opartych na
ugodzie standardéw technicznych w urzadzeniach elektronicznych w kilku branzach. Wielu
producentéw urzgdzen 802.11 zaangazowato sie w prace podkomisji IEEE.

IEEE 802 Commitee zajmuje sie sieciami komputerowymi. 802.11 Working Group — bez-
przewodowymi sieciami lokalnymi, a r6zne grupy robocze Task Group (miedzy innymi a, b, e,
f, g, h oraz i) pracujg nad okreslonymi typami bezprzewodowych sieci lokalnych i problemami
zwigzanymi z sieciami bezprzewodowymi, na przyktad strumieniowym przesytaniem mediow,
komunikacja pomiedzy punktami dostepowymi i bezpieczeristwem.
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Status Wi-Fi przestat juz podlega¢ dyskusji: poniewaz konkurencja praktycznie znikta,
a urzadzenia Wi-Fi sg obecne w milionach doméw i firm, standard ten jest niekwestio-
nowanym liderem sieci bezprzewodowych.

Pomimo to na scenie pojawity si¢ jeszcze inne standardy bezprzewodowe, takie jak
Bluetooth, ktory stuzy do synchronizacji danych na krotkich dystansach, z malym
poziomem pomocy, a takze WiMax, wykorzystywany do nawiazywania dlugodystan-
sowych potaczen dwupunktowych. Omowimy je wszystkie wraz z przedstawieniem
pewnej prognozy przysztosci rozwoju Wi-Fi w rozdziale 4. ,,Inne standardy”.

Certyfikat Wi-Fi

Wi-Fi jest skrotem angielskiego wireless fidelity. Nazwa ta ma sugerowac przesytanie danych
z wysokg wiernoscig. W istocie jest to znak handlowy nalezgcy do Wi-Fi Alliance — stowarzy-
szenia branzowego, ktére petnito wiodaca role w pracach zwigzanych z zapewnieniem zgodnosci
pomiedzy urzadzeniami réznych producentéw, stosujgcych standard IEEE 802.11b, a ostatnio
rowniez 802.11a i 802.11g (www.wifialliance.com). Stowarzyszenie to tak skutecznie roz-
propagowato nazwe Wi-Fi, ze zmienito wtasng nazwe z bardziej niezgrabnej (lecz wiecej wyja-
Sniajgcej) Wireless Ethernet Compatibility Alliance wtasnie na Wi-Fi Alliance. Wi-Fi Alliance
wymaga pokaZnych sktadek cztonkowskich — nie liczac dodatkowych optat — od firm, ktére
zgtaszajg swoje urzadzenia do testéw w laboratorium certyfikujgcym stowarzyszenia.

Proces certyfikacji, podczas ktérego stosuje sie standardowy pakiet testéw, gwarantuje po-
prawne dziatanie tysiecy poszczegdlnych funkcji. Dopiero po pomysSinym zakoriczeniu tych préb
producent moze legalnie uzywa¢ znaku i nazwy Wi-Fi dla danego urzadzenia (patrz rysunek 2.1).
Metoda Wi-Fi Alliance rzeczywiscie jest takg gwarancjg kompatybilnosci, ktérej mozna zaufac.
Wprawdzie inne grupy handlowe promowaty swoje standardy, lecz z nieszczegélnym powodze-
niem. Przyktadowo, Bluetooth jest w wiekszym stopniu konceptem marketingowym, poniewaz
od producentéw nie wymaga sie przechodzenia rygorystycznego, niezaleznego procesu certy-
fikacji, aby mogli stosowaé te nazwe w swoich produktach.

Rysunek 2.1.
Logo Wi-Fi

CERTIFIED

W pazdzierniku 2002 roku stowarzyszenie Wi-Fi Alliance zaktualizowato znak certyfikacji Wi-Fi,
tak aby wskazywat, czy dane urzadzenie moze pracowaé w pasmie 2,4 GHz (wéwczas 802.11b,
lecz dzi$ réwniez 802.11g), w pasmie 5 GHz (802.11a) czy tez w obu, co umozliwiajg pro-
dukty zgodne z wiekszg liczbg specyfikacji. Na starszych urzgdzeniach znajduje sie sam znak
Wi-Fi, natomiast w przypadku nowszych trzeba sprawdzi¢, ktére pasma obstuguja. Informacje
te powinny by¢ wyraZnie zaznaczone na opakowaniu.

Najnowszg zmiang Wi-Fi Alliance byto uwzglednienie w procesie certyfikacji Wi-Fi dodatkowych
standardéw, np. WPA (nowa specyfikacja zabezpieczer Wi-Fi Protected Access), co ma na celu
zapewnienie, ze nowe, bardziej wyrafinowane opcje sieci bezprzewodowych bedg ze sobg wspot-
pracowaty réwnie dobrze, jak podstawowe elementy.
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802.11b: aktualny lider

Standard 802.11b stosuje rozpraszanie widma z wykorzystaniem sekwencji bezposred-
niej do nadawania i odbioru danych z szybkoscia 11 megabitéw na sekundg (Mb/s).
Ta liczba nie powinna jednak nikogo oszukaé, gdyz przepustowos¢ uzytkowa jest
znacznie mniejsza. Do 11 Mb/s wlicza sig cate dodatkowe obciazenie sieci przez nagtowki
i stopki pakietow, synchronizacjg transmisji 1 inne elementy. Rzeczywista przepustowosé
w przypadku tego standardu teoretycznie wynosi okoto 7 Mb/s, co jest wartoscia podobna
jak w kablowym Ethernecie 10Base-T (o znamionowej szybkosci 10 Mb/s), lecz wigk-
szos$¢ uzytkownikow w najlepszym razie dostaje 4 — 5 Mb/s z uwagi na ograniczenia
tanich urzadzen do uzytku domowego i natlok sygnalow w wigkszosci sieci.

802.11b obstuguje pi¢¢ szybkosci transmisji, zaczynajac od najszybszej i przechodzac
na wolniejsze, jesli zaktocenia lub niski poziom sygnatu uniemozliwiaja przestanie
danych. Sa to: 11 Mb/s, 5,5 Mb/s, 2 Mb/s, 1 Mb/s i 512 kb/s (kilobitéw na sekundg).

Trzy najnizsze szybkosci w istocie pochodzg z oryginalnego protokotu 802.11, star-
szego od 802.11b. Niektére z najstarszych urzadzen nadal moga wspdtpracowaé
z nowym sprzetem dzieki tej zgodnosSci wstecz. Wyglada na to, ze najnizsza szyb-
koS¢ (512 kb/s) w czeSci najnowszych urzadzen nie jest juz obstugiwana.

Niektore bezprzewodowe karty sieciowe i punkty dostgpowe pozwalaja na wybor szyb-
kosci dziatania, lecz o ile nie stosujemy dtugodystansowego tacza, w ktorym trzeba
ustawi¢ konkretny poziom, r¢czna zmiana szybkosci nie ma sensu: urzadzenia powinny
zawsze negocjowac najwyzsze mozliwe szybkosci. Najczgsciej nie da sig ustali¢ szyb-
kosci potaczenia, lecz mozna bezpiecznie zalozy¢, ze sieci bezprzewodowe przy pelnym
poziomie sygnatu beda dziata¢ z szybkos$cia 11 Mb/s, podczas gdy tacza dlugodystan-
sowe prawdopodobnie beda mialy szybkos¢ 1 Iub 2 Mb/s.

Uzytkownicy z duzymi sktonnosSciami do majsterkowania czasem potrafig dopro-
wadzi¢ sie¢ bezprzewodowa do pracy z nieco lepszg wydajnoscia przez wytaczenie
najnizszych szybkosci i zmuszenie wszystkich urzgdzen do komunikacji z wyzszg
lub nawet tylko z najwyzsza predkoscia — 11 Mb/s. 802.11b wykorzystuje czesé
pasma przy wysytaniu kazdej porcji danych, aby utrzymaé zgodnos$¢ z wolniejszymi
i bardziej odlegtymi systemami. Kazdy pakiet domysinie zaczyna sie od bardzo wol-
nego nadawania, po czym przyspiesza.

Poniewaz 802.11b wykorzystuje sekwencje bezposrednia, kazdy punkt dostgpowy
802.11b moze by¢ nastawiony na jeden z kilku kanatéw, aby unikna¢ konfliktéw z innymi
urzadzeniami bezprzewodowymi w sasiedztwie. 802.11b korzysta z niewymagajacego
licencji pasma 2,4 GHz: w USA od 2,4000 GHz do 2,4835 GHz. Wprawdzie tech-
nicznie specyfikacja 802.11b pozwala na 14 zachodzacych na siebie kanatow, lecz
w USA legalnie mozna wykorzysta¢ tylko 11, a w Polsce 13 (pasma od 2400,0 do
2483,5 MHz).
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‘“% Nalezy uwazaé, aby niechcagcy nie sta¢ sie miedzynarodowym przestepca. Spotka-
, liSmy sie z relacjami podr6znikdw, ktorzy wtaczali swoje urzgdzenia sieciowe na
kanatach, ktére mozna byto wykorzystywac legalnie w ich krajach rodzinnych, lecz nie
w miejscu, ktére odwiedzali. Jak na razie zaden z nich nie zostat wytropiony i uka-
rany, lecz dobrze jest sprawdzi¢ lokalne przepisy. Niektére karty pozwalajg wybraé
aktualny kraj pobytu, aby zachowaé¢ zgodnos¢ z miejscowym prawem. Uwazac trzeba
nawet wtedy, gdy z sieci korzystamy lokalnie. Niektorych urzadzen nie da sie prze-
stawia¢ na ustawienia obowiagzujace dla innych krajow, dlatego tez radzimy kupowaé
urzadzenia Wi-Fi tylko u siebie, nawet jesli za granicag sa tansze.

Kanaly sa zdefiniowane w odstgpach co kilka megahercow, co w razie zaktocen daje
elastycznos¢ konfiguracji. Zaktocenia moga powodowaé radioamatorzy zajmujacy
czg$¢ pasma czy tez sygnaly taczy telewizyjnych, stuzacych do zdalnej transmisji i do
ograniczonych zastosowan bezpieczenstwa publicznego. Zaklocenia moga tez zdarzaé
si¢ w miejscu, gdzie pracuje kilka punktéw dostgpowych — wyobrazmy sobie np. biblio-
teke uniwersytecka, w ktorej wielu studentdw, zgromadzonych na niewielkim obszarze,
chce korzystaé z Internetu za pomocg swoich laptopow.

Kanaty: 1., 6.1 11. moga by¢ uzywane jednoczesnie w tym samym miejscu bez bez-
posredniego zachodzenia na siebie w pasmie czgstotliwosci. Wstegi boczne o znacznie
mniejszym poziomie sygnatu nie powoduja wigkszych problemow w odbiorze informacji
(patrz rysunek 2.2). Niektorzy eksperci twierdza, ze kanaty 1., 4., 7. 1 11. moga by¢
uzywane jednoczes$nie z minimalnymi zakléceniami, wigc mozna wyprobowac taka
konfiguracjg, jesli z jakiego§ powodu nie mozna uzy¢ kanatu 6.

Rysunek 2.2.
Kanaty 1., 6.1 11.

nie zachodzq na siebie
bezposrednio. Wstegi
boczne naktadajq sie
na akceptowalnym
poziomie

802.11a: wyzsze czestotliwosci,
mniej zakiocen

Urzadzenia sieciowe zgodne ze standardem 802.11a zaczely pojawiaé si¢ w potowie
roku 2002 i Czytelnik moze oczywiscie zada¢ pytanie, dlaczego standard 802.11b byt
dostepny przed 802.11a. IEEE w istocie jako pierwsza zaakceptowal misje grupy ro-
boczej 802.11a i ratyfikowat oba protokoty jednoczesnie, lecz technologia niezbgdna
do zaimplementowania 802.11a i pasmo, w ktorym ten protokot miat dziataé, nie byty
jeszcze wtedy dostepne.
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Poczatkowo stowarzyszenie Wi-Fi Alliance planowato przyznawanie urzadzeniom
802.11a certyfikatow pod nazwag ,Wi-Fi5”, lecz w koricu podjeto decyzje, by za-
miast tego rozszerzy¢ definicje znaku Wi-Fi tak, by obejmowat réwniez standard
802.11a. W przypadku urzadzen obstugujgcych 802.11a, na opakowaniu pod logo
Wi-Fi znajduje sie adnotacja o pasmie 5 GHz.

802.11a rézni si¢ od 802.11b pod czterema istotnymi wzgledami. 802.11a:

4 Wykorzystuje trzy czgsci pasma 5 GHz, zajmujace w sumie w nieciagtym
pasmie kilkaset megahercow.

4 Ma 12 niezachodzacych na siebie kanatow (8 dostgpnych do uzytku wewnatrz
budynkow), co pozwala na obejmowanie zasiggiem jednego obszaru fizycznego
przez wigcej punktéw dostgpowych bez wzajemnego zaktdcania sygnatow
i z wigksza liczba aktywnych kanatow.

4 Dziata z nominalng szybko$cia 54 Mb/s, co przektada si¢ na ok. 25 Mb/s
uzytkowej przepustowosci.

4 Drziala tylko na krétsze odleglosci, lecz stosuje lepsze niz 802.11b protokoty
do eliminowania wptywu odbi¢ sygnatow wewnatrz budynkow.

Najwazniejsze zalety 802.11a biorg si¢ z tych czterech réznic: pasmo 5 GHz nie jest
jeszcze wykorzystywane przez zbyt wiele urzadzen bezprzewodowych, a 8 odrgbnych
kanalow do uzycia wewnatrz budynkow (ta liczba moze wzrosna¢ do 11 dzigki przy-
dziatowi dodatkowych czgstotliwosci) pozwala na jednoczesne wykorzystywanie pelnej
przepustowosci taczy w jednym miejscu przez znacznie wyzsza liczbg uzytkownikow.
Dzigki temu 802.11a ma spora szans¢ zaistnienia w przepetnionych biurach i serwe-
rowniach. Inne potencjalne miejsca zastosowania urzadzen 802.11a to te, gdzie wy-
stepuje duzy poziom zaktocen w pasmie 2,4 GHz, np. zaktady produkcyjne, szpitale
i inne instytucje, w ktorych intensywnie korzysta si¢ z urzadzen ISM (skrét od indu-

strial, scientific, medical — przemystowe, naukowe, medyczne), zajmujacych pasmo
2,4 GHz.

Cztery kanaly, zarezerwowane w gornej czesci pasma 802.11a dla taczy dwupunkto-
wych w otwartym terenie (oczywiscie z uzyciem zewngtrznych anten) pozwalaja na
nadawanie z wyzsza moca, dzigki czemu moga zapewni¢ wyzsza przepustowos¢ niz
802.11g w tych samych warunkach. Biorac pod uwagg szybko$¢, ktora oferuje 802.11a,
transmisja dwupunktowa jest atrakcyjna metoda uniknigcia oplat za tacza cyfrowe,
np. T-3 o szybkosci 45 Mb/s. Dzierzawa taczy tego typu jest bardzo kosztowna, nawet
na krotkich odcinkach w obrebie jednego miasta i moze wymagac zainstalowania drogich
urzadzen po obu stronach. Standard 802.16a moze wyprze¢ 802.11a w taczach dwu-
punktowych na tych samych czgstotliwos$ciach, poniewaz jest zaprojektowany do
tworzenia dtugodystansowych potaczen z pojedynczymi nadajnikami-odbiornikami
na obu koncach potaczenia. W przeciwienstwie do 802.16a standard 802.11a ma shu-
zy¢ do taczenia kilku klientow z centralnym punktem dostgpowym.

Niestety, z powodu wykorzystania pasma 5 GHz standard 802.11a nie jest zgodny z dzie-
siatkami milionow eksploatowanych dzi$ urzadzen 802.11b. Z tego powodu, gdy dyrektor
naczelny Apple, Steve Jobs, przedstawial oparta na 802.11g technologi¢ AirPort Extreme,
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stwierdzit, ze standard 802.11a jest skazany na porazke. Bardziej stosowne jest stwier-
dzenie, ze 802.11a zostal zepchnigty do statusu technologii niszowej do specjalnych
zastosowan. Firma Apple nie byta odosobniona w tych pogladach: zaden wigkszy
producent nie popart 802.11a jako zastegpnika dla 802.11b lub 802.11g. Gléwnym
obszarem, w ktorym standard 802.11a zyskat na popularnosci, jest branza rozrywki
domowej, ktora najwyrazniej przeszta na 802.11a do przesytania sygnatow cyfrowych
o wysokiej rozdzielczosci pomigdzy konsumenckimi urzadzeniami elektronicznymi
w obrgbie domu (mieszkania). Microsoft zaprezentowal produkty oparte na tej technice,
w ktorych kilka strumieni sygnatu DVD jest przesytanych pomigdzy kilkoma urza-
dzeniami, bez najmniejszych klopotoéw z jakoscia.

Ceny sprzetu 802.11a spadly szybciej niz si¢ spodziewano. Wiele urzadzen 802.11a
kosztuje zaledwie o 50 — 100 dolarow wigcej niz sprzet 802.11b, a ich ceny sa porow-
nywalne z cenami nowych urzadzen 802.11g. W przysztosci wigkszo$¢ urzadzen 802.11a
bedzie zapewniato obstuge b i g: producenci, ktorzy pierwotnie oferowali karty 802.11a,
szybko przeszli na produkcje urzadzen a/b (dwa tryby, dwa pasma) i a/b/g (trzy tryby,
dwa pasma). Wiele punktéw dostgpowych potrafi obecnie obstugiwac a lub b/g albo
kombinacje, w ktorych wszystkie trzy standardy moga by¢ uzywane jednoczesnie. Takie
podejscie stwarza pewne problemy projektowe, poniewaz wigkszy zasigg 802.11b
1 802.11g oznacza, ze aby zapewnic taki sam zasigg dla wszystkich protokotow, po-
trzebna bedzie albo potezniejsza antena po stronie 802.11a, albo dodatkowe punkty
dostepowe 802.11a.

Nie liczac r6znic w numerach kanalow, konfiguracja klientow i punktow dostgpowych
802.11a wyglada identycznie jak konfiguracja urzadzen 802.11b. Zagadnienia te opi-
szemy w czesci 11 ,,Podtaczamy komputer”.

802.11¢: szybszy i kompatybilny

W roku 2002 urzadzenia 802.11b rzadzity bezdyskusyjnie. Urzadzenia 802.11a o szyb-
kos$ci 54 Mb/s, ktore pojawily si¢ na rynku pod koniec roku 2001, pracowaty z atrak-
cyjniejsza szybkoscia, lecz poniewaz wykorzystywaly inng czestotliwosé niz 802.11b
i kosztowaty wigcej, tylko niewielka liczba uzytkownikow lubiacych nowinki i testeréw
zdecydowata si¢ na nie. Ogodlnie mowiac, idea szybszego standardu 802.11a zostata
dobrze przyjeta, lecz kompatybilnos¢ jest czynnikiem decydujacym, a 802.11a nie byt
zgodny z 802.11b, co pozostawilo otwarta furtke dla 802.11g.

802.11g dziata z szybkoScia 54 Mb/s, podobnie jak 802.11a, lecz korzysta z tych samych
czgstotliwosci co 802.11b, zarazem zapewniajac pelng zgodnos¢ wstecz z tg starsza
specyfikacja. Z powodu konfliktow politycznych i technicznych ratyfikacja protokotu
zajela komitetowi 802.11g w IEEE prawie trzy lata. Protokot zostat ostatecznie przyjety
12 czerwca 2003 r.

Technologia nie czeka jednak na grupy inzynieryjne. Wbrew rozsadnym radom nie-
ktorych ekspertow branzowych, w celu osiagnigcia wigkszych szybkosci kilka firm
w grudniu 2002 roku zaczgto sprzedawac¢ urzadzenia zawierajace uktady oparte na
aktualnych wowczas, roboczych wersjach specyfikacji 802.11g.
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Te wezesne urzadzenia firm Apple, Belkin, Buffalo, D-Link, Linksys i innych dzialaty,
lecz czgsto mizernie radzily sobie w mieszanych sieciach, zawierajacych zaréwno urza-
dzenia 802.11b, jak i 802.11g. Pierwsze urzadzenia 802.11g czgsto pracowaly z szyb-
koscig taka jak 802.11b, co eliminowalo korzysci z ich stosowania. Na szczg$cie w miarg
powstawania i zatwierdzania w IEEE kolejnych wersji roboczych dokumentu, producenci
nieustannie aktualizowali firmware (oprogramowanie sprzgtowe — wewngtrzne opro-
gramowanie, obstugujace dedykowany sprzet), co pozwolito na poprawe tych wezesnych
probleméw. Wkrétce po czerwcowej ratyfikacji specyfikacji wigkszo$¢é producentow
wydata ostateczne aktualizacje oprogramowania sprz¢towego 802.11g, ktére utwierdzity
ulepszenia 802.11b/g, a nawet poprawity przepustowosc.

Jak to zwykle bywa z nominalng przepustowoscia sieci, w 802.11g uzytkowa przepu-
stowo$¢ transmisji faktycznych danych (plikoéw i transakcji) po odjgciu narzutu sieci
i konfliktow jest nizsza od nominalnej i w przyblizeniu wynosi 20 Mb/s. W przypadku
802.11b nominalne 11 Mb/s przektada si¢ zwykle w najlepszych warunkach na uzyt-
kowe 5 Mb/s i czgsto dalej maleje wraz ze wzrostem odleglosci od punktu dostgpowego.
W standardzie 802.11g istnieje kilka posrednich pozioméw szybkosci, wigc przepu-
stowos$¢ nie spada od razu z 54 Mb/s do 11 Mb/s lub nizszej.

W rzeczywisto$ci 802.11g moze by¢ w identycznych warunkach nieco wolniejsza od
rownorzednej sieci 802.11a. Jest to spowodowane faktem, ze 802.11g musi zachowaé
zgodno$¢ z urzadzeniami 802.11b, ktore stosuja odmienna metode kodowania danych
w sygnale radiowym, a narzuty zwiazane z zarzadzaniem czasem nadawania urzadzen
w mieszanej sieci 802.11b/802.11g, spowalniaja catosc.

Niektorzy fachowcy twierdza, ze 802.11g moze by¢ w podobnych warunkach nawet
0 40% wolniejsza od 802.11a, aczkolwiek inni uwazaja, ze roznica bgdzie wynosié
zaledwie 10%. W praktyce, jesli wydajnos¢ nie jest nadrzednym celem projektanta sieci,
to raczej nie sprawia to roznicy (a jesli wydajnos¢ jest dla kogos tak wazna, o wiele lep-
szym rozwigzaniem moze by¢ kablowy Ethernet o szybkosci 100 Mb/s lub nawet 1 Gb/s).

Liczacy si¢ producenci uktadow scalonych, tacy jak Agere, Broadcom, Intersil i Texas
Instruments, maja juz pomysty, w jaki sposob zwigkszy¢ przepustowos¢ sieci nawet
przy uzyciu istniejacego sprzgtu. Broadcom i Intersil oferuja technologig przesytania
ramek wiazkami (ang. frame bursting), ktorej dziatanie polega na pakowaniu kilku
krotkich pakietow 802.11g w jeden dluzszy pakiet. Redukuje to liczbg¢ wymaganych
przerw pomigdzy pakietami, przy czym Broadcom przewiduje poprawg wydajnosci
0 25% w sieciach wykorzystujacych jedynie standard 802.11g i o 75% w sieciach mie-
szanych b/g. Te 25% podnosi w 802.11g przepustowos¢ z 20 Mb/s do 25 Mb/s jak
w 802.11a.

Niektorzy producenci juz implementuja przesytanie ramek wiazkami w oprogramowaniu
sprzetowym, a w pewnych przypadkach jest mozliwa wspotpraca pomigdzy uktadami
réznych producentéw. Zmiany te sa uwzglednione w specyfikacji 802.11e, poswigconej
poprawie strumieniowego przesylania multimediow i glosu w sieciach bezprzewodowych.

Petna zgodnos¢ wstecz 802.11g ze standardem 802.11b nie jest dla producentdéw opcjo-
nalna — stanowi wymagany element specyfikacji. Pytanie, jak zgodno$¢ urzadzen
bedzie wyglada¢ w praktyce, nadal pozostaje otwarte. Producenci moga by¢ zmuszeni
do nieustannych przerdbek i publikowania aktualizacji oprogramowania sprz¢towego,
aby poprawi¢ kompatybilnose¢.
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Tryb ad hoc

We wszystkich odmianach Wi-Fi jest dostepny tryb ad hoc, w ktérym dwa lub wiecej komputeréw
wymienia ze sobg dane bezposrednio bez uzycia punktu dostepowego. Wyglada to podobnie jak
kiedys, gdy taczyto sie komputery skroSnym kablem ethernetowym lub dwa porty szeregowe
kablem pseudomodemu.

W trybie ad hoc jeden komputer tworzy sie¢ dostepng dla innych komputeréw (patrz ramka
Ltaczenie sie przez Wi-Fi” w rozdziale 3. ,Urzgdzenia bezprzewodowe”). R6znica pomiedzy
trypem ad hoc i punktem dostepowym, sprzetowym lub programowym, polega na tym, ze po-
tgczenia ad hoc nie sg sterowane z jakiego$ centralnego punktu. Potagczenia ad hoc odbywa-
ja sie catkowicie prywatnie pomiedzy danymi komputerami (mozna skonfigurowaé jeden
komputer jako brame do Internetu, udostepniajac jego tacze. To omoéwimy w rozdziale 19.
»Tworzenie programowego punktu dostepowego”).

Potgczenia ad hoc mozna zestawi¢ tylko pomiedzy dwoma lub kilkoma komputerami, a wiec
przydaja sie gtéwnie do przesytania plikéw — jesli chcemy przekazaé komus plik i nie mamy
na to innego sposobu, wigczenie udostepniania plikéw i utworzenie sieci ad hoc jest sku-
tecznym rozwigzaniem. Radzimy Czytelnikowi, aby w chwili wolnego czasu zorientowat sie, w jaki
spos6b mozna skonfigurowac sie¢ ad hoc i przesyta¢ pliki, poniewaz przeprowadzenie tej pro-
cedury z dala od domu lub biura, byé moze z kim$ niezbyt dobrze znajomym, moze okazaé sie
troche kiopotliwe.

Tryb ad hoc jest jednym z niewielu aspektow Wi-Fi, ktéry nie byt objety procesem certyfikacji
urzadzen wyprodukowanych przed rokiem 2002. Starszy sprzet i urzgdzenia bez najnowszych
aktualizacji oprogramowania sprzetowego niekoniecznie uzywaja trybu ad hoc w ten sam
sposéb. Stowarzyszenie Wi-Fi Alliance dodato standard ad hoc do certyfikacji Wi-Fi pod koniec
roku 2001, wiec wszystkie nowe urzadzenia muszg byé zdolne do wspétpracy ze soba. Poza
tym urzadzenia tego samego producenta, na przyktad wszystkie karty AirPort firmy Apple, ob-
stuguja ogdblnie tryb ad hoc przy taczeniu sie ze sobg nawzajem.

Liczba obstugiwanych kanaléw okazata si¢ kwestia, w ktorej tworcy specyfikacji 802.11g
musieli p6j$¢ na kompromis, aby zachowac zgodno$¢ wstecz. Standard ten, podobnie
jak 802.11b, obstuguje 14 kanatow, z ktorych tylko 3 nie zachodza na siebie (sytuacja
w USA). Warto to porownaé z 802.11a, ktory ma osiem niezachodzacych na siebie
kanatéw do uzytku wewnatrz budynkow, dzigki czemu znacznie lepiej nadaje si¢ do
zastosowania w zaggszczonych instalacjach korporacyjnych, wykorzystywanych przez
wielu uzytkownikow. Oczywiscie, instalujac taka sie¢, warto zakupié¢ karty sieciowe,
ktore obstuguja zarowno 802.11a, jak 1 802.11g, dzigki czemu przemieszczajacy si¢ uzyt-
kownicy bgda mogli skorzysta¢ w miejscach publicznych z popularnych sieci 802.11b.

Jedna z istotnych zalet 802.11g jest to, ze w porownaniu z 802.11b lepiej radzi sobie
z nieuniknionymi odbiciami sygnatow. Sygnaty radiowe odbijaja si¢ od réznych obiek-
tow — podtog, metalu, nawet od powietrza — pod rdéznymi katami i z r6zna szybko-
$cia. Odbiornik musi rozrozni¢ wszystkie kopie tego samego sygnatu, ktore nadchodza
z réznymi opdznieniami, i potaczy¢ otrzymywane fragmenty informacji w jeden zestaw
danych. 802.11g (podobnie jak 802.11a) dzieli pasmo w sposob, ktory pozwala odbior-
nikom radzi¢ sobie z odbiciami w sposob prostszy, a zarazem skuteczniejszy niz 802.11b.

W czerwcu 2003 roku Wi-Fi Alliance oficjalnie dodato 802.11g do pakietu certyfikacji,
a na poczatku lipca firmy zaczgly oznajmiaé, Ze ich urzadzenia uzyskaty certyfikat zgod-
nosci. Mozna sig spodziewaé, ze wszystkie aktualne urzadzenia 802.11g z tatwoscia
przejda testy, biorac pod uwage niewielka liczbe firm, ktére wyprodukowaty odpowiednie
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uktady scalone w pierwszej potowie roku 2003. Jasno widaé, ze 802.11g zadomowit
si¢ na dobre i niemal catkowicie przy¢mit 802.11a. Sadzimy, ze urzadzenia 802.11g,
ktore juz teraz sa tylko trochg drozsze od sprzgtu 802.11b, szybko stana si¢ najpopu-
larniejsza opcja zarbwno do zastosowan domowych, jak i w firmach.

Podobnie jak w przypadku 802.11a, konfiguracja klientow i punktow dostepowych
802.11g wyglada doktadnie tak samo jak w odniesieniu do urzadzen 802.11b.

Wszystkie sieci publiczne opierajg sie obecnie na 802.11b, lecz jest mozliwe, ze
w miare wzrostu popularnosci 802.11g dostawcy ustug w miejscach publicznych
wprowadzg ten szybszy standard. Kilku dostawcow ustug juz eksperymentuje z wiek-
szymi szybkosSciami. Oczywiscie wiekszoS¢ sieci publicznych daje dostep do Internetu
z szybkoscig ponizej 1,5 Mb/s, wiec ta roznica moze nie mie¢ wiekszego znaczenial

By¢é moze Czytelnik spotkat sie z sytuacja, w ktérej komputer zgtasza, ze ma adres IP
z zakresu 169.254.x.x. Jest to adres przydzielony przez wtasny system operacyjny,
pomyslany miedzy innymi po to, by zapewni¢ funkcjonowanie sieci ad hoc. W sieci
ad hoc nie ma serwera DHCP, ktéry przydzielatby adresy IP, wiec zaréwno Apple, jak
i Microsoft uzgodnity, Zze w takich sytuacjach komputer powinien wybraé losowy
adres 199.254 .x.x., aby moégt komunikowa¢ sie z innymi z uzyciem oprogramo-
wania internetowego przez sie¢ ad hoc.




