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Uzytkowanie sieci komputerowych stato sie co najmniej tak popularne jak postugiwanie
sie telefonem komérkowym. Jesli Ty takze chcesz obstugiwac swobodnie sie¢ komputerowa,
powinienes$ siegnac po te wyjatkowa ksiazke. Z tego podrecznika, napisanego zgodnie
z najnowszymi metodami skutecznej nauki, skorzystaja zarbwno amatorzy, ktdérzy chca
sprawnie obstugiwac urzadzenia sieciowe dla wtasnej wygody, jak i administratorzy
pragnacy poszerzac swoja wiedze i sprawnie rozwigzywac trudne problemy.

W ksiazce ,Head First. Sieci komputerowe. Edycja polska” znajdziesz nie tylko
odpowiedzi na nurtujace Cie pytania dotyczace sieci komputerowych, ale takze ich
klarowne i szczegdtowe objasnienie. Wyrdzniajaca cecha tego bogato ilustrowanego
podrecznika jest przetozenie wiadomosci teoretycznych na problemy koncentrujace sie
wokot praktyki obstugi sieci komputerowych, a wigc opis rzeczywistych probleméw,
ktére spotykasz na co dzienh w swojej pracy. W trakcie lektury niniejszej ksiazki dowiesz
sie, jak zaplanowac ukfad sieci, znajdziesz tu takze praktyczne porady dotyczace
wykrywania i rozwiazywania probleméw z potaczeniami, konfigurowania przetacznikdw
oraz routerdw. Nauczysz sie projektowac sie¢ oraz sprawnie i bezpiecznie nig zarzadzac.

* Naprawianie fizycznych uszkodzen sieci

* Planowanie ukfadu sieci

* Diagnozowanie i rozwigzywanie problemow
* Analizowanie pakietow

e Urzadzenia i narzedzia

* Protokoty trasowania

¢ System nazw domen

* Sieci bezprzewodowe

* Bezpieczenstwo w sieci

¢ Projektowanie sieci

Zostan guru w dziedzinie sieci komputerowych!
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Wprowadzenie

Naprawianie fizycznych uszkodzen sieci. Spacer po przewodach
Planowanie uktadu sieci. Z sieciami w ciemnosciach

Narzedzia i rozwiazywanie problemow. Do wnetrza kabla
Analizowanie pakietéw. Na tropie ramek

Urzadzenia i ruch w sieci. Jak inteligentna jest Twoja siec¢?
Laczenie sieci za pomoca routeréw. £.gczenie réznych elementow
Protokoly trasowania. Protokdt tego wymaga

System nazw domen. Przeksztatcanie nazw na numery

Monitorowanie sieci i rozwigzywanie probleméw.
Nastuchuj, czy w sieci nie ma problemow

Sieci bezprzewodowe. Praca bez kabli
Bezpieczenstwo w sieci. Brori sig!

Projektowanie sieci. Musisz mie¢ plan!

Pozostatodci. Dziesie¢ najwazniejszych tematow (ktorych nie poruszylismy)

Tabele kodéw ASCIL. Sprawdzanie kodéw
Instalowanie serwera BIND. Serwer do obstugi systemu DNS

Spis tresci (na serio)

Wprowadzenie
Twéj mézg a sieci. Podczas gdy Ty probujesz sie czegos nauczyé, mézg wyswiadcza Ci przystuge
i dba o to, abys niczego nie zapamietat Twéj mozg mysli sobie: ,Lepiej zostawié miejsce na wazniejsze
informacje, na przyktad o dzikich zwierzetach, ktérych nalezy unikaé, i o tym, dlaczego jezdzenie nago
na snowboardzie to zty pomyst”. Jak wiec mozesz przechytrzy¢ mdzg i przekonac go, ze Twoje zycie

zalezy od umiejetnosci obstugi sieci?

Dla kogo przeznaczona jest ta ksiazka?
Wiemy, co sobie myslisz

Wiemy, co sobie my§li Tw6j mozg
Metapoznanie: my$lenie o my$leniu
Oto, co MY zrobili§my

A oto, co TY mozesz zrobié, aby zmusi¢ mézg do postuszenistwa

Przeczytaj koniecznie
Zespot recenzentow technicznych
Podzigkowania
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Spis tresci
Naprawianie fizycznych uszkodzer sieci

Spacer po przewodach

Wystarczy podigczy¢ kabel i siec jest gotowa, prawda? Kable sieciowe po cichu
wykonuja swoje zadanie i btyskawicznie przesytaja dane. Co sie jednak stanie, kiedy wystapia problemy?
Firmy w tak duzym stopniu polegajg na sieciach, ze ich awaria uniemozliwia funkcjonowanie organizacji.
Dlatego umiejetno3¢ naprawy fizycznych uszkodzen jest tak wazna. Z tego rozdziatu dowiesz sie, jak

w tatwy sposob naprawic sie¢ i rozwigza problemy. Wkrétce uzyskasz petna kontrole nad sieciami.

Linie lotnicze Kiwi maja problemy z siecia 38
Jak naprawiac kable? 41
Poznaj kable kat. 5 42
Kabel kat. 5 pod mikroskopem 43
Do czego stuza kolory? 44
Naprawmy zepsuty kabel kat. 5 47
Blizsze spojrzenie na ztacze RJ-45 48
Jakie operacje trzeba wykonac? 53
Naprawites kabel kat. 5 55
Linie Kiwi maja kilka sieci 56
Poznaj kable koncentryczne 59
Sieci koncentryczne to sieci z magistrala 60
Czy potrafisz naprawi¢ uszkodzony kabel? 61
Sie¢ wciaz nie dziata 62
Co znajduje si¢ w Srodku kabla koncentrycznego? 64
Do czego stuza taczniki i terminatory? 65
Zastosuj zestaw generator-detektor do nastuchiwania elektronéw 66
Brak dzwigku oznacza brak elektronéw 67
Naprawite§ kabel koncentryczny 73
Wprowadzenie do $wiattowodow 74
Kabel linii Kiwi jest nadmiernie zgigty 75
Jak naprawi¢ §wiatlowdd za pomoca spawarki Swiattowodowej? 76
Trzeba jeszcze zamocowac zlacze Swiattowodowe 78
Jeste$ prawie gotowy do naprawienia ztacza 80
Sa dwa rodzaje widkien 81
Jakich wtdkien powiniene§ uzy¢? 82
Umocuj ztacze na §wiattowodzie 83
Linie Kiwi znow lataja 85
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Planowanie ukfadu sieci

Z sieciami w ciemnosciach

Masz dos¢é potykania sie o przewody i atakéw ze strony skrzynki elekirycznej?
Jesli zbudujesz sie¢ bez planu, powstanie batagan — kable beda biegty we wszystkie strony i nie
bedziesz wiedziat, do czego sg podtaczone. W tym rozdziale nauczysz sie planowac fizyczny uktad siedi,
co pozwoli Ci uniknaé pdzniejszych probleméw. Dowiesz sie tez, jak uzywac odpowiedniego sprzetu do
porzadkowania przewoddw i zarzadzania nimi.

Zesp6t z programu ,,Poszukiwacze duchéw” potrzebuje Twojej pomocy! 88
Przygotowywanie kazdej dobrej sieci zaczyna si¢ od dobrego planu 89
W jakim stopniu lista urzadzefi pomoze w zaplanowaniu sieci? 90
Jak zaplanowac uktad sieci? 91
Zaplanuj uktad kabli na podstawie projektéw 92
Jeste§ gotowy do zaplanowania ukladu kabli sieciowych? 96
Dokad doszlismy? 99
Musisz wybra¢ sprzet do zarzadzania okablowaniem 100
No tak! Okablowanie jest w zupelnym nietadzie 101
Poszukiwacze duchéw potrzebuja sprzetu do zarzadzania okablowaniem 102
Nocne strachy... 104
Rzeczywiscie pozbyles sie odgloséw i uporzadkowates WIEKSZOSC kabli! 109
Zacznij od dodania etykiet do kabli 110
W szafce nadal jest mndstwo kabli 111
Czym jest panel krosowniczy? 112
Na zapleczu panelu krosowniczego 113
Przewody trafiaja do bloku zaciskowego 114
Kamery na stanowiska! 119
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Narzedzia i rozwiazywanie problemoéw

Do wnetrza kabla

Skad wiadomo, ze kabel sieciowy nie przewodzi sygnatu? Czesto dowiadujesz sie

o tym, kiedy sie¢ przestaje dziata¢, jednak trudno okresli¢ przyczyne problemu tylko na podstawie
wygladu kabla. Na szczescie istniejg narzedzia, ktére pozwalajg zajrze¢ do wnetrza przewodu i przyjrze¢
sie samym sygnatom. W tym rozdziale dowiesz sie, jak uzywac takich urzadzen do rozwigzywania
problemdw z sieciami i jak interpretowac sekretny jezyk sygnatow.

Firma Balonowe Lakocie otrzymata kontrakt na final Ligi Mistrzéw 122
Generator i detektor pozwalaja sprawdzi¢ obecno§¢ sygnatu... 124
... ale nie jego jakosé 124
Poznaj multimetr 128
Czym jest opor? 129
Jak przydatny okazat si¢ multimetr? 135
Oscyloskop pokazuje zmiany napigcia 137
Napigcie to ,,ciSnienie” elektryczne 138
Skad si¢ bierze szum w kablach sieciowych? 139
Jak oscyloskop sprawdzit si¢ w Balonowych Lakociach? 144
Takze analizator logiczny bada napiecie 146
Kiedy analizator logiczny jest przydatny? 151
Ktére narzedzie jest najlepsze? 151
Premie od dyrektora Balonowych Lakoci dostaje Julia 153
Analizator sieci LAN taczy funkcje wszystkich pozostatych narzedzi 154
Analizator sieci LAN wykrywa w sygnale dane przesytane w sieci 155
Ktére urzadzenie jest najlepsze? 156
Koniec probleméw Balonowych Lakoci! 159
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Analizowanie pakietow

Na tropie ramek

Czas zajrze¢ pod maske. Urzadzenia sieciowe przesytaja informacje kablami, przeksztatcajac
dane na sygnaty. Jak jednak to robig? Co oprdcz informacji moze ukrywac sie w sygnale? Podobnie jak
lekarz musi zbadac krew, aby wykry¢ choroby krwi, tak specjalista od sieci musi zobaczy¢, co zawiera
sygnat, zeby odkry¢ wtamanie, przeprowadzic¢ kontrole i — ogdlnie — zdiagnozowaé problem. Analiza
pakietéw to umozliwia. Czytaj dalej, aby dowiedzie€ sie, jak przyjrze¢ sie pod mikroskopem sygnatom

przesytanym w sieci.

Jak brzmi tajna wiadomo§¢?

Za kodowanie odpowiadaja karty sieciowe

Aby odebra¢ komunikat, nalezy odwrdcié¢ kodowanie
Sprzet koduje dane na podstawie standardu Ethernet
Krotkie wprowadzenie do systemu dwojkowego
Ludzie czytaja litery, a komputery — liczby

Z pomoca przybywa system szesnastkowy

Mozna uzyska¢ znaki ASCII na podstawie liczb szesnastkowych
Z powrotem w agencji szpiegowskiej...

Protokoly wyznaczaja strukture komunikatu

Ramki sieciowe maja wiele warstw

Przyjazny przewodnik po polach pakietu

Czy potrafisz odkodowa¢ tajny komunikat?

Mamy wszystkie potrzebne pakiety,
ale niekoniecznie we wlasciwej kolejnosci

Pakiety informuja o whadciwej kolejnosci

Spis tresci
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168
172
178
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181
188
189
197
198
204

205
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Urzadzenia i ruch w sieci

Jak inteligentna jest Twoja siec?

Siec¢ zawsze moze by¢ bardziej inteligentna. W sie¢ nalezy wbudowat jak najwiece]
inteligendji, jednak z czego ona wynika? Najwazniejsze s3 urzadzenia sieciowe. W tym rozdziale
pokazemy, jak koncentratory, przetaczniki i routery wykorzystuja swojg naturalng inteligencje
do przesytania pakietéw w sieci. Dowiesz sie, w jaki sposob te narzedzia ,,mysla" i dlaczego sa

tak przydatne. Podejrzymy nawet dane przesytane w sieci za pomoca oprogramowania do
analizowania pakietéw. Czytaj dalej, a zobaczysz, jak wiaczy¢ turbodotadowanie sieci.

Odkodowates tajng wiadomosc... 210
Dane w pakiecie informuja o jego pochodzeniu 213
Kto jest ,,wtyczka”? 214
Sie¢ to nie tylko komputery 215
Koncentratory nie sa inteligentne 216
Koncentratory nie zmieniaja adresu MAC 217
Koncentrator wysyla sygnaly wszedzie 218
Ktére urzadzenie przekazato sygnat do koncentratora? 219
Przetacznik wysyta ramki tylko do docelowe;j lokalizacji 220
Przetaczniki przechowuja adresy MAC w tablicy przegladowej,

co umozliwia plynne przesytanie ramek 222
Przetacznik posiada cenne informacje 226
Mozna uzy¢ oprogramowania do monitorowania pakietow 228
Podtacz program Wireshark do przetacznika 229
Program Wireshark udostepnia informacje o danych sieciowych 230
Takze routery maja adresy MAC 233
Routery sa naprawdg inteligentne 234
Zblizamy si¢ do celu! 235
Znalaztes ,wtyczke”! 237

lool

lololl

lololl
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taczenie sieci za pomoca routeréw

Laczenie réoznych elementow

Chcesz nawigzaé polgczenie sieciowe z bardzo odleglym miejscem? Na razie
pokazalismy, jak skonfigurowaé pojedyncza sie¢. Co jednak zrobisz, kiedy zechcesz udostepnic zasoby
w innej sieci? Potrzebne beda do tego routery. Te urzadzenia stuza do ptynnego przekazywania
pakietow miedzy sieciami, a w tym rozdziale dokfadnie opisujemy ten proces. Dowiesz sie, jak
zaprogramowac router i jak urzadzenie to moze poméc Ci w rozwigzywaniu probleméw.

Czytaj dalej, a zobaczysz, ze routery to sprzet nie z tego Swiata.

Z siecia po Ksigzycu 240
Trzeba potaczy¢ dwie sieci ze soba 243
Swiatla sie §wieca, ale nikogo nie ma w domu 244
Zobaczmy, jakie dane sa przesytane w sieci! 246
Adresy MAC i adresy IP 248
Adres IP umozliwia sieciom okreslanie lokalizacji, a weztom sieciowym

zapewnia przynalezno$¢ do tej lokalizacji 249
Do pobierania adreséw IP stuzy adres MAC i protokét ARP 250
Jaki problem ma baza Ksigzyc? 255
W jaki sposdb mozna przekazywaé pakiety miedzy sieciami? 256
W jaki sposob router przekazuje dane migdzy sieciami? 258
Wréémy do probleméw w bazie Ksigzyc 260
Sekret numeréw IP tkwi w... 261
Routery tacza sieci przez wykonywanie obliczen matematycznych... 262
Z powrotem w bazie Ksigzyc... 269
Czy jestes gotowy do zaprogramowania routera? 270
Wrtasnie utworzyte§ ponizszy plik konfiguracyjny routera! 272

Niech router okresli, w czym tkwi problem 274
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Protokoty trasowania

Protokét tego wymaga

Aby zbudowaé duzg sie€, musisz uzy¢ komunikujgcych sie ze sobg routeréw.
Routery musza przekazywac sobie trasy pakietéw. Stuza do tego rézne protokoty trasowania. W tym
rozdziale najpierw dowiesz sie, jak recznie wprowadzic trase, a nastepnie zobaczysz, jak zastosowac
prosty protokét trasowania RIP W koricowej czedci opisujemy, jak skonfigurowa¢ zaawansowany
protokét trasowania o nazwie EIGRP

Houston, mamy problem 278
Tablice trasowania informuja routery, gdzie nalezy przesta¢ pakiety 279
Kazdy wiersz reprezentuje inng tras¢ 280
Jak mozna wprowadzi¢ trase? 282
Trasy pomagaja routerom okresli¢, gdzie nalezy przesta¢ dane sieciowe 283
Czy teraz bazy na Ksiezycu sa potaczone? 287
Z powrotem na Ksiezycu 289
Jak rozwiazywac problemy z nieprawidlowymi trasami? 290
Przydatne jest tez polecenie traceroute 291
Na czym polega problem z potaczeniem sieciowym? 295
Naplywaja informacje o zmianach adreséw sieci 296
Zastosuj protokot RIP, aby router sam aktualizowat trasy 298
Jak skonfigurowac protokét RIP? 304
Problemy si¢ nie skoficzyly 305
Liczba przeskokéw jest za duza 306
Zoo z protokotami trasowania 310
Jak skonfigurowac protokét EIGRP? 316
Wystartowali§my! 322
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System nazw domen

Przeksztatcanie nazw na numery

Prawdopodobnie nigdy sie nad tym nie zastanawiales, ale jak komputer
znajduje adres IP serwera, kiedy wprowadzasz adres URL w przeglgdarce?

W tym rozdziale odkryjesz Swiat domen internetowych. Dowiesz sie, ze istnigje 13 serweréw gtéwnych,
ktore zarzadzajg informacjami na temat nazw domen z catego Internetu. Ponadto zainstalujesz

i skonfigurujesz wtasny serwer DNS.

Centrum Head First Health Club potrzebuje witryny 326
Witajcie, moja domena nazywa(m) sie... 327
Kupmy nazwe¢ domeny 328
No tak! Mamy kfopoty 330
Wprowadzenie do systemu DNS 332
System DNS oparty jest na serwerach nazw 332
W jaki sposob system DNS postrzega domeng? 333
Co ten system oznacza dla centrum Health Club? 338
Najpierw zainstaluj serwer nazw DNS... 340
... a nastepnie go skonfiguruj 341
Anatomia pliku strefy DNS 348
Jakie informacje o serwerach centrum Health Club

zawiera plik strefy DNS? 349
Centrum Health Club nie moze wysyla¢ e-maili 351
W czym tkwi problem? 352
Serwery pocztowe korzystaja z odwrotnej translacji do zwalczania spamu 352
Sprawdz nadawce za pomoca odwrotnej translacji 353
Do odwrotne;j translacji nazw DNS stuzy polecenie dig 354
Serwer nazw ma jeszcze jeden wazny plik strefy 356
Poczta elektroniczna dziata! 361
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Monitorowanie sieci i rozwigzywanie probleméw

Nastuchuj, czy w sieci nie ma probleméw

Dzieki obserwowaniu sieci mozesz unikng¢ ataku serca! Skonfigurowates

i uruchomites siec. Jednak — podobnie jak inne systemy — wymaga ona dogladania i konserwacji.

Jedli tego zaniedbasz, pewnego dnia sie¢ przestanie dziata i nie bedziesz wiedziat, dlaczego tak sie
stato. W tym rozdziale poznasz rézne narzedzia i techniki, ktore pomoga Ci obserwowac sie¢, a takze
zrozumiec, co sie z nig dzieje. Dzieki temu bedziesz mdgt rozwigza wszystkie problemy, zanim stang sie
naprawde powazne.

Pizamy Apokalipsy znéw ruszaja w trase 364
Od czego zaczniesz rozwigzywanie probleméw z niedzialajaca siecia? 365
Zacznij rozwiazywanie probleméw z siecia

od sprawdzenia urzadzen sieciowych 367
Rozwiaz problemy z potaczeniami za pomoca polecenia ping 368
Jesli nie uzyskasz odpowiedzi, sprawdz kable 369
Zacznij od polecenia show interface 375
Siec biura sprzedazy biletéw wcigz nie dziata 379
SNMP przybywa na ratunek! 380
SNMP to narzedzie do komunikowania si¢ dla administratoréw sieci 381
Jak skonfigurowa¢ SNMP w urzadzeniach firmy Cisco? 382
Pozostata jedna godzina 387
Spraw, aby urzadzenia przestaly informacje o problemach 388
Jak skonfigurowa¢ demona syslogd dla urzadzenia firmy Cisco? 389
Skad wiadomo, co zawieraja dzienniki? 390
Nadmiar informacji moze by¢ réwnie zly jak ich brak 393
Skad wiadomo, ktére zdarzenia sa wazne? 394

Bilety na Pizamy Apokalipsy zostaly wyprzedane! 395
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Sieci bezprzewodowe

Praca bez kabli

Bezprzewodowe surfowanie po Intemecie jest wspaniate! W tym rozdziale
opisujemy wszystko, co powinienes wiedzie¢ przy konfigurowaniu bezprzewodowego punktu dostepu.
Najpierw musisz przemysle¢ jego fizyczng lokalizacje, poniewaz sygnat sieci radiowych moze zostat
zablokowany. Omawiamy tez kilka nowych akroniméw zwigzanych z sieciami — NAT i DHCP. Nie martw
sig, wyjasniamy ich znaczenie, dlatego zanim skofczysz czyta¢ ten rozdziat, bedziesz mogt korzystac

z gotowej sieci bezprzewodowej.

Nowe zadanie w Starbuzz Coffee 398
Sieci z bezprzewodowymi punktami dostepu sa oparte na falach radiowych 399

Zainstalujmy bezprzewodowy punkt dostepu 400
Czy pamigtate§ o skonfigurowaniu sieci? 407
Czym jest DHCP? 408
Najpierw upewnij si¢, ze po stronie klienta wlaczona jest obstuga DHCP... 410
Potem skonfiguruj bezprzewodowy punkt dostgpu jako serwer DHCP 410
... a nastepnie okresl przedzial dostgpnych adreséw IP 411
Czy skonfigurowanie serwera DHCP rozwiazato problem? 412
Tym razem to sprawa osobista 413
Serwer wyczerpat pule adreséw IP 414
NAT dziata przez realokacje¢ adreséw IP 415
Jak przebiega konfigurowanie mechanizmu NAT? 416
Czy to rozwiazato problem? 419
Jest kilka protokotéw bezprzewodowych 420
Centralny serwer firmy Starbuzz musi mie¢ dost¢p do kasy fiskalnej 424
Wybawieniem jest mapowanie portéw 426
Ustaw mapowanie portéw dla punktu dostepu firmy Starbuzz 428
Uruchomienie bezprzewodowego punktu dostgpu okazato si¢ sukcesem! 432

Port USB dla d i Kabel sieciowy nalezy
@ rukarki podtaczyé do portu WAN.

a

Tu wtsz ilani Dzigki widocznym portom LAN Tu umiesé¢ kabel
# Kabel zasilania. ton punkt dostapul moe toz bezpieczeristwa.
dziatac jak przetacznik.
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Bezpieczenstwo w sieci

Bron si¢!

Siec to niebezpieczne miejsce do zarabiania na zycie. Niebezpieczefistwo czai sie
za kazdym rogiem — rootkity, skrypciarze, boty... Musisz wzmocnic sie¢, aby barbarzyficy nie ztamali
zabezpieczeh. W tym rozdziale poznasz sieciowe podziemie, gdzie napastnicy fatszujg adresy MAC,
JZatruwaja” pamiec ARP infiltrujg internety, wstrzykuja pakiety do sieci i wytudzajg hasta od Twoich
wspdtpracownikéw. Brori siel Nie pozwél na to, aby dane wydostaty sie poza sie¢ lub by wiamali sie
do niej intruzi.

,Zli chtopey” sa wszedzie 434
Szkody moga nie ograniczac si¢ do SIECI 435
Wielka czworka zabezpieczen sieci 436
Zabezpiecz sie¢ przed falszowaniem adreséw MAC 439
Jak mozna broni¢ si¢ przed fatszowaniem adreséw MAC? 444
Chron sie¢ przed ,zatruwaniem” tablicy ARP 445
Jak mozna zapobiec atakom przez ,,zatruwanie” tablicy ARP? 446
Tu chodzi o dostep, mata! 448
Skonfiguruj w routerze liste kontroli dostepu,

aby utrzymac¢ napastnikéw z dala od sieci 449
Jak skonfigurowac liste kontroli dostepu? 451
Zapory filtruja pakiety przesytane migdzy sieciami 454
Filtrowanie pakietéw rzadzi! 455
Badz sprytny — stosuj stanowe filtrowanie pakietéw 460
Czlowiek to najstabsze ogniwo w faficuchu zabezpieczen 463
Jak dziata socjotechnik? 464
Zwalczaj socjotechnikéw za pomoca przejrzystej

i zwiezlej polityki bezpieczenistwa 466
Wzmocnites sie¢ 469
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Spis tresci

Projektowanie sieci

Musisz miec plan!

Przy budowaniu sieci najwazniejszy jest dobry plan. Od pierwszego rozdziatu nauczytes
sie juz wielu rzeczy o sieciach komputerowych. Dowiedziates sie, jak tworzy¢ fizyczne sieci przewodowe,
jak dziataja bezprzewodowe punkty dostepu i jak wykorzystaé wszystkie mozliwosci inteligentnych
urzadzen sieciowych. Poznates tez rozmaite techniki rozwigzywania problemow, ktére pomogg Ci
wydostac sie z najgorszych opatow. Teraz nadeszta pora na zastosowanie tej wiedzy w praktyce.
Zobacz, jak daleko zaszedte$ w swoich podrézach z sieciami. JesteSmy pewni, ze sobie poradzisz!

Tym razem musisz zaplanowac sie¢ od podstaw! 472
Przed przygotowaniem planu musisz pozna¢ potrzeby 475
Przygotowates pytania — co dalej? 477
Przyjrzyj si¢ planowi dziatan 478
Masz juz fizyczny uklad sieci. Co dalej? 481
Projekty przedstawiaja wszystkie aspekty planowanego budynku 482
Mozliwe, ze bedziesz musiat zmodyfikowac plany sieci

na podstawie projektow! 483
Opracowate$ juz fizyczny uktad sieci. Co dalej? 490
Na zakoniczenie musisz przygotowac plan instalowania 498
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Pozostatosci

Dziesi¢¢ najwazniejszych tematéw (ktérych nie poruszylismy)
Sieci komputerowe to tak rozlegte zagadnienie, ze nie liczylismy nawet na to,
iz opiszemy je cate w jednej ksigzce. Jednak zanim wypuscimy Cie w wielki $wiat, chcemy
doda¢ do Twojego przybornika kilka dodatkowych narzedzi. Niektdre z nich sg opisane w kazdej ksigzce
na temat sieci komputerowych, dlatego uznalismy, ze mozemy ,upchnac” je w tym miejscu. Inne punkty
dotycza kwestii wysokopoziomowych. Chcemy, abys poznat przynajmniej terminologie i podstawowe

pojecia z tego obszaru. Dlatego zanim odfozysz ksigzke na pétke, zapoznaj sie z tymi dodatkami.

Numer 1. Topologie sieci 504
Numer 2. Instalowanie programu Wireshark 506
Numer 3. Uruchamianie konsoli i terminalu 508
Numer 4. Stos TCP 509
Numer 5. Sieci VLAN 510
Numer 6. Symulatory systemu 10S firmy Cisco 510
Numer 7. Protokét BGP 511
Numer 8. Sieci VPN 511
Numer 9. Systemy wykrywania wlaman 512

Numer 10. Certyfikaty firmy Cisco 512




Spis tresci

Tabele kodéw ASCII

Sprawdzanie kodow

Gdzie bys doszedt bez zaufanych tabel kodéw ASCII? Nie zawsze wystarczy
zrozumie¢ protokoty sieciowe. Weczesniej czy pdzniej bedziesz musiat sprawdzi¢ kody ASCII, aby
ustali¢, jakie sekrety sg przesytane przez sie¢. W tym dodatku przedstawiamy zestaw kodéw ASCII.
Niezaleznie od tego, czy preferujesz format dwojkowy, szesnastkowy, czy tradycyjny (dziesietny)
— w tym migjscu znajdziesz kody, ktérych potrzebujesz.

Kody ASCII — od 0 do 31 514
Kody ASCII — od 32 do 63 515
Kody ASCII — od 64 do 95 516
Kody ASCII — od 96 do 127 517

Instalowanie serwera BIND

Serwer do obstugi systemu DNS

Kazdy profesjonalista zajmujgcy sie sieciami potrzebuje dobrego serwera DNS.
Najpopularniejszym tego rodzaju serwerem w Internecie jest BIND. Proces jego instalowania jest prosty,
jednak jesli potrzebujesz pomocy, znajdziesz tu przydatne instrukcje.

Numer 1. Instalowanie serwera BIND

w systemie Windows (XP, 2000 i Vista) 520

Numer 2. Instalowanie serwera BIND w systemie Mac OS X Server 521

Numer 3. Instalowanie serwera BIND w Linuksie

i klienckiej wersji systemu Mac OS X 521
Skorowidz 523
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5. Urzadzenia i ruch w sieci

* *

Jak inteligentna jest
Twoja siec?

Wszyscy w biurze uwazaja mnie
za szalona, a ja wiem, ze ona
nas obserwuje! Ostrzegatam
ich, ale wkrétce sami sie o tym
przekonaja. Ta sieé jest zbyt
inteligentnal

Sie€ zawsze moze by¢ bardziej inteligentna. W sie¢ nalezy wbudowac jak
najwiecej inteligencji, jednak z czego ona wynika? Najwazniejsze s3 urzadzenia sieciowe.
W tym rozdziale pokazemy, jak koncentratory, przetaczniki i routery wykorzystuja
swojg naturalng inteligencje do przesytania pakietow w sieci. Dowiesz sig, w jaki sposob
te narzedzia ,mysla" i dlaczego sg tak przydatne. Podejrzymy nawet dane przesytane
w sieci za pomoca oprogramowania do analizowania pakietow. Czytaj dalej,

a zobaczysz, jak wiaczy¢ turbodotadowanie sieci.

to jest nowy rozdziat » 209



Wréémy do wiadomosci...

Odkodowateé tajng wiadomoéé...

Jeste$ znakomitym pracownikiem technicznym agencji szpiegowskie;j
Head First. Udato Ci si¢ odkodowa¢ tajna wiadomo§¢
z niebezpiecznego sygnatu. Co dalej?

210 Rozdziat 5.

Zrapcie "wryczke”!

Temat:

iscie sobie Z odkodo

Smetﬂ anie — kto ia m
no pyt oze
Mam\;’ leszcze ‘I‘B\S\YCZ‘(‘“ nasza organléag:2w3n|8 Sl@ ta‘n‘ych
E'“ZYm::‘anwmozr:\m‘)f pozwoli¢ na W ©
e
proplemy-

informacii z firmy-

.. ale jak uetalié, kto j3 wyctat?

Cho¢ zdotates odkodowaé komunikat wystany przez ,,wtyczke”,
nie wiadomo, kto nia jest. Jesli nie wiemy, kto jest Zrodtem
niebezpiecznych wiadomosci, nie mozemy zapobiec ich wysytaniu.

Musimy wykry¢, kto jest ,,wtyczka”. Jak to zrobi¢? Mamy tylko
niebezpieczny sygnal, na podstawie ktorego odkodowate§
wiadomo§¢. Czy pomoze to ustali¢ tozsamo$¢ ,,wtyczki”?



Urzgdzenia i ruch w sieci

Podpisz kazda czes¢ ponizszej ramki i wyjasnij, ktory fragment moze pomoc

Cwiczenie w wykryciu ,wtyczki”.

jestes tutaj » 21



Poznaj ramki

2 I . Podpisz kazda czes¢ ponizszej ramki i wyjasnij, ktory fragment moze poméc
Cw1cz.en|e.. w wykryciu ,wtyczki”.
Rozwigzanie

Docelowy adres MAC

Typ ramki
|

Suma kontrolna CRC

\

Preambuta

Zrédtowy adres MAC Tre$¢ zasadnicza

212 Rozdziat 5.



Urzgdzenia i ruch w sieci

Dane w pakiecie informujg o jego pochodzeniu -
—‘ ' Ciekawostki ——

W czasie odkodowywania wiadomosci dowiedziales si¢, ze kazdy pakiet
zawiera zrédlowy adres MAC. Oznacza to, Ze obejmuje adres MAC

urzadzenia, ktére wystato dany pakiet. Nie tylko komputery maja adresy MAC.

Wiele systeméw gier wideo z obstuga
Adres MAC jest zapisany na karcie sieciowej zainstalowanej w komputerze. Internetu ma okno konsoli, ktére
Takie adresy maja szes¢ bajtéw dtugosci (48 bitéw). Zwykle sa zapisane umozliwia sprawdzenie adresu MAC
w systemie szesnastkowym, a poszczegélne bajty sa rozdzielone dwukropkami urzadzenia.

lub myslnikami, na przyktad 0f:2b:5d:e7:a3:eb.

Docelowy adres MAC

Ta ramka jest Prz.esyfi)“ami. fo adres nastepnego Zrédfowy adres MAC to adres W tym momencie
miedzy kartami sieciowy urzqdzenia sieciowego, osfafmego urzqdzenia sieciowego, Pozostate elemen
ktére otrzyma ramke. ktdre wystato ramke. ramki nie sq potrzebne

Docelowy adres MAC

Adres MAC urzadzenia, z ktérego wystano niebezpieczna
wiadomos¢, to 00:1f:f3:53:fe:32. Jak na tej podstawie mozna
okreslié, kto jest ,,wtyczka”?

To proste. Musimy znalezé
komputer o odpowiednim adresie
MAC, a nastepnie sprawdzi¢, kto
z niego korzysta. ,Wtyczka“ to
prawdopodobnie uzytkownik maszyny,
z ktérej wystano komunikaty,
prawda?

Zobaczmy, czy ta metoda okaze sie skuteczna.

jestes tutaj » 213



Ktéry adres MAC?

Kto ject ,wtyezka"?

Oto lista wszystkich adresow MAC w firmie, kt6ra badasz.
Kto korzysta z komputera, z ktérego wystano niebezpieczny sygnat?

Adres MAC maszyny,
niebezpieczny sygnat,
Dlaczego nie ma go n

/

z ktdrej wystano
to 00:1f:f3:53:fe:32.

a liscie?

Osoba Lokalizacja Adres IP Adres MAC
Marek D. Administracja 192.168.100.34 00:1f:13:53:fe.ae
OlaT Obstuga klienta 192.168.100.45 00:1f:f3:53:fe:28
Piotr G. Dziat dostaw 192.168.100.32 00:1f:13:53::18
Jan M. Dziat IT 192.168.100.2 00:1f:f3:54:27.d2
Diana Z. Dziat IT 192.168.100.3 00:1f:f3:86:fe:2a
Karolina C. Administracja 192.168.100.4 00:1f:13:23:4f.1a
Serwer Dziat IT 192.168.100.100 00:1f:13:23:4f:27

Niestety, Zrédtowego adresu MAC sygnatu nie ma na liScie
komputeréw, choc€ jest ona aktualna. Jak to mozliwe?

Hmm, lista obejmuje adresy MAC
komputeréw, natomiast Zrédtowy
adres MAC moze nalezeé do
sprzetu innego typu. Jesli tak
jest, nie znajdziemy urzadzenia
na liscie.

Takze urzadzenia innego typu maja adresy MAC.

Przyjrzyj si¢ sieci i sprawdz, czy uda Ci si¢ zrozumied, co si¢ w niej dzieje.
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Urzgdzenia i ruch w sieci

Cieé to nie tylko komputery

Firmowa sie¢ sklada si¢ nie tylko z komputeréw i serwerdw, ale tez z urzadzen Nazwy ,,Internet”

sieciowych, takich jak koncentratory, przetaczniki i routery. Koncentratory | coinnego
i przetaczniki dziataja w sieciach LAN oraz intranetach, natomiast routery llwaga! 80-

umozliwiaja budowanie sieci WAN i internetow. Stowo ,Internet” okresla duzg

przestrzeri petng powigzari,
umozliwiajgcq przesytanie
danych po catym Swiecie. Pojecie
Jinternet” oznacza przynajmniej

i ,,internet” oznaczaja

00:1f:f3:53:fe:ae k
dwa intranety pofgczone ze sobg
’ ] [ routerem.
=D
00:1f:f3:53:fe:28

|

D

1ﬁ W tym punkcie
rzechwycono
niebezpieczny

sygnaf.g
L1

00:1f:f3:23:4f:27 /\ \

Lo ie
umozliwiaja faczen
Koncenfraforyyn dziatajacych

rozngacchi nrrllccllspﬁrzn_.{kfad kompuferéw
w sieci, / \[\ Routery umozliwiajq

Takze przetqczniki stuzq do
tqczenia réznych urzqdzen
sieciowych.

. k. ;
i drukare faczenie sieci ze sobq.

[ —

_ |

]___[ ]" - “[ EB=D ’ ] [
== S 00:1f:f3:54:27:d2 ==
00:1:43:23:4f1a EED 00:1f:f3:53::18

T 00:1f:f3:86:fe:2a

jestes tutaj »
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Koncentratory nie sqg inteligentne

Koncentrator pod lupa

Jak wyjasniliSmy to wczesniej, koncentratory (inaczej huby)
umozliwiaja podtaczanie do sieci réznych maszyn, na przyktad
komputeréw i drukarek. Koncentrator przyjmuje przychodzacy
sygnat, kopiuje go do wszystkich portéw i emituje. Koncentrator jest
nazywany czasem repeaterem (czyli ,,powtarzaczem”), poniewaz
powtarza odebrany sygnat bez korzystania z cyfrowej ,.inteligencji”,
na przyktad pamieci lub procesora.

Tak wyglada wnetrze koncentratora:

L Elemen ktad
Gniazdo zasilania zasilang s

T

Elektryczne obwody
przetwarzajqce sygnaty

Kondensatory i oporniki

Diody stanu
urzqdzenia

Lampki kolizji i poziomu
ruchu informujq o tych
zjawiskach w danym porcie.

Porty RJ-45, 4o ktsrych
podtgczone Sq urzqdzeniq
ethernetowe,

Koncentratory nie €3 inteligentne

Koncentrator to proste urzadzenie, ktére nie rozumie danych przesytanych
w sieci, nie zna adresow MAC i ich nie przechowuje. Jego jedyne zadanie
to przekazywanie przychodzacych sygnaléw do wszystkich portéw bez
wprowadzania zadnych zmian.
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Urzgdzenia i ruch w sieci

Koncentratory nie zmieniajg adreeu MAC
Nie mozna wykry¢, ze
pakiet zostat wystany
umaqa! przez koncentrator.

W jaki sposéb ma to pomdc w wySledzeniu Zrddta niebezpiecznego sygnatu?

Ostatnim urzadzeniem, przez ktére przeszedt pakiet przed jego

przechwyceniem, byt koncentrator. Poniewaz to narzedzie jedynie Aby to ustalic, musisz znac ukfad
przesyla sygnat i nie rozumie danych sieciowych, nie wprowadza sieci | weztow podfgczonych do
zadnych zmian w Zrodlowym adresie MAC. Koncentrator pozostawia koncentratorow.

ten adres w takiej samej postaci, w jakiej go otrzymatl.

Nie rozumiem
sygnatéw — jedynie je
przesytam. Moze ktos inny
bedzie wiedziat, co z nimi
zrobié.

tratory emituja pr'zyc.hodzq,ce
éogflirf]yrbezryu)prowadzama zadngch'
z?m‘an. Urzqdzenia te nie modyfikuja

srédtowego adresu

Ktére urzadzenie wyetato pakiet do koneentratora?

Poniewaz koncentrator nie modyfikuje Zrédtowego adresu MAC, adres
ten musi naleze¢ do urzadzenia, ktére przekazato sygnat do koncentratora.
Trzeba spojrze¢ poza koncentrator, aby wykry¢ ,wtyczke”.

WYSIL
@ SZARE KOMORKI

Koncentratory nie majg procesoréw. Jakie wnioski na temat przetwarzania sygnatu
przez koncentratory mozesz wysnuc na tej podstawie?
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Koncentratory wysylajg sygnaly wszedzie

Koncentrator wyeyta eygnaty wezedzie

Koncentrator otrzymuje sygnaly i rozsyla je wszystkimi pozostalymi portami.
Kiedy kilka urzadzen zaczyna wysylac¢ dane, beztadne powielanie sygnatu
przez koncentrator prowadzi do nadmiernego ruchu w sieci i kolizji. Kolizja
ma miejsce, kiedy dwa sygnaly ,wpadna” na siebie, co prowadzi do btedu.
Nadawca musi wtedy odczekac odpowiedni czas, aby ponownie wystac sygnat.

koncgntrator przesle go do
wszystkich pozostatych portéw.
—_—

mimlmln

Podstawy dziatania koncentratoréw Koncentrator to urzadzenie
jest elekiryeznoéé elektryczne, ktére stuzy tylko

Koncentratory nie maja procesoréw, co oznacza,
Ze nie rozumieja danych sieciowych, na przyktad

Kiedy sygnaf
nade%dzie tq droga.--

do przekazywania danych.

adreséw MAC lub ramek. Traktuja przychodzacy P?'Z)’imUie dowolny sy gn a+
sygnat sieciowy jako zjawisko czysto elektryczne

i przckazuja go. i wysyta go do wszystkich
Co dalej?

pozostatych portéw.
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Urzgdzenia i ruch w sieci

Ktére urzadzenie przekazato eygnat do koncentratora?

Wiesz juz, ze sygnal przeszedt przez koncentrator. Nadal jednak nie wiadomo, ktére
urzadzenie sieciowe wystalo dane. Wréémy do diagramu sieci. Tym razem zwr6¢ uwage
na to, ktore urzadzenia sa podtaczone do koncentratora.

00:1f:f3:53:fe:ae
==
00:1f:f3:53:fe:28
W tym punkcie | [
1 = Pmtgchwycono I‘ —

- niebezpieczny f Y

sygnaf.
L -
00:1f:f3:23:4f:27 Koncentrator \

_ Przefqum’ k

(

TP /
N Eemand)
_ 0 - =
| ]_*le | I == || |

00:1:f3:54:27:d2 ==y =

AF£2:92-2f 00:1f:f3:53:f:3a  00:1f:f3:53:f:4f
00:1f:f3:23:4f:1a 00.1f.f3.86.fe.2a

Do koncentratora podtaczone sa dwa urzadzenia, ktére moga by¢ Zrédtem
sygnalu — komputer i przetacznik. Poniewaz adres MAC komputera nie
pasuje do szukanego adresu, wiadomo, ze to nie z tej maszyny wystano dane.
Oznacza to, ze Zrédtem sygnatu jest przetacznik.

Jak dzialaja przetaczniki?
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Przelgcznik jest bardziej wybiérczy

Przetgeznik wyeyta ramki tylko do docelowej lokalizacji

Przetaczniki pozwalaja unikna¢ kolizji, poniewaz rejestruja i przekazuja ramki w intranecie.
Te urzadzenia wykorzystuja do tego adres MAC zapisany w ramce. Zamiast powtarzac ten
sam sygnal we wszystkich portach, przetaczniki przekazuja go tylko do docelowego odbiorcy.

. dejdzie
Kiedy sygnat nadej -\ -~ przetqcznik wysle go do
tq droga.-- lool odpowvedm’ego urzqdzenia.

lilel
oolol Q_/

Przefacznik odczytuje
sygnat jako ramke

Dziatanie przetgeznikéw oparte jeet na ramkach

Przetaczniki zawieraja procesory, pamie¢ RAM i uktady ASICS,
co powoduje, Ze moga przetwarza¢ dane sieciowe. Te urzadzenia

rozumieja adresy MAC i ramki, dlatego w inteligentny sposéb obstuguja
przychodzace sygnaly sieciowe. Przelaczniki potrafig okresli¢ docelowa
lokalizacje sygnatu i dostosowaé do tego swoje dziatanie.

220 Rozdziat5s.

i uzywa zapisanych w niej
informacii do wystania
danych do odpowiedniego
urzadzenia.



Urzgdzenia i ruch w sieci

Przefaczniki pod lupa

Przetacznik — podobnie jak koncentrator — umozliwia podtaczenie
do sieci r6znych maszyn, na przyktad komputeréw i drukarek.

Oto wnetrze przetacznika:

Gniazdo zasilania

Procesor zarzqdza systemem
Elementy ukfadu
zasilania

operacyjnym i pamieciq przetqcznika,
a takze koordynuje dziatania innych
cyfrowych komponentéw.

Diody stanu
urzqdzenia

Porty RJ-45

Porty do wysytania
R Uktady ASICS to wysoce
wyspgcja!izowane uktady

scalone. .-

Przetgezniki 3 inteligentne

Obstugiwanie sygnatu przez koncentratory i przetaczniki
przebiega zupehie inaczej. Przelacznik potrafi przetwarzaé
sygnaly jako ramki i rozpoznaje adresy MAC. Zamiast przesytaé
przychodzace sygnaly do wszystkich portéw, przetacznik moze
zapisaé pakiety i przekazac je do docelowych urzadzen.

Przyjrzyjmy sie blizej dziataniu przetacznikow.
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Przelgczniki korzystajg z tablic przeglgdowych

Przetgezniki przechowujg adreey MAC w tablicy
przegladowej, co umozliwia ptynne przecytanie ramek

G Zrédtowa stacja robocza wysyta ramke.

Ramka obejmuje tres¢ zasadnicza i czas wystania
danych, a takze zrédtowy i docelowy adres MAC.

zenie zrédfowe

Urzad
J

Zmierzam do

00:fb:23:57:8b:22.
Pochodze

z 00:0a:1e:55:6d:3b.

Ve

Zaktualizuje tablice na
podstawie informacji z ramki.

00:0a:1e:55:6d:3b

Przetqcznik

e Przetqcznik aktualizuje tablice adresow MAC
na podstawie adresu MAC urzqdzenia i portu, S
do ktdrego jest ono podtaczone.

Przetaczniki przechowuja tablice adresow MAC. Kiedy
przelacznik odbiera ramke, uzyskuje nowe informacje
o ruchu w sieci i taczy porty z adresami MAC.

Port to miejsce pochzem’a wezfaj

sieciowego Z przetacznikiem:
Adres MAC docelowej maszyny Port 4‘/ U
rzqdzeni
00:Fb:23:57:8b:22 49 doceloreg
Przetqcznik uzywa tablicy do \/
$ledzenia informacji z ramek. Ve 4
9 Przetqcznik przekazuje ramke pod docelowy
adres MAC na podstawie informacji z tablicy.
Przetacznik robi to przez wystanie ramki przez port =
powiazany w tablicy z danym adresem MAC. /

00:fb:23:57:8b:22
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Urzgdzenia i ruch w sieci

s ZOSTAN przetacznikiem

A Wciel sie w rol rrze’@czmka
A izaktualizuj tablice na pods’cawue
| dostepnych informacii
z ramek. Strzatki pomoga
Ci powigzac adresy MAC
z portami. Pierwszy wiersz
uzupetnilismy za Ciebie.

oolol

o

00:0a:1e:55:6d:3b  00:23:3d:6c:4d:11 00:1c:21:7f:bb:23 00:6a:9f:31:55:3f 00:09:12:dd:34:5e

Adres MAC Port
00:0a:1e:55:6d:3b 1
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Zostan przelgcznikiem

- ZOSTAN przefacznikiem.
- Rozwiazanie

Wiel sie w role przetacznika i zaktualizuj
| tablice na podstawie

dostepnych informacii

z ramek. Strzatki pomoga
i Ci powigzac adresy MAC
T z portami. Pierwszy wiersz
uzupetnilismy za Ciebie.

oolol

/L Lo L
Ll O O O |

00:0a:1e:55:6d:3b  00:23:3d:6c:4d:11 00:1c:21:7f:bb:23 00:6a:9f:31:55:3f 00:09:12:dd:34:5e

Adres MAC Port
00:0a:1e:55:6d:3b 1
00:23:3d:6¢c:4d:11 |3
00:1c:21:7f:bb:23 |4
00:6a:9f:31:55:3f |7
00:09:12:dd:34:5¢ |8
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Pogawedki przy kominku
4 e - =
i |
| & >
o !J \T -Er/'i!
Koncentrator:

Stuchaj, przetaczniku, mam juz do§¢ zartéw na temat
mojej inteligencji.

Mam juz do$€... Czy znowu sobie ze mnie zartujesz?

Rzeczywiscie, nazywaja mnie repeaterem, i co z tego?

W porzadku, powtarzam sygnaly, ale poza tym
dziatamy catkiem podobnie.

Wole prad niz dane. Dlatego operuje wytacznie
na elektrycznoSci.

Natomiast ja facze komputery ze soba.

Chce mie¢ pewno$¢, ze wszystkie urzadzenia w sieci
dowiedza si¢ o danych.

Ja jednak jestem tanszy. Nie pokonasz mnie pod tym
wzgledem.

Urzgdzenia i ruch w sieci

Dzi$ w programie: koneentrator i przelacznik

Przelaeznik:

Czy mozesz to powtOrzyc?
To tylko maly zart na temat twojej drugiej nazwy.

W tym wladnie kryje si¢ problem. Poniewaz
WSZYSTKO, co odbierzesz w jednym porcie,
powtarzasz w kazdym pozostatym, sie¢ dziata bardzo
powoli.

Nieprawda. Ty dziatasz na podstawie sygnatow,
a ja korzystam z ramek.

Ja dziatam jak komputer i mam wlasny system
operacyjny.

Jednak nie robisz tego wydajnie. Niepotrzebnie
kierujesz dane sieciowe do wszystkich portow.

Prowadzi to do zbgdnego szumu informacyjnego.

Ja przesytam ramki doktadnie tam, gdzie sa potrzebne.
Mam wbudowang logike cyfrowa i potrafi¢ odczytywaé
informacje z ramek oraz uzywac ich do precyzyjnego
przekazywania danych.

Jestem wart kazdej ceny. Jedli kto§ doda mnie do sieci,
w ktorej dziataja same koncentratory, blyskawicznie
zwigksze jej przepustowosé.
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Sprawdzanie tablic przeglgdowych przetlgcznika

Przetgeznik pociada cenne informacje

Poniewaz przetacznik przechowuje adresy MAC, mozliwe powinno by¢ potaczenie si¢
z tym urzadzeniem i przyjrzenie si¢ zawartosci jego tablic.

Czy w ten sposéb uzyskamy informacje potrzebne do znalezienia ,,wtyczki”?

. Tarisze przetqczniki
0 Podtacz komputer do przetqcznika kablem szeregowym. J ;Wykle nie majq portsw
Zzereqo .
Uzyjesz tego kabla do komunikowania si¢ z przetacznikiem. gowych

e Otwérz terminal (na przyktad Hyperterminal) i przejdz do
wiersza polecenia przetacznika. Wpisz ponizszq instrukcje:

Plik Edycja Okno Pomoc KtéryPrzetacznik?

switch# show mac-address
Status and Counters - Port Address Table

MAC Address Located on Port
000074-a23563 49
0001e6-70f1bb 44
0001e6-7673f6 42
0001e6-800044 37
0001e6-81chbb 5
0001e6-8f0a86 12

Adres MAC komputera lub
nnego urzqdzenia sieciowego
podtqczonego do przetqcznika.

Numer portu, do ktdrego
podigczone jest dane urzqdzenie.

Powyisza instrukcja

@ WYSIL —_— any jest przezflaczo::ap dl::
SZARE KOMORK' 0 N&Qa‘- przetacznika HP ProCurve.

Jak sadzisz, jak dtugo przetacznik przechowuje adresy Aby Wys’wielf/ic’ tab/ice adreséw MAC
MAC w tablicy? w przefqcznikach innych marek, mozesz

potrzebowac nieco odmiennych instrukdi
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Urzgdzenia i ruch w sieci

To wszystkie
tablice adreséw MAC.

W zadnej z nich nie wiedze
niebezpiecznego adresu.

Franek: Sadzisz wigc, ze przelaczniki nie rejestruja tego adresu
MAC?

Kuba: Nie — problem polega na tym, ze przetacznik usuwa
zawarto$¢ tablicy adresow MAC po mniej wiecej trzech minutach.

Franek: Usuwa zawartos$¢?

Kuba: Tak — kiedy urzadzenie sieciowe zakoficzy przesytanie
danych, przetacznik usuwa wpisy z tablicy, aby jej rozmiar pozostat
niewielki.

Franek: Jak wplywa to na mozliwos¢ znalezienia niebezpiecznej
maszyny?

Kuba: No c6z, sprawdzitem wszystkie komputery i nie znalaztem
niebezpiecznego adresu.

Franek: Co teraz?

Kuba: Uwazam, ze musimy zaczaé przechwytywac dane i poszukac
tych z odpowiednim Zrédlowym adresem MAC. Nastepnie mozemy
wroci¢ do przetacznika i znaleZ¢ ten adres, aby zawezi¢ poszukiwania
do okreslonego portu.

Franek: To wyglada na dobry plan. W jaki sposob chcesz
przechwytywaé dane?

Kuba: Musz¢ poszukaé odpowiedniego programu...
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Zastosuj program do monitorowania pakietow

Mozna uzyé oprogramowania do monitorowania pakietéw

Jesli cheesz §ledzi¢ ruch w sieci i przechwytywac informacje z pakietow, mozesz
zastosowaé doskonaly program, dzialajacy dokladnie tak, jak tego potrzebujesz. Jest to
aplikacja Wireshark. Aby monitorowa¢ dane, wystarczy zainstalowa¢ program w stacji
roboczej, a nastepnie podiaczy¢ ja do sieci w miejscu, ktére chcesz obserwowac. Aplikacja
zacznie udostepnia¢ informacje o pakietach docierajacych do stacji robocze;j.

Wireshark jest zal’ns',falowgng
51" Osgf::;’jr:‘ roboczej podtaczonej do sieci. i) o o retalonent
programu Wireshark znajdziesz
w dodatku A.

&~ Wireshark Sledzi przychodzqce
i wychodzqce pakiety oraz 'wyéWIetla
informacje o nich na ekranie.

Kabel ethernetowy A

Uzyj programu Wireshark do §ledzenia pakietéw na poziomie przetacznika. W ten sposéb
mozesz przechwyci¢ nastepne sygnaly wysylane przez ,,wtyczke” i dowiedzie¢ sig, jakie
urzadzenie sieciowe przekazuje te dane do przetacznika.
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Urzgdzenia i ruch w sieci

Podtgez program Wirechark do przetaeznika

Jak mozna wykorzysta¢ program Wireshark do monitorowania danych
przechodzacych przez przetacznik? Wystarczy zastosowac si¢ do
ponizszych instrukcji.

0 Podtacz komputer do przetqcznika kablem szeregowym.
Wykorzystasz ten kabel do komunikowania si¢ z przetacznikiem.

e Otwérz terminal (na przyktad Hyperterminal) i uruchom
wiersz polecenia przetacznika. Wpisz ponizsze instrukcje.

switch> enable
switch# port monitor 1 2,3,4,5,6

e Podtacz komputer do portu 1 przetqcznika za pomocq kabla ethernetowego.
To potaczenie postuzy do przechwytywania danych sieciowych.

0 Uruchom program Wireshark i przechwyé dane sieciowe.

) (Uirstitted} - Frierasl
Fie Edt  Yiew o Cophae  Amelyie  Jelistion  bep

xR e 0FEI QRAQQA PN

2 4,396585 172.20.6.135 172.20.,25540% ROWS Host ANMOUNCE
3 - J L

_DAGNE 1702006 135 emi222 M—ias dnnouncs

Jakie informacje udostepnia program Wireshark?
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Wireshark wymiata

Program Wirechark udoctepnia informacje
o danych cieciowych

Wireshark wyswietla wszystkie dane sieciowe wykryte przez komputer
w przelaczniku, do ktdrego jest podiaczony. Jesli cheesz, mozesz
odfiltrowaé dane wyjSciowe i poszuka¢ okreslonych ramek.

| pokazuje dane przechwycone
;?;‘eza;lreog,:am Wireshark. Kazdy

Jakie pole zastosujesz jako filtr?
wiersz to jeden pakiet.

File Edit View Go Capture Analyze Statistics Help |
[ (@ SE

@ & Edala TLIEE @@ F @E -~

Eilter: v | + Express\on... églear Jﬂpplvl

MNo. . | Time Dest MAC Source MAC Source Deftination Protocol | Info ,':

7 9.247904 Apple 53:d4:d3 WestellT ae: 82:4c 74,135,155, 147 192168, 1. 46 TCP http > 54740 [SYN, ACK] Seg=0 Ack=1 Win=! ml

[N
X

[« & - ye

[» Frame 7 (74 bytes on wire, 74 bytes captured)

[+ Ethernet II, Src: WestellT_ ae:82:4c (00 18:3arae:82:4c), Dst: Apple_53:ddid3 (BO1F: f3:53:ddid3)

[» Internet Protocol, Src: 74,125,155.147 (74.125.155.147), Dst: 192.168.1.46 (192,18, 1. 46)

[+ Transmission Control Protocol, Src Port: http (B0). Dst Port: 54740 (54740), Seq:\0. Ack: 1, Len: 8

0000 06 17 73 53 d4 o3 00 18 3a ae B2 4c 08 60 45 08 ...5.... :..L..E. [&

0010 00 3c ac a9 00 00 35 06 31 2c 4a 7d

BERAMALA0EA, S d ' - \J-\/\/\ — /\m

Ten panel wyswietla informacje

kno przedstawia przesfane
To okno p. na temat kazdego pakietu.

w pakietach nieprzetworzone dane
w systemie szesnastkowym.

u Ciekawostki

Oficjalnie Wireshark jest ,analizatorem protokotow”.

230 Rozdziat5s.



Urzgdzenia i ruch w sieci

‘Zaostrz oféwek
b Ponizej znajduje sie fragment informacji na temat pakietu wyswietlonych

w programie Wireshark. Zaznacz urzadzenie, ktdre wystato ten pakiet.

No. Time Dest MAC Source MAC

Apple :23:4f:27 Cisco 65:4e:12 Wireshark na podstawie

i i czesci adresu
&'\— ?Vllzrcwls»zyel)(rywa producenta
sprzetu i wyswietla jego
00:1f:f3:53:fe:ae nazwe.

I
==
00:1f:f3:53:fe:28

—_—

|

P
I ﬂ

W tym miejscu
g przechwycono
niebezpieczny sygnat.

l

00:1f:f3:23:4f:27 j\
Koncentrator

00:0b:cd:e7:33:12

|
B

H [l ’]—*( BE==p |
L= 1} 00:1:3:54:27:d2 BE==D EBE=h
Af3: ?i E==h 00:1f:f3:53:f:3a  00:1f:f3:53:f:4f
00:4£:13:23:4812  h0utt.f3:86:fe:2a

jestes tutaj » 231



Znajdz urzgdzenie

%

-8 . Zaostrz oftéwek:
Y Rozwigzanie Ponizej znajduje sie fragment informacji na temat pakietu wy3wietlonych

w programie Wireshark. Zaznacz urzadzenie, ktdre wystato ten pakiet.

No. Time

P
I ﬂ

Dest MAC Source MAC

e {1sco_65:8e:02 Wireshark na podstawie
jerwszej czesci adresu

MAC wykrywa producenta
sprzqtuyi wyswietla jego

00:1f:f3:53:fe:ae nazwe.

00:1f:f3:53:fe:28

L]

B

W tym miejscu
przechwycono
niebezpieczny sygnat.

.

3

=
00:1f:f3:23:4f:1a

00:1f:f3:23:4f:27 j
Koncentrator

00:0b:cd:e7:33:12

To ten router!

a

00:0b:cd:e7:1a:5e

00:00:0C:65:4e:12

= = | .

___( 00:1f:f3:54:27:d2 =D =0
00:1f:f3:53:f:3a  00:1f:f3:53:f:4f

|

00:1f:f3:86:fe:2a
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Urzgdzenia i ruch w sieci

Takze routery maj3 adrecy MAC

Jesli pakiety pochodza z routera, widoczny bedzie adres MAC tylko tego
urzadzenia. Wszystkie stacje robocze podiaczone do routera sktadaja sie
na tak zwana podsie¢ IP. Przetacznik, aby przekaza¢ ramki do docelowe;j
lokalizacji, musi tylko sprawdzi¢ adres MAC. Router okresla adres IP na
podstawie informacji z przychodzacych pakietéw i przekazuje dane dalej,
jesli sa przeznaczone do stacji roboczej zlokalizowanej w innej sieci.

0 Zrédtowa stacja robocza wysyta ramke do routera.

Dane sa przesytane do routera, poniewaz docelowa stacja
robocza znajduje si¢ za nim.

Zrédfowy

kompufer\?

/

00:0a:1e:55:6d:3b

Zmierzam do

00:00:0C:65:4e:12.
Pochodze

z 00:0a:1e:55:6d:3b.

Router zmienia zrédtowy adres MAC na swdj
adres, a docelowy adres MAC — na adres stacji
roboczej, dla ktorej przeznaczone sq dane.

/ 00:00:0C:65:4€:12

Zmierzam do
00:0a:1e:55:6d:22.
Pochodze
z 00:00:0C:65:4e:12.

Ostateczny Ce’)

L];¢ _ Bama

00:0a:1e:55:6d:22

4
2
%
ANG)
%
Z,

&,
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Co znajduje sie w routerze?

Routery pod lupa

Routery to zaawansowane urzadzenia sieciowe. Stuza do taczenia ze soba
poszczegolnych sieci. Internet jest oparty na routerach, takich jak ponizszy.

Zobacz, co znajduje si¢ wewnatrz takiego urzadzenia.

Zasilacz

Procesor

Porty sieciowe

Routery €3 naprawde inteligentne

Te urzadzenia musza by¢ naprawde inteligentne, poniewaz
stosuja adresy IP do przekazywania pakietéw w sieci. o
Wykonanie tego zadania wymaga sporej mocy procesora.

Routery opisujemy
e szczegdtowo W dw?ch :
nastepnych rozdziatach.

Ponadto routery maja duzo mniej portéw sieciowych, poniewaz
zwykle sa podtaczane do innych routeréw lub do przetacznikéw.
Komputery zazwyczaj nie sa bezposrednio podtaczane do
routerow.

' Spokoijni
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Urzgdzenia i ruch w sieci

Zblizamy cie do celu!

de L _ PR 00:1f:f3:53:fe:ae
ZaweziliSmy Zrédlo pakietow do malej czesci sieci za routerem.

W jaki sposob znajdziemy ,,wtyczke”? ’ I

00:1f:f3:53:fe:28
\ﬂ ’___‘*—-'[
— EBE=H
J
00:1f:f3:23:4f:27 A
Koncentrator :
Niebezpieczne pakiety
przechodzq przez ten router.
00:0b:cd:e7:1a:5e
00:00:0C:65:4e:12
00:0b:cd:e7:33:12

00:0b:cd:32:10:3d

|

]

|

L

i

-

]""'*( EB=H

' a— 00:1f:f3:54:27:d2 == =D
==Y 00:1f:f3:53:f:3a  00:1f:f3:53:f:4f

00:1f:f3:23:4f:1a 00:1F-F3:86:Fe:2a
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Wysledz ,wiyczke”

Cwiczenie:
Rozwigrz'anie Nalezy podtqczyc sig do przetqcznika za routerem i znalezé niebezpieczny adres MAC

Zapisz nastepne kroki potrzebne do znalezienia stacji roboczej, z ktorej wysytane sg niebezpieczne pakiety.

00:1f:f3:53:fe:ae

—_—

|

E=D

00:1f:f3:53:fe:28

00:1f:f3:23:4f:27 J‘
Koncentrator

00:0b:cd:e7:1a:5e
00:00:0C:65:4e:12

00:0b:cd:e7:33:12

00:0b:cd:32:10:3d

e I — -
p— 00:1f:f3:54:27:d2 == =D
00:1f:$3:23:4f:1a B==h 00:1f:f3:53::3a  00:1:f3:53:f:4f

00:1f:f3:86:fe:2a
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Urzgdzenia i ruch w sieci

Znalazteé ,wiyczke”!

Dzigki wiedzy na temat sieci znalazte$ ,,wtyczke”. Szpieg podiacza laptop
do przelacznika za routerem. Dobra robota!

00:1f:f3:53:fe:32
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