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O’ REILLY

Sieci bezprzewodowe daja poczucie wolnosci. Ale za tym poczuciem stoi ztozony
protokét i pojawiajace sie problemy, gdy wymiana danych nie jest ograniczona kablami.
Jaka przyjac strukture sieci, by uzytkownicy mogli skutecznie sie w niej poruszac?

Jak rozszerzy¢ zakres sieci radiowej, by mozna byto z niej korzystac¢ tam, gdzie zajdzie
potrzeba? Jakie zagadnienia bezpieczenstwa wiaza sie z sieciami bezprzewodowymi?
Jak dostroié siec, by pracowata wydajnie? Jak zapewni¢ wystarczajaca poczatkowa
pojemnos$¢ sieci i jak rozwiazywac problemy pojawiajace sie w miare, gdy w Sieci
zaczyna pracowac coraz to wigcej uzytkownikow?
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0 NOWOSCIACH

Ksiazka ,,802.11. Sieci bezprzewodowe. Przewodnik encyklopedyczny” odpowiada na
te i na wiele innych pytan. Przeznaczona jest dla administratoréw odpowiedzialnych
za instalacje i funkcjonowanie sieci bezprzewodowej. W ksiazce omdwiono dziatanie
protokotéw 802.11 ze wskazaniem na dostgpne mozliwosci i rozwiazywanie
pojawiajacych sie problemoéw. Zawiera ona takze wyczerpujace omoéwienie zagadnien
bezpieczenstwa sieci bezprzewodowych, tacznie z problemami protokotu WEP oraz
omowieniem standardu bezpieczenstwa 802.1X. Monitorowanie sieci stato sie obecnie
potrzeba kazdego administratora sieci, ale komercyjnych analizatoréw sieci
bezprzewodowych jest ciagle mato i sg drogie, ksiazka pokazuje, jak stworzyé
analizator sieci bezprzewodowej wykorzystujac do tego system Linux i oprogramowanie
open source.

Poza omowieniem standardu 802.11b, ksiazka ,802.11. Sieci bezprzewodowe.
Przewodnik encyklopedyczny” wybiega nieco w przyszto$¢ w kierunku najnowszych
technologii sieci bezprzewodowych, takich jak standardy 802.11a oraz 802.11g
umozliwiajace przesytanie danych z predkoscia 54 Mb/s. Omawia tez inne prowadzone
obecnie prace standaryzacyjne, majace na celu umozliwienie poruszania sie miedzy
rdznymi punktami dostepu, zapewnienie odpowiedniej jakoSci ustug transmisji,
zarzadzanie sieciami oraz sterowanie moca.

44-100 Gliwice Ksiazka ,,802.11. Sieci bezprzewodowe. Przewodnik encyklopedyczny” taczy niezbedng
tel. (32)230-98-63 teorig z doswiadczeniami i poradami praktycznymi potrzebnymi do uruchamiania sieci.
e-mail: helion@helion.pl Pokazuje tez, jak skonfigurowac bezprzewodowe karty sieciowe w systemach Linux,
Windows oraz Mac 0S X oraz jak konfigurowa¢ punkty dostepu.

AGNENTY, KSTAZEK ONLINE |

P

Wydawnictwo Helion
ul. Chopina 6

Jezeli administrujesz siecia bezprzewodowa, ta ksiazka jest dla Ciebie.
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Ramki w sieciach 802.11
— wiecej szczegotow

W rozdziale 3. przedstawiona zostala podstawowa struktura ramek oraz pola, ktére sie
na nig skladajg. Zabraklo w nim jednak szczeg6téw dotyczacych réznych typow ramek.
Ramkowanie w Ethernecie jest zagadnieniem bardzo prostym: dodaje si¢ preambute, troche
informacji adresowych, a na koricu dolfacza sie sume kontrolng. Ramkowanie w sieciach
802.11 jest przedsiewzieciem zdecydowanie bardziej skomplikowanym, poniewaz nosnik
bezprzewodowy pociaga za soba obecnos¢ kilku funkcji zarzadzajacych oraz odpowia-
dajacych im typéw ramek, ktérych nie spotyka sie w sieciach przewodowych.

Istniejg trzy gléwne typy ramek. Ramki danych sa ,wolami roboczymi” specyfikacji 802.11,
ciagnacymi dane od jednej stacji do drugiej. W zaleznosci od sieci zaobserwowad mozna
kilka odmian ramek danych. Ramki kontrolne wykorzystuje si¢ w polaczeniu z ramkami
danych w operacjach oczyszczania zasiegu, przejmowania kanatu i utrzymania funkgji
rozpoznania stanu nosnika oraz pozytywnego potwierdzania otrzymanych danych. Wspét-
praca ta ma na celu zagwarantowanie niezawodnego przesytu danych od stacji do stacji.
Ramki zarzadzajace sa odpowiedzialne za funkcje nadzorujace; stuza do nawiazywania
i zrywania kontaktu z sieciami bezprzewodowymi oraz zmiany skojarzen z punktami
dostepowymi.

Niniejszy rozdzial zostal pomyslany jako punkt odniesienia. Niestety szczegéty dotyczace
procesu ramkowania nie sa tematem arcyciekawym, niezaleznie od tego, jak bardzo autor
bedzie sie staral pokolorowac to zagadnienie. Czytelnik nie powinien czu¢ si¢ zobligowany
do natychmiastowego przeczytania tego rozdzialu w calosci. Réwnie dobrze moze wrécié
do niego, gdy wiedza na temat struktury ramek okaze si¢ niezbedna. Precyzyjna znajo-
mos¢ relacji w procesie ramkowania, z rzadkimi wyjatkami, generalnie nie nalezy do kate-
gorii: ,0 czym kazdy administrator wiedzie¢ powinien”. Rozdzial ten jest réwnoczesnie
naszpikowany akronimami, warto bedzie zatem konsultowac sie ze stownikiem pojec
z konca ksigzki (dodatek C) w razie probleméw z rozszyfrowaniem ktéregos z nich.
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Ramki danych

Ramki danych niosa w swojej tresci dane protokotéw wyzszego poziomu. Na rysunku 4.1
zilustrowano ogélny schemat ramki danych. W niektérych typach ramek danych (w za-
leznosci od konkretnego typu ramki danych), niektére z pél przedstawionych na rysunku
moga nie wystapic.

2 2 6 6 6 2 6 0-2312 4

T T T T T T T T T T T T T T T T T T T T T T T T T T
Frame [Duration|  Address 1 Address 2 Address 3 Seq- Address 4 Frame $ FCS
Control| 1D (odbiornik) (nadawca) (filtrowanie) ofl (opcjonalny) Body ¢

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

Rysunek 4.1. Generalny schemat ramki danych

Ramki danych zostaly podzielone na rézne typy na podstawie sprawowanych przez nie
funkcji. Jednym z takich podzialéw jest rozréznienie ramek danych wykorzystywanych
do ustug z rywalizacjg o dostep i bez takiej rywalizacji. Ramki, ktére pojawiajq sie tylko
w okresie bez rywalizacji o dostep, nie beda mogty nigdy zosta¢ uzyte w sieci IBSS.
Kolejnym mozliwym podzialem jest ten na ramki przenoszace dane i wykonujace funkcje
zarzadzajace. Tabela 4.1 pokazuje, jak ramki mogg zosta¢ podzielone na podstawie tych
wilasnie kategorii. Ramki wykorzystywane w ustugach bez rywalizacji o dostep zostaly
omowione szerzej w rozdziale 8.

Tabela 4.1. Kategorie ramek danych

Typ ramki Usluga z rywalizacja | Ustuga bez rywalizacji | Przenosi | Nie przenosi
o dostep o dostep dane danych
Data 4 v
Data+CF-Ack 4 4
Data+CF-Poll Tylko punkt v
dostepowy
Data+CF-Ack+CF-Poll Tylko punkt 4
dostepowy
Null 4 v 4
CF-Ack v v
CF-Poll Tylko punkt 4
dostepowy
CF-Ack+CF-Poll Tylko punkt v
dostepowy

Frame Control

Wszystkie bity w polu Frame Control wykorzystuje si¢ zgodnie z regutami opisanymi
w rozdziale 3. Moga one jednak wplyna¢ na interpretacje innych pdél w nagtéwku MAC.
Do najbardziej znaczacych elementéw zaleznych od wartosci bitéw ToDS i FromDS naleza
pola adresowe.
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Duration

Pole Duration przenosi wartos¢ wektora NAV — wektora alokagji sieci (Network Allocation
Vector). Dostep do nosnika jest ograniczony do czasu podanego w NAV. Ustawieniem pola
Duration (okres trwania) w ramkach danych rzadza cztery reguly.

1. Wszystkie ramki przesylane podczas okresu bez rywalizacji o dane ustawiaja pole
Duration na wartos¢ 32 768. Dotyczy to dokladnie wszystkich ramek danych
przesylanych w tym czasie.

2. Ramki transmitowane do miejsc przeznaczenia typu broadcast i multicast (w polu
Address 1. znajduje sie bit adresu grupowego) otrzymujq okres trwania réwny 0.
Ramki takie nie sg czescig wymiany atomowej i nie sg potwierdzane przez odbiorniki,
tak wiec nosnik jest dostepny zaraz po zakoriczeniu transmisji ramki danych typu
broadcast i multicast i jest to dostep oparty na rywalizacji. Wektor NAV stuzy
do ochrony dostepu do nosnika transmisyjnego przez okres sekwencji wymiany ramek.
Skoro po transmisji ramek typu broadcast i multicast nie ma potwierdzenia warstwy
facza danych, nie ma potrzeby blokowania dostepu do nosnika dla kolejnych ramek.

3. Jesli bit More Fragments w polu Frame Control ma wartos¢ 0, oznacza to, Ze w ramce
nie ma juz kolejnych fragmentéw. Ostatni fragment musi zarezerwowac nosnik tylko
na transmisje swojego potwierdzenia, wlasnie wtedy podjeta zostaje rywalizacja
o dostep. Pole Duration jest ustawione na odcinek czasu potrzebny na SIFS
i potwierdzenie fragmentu. Rysunek 4.2 ilustruje ten proces. Pole Duration
przedostatniego fragmentu blokuje dostep do nosnika, zeby umozliwié transmisje
ostatniego fragmentu.

DIFS

SIFS Okno rywalizacji

Stacja 1 Ostatni fragment

Stacja 2

SIFS

Drugi lub ostatni fra ment. Fragment:
v 9

Rysunek 4.2. Ustawienia pola Duration w ostatnim fragmencie

\

4. Jesli bit More Fragments w polu Frame Control ma warto$¢ 1, oznacza to, ze do wystania
pozostaly jeszcze jakie$ fragmenty. Pole Duration ma ustawiona takq wartosé,
ktéra odpowiada okresowi czasu potrzebnemu do transmisji dwéch potwierdzen,
trzech odstep6w SIFS oraz kolejnego fragmentu. Zasadniczo kazdy nieostatni fragment
ustawia wektor alokagji sieci tak samo jak zrobilby to RTS (patrz rysunek 4.3);
z tego powodu o takim fragmencie méwi sie wirtualny RTS (virtual RTS).
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SIFS

Stacja 1 Fragment X Fragment X+1

\/

Stacja 2

SIFS SIFS
NAV Wartos¢ Duration we fragmencie X: X+1 + 3*SIFS + 2*ACK

Rysunek 4.3. Ustawienia pola Duration we fragmencie nieostatnim

Adresowanie i bity DS

Liczba i funkcja pdl adresowych zalezy od tego, ktéry z bitéw systemu dystrybucyjnego
jest ustawiony, a wigc posrednio wykorzystanie p6l adresowych zalezy od typu sieci.
W tabeli 4.2 znajduje si¢ podsumowanie zastosowania pél adresowych w ramkach danych.

Tabela 4.2. Zastosowanie pdl adresowych w ramkach danych

Funkcja ToDS FromDS | Address1 |Address2 |Address3 |Address 4
(odbiornik) | (nadajnik)

IBSS 0 0 DA SA BSSID niewykorzy-
stywane

Do punktu 1 0 BSSID SA DA niewykorzy-

dostepowego stywane

(sie€ stacjonarna)

Od punktu 0 1 DA BSSID SA niewykorzy-

dostepowego stywane

(sie€ stacjonarna)

WDS (most) 1 1 RA TA DA SA

W polu Address 1 precyzuje si¢ odbiorce ramki. W wielu przypadkach adresem doce-
lowym (DA — destination address) jest odbiornik (RA — receiver address), ale nie jest
to regula. Jesli Address 1 jest ustawiony jako adres typu broadcast lub multicast, spraw-
dzany jest réwniez BSSID. Stacje odpowiadaja wtedy jedynie na ramki typu broadcast lub
multicast pochodzace z tej samej grupy BSS. Address 2 to adres nadajnika (TA — trans-
mitter address) i wykorzystywany jest podczas wysylania potwierdzen. Pole Address 3
stuzy punktom dostegpowym i systemowi dystrybucyjnemu do filtrowania, jednak wyko-
rzystanie tego pola zalezy od typu zastosowanej sieci.

W przypadku sieci IBSS punkty dostepowe nie sa jej czescia, a wigc nie mamy tu do czy-
nienia z systemem dystrybucyjnym. Zrédlem (SA — source address) jest nadajnik, a miej-
scem docelowym — odbiornik. Wszystkie ramki niosg informacje BSSID, zeby stacje mogtly
sprawdza¢ wiadomosci typu broadcast i multicast; a jedynie stacje nalezace do tego samego
BSS beda je przetwarzad. BSSID w sieci IBSS jest tworzony przez generator liczb losowych
(random-number generator — RNG).
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Standard 802.11 odréznia Zrédlo danych od nadajnika oraz analogicznie miejsce prze-
znaczenia danych od odbiornika. Nadajnik wysyla ramke do nosnika bezprzewodowego,
ale nie musi koniecznie by¢ jej twérca. Podobna réznica okazuje sie by¢ prawdziwa w przy-
padku adreséw docelowych i odbiornikéw. Odbiornik moze by¢ posrednim miejscem
docelowym, ale ramki bedq przetwarzane przez wyzsze warstwy protokotu, dopiero gdy
dotra do swego celu.

Aby szerzej om6wic to zagadnienie, przyjrzyjmy sie wykorzystaniu pdl adresowych w sie-
ciach stacjonarnych. Rysunek 4.4 pokazuje prosta sie¢, w ktérej bezprzewodowy klient jest
polaczony z serwerem za pomoca sieci 802.11. Ramki wysylane przez klienta do serwera
postuguja sie polami adresowymi w sposéb przedstawiony w drugiej linii tabeli 4.2.

SATTA RA (BSSID) bs

ot T g

Klient DA (

Serwer

Rysunek 4.4. Wykorzystanie pdl adresowych w ramkach adresowanych do systemu dystrybucyjnego

BSSID

Kazdy BSS posiada przypisany mu BSSID, tzn. 48-bitowy identyfikator binarny,
ktéry odréznia kazdy BSS od pozostatych BSS-6w w calej sieci. Gléwna zaletq
identyfikatora BSSID jest funkgja filtrowania. Kilka niezaleznych od siebie sieci
bezprzewodowych moze fizycznie si¢ nakladac, a nie ma istotnego powodu, by
jakas sie¢ otrzymywala wiadomosci typu broadcast warstwy lacza danych z sieci
fizycznie nakladajacej sie.

BSSID w BSS-ach stacjonarnych to adres MAC bezprzewodowego interfejsu
w punkcie dostepowym tworzacym dany BSS. IBSS, czyli BSS-y niezalezne, musza
z kolei same tworzy¢ BSSID dla powstajacych sieci. Dla zwiekszenia prawdopo-
dobienistwa uzyskania niepowtarzalnego adresu generowanych jest 46 losowych
bitéw. Bit Universal/Local nowego BSSID otrzymuje warto$¢ 1, co wskazuje na
adres lokalny, niewykraczajacy poza granice BSS, a bit Individual/Group otrzy-
muje warto$¢ 0. Uzyskanie identycznego BSSID dla dwéch osobnych sieci IBSS
wymagaloby wygenerowania identycznych losowych 46 bitéw.

Jeden adres BSSID jest zarezerwowany, a jest nim skladajacy sie¢ z samych jedy-
nek broadcast BSSID — BSSID rozgloszeniowy. Ramki, ktére postugujq sie BSSID
rozgloszeniowym przechodza przez wszelkie filtrowania w warstwie MAC. Trans-
misje BSSID broadcast sa wykorzystywane, tylko w sytuacjach gdy stacje przenosne
usilujg zlokalizowac sie¢, wysylajac ramke Probe Request. Ramki te, by wykry¢
obecnos¢ sieci, nie mogg by¢ filtrowane przez filtr BSSID. Jedynymi ramkami moga-
cymi postugiwac sie BSSID rozgloszeniowym sa wlasnie ramki typu Probe.
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W przypadku ramek zaadresowanych do systemu dystrybucyjnego klient jest zaré6wno
Zrédlem, jak i nadajnikiem. Odbiornikiem ramki bezprzewodowej jest punkt dostepowy,
jednak jest on tylko posrednim punktem docelowym. Kiedy ramka dociera do punktu
dostepowego, jest przekazywana do systemu dystrybucyjnego, by mogta dotrze¢ do ser-
wera. Dlatego tez punkt dostepowy jest odbiornikiem, a (ostatecznym) punktem docelowym
jest serwer. W sieciach stacjonarnych punkty dostepowe tworza stowarzyszone BSS-y za
pomoca adresu swojego interfejsu bezprzewodowego i to wilasnie dlatego adres odbiornika
(Address 1) jest ustawiony na BSSID.

Kiedy serwer odpowiada klientowi, ramki sg transmitowane do klienta przez punkt doste-
powy, tak jak zostalo to pokazane na rysunku 4.5. Scenariusz ten odpowiada zapisowi
w trzeciej linii w tabeli 4.2.

DS
RA/DA TA (BSSID)

Dj ) T— AP T

@

Kient s (

Serwer

Rysunek 4.5. Wykorzystanie pdl adresowych w ramkach otrzymywanych od systemu dystrybucyjnego

Ramki sa tworzone przez serwer, a wiec adresem Zrédlowym ramek jest adres MAC
serwera. Kiedy ramki sg przekazywane przez punkt dostepowy, punkt ten podaje swdj
interfejs bezprzewodowy jako adres nadajnika. Tak jak w poprzednim przypadku, adres
interfejsu punktu dostepowego jest réwniez identyfikatorem BSSID. Ramki sg w ostatecz-
nosci wysylane do klienta, ktéry jest zar6wno miejscem przeznaczenia, jak i odbiornikiem.

Czwarta linia w tabeli 4.2 ilustruje wykorzystanie pél adresowych w bezprzewodowym
systemie dystrybucyjnym (wireless distribution system — WDS), czasami nazywanym rmostem
bezprzewodowym (wireless bridge). Na rysunku 4.6 dwie sieci przewodowe sa polgqczone ze
sobg punktami dostepowymi dzialajacymi jako mosty bezprzewodowe. Ramki podré-
zujace od klienta do serwera muszq skorzystaé z bezprzewodowego systemu dystrybu-
cyjnego. Adresy Zrédlowy i docelowy ramki bezprzewodowej pozostaja adresami klienta
i serwera. Niemniej jednak ramki te wskazuja réwniez nadajnik i odbiornik ramki w no-
$niku bezprzewodowym. W przypadku ramek podrézujacych od klienta do serwera na-
dajnikiem jest punkt dostepowy po stronie klienta, a odbiornikiem punkt dostepowy po
stronie serwera. Oddzielenie Zrédia od nadajnika umozliwia punktowi dostgpowemu po
stronie serwera wysylanie potwierdzert wymaganych przez standard 802.11 do swojego
odpowiednika po stronie klienta, calos¢ polaczenia nie koliduje z przewodowa warstwa
tacza danych.
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Di TA 80211 RA
< (7 7 gad |

Klient — AP
DA (

Serwer

Rysunek 4.6. Bezprzewodowy system dystrybucyjny

Wariacje na temat ramek danych

Specyfikacja 802.11 postuguje si¢ kilkoma réznymi typami ramek danych. Odmiany te sa
zalezne od tego, czy ustuga jest oparta na rywalizacji o dostep, czy tez bez niej. Ramki
w transmisji bez rywalizacji o dostep w imie wydajnosci moga realizowac kilka funkgcji.
Ramki danych moga wiec transmitowac dane, ale po zmianie ich podtypu; w okresie bez
rywalizacji o dostep beda wykorzystywane do potwierdzania innych ramek, co pozy-
tywnie wplynie na nadmiar odstepéw miedzyramkowych i oddzielnych potwierdzen.
Oto kilka powszechnie stosowanych podtypéw ramek danych.

Podtyp Data

Ramki typu Data s transmitowane wylacznie podczas okreséw opartych na rywalizacji
o dostep. Sa to zwykle ramki przeznaczone wylacznie do przenoszenia danych w tresci
ramki od jednej stacji do drugiej.

Podtyp Null

Ramki typu Null (zerowe)' sq osobliwym tworem. Skladaja sie z nagtéwka MAC,

po ktérym nastepuje pole korica ramki FCS. W tradycyjnym Ethernecie puste ramki
bylyby uznane za dziwaczng przesade; w sieciach bezprzewodowych wykorzystuja
je stacje przenosne do informowania punktéw dostepowych o zmianach w trybie
oszczedzania energii. Kiedy stacja przechodzi w tryb u$pienia, punkt dostepowy musi
rozpocza¢ buforowanie ramek do niej adresowanych. Jesli stacja przenosna nie ma
danych do wyslania systemem dystrybucyjnym, moze postuzy¢ si¢ ramka typu Null
z bitem Power Management ustawionym w polu Frame Control. Punkty dostepowe
nigdy nie przechodza w tryb oszczedzania energii oraz nie transmitujg ramek typu Null.
Sposéb wykorzystania ramek typu Null przedstawiono na rysunku 4.7.

Istnieje réowniez kilka innych typéw ramek stosowanych w okresach bez rywalizacji
o dostep. Jednak ustuga bez rywalizacji o dostep nie jest powszechnie wykorzystywana.
Analiza ramek nierywalizujacych o dostep (Data+CF-Ack, Data+CF-Poll, Data+CF-Ack
+CF-Poll, CF-Ack, CF-Poll i CF-Ack+CF-Poll) znajduje si¢ w rozdziale 8.

! Angielska nazwa typu ramki ,Null” oznacza ,zero”. Aby odrézni¢ ramke pusta (null frame)
od ramki typu Null (Null frame), autor oryginatu tej ksigzki zwraca uwage na potrzebe pisania
tego drugiego wyrazenia wielka litera. Dotyczy to oczywiscie jezyka angielskiego — przyp. tum.
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/A Y

a

Stacja przenosna Punkt dostepowy
Ramka typu Null,
Zarzadzanie

rgiq = 1

Nagiéwek FCS

Stacja przeno$na w stanie
uspienia; poczatek

Pole Frame Control
i buforowania ramek

Zarzadzanie energig, ACK

(bit Power Management = 1)

Rysunek 4.7. Ramka danych podtypu Null

Ramkowanie stosowane

Forma ramki danych zaleze¢ moze od typu sieci. Faktyczny podtyp ramki jest okreslany
wylgcznie w polu podtypu (subtype) i nie wyraza si¢ obecnoscia lub brakiem jakichkolwiek
innych p6l w ramce.

Ramki IBSS

W sieci IBSS stosuje sig trzy pola adresowe, co pokazano na rysunku 4.8. Pierwszy adres
identyfikuje odbiornik, ktéry w przypadku IBSS jest réwniez adresem docelowym. Drugi
adres stanowi adres Zrédlowy. Po adresach Zrédlowym i docelowym ramki danych w sieci
IBSS zostaja opisane za pomoca BSSID. Kiedy bezprzewodowa warstwa MAC otrzymuje
ramke, sprawdza BSSID i przekazuje dalej tylko ramki w obecnym BSSID stacji do wyz-
szych warstw protokotéw.

bajty 2 2 6 6 6 2 0-2312 4
T T T T T T T T T T T T T T T T T T < T T T
Frame |(Duration| Receiver address/ Source address BSSID Seq- | Frame § FCS
Control | ID | Destination address cff | Body ¢
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 S 1 1 1
bity 2 2 4 1\1N1‘1‘1§1§1_“1
T T T T T
Protocol Type=data Sub type ToDS FB%m More | Retry | Pwr | More | WEP |Order
0,0 0 | | ] 0 0 Frag Mgmt | Data
t 0000, Data
0010, Null

Rysunek 4.8. Ramki danych IBSS

Ramki danych IBSS wystepuja w podtypach Data i Null; ten drugi stuzy do komuniko-
wania o stanie zuzycia energii.
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Ramki wychodzqgce z punktu dostepowego (AP)

Rysunek 4.9 ilustruje format ramki wysylanej z punktu dostepowego do stacji przenosne;j.
Tak jak we wszystkich ramkach danych, pierwsze pole adresowe oznacza w sieci bez-
przewodowej odbiorce ramki, bedgcego miejscem jej przeznaczenia. Drugi adres wskazuje
na adres nadajnika. W sieciach stacjonarnych adres nadajnika jest adresem stacji w punkcie
dostepowym, ktéry jest réwniez réwny identyfikatorowi BSSID. Az w koricu ramka po-
daje swoj Zrédlowy adres MAC. Rozdzial Zrédla od nadajnika danych jest konieczny,
poniewaz warstwa MAC w standardzie 802.11 wysyla potwierdzenia do nadajnika ramki
(punktu dostepowego), a warstwy wyzsze wysylaja odpowiedzi na adres Zrédlowy ramki.

bajty 2 2 6 6 6 2 0-2312 4
T T T T T T T T T T T T T T T T T T < T T T
Frame (Duration DA/RA TA (BSSID) SA Seq- | Frame §
Control | ID ctl Body $ FCS
1 L 1 1 Il 1 1 1 1 Il 1 1 1 1 1 1 1 1 $ 1 1 1
bity 2 2 4 1\1‘1‘1~1\1‘1__1
T T T T T
Protocol Type=data Sub type ToDS FBOSm More | Retry| Pwr | More | WEP |Order
g0 o ‘ | | 0 1 Frag Mgmt| Data
0000, Data

1000, Data + CF- ACK

0100, Data + CF - Poll

1100, Data + CF - ACK + CF -Poll
1010, CF- ACK

0110, CF - Poll

1110, CF - ACK + CF —Poll

Rysunek 4.9. Ramki danych wychodzgce z punktu dostepowego

W specyfikacji 802.11 nic nie zabrania punktom dostepowym transmitowania ramek typu
Null, nie istnieje jednak zadna przyczyna, zeby je nadawac. Punktom dostepowym nie
wolno postugiwac sie procedurami oszczedzania energii i moga one zatwierdza¢ ramki
typu Null otrzymane od stacji bez wykorzystywania ramek typu Null do odpowiedzi.
W praktyce punkty dostepowe wysylajg ramki typu Data w okresie dostepu do sieci
opartego na rywalizacji, a ramki obstugujace funkcje CF-Poll — w okresach bez rywali-
zacji o dostep.

Ramki adresowane do punktu dostepowego

Rysunek 4.10 ilustruje format ramki wysylanej ze stacji przenosnej w sieci stacjonarnej
do punktu dostepowego obstugujacego ja w danej chwili. Adresem odbiornika jest BSSID.
W sieciach stacjonarnych BSSID jest adresem MAC stacji sieciowej z punktu dostepowego.
Ramki adresowane do punktu dostepowego otrzymuja swoj adres Zrédlowy (nadawcy)
z sieciowego interfejsu w stacji bezprzewodowej. Punkty dostepowe nie wykonuja ope-
racji filtrowania, natomiast wykorzystujg trzeci adres do przekazywania dalej danych do
odpowiedniej lokalizacji w systemie dystrybucyjnym.
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baty 2 2 6 6 6 2 0-2312 4
T T T T T T T T T T T T T T T T T T
Frame |Duration RA (BSSID SAITA DA Seq- | Frame ¢
Control| 1D (655D & | Body $ e
1 1 1 h 1 1 1 1 1 1 1 1 1 1 1 1 1 1
bity 2 2 4 17 11— 1—1—1_1_ 1
Protocol | Type=data Sub type ToDS FBOSm More | Retry| Pwr | More [ WEP [Order
0 0 0 1 1 0 Frag Mgmt| Data
1 1 1 1 1
0000, Data
1000, Data + CF - ACK
0010, Null
1010, CF - ACK (nie ma danych)

Rysunek 4.10. Ramki danych adresowane do punktu dostgpowego

Ramki wychodzace z systemu dystrybucyjnego maja ustawiony bit ToDS, natomiast bit
FromDS ma wartos¢ 0. Stacje przeno$ne w sieci stacjonarnej nie moga zosta¢ koordyna-
torami punktu i dlatego nigdy nie wysylajaq ramek, ktére sa wyposazone w funkcje odpy-
tywania w ustudze bez rywalizacji o dostep (Contention-Free Polling — CF-Poll).

Ramki w bezprzewodowym systemie dystrybucyjnym

Kiedy punkty dostepowe zostaja zastosowane w topologii wykorzystujacej most bez-
przewodowy (lub — moéwiac inaczej — bezprzewodowy system dystrybucyjny WDS),
wykorzystywane sa wszystkie cztery adresy, co pokazano na rysunku 4.11. Jak wszyst-
kie inne ramki danych, ramki WDS stosuja pierwszy adres dla odbiornika ramki, a drugi
— dla nadajnika. Warstwa MAC postuguje si¢ tymi dwoma adresami do potwierdzen
i ruchu kontrolnego, takiego jak ramki RTS, CTS i ACK. Dwa kolejne pola adresowe sa
potrzebne dla wskazania Zrédla i miejsca przeznaczenia ramki i odréznienia ich od adreséw
wykorzystywanych w taczach bezprzewodowych.

bajty 2 2 6 6 6 2 6 0-2312 4
T T T T T T T T T T T T T T T T T T T T T T T
Frame |Duration RA TA DA Seq- SA Frame $ FCS
Control |  ID ctl Body <
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 $ 1 1 1
bity 2 2 4 1\1‘1“1‘1‘1‘7__1
T T T T T
Protocol Type=data Sub type ToDS FBOSm More | Retry | Pwr | More | WEP |Order
0 0 1 0 1 1 Frag Mgmt| Data
1 1 1 1 1

Rysunek 4.11. Ramki WDS

W bezprzewodowym polaczeniu mostkowym zazwyczaj nie umieszcza si¢ zadnych stacji
przenosnych i nie wykorzystuje si¢ okresu bez rywalizacji o dostep. Punkty dostepowe
otrzymuja zakaz wchodzenia w tryb oszczedzania energii, a wiec bit zarzadzania energia
jest zawsze ustawiony na wartos¢ 0.
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Ramki wykorzystujgce WEP

Ramki chronione przez WEP nie s3 nowym typem ramek. Kiedy ramka zostaje poddana
dziataniu mechanizmu WEP, bit WEP w polu Frame Control zostaje ustawiony na 1, a pole
Frame Body (tres¢ ramki) rozpoczyna sie od nagtéwka WEP opisanego w rozdziale 5.

Ramki kontrolne

Ramki kontrolne pelnig funkcje pomocnicze podczas dostarczania ramek danych. Zarza-
dzaja one dostepem do nosnika bezprzewodowego (ale nie samym no$nikiem) i sq odpo-
wiedzialne za niezawodno$¢é warstwy MAC.

Wspdlne pole Frame Control

Wszystkie ramki kontrolne postuguja sie tym samym polem Frame Control. Pokazano je
na rysunku 4.12.

bity 2 2 4 T 1 1 1 1 1 1 1
o e s e [T T o T e s [ s

ToDS | From |More | Retry | Pwr | More | WEP |Order
Protocol | Type=data Sub type DS |Frag t Mgmt | Data

pen gl e el e Eain) vla

Rysunek 4.12. Pole Frame Control w ramkach kontrolnych

Protocol version

Na rysunku 4.12 pole Protocol widoczne jest jako 0, poniewaz obecnie jest to jedyna
istniejaca wersja. W przysztosci moga pojawic sie réwniez inne wersje.

Type
Ramkom kontrolnym przypisany jest identyfikator Type (typ) o wartosci 01.
Z definicji wszystkie ramki kontrolne postuguja sie tym identyfikatorem.

Subtype

To pole wskazuje na Subtype (podtyp) transmitowanej ramki kontrolnej.

ToDS, FromDS

Ramki kontrolne arbitrazowo przyznaja dostep do nosnika bezprzewodowego

iz tego powodu ich miejscem pochodzenia moga by¢ jedynie stacje bezprzewodowe.
System dystrybucyjny nie wysyla ramek kontrolnych ani nie otrzymuje ich, a wiec
bity ToDS i FromDS sa zawsze ustawione na 0.

More Fragments

Ramki kontrolne nie podlegaja fragmentacji, a wiec bit More Fragments, wskazujacy
na istnienie kolejnych fragmentéw, jest zawsze ustawiony na 0.
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Retry

Ramki kontrolne nie sa ustawiane w kolejce do retransmisji, tak jak ramki zarzadzajace
lub ramki danych, a wiec bit Retry (ponowienie préby) jest zawsze ustawiony na 0.

Power Management

Bit Power Management jest ustawiony na taka wartos¢, ktéra bedzie wskazywad,
w jakim trybie pod wzgledem zarzadzania energia (power management) bedzie sie
znajdowac stacja po ukoriczeniu biezacej wymiany ramek.

More Data

Bit More Data jest wykorzystywany wylacznie w ramkach zarzadzajacych i ramkach
danych, a wiec w ramkach kontrolnych bit ten jest zawsze ustawiony na 0.

WEP

Ramki kontrolne nie moga by¢ kodowane za pomocg WEP, stosowanego wylacznie
do ramek danych i zapytan o skojarzenie (association request). Tym samym w ramkach
kontrolnych bit WEP jest zawsze ustawiony na 0.

Order

Ramki kontrolne s komponentami operacji atomowych wymian ramek i z tego
powodu nie moga by¢ transmitowane poza kolejnoscia. W zwigzku z tym bit Order
jest ustawiony na wartos¢ 0.

RTS — ramka Request To Send

Ramki RTS stuza do uzyskiwania kontroli nad no$nikiem w celu transmisji ,duzych”
ramek, przy czym wielkos¢ tych ramek zdefiniowana zostata przez prég RTS w sterow-
niku karty sieciowej. Dostep do nosnika moze by¢ rezerwowany tylko dla ramek typu
unicast; ramki typu broadcast i multicast sq zwyczajnie transmitowane. Format ramki
RTS zostal pokazany na rysunku 4.13. Tak jak w przypadku wszystkich ramek kontrol-
nych, ramka RTS w calosci jest nagtéwkiem. W tresci ramki nie transmituje si¢ zadnych
danych, a zaraz za nagléwkiem znajduje sie pole FCS.

Nagtéwek MAC
bajty 2 2 6 6 4
Frame | Duration Receiver Address Transmitter Address FCS
Control
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
bity 2 2 4 1\1\1\1\1\1\1__1
ol A 9 BBl Erw
: - To |From | More Pwr | More
Protocol [Type =control| ~ Sub type = RTS DS | DS |Frag Retry Mgmt | Data WEP |Order
0,0 100 L 0 0 0 0 0 0 0 0

Rysunek 4.13. Ramka RTS
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Na nagtéwek MAC ramki RTS skladaja sie cztery pola.

Frame Control

W polu Frame Control nie mozna si¢ doszukac niczego wyjatkowego. Podtyp ramki
jest ustawiony na warto$¢ 1011, co wskazuje, Ze jest to ramka RTS, ale poza tym
charakteryzuje sie wszystkimi innymi polami typowymi dla pozostalych ramek
kontrolnych. (Najbardziej znaczace bity w specyfikacji 802.11 znajduja sie na koricu
pol, co oznacza, ze bit 7. jest najwazniejszym bitem w polu Subtype).

Duration

Ramka RTS podejmuje préby rezerwowania no$nika na pelng wymiane ramek

iz tego wzgledu nadawca ramki RTS oblicza czas potrzebny na przestanie sekwencji
wymiany ramek po zakoriczeniu ramki RTS. Cala wymiana, ktéra zostala przedstawiona
na rysunku 4.14, wymaga czasu réwnego trzem okresom SIFS, dtugosci nadania jednego
CTS oraz ostatniego ACK plus czas potrzebny na transmisje ramki lub pierwszego jej
fragmentu. (Wiazki fragmentacyjne postugujq si¢ nastepujacymi po sobie fragmentami
w celu uaktualniania pola Duration). Liczba mikrosekund potrzebna na transmisje
jest obliczana i umieszczana w polu Duration. Jesli wynik jest wartoscig utamkowa,
zostaje zaokraglony do nastgpnej mikrosekundy.

SIFS

Stacja 1 RTS Przewidywana transmisja danych

Stacja 2 m '

SIFS SIFS

Warto$¢ Duration w ramce RTS:

NAV 3*SIFS + CTS + ACK + czas transmisji ramki

Rysunek 4.14. Pole Duration w ramce RTS

Address 1: Receiver Address (adres odbiornika)

Pole to wskazuje stacjg, ktéra jest zamierzonym adresatem duzej ramki.

Address 2: Transmitter Address (adres nadajnika)
Pole to wskazuje nadawce ramki RTS.

CTS — ramka Clear To Send

Ramki CTS sg odpowiedziami na ramki RTS. Ich format pokazano na rysunku 4.15.
Na nagtéwek MAC ramki CTS skladaja sie trzy pola.

Frame Control

Podtyp ramki jest ustawiony na wartos¢ 1100, ktéra wskazuje, ze jest to ramka CTS.
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Nagtowek MAC
bajty 2 2 6 4

T T T T T T T T T T
Frame | Duration Receiver Address FCS
Control
—_—
bity 2 2 4 1 1 11— 1__ 1
P I o o | I i -;- To |From | More | Retry | Pwr |More | WEP |Order
rotocol [Type = controll ~ Sub type = CTS DS | DS | frag Mgmt | Data

0F 0 1 010 0,0 0 0 0 0 0 0 0

Rysunek 4.15. Ramka CTS

Duration

Nadawca ramki CTS postuguje si¢ wartoscig pola Duration ramki RTS do obliczeri
swojego czasu trwania. Ramki RTS rezerwuja nosnik dla catej wymiany RTS-CTS-
ramka-ACK. Gdy nadchodzi kolej na transmisje¢ ramki CTS, do wystania pozostajg
jedynie ramka lub jej fragment oraz potwierdzenie. Nadawca ramki CTS odejmuje
od okresu trwania ramki RTS czas potrzebny do wystania ramki CTS oraz okres SIFS
poprzedzajacy CTS, a wynik tych obliczeri umieszcza w polu Duration. Rysunek 4.16
ilustruje zalezno$¢ miedzy wartosciami pola Duration ramki CTS i ramki RTS.

SIFS
Stacja 1 RTS Przewidywana transmisja danych
Stacja 2 "
SIFs SIFS
0 D 0
NAV .
0 D) 0

Rysunek 4.16. Pole Duration ramki CTS

Address 1: Receiver Address (adres odbiornika)

Odbiorcg ramki CTS jest nadajnik ramki RTS, a wiegc MAC kopiuje adres nadajnika
ramki RTS i zapisuje jako adres odbiornika ramki CTS.

Ramki potwierdzenia — ACK

Ramki ACK sg uzywane do wysylania pozytywnych potwierdzerni wymaganych przez
warstwe MAC i stosuje sie je przy kazdej transmisji danych, w tym w zwyklych trans-
misjach; ramki te sa poprzedzane przez uzgodnienie RTS/CTS i ramki fragmentowane
(patrz rysunek 4.17).

Na nagtéwek MAC ramki ACK skiadaja sie trzy pola.

Frame Control
Podtyp ramki jest ustawiony na wartos¢ 1101, ktéra wskazuje, ze jest to ramka ACK.
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Nagtéwek MAC
bajty 2 2 6 4
T T T T T T T T T T
Frame | Duration Receiver Address FCS
Control
1 Il 1 1 1 1 1 1 1 1
—_—
bity 2 2 4 1 1 11— 1—1__1__ 1
T T T T T
P | [Type = | = ACK To |From | More | Retry| Pwr | More | WEP |Order
rotocol [Type = control  Sub type = AC| DS | DS | frag Mgmt | Data
0.0 1.0 1,01 1 0 0 0 0 0 0

Rysunek 4.17. Ramka ACK

Duration

Pole czasu trwania moze by¢ ustawione na jeden z dwéch sposobéw w zaleznosci

od pozycji ACK w ukladzie wymiany ramek. Potwierdzenia ACK dla kompletnych
ramek danych i ostatnich fragmentéw w wiazce ustawiaja pole Duration na 0.
Nadawca danych wskazuje na koniec transmisji danych przez ustawienie bitu More
Fragments w nagléwku Frame Control na wartosc 0. Jesli bit More Fragments wynosi
0, transmisje uznaje sie¢ za ukoriczona i nie ma potrzeby utrzymania kontroli nad
kanatem radiowym dla kolejnych transmisji. W zwiazku z tym pole Duration zostaje
ustawione na wartos¢ 0.

Jesli bit More Fragments wynosi 1, oznacza to, ze wigzka fragmentacyjna jest w trakcie
nadawania. Pole Duration zachowuje si¢ wtedy tak samo jak w ramce CTS. Czas
potrzebny do transmisji potwierdzenia ACK i jego odstepu SIFS jest odejmowany
od okresu trwania w ostatnim transmitowanym fragmencie (patrz rysunek 4.18).
Obliczanie czasu trwania w nieostatnich ramkach ACK przypomina obliczenia dla
ramek CTS. Prawde méwiac, specyfikacja 802.11 ustawienia pola Duration w ramkach
ACK okresla jako wirtualne CTS.

SIFS
Stacja 1 Fragment X Fragment X +1
Stacja 2
SIFS SIFS
Poprzednia warto§¢ Duration Stacji 1 Wartos¢ Duration Fragmentu X =
NAV czas do zakoriczenia ACK X+1
Poprzednia warto$¢ Duration Stacji 2 \\EL DI ENLRTRS O ER ) EL CEDITE T
we Fragmencie X - ACK - 1*SIFS

Rysunek 4.18. Czas trwania w nieostatnich ramkach ACK

Address 1: Receiver Address (adres odbiornika)

Adres odbiornika jest kopia adresu nadawcy ramki, ktérej odbior sie potwierdza.
Ze strony technicznej wyglada to nastepujaco: adres jest kopiowany z pola Address 2
ramki otrzymujacej potwierdzenie. Potwierdzenia s3 odpowiedzia na nakierowane
ramki danych, ramki zarzadzajace oraz ramki PS-Poll.
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Ramki Power-Save Poll (PS-Poll)

Kiedy stacja przenosna budzi si¢ z trybu oszczedzania energii, wysyla ramke PS-Poll do
punktu dostepowego, by odebrac¢ wszystkie ramki buforowane dla niej w okresie, gdy
byla nieaktywna. Format ramki PS-Poll przedstawia rysunek 4.19.

Nagtéwek MAC
bajty ‘ 2 2 6 6 4
T T T T T T T T T T T T T T T
Frame AID BSSID Transmitter Address FCS
Control
bity 2 2 4 1\1‘1‘1\1\1\1__1
T T T T T
Protocol |Type = control =PS—Poll | To |From |More |Retry | Pwr | More | WEP |Order
rotocol |Type = control| Sub type = PS - Po DS | DS | Frag Mgmt | Data
0,0 1.0 0101 0 0 0 0 0 0 0

Rysunek 4.19. Ramka PS-Poll
Na nagtéwek MAC ramki PS-Poll skladajg sie cztery pola.

Frame Control

Podtyp ramki jest ustawiony na wartos¢ 1010, ktéra wskazuje, ze jest to ramka PS-Poll.

AID — Association ID

Trzeci i czwarty bajt w nagléwku MAC ramka PS-Poll wykorzystuje nie na pole
Duration, lecz na identyfikator AID. Jest to warto$¢ numeryczna przypisywana przez
punkt dostepowy w celu okreslenia skojarzenia. Umieszczenie AID w ramce pozwala
punktowi dostepowemu znalez¢ wszelkie ramki buforowane dla nowo obudzonej
stacji przenosne;.

Address 1: BSSID
To pole zawiera BSSID dla BSS-u utworzonego przez punkt dostepowy, z ktérym
nadawca jest obecnie skojarzony.

Address 2: Transmitter Address (adres nadajnika)

Jest to adres nadawcy ramki PS-Poll.

Association ID (AID)

W ramkach PS-Poll pole Duration/ID wypelnione jest raczej identyfikatorem AID,
a nie wartoscia wykorzystywang przez wirtualna funkcje rozpoznania stanu no-
$nika (carrier-sensing). Kiedy stacje przenosne lacza si¢ z punktem dostepowym,
punkt ten nadaje im warto$¢ noszacq nazwe Association ID (AID) i mieszczaca
si¢ w zakresie od 1 do 2007. AID stuzy licznym zadaniom, ktére zostaly opisane
w tej ksigzce.
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Ramka PS-Poll nie zawiera informacji o czasie trwania, ktéra umozliwia uaktualnienie
wektora alokacji sieci NAV. Jednakze wszystkie stacje otrzymujace ramke PS-Poll uaktu-
alniaja NAV za pomoca odstepu SIFS i czasu potrzebnego do transmisji potwierdzenia.
Automatyczne uaktualnianie wektora NAV pozwala punktowi dostepowemu transmi-
towaé ACK z malym prawdopodobieristwem kolizji ze stacja przenosna.

Ramki zarzqgdzajgce

Zarzadzanie stanowi pokaZna czes¢ specyfikacji 802.11. Opisuje ona kilka réznych typéw
ramek zarzadzajacych stosowanych w ustugach, ktére w sieciach przewodowych sa ope-
racjami fatwymi. W sieciach takich ustalenie toZzsamosci stacji sieciowej jest proste, po-
niewaz kazde polaczenie sieciowe wymaga pociagniecia kabla z centralnej lokalizacji do
nowej stacji roboczej. W wielu przypadkach tablice potaczert w szafie z okablowaniem przy-
spieszajg instalacje, jednak najwazniejsza kwestia pozostaje niezmienna: nowe potaczenia
sieciowe powstaja (sq uwierzytelniane) po osobistej wizycie (osobistym logowaniu), w mo-
mencie gdy zaklada si¢ nowe polaczenie.

Aby rozwigzania w sieciach bezprzewodowych byly réwnie komfortowe, musza oferowad
pewne funkcje zarzadzajace. Standard 802.11 dzieli calg procedure na trzy komponenty.
Stacje przenosne, poszukujac mozliwosci polaczenia sie z siecig, sa zmuszone do zlokali-
zowania najpierw kompatybilnej sieci bezprzewodowej. (Dla sieci przewodowych etap
ten wymaga zazwyczaj odnalezienia odpowiedniego gniazda w $cianie). Nastepnie sie¢
musi sprawdzi¢ tozsamos¢ stacji przenosnych, aby ustali¢, czy stacja, ktéra zostata uwierzy-
telniona, moze polaczy¢ sie z siecia. (Odpowiednik tego kroku w sieciach przewodowych
jest przeprowadzany przez sama siec. Jesli sygnaly nie moga opusci¢ kabla, uzyskanie
fizycznego dostepu jest juz w pewnym stopniu procesem uwierzytelniajacym). Az w koricu
stacje przenosne musza zostac skojarzone (powiazane) z punktem dostepowym, zeby otrzy-
mac dostep do przewodowego szkieletu sieci, co jest odpowiednikiem wpiegcia kabla do
sieci przewodowej.

Struktury ramek zarzgdzajgcych

Ramki zarzadzajace przekazywane w sieciach bezprzewodowych posiadajg strukture
pokazana na rysunku 4.20.

Elementy
informacyjne
Nagtéwek MAC i pola state
2 2 6 6 6 H 0-2312 “ 4
T T T T T T T T T T T T T T T T T < T T T
Frame | Duration DA SA BSS ID Seq- | Frame § FCS
Control ctl | Body ¢
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

Rysunek 4.20. Ogolny schemat struktury ramki zarzgdzajgcej
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Nagléwek MAC jest taki sam we wszystkich ramkach zarzadzajacych; nie zalezy od pod-
typu ramki. Niektére z ramek zarzadzajacych postuguja sie treSciq ramki do przesylania
informacji, ktdre sq charakterystyczne dla konkretnych podtypéw.

Pola adresowe

Jak w przypadku wszystkich innych ramek, pierwsze pole adresowe reprezentuje adres
docelowy ramki. Niektére z ramek zarzadzajacych stuza do zatrzymania pewnych wia-
$ciwosci w granicach jednego BSS-u. Aby ograniczyé wplyw ramek zarzadzajacych typu
broadcast i multicast, po otrzymaniu ramki stacje sprawdzaja jej identyfikator BSSID. Jedynie
ramki typu broadcast i multicast z BSSID, z ktérym stacja jest w danej chwili skojarzona,
sq przekazywane do warstw zarzadzajacych MAC. Jedynym wyjatkiem od tej reguly sa
ramki Beacon, ktére informuja o obecnosci sieci bezprzewodowe;.

BSSID jest nadawany w podobny sposéb. Punkty dostepowe postuguja sie adresem MAC
interfejsu sieci bezprzewodowej jako identyfikatorem BSSID. Stacje przenosne przyjmuja
BSSID punktu dostepowego, z ktérym sg obecnie skojarzone. Stacje w sieci IBSS uzywaja
BSSID-u losowo wygenerowanego przez BSS. Istnieje jeden wyjatek od reguty: ramki
wysylane przez stacje przenos$na szukajace konkretnej sieci moga postugiwac sie BSSID
sieci, ktdrej szukaja, lub wykorzystaé BSSID typu broadcast, zeby odnalez¢ wszystkie
stacje znajdujace sie¢ w sasiedztwie.

Obliczenia czasu trwania

Ramki zarzadzajace stosuja pole Duration w taki sam sposéb jak inne ramki.

1. Wszystkie ramki, ktére s wysylane w okresie bez rywalizacji o dostep, ustawiaja
czas trwania (Duration) na 32 768.

2. Ramki transmitowane podczas okreséw z rywalizacjq o dostep, postugujace sie
jedynie DCEF, stosujg pole Duration do blokowania dostepu do nosnika, by umozliwié
zakoriczenie atomowych wymian ramek.

a) Jesli ramka jest typu broadcast lub multicast (adres docelowy obejmuje grupe
adresatéw), pole Duration jest ustawione na warto$¢ 0. Ramki te nie wymagaja
potwierdzenia, a wiec wektor NAV nie jest potrzebny do blokowania dostepu
do nosnika.

b) Jesli nieostatni fragment jest czesciag wymiany wieloramkowej, pole Duration
ustawione jest na liczbe mikrosekund potrzebna na trzy odstepy SIFS, nastepny
fragment i jego potwierdzenie.

c) Fragmenty ostatnie w pole Duration wpisuja wartos¢, ktora jest czasem
wymaganym dla wyslania jednego potwierdzenia i jednego odstepu SIFS.

Tres¢ ramki

Ramki zarzadzajace charakteryzuja sie dos¢ duza elastycznoscia. Wiekszos¢ danych za-
wartych w tresci zasadniczej ramki (Frame Body) zajmuje pola o stalej dtugosci noszace
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nazwe pdl statych (Fixed Fields) oraz pola o zréznicowanej dlugosci noszace nazwe elementéw
informacyjnych (Information Elements). Elementy informacyjne sa blobami® danych, charak-
teryzujacymi sie réznymi rozmiarami. Kazdy pakiet danych jest wyposazony w etykietke
z numerem typu i rozmiarem. Jasne jest, ze element informacyjny konkretnego typu wy-
posazony jest w pole danych interpretowane w konkretny sposéb. Nowe elementy infor-
macyjne moga, by¢ definiowane przez nowsze nowelizacje specyfikacji 802.11. Rozwiazania,
ktére wyprzedzajq w czasie nowelizacje, moga ignorowaé nowsze elementy. Stare im-
plementacje opieraja sie na sprzecie kompatybilnym wstecz i czesto okazuje sig, ze nie
moga one podlaczy¢ sie do sieci opartych na nowszych standardach. Szczedliwym tra-
fem istnieje mozliwos¢ wylaczenia nowych opcji, gdy przeszkadzaja one w osiagnieciu
zgodnosci sprzetowe;j.

W tej czesci rozdzialu przedstawione zostang pola state i elementy informacyjne bedace
czesciami skladowymi ramek zarzadzajacych oraz sposéb ich zestawienia ze soba w tychze
ramkach. Standard 802.11 precyzuje kolejnos¢, w jakiej maja si¢ pojawiac elementy infor-
macyjne, przy czym nie wszystkie elementy sa obowigzkowe. Niniejsza ksiazka prezentuje
kazda czesé skladowa ramek w konkretnej kolejnosci, a rozwazania na temat konkret-
nych podtyp6éw zwracaja uwage na to, ktére z czesci rzadko wystepuja, a ktére wzajemnie
sie wykluczaja.

Komponenty o statej dtugosci

W ramkach zarzadzajacych pojawia sie dziesiec pdl o statej diugosci. Pola te sa czesto po
prostu okreslane mianem pdl w odréznieniu od elementéw informacyjnych, charaktery-
zujacych sie zmienng dlugoscia.

Pole Authentication Algorithm Number

Dwa bity sa przeznaczone na pole Authentication Algorithm Number (numer algorytmu
uwierzytelniajacego), pokazane na rysunku 4.21. Pole to identyfikuje typ uwierzytelnie-
nia stosowany w procesie uwierzytelniania. (Proces uwierzytelniania zostal szczegétowo
opisany w rozdziale 7.). Dopuszczalne wartosci dla tego pola przedstawia tabela 4.3.
Aktualnie tylko dwie wartosci zostaly zdefiniowane, a pozostale sq zarezerwowane dla
przysztych proceséw standaryzacyjnych.

bity

o g 2 3 4 5 6 it 8 9 0 11 s s

Authentication algorithm number
Najmniej znaczacy < » Najbardziej znaczacy

Rysunek 4.21. Pole Authentication Algorithm Number

2 Termin ,blob” sam w sobie znaczy tyle co kropla, kula i nie zostal pierwotnie ukuty jako skrét
od Duzego Obiektu Binarnego (,,Binary Large Object”, czy ,Basic Large Object”), ale zaczerpniety
z filmu klasy ,,B” noszacego tytut , The Blob”, w ktérym Blob byl bezksztaltng istota z kosmosu,
ktéra zjadala duze polacie Stanéw Zjednoczonych — przyp. tum.
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Tabela 4.3. Wartosci pola Authentication Algorithm Number

Wartos¢ Znaczenie

0 uwierzytelnienie typu Open System
1 uwierzytelnienie typu Shared Key
2 -65 535 Zarezerwowane

Authentication Transaction Sequence Number

Uwierzytelnianie jest procesem wieloetapowym, ktéry sklada sie ze skltadanego przez punkt
dostepowy wezwania do podania tozsamosci (challenge) i odpowiedzi dawanej przez stacje
przenos$na podejmujaca probe skojarzenia sie z punktem. Authentication Transaction
Sequence Number pokazany na rysunku 4.22 jest dwubitowym polem wykorzystywanym
do $ledzenia procesu przez wymiane ramek zmierzajaca do uzyskania uwierzytelniania.
Przyjmuje ono wartosci od 1 do 65 535, natomiast nigdy nie zostaje ustawione na wartosc 0.
Zastosowanie tego pola zostato opisane w rozdziale 7.

bity

W N s

Authentication transaction sequence number
Najmniej znaczacy < » Najbardziej znaczacy

Rysunek 4.22. Pole Authentication Transaction Sequence Number

Beacon Interval

Transmisje typu Beacon w regularnych odstepach czasu komunikujg o istnieniu sieci
802.11. Ramki Beacon niosa informacje o parametrach BSS-u i ramkach buforowanych
przez punkty dostepowe, tak wiec stacje przenosne muszq stuchac tych komunikatéw.
Beacon Interval (odstep Beacon) pokazany na rysunku 4.23 jest 16-bitowym polem wska-
zujacym liczbe jednostek czasu pomiedzy transmisjami typu Beacon. Jedna jednostka czasu
(Time Unit — TU) to 1 024 mikrosekund (us), co stanowi okoto 1 milisekundy. Jednostki
czasu bywajg nazywane kilomikrosekundami w réznych Zrédlach (Kps lub kps). Najczesciej
odstep Beacon jest ustawiony na 100 jednostek czasu, co odpowiada odstepowi miedzy
transmisjami typu Beacon o dtugosci okoto 100 milisekund lub 0,1 sekundy.

bity

O s e ey gl D s

Beacon interval
Najmniej znaczacy < » Najbardziej znaczacy

Rysunek 4.23. Pole Beacon Interval

Pole Capability Information

16-bitowe pole Capability Information pokazane na rysunku 4.24 jest wykorzystywane
w transmisjach typu Beacon w celu informowania o mozliwo$ciach (capability) sieci. Pole
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bity 0 1 1 1 1 1 1 1
Short Channel l I I I ' : I

CF- | CF-Poll s PBCC b
ESS | IBSS | pyiabie reque(’st Privacy &rggw?{g (802.11b) (agg{t4t¥b) . IReselrvedl .

Rysunek 4.24. Pole Capability Information

to jest stosowane réwniez w ramkach Probe Request i Probe Response. W polu Capability
Information kazdy bit wystepuje jako flaga reklamujaca konkretng funkcje sieci. Stacje
postuguja sie informacja o mozliwosciach sieci do okre§lania, czy sa w stanie obstugiwac
wszystkie funkcje obowiazujace w BSS. Stacje, ktére nie posiadaja wszystkich funkcji wy-
mienionych w tym polu, nie otrzymuja zezwolenia na wlaczenie si¢ do sieci.

ESS/IBSS

Oba te bity wzajemnie si¢ wykluczaja. Punkty dostepowe ustawiajgq warto$¢ pola ESS
na 1 i pola IBSS na 0, zeby wskazad, ze punkt dostepowy jest czescig sieci stacjonarne;j.
Stacje znajdujace sie w sieci IBSS ustawiajg pole ESS na wartos¢ 0, a pole IBSS na 1.

Privacy

Ustawienie bitu Privacy na warto$¢ 1 wymaga uzycia protokotu WEP dla zachowania
poufnosci. W sieciach stacjonarnych nadajnikiem jest punkt dostepowy. W sieciach
IBSS transmisja Beacon musi by¢ przeprowadzana przez stacje znajdujaca si¢ w IBSS.

Short preamble

Pole to zostalo dodane do specyfikacji 802.11b, by obstugiwadé warstwe fizycznag

w szybkiej technologii DSSS. Ustawienie go na wartos$¢ 1 wskazuje, ze sie¢ postuguje
sie krétkg preambula w sposéb opisany w rozdziale 10. Zero oznacza, ze opcja ta nie
jest wykorzystywana i jest zabroniona w sieci BSS.

PBCC

Pole PBCC (Packet Binary Convolution Coding) zostalo dodane do specyfikacji 802.11b,
by obstugiwac warstwe fizyczng w szybkiej technologii DSSS. Kiedy jego wartosé
jest ustawiona na 1, wskazuje ono, ze sie¢ postuguje sie¢ schematem modulacji PBCC,
opisanym w rozdziale 10. Zero oznacza, Ze opcja ta nie jest wykorzystywana i jest
zabroniona w sieci BSS.

Channel Agility
Pole to zostalo dodane do specyfikacji 802.11b, by obstugiwaé warstwe fizyczng
w szybkiej technologii DSSS. Kiedy jego warto$¢ jest ustawiona na 1, wskazuje ono,
ze sie¢ postuguje sie opcja Channel Agility, opisang w rozdziale 10. Zero oznacza,
Ze opcja ta nie jest wykorzystywana i jest zabroniona w sieci BSS.

Bity Contention-free polling
Stacje i punkty dostepowe postuguja sie tymi dwoma bitami jako etykietkami.
Znaczenia tych etykiet zostaly przedstawione w tabeli 4.4.
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Tabela 4.4. Interpretacja bitow odpytywania (polling) w Capability Information

CF-Pollable CF-Poll |Interpretacja
Request

Zastosowanie

w stacjach

0 0 Stacja nie obstuguje odpytywania.

0 1 Stacja obstuguje odpytywanie, ale nie ubiega si¢ o miejsce na liscie
odpytywan.

1 0 Stacja obsluguje odpytywanie i ubiega sie o miejsce na liscie odpytywari.

1 1 Stacja obstuguje odpytywanie i ubiega si¢ o niewciaganie jej na liste
odpytywarn (w rezultacie stacja jest traktowana, jakby nie obstugiwata
operacji bez rywalizacji o dostep).

Zastosowanie

w punktach

dostepowych

0 0 Punkt dostepowy nie wdraza funkcji koordynacji punktu.

0 1 Punkt dostepowy uzywa PCF do dostarczania ramek, ale nie obstuguje
odpytywania.

1 0 Punkt dostepowy uzywa PCF do dostarczania ramek i odpytywania.

1 1 Zarezerwowane, nieuzywane.

Pole Current AP Address

Stacje przenosne postuguja si¢ polem Current AP Address (adres biezacego punktu do-
stepowego), pokazanym na rysunku 4.25, zeby poda¢ adres MAC punktu dostepowego,
z ktérym sa skojarzone. Pole to ma na celu utatwia¢ uzyskanie skojarzen i skojarzen po-
nownych. Stacje transmitujg adres punktu, ktéry byt odpowiedzialny za ostatnie skoja-
rzenie z siecig. Kiedy skojarzenie zostanie nawigzane z innym punktem dostepowym,
pole to moze przenies¢ skojarzenie i odebraé wszystkie ramki buforowane.

bty 0 1 2 3 4 5

T T T
Pole Current AP Address
(biezacy adres punktu dostepowego)
1 1

I L !

bit 0 bit 47

Rysunek 4.25. Pole Current AP Address

Listen Interval

W wydluzenia zywotnosci baterii stacje wylaczajg anteny w bezprzewodowych interfej-
sach sieciowych. Gdy stacje znajdujq sie w stanie u$pienia, punkty dostepowe musza dla
nich buforowac ramki. Uspione stacje budzg si¢ w pewnych odstepach czasu i stuchaja
ogloszen o ruchu sieciowym, co pozwala im oceni¢, czy punkty dostepowe maja dla nich
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jakie$ buforowane ramki. Kiedy stacje kojarza si¢ z punktem dostgpowym, czescig zapi-
sanych danych jest Listen Interval. Jest on liczba odstepéw typu Beacon, przez diugosé
ktorych stacje czekaja, zanim ponownie rozpoczng stuchanie ramek Beacon. Listen Interval
pokazany na rysunku 4.26, pozwala stacjom przenosnym poinformowac punkt dostepowy,
jak dlugo musi zachowywac¢ dla nich buforowane ramki. Dluzsze odstepy Listen Interval
wymagaja wigkszej pamieci punktu dostepowego potrzebnej do buforowania ramek.
Punkty dostepowe moga wykorzystac te funkcje do oceny wymaganych zasobéw i od-
rzuci¢ skojarzenia wymagajace zbyt duzych zasob6éw. Odstepy Listen Interval zostaly
omoéwione w rozdziale 7.

bity

T T T T T T T T T T T T T T

02 s e ey e e s

Listen interval
Najmniej znaczacy < » Najbardziej znaczacy

Rysunek 4.26. Pole Listen Interval

Association ID

Association ID, pokazane na rysunku 4.27, jest polem 16-bitowym. Kiedy stacje kojarza
si¢ z punktem dostepowym, zostaje im przypisany numer identyfikacyjny powiazania,
pomocny w realizacji funkcji kontrolnych i zarzadzania. Mimo Ze do tworzenia Associa-
tion ID dostepnych jest 14 bitéw, AID to liczby z zakresu od 1 do 2 007. Dla zachowania
kompatybilnosci z polem Duration/ID w nagtéwku MAC dwa najwazniejsze bity sa
ustawione na 1.

bity

0 ons e e g 0 s [ s
Association ID 1 q

Najmniej znaczacy < ¥ Najbardziej znaczacy

Rysunek 4.27. Pole Association ID

Pole Timestamp

Pole Timestamp, pokazane na rysunku 4.28, umozliwia synchronizacje miedzy stacjami
w jednej sieci BSS. Gléwny czasomierz w BSS co jaki$ czas informuje, jak dlugo jest juz
aktywny. Czas ten podaje w mikrosekundach. Kiedy licznik osigga swoja maksymalna
warto$é, zeruje sie. (Wyzerowanie sie licznika jest bardzo mato prawdopodobne, kiedy
wezmiemy pod uwage okres, jaki musialby minaé, by doprowadzi¢ do wyzerowania sie
64-bitowego licznika. W okresie ponad 580 000 lat, zanim ten licznik si¢ wyzeruje, z calg
pewnoscia zdazy powstac niejeden program korekcyjny).
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bty 0 1 2 3 4 5 6 7T

T T T T T T T
Najmniej _ Timestamp Najbardziej
znaczacy © znaczacy
bit 0 bit 63

Rysunek 4.28. Pole Timestamp

Pole Reason Code

Stacje posiadajg mozliwos¢ wysylania ramek Disassociation (zerwanie skojarzenia) lub
Deauthentication (zerwanie uwierzytelnienia) w odpowiedzi na ruch sieciowy, kiedy
nadawca w nieodpowiedni sposéb wilaczyt sie do sieci. Czescig takiej ramki jest 16-bitowe
pole Reason Code, pokazane na rysunku 4.29, a majace na celu informowanie, co nadawca
zrobit w nieodpowiedni sposéb. Tabela 4.5 pokazuje, dlaczego generowane sa niektdre pola
Reason Code. Dla pelnego zrozumienia zastosowania Reason Code wymagane jest pozna-
nie réznych klas ramek i stanéw stacji bezprzewodowych; to zagadnienie zostato przed-
stawione w podrozdziale , Transmisja ramek oraz stany skojarzenia i uwierzytelnienia”.

bity
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. Reason code .
Najmniej znaczacy < » Najbardziej znaczacy

Rysunek 4.29. Pole Reason Code
Tabela 4.5. Reason Code

Kod Przyczyna

Zarezerwowane; nieuzywane.

Nieokreslone.

Wczesniejsze uwierzytelnienie nie jest wazne.

Stacja opuscila BSS lub ESS i stracila uwierzytelnienie.

Uplynat czas dozwolonej nieaktywnosci i zerwano skojarzenie ze stacja.

Zerwanie skojarzenia w wyniku niewystarczajacych zasobé6w punktu dostepowego.
Nieprawidlowy typ lub podtyp ramki otrzymany od stacji bez uwierzytelnienia.
Nieprawidlowy typ lub podtyp ramki otrzymany od stacji bez skojarzenia.

Stacja opuscita BSS lub ESS i stracita skojarzenie.

O 0 NI O O B~ W N = O

Wymagane jest skojarzenie lub zerwanie skojarzenia, zanim uwierzytelnianie
zostanie zakoriczone.

10 - 65535 | Zarezerwowane; nieuzywane.
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Pole Status Code

Pole Status Code informuje o udanej lub nieudanej operacji. W polu tym, pokazanym na
rysunku 4.30, znajduje sie 0, gdy operacja ukoriczona zostata pomyslnie i wartos$¢ inna
niz zero — w przypadku porazki. Tabela 4.6 pokazuje Status Code, ktére poddane zostaly
standaryzagji.

bity . . . . . : . . : . : . : . .
0 1 2 3 4 5 6 7 8 9 10 1 120 13 14 15
Najmniej znaczacy < S codo » Najbardziej znaczacy
Rysunek 4.30. Pole Status Code
Tabela 4.6. Status Code
Kod Wyjasnienie kodu
0 Operacja zakoriczona pomyslnie.
1 Nieokreslony blad.
2-9 Zarezerwowane; nieuzywane.
10 Zadany zestaw mozliwosci jest zbyt obszerny i nie moze zostaé przyjety.
11 Odmowa ponownego skojarzenia; poprzednie skojarzenie nie moze zostac
zidentyfikowane lub przeniesione.
12 Odmowa skojarzenia z powodu nieokreslonego w standardzie 802.11.
13 Zadany algorytm uwierzytelniania nie jest obstugiwany.
14 Nieoczekiwany numer sekwencji uwierzytelniania.
15 Odrzucenie uwierzytelnienia; niepomyslna odpowiedz na sygnat wezwania (challenge).
16 Odrzucenie uwierzytelnienia; kolejna ramka w sekwengji nie pojawila sie
w oczekiwanym oknie.
17 Odmowa skojarzenia; punkt dostepowy ma ograniczone zasoby.
18 Odmowa skojarzenia; stacja przenosna nie obstuguje wszystkich szybkosci

transmisji danych wymaganych przez BSS.

19 (802.11b) | Odmowa skojarzenia; stacja przenosna nie obstuguje opcji Short Preamble.

20 (802.11b) | Odmowa skojarzenia; stacja przenosna nie obstuguje opcji modulowania typu PBCC.
21 (802.11b) | Odmowa skojarzenia; stacja przenosna nie obstuguje opcji Channel Agility.

22 - 65535 | Zarezerwowane dla przyszlych prac standaryzacyjnych.

Elementy informacyjne ramek zarzgdzajqcych

Elementy informacyjne sa dowolnej diugosci komponentami ramek zarzadzajacych. Stan-
dardowy element informacyjny posiada numer ID, dlugos¢ oraz komponent o dowolnej
dlugosci, co pokazano na rysunku 4.31. Standardowe wartosci dla numeru ID elementu
przedstawione zostaly w tabeli 4.7.
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bajty 1 1 E— Dlugosé (.w bajtach) —
T T < T
Element ID Ls%?h < l 3
1 1 $ 1

Rysunek 4.31. Element informacyjny ramki zarzgdzajgcej
Tabela 4.7. Elementy informacyjne

ID elementu Nazwa

Service Set Identity (SSID)
obstugiwane szybkosci transmisji
FH Parameter Set

DS Parameter Set

CF Parameter Set

TIM (Traffic Indication Map)
IBSS Parameter Set

N O G W N -, O

-15 zarezerwowane; nieuzywane
16 tres¢ wezwania (challenge).

17 - 31 zarezerwowane dla rozszerzenia tekstowego wezwania

32 - 255 zarezerwowane; nieuzywane

Service Set Identity (SSID)

Osoby zarzadzajace sieciami sa jedynie ludZmi i zazwyczaj wolg pracowac na literach,
liczbach i nazwach zamiast na 48-bitowych identyfikatorach. Sieci bezprzewodowe w naj-
szerszym sensie sg albo ESS-ami (Extended Service Set), albo niezaleznymi BSS-ami (Basic
Service Set). SSID (identyfikator zestawu sieciowego), pokazany na rysunku 4.32, daje za-
rzadcom sieci mozliwo$¢ przypisania identyfikatora do zestawu ustug. Stacje chcace przyla-
czy¢ sie do sieci moga przeszukiwac nosnik w celu znalezienia dostepnych sieci i polaczy¢
sie z siecig o konkretnym SSID. SSID jest taki sam dla wszystkich zestawéw BSS wcho-
dzacych w sklad tego samego zestawu ESS.

bajty 1 1 0-
Element ID
0

Aaaaal GO
[N\

Length SSID

Rysunek 4.32. Element informacyjny Service Set Identity

W niektérych dokumentacjach o SSID méwi sie: nazwa sieci, poniewaz administratorzy
sieci czesto przypisuja mu ciag znakow literowych. Wiekszos¢ produktéw wymaga, by byt
to malo znaczacy, zakoniczony zerem ciag znakéw systemu ASCII. We wszystkich przy-
padkach dlugos¢ SSID miesci sie w zakresie od 0 do 32 bajtéw. Identyfikator z zerowym
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bajtem to przypadek szczegdlny noszacy nazwe SSID typu broadcast, ktory jest stosowany
wylacznie w ramkach Probe Request, kiedy stacja podejmuje prébe odkrycia wszystkich
sieci bezprzewodowych znajdujacych sie w jej zasiegu.

Element informacyjny Supported Rates

Kilka szybkosci transmisji danych zostalo zatwierdzonych jako standardy sieci bezprze-
wodowych. Element informacyjny Supported Rates (obstugiwane szybkosci transmisji)
pozwala sieci 802.11 na okreslenie szybkosci transmisji danych, ktére ona obstuguje. Kiedy
stacje przenosne chca polaczy¢ sie z siecia, sprawdzaja uzywane w niej szybkosci trans-
misji danych. Niektére szybkosci sa obowigzkowe i muszg by¢ obstugiwane przez stacje
przenosne, pozostale sq opcjonalne.

Element informacyjny Supported Rates pokazano na rysunku 4.33. Sklada si¢ on z ciggu
bajtéw. Kazdy bajt przeznacza siedem mniej waznych bitéw na szybkosci transmisji; bit
najwazniejszy informuje, czy dana szybkos¢ jest obowigzkowa. Wlasnie te obowigzkowe
szybkosci sa kodowane z najwazniejszym bitem ustawionym na wartos¢ 1, a szybkosci
opcjonalne maja w tym miejscu 0. W elemencie informacyjnym mozna zakodowac do osmiu
szybkosci transmisji danych.

bity 1 2 7 1
T T T T T T
Element ID Pole Length Date rate label Pole Mandatory
(etykieta szybkosci transmisji)
1 Najmniej ~e—— Najbardziej
znaczacy bit znaczacy bit
1 1 1 1 1 1
——— Element szybkosci transmisji danych ———
Szybkos¢ transmisji = 2 Mb/s 1 Szybkos¢ transmisji = 11 Mb/s| Pole Optional
0|1|0|0|0|0|0 0|1|1|O|1|0|0 0

Rysunek 4.33. Element informacyjny Supported Rates

W pierwszej nowelizacji specyfikacji 802.11 siedem bitéw kodowato szybko$¢ transmisji
jako wielokrotnos¢ 500 kb/s. Nowa technologia, zwlaszcza osiggniecia HIPERLAN insty-
tutu ETSI®, wymaga zmiany tej zasady. Kiedy siedem bitéw stuzy uzyskaniu wielokrot-
nosci 500 kb /s, maksymalng szybkoscia, jaka moze by¢ zakodowana jest 63,5 Mb/s. Badania
naukowe i rozwojowe nad technologiami stosowanymi w bezprzewodowych sieciach
LAN sprawily, ze szybko$¢ ta stanie si¢ osiggalna juz w najblizszej przysziosci. W reakcji
na ten postep IEEE zmienil interpretacje z wielokrotnosci 500 kb/s na zwykla etykiete
w standardzie 802.11b. Wczesniej znormalizowane szybkosci transmisji otrzymywaty
etykiety odpowiadajace wielokrotnosci 500 kb/s, ale przyszle standardy moga postugiwad
sie jakakolwiek wartoscig. Obecnie wykorzystywane wartosci przedstawione zostaly
w tabeli 4.8.

? European Telecommunications Standards Institute — przyp. Hum.
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Tabela 4.8. Etykiety Supported Rates

Wartos¢é binarna Szybkosé
2 1Mb/s

4 2Mb/s
11 5,5Mb/s
22 11 Mb/s

Rysunek 4.33 pokazuje przykladowe szyfrowanie dwoch szybkosci transmisji danych.
Ustuga 2 Mb/s jest obowigzkowa, natomiast ustuga 11 Mb/s jest réwniez mozliwa. Jest
to zakodowane jako szybko$¢ obowigzkowa (w polu Mandatory) 2 Mb/s i opcjonalna
(w polu Optional) 11 Mb/s.

FH Parameter Set

Element informacyjny FH Parameter Set, pokazany na rysunku 4.34, zawiera wszystkie
parametry konieczne do przylaczenia si¢ do sieci bezprzewodowej stosujgcej rozpraszanie

skokowe (frequency hopping — FH).

bajtow 1 1 2 1 1 1
T
Element ID | Length ) Hop Hop Hop
2 5 Lzl Set Pattern | Index

Rysunek 4.34. Element informacyjny FH Parameter Set

FH Parameter Set ma cztery pola, ktére w jednoznaczny sposéb okreslaja sie¢ bezprze-
wodowa, oparta na rozpraszaniu skokowym. W rozdziale 10. szczegélowo opiszemy te
identyfikatory.

Dwell Time

Sieci bezprzewodowe oparte na rozpraszaniu skokowym przeskakuja z kanatu
na kanat. Okres czasu spedzony na kazdym kanale w sekwengcji skokowej nosi
nazwe dwell time. Wyraza si¢ go w jednostkach czasu (TU).

Hop Set

Kilka wzoréw skokéw zostalo zdefiniowanych przez warstwe fizyczng FH sieci 802.11.
Pole to, bedace pojedynczym bajtem, wskazuje zestaw stosowanych wzoréw skokéw.

Hop Pattern

Z zestawu stacje wybieraja jeden wzdr skokéw. Pole to, réwniez bedace pojedynczym
bajtem, wskazuje stosowany wzor skokéw.

Hop Index

Kazdy wzér skiada sie z dlugiej sekwencji skokéw miedzy kanatami. Pole to,
bedace pojedynczym bajtem, wskazuje obecny punkt w sekwencji.
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DS Parameter Set

Sieci bezprzewodowe stosujace rozpraszanie sekwencyjne (direct sequence — DS) posiadaja
tylko jeden parametr: numer kanatu uzywanego przez sie¢. Charakteryzujace si¢ wysoka
szybkoscia sieci z systemem dystrybucyjnym postuguja si¢ tymi samymi kanatami, a wiec
moga wykorzystywad identyczny zestaw parametréw. Numer kanatu jest zakodowany
jako pojedynczy baijt, tak jak to pokazano na rysunku 4.35.

bajtow 1 1 1
Element ID Length Current
3 1 channel

Rysunek 4.35. Element informacyjny DS Parameter Set

Element TIM

Punkty dostepowe buforujg ramki dla stacji przenosnych znajdujacych sie akurat w trybie
u$pienia, kiedy oszczedzajq energie. Co jakis czas punkty dostepowe podejmuja probe
dostarczenia buforowanych ramek do uspionych stacji. Praktycznym uzasadnieniem takiego
rozwiazania jest fakt, Ze znacznie wigcej energii wymaga uruchomienie nadajnika niz po
prostu wiaczenie odbiornika. Projektanci standardu 802.11 przewidzieli powstanie zasilania
bateryjnego stacji przenosnych. Rozwiazanie umozliwiajace dostarczanie buforowanych
ramek stacjom w pewnych odstepach czasu okazalo si¢ sposobem na przedluzenie Zzywot-
nosci baterii w urzadzeniach o matej mocy.

Czescig operacji buforowania jest wystanie do sieci elementu informacyjnego TIM (Traffic
Indication Map), pokazanego na rysunku 4.36, i poinformowanie stacji, ze posiadajgq do
odebrania buforowany ruch.

bajtéw 1 1 1 1 1 < 2-257 >
<
DTIM DTIM Bitmap Tl 0 : $
Element ID Length o period o Partial virtual bitmap 3 %
bit 0: multicast — T— bit 1-7: Bitmap offset

Rysunek 4.36. Element informacyjny Traffic Indication Map

Jadrem elementu TIM jest wirtualna bitmapa (virtual bitmap), czyli logiczna struktura skla-
dajaca sie z 2 008 bitéw. Kazdy bit jest zwigzany z Association ID. Kiedy ruch jest bufo-
rowany dla tego wilasnie identyfikatora, bit ma wartosc 1. Jesli nie ma buforowanego ruchu,
bit zwigzany z AID wynosi 0.

Tres¢ elementu informacyjnego TIM sklada sie z czterech czesci.

DTIM Count

To jednobajtowe pole jest liczba ramek Beacon, ktére bedq transmitowane przed
kolejng ramka DTIM. Ramki DTIM informuja, ze wkrétce transmitowane beda
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buforowane ramki typu broadcast i multicast. Nie wszystkie ramki Beacon sa
ramkami DTIM.

DTIM Period

To jednobajtowe pole podaje liczbe odstepéw typu Beacon miedzy ramkami DTIM.
Zero jest zarezerwowane i nie uzywa si¢ go. Licznik DTIM zmniejsza sie wraz
ze zwigkszaniem sig liczby cykli az do zera.

Bitmap Control oraz Partial Virtual Bitmap

Pole Bitmap Control zostalo podzielone na dwa podpola. Bit 0 jest uzywany dla
wskaznika ruchu identyfikatora AID 0, ktdry jest zarezerwowany dla ruchu typu
multicast. Pozostale siedem bitéw pola Bitmap Control sa wykorzystane przez pole
Bitmap Offset.

Dla zaoszczedzenia przepustowosci pole Bitmap Offset moze by¢ wykorzystywane
do transmisji czesci wirtualnej bitmapy. Bitmap Offset jest powiazany z poczatkiem
bitmapy wirtualnej. Postugujac si¢ polami Bitmap Offset i Length, stacje przenosne
moga wydedukowad, ktéra czes¢ wirtualnej bitmapy zostata dolaczona.

CF Parameter Set

Element informacyjny CF (Contention-Free) Parameter Set jest transmitowany w ramkach
typu Beacon przez punkty dostepowe, ktére obstuguja operacje bez rywalizacji o dostep.
Usluga bez rywalizacji o dostep do nos$nika zostala oméwiona w rozdziale 8., jest bowiem
rozwiazaniem opcjonalnym.

IBSS Parameter Set

Sieci IBSS maja obecnie tylko jeden parametr — okno ATIM (Announcement Traffic Indication
Map) pokazane na rysunku 4.37. Pole to jest wykorzystywane wylacznie w ramkach Beacon
w sieciach IBSS. Podaje ono liczbe jednostek czasu (TU) miedzy ramkami ATIM w sieci IBSS.

bajtow 1 1 2
T

EIemgnt ID Leggth Okno ATIM
1

Rysunek 4.37. Element informacyjny IBSS Parameter Set

Challenge Text

System uwierzytelniajacy typu Shared-Key zdefiniowany przez specyfikacje 802.11 wy-
maga, by stacja przenosna potrafita dekodowac i kodowac sygnat wezwania (challenge).
Wezwanie to jest wysylane za pomocg elementu informacyjnego Challenge Text, poka-
zanego na rysunku 4.38.
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byte 1 1 1-253

Element ID
16

Length Challenge text

Rysunek 4.38. Element informacyjny Challenge Text

Typy ramek zarzgdzajgcych

Aby pola stale oraz elementy informacyjne mogly przenosic¢ informacje, sa umieszczane
w tredci ramek zarzadzajacych. Istnieje kilka typéw ramek zarzadzajacych i sa one stoso-
wane do wielu réznorodnych funkgji utrzymania warstwy tacza danych.

Beacon

Ramki typu Beacon informujg o istnieniu sieci i s wazng czescig wielu czynnosci utrzy-
mujacych sie¢. S one transmitowane w regularnych odstepach czasu, co umozliwia stacjom
przeno$nym znalezienie i zidentyfikowanie sieci, a takZze podiaczenie si¢ do niej dzigki
dopasowaniu parametréw. W sieci stacjonarnej za transmitowanie ramek typu Beacon
odpowiedzialny jest punkt dostgpowy. Obszar, na jakim pojawiaja si¢ transmitowane
przez niego ramki typu Beacon, stanowi zasieg BSS. Poniewaz cala komunikacja w sieci
stacjonarnej odbywa sie za posrednictwem punktu dostepowego, wszystkie stacje, chcac
uczestniczy¢ w sieci, musza znajdowac sie wystarczajaco blisko niego, by ,ustyszec”
ramki Beacon.

Rysunek 4.39 przedstawia wszystkie pola, ktére moga by¢ uzyte w ramce Beacon w ko-
lejnosci, w jakiej sie tam pojawiaja. Nie wszystkie te elementy sa obecne w kazdej ramce
Beacon, co oznacza, ze opcjonalne pola wystepuja tam tylko, gdzie istnieje ku temu zasad-
niczy pow6d. FH i DS Parameter Set sq wykorzystywane, tylko gdy podstawowa warstwa
fizyczna opiera si¢ na technikach rozpraszania skokowego lub sekwencyjnego. Tylko jedna
warstwa fizyczna moze by¢ uzywana w danym momencie, wigc FH i DS Parameter Set
wzajemnie si¢ wykluczaja.

Nagtéwek MAC
bajty ’ 2 2 6 6 6 2 ’ Zmienna dfugos¢ 4
T T T T T T T T T T T T T T T T T T T T T
Frame [Duration DA SA BSS ID Seg- Frame $ FCS
Control ctl Body $
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
Zmienna Zmienna
bajty 8 2 2 dugosc¢ 7 2 8 4 dhugosc¢
T T T T T T T T T T T T T T T T T 1 17 177 T T T
Timestamp Beacon| Capability| SS ID FH DS CF IBSS TIM
Interval ParameterSet Paf‘é’;‘f‘” Parameter Set  |Parameter Se
1 1 1 1 1 1 1 1 1 1 11 111 1 11 1 1 1 1 | 1 1 1

L Czes¢ obowiazkowa I Czes¢ opcjonalna

Rysunek 4.39. Ramka typu Beacon

CF Parameter Set jest stosowany jedynie w ramkach generowanych przez punkty doste-
powe obstugujace PCF, co jest funkcjg opcjonalng. Element TIM wystepuje tylko w ramkach
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Beacon generowanych przez punkty dostepowe, poniewaz wylgcznie punkty dostepowe
moga wykonywac buforowanie ramek.

Probe Request

Stacje przeno$ne stosujgq ramki Probe Request do skanowania otoczenia w poszukiwaniu
sieci bezprzewodowych. Format takiej ramki zostat przedstawiony na rysunku 4.40. Wszyst-
kie pola ramki sa obowigzkowe.

Nagtéwek MAC Tres¢ zasadnicza ramki
’V Zmienna Zmienna —‘
bajty 2 2 6 6 6 2 dfugosé dfugosc 4
T

T T T T T T [ T T T T T [ T T T T T [ 1T T T T

< <

Frame |Duration DA SA BSS ID Seq- | SSID ¢ Supported $

Control ctl 5 Rates $
1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1

FCS

MAAAA

Rysunek 4.40. Ramka Probe Request

Ramka Probe Request zawiera dwa pola; SSID i szybkosci transmisji obstugiwane przez
dang stacje przenosng (Supported Rates). Stacje otrzymujace ramki Probe Request postu-
guja sie ta informacja, by ocenié, czy dana stacja moze przylaczyc sie do sieci. Aby zwia-
zek ten trwal dlugo i szczesliwie, stacja przenosna musi obstugiwad wszystkie szybkosci
transmisji danych wymagane przez sie¢ oraz musi wyrazi¢ wole podiaczenia si¢ do sieci
o danym SSID. Pole to moze by¢ ustawione na SSID konkretnej sieci lub w sposéb umoz-
liwiajacy podlaczenie sie do jakiejkolwiek kompatybilnej sieci. Sterowniki pozwalajace
kartom na przylaczenie si¢ do dowolnej sieci stosuja w ramkach Probe Request identyfi-
kator SSID typu broadcast.

Probe Response

Jesli ramka Probe Request napotka na sie¢ o kompatybilnych parametrach, otrzymuje od
niej odpowiedZ w postaci ramki Probe Response. Stacja, ktéra wysylata ostatnia ramke
Beacon jest odpowiedzialna za udzielenie odpowiedzi na wchodzace zapytania. W sieciach
stacjonarnych stacja ta jest punkt dostepowy. W sieci IBSS odpowiedzialno$¢ za transmisje
ramek Beacon jest rozlozona na stacje przenosne. Po wyslaniu ramki Beacon stacja taka
ponosi odpowiedzialnos¢ za wysylanie ramek Probe Response przez nastepny odstep
czasu typu Beacon. Format ramki Probe Response zostat przedstawiony na rysunku 4.41.
Niektore z jej pdl wzajemnie si¢ wykluczaja; reguly obowigzujace dla ramek Beacon od-
nosza sie réowniez do ramek Probe Response.

Ramka Probe Response wszystkie parametry przenosi w ramce Beacon, co pozwala stacjom
przenosnym dopasowac parametry i wlaczy¢ si¢ do sieci. Ramki Probe Response moga
ze spokojem opusci¢ element TIM, poniewaz stacje wysylajace ramki typu Probe nie sa
jeszcze skojarzone z siecia i dlatego nie potrzebujg wiedzy na temat, ktére skojarzenia majq
do odebrania ramki buforowane przez punkt dostepowy.
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Nagtéwek MAC
bajty’ 2 2 6 6 6 2 ’ Zmienna dfugos¢ 4
T T T T T T T T T T T T T T T T T < T T T
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Rysunek 4.41. Ramka Probe Response

ATIM w sieciach IBSS

Sieci IBSS nie posiadaja punktéw dostepowych, a wiec nie moga od nich uzaleznia¢ funkgji
buforowania danych. Kiedy stacja znajdujaca si¢ w sieci IBSS posiada buforowane ramki
dla odbiornika w trybie oszczednym, wysyla ramke ATIM w okresie wysylania danych
w celu poinformowania odbiorcy o tym fakcie (patrz rysunek 4.42).

Nagtowek MAC
bajty | 2 2 6 6 6 2 | 4
T T T T T T T T T T T T T T T T T T T T
Frame |Duration DA SA BSS ID Seg- FCS

Control
1

!

ctl

Rysunek 4.42. Ramka ATIM

Disassociation i Deauthentication

Ramki typu Disassociation (zerwanie skojarzenia) stuza do koriczenia relacji skojarzenia,
a ramki typu Deauthentication (zerwanie uwierzytelnienia) stuza do kornczenia relacji
uwierzytelnienia. Oba rodzaje ramek zawieraja jedno stale pole Reason Code, pokazane
na rysunku 4.43. Oczywiscie pola Frame Control rézniq sie, poniewaz to pole Subtype
odréznia od siebie typy ramek zarzadzajacych.

Nagtowek MAC
bajty| 2 2 6 6 6 2 2 4
T T T T T T T T T T T T T T T T T T T T
Frame |Duration DA SA BSS ID Seg- | Body FCS
Control ctl
1 1 1 1 1 1 Il 1 ] 1 Il 1 1 1 1 1 1 1 1 1 ]
bity

| T T T R YO R ] T ) e R W R MO R
Reason Code
§ S o N M G A 1S I T o s B

Rysunek 4.43. Ramki Disassociation i Deauthentication

Association Request

Kiedy stacja przenosna zidentyfikuje kompatybilng siec i zostanie przez nia uwierzytel-
niona, moze podjac prébe podiaczenia sie do niej przez wystanie ramki Association Request.
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Format ramki Association Request zostal przedstawiony na rysunku 4.44. Wszystkie pola
sg obowigzkowe i muszg pojawiad sie zawsze w kolejnosci pokazanej ponizej.

Nagtowek MAC Tres¢ zasadnicza ramki
‘ ‘ Zmienna Zmienna
bajty | 2 2 6 6 6 2 2 2 dhgos¢ dfugos¢ 4
T T T T L

TT T T T [ T T T T T [ T T T T T T

Frame |Duration DA SA BSSID  |Seq-|Capabilty| Listen | SSID $¢ | Supported ¢ FCS
Control ctl Info ~ |Interval : Rates :
1 1 11 1 1 | L1 1 1 | 11 1 1 1 Il 1 1 11 1

Rysunek 4.44. Ramka Association Request

Pole Capability Information stuzy do informowania o typie sieci, do jakiej stacja przenosna
chcialaby sie podlaczy¢. Zanim punkt dostepowy przyjmie zapytanie o skojarzenie, we-
ryfikuje, czy Capability Information, SSID i Supported Rates pasuja do wszystkich parame-
trow sieci. Punkty dostepowe zwracaja uwage réwniez na Listen Interval, ktéry precyzuje,
jak czesto dana stacja stucha ramek Beacon podczas monitorowania TIM.

Reassociation Request

Stacje przenosne poruszajace si¢ miedzy obszarami BSS w granicach tej samej sieci ESS
sq zmuszone do ponownego skojarzenia, zanim beda mogly postugiwac si¢ znowu sys-
temem dystrybucyjnym. Stacje mogg réwniez wymagaé ponownego skojarzenia, kiedy
na jakis czas wyjda poza zasieg punktu dostepowego i chca do niego powrécié (patrz
rysunek 4.45).

Nagtéwek MAC Tre$¢ zasadnicza ramki
’ ‘ Zmienna  Zmienna
bajty | 2 2 6 6 6 2 2 2 6 dfugo$¢  diugosc 4

T T LU L L T T T L < K. T 1T
Frame|Duration| DA SA BSSID  |Seg-|Capability| Listen | CurrentAP |SSID$? |Supported § FCS
Control ctl | Info [Intervall Address S Rates S

1 Il 11111 1111 | 111 1 1 1 1 1 | 111

MAAAA

Rysunek 4.45. Ramka Reassociation Request

Ramki Association Request i Reassociation Request r6znig si¢ jedynie tym, ze ta druga
zawiera adres obecnego punktu dostgpowego danej stacji przenosnej. Zamieszczenie tej
informacji gwarantuje mozliwos¢ skontaktowania sie nowego punktu ze starym punk-
tem i przekazanie danych dotyczacych operacji skojarzenia. Transfer ten moze zawierac
réwniez ramki, ktére byly buforowane przez stary punkt dostepowy.

Association Response i Reassociation Response

Kiedy stacje przenosne podejmujq probe skojarzenia z punktem dostepowym, otrzymuja
od niego odpowiedZ w formie ramki Association Response lub Reassociation Response,
pokazanej na rysunku 4.46. Oba typy ramek réznig si¢ jedynie polem Subtype w polu
Frame Control. Wszystkie pola sa obowigzkowe. Jako element odpowiedzi punkt dostepo-
wy przyznaje Association ID. Sposéb, w jaki dokonuje tego przyznania, zalezy od imple-
mentagji.
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Nagtéowek MAC Tres¢ zasadnicza ramki
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Rysunek 4.46. Ramka (Re)Association Response

Authentication

Aby otrzymad uwierzytelnienie, stacje przenosne wymieniajgq ramki Authentication, po-
kazane na rysunku 4.47.

Nagtowek MAC Tres¢ zasadnicza ramki
H Zmienna
baty | 2 2 6 6 6 2 2 2 2 diugo$é 4
T T T T
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Rysunek 4.47. Ramka Authentication

Rézne rodzaje algorytméw uwierzytelniajacych moga istnie¢ obok siebie. Do wybierania
zadanego algorytmu stuzy pole Authentication Algorithm Number. Proces uwierzytelniania
moze wymagac kilku krokéw (w zaleznosci od algorytmu), a wigec w procesie uwierzy-
telniania kazda ramka otrzymuje swéj numer w sekwengji. Pola Status Code i Challenge
Text sq inaczej wykorzystywane przez rézne algorytmy; szczegéty tego zagadnienia znaj-
dujq sie w rozdziale 7.

Transmisja ramek
oraz stany skojarzenia i uwierzytelnienia

Dozwolone typy ramek réznig si¢ pod wzgledem stanéw skojarzenia (powigzania) i uwie-
rzytelnienia. Stacje otrzymuja uwierzytelnienie albo go nie otrzymuja i s skojarzone lub
nie. Te dwie zmienne moga w wyniku kombinacji da¢ trzy mozliwe stany, stanowiace
bezprzewodowa hierarchie rozwoju sieci.

1. Stan poczatkowy; nieuwierzytelniony i nieskojarzony.
2. Uwierzytelniony, ale jeszcze nieskojarzony.

3. Uwierzytelniony i skojarzony.

Kazdy stan jest sukcesywnie wyzszym szczeblem rozwoju w potaczeniach bezprzewodo-
wych. Wszystkie stacje przenosne rozpoczynaja od stanu 1., a dane moga by¢ transmi-
towane przez system dystrybucyjny znajdujacy sie jedynie w stanie 3. (Sieci IBSS nie maja
punktéw dostepowych ani zwigzanych z nimi skojarzen i dlatego osiagaja tylko stan 2.).
Rysunek 4.48 jest ogélnym diagramem stanéw transmisji ramek w standardzie 802.11.
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; . Stan 3
Ramki klasy 1, 2i 3 C Unierzytelniony
i skojarzony
Pomysine kojarzenie Zerwanie
(ponowne) skojarzenia
Y
Ramki klasy 1i 2 lub Stan2. Zerwanie
niepomysine kojarzenie UW|qrzythnlony, uwierzytelnienia
(ponowne) ale nieskojarzony
Pomysine Zerwanie
uwierzytelnianie uwierzytelnienia
Y
Ramki klasy 1 Stan 1
lub niepomysine CNieuwierzyteIniony -~
uwierzytelnianie i nieskojarzony

Rysunek 4.48. Ogolny diagram standw w standardzie 802.11

Klasy ramek

Ramki zostaly réwniez podzielone na rézne klasy. Ramki klasy 1. moga by¢ transmitowane
w stanie 1.; ramki klasy 1.1 2. w stanie 2.; ramki klasy 1., 2. i 3. w stanie 3.

Ramki klasy 1

Ramki klasy 1. moga by¢ transmitowane w kazdym stanie i sa wykorzystywane do pod-
stawowych operacji przeprowadzanych przez stacje bezprzewodowe. Ramki kontrolne
sa odbierane i przetwarzane, tak by mozliwe bylo zachowanie podstawowych ,regut drogi”
CSMA/CA oraz transmitowanie ramek w sieci IBSS. Ramki klasy 1. pomagajq stacjom
znaleZ¢ sied stacjonarng i uzyskac¢ od niej uwierzytelnienie. Tabela 4.9 prezentuje liste
ramek, ktére naleza do klasy 1.

Tabela 4.9. Ramki klasy 1

Ramki kontrolne Ramki zarzadzajace Ramki danych
RTS (Request To Send) Probe Request Wszystkie ramki z ToDS
i FromDS o wartosci falsz (0).
CTS (Clear To Send) Probe Response
ACK (Acknowledgement) Beacon
CF-End Authentication
CF-End+CF-Ack Deauthentication

ATIM (Announcement Traffic
Indication Message)

Rambki klasy 2

Ramki klasy 2. moga by¢ transmitowane, tylko gdy stacja otrzyma uprzednio od sieci
uwierzytelnienie, i mogg by¢ uzywane jedynie w stanie 2. i 3. Ramki klasy 2. zarzadzaja
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skojarzeniami. Pomy$lne skojarzenie lub ponowne skojarzenie przesuwajq ramke do
stanu 3.; niepomyslnie zakoriczone préby skojarzenia powoduja, ze ramka pozostaje
w stanie 2. Kiedy stacja otrzymuje ramke klasy 2. od nieuwierzytelnionej stacji, odpowiada
ramka Deauthentication, przerzucajac ja z powrotem do stanu 1*. Tabela 4.10 prezentuje
liste ramek, ktére naleza do klasy 2.

Tabela 4.10. Ramki klasy 2

Ramki kontrolne Ramki zarzadzajace Ramki danych

Brak Association Request/Response Brak
Reassociation Request/Response

Disassociation

Ramki klasy 3

Rambki klasy 3. sa stosowane, gdy stacja zostala uwierzytelniona i skojarzona z punktem
dostepowym. Kiedy stacja osiggnie stan 3., otrzymuje pozwolenie na korzystanie z ustug
systemu dystrybucyjnego i mozliwosé dotarcia do celéw poza punktem dostepowym.
Stacje moga réwniez korzystaé z ustug oszczedzania energii oferowanych przez punkt
dostepowy w stanie 3. za pomoca ramki PS-Poll. Tabela 4.11 podaje typy ramek klasy 3.

Tabela 4.11. Ramki klasy 3

Ramki kontrolne Ramki zarzadzajace Ramki danych
PS-Poll Deauthentication Wszystkie ramki, w tym ramki z ustawionym
bitem ToDS lub FromDS

Jesli punkt dostepowy otrzymuje ramki od stacji przenosnej, ktéra zostata uwierzytel-
niona, ale nie skojarzona, odpowiada on ramkq Disassociation, zeby zawrdcic stacje do
stanu 2. Jesli stacja nie zostala nawet uwierzytelniona, punkt dostepowy odpowiada ramka
Deauthentication, zmuszajac stacje do powrotu do stanu 1.

* Taka odmowa moze miec miejsce tylko w przypadku ramek, ktére nie zostaly przefiltrowane.
Filtrowanie zapobiega wywolywaniu odmowy.



