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Niezawodne i sprawdzone rozwiagzania
dla uzytkownikow i administratorow sieci bezprzewodowych

* Przytaczanie komputerdw do sieci bezprzewodowych
e Zabezpieczanie sieci przed nieautoryzowanym dostepem
* Tworzenie wtasnych sieci bezprzewodowych

Dynamiczny rozwoj technologii bezprzewodowych sprawia, ze sie¢ komputerowa coraz
rzadziej kojarzy sie z plataning kabli, w ktorych pewna orientacje ma jedynie tajemniczy
i rzadko osiagalny guru, nazywany w firmie ,adminem”. Dzi$ niemal kazdy komputer,
telefon komorkowy czy palmtop mozna zintegrowac z siecig za pomoca tacznosci
bezprzewodowej. Sieci bezprzewodowe sg instalowane na catym Swiecie. Jednak sama
komunikacja z siecig to nie wszystko — nalezy odpowiednio skonfigurowaé urzadzenia,
a przy tworzeniu wiasnych systeméw zadbac o ich sprawne dziatanie i bezpieczenstwo.

, 100 sposobow na sieci bezprzewodowe. Wydanie II” to zbidr porad przeznaczonych
zaréwno dla osdb, ktore korzystaja z sieci bezprzewodowych, jak i dla tych, ktdrzy
administruja nimi i buduja wtasne. Wiadomos$ci zawarte w pierwszym wydaniu tej
ksiazki zostaty zaktualizowane i rozbudowane tak, aby nadazac¢ za rozwojem
technologii. Znajdziesz tu porady ekspertéw, ktérzy codziennie rozwiazuja problemy
zwigzane z sieciami bezprzewodowymi. Przeczytasz o r6znych sposobach taczenia
komputeréw z siecia, nieudokumentowanych zastosowaniach urzadzen sieciowych,
zabezpieczaniu przed atakami i wirusami oraz maksymalizowaniu zasiegu Sieci.

* Podfaczanie komputera do sieci poprzez Bluetooth
 Zdalne sterowanie komputerami i urzadzeniami PDA
* Korzystanie z nawigacji GPS

» Wykrywanie sieci bezprzewodowych

e Analiza ruchu w sieci

* Kontrola dostepu do sieci

e Budowanie wtasnego punktu dostepowego

e Zarzadzanie siecig bezprzewodowa

0dkryj wszystkie mozliwosci sieci hezprzewodowych
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ROZDZIAL PIERWSZY

Bluetooth, telefony

komorkowe i GPS
Sposoby 1. - 22.

W przemysle telekomunikacyjnym mdéwi sie wiele o zapewnianiu lacznosci na ostatnim
kilometrze. Technologie Bluetooth nalezy traktowac jako metode zapewniajaca tacznosc
,Na ostatnich metrach”. Jawi si¢ ona jako tatwy sposéb wyeliminowania nieporecznych
kabli takich urzadzen, jak stuchawki, urzadzenia sterujace, asystenty osobiste (PDA) i inne
mate przyrzady. Celem technologii Bluetooth jest wyeliminowanie potrzeby noszenia
wszedzie ze soba metrowej dlugosci kabli (oczywiscie kazdego z inng koricéwka), stuza-
cych do podiaczenia danego urzadzenia do laptopa. Urzadzenia wykorzystujace tech-
nologie Bluetooth moga komunikowac sie z laptopami lub z komputerami biurkowymi
lub nawet komunikowac si¢ miedzy soba, wymieniajac z tatwoscig informacje. Niniejszy
rozdzial zawiera opisy sposobéw skonfigurowania wspétpracy Bluetooth z réznorod-
nymi urzadzeniami i wykonywania kilku nader ciekawych sztuczek.

Mozemy nawigzac potaczenie na kilku ostatnich metrach, lecz jak mamy znaleZ¢ si¢ na
tej blekitno-zielonej kuli, ktéra nazywamy Ziemia? System GPS (ang. Global Positioning
System) z technologii czysto wojskowej zmienit si¢ w technike, ktéra mozna wbudowacd
w samochody, telefony i szereg innych urzadzen. W niniejszym rozdziale pokazemy, jak
wykorzysta¢ GPS do kilku dos¢ niezwyktych zastosowan, ktérych projektanci GPS za-
pewne nigdy nie planowali.

Telefony komoérkowe sq wszedzie. Wielu ludzi wybiera je jako swoja jedyna ustuge tele-
foniczna, catkowicie rezygnujac z linii naziemnych. Laczac telefonie komdérkows z tech-
nologia Bluetooth, uzyskujemy jeszcze wigksze mozliwo$ci majsterkowania.

@ “5il Bluetooth w systemie Linux

. Jadro Linuksa, zaczynajac od wersji 2.6, zawiera tatwe w uzyciu narzedzia do obstugi Bluetooth.

Przed wydaniem wersji 2.6 jadra Linuksa wilaczenie obstugi Bluetooth wymagato kom-
pilacji wlasnej wersji jadra i niezbednych narzedzi. Dostepne tez byty réznorodne stosy
protokotu Bluetooth, z ktérych kazdy miat wilasne funkcje, obstuge kart i stabe punkty.
W wersji 2.6 jadra stos BlueZ zostat wybrany jako oficjalnie wspierana metoda korzystania
z protokotu Bluetooth w Linuksie, i na nim tez skupimy sie w niniejszym podrozdziale.
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SPOSOB
1.

Bluetooth w systemie Linux

Najpierw nalezy sprawdzi¢, czy posiadany adapter Bluetooth jest obstugiwany przez
BlueZ. Dos¢ aktualng liste obstugiwanych urzadzert mozna bylo do niedawna znalez¢
pod adresem http://www.holtmann.org/linux/bluetooth/devices.html. Jednakze w marcu 2005
roku informacje te zostaly usuniete po tym, jak grupa Bluetooth SIG zagrozita konse-
kwencjami prawnymi. Oznacza to zasadniczo, ze zwigzek firm utrzymujacy standard
Bluetooth nie chce, by ktokolwiek informowal, Ze ich urzadzenia sa zgodne z Linuksem
— o ile nie zaplaci SIG mndstwa pieniedzy i nie wypelni stosu papieréw. JesteSmy wiec
zdani na wlasne sity. Najlepszym chyba miejscem, gdzie mozna znalezZé porady, jest
grupa dyskusyjna BlueZ Users, dostepna pod adresem http://www.bluez.org/lists.html.

Nastepnie nalezy sprawdzi¢, czy w jadrze systemu jest uruchomiona obstuga Bluetooth.
Jadra dostarczane w dystrybucjach Red Hat 9.0 oraz Debian ,Sarge” zawieraja juz ob-
stuge Bluetooth. Zeby sprawdzi¢, czy jadro obstuguje Bluetooth, nalezy jako uzytkownik
root wydaé polecenia modprobe rfcomm. Jezeli uruchomienie programu modprobe nie
powiedzie sie, nalezy zainstalowaé pakiety obstugujace Bluetooth.

Uzytkownicy systeméw Red Hat i Fedora powinni zainstalowa¢ te pakiety za pomoca
narzedzia yum lub rpm. Zakladajac, ze uzywany jest menedzer okien GNOME, polecenie
wyglada nastepujaco:

yum install bluez-utils gnome-bluetooth

Uzytkownicy dystrybucji Debian i Ubuntu powinni zainstalowac pakiety za pomoca na-
rzedzia apt:

apt-get install bluez-utils gnome-bluetooth

Teraz kilka stéw o konfiguracji urzadzen opartych na ukiadzie UART (czyli nie uzywa-
jacych USB). W przypadku uzycia adaptera Bluetooth USB mozna ten akapit opuscié.
Urzadzenia typu szeregowego, do ktérych naleza konwertery szeregowe i karty PCM-
CIA, muszg zosta¢ jawnie ,dolaczone” do interfejsu kontrolera Bluetooth za pomoca
programu hciattach. Po podiaczeniu urzadzenia odpowiedni sterownik jadra moze zata-
dowac si¢ automatycznie, czemu towarzyszy¢ bedzie odpowiedni zapis w dzienniku
fvar/log/messages.

Do urzadzen opartych na uktadzie UART istniejq odniesienia w postaci /dev/ttySn, gdzie
n oznacza jaka$ liczbe catkowita. Urzadzenie dofacza sie do kontrolera Bluetooth, wy-
dajac polecenie /sbin/hciattach /dev/ttySn. Tak, jak w przypadku dobrych na-
rzedzi uniksowych, jezeli nie pojawi sie zaden komunikat, to oznacza to, Zze program
hciattach zadziatal prawidlowo. W przeciwnym razie nalezy sprawdzié, czy uzyte zo-
stalo odpowiednie urzadzenie oraz odwola¢ sie do dokumentacji man.

Po prawidlowym uruchomieniu programu hciattach w pliku /etc/bluetooth/uart nalezy umie-
$ci¢ odwolanie do urzadzenia — po to, by urzadzenie zostalo dolaczone do kontrolera
Bluetooth w czasie uruchamiania systemu. JezZeli plik ten nie istnieje, nalezy go utworzy¢.
W pliku nalezy umiesci¢ pojedynczy wiersz /dev/ttySn any i zastapi¢ n odpowiednim
numerem urzadzenia szeregowego.

22 | Bluetooth, telefony komoérkowe i GPS



Bluetooth w systemie Windows XP

Teraz, kiedy wszystko jest juz zainstalowane, nalezy podlaczy¢ adapter Bluetooth i jako
uzytkownik root wydac polecenie etc/rc.d/init.d/bluetooth start. W syste-
mach Debian i Ubuntu nalezy wydac polecenie /etc/init.d/bluez-utils start.
W pliku dziennika /var/log/messages powinny pojawic¢ sie odpowiednie komunikaty stanu.
Zakladajac, ze wszystko dziala poprawnie, za pomoca polecenia chkconfig lub za po-
moca dowigzania recznego mozna dodaé skrypt Bluetooth do odpowiedniego katalogu
rc.d domyslnego poziomu startowego. Podczas instalacji pakietu zostato to juz zapewne
skonfigurowane, lecz nie zaszkodzi sprawdzic.

Nastepnie nalezy uruchomié program hciconfig. Powinny sie pojawic nastepujace in-
formagje:

hciO: Type: USB
BD Address: 00:11:22:33:44:55 ACL MTU: 192:8 SCO MTU: 64:8
UP RUNNING PSCAN ISCAN
RX bytes:99 acl:0 sco:0 events:13 errors:0
TX bytes:296 acl:0 sco:0 commands:12 errors:0

Jezeli nic si¢ takiego nie pojawilo, nalezy sprawdzié, czy uruchomiony jest program hcid
i czy w dzienniku zdarzen /var/log/messages nie ma zadnych komunikatéw o btedach. Wi-
doczny wyzej adres BD (BD Address) jest niepowtarzalnym identyfikatorem adaptera
Bluetooth, podobnym do adresu MAC urzadzen Ethernet.

Teraz w polu dzialania adaptera Bluetooth nalezy umiesci¢ inne urzadzenie Bluetooth
i sprawdzi¢, czy jest ono wykrywane przy skanowaniu. Nastepnie nalezy wydac polece-
nie hcitool scan. Skanowanie moze zajaé od 15 do 20 sekund, po ktérych powinny
pojawié sie informacje typu:

$ hcitool scan

Scanning ...
00:99:88:77:66:55 Nokia3650

Teraz wydajac polecenie sdptool browse 00:99:88:77:66:55, mozna przetestowac
urzadzenie i sprawdzi¢, jakiego rodzaju ustugi §wiadczy. Powinna pojawic si¢ dtuga li-
sta oferowanych ustug, zawierajaca informacje, ktére mozna wykorzystac¢ przy konfigu-
racji dostepu do tych ustug.

— Schuyler Erle

48 Bluetooth w systemie Windows XP

. Bezprzewodowy standard Bluetooth jest doskonatym sposobem komunikowania ze sobg komputeréw
i réznorodnych gadzetéw. Oto, jak jego obstuge mozna skonfigurowac w systemie Windows XP.

Obstuga tacznosci bezprzewodowej Bluetooth pojawia si¢ dzi§ w najrézniejszych urza-
dzeniach, a oprogramowanie jest fatwe w uzyciu. Niewielu uzytkownikéw wie jednak,
jak ten mechanizm dziala. Niniejszy sposéb opisuje podstawy Bluetooth i konfigurowa-
nia niektérych typéw urzadzen Bluetooth. Zawiera tez odnosniki do wartosciowych
Zrédet informacji méwiacych o tym, jak mozna uzywac technologii Bluetooth w zyciu
codziennym.
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SPOSOB
2.

Bluetooth w systemie Windows XP

Niektoérzy ludzie myla Bluetooth z 802.11 (Wi-Fi), poniewaz oba standardy sa technolo-
giami bezprzewodowymi. Lecz sieci Wi-Fi stuzg gléwnie do laczenia komputeréw i uzy-
skiwania tacznosci z Internetem, podczas gdy Bluetooth stuzy do komunikacji pomiedzy
réznorodnymi urzadzeniami. Skuteczne wykorzystanie Wi-Fi wymaga, by facznos¢ byla
dostepna w kazdym zakatku przestrzeni zyciowej uzytkownika, natomiast Bluetooth
najlepiej sprawdza si¢ na krétkich dystansach. Praktyczny zasieg komunikacji Bluetooth
w wiekszosci przypadkéw wynosi zaledwie 10 metrow.

Bluetooth moze stuzy¢ do laczenia urzadzen najrézniejszych typéw — komputeréw osobi-
stych, telefonéw komorkowych, zestawéw stuchawkowych do tych telefonéw, PDA,
klawiatur, przeno$nych systeméw gier komputerowych, stuchawek audio, odbiornikéw
GPS, drukarek, aparatéw cyfrowych, skaneréw kodéw paskowych, sprzetu medycznego,
a nawet samochodéw. Kazde urzadzenie obstuguje jeden lub wiecej profili decydujacych
o tym, z jakimi innymi urzadzeniami moze si¢ komunikowac i jak ta komunikacja be-
dzie sie odbywac. Gdy w dwdch urzadzeniach dostepny jest ten sam profil, urzadzenia
moga sie komunikowaé; w przeciwnym razie nawet nie podejma préby tacznosci.

Instalacja Bluetooth

Z technologiq Bluetooth zetknalem si¢ w praktyce po raz pierwszy, gdy potrzebowatem
nowej myszy do laptopa. Nie chcialem kupowac urzadzenia z portem podczerwonym
z uwagi na problemy z linig widocznosci, lecz urzadzenie Bluetooth wygladalo na idealne
rozwiazanie. Kupilem mysz bezprzewodowa wyposazong w Bluetooth i brelok Blueto-
oth podlaczany do portu USB laptopa. Poza takimi zewnetrznymi adapterami dostepne
sq karty Bluetooth, instalowane w gniazdach PCI komputeréw stacjonarnych. Procedura
instalacji w obu przypadkach wyglada tak samo.

Mechanizm Plug-and-Play w systemie Windows XP dziala na tyle skutecznie, Zze zwykle
po prostu podlaczam nowe urzadzenie, uzywajac instalacyjnej ptyty CD dolaczonej do
sprzetu tylko wtedy, gdy musze. Lecz z uwagi na sposéb dzialania Bluetooth najlepiej
jest w pierwszej kolejnosci zainstalowad oprogramowanie, co daje okazje do skonfigurowa-
nia Bluetooth przed uzyciem.

Proces instalacji oprogramowania zwykle obejmuje standardowe strony kreatora, zada-
jace pytania, gdzie zainstalowad oprogramowanie i tak dalej. Program instalacyjny moze
wyswietli¢ ostrzezenie o urzadzeniach Bluetooth i podpisanych urzadzeniach. Jest to Sro-
dek ostroznosci i udogodnienie dla uzytkownika. W przypadku kliknigcia OK program
instalacyjny tymczasowo wylaczy ostrzezenia o podpisywanych sterownikach na czas
instalacji adaptera Bluetooth. W przeciwnym razie wyswietlitoby si¢ mndstwo komuni-
katéw o niepodpisanych sterownikach.

Po zakoriczeniu instalacji nalezy podlaczy¢ adapter Bluetooth. W przypadku karty PCI
wymaga to wylaczenia komputera, wlozenia karty do wolnego gniazda i ponownego
wiaczenia PC. System Windows XP wykryje adapter i skojarzy sterowniki z zainstalo-
wanymi uprzednio. Zapewne podczas instalowania sterownikéw Bluetooth w zasobniku
systemowym pojawi sie kilka komunikatéw.
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Gdy system Windows XP zakoriczy tadowanie sterownikéw, bedzie mozna rozpoczaé
konfigurowanie adaptera Bluetooth. Klikniecie ikony My Bluetooth Places, przedstawio-
nej na rysunku 1.1, otworzy okno, ktére umozliwi wykrycie i przegladanie urzadzen
Bluetooth znajdujacych sie¢ w poblizu. Ikona Bluetooth pojawia sie réwniez na pasku za-
dani w zasobniku systemowym; ma postac niebieskiego owalu z runiczna litera B. Litera
ta w zasobniku systemowym zmienia kolor w zaleznosci od stanu potgczenia Bluetooth
— czerwony, gdy nie jest podlaczony Zaden adapter Bluetooth, bialy, gdy adapter jest
podlaczony i zielony, gdy urzadzenie komunikuje si¢ z PC.

) B - 3

-
Mdj Moje miejsca My
komputer sieciowe Bluetoo...

Rysunek 1.1. Ikona pulpitu My Bluetooth Places

Pora otworzy¢ okno My Bluetooth Places. Jesli w poblizu znajduje si¢ wlaczone urzadze-
nie Bluetooth, to moze pojawic si¢ na liScie. Na razie zignorujemy wszelkie urzadzenia,
przechodzac proces konfiguracji. W lewym gérnym rogu My Bluetooth Places znajduje si¢
lista taczy pod nagléwkiem Bluetooth Tasks. Nalezy kliknac tacze Bluetooth Setup Wizard.
Dostepne opcje, przedstawione na rysunku 1.2, wigza si¢ z planowanym zastosowaniem
adaptera Bluetooth. Na razie wybierzemy ostatnia opcje, zaczynajaca sie od I want to
change the name....

x|
Welcome to the Bluetooth Setup
Wizard

This Wizard will help you st up your Bluetooth environment.
‘What would you like to do?

@ { know the service | want to use and | want to find ai
Bluetooth device that provides that service. i

' | want to find a specific Bluetooth device and configure
how this computer will use its services.

€ | want to configure the Blustaoth services that this
computer will provide to remate devices.

| want to change the name and/or device type that thiz
computer displays to other Bluetooth devices,

cBack [ New> Cancel |

Rysunek 1.2. Bluetooth Setup Wizard
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Aby skonfigurowaé ustuge dla konkretnego typu urzadzenia, na przykiad myszy lub
drukarki, nalezy klikna¢ przycisk opisany I know the service I want to use.... Aby polaczy¢
si¢ z okreslonym urzadzeniem (jesli w okolicy uzywane jest wiecej niz jedno urzadzenie
Bluetooth), nalezy wybrac przycisk I want to find a specific Bluetooth device... i kliknac¢ Next.
W tym oknie nalezy podac nazwe komputera i wybrac typ (laptop lub stacjonarny). Poda-
tem nazwe komputera niewiele méwiaca, poniewaz ta wartos¢ jest rozglaszana w eter.
Gdy ktos chce wlamac sie do komputera wyposazonego w Bluetooth, moze uzy¢ tej in-
formacji na swoja korzysc¢. Klikniecie przycisku Finish powoduje powrét do My Bluetooth
Places.

Jesli ta czynnos¢ nie zostala wezeéniej wykonana, pora wlaczyé urzadzenie Bluetooth i upew-
ni¢ si¢, ze dziala poprawnie. Nalezy ponownie kliknaé tacze Bluetooth Setup Wizard. Tym
razem z ekranu opcji nalezy wybrac I know the service I want to use... i klikna¢ przycisk
Next. Kreator przedstawi kompletna liste ustug, z ktérymi moze sie komunikowadé. Tutaj
pozniej bedziemy mogli dodawac drukarki, zestawy stuchawkowe itp. Aby skonfigurowac
mysz, nalezy przewinac liste do ostatniej pozycji, wybra¢ Human Interface Device i kliknac
przycisk Next.

Nastepny ekran, przedstawiony na rysunku 1.3, wlacza szukanie przez Windows XP
urzadzen w zasiegu sieci Bluetooth. Jesli urzadzenie nie pojawi si¢ na liScie, nalezy upewnic
sig, czy jest wlaczone i czy dziala poprawnie. Na obudowie urzadzenia moze znajdowacé
sie przycisk Connect lub Pair, ktéry nalezy nacisnad, by rozpoczaé komunikacje z PC. Jesli
w okolicy znajduje si¢ wiele urzadzen, mozemy uzy¢ rozwijanego menu pod lista, by
wyswietli¢ tylko urzadzenia okreslonego typu. Jesli szukane urzadzenie znajduje si¢ na
liscie, nalezy zaznaczy¢ je i klikna¢ przycisk Next.

#, Bluetooth Device Selection : x|

Select a device
Remote devices must be in Discoverable mode for this computer to find them.
For assistance in making a remote device discoverable, refer to the remote

device's documentation.

b

=

Targus
Blustooth M...

[ Show mice, keyboards and joysticks =

Searching for Bluetooth devices in the neighborhood, please wait...

% WI HNext > Cancel

Rysunek 1.3. Ekran Bluetooth Device Selection
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Teraz kreator Bluetooth podejmie préobe polaczenia sie z urzadzeniem. Jesli nie wystapia
zadne problemy, powinno pojawi¢ si¢ okno potwierdzenia, przedstawione na rysunku
1.4. W ten sposdb mozemy zorientowac sie, czy szukane urzadzenie jest dostepne i czy
komunikuje si¢ z komputerem. Po kliknigciu przycisku potwierdzenia mysz i PC zostana
sparowane. Jesli to okno pojawi sie, gdy nie bedziemy sie go spodziewaé, moze to ozna-
czaé, ze ktos w okolicy prébuje skomunikowac sie z naszym komputerem przez lacze
Bluetooth.

|
“..  Connection with 'T argus Bluetooth Mini Mouse’ has been
@ established successfully.
To confirm that the conect mouse is being connected, please
usze it to click the button below.

Rysunek 1.4. Okno potwierdzenia Bluetooth

Jesli do komputera ma by¢ podiaczonych wigcej urzadzeri Bluetooth, nalezy dodawac je
kolejno w kreatorze Bluetooth Setup Wizard, wybierajac dla kazdego urzadzenia opcje I know
the service I want to use... . Konfiguracja wielu urzadzen wyglada podobnie jak w przypadku
myszy z naszego przyktadu, aczkolwiek po nawigzaniu polaczenia moze by¢ wymagane
ustawienie specjalnych opgji, wlasciwych dla danego typu urzadzenia.

Zabezpieczanie tacza Bluetooth

Technika Bluetooth moze zwigkszy¢ wygode korzystania z urzadzeri komputerowych,
eliminujac potrzebe stosowania kabli. Niestety, poniewaz sygnat jest rozglaszany na otwar-
tych czestotliwosciach, kazdy moze stuchac lub nawet uczestniczyé w dyskusji. Z tego po-
wodu niezbedne jest podjecie odpowiednich srodkéw bezpieczeristwa.

Pierwszym zabezpieczeniem jest wlaczanie tylko ustug niezbednych w komputerze. W kre-
atorze Bluetooth Setup Wizard opcja I want to configure the Bluetooth services... pozwala
wiaczacd i wylaczad rézne typy komunikacji Bluetooth. Nalezy wylaczy¢ wszystkie, ktére
w danej chwili nie sa potrzebne i po zakonczeniu konfiguracji klikna¢ Finish. Ustugi te
bedzie mozna z latwoscig wlaczy¢ ponownie za pomocg wspomnianego kreatora lub z facza
oznaczonego View My Bluetooth Services.

Nastepnym srodkiem ostroznosci jest blokada urzadzen. Nalezy przejs¢ do My Bluetooth
Places i wybra¢ lacze View or modify configuration. Okno Bluetooth Configuration, przed-
stawione na rysunku 1.5, pozwala wybra¢, jak interfejs Bluetooth bedzie komunikowat
si¢ ze Swiatem zewnetrznym.
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2]
General Accassibilty | Discovery | Local Services | Client Applications | Hardware |

I¥ Let other Bluetaoth devices di this ¢
- Devices allowed to connect to this

Allow: |0y devices fisted below. =l
Select the devices that may access this computer,

Delete I

In addition to a visual notification, you may select an audio
notification when a PIN code is requested. Select audio file,..

0K Concel | Aoy |  Hep |

Rysunek 1.5. Okno Bluetooth Configuration

Tu nalezy kliknac¢ zakladke Accessibility i usunac zaznaczenie opdji Let other Bluetooth devices
discover this computer. Uniemozliwi to niepozadane dolaczanie si¢ nieznanych urzadzen.
Zakladka Discovery pozwala konfigurowad, ktére urzadzenia interfejs moze wykrywac.
Jest to przydatne w srodowisku biurowym, gdzie dziala wiele r6znych urzadzen Blu-
etooth. Zakladka Local Services pozwala skonfigurowad, jak rézne typy urzadzen beda
komunikowa¢ sie z ustugami (programami) zainstalowanymi w PC. Bedzie to niezbedne
do synchronizowania PDA, stuchania muzyki i przesylania plikéw.

Dwa do$¢ powszechnie znane problemy z bezpieczeristwem laczy Bluetooth nosza nazwy
Bluejacking i Bluesnarfing. Oba te eksploity wymagaja, by napastnik znajdowat sie¢ w za-
siegu interfejsu, czyli o niecate 10 metréw od ofiary (typowy zasieg Bluetooth w wiekszosci
telefonéw i laptopéw). Bluejacking polega na wysylaniu niezaméwionych komunikatéw
do urzadzenia Bluetooth, najczesciej do telefonu. Metoda zwykle stosowana jest jako zart:
telefon zaczyna wibrowac i pojawia sie komunikat krytykujacy fryzure uzytkownika lub
model telefonu, ktérego uzywa. Napastnik bedzie na pewno w poblizu i najprawdopo-
dobniej bedzie miat 15 lat. Technika Bluesnaring jest bardziej niebezpieczna, poniewaz
napastnik moze pobraé ksiazke adresowq i dane kontaktowe z telefonu. W obu przy-
padkach, jesli wylaczymy w telefonie interfejs Bluetooth i nie bedzie on uzywany, nie
bedziemy miec z tym problemdéw.

Sieci komputerowe Bluetooth

Bluetooth ma wiele funkgji podobnych do oferowanych przez Wi-Fi. W sieciach Bluetooth
maksymalna szybkos¢ transmisji wynosi okoto 100 000 bajtéw na sekunde, czyli znacz-
nie mniej niz w 802.11. Na dodatek ograniczony zasieg oznacza, ze urzadzenia musza
znajdowac sie blisko siebie. Z tego powodu Bluetooth nie jest liczacym sie rywalem dla
802.11 w typowych sieciach komputerowych.
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Zdarzaja si¢ jednak okazje, gdy sie¢ ad hoc zbudowana z urzadzen Bluetooth okazuje sie
przydatna. Jesli w okolicy nie ma sieci komputerowej i nikt nie ma pod reka dyskietki
lub pamieci flash, mozemy postuzy¢ sie technika Bluetooth, by wymienia¢ pliki pomie-
dzy komputerami. Nalezy jednak pamietad, ze szybkos¢ transmisji danych Bluetooth jest
znikoma w poréwnaniu z 802.11, wiec rozwigzanie ma ograniczone zastosowania.

Szczegodly parowania przez Bluetooth Windows PC z innym urzadzeniem, na przyklad
telefonem komoérkowym, by polaczy¢ sie z Internetem, zostaly opisane w podrozdziale
,Eaczenie Windows XP z telefonem wyposazonym w Bluetooth” [Sposéb 5.].

Inne zasoby

o Serwis WWW O'Reilly Wireless (http://wireless.oreilly.com) zawiera wiele cennych
informacji zwigzanych z technologia Bluetooth.

o Ksigzka Windows XP Unwired autorstwa Wei-Meng Lee (O’Reilly) jest dobrym
Zrédlem porad zwigzanych z Bluetooth.

e ,Laczenie Windows XP z telefonem wyposazonym w Bluetooth” [Sposéb 5.].

— Eric Cloninger

L aczenie systemu Mac OS X z telefonem
3. wyposazonym w Bluetooth

Zadnego hotspotu w okolicy? Mac i telefon wyposazony w Bluetooth pozwola potaczyé sie z Internetem
praktycznie wszedzie.

Gdy pakiet ustug telefonii komérkowej [Sposéb 17.] obejmuje jaka$ ustuge transmisji
danych — GPRS, EDGE, 1xRTT lub dowolny pokrewny skrét — mozemy wykorzystac
ten dostep za pomoca telefonu z Bluetooth i komputera Mac, aby polaczy¢ si¢ z Interne-
tem. Zalety tego rozwigzania sa oczywiste: nie jest potrzebny punkt dostepowy w otoczeniu,
nie musimy placi¢ za dostep do obszaru aktywnego, a lacznos¢ w sieci telefonii komérkowej
jest dostepna (niemal) wszedzie.

W systemie Mac OS X dostep do danych przez sie¢ komérkowsq jest prosty. Ponizszy opis
przedstawia laczenie telefonu z systemem Mac po raz pierwszy. Wystarczy kilka minut,
by zaczac¢ korzystac¢ z minut pakietu transmisji danych.

Wymogi

Oczywiscie niezbedny jest Mac z kartg Bluetooth. Od kilku lat Bluetooth jest standardem
w wigkszo$ci modeli PowerBook i jest dostepny jako opcja w wielu innych modelach
komputeréw Mac, w tym iBook, PowerMac i iMac. Dostepne sg tez adaptery Bluetooth
innych producentéw, na przyktad D-Link, praktycznie dla kazdego Maca z portem USB.

Po drugie, potrzebny bedzie telefon wyposazony w interfejs Bluetooth. Firma Apple
utrzymuje liste telefonéw (http://fwww.apple.com/macosx/features/isync/devices.html), o ktérych
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wiadomo, ze wspélpracuja z programem iSync, zawartym w systemie Mac OS X i now-
szych. Wiele telefonéw nieobecnych na liScie réwniez bez problemu mozna parowac
z systemem Mac i uzywac ich do laczenia si¢ z Internetem. Ross Barkman utrzymuje
pod adresem http://www.taniwha.org.uk strone z zaktualizowanymi skryptami modemoéw
i informacjami o telefonach komérkowych wyposazonych w Bluetooth, ktérych mozna
uzywac z systemem Mac OS X.

Dodawanie urzadzenia

Mac OS X wyswietla wygodng ikone Bluetooth w pasku menu. Klikniecie tej ikony
otwiera menu rozwijane, jak na rysunku 1.6. Aby zacza¢ konfiguracje, nalezy kliknac¢ Set
up Bluetooth Device... .

Bluetooth: On
Turn Bluetooth Off
Discoverable

Set up Bluetooth Device...

Send File...
Browse Device...

rjw's keyboard

Open Bluetooth Preferences...

Rysunek 1.6. Menu Bluetooth

Upewnij sie, Ze telefon jest wiaczony, Ze jest w nim wilaczony interfejs Bluetooth i Ze te-
lefon jest wykrywalny. W nowym oknie pojawi si¢ zapytanie o typ urzadzenia. Wybierz
Mobile Phone i kliknij Continue. Mac OS X wyszuka telefon za pomoca Bluetooth, jak na
rysunku 1.7.

88n Bluetooth Setup Assistant

Bluetooth Mobile Phone Set Up

Searching for your mobile phone

When your mobile phone appears in the list, select it and click Continue.
If you don't see your mobile phone in the list, make sure your mobile
phone is "discoverable.”

Mobile Phones

« Updating 1 name(s)

(GoBack ) (CContinue )

Rysunek 1.7. Znajdowanie telefonu Bluetooth
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Wybierz telefon z listy i kliknij Continue. System Mac podejmie teraz prébe sparowania z te-
lefonem komérkowym. Gdy to nastapi, okno komunikatu w systemie Mac poda szescio-
cyfrowy numer, ktéry nalezy wpisaé w telefonie. Konfiguracja rézni si¢ w zaleznosci od
modelu telefonu, wiec po wskazéwki odsytam do podrecznika uzytkownika telefonu.
Po ukoriczeniu procesu parowania oprogramowanie zapyta, ktére ustugi majq by¢ uzy-
wane z telefonem, jak na rysunku 1.8.

86e.n Bluetooth Setup Assistant

Bluetooth Mobile Phone Set Up
Select the services you want to use with your mobile phone:

gSEl up iSync to transfer contacts and events
@ Use with Address Book
ﬁ Access the Internet with your phone's data connection

~ Dial a specific access number for your
"~ Internet Service Provider

@ Use a direct, higher speed connection to reach
your Internet Service Provider (GPRS, 1xRTT)

Rysunek 1.8. Ekran konfiguracji telefonu Bluetooth

O ile telefon komérkowy nie ma stuzy¢ jako drogi, lecz nader mierny modem analogowy,
nalezy wybra¢ ostatnia opcje w tym oknie: Use a direct, higher speed connection to reach
your Internet Service Provider.

Konfiguracja potaczenia

Pora na prawdziwa zabawe. Na rynku dostepne sa setki telefonéw wyposazonych w Blu-
etooth, a kazdy z nich moze mie¢ inng konfiguracje. Przedstawie trzy rézne konfiguracje
dla wiekszych dostawcéw ustug telefonicznych w USA. W przypadku innego kraju lub
innego dostawcy ustug konieczne bedzie wyszukanie ustawieri online lub kontakt z ope-
ratorem sieci.

Kazda konfiguracja polaczenia wymaga nazwy uzytkownika, hasla, faricucha CID (ina-
czej ,APN” u operatoréw GSM lub ,numer telefonu” u operatoréw CMA) oraz skryptu
modemu. System Mac OS X zawiera domyslnie skrypty modeméw dla wielu popular-
nych producentéw telefonéw komérkowych, lecz jesli dla jakiego$ modelu brakuje skryptu,
powinien by¢ dostepny na stronie Rossa Barkmana.
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Nasze przykladowe polaczenie, przedstawione na rysunku 1.9, obowiazuje dla abonen-
téw GPRS T-Mobile. Wprawdzie w tym polaczeniu nie jest stosowana nazwa uzytkow-
nika ani hastlo, lecz potrzebny jest taricuch APN do wprowadzenia w polu CID.

8een Bluetooth Setup A

Bluetooth Mobile Phone Set Up
| To access the internet using your phone, you need to provide
the following information.

If you do not know some of the information, contact your cellular service
provider and re-run this assistant. To determine the CID value, check for
mobile phone to determine which CID is currently in use.

Username:

Password:

GPRS CID String: | *99**=2#
For example, *99*1234567894

Modem Script: | Ericsson Infrared a

"I Show All Available Scripts
™ Show Bluetooth status in the menu bar

( GoBack ) ( Continue )

Rysunek 1.9. Konfiguracja GPRS w sieci T-Mobile

Tabela 1.1 przedstawia nazwy uzytkownikéw, hasta i APN dla popularnych operatoréw
telefonii komérkowej w Polsce.

Tabela 1.1. Ustawienia sieci u operatorow telefonii komdrkowej

Operator Nazwa uzytkownika Hasto APN

Plus GSM Brak Brak www.plusgsm.pl
lub
internet

ERA erainternet erainternet erainternet

GSM

Orange internet internet internet

Heyah heyah heyah heyah.pl

Serwis przegladarki Opera dla dostawcéw GSM zawiera doskonala liste APN
pod adresem http://www.opera.com/products/mobile/docs/connect/.
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Ostatniq niezbedna czynnoscia bedzie sprawdzenie, czy ustawienia sieci sq skonfiguro-
wane do korzystania z nowego polaczenia. Nalezy otworzy¢ System Preferences i kliknad
Network. W sekgji Network Port Configurations nalezy upewni¢ sie, czy zostalo zaznaczone
polaczenie nowego telefonu. Na koniec pozostaje klikna¢ zakladke PPP i sprawdzi¢, czy za-
wiera informacje wprowadzone podczas konfiguracji lacza Bluetooth, jak na rysunku 1.10.

eeon Network

[« »|[ showall Q

Location: | Home 2

Show: = Bluetooth v

{PPP-I TCP/IP  Proxies  Bluetooth Modem |

Service Provider: T-Mobile (Optional)

Account Name:

Password:

Telephone Number: internet2.voicestream.com

Alternate Number: {Optional)
" Save password

Checking this box allows all users of this computer to
access this Internet account without entering a password.

(_pppOptions... ) ( Dial Now... )

@

i e
L{ Click the lock to prevent further changes. (" Assist me... ) Apply Now

Rysunek 1.10. Ustawienia sieci dla operatora T-Mobile

Dobierajac typ modemu, nalezy wybrac¢ model najbardziej zblizony do posiadanego tele-
fonu. Jesli na liscie nie ma odpowiedniego modelu, mozemy wyprébowac skrypt telefonu
z zewnetrznego Zrédla. Doskonaly serwis, peten skryptéw dla réznych modeli nowych
telefonéw (w tym 3G i GPRS) dostepny jest pod adresem http://www.taniwha.org.uk. Na-
lezy pobra¢ skrypty dla swojego telefonu, zainstalowac je w katalogu /Library/Modem Scripts/
i uruchomié ponownie System Preferences.

Na koniec mozemy wiaczy¢ dla polaczenia Bluetooth wybieranie numeru na zadanie. W oknie
Network Preferences nalezy wybra¢ modem Bluetooth, klikna¢ PPP Options, a nastepnie
zaznaczy¢ pole wyboru Connect automatically when needed. Nastepnie nalezy wyswietli¢
Network Port Configurations i przeciagnaé wiersz Bluetooth gdzie$ na koniec listy. Pod-
czas nawigzywania polaczenia z Internetem Mac prébuje uzyé kazdego potaczenia po
kolei, zaczynajac od gory listy. W moim laptopie uporzadkowatem polaczenia od naj-
szybszego do najwolniejszego: najpierw FireWire, nastepnie Ethernet, AirPort, Bluetooth
i na koricu Internal Modem.
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Teraz po uruchomieniu dowolnego programu prébujacego polaczy¢ sie z Internetem
Mac automatycznie wybierze telefon Bluetooth, gdy inne polaczenia nie beda dostepne.
Milej zabawy!

W Faczenie systemu Linux z telefonem
2 wyposazonym w Bluetooth

Tam, gdzie nie ma sieci Wi-Fi, telefonu z Bluetooth mozna uzy¢ jako modemu.

Bez watpienia sama mozliwos$¢ skanowania najblizszych urzadzen Bluetooth z kompu-
tera z systemem Linux szybko przestanie by¢ atrakcyjna i przyjdzie pora na wykorzy-
stanie nowego polaczenia Bluetooth do jakiego$ konkretnego celu. Czyz nie byloby inte-
resujgce méc uzywac telefonu komoérkowego jako modemu wszedzie tam, gdzie nie ma
sieci Wi-Fi?

Bluetooth obstuguje kilka profili definiujacych sposéb, w jaki urzadzenia Bluetooth ko-
munikujq sie ze sobg. W tym przypadku nalezy skorzystac z profilu potaczen komuto-
wanych DUN (ang. Dial-up Networking), wykorzystujacego protokét RFECOMM, emulu-
jacy lacze szeregowe pomiedzy dwoma urzadzeniami. Za pomocg protokotu RFCOMM
mozna polaczyé komputer z telefonem, a nastepnie — uruchamiajac program pppd —
uzyskaé dostep do Internetu. Program ten powinien dziala¢ z wszelkimi protokotami
mobilnej transmisji danych, w tym CPD, GPRS, EDGE, 1xRTT i IxEV-DO. Wiecej infor-
magji na temat powyzszych skrétéw zawiera [Dodatek Al.

Parowanie telefonu

Jezeli obstuga Bluetooth jest juz skonfigurowana [Sposéb 1.], nalezy umiescic telefon w za-
siegu komputera i rozpoczaé jego skanowanie za pomoca programu hcitool. Zatézmy, ze
skanowanie si¢ powiodlo i ze program hcitool poinformowal, ze adresem BD telefonu
jest 00:11:22:33:44:55.

To, czy w zasiggu znajduje si¢ urzadzenie obstugujace profil DUN, mozna sprawdzic tez
za pomoca polecenia sdptool:

$ sdptool search DUN

Inquiring ...
Searching for DUN on 00:11:22:33:44:55 ...
Service Name: Dial-up Networking
Service RecHandle: 0x10001
Service Class ID List:

"Dialup Networking" (0x1103)

"Generic Networking" (0x1201)
Protocol Descriptor List:

"L2CAP" (0x0100)

"RFCOMM" (0x0003)

Channel: 1
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Numer kanatu nalezy zanotowac — przyda sie pézniej. Jak widaé, programy hcitool i sdptool
oferujg duzo przydatnych funkgji diagnostycznych Bluetooth, o ktérych mozna sie do-
wiedzie¢ z odpowiednich stron dokumentacji man.

Jednak przed polaczeniem sie z telefonem nalezy pomiedzy Linuksem a telefonem skon-
figurowac tak zwane parowanie urzadzen (ang. device pairing), za sprawa ktdérego tele-
fon bedzie ,wiedzial”, Ze ma umozliwi¢ dostep komputerowi do swoich ustug i (by¢
moze) na odwrét. Kod PIN komputera znajduje sie w pliku /etc/bluetooth/pin i powinno sie
go zmieni¢ na inny — poufny.

procesem. SpecjaliSci od zabezpieczen znalezli metody przechwycenia
procesu parowania, a nawet zdalnego wymuszenia ponownego sparowania.
Dopdki nie zostanie znalezione jakie$ rozwiazanie, najlepiej jest czesto
zmienia¢ PIN i uzywad¢ numeru PIN o maksymalnej dlugosci 16 znakéw.

\ Nalezy pamigtad, ze parowanie w Bluetooth nie jest szczegélnie bezpiecznym

Wigkszos¢ telefonéw ma PIN Bluetooth, ktéry mozna skonfigurowacé w telefonie. W sklad
pakietu BlueZ wchodzi niewielki, napisany w jezyku Python program bluepin, ktéry w ra-
zie potrzeby uruchamia okno dialogowe GTK+ i prosi o podanie numeru PIN. Ten pro-
gram najwyrazniej jednak nie dziata we wszystkich dystrybucjach Linuksa.

Co wigcej, kto chcialby by¢ za kazdym razem proszony o kod PIN? Kody PIN réznych
urzadzeni Bluetooth mozna zapisaé w ponizszym skrypcie napisanym w jezyku Perl,
ktéry nalezy umiesci¢ w pliku /etc/bluetooth/pindb:

#!/usr/bin/perl
while () {
print "PIN:$1\n" if /~$ARGV[1]\s+ (\w+)/o;
}
__DATA
# Ponizej nalezy wpisac kody PIN Bluetooth w parach - adres_BD kod_PIN
# - oddzielone znakiem odstepu (np. spacjg), po jednej parze w kazdym wierszu.
#

00:11:22:33:44:55 11111

Wiascicielem pliku /etc/bluetooth/pindb powinien by¢ uzytkownik root, a do pliku nalezy
nadac uprawnienia dostepu chmod 0700 — wszystko po to, by zwykli uzytkownicy nie
mogli podejrze¢ kodéw PIN urzadzenr Bluetooth. Odpowiednia sekcja opgji pliku /etc/
bluetooth/hcid.conf powinna wygladac tak, jak przedstawiono ponizej:

options {

autoinit yes;

security auto;

pairing multi;

pin helper /etc/bluetooth/pindb;
}

W ten sposéb urzadzenia HCI sg konfigurowane w momencie uruchamiana si¢ systemu
operacyjnego. Mozliwe jest parowanie urzadzen, a hcid bedzie zglaszal programowi pindb
zadanie podania numeru PIN w przypadku kazdego urzadzenia. Po dokonaniu zmian
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w pliku /etc/bluetooth/hcid.conf nalezy ponownie uruchomic¢ program hcid za pomoca pole-
cenia /etc/rc.d/init.d/bluetooth restart.

Teraz, kiedy komputer jest skonfigurowany do parowania, podobnie nalezy skonfigu-
rowac telefon. W tym celu nalezy zapoznac sie z instrukcjg obstugi telefonu. Proces kon-
figuracji telefonu czesto wymaga, by telefon mdgt przeskanowac adapter Bluetooth
komputera, wobec czego komputer musi znaleZ¢é sie w zasiegu telefonu, a adapter Blu-
etooth musi by¢ wiaczony. Jego interfejs otrzyma prawdopodobnie nazwe BlueZ (0)
lub podobna, chyba ze w pliku hcid.conf zmieniono opcje ,name”. Parowanie w telefonie
nalezy skonfigurowac jako ,trusted” (zaufane) lub jego odpowiednik — po to, by za
kazdym razem, gdy wykonywane bedzie polaczenie z systemu Linux, uzytkownik tele-
fonu nie byl proszony o jego zweryfikowanie.

Teraz, kiedy w poblizu znajduje si¢ oferujace polaczenie komutowane urzadzenie, z kté-
rym ustanowiono parowanie, nastepng czynnoscia jest powigzanie z tym urzadzeniem
interfejsu RFCOMM. Najpierw za pomoca polecenia 1s -1 /dev/rfcomm* nalezy
sprawdzié, czy w katalogu /dev znajduja sie pozycje RFECOMM. Jezeli polecenie 1s nie
znajdzie poszukiwanych plikéw (,No such file or directory”), nalezy utworzy¢ wpisy 64
urzadzen RFECOMM, przelaczajac sie na konto superuzytkownika i wykonujac polecenia:

# for n in “seq 0 63°; do mknod -m 660 /dev/rfcomm$n c 216 $n; done
# chown root:uucp /dev/rfcomm*

W przypadku systeméw Debian i Ubuntu za pomocg polecenia chown nalezy przypisac
urzadzenia RFECOMM do grupy dialout, a nie uucp.

Teraz jako superuzytkownik nalezy — za pomoca polecenia rfcomm pakietu bluez-utils
— powiazac urzadzenie /dev/rfcomm0 z telefonem na kanale, ktérego numer dla profilu
DUN uzyskano wczesniej za pomoca programu sdptool:

# rfcomm bind /dev/rfcomm0 00:11:22:33:44:55:66 1

Jezeli powiazanie przebieglo pomyslnie, to — jak przystalo na dobre polecenie uniksowe
— program rfcomm nie odpowie zadnym komunikatem. Ze faktycznie operacja zostata
wykonana poprawnie, mozna dowiedzie¢ si¢, wydajac polecenie rfcomm bez argumentéw:

# rfcomm

rfcommO: 00:11:22:33:44:55 channel 1 clean

Konfiguracja sieci PPP

Teraz to urzadzenie szeregowe mozna traktowac tak, jak zwykly modem. Zeby to udo-
wodnié, mozna — jako uzytkownik root — uruchomié program minicom i przelaczy¢
urzadzenie szeregowe na /dev/rfcomm0. Gdy program terminala uruchomi sig, nalezy
wpisaé AT i nacisnaé Enter. Jezeli telefon odpowie komunikatem OK, mozemy sobie po-
gratulowad — ustanowiono polaczenie z telefonem komérkowym poprzez Bluetooth.
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Zanim wykonana zostanie nastepna czynnos¢, w pliku /etc/bluetooth/rfcomm.conf nalezy
wpisaé ponizsze wiersze, dzieki ktérym urzadzenie RFCOMM bedzie konfigurowane
podczas uruchamiania Bluetooth:

rfcommO
# Automatycznie wigze urzgdzenie w momencie uruchamiania
bind yes;
device 00:11:22:33:44:55;
channel 1;
comment "Moj telefon";

}

Do polaczenia si¢ z Internetem pozostato juz tylko wykonanie niewielkiego kroku. W pliku
/etc/ppp/peers/gprs nalezy umiescic nastepujace wiersze:

/dev/rfcomm0

connect '/usr/sbin/chat -v -f /etc/ppp/peers/gprs.chat’
noauth

defaultroute

usepeerdns

lcp-echo-interval 65535

debug

Natomiast ponizsze wiersze nalezy zapisa¢ w pliku /etc/ppp/peers/gprs.chat:

TIMEOUT 15
ECHO ON
HANGUP ON
T AT
OK ATZ
OK ATD* 994

W przypadku korzystania z programu wvdial do pliku /etc/wuvdial.conf nalezy dodacé:

[Dialer gprs

]
Modem = /dev/rfcomm0
Phone = *904#
Username = foo
Password = bar

Europejscy dostawcy ustug przewaznie nadaja uzytkownikowi jego nazwe oraz hasto;
w Stanach Zjednoczonych programowi wudial ciagle jeszcze podaje si¢ wartosci fikcyjne.
Tego, co dokladnie nalezy wpisaé, mozna dowiedzie¢ si¢ na stronie WWW dostawcy
ustug. Polaczenie GPRS jest uwierzytelnione przez sama obecnos¢ telefonu w sieci ko-
moérkowej, wiec do uzycia protokotu PPP nie jest potrzebne dodatkowe uwierzytelnienie.
Podany numer telefonu jest standardowym numerem dostepowym GPRS, ktéry — gdy
telefon jest skonfigurowany poprawnie — powinien zapewnic¢ natychmiastowe polaczenie.

Jednak wigkszos¢ telefonéw GSM obstuguje kilka punktéw dostepowych GPRS, wobec
czego w przypadku, gdy domyslne ustawienia telefonu nie sa odpowiednie, nalezy w pro-
gramie minicom wpisaé polecenie AT+CGDCONT? i nacisnacé klawisz Enter. Telefon wy-
Swietli liste dostepnych profili PDP (ang. Packet Data Protocol). Z listy tej nalezy wybrac
profil, ktéry wydaje si¢ najbardziej odpowiedni, a nastepnie zmieni¢ numer telefonu
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GPRS w pliku /etc/wvdial.conf na *99***n#, zastepujac n numerem profilu PDP, ktéry
ma zostac zastosowany. Gdyby i ten sposéb zakoriczyt sie niepowodzeniem, nalezy zwrécié
si¢ o pomoc do dostawcy ustug.

Konfiguracje t¢ mozna przetestowac jako uzytkownik root, wydajac — w zaleznosci od kon-
figuracji — polecenie pppd call gprslub wvdial gprs ijednoczesnie obserwujac
w drugim oknie dziennik zdarzen /var/log/messages. Jedyna niedogodnoscia tej konfiguracji
jest to, ze w pliku /etc/resolv.conf nie sa domyslnie umieszczane serwery nazw. Sposobem na
to jest umieszczenie — w przypadku systemu Red Hat — w pliku /etc/sysconfig/network-
scripts/ifcfg-ppp0 (lub, gdy trzeba, pppl, ppp2 i tak dalej) nastepujacych wierszy:

# Gdy uzywa sig programu wodial, nalezy za pomocq znaku komentarza

# wytgczy¢ zmienng CHATSCRIPT, natomiast wigczyc¢ zmienng WVDIALSECT.
DEVICE=ppp0

MODEMPORT=/dev/rfcomm0
CHATSCRIPT=/etc/ppp/peers/gprs.chat

# WVDIALSECT=gprs

W ten sposéb polaczenie mozna wilaczad i wylaczad za pomoca polecenn ifup pppO
i ifdown ppp0. Zeby to samo uzyskaé w systemie Debian, nalezy zastosowad pokaza-
na konfiguracje demona pppd i do pliku /etc/network/interfaces dodac wiersze:

iface pppO0 inet ppp
provider gprs

Zeby DNS dziatal prawidlowo w przypadku dystrybugji innych niz Red Hat i Debian,
do pliku /etc/ppp/peers/gprs trzeba dodaé ponizsze wiersze; polaczenie nalezy wéwczas
wiaczad i wylaczac za pomocg polecert pppd call gprsikillall pppd:

welcome 'cp -b /etc/ppp/resolv.conf /etc/resolv.conf'
disconnect 'mv /etc/resolv.conf~ /etc/resolv.conf'

W zasadzie to wszystko, co trzeba zrobi¢, by polaczy¢ sie z Internetem z dowolnego
miejsca, w ktérym dostepne sa ustugi GSM. Nie nalezy sie¢ spodziewac jaki§ nadzwy-
czajnych predkosci — obecnie predkosci w GPRS wahaja sie od 5 do 20 kb/s, w zalezno-
$ci od ustugi, co wedlug obecnych standardéw nie jest duza predkoscia, ale i tak mozna
ja uznac za dobra tam, gdzie nie dysponuje si¢ niczym innym.

Jeszcze kilka sposobéw

Jako dodatek przedstawiony zostanie skrypt iptables, umozliwiajacy udostepnianie pota-
czenia GPRS innym uzytkownikom w zasiegu sieci Wi-Fi. Skrypt nalezy zapisac i uru-
chamiac¢ z pliku /etc/ppp/ip-up.local:

# Wigczenie przekazywania IP oraz filtra rp_filter

# (w celu uniemozliwiania podszywania sig pod adres IP).

echo "1" > /proc/sys/net/ipv4/ip forward

echo "1" > /proc/sys/net/ipvé4/conf/all/rp filter

# Jezeli trzeba, tadowane sq odpowiednie moduty jgdra.
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for 1 in ip_tables ipt MASQUERADE iptable nat
ip conntrack ip conntrack ftp ip conntrack irc \
ip nat irc ip nat ftp; do
modprobe $i 2>/dev/null;

done

# Maskowanie wszystkiego, co przychodzi spoza interfejsu PPP
# (np. ethernet, Wi-Fi itp.).
iptables -t nat -A POSTROUTING -o ppp+ -j MASQUERADE

A co ze zwyklymi polaczeniami komutowanymi? Z wysytaniem fakséw? Okazuje si¢, ze
wystarczy zamieni¢ numer dostepowy GPRS na zwykly numer telefonu i (w wiekszosci
telefonéw) uzyska sie z tym numerem polaczenie o predkosci 9600 bodéw. W tej sytuacji
konfiguracja programéw efax lub mgetty-sendfax do uzycia polaczenia Bluetooth do wy-
sylania fakséw z telefonu GSM zostanie pozostawiona jako ¢wiczenie dla Czytelnika.

— Schuyler Erle

B aczenie Windows XP
I 7 telefonem wyposazonym w Bluetooth

Nie trzeba przejmowac¢ sie tradycyjnymi potagczeniami modemowymi, hotspotami ani Wi-Fi. Niewazne,
gdzie jestesmy, Internet jest w zasiegu reki pod warunkiem, ze mamy do dyspozyciji telefon komorkowy
wyposazony w Bluetooth.

Mnéstwo dostepnych dzi$ telefonéw komérkowych zawiera interfejs Bluetooth, a dla po-
siadacza takiego telefonu i laptopa z Windows XP dostep do Internetu jest odlegly o jedno
polaczenie telefoniczne. Wystarczy uruchomic laptop i telefon, polaczy¢ je ze sobg i na-
wigzaé polaczenie internetowe. Oczywiscie, niezbedny jest do tego réwniez laptop wy-
posazony w Bluetooth.

dodac. Potrzebny jest tylko adapter USB Bluetooth. Urzadzenia takie sprzedaje
wiele firm, w tym D-Link, Keyspan, Belkin i inne, czesto za mniej wiecej 50 zt.
Wystarczy wlozy¢ taki drobiazg do portu USB i zainstalowac zgodnie

z instrukcjami programu instalacyjnego.

& Jesli laptop nie ma wbudowanego interfejsu Bluetooth, z latwoscig mozna go

W przypadku takiego polaczenia nie ma co oczekiwac szybkosci poréwnywalnej z la-
czami szerokopasmowymi — przynajmniej jeszcze nie dzis. Dokladna szybkos¢ pola-
czenia zalezy od technologii uzywanej w telefonie i, oczywiscie, od jakosci polaczenia
telefonu z sieciqg komoérkowa. W dzisiejszych telefonach komérkowych mozna spodziewad
si¢ szybkosci transmisji od 20 do 40 kb/s w GSM/GPRS, od 20 do 150 kb/s w EDGE,
okoto 50 — 120 kb/s w CMA 1xRTT oraz od 300 do 500 kb/s w CDMA 1xEV-DO. Ope-
rator sieci komérkowej powinien poinformowad, ktérej technologii uzywa.

Procedura nawigzywania polaczenia wyglada réznie w zaleznosci od modelu telefonu, wiec
w niniejszym podrozdziale pokazg, jak uzy¢ telefonu Sony Ericsson T68i z faczem Bluetooth.
Dla innych modeli telefonéw wyposazonych w Bluetooth procedura powinna wygladaé
podobnie.
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Najpierw nalezy wlaczy¢ telefon komdérkowy i laptop i upewnic sig, ze sa w swoim wza-
jemnym zasiegu. Aby wlaczy¢ radio Bluetooth w telefonie, w modelu Sony Ericsson T68i
nalezy nacisnad joystick i wybrac Connect — Bluetooth — Options — Operation Mode — On.

Teraz telefon nalezy skonfigurowad jako wykrywalny, aby laptop mégt go znalezé.
W modelu Sony Ericsson T68i nalezy nacisna¢ joystick i wybrac¢ Connect — Bluetooth — Dis-
coverable.

Kolejna czynnoscia bedzie wykrycie telefonu w systemie Windows XP. W Eksploratorze
Windows nalezy przejs¢ do My Bluetooth Places i wybraé View Devices in Range. Powinna
pojawic si¢ ikona telefonu Sony Ericsson T68i; nalezy klikna¢ ja prawym przyciskiem
myszy i wybraé Discover Available Services. Pojawi sie grupa ikon, reprezentujaca liste
dostepnych ustug. Nalezy klikna¢ prawym przyciskiem myszy ustuge Dial-up Networ-
king i wybrac Connect Dial-up Networking, jak na rysunku 1.11.

88 9 =

Fax on T68 IrMC OBEX C
Synchroniza,.. Push ol

Status

Serial Porty  Create Shortcut
on T68
Properties

Rysunek 1.11. Egczenie z Internetem przez Dial-up Networking

Oprogramowanie zapyta, czy zaakceptowac lub odrzucié¢ polaczenie, czy tez doda¢ do
parowanych. Najlepiej wybrac te ostatnia opcje. Dzieki temu przy nastepnym polaczeniu
z Internetem za pomoca laptopa i telefonu komérkowego oba urzadzenia wykryja sie
nawzajem i powtarzanie procesu wykrywania nie bedzie potrzebne.

Po wybraniu opgji dodania do parowanych urzadzen pojawi si¢ ekran przedstawiony na
rysunku 1.12. Nazwa urzadzenia bedzie juz w nim wypemiona. PIN, ktéry ma postuzy¢
do parowania urzadzen, nalezy wpisa¢ w polu kodu PIN.

Bluetooth PIN Code Request Izlg
@ Device Name: [Te8 ]
Betore & ion can be established, this and the device

above must be “paired

The Bluetooth paiing procedure creates a secrel key that is used in al
future connections between these two devices o establish ideniity and
enciypl the data that these devices exchange.

To cieate the paired relationship. enter the PIN code and chick DK

Blustooth PIN Code: [enens| |
Lok ] (Cemee ] [Coee ]

Rysunek 1.12. Parowanie telefonu z laptopem
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Dobrze jest uzywac PIN zloZzonego z samych cyfr; w przeciwnym razie moga
wystapic problemy z wprowadzaniem znakéw alfanumerycznych w telefonie.

W telefonie komérkowym niezbedne bedzie zaakceptowanie parowania. Pojawi si¢ okno
dialogowe z zapytaniem, czy zaakceptowad parowanie. Tu nalezy wybrac Add to Paired
i wpisac ten sam PIN co w laptopie.

Od tej chwili faczenie sie z Internetem bedzie odbywac sie tak samo, jak w kazdym in-
nym polaczeniu modemowym. W systemie Windows XP pojawi si¢ znajome okno dia-
logowe potaczenia, zadajace podania nazwy uzytkownika, hasta i numeru telefonu. Na-
lezy tu wprowadzi¢ informacje, stuzace standardowo do laczenia si¢ z ISP: nazwe
uzytkownika, hasto i numer telefonu i kliknaé przycisk Dial. Spowoduje to wybranie
numeru i nawigzanie potaczenia.

— Preston Gralla

SR Treo jako modem

6 . Urzadzenie Palm Treo moze postuzy¢ do taczenia laptopa z Internetem. Moze tez petni¢ role zapasowego
tacza internetowego dla komputera stacjonarnego.

Uzytkownicy telefonéw komoérkowych korzystajacy z pakietéw ustug transmisji cyfro-
wych moga zdoby¢ dostgp do calego Internetu z urzadzenia Treo. Wyglada to mato
prawdopodobnie, poniewaz male rozmiary ekranu powaznie ograniczaja wygode prze-
gladania WWW w poréwnaniu, na przyklad, z laptopem lub komputerem stacjonarnym,
lecz dostepne jest wszystko — do ostatniego bajta. Na dodatek mozna doprowadzi¢ 1a-
cze internetowe z Treo do laptopa lub komputera stacjonarnego i korzystaé z dostepu do
Internetu w laptopie tak, jakby byt podlaczony bezposrednio przez modem telefoniczny,
kablowy lub DSL — mimo ze komputer laczy sie tylko z Treo. W kazdym miejscu, gdzie
Treo ma wystarczajacy poziom sygnatu, by korzystaé z ustugi transmisji danych, mozna
podlaczy¢ go do laptopa i udostepnic tacze internetowe.

Sposob taczenia urzadzen zalezy od modelu Treo i operatora telefonii komérkowej. Mo-
zemy wykorzystac lacznosé Bluetooth w modelu Treo 650, aby uzy¢ go jako bezprzewo-
dowego modemu dla laptopa lub komputera stacjonarnego albo aplikacji dla systemu
Windows o nazwie PdaNet, ktéra pozwala taczy¢ Treo (jako modem) z komputerem za
pomoca kabla do synchronizacji USB.

Modem telefoniczny Bluetooth w Treo 650

Aby wiaczy¢ obstuge modemu telefonicznego przez Bluetooth w modelu Treo 650, nalezy:
1. Uruchomic aplikacje Bluetooth.

2. Wiaczy¢ ustawienie Dial-up Networking, jak na rysunku 1.13. Jesli to ustawienie jest
niewidoczne, nalezy pobrac¢ aktualizacje oprogramowania sprzetowego Treo 650
albo zastosowac poprawke shadowmite; zobacz ramka , Poprawka shadowmite”.
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oLl

Bluetooth: [ei
Wireless Technology Bluetooth is On

Device Name: !

Discoverable: ¥ Yes

Dial-up Networking:

Rysunek 1.13. Wigczenie tgcznosci modemowej w Treo 650

Poprawka shadowmite

Poprawka wilaczajaca opcje Bluetooth Dial-up Networking w Treo 650, nazwana
shadowmite od przydomku programisty, ktéry odkryt mozliwos¢ przerébki, ujawnia
ustawienie Dial-up Networking w panelu preferengji Bluetooth dla urzadzen, w kté-
rych opcja nie byta wczesniej widoczna. Z réznych przyczyn (by¢ moze politycz-
nych — przypominamy, Ze niektérzy operatorzy woleliby, aby uzytkownicy nie
wiedzieli o mozliwosci podiaczenia komputera i udostepnienia tacza), firma Palm
zablokowala to ustawienie tuz przed wypuszczeniem urzadzenia Treo 650 na
rynek. Oznacza to, ze przerdbka ustawienia z pewnoscig nie bedzie wspierana
przez dziat pomocy technicznej Palm ani operatora telefonii komérkowej! Dobra
wiadomoscig jest to, ze poprawka shadowmite wyglada na stabilna, jest catkowi-
cie odwracalna (wystarczy usunad plik poprawki), wielu uzytkownikéw korzy-
sta z niej bez probleméw i istnieje forum online, gdzie mozna zadawac pytania.
Przed zastosowaniem tego rozwiazania nalezy si¢ jednak upewnic, czy operator
telefonii nie opublikowat juz aktualizacji oprogramowania sprzetowego, ktéra
wiacza obstuge Dial-up Networking (jak np. firma Sprint). Wiecej informacji na
temat shadowmite oraz sam plik laty mozna znaleZ¢ pod adresem http://www.
shadowmite.com/HowToDUN.html.

Procedura konfiguracji tacza modemowego Bluetooth w laptopie (lub komputerze sta-
cjonarnym) zalezy od systemu operacyjnego i urzadzenia Bluetooth — tu pomoze do-
kumentacja urzadzenia. Lecz ogélnie proces wyglada mniej wiecej tak:

1. Upewnij sig, ze urzadzenie Treo i karta Bluetooth sa wlaczone!

2. Otworz panel sterowania (ustawienia systemowe) Bluetooth w laptopie
(lub komputerze stacjonarnym).

3. Urzadzenie Treo powinno zosta¢ wykryte; uzytkownicy systeméw Mac beda musieli
skonfigurowad nowe urzadzenie Mobile Phone.
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4. Nawiaz polaczenie pomiedzy laptopem i Treo 650.

5. ZnajdZz w laptopie ustuge Dial-Up Networking urzadzenia Treo; jesli pojawi sie tylko
ustuga Object Exchange, sprobuj wykonac miekki reset Treo 650.

6. Nawiaz w laptopie polaczenie modemowe z ustuga Treo 650 Dial-up Networking.
W razie problemoéw z ustawieniami powinno wystarczy¢ proste pytanie do dzialu
pomocy technicznej operatora telefonii komérkowej.

PdaNet

Aplikacja PdaNet jest dostepna w June Fabrics PDA Technology Group pod adresem
http:/fwww.junefabrics.com. Po 15-dniowym okresie prébnym niezbedne jest zarejestrowanie
urzadzenia Treo, co kosztuje 34 dolary.

*

Dla uzytkownikéw Treo 600 z komputerem Mac sytuacja wyglada nieciekawie
(uzytkownicy Treo 650 i Maca moga skorzystac z opisanej wczesniej techniki
Bluetooth). PdaNet mozna uruchomié w Virtual PC, aczkolwiek daje to
jedynie dostep do Internetu z emulowanego PC, a taki sposéb wykorzystania nie
jest wspierany przez producentéw oprogramowania. Istnieje jeszcze narzedzie
WirelessModem, ktére mozna pobrac z http://www.notifymail.com/palm/wmodem.
Daje ono 14-dniowy okres prébny, po ktérym zarejestrowanie aplikacji
kosztuje 37 dolaréw i 50 centéw. Z tg aplikacja nalezy uwazac: wielu jej
uzytkownikéw nie moze utrzymac lacznosci Maca z Internetem przez wiecej
niz pie¢ minut, a firma nie oferuje zwrotu kosztéw.

Doskonaty poradnik, jak podiaczy¢ Treo do komputera Mac przez Bluetooth,
jest dostepny pod adresem http://vocaro.com/trevor/treo-dun/.

Po pobraniu i uruchomieniu programu instalacyjnego dla wtasciwego modelu Treo (na-
lezy sprawdzi¢ to dokladnie) program zada podania wilasciwej ustugi telefonii komor-
kowej, jak na rysunku 1.14.

15/ Please Select Your Service %]
Cell Phone Service

(5) COMA/THRTT [Spiint. Verizon elc.)

) GSM/GPRS [ATAT, Cingular, T-Mobile etc)

| ok, 1 | cancellnstaliation |

Rysunek 1.14. Wybdr operatora w programie instalacyjnym PdaNet

Komponent Windows jest instalowany w komputerze stacjonarnym, po czym program
instalatora zada wystania komponentu Palm do Treo przez HotSync (zobacz rysunek 1.15).
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Please HotSync Now

™
This will install the PDA part of the program P d a N et

Please perform HotSync now and select the “Next™
button to continue when you are done. This will
install file Pdalet.prc onto your PDA

Select the comect user name for HotSync if
prompted.

Please HotSync Now!

Rysunek 1.15. Program instalacyjny PdaNet kolejkujgcy PRC do zainstalowania komponentu w Treo

Po ukonczeniu instalacji w zasobniku systemowym (ikony obok zegara na pasku zadar)
pojawi sie nowa ikona PdaNet, informujaca o stanie pofaczenia, jak na rysunku 1.16.

Rozlazone |5}

Polaczone |§%

Rysunek 1.16. Ikona PdaNet wskazujgca stan polgczony lub roztgczony

Ikona PdaNet wskazuje, czy dostepne jest aktywne polaczenie internetowe przez Treo;
klikniecie ikony prawym przyciskiem myszy otwiera zaawansowane ustawienia PdaNet.

Po zainstalowaniu aplikacji PdaNet w Treo nalezy upewnic sig, czy urzadzenie jest pola-
czone z laptopem przez kabel USB HotSync (szeregowy kabel HotSync nie nadaje si¢ do
tego) i po prostu uruchomié¢ aplikacje PdaNet w Treo. Rysunek 1.17 przedstawia pro-
gram PdaNet dzialajacy w Treo.

Version 3.2.0619

Service: ¥ PCS Vision
Port: v USB

[ Auto connect on startup
O Remain connected on exit

Rysunek 1.17. Program PdaNet gotowy do polgczenia laptopa z Internetem
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Treo automatycznie usiluje nawigzaé polaczenie z dostawca bezprzewodowej lacznosci
internetowej; w razie powodzenia PdaNet przekazuje to polaczenie przez kabel USB
HotSync do laptopa. Rysunek 1.18 przedstawia komponent PdaNet zainstalowany w kom-
puterze stacjonarnym, potwierdzajacy tacznos¢ z Internetem.

PdaNet Connection

ﬂ Connecting to Data Network...

K Cancel

Rysunek 1.18. Komponent Windows tgczgcy sie z bezprzewodowq siecig Treo

Teraz powinno by¢ mozliwe uzywanie wszelkich aplikacji internetowych w laptopie,
dopoki urzadzenie Treo zachowa polaczenie z dostawca bezprzewodowej ustugi interne-
towej. Przypominam o rozlaczeniu sie po ukoriczeniu pracy!

— Jeff Ishaq
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