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Mimo Zze sendmail jest najpowszechniej uzywanym uniksowym serwerem obstugujacym
poczte elektroniczna, perspektywa jego konfigurowania wzbudza u administratorow
sieci zdecydowanie nieprzyjemne uczucia. Jezyki wykorzystywane przy konfigurowania
sendmaila sg bardzo ztozone i wykorzystywane stosunkowo rzadko — podczas instalacji
i wstepnej konfiguracji modutu. Z tego wtasnie powodu wielu administratoréw nie ma
zbyt wielu okazji do poznania mechanizméw konfiguracji sendmaila. Kiedy podczas
pracy zachodzi nagta potrzeba zmiany konfiguracji tego programu, wszyscy odruchowo
siegaja po dokumentacje i spedzaja wiele godzin na poszukiwaniu w niej rozwiazania
Swojego problemu.

Ksiazka ,sendmail. Receptury” to zbidr gotowych rozwiazan. Dzigki zawartym w niej
poradom administrator szybko i sprawnie rozwiaze niemal kazdy problem zwigzany

z konfiguracjg sendmaila. Nie trzeba juz przedzierac sie przez setki stron dokumentacji.
Koniec z metoda prob i btedow. Kazda receptura, poza omowieniem problemu

i przedstawieniem gotowego kodu, zawiera takze analize rozwiazania, ktéra jest
bardzo pomocna przy dostosowywaniu kodu do wiasnych potrzeb.

e |nstalacja i wstepna konfiguracja sendmaila

e Doreczanie i przekazywanie dalej poczty

 Tworzenie list wysytkowych

» Maskarada

* Kierowanie wiadomosci

* Ochrona kont pocztowych przed spamem

e Uwierzytelnianie za pomoca protokotu AUTH

* Korzystanie z protokotu OpenSSL i obstuga certyfikatow
* Zarzadzanie kolejka

 Zabezpieczenia sendmaila

»sendmail. Receptury” to obowigzkowa pozycja dla administratora sieci.
Pozwala na zaoszczedzenie nie tylko pracy, ale i czasu.
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Kontrola nad spamem

6.0. Wstep

Spam. Mozna go poznac na pierwszy rzut oka. Kazdy spotkat sie z tymi absurdalnymi
reklamami systeméw inwestowania, pornografii, specyfikow ziolowych i wszystkiego
innego, co tylko mozemy sobie wyobrazi¢. Wielu ekspertéw klasyfikuje jako spam wszyst-
kie niezamawiane handlowe wiadomosci e-mail (UCE — ang. Unsolicited Commercial Email)
i istotnie takie wiadomosci zasmiecajg skrzynki pocztowe na calej kuli ziemskiej. Jednakze
legalni ogloszeniodawcy, ktérzy oferujq realne opcje wycofywania reklam, nie stanowia
najgorszego problemu.' Prawdziwym problemem sa spamerzy. Od prawowitych oglosze-
niodawcow rézni ich to, ze spamerzy ukrywajg swoja tozsamos¢ i naduzywaja cudzych
systemow pocztowych. Mozna ich poznaé po tym, ze:

¢ Ukrywaja Zrédlo swoich wiadomosci e-mail, aby nikt nie wiedzial, kto je wysyta.
Pelnoprawni ogloszeniodawcy z duma wyswietlaja nazwe swojej firmy w adresie
nadawcy. Kazdy ogloszeniodawca, ktéry tego nie robi, ma przypuszczalnie powody,
by ukrywac swoja tozsamos¢ i swoje dziatania, i powinien by¢ uwazany za spamera.

e Naduzywaja ustug w cudzych systemach, wykorzystujac je jako nieautoryzowane
przekazniki.

¢ Wysylaja informacje, ktérych nigdy nie zamawiali$my. Na liste wysytkowgq
spamera nie zapisujemy si¢ osobiscie, a gdy wiadomo$¢ od spamera zawiera opcje
rezygnacji z przysylania reklam, jej uzycie nie powoduje usuniecia uzytkownika
z zadnej listy wysylkowej. Zamiast tego opcja stuzy do gromadzenia adreséw e-mail
sprzedawanych nastepnie innym spamerom

Kazdy z nas powinien pomaga¢ w walce ze spamem, gwarantujac, Ze nasz system pocz-
towy nie bedzie naduzywany przez spameréw z zewnatrz, i ze lokalni uzytkownicy nie
beda wysylac niechcianych wiadomosci.

! Purysci pomstuja na opcje rezygnadji z reklam, lecz takie metody moga by¢ skuteczne, jesli na-
prawde s implementowane.
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Spamerzy do ukrywania swojej toZsamosci uzywaja otwartych przekaznikéw poczty (ang.
open relay). Receptury przedstawione w rozdziale 3. pokazuja, jak mozna skonfigurowac
przekaznik poczty. Po kazdej zmianie konfiguracji powinnismy przetestowac przekaznik
tak jak w rozdziale 3., aby uniknaé naduzycia systemu.

Pierwszym krokiem w walce z lokalnymi spamerami jest stworzenie zasad dopuszczal-
nego uzytkowania, ktére beda zakazywac rozsylania spamu i zdefiniujg dzialania, jakie
podejmiemy w celu powstrzymania emisji spamu. Zasady powinny jasno informowac, ze
poczta e-mail nie jest prywatna i moze podlegac rejestrowaniu, skanowaniu i filtrowaniu.
Poniewaz takie zasady sa oficjalne, musza zosta¢ zaaprobowane i wydane przez kierow-
nictwo oraz przejrzane i zaaprobowane przez biuro prawne. Zasady zawsze sprawiaja
klopoty, poniewaz nie sq rozwigzaniami technicznymi i wymagaja udziatu kierownictwa.
Jednakze ten krok jest niezbedny, poniewaz daje nam uprawnienia do analizy poczty. Po
wprowadzeniu zasad wszyscy uzytkownicy musza wyrazic¢ na nie zgode, aby otrzymacd
konto uzytkownika.

Oprécz zapewnienia, Ze nasz system nie bedzie czynnie przyczyniat sie¢ do produkdji spa-
mu, istniejg narzedzia techniczne, ktére moga postuzy¢ do aktywnego zwalczania spamu.
sendmail zawiera szereg narzedzi do walki z niechcianymi reklamami:

¢ Baza danych access blokuje poczte z i do okre$lonych systeméw.

e Listy ,czarnych dziur” (ang. blackhole lists) DNS blokuja wiadomosci
od przypuszczalnych spameréw i z otwartych przekaznikéw poczty.

e Programy filtrujace poczte, np. procmail, sa dostepne z sendmaila i potrafia
filtrowac poczte na podstawie tresci wiadomosci

o Przetwarzanie nagtéwka w sendmailu moze wykrywac niekonsekwentne i Zle
zbudowane nagléwki.

¢ sendmail automatycznie przeprowadza testy poprawnosci logicznej, na przyklad
sprawdza, czy domena nadawcy moze by¢ rozwigzana przez DNS.

Baza danych access

Baza danych access pozwala na precyzyjng kontrole nad przekazywaniem i doreczaniem

poczty. Uzycie funkgji access_db dodaje baze danych access do konfiguracji sendmaila:
FEATURE ("access_db"')

Domyslnie baza danych access jest typu hash i miesci sie w pliku /etc/mail/access.db. Za

pomoca opcjonalnego pola argumentu w funkgji access_db mozemy zmienié te domyslne
ustawienia, jak w przykladzie:

FEATURE ( "access_db', ‘btree -T<IMPF> /var/mail/access')
Ten wpis zmienia typ bazy danych, dodaje opcje -T<TMPF> zwigzang z obstuga tymcza-

sowych probleméw z wyszukiwaniem i zmienia Sciezke do pliku bazy danych. Ustawienia
domyslne powinnismy zmieniac tylko w razie absolutnej koniecznosci.
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Kazdy wiersz w bazie danych access zawiera dwa pola: klucz i warto$¢ zwracana. Gdy
uzywamy tej bazy danych do kontroli nad spamem, kluczem jest adres, a wartoscig zwra-
cang akgja, ktérg sendmail powinien podja¢ w zwiazku z wiadomoscia przychodzaca lub
wychodzaca spod podanego adresu. Gdy uzywaliSmy bazy danych access w rozdziale 3.,
wartoscia zwracang bylo, jak tatwo sie domysli¢, stowo kluczowe RELAY. Receptury znaj-
dujace sie w niniejszym rozdziale wykorzystuja baze danych do ustalenia, czy wiadomosé
powinna by¢ zaakceptowana lub doreczona pod podany adres. Do tego celu potrzebny
bedzie zestaw innych wartosci zwracanych. Stowa kluczowe stosujace sie do kontroli spamu
zostaly wymienione w tabeli 6.1.

Tabela 6.1. Stowa kluczowe bazy danych access stuzgce do kontroli nad spamem

Stowo kluczowe Czynnosé

OK Akceptuje wiadomosci do i spod podanego adresu.

DISCARD Odrzuca wszystkie wiadomosci do i spod podanego adresu.
REJECT Zwraca komunikat o bledzie i odrzuca wszystkie wiadomosci

do i spod podanego adresu.

ERROR:dsn:kod tekst | Odrzuca wiadomosc z podanym kodem odpowiedzi i komunikatem

o bledzie.

HATER Dodaje zestawy regul check mail i check relay dla wiadomosci
do podanego odbiorcy.

FRIEND Pomija zestawy regul check_mail i check relay dla wiadomosci
do podanego odbiorcy.

Polecenie 0k powoduje zaakceptowanie przez sendmail wiadomosci ze Zrédia okreslone-
go przez pole klucza, niezaleznie od innych warunkéw. Na przyklad, jesli nazwy hosta
podanej w adresie nie mozna rozwiagza¢ w DNS-ie, sendmail bedzie akceptowat wiado-
mosé, nawet jesli funkcja accept_unresolvable_domains nie bedzie wlaczona. ok akceptuje
wiadomosci przeznaczone do doreczenia lokalnie, lecz nie nadaje przywileju przekazy-
wania. Do tego celu byloby wymagane stowo kluczowe RELAY, opisane w rozdziale 3.

Stowo kluczowe REJECT zwraca standardowy komunikat bledu do Zrédla i odrzuca wiado-
mos$¢. Akcja DISCARD odrzuca wiadomo$é bez odsylania komunikatu o bledzie do nadaw-
cy. Wiele organizacji zajmujacych si¢ zwalczaniem spamu nie zgadza si¢ z ideg odrzu-
cania wiadomosci ,,po cichu”, poniewaz ich zdaniem nie zniecheca to spameréw. Z punktu
widzenia spamera wiadomos¢ sprawia wrazenie odebranej, wiec dalej bedzie nadawat
swoje $mieci. Inne organizacje preferujq odrzucanie wiadomosci bez odpowiedzi, ponie-
waz uwazaja, ze odpowiedZ na wiadomos¢é w dowolnej postaci jest dla spamera weryfi-
kacja adresu i zacheca go do dalszych atakéw. Oba podejscia chronig uzytkownikéw przed
spamerem, jednakze uzycie akcji REJECT, ktéra zwraca komunikat o bledzie do Zrédia
wiadomosci, pomaga w tych przypadkach, gdy pelnoprawna wiadomos¢ zostanie blednie
sklasyfikowana jako spam, poniewaz informuje nadawce, ze wiadomos$¢ zostata odrzucona.

Akcja REJECT wysyla domysiny komunikat btedu. Mozemy uzy¢ stowa kluczowego ERROR,
aby odrzuci¢ wiadomo$¢, odsylajac wlasny komunikat o bledzie:

example.com ERROR:5.7.1:550 Nie przekazujemy spamu
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W tym przypadku komunikat o bledzie zwracany do nadawcy bedzie brzmiat ,Nie prze-
kazujemy spamu”. Komunikat zawiera kod powiadomienia o stanie doreczenia 5.7.1
i kod btedu SMTP 550. Powinnisémy zastosowaé poprawny kod DSN z dokumentu
RFC 1893, zgodny z kodem btedu z RFC 821 i komunikatem tekstowym.” Format komu-
nikatu bledu przedstawiony w tabeli 6.1 to ERROR:dsn:kod tekst. Taki format jest zale-
cany, lecz nie jest wymagany. MoZemy pomingé stowo kluczowe ERROR lub kod DSN,
jednakze taki starszy format bledu jest odradzany. Aby zapewnic¢ zgodno$¢ z przyszlymi
wersjami sendmaila, powinnismy uzywacé stowa kluczowego ERROR i kodu DSN.

Stowa kluczowe FRIEND i HATER stosuja sie tylko wtedy, gdy funkcja delay_checks jest wia-
czona do kontrolowania, kiedy maja by¢ zastosowane zestawy regut check mail i check
relay. Stowo kluczowe FRIEND w wartosci zwracanej pozwala wiadomosciom, ktére nor-
malnie zostalyby odrzucone przez check mail lub check relay, przej$¢ przez system do
odbiorcy podanego w polu klucza. Gdy uzywane jest stowo kluczowe HATER, check mail
i check relay sa stosowane tylko wzgledem odbiorcéw, dla ktérych to stowo figuruje
we wpisie do bazy danych. FRIEND i HATER hie mogg jednoczesnie pojawic sie w tej samej
bazie danych access, poniewaz funkcja delay_checks musi zosta¢ skonfigurowana do przyj-
mowania albo stowa kluczowego FRIEND, albo HATER — nie moze akceptowac jednocze-
$nie obu. Receptura 6.13 przedstawia przyklad uzycia tych stéw kluczowych.

Wiekszos¢ akcji pokazanych w tabeli 6.1 zostala opisana jako wplywajace na wiadomosci
»do lub spod” adresu. Jest to prawda tylko wtedy, gdy uzywane sa znaczniki lub funkcja
blacklist_recipients. Gdy funkcja ta nie jest uzywana, opisane akcje wptywaja jedynie na
wiadomosci pochodzace z adresu Zrédlowego, chyba Ze pole adresu jest zmodyfikowane
przez opcjonalny znacznik To:, From: lub Connect:. Znaczniki te ograniczajq test adresu
odpowiednio do odbiorcy koperty, do nadawcy koperty i do adresu polaczenia. Na przy-
klad wpis w bazie danych access odrzucajacy polaczenia z 10.0.187.215 moze zawierac¢:

Connect:10.0.187.215 ERROR:5.7.1:550 Nie przyjmujemy spamu

Znacznik Connect: ogranicza dopasowanie do adresu zdalnego systemu, ktéry polaczyt
sie z serwerem w celu doreczenia poczty. Jesli adresem tym bedzie 10.0.187.215, wiadomo$¢
zostanie odrzucona i do nadawcy zostanie zwrécony komunikat ,Nie przyjmujemy UCE”.

Adres w polu klucza wpisu w bazie danych access moze definiowac uzytkownika, poje-
dynczy adres e-mail, Zrédlowy adres IP, adres sieciowy lub nazwe domeny:

¢ Osoba jest definiowana z uzyciem albo pelnego adresu e-mail w postaci
uzytkownik@host.domena, albo nazwy uzytkownika w postaci nazwauzytkownika@.

e Host jest identyfikowany przez nazwe lub adres IP.
¢ Domena jest identyfikowana przez nazwe domeny.

o Siec jest identyfikowana przez skladnik sieci w adresie IP.

? Rozdziat 5. zawiera dodatkowe informacje o kodach DSN i stowach kluczowych kodéw SMTP.
Patrz tez RFC 2821.
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Oprécz powyzszego przykladu Connect: w bazie danych access do identyfikacji poczty
z 10.0.187.215 moga zostac¢ uzyte inne formaty. Oto kilka z nich:

10.0.187 REJECT
[10.0.187.215] DISCARD
example.com ERROR:5.7.1:550 Wiadomo$¢ odrzucona.

Dwa pierwsze wiersze w tej bazie danych access dopasowuja adresy IP. Pierwszy wpis
odrzuca wiadomosci z kazdego komputera, ktérego adres IP zaczyna si¢ od numeru sieci
10.0.187, z ktdrej pochodzily niepozadane reklamy. Drugi wiersz definiuje konkretny kom-
puter o adresie 10.0.187.215. Nawiasy prostokatne obejmujace pojedynczy adres oznaczaja,
ze ten adres IP nie rozwiazuje sie na nazwe hosta.

Ostatni wpis definiuje cala domene, powodujac odrzucenie poczty z kazdego hosta w do-
menie example.com. Oczywiscie nie uzylibySmy tej metody, gdybysmy otrzymali tylko jedna
wiadomosc z reklama z tej domeny, lecz gdyby nasz system regularnie odbierat z niej spam,
moglibysmy zablokowac wszelka poczte pochodzacq z tej domeny, dopdki jej administrato-
rzy nie poprawiliby bezpieczeristwa. Funkcja dnsbl udostepnia kolejng metode blokowania
poczty z okreslonych hostéw i domen.

Czarne listy dla dnsbl i enhdnsbl

Dodanie funkgji dnsbl do konfiguracji sendmaila pozwala uzy¢ list Zrédet spamu, tzw.
czarnych list do blokowania spamu. Sa to bazy danych DNS identyfikujace Zrédla przy-
czyniajace si¢ do rozsytania spamu. Zrédlem takim moze by¢ zaréwno oryginalny nadaw-
ca spamu, jak i otwarty przekaznik poczty pozwalajacy spamerom rozsyla¢ wiadomosci.
Ustugi czarnych list sa implementowane poprzez DNS. Kazdy system uniksowy moze
wysylac zapytania DNS, wiec jest to bardzo skuteczny sposéb dystrybucji informacji.
Oczywiscie program moze wykorzystac informacje tylko wtedy, gdy je rozumie tak jak
sendmail.

Funkcja dnsbl przyjmuje dwa opcjonalne argumenty. Pierwszym jest nazwa domeny zawie-
rajacej liste. Domyslnym ustawieniem jest Realtime Blackhole List (RBL) utrzymywana przez
Mail Abuse Prevention System (MAPS). Kilka innych grup réwniez utrzymuje i udostepnia
publicznie takie listy. Tabela 6.2 zawiera kilka z nich.

Tabela 6.2. Ustugi czarnych list

Nazwa uslugi Strona WWW Nazwa domeny

Spamhaus Block List www.spamhaus.org | sbl.spamhaus.org

Relay Stop List relays.visi.com relays.visi.com

Distributed Server Boycott List | dsbl.org list.dsbl.org

MAPS RBL mail-abuse.org Niepotrzebna. To jest domyslne
ustawienie dnsbl.

Aby uzy¢ czarnej listy z tabeli 6.2, nalezy w pierwszym argumencie dnsbl wskaza¢ domene
podana w tabeli. Na przyklad nastepujace polecenie skonfiguruje uzycie przez sendmail
Spambhaus Block List:
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FEATURE ( "dnsbl', “sbl.spamhaus.org')

Zasady wymuszane przez rézne czarne listy moga by¢ odmienne. Wiekszos¢ z tych ustug
koncentruje sie na blokowaniu otwartych przekaznikéw, a nie na Zrédlach spamu. Powo-
dem tego jest fakt, ze Zrédla spamu nieustannie si¢ zmieniaja i ukrywaja swoje prawdziwe
tozsamosci. Pomagajg im w tym, chociaz niechcacy, otwarte przekazniki. Otwarty prze-
kaznik poczty zwykle nie chce pomagac¢ spamerom. Zablokowanie poczty z otwartego
przekaznika szybko przyciaga uwage jego administratora, ktéry poprawia ustawienia
systemu i przez to blokuje spamerowi dostep do zasobéw. Taka posrednia metoda obrony
przed spamem sprawia problemy wielu niewinnym, chociaz naiwnym, uzytkownikom
sieci. Z tego powodu czarne listy sg czesto uwazane za lekarstwo réwnie szkodliwe jak
sama choroba, i wiele 0s6b odradza korzystanie z takich list.

Na publicznych czarnych listach znajduje si¢ wiele systeméw. Kazdy osrodek, ktéry prze-
kazuje spam — moze by¢ nim nawet nasz system, jesli nie skonfigurujemy poprawnie
sendmaila — ma duza szanse znaleZ¢ sie na czarnej liScie. Z tego powodu wazna jest po-
prawna konfiguracja przekazywania. Pomylka w konfiguracji przekaznika moze spowo-
dowad, ze nasz serwer wyladuje na czarnej liscie. Gdy osrodek koriczy z przekazywaniem
spamu, powinien zostaé usuniety z listy po okresie okoto miesigca. Oczywiscie te zasady
sq rézne dla réznych list, podobnie jak skutecznosé, z jakq adresy sq dodawane i usuwa-
ne z listy. Jesli nasz adres zostanie dodany na czarng liste, powinniSmy rozwiazaé pro-
blem i zglosi¢ adres do usuniecia z listy, postepujac zgodnie z instrukcjami dostepnymi
w serwisie WWW listy. Zanim zaczniemy korzystac z ustug czarnych list, powinniSmy
odwiedzi¢ serwisy WWW kazdej z nich i dowiedzie¢ sie czegos wiecej o liscie.

Najprostszym sposobem blokowania spamu jest pozostawienie tego komus$ innemu. Z dru-
giej strony, chociaz korzystanie z publicznych czarnych list jest proste, to rozwiazanie nie
jest doskonale. Nie mozemy wybiera¢ adreséw dodawanych do listy, co oznacza, ze lista
moze blokowac poczte z ,uczciwego” serwera tylko dlatego, ze jego administrator zapo-
mnial wylaczy¢ przekazywanie. Mozemy jednak ignorowac poszczegdlne wpisy z czarnej
listy za pomoca bazy danych access (patrz receptura 6.4). Aby osiagnac jeszcze doklad-
niejsza kontrole, niektére organizacje tworza wilasne czarne listy oparte na ustudze DNS.
Receptura 6.5 pokazuje, jak mozemy zbudowac i wykorzysta¢ wilasng czarng liste.

Drugim argumentem dostepnym w funkgji dnsbl jest komunikat o bledzie wyswietlany,
gdy wiadomo$¢ zostaje odrzucona na podstawie informacji z serwera czarnej listy. Format
domyslnego komunikatu wyglada nastepujaco:

550 Rejected $&{client addr} listed at dnsbl-domain

gdzie $s{client addr} jest adresem IP, ktéry zostal odrzucony, a domena-dnsbl oznacza
czarna liste DNS, ktéra odrzucita adres (tzn. domena-dnsbl jest wartoscig z pierwszego
argumentu podanego dla funkgji dnsbl). Drugiego argumentu dnsbl mozemy uzy¢ tylko
wtedy, gdy chcemy zmieni¢ standardowy komunikat btedu. Wiekszos¢ administratoréow
pozostaje przy pierwszym komunikacie.

Trzeci argument dostepny dla funkcji dnsbl pozwala okresli¢, jak beda traktowane przej-
Sciowe bledy w wyszukiwaniu DNS. Domyélnie sendmail nie wstrzymuje wiadomosci
tylko dlatego, ze ustuga czarnej listy nie potrafi odpowiedzie¢ na wyszukiwanie przez
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DNS. Umieszczenie t w polu trzeciego argumentu spowoduje, ze sendmail bedzie zwra-
cal komunikat o przejsciowym problemie i wstrzyma wiadomosci. Oto przykiad:

FEATURE ( "dnsbl', °“sbl.spamhaus.org', , t'")

Alternatywq dla funkcji dnsbl jest funkcja enhdnsbl. Sktadnia funkgji enhdnsbl ma trzy pierw-
sze argumenty takie same jak dnsbl, lecz dodaje czwarty argument, ktérym jest wartosé
zwracana, jakiej sendmail spodziewa si¢ z wyszukiwania przez DNS. Domyslnie dowol-
na warto$¢ zwracana przez wyszukiwanie przez DNS w ustudze czarnej listy wskazuje,
ze sprawdzany adres znajduje sie na liscie ustugi i powinien zosta¢ odrzucony. Czwarty
argument pozwala zmieni¢ to zachowanie tak, ze tylko warto$¢ pasujaca do niego bedzie
powodowatla odrzucenie wiadomosci. Argumentem tym nie musi by¢ pojedyncza wartos¢:
moze to by¢ lista wartosci lub takie same operatory jak po lewej stronie reguly przeksztal-
ceni, pasujace do wielu wartosci. Oto przyklad funkcji enhdnsbl:

FEATURE ( "enhdnsbl', °sbl.spamhaus.org', , , 127.0.0.2', "127.0.0.3.")

Ten wpis makra wilacza funkcje enhdnsbl i uzywa ustugi czarnej listy sbl.spamhaus.org. Zgod-
nie z nim sendmail bedzie odrzucat przychodzace wiadomosci, gdy ustuga czarnej listy
w odpowiedzi na wyszukiwanie adresu polaczenia zwrdci wartos¢ 127.0.0.2 lub 127.0.0.3.

Baza danych access i czarne listy blokuja poczte ze znanych Zrédet spamu i z otwartych
przekaznikéw. Lecz nie wszystkie niechciane reklamy pochodza ze znanych Zrédet spamu.
Czasem dopiero po przeczytaniu zorientujemy sie, ze mamy do czynienia z taka poczta.
Narzedzia filtrujace poczte moga sprawdzacé zawartos¢ wiadomosci i na jej podstawie
decydowad, jak wiadomo$¢é ma zostac potraktowana.

MILTER

sendmail udostepnia poprzez interfejs gniazd bezposredni dostep do zewnetrznych pro-
gramoéw filtrujacych poczte, zwanych MILTER i napisanych zgodnie z Sendmail Mail Filter
API. Zewnetrzne filtry poczty sq definiowane w konfiguracji sendmaila za pomoca makr
INPUT _MAIL FILTER lub MAIL FILTER.Poza nazwa skladnia obu makr jest identyczna.
Na przykiad skladnia makra INPUT MAIL FILTER wyglada nastepujaco:

INPUT MAIL FILTER(nazwa, przyrownania)

nazwa jest arbitralng nazwa uzywana przez sendmail, podobnie jak wewnetrzne nazwy
dostarczycieli poczty i baz danych. W skiadni znajduja si¢ maksymalnie trzy przyréw-
nania zapisane w postaci 1itera=wartosé, gdzie litera moze byc¢:

S
Przyréwnanie s jest wymagane, poniewaz definiuje gniazdo stuzace do komunikacji
z zewnetrznym filtrem. Definicja gniazda jest zapisana w formie s=typ: specyfikacja,
gdzie typ oznacza typ gniazda, a specyfikacja definiuje gniazdo w sposéb wymagany
dla danego typu gniazda. Obstugiwane sa trzy typy gniazd:
S=unix:3Sciezka
Gniazda uniksowe sa obstugiwane; sciezka oznacza pelna Sciezke do takiego gniaz-
da. Stowo kluczowe unix moze by¢ zastapione synonimem local (np. S=local:/
var/run/filterl.sock).
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S=inet:port@host

Stowo kluczowe inet zada gniazda IP. port oznacza numer portu sieciowego uzy-
wanego przez filtr. host jest nazwa hosta lub adresem IP systemu, w ktérym filtr
jest uruchomiony.

S=inet6:port@host

Gniazda IPv6 réwniez sg obstugiwane. Stowo kluczowe inet6 zada gniazda IPv6,
port identyfikuje numer portu sieciowego uzywanego przez filtr, a host system,
w ktérym filtr jest uruchomiony. Jako warto$¢ host moze zostaé zapisany adres
IPv6 lub nazwa hosta odwzorowujaca sie na adres IPv6.

F=1litera

To opcjonalne przyréwnanie pozwala zdefiniowac sposéb reakcji na blad gniazda.
Domyslnie w razie awarii gniazda lub nieoczekiwanej odpowiedzi filtru sendmail kon-
tynuuje przetwarzanie wiadomosci. Przyréwnanie F=R pozwala w przypadku pro-
bleméw z gniazdem lub filtrem odrzuci¢ polaczenie z trwalym bledem, a F=T z ble-
dem tymczasowym.

T=litera:wartos¢; litera:wartosc; ...
Uzycie tego opcjonalnego przyréwnania pozwala zmieni¢ domyslne czasy oczekiwania.
Dostepne sa cztery wartosci literowe:
C

Definiuje czas oczekiwania na polaczenie. Domys$lnie czas oczekiwania uptywa, gdy
nie mozna nawigzaé polaczenia przez 5 minut (5m).

Definiuje ogélny czas oczekiwania, domyslnie 5 minut (5m).
Definiuje czas oczekiwania na odczyt odpowiedzi z filtru, domysknie 10 sekund (10s).

Definiuje czas oczekiwania przy wysylaniu danych do filtru, domyslnie 10 sekund
(10s).

Przy takiej skladni makro INPUT MAIL FILTER dodajace obstuge zewnetrznego programu
MIMEDefang moze wygladac nastepujaco:

INPUT MAIL FILTER( mimedefang', 'S=unix:/var/run/mimedefang.sock, T=S:5m;R:5m")

Powyzsze makro definiuje dla tego filtru wewnetrzng nazwe mimedefang. sendmail utwo-
rzy gniazdo /var/run/mimedefang.sock i bedzie komunikowac si¢ z filtrem przez to gniaz-
do uniksowe. Poniewaz sendmail tworzy gniazdo, nie powinno ono uprzednio istnie¢.
W powyzszym przykladzie nie zostalo uzyte przyréwnanie r, wiec sendmail bedzie stan-
dardowo przetwarza¢ wiadomosci nawet w przypadku btedu gniazda lub nieprawidlo-
wej odpowiedzi filtru. Przyréwnanie T zwigksza liczniki czasu dla wysylania i odbioru do
pieciu minut.
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Makro INPUT MAIL FILTER definiuje tylko jeden filtr. Aby uzy¢ wigkszej liczby filtréw,
mozemy doda¢ do konfiguracji sendmaila wigekszg liczbe makr INPUT MAIL FILTER lub
MAIL_FILTER. Gdy uzywamy wielu filtréw, réznica miedzy INPUT MAIL FILTERiMAIL
FILTER staje si¢ widoczna. Zat6zmy na przyklad, Ze konfiguracja sendmaila zawiera na-
stepujace makra:

INPUT MAIL FILTER( filtrl', “S=unix:/var/run/filtrl.soc')
INPUT MAIL FILTER( filtr2', “S=unix:/var/run/filtr2.soc')
INPUT MAIL FILTER( filtr3', “S=unix:/var/run/filtr3.soc"')

Makro INPUT MAIL_ FILTER okresla kolejnos¢, w ktdrej filtry bedq uzywane. Biorac pod
uwage trzy powyzsze makra i kolejnos¢ ich zapisania, sendmail bedzie przesyla¢ dane
przez filtrl, filtr2i filtr3 w tej wiasnie kolejnosci. Aby utworzy¢ réwnowazna kon-
figuracje za pomoca makr MAIL FILTER, potrzebne beda cztery wiersze w konfiguracji
sendmaila:

MAIL FILTER( filtrl', ‘S=unix:/var/run/filtrl.soc')
MAIL FILTER( filtr2', ‘S=unix:/var/run/filtr2.soc')
MAIL FILTER( filtr3', ‘S=unix:/var/run/filtr3.soc')
define ("confINPUT MAIL FILTERS', “filtrl, filtr2, filtr3')

Makra MAIL FILTER nie ustalajg kolejnosci uzycia filtréw, wiec musi im towarzyszy¢ defi-
nicja confINPUT MAIL FILTERS okreslajaca kolejnos¢ wykonania. Gdyby definicja conf
= INPUT MAIL FILTERS nie zostala uzyta razem z makrami MAIL FILTER, filtry zdefinio-
wane przez te makra bylyby ignorowane. Oczywiscie przy uzyciu makr MAIL FILTER
i definicji confINPUT MAIL FILTERS filtry pocztowe nie muszg byé stosowane w kolej-
nosci ich deklarowania. Na przyklad, zmieniajac definicje confINPUT MAIL FILTERS na
ponizsza, uruchomimy filtry w odwrotnej kolejnosci:

define ("confINPUT MAIL FILTERS', “filtr3, filtr2, filtrl')

Filtry uzywane przez sendmail sa programami zewnetrznymi. Kazdy w miare doswiad-
czony programista moze napisaé prosty program filtrujacy poczte, lecz stworzenie filtru,
ktéry naprawde skutecznie bedzie zwalczat naduzycia poczty, stanowi powazne wyzwa-
nie. Na szczescie wielu dobrych programistéw napisalo juz przydatne filtry. Aby nie wy-
wazaé otwartych drzwi, najlepiej bedzie, jesli najpierw poszukamy w internecie filtréw,
ktére moga rozwiazac nasze problemy z poczta. Oto kilka miejsc, od ktérych mozemy
zaczad poszukiwania:

http:/fwww.milter.org/
Ogolne Zrédlo informacji o programach MILTER.

http:/fwww.mimedefang.org/

Potezny i rozszerzalny MILTER obstugujacy skanowanie w poszukiwaniu wiruséw,
usuwanie zalacznikéw na podstawie nazwy i zawartosci oraz przetwarzanie Spam
w Assassin’.

? Informacje o programie SpamAssassin znajdziemy pod adresem http://spamassassin.org/.
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http:/fwww.snert.com/Software/milter-sender/

MILTER prébujacy weryfikowad, czy adres nadawcy jest prawdziwy. Wielu spameréw
nie uzywa prawdziwych adreséw nadawcy.

http:/fwww.amavis.org/
MILTER skanujacy w poszukiwaniu wiruséw.

http://sendmail .com/
Sendmail, Inc. udostgpnia szereg komercyjnych programéw MILTER.

Istnieje wiele innych witryn WWW zwigzanych z programami MILTER i wiele innych
takich programéw. Jednakze nie sg one jedynymi narzedziami dostepnymi do filtrowania
poczty — powszechnie stosowany jest réwniez procmail.

Filtrowanie za pomocg programu procmail

Wiekszos¢ tekstéw dotyczacych sendmaila (a niniejszy nie jest wyjatkiem) w filtrowaniu
poczty koncentruje si¢ na programie procmail. Istnieje ku temu kilka powodéw:

o procmail jest Scisle zintegrowany z sendmailem.

o procmail jest poteznym narzedziem, ktére moze postuzyé do wielu innych
zastosowan poza filtrowaniem spamu.

o procmail jest domyslnym programem doreczajacym lokalne wiadomosci w systemie
Linux i moze by¢ uzywany jako dostarczyciel poczty local w kazdym systemie
uniksowym, jesli dodamy do konfiguracji sendmaila funkcje local_procmail.

e Polecenie MAILER (procmail) dodaje procmail do listy dostarczycieli poczty sendmaila.

Réznorodnoéé sposobéw wywolywania programu procmail zwigksza elastycznosé tego
narzedzia. Jak wspomniano powyzej, mozemy skonfigurowad sendmail do korzystania
z procmaila w roli dostarczyciela poczty local. procmail moze byé tez uruchomiony
z poziomu wiersza polecenn powloki, z mailertable, jak w recepturze 6.8, oraz z pliku
forward uzytkownika, jak ponizej:

$ cat > .forward

"|/usr/bin/procmail"
Ctrl-D

Powszechnie spotykanym bledem jest myslenie, ze jesli filtry poczty o zasiegu calego
systemu wplywaja na duza liczbe uzytkownikéw, to najwazniejsze filtrowanie wiadomo-
$ci odbywa sie na poziomie systemu. Filtrowanie poczty na poziomie uzytkownika jest
réownie wazne. Filtry uzytkownika:

¢ Stanowig ostatnig linie obrony przed spamem, ktéry przedostaje sie przez filtry
systemu.

e Pozwalajg uzytkownikom egzekwowad wlasne zasady poczty elektroniczne;j.
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¢ Pozwalajg na filtrowanie na podstawie zawartosci bez obawy o naruszenie
prywatnosci.

¢ Maja do przetworzenia znacznie mniejsze objetosci poczty.

Z tych i innych powodéw warto zachecac¢ uzytkownikéw do poznania i korzystania
z dostepnych dla nich filtréw poczty. Wiele narzedzi pocztowych przeznaczonych dla
uzytkownikéw koricowych zawiera funkcje filtrowania poczty. Nie s one zintegrowane
z sendmailem, wiec nie bedg tu omawiane.

procmail jest poteznym, aczkolwiek zlozonym systemem filtrowania poczty. Osobiste fil-
try procmaila sq definiowane przez uzytkownika w jego katalogu macierzystym w pliku
o nazwie .procmailrc. Administrator systemu definiuje filtry poczty obowigzujace dla calego
systemu w pliku /etc/procmailrc i wykorzystuje ten plik do ogdlnego filtrowania spamu.
Uzytkownik koricowy za pomoca pliku .procmailrc dodaje wilasne filtrowanie zgodnie ze
swoimi preferencjami. Format obu plikéw jest taki sam.

Plik .procmailrc zawiera dwa typy wpiséw — przypisania zmiennych srodowiskowych
i reguly filtrowania poczty, ktére w zargonie procmaila nosza nazwe reguiek (dostownie
receptur — recipe). Przypisania zmiennych srodowiskowych sa oczywiste i wygladaja tak
samo jak w skryptach powloki. Na przyklad HOME=/home/craig jest poprawnym przy-
pisaniem zmiennej srodowiskowej. Dokumentacja man pliku .procmailrc wymienia ponad
30 zmiennych srodowiskowych.

Gléwna tresciq pliku .procmailrc sa regulki. Skladnia kazdej regulki wyglada nastepujaco:

:0 [znaczniki] [:[lockfile]]
[* warunek]
akcja

Kazda regutka zaczyna sie od :0, co odréznia jg od instrukcji przypisania. Po :0 opcjo-
nalnie nastepuja znaczniki zmieniajace przetwarzanie przez filtr. Tabela 6.3 wymienia
znaczniki i ich zastosowania.

Opcjonalna zmienna lockrile pozwala poda¢ nazwe lokalnego pliku blokady, ktéry bedzie
uzyty dla tej regulki. Plik blokady zapobiega jednoczesnemu zapisywaniu do tej samej
skrzynki pocztowej przez wieksza liczbe kopii programu procmail, co moze zdarzy¢ sie
w intensywnie uzywanym systemie. Nazwe pliku blokady poprzedza dwukropek. Jesli
uzyjemy dwukropka bez podania nazwy pliku, zostanie uzyta domyslna nazwa lockfile
utworzona z nazwy skrzynki pocztowej z rozszerzeniem .lock. Jesli nie podamy Zadnego
lokalnego pliku blokady, zostanie uzyty plik domyslny, jednakze dokumentacja procmaila
zaleca korzystanie z lokalnych plikéw blokady.

Test warunku jest opcjonalny. Jesli warunek nie zostanie podany, regutka zadziala tak,
jakby warunek byl prawdziwy, co oznacza podjecie dzialania. Jesli podajemy warunek,
musimy zacza¢ go od znaku gwiazdki (*). warunek jest zapisywany w postaci wyrazenia
regularnego. Jesli wartos¢ zdefiniowana przez wyrazenie regularne zostanie znaleziona
w wiadomosci, warunek zostaje rozwigzany jako prawda i akcja zostaje podjeta. Aby podjac
akcje, gdy wiadomos¢ nie zawiera podanej wartosci, wyrazenie regularne musi zaczynad
si¢ od wykrzyknika. Oto dwa przyklady poprawnych testow warunku:
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Tabela 6.3. Znaczniki requtek procmaila

Znacznik Znaczenie

A Wykonaj te regulke, jesli poprzednia zwrdécita warto$é prawda.

a To samo znaczenie co znacznik 2, lecz dodatkowo poprzedzajaca regutka musi
zostac z powodzeniem wykonana.

b Przekaz tre§¢ wiadomosci do miejsca przeznaczenia. Opcja domyslna.

B Filtruj tres¢ wiadomosci.

c Utwoérz kopie DW tej wiadomosci.

D Testy rozrézniaja wielkosé liter. Domyslnie wielko$é liter jest ignorowana.

e Wykonaj te regulke, jesli wykonanie poprzedniej receptury zwrdcito blad.

E Wykonaj te regulke, jesli poprzednia nie byla wykonana.

£ Przeslij dane przez zewnetrzny program filtrujacy.

H Filtruj nagtéwki wiadomosci. Opcja domyslna.

h Przekaz nagléwek wiadomosci do miejsca przeznaczenia. Opcja domyslna.

I Ignoruj bledy zapisu w tej regulce.

r Zapisz wiadomo$¢ bez dodatkowego sprawdzania formatu.

W Sprawdz kod zakoriczenia zewnetrznego programu filtrujacego.

L To samo co znacznik w, lecz komunikat o bledzie nie jest wysylany na wyjscie.

* ~From.*simon@oreilly\.com
* !~Subject: Chapter

Pierwszy warunek sprawdza, czy wiadomos¢ zawiera wiersz zaczynajacy sie (*) od ciagu
znakéw From, po ktérym nastepuje dowolna liczba znakéw (. *) i ciag simon@oreilly.com.
Drugi warunek pasuje do wszystkich wiadomosci niezawierajacych (!) wiersza zaczynaja-
cego sie od laricucha Subject: Chapter. Jedli w jednej regulce zdefiniowana jest wieksza
liczba warunkéw, kazdy warunek powinien znalez¢ si¢ w osobnym wierszu.

Wprawdzie regutka procmaila moze zawiera¢ wiele warunkéw, lecz tylko jedna akcje. Akcja
moze przekierowaé wiadomosé do pliku, przekazac dalej pod inny adres e-mail, wystaé
do programu lub zdefiniowa¢ dodatkowe regulki, ktére beda przetwarza¢ wiadomosé.
Jesli akcia jest regutka dodatkowa, to zaczyna sig od : 0. Jesli kieruje pod adres e-mail,
powinna zacza¢ sie od wykrzyknika (1), a jesli kieruje do programu, zaczyna si¢ od sym-
bolu pionowej poprzeczki (). Jesli akcja wysyla wiadomosc do pliku, podawana jest tylko
nazwa tego pliku. Ponizszy przyklad ilustruje, jak poczta jest przekazywana do przetwo-
rzenia przez zewnetrzny program:

:0 B

* .*pheromones

| awk -f spamscript > spam-suspects

Znacznik B stosuje test warunku do zawartosci listu. Wszystkie wiadomosci zawierajace
stowo ,,pheromones” w dowolnym miejscu tekstu sa przekazywane w celu przetworze-
nia do awk. W tym przykladzie awk uruchamia plik programu o nazwie spamscript, ktéry
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wydobywa informacje z wiadomosci i zapisuje w pliku o nazwie spam-suspects. Mozemy
przypuszczad, ze administrator tego systemu napisat spamscript, aby wydobywac adresy
e-mail z przypuszczalnego spamu.

Powyzszy przyklad przedstawia filtrowanie przez procmail calej tresci wiadomosci. Do-
my$lnie procmail sprawdza tylko nagtéwki wiadomosci. Nagtéwkom mozemy poswiecié
szczegblng uwage w konfiguracji sendmaila, uzywajac niestandardowych zestawéw regut.

Niestandardowe zestawy regut

sendmail pozwala definiowa¢ niestandardowe przetwarzanie adreséw i nagtéwkow
przychodzacych wiadomosci i udostepnia do tego celu kilka punktéw zaczepienia. Do
niestandardowego przetwarzania adreséw stuza:

Local check relay

To jest punkt zaczepienia do zestawu regut check relay. Do zestawu regul Local
check_relay jest przekazywana nazwa hosta i adres IP hosta, ktéry zainicjowat pola-
czenie e-mail.

Local check mail

To jest punkt zaczepienia do zestawu regut check mail, ktéry przetwarza adres nadaw-
cy koperty z polecenia SMTP MAIL From:. Receptura 6.10 zawiera przykladowy zestaw
regut Local check mail.

Local check rcpt

To jest punkt zaczepienia do zestawu regut check rcpt, ktéry sprawdza adres odbiorcy
koperty zdefiniowany poleceniem SMTP RCPT To:.

Te zestawy regutl nie zostaly zaprojektowane tylko do wykrywania i usuwania spamu;
maja szersze zastosowanie. Jednakze te punkty zaczepien zestawdw regut sa przydatne
do zwalczania spamu.

Oprécz tych punktéw zaczepienia, wywolywanych ze standardowych zestawéw regul,
mozemy wywolac zestaw regul z definicji nagléwka, aby dokonac¢ wlasnego przetwarzania
nagtéwka. Podstawowa skiadnia polecenia H pliku sendmail.cf definiuje format nagtéwkéw
poczty. W podstawowej skladni definicja nagléwka zaczyna si¢ od polecenia H, po ktérym
nastepuje nazwa nagtéwka i jego format. Skladnia wywotania zestawu regut z polecenia
1 wyglada nastepujaco:

Hnazwa: $>zestawregui

gdzie nazwa oznacza nazwe nagiéwka, a zestawregu? jest zestawem regut wywolywanym
do przetworzenia przychodzacych nagléwkow o tej nazwie.

Ta funkcjonalnosé moze postuzy¢ do sprawdzania przychodzacych nagtéwkéw w celu
wykrywania spamu na podstawie informacji w nagtéwku. Receptura 6.9 zawiera przyklad
wykorzystania tej metody.
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6.1. Blokowanie spamu za pomocqg
bazy danych access

Problem

Poniewaz wigkszos¢ wiadomosci przychodzacych z konkretnych lokalizacji to spam, nalezy
skonfigurowac sendmail tak, by blokowat calo$¢ poczty z tych miejsc.

Rozwigzanie

Dodaj adresy, ktdre chcesz zablokowad, do pliku tekstowego /etc/mail/access. Kluczem
w kazdym wpisie jest adres spamera, a warto$ciq zwracang DISCARD — aby odrzuci¢ wia-
domos$é ,,po cichu”, REJECT — aby odrzuci¢ wiadomos$é ze standardowym biedem, lub
ERROR — aby odrzuci¢ wiadomo$¢ z nietypowym komunikatem o bledzie. Za pomoca
makemap zbuduj z pliku tekstowego baze danych typu hash.

Nastepnie utworz konfiguracje sendmaila zawierajaca funkcje access_db. Oto wymagane
makro FEATURE:

dnl Uzyj bazy danych access
FEATURE ( "access_db"')

Podobnie jak w przykladzie z receptury 1.8 zrekompiluj plik sendmail.cf, skopiuj nowy plik
sendmail.cf do /etc/mail i uruchom ponownie sendmail.

Analiza

W bazie danych access REJECT, ERROR i DISCARD mogg postuzy¢ do blokowania niechcia-
nej poczty. Ponizszy przyklad wpiséw w bazie danych access blokuje wiadomosci z trzech
miejsc:

example.com REJECT
wrotethebook.net ERROR:5.7.1:550 Niepoprawne zrdédio wiadomosci
fake.ora.com DISCARD

Test telnet pokaze, co te zdalne osrodki zobacza w zaleznosci od akgji zdefiniowanych
w bazie danych:

# telnet localhost smtp

Trying 127.0.0.1...

Connected to localhost.

Escape character is '"~]'.

220 chef.wrotethebook.com ESMTP Sendmail 8.12.9/8.12.9;
Fri, 22 Aug 2003 12:01:37 -0400

HELO localhost

250 chef.wrotethebook.com Hello
IDENT:UWSRv+J1ij66J8VvALUBVBECbGPVoU80Qe@localhost [127.0.0.17,
pleased to meet you

MAIL From:<crooks@example.com>

550 5.7.1 <crooks@example.com>... Access denied
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MAIL From:<thieves@wrotethebook.net>

550 5.7.1 <thieves@wrotethebook.net>... Niepoprawne zrdédio wiadomosci
MAIL From:<junk@fake.ora.com>

250 2.1.0 <junk@fake.ora.com>... Sender ok

QUIT

221 2.0.0 chef.wrotethebook.com closing connection
Connection closed by foreign host.

Wiadomo$¢ z example.com zostala odrzucona z komunikatem o btedzie ,Access denied”,
poniewaz wpis dla example.com w przyktadowej bazie danych access definiuje dla wia-
domosci z tej domeny akcje REJECT. Wiadomosé z wrotethebook.net zostata odrzucona
z komunikatem o bledzie ,Niewlasciwe Zrédlo wiadomosci”, ktéry zostal zdefiniowany
w bazie danych access za pomoca polecenia ERROR. Dla odmiany z punktu widzenia zdal-
nego systemu wiadomos¢ z fake.ora.com wydaje sie zostac przyjeta przez serwer. Aby
zobaczy¢ dzialanie akcji DISCARD zdefiniowanej w bazie danych access dla fake.ora.com,
potrzebny jest test sendmail -bt:

# sendmail -bt

ADDRESS TEST MODE (ruleset 3 NOT automatically invoked)

Enter <ruleset> <address>
> check mail junk@fake.ora.com

check mail input: junk @ fake . ora . com

Basic check mail input: junk @ fake . ora . com

tls_client input: $| MAIL

D input: < > < ? > < | "TLS Clt" > < >

D returns: < ? > < > < ? > < | "TLS Clt" > < >

A input: < > < ? > < | "TLS Clt" > < >

A returns: < > < ? > < | "TLS Clt" > < >
TLS_connection input: $| < > < ? > < | "TLS Clt" > < >
TLS_connection returns: OK

tls_client returns: OK

CanonAddr input: < junk @ fake . ora . com >

canonify input: < junk @ fake . ora . com >

Canonify?2 input: junk < @ fake . ora . com >

Canonify?2 returns: junk < @ fake . ora . com >

canonify returns: junk < @ fake . ora . com >

Parsel input: junk < @ fake . ora . com >

Parsel returns: junk < @ fake . ora . com >

CanonAddr returns: junk < @ fake . ora . com >

SearchList input: < + From > $| < F : junk @ fake . ora . com >
< U : junk @ > < D : fake . ora . com > < >

F input: < junk @ fake . ora . com > < ? > < + From > < >
F returns: < ? > < >

SearchList input: < + From > $| < U : junk @ >

< D : fake . ora . com > < >

U input: < junk @ > < ? > < + From > < >

V) returns: < ? > < >

SearchList input: < + From > $| < D : fake . ora . com > < >
D input: < fake . ora . com > < ? > < + From > < >
D returns: < DISCARD > < >

SearchList returns: < DISCARD >

SearchList returns: < DISCARD >

SearchList returns: < DISCARD >

Basic check mail returns: $# discard $: discard

check mail returns: $# discard $: discard

> /quit

W tym teScie adres junk@fake.ora.com jest przetwarzany przez zestaw regul check mail,
ktéry sprawdza adres MAIL From:. Ten zestaw regul przetwarza adres i zwraca , discard”,
co oznacza, ze poczta z fake.ora.com bedzie odrzucona bez informowania o tym nadawcy.



232 Rozdziat 6. Kontrola nad spamem

Zobacz réwniez

Plik cf/README, rozdziat 3. niniejszej ksigzki i wstep do niniejszego rozdzialu dostarczaja
dodatkowych informacji o bazie danych access. Ksiazka sendmail omawia baze danych access
w podrozdziale 7.5.

6.2. Uniemozliwienie lokalnym uzytkownikom
odpowiedzi na spam

Problem

Niektérzy lokalni uzytkownicy odpowiadaja na listy ze spamem, zachecajac przez to
spameréw do dalszego dzialania. Chcemy skonfigurowaé sendmail tak, aby powstrzy-
mywal spameréw i osoby , wspierajace” spam.

Rozwigzanie

Przed zalozeniem jakiegokolwiek konta uzytkownika zdefiniuj zasady dopuszczalnego
uzytku ktére, miedzy innymi, dadza prawo blokowania wiadomosci zwigzanych ze spa-
mem — zaréwno przychodzacych, jak i wychodzacych. Upewnij sig, ze wszyscy uzytkowni-
cy zgodza si¢ na te zasady, zanim przyznasz komukolwiek konto uzytkownika.

Dodaj adresy Zrédet spamu, ktére chcesz zablokowad, do pliku tekstowego /etc/mail/access.
Uzyj znacznikéw To: i From:, aby uniemozliwi¢ wysylanie poczty do spameréw i akcep-
towanie wiadomosci od spameréw. Uruchom makemap, aby zbudowac baze danych typu
hash z pliku tekstowego.

Utworz konfiguracje sendmaila, ktéra za pomoca funkcji access_db wlacza korzystanie
z bazy danych access. Wymagane polecenie FEATURE wyglada nastepujaco:

dnl Uzyj bazy danych access
FEATURE ("access_db"')

Zrekompilyj plik sendmail.cf, skopiuj nowy plik sendmail.cf do /etc/mail i ponownie uruchom
sendmail.

Analiza

Domyslnie baza danych access stosuje sie do adreséw Zrédlowych. Akcje zdefiniowane we
wpisach w bazie danych sa podejmowane na podstawie Zrédla wiadomosci. W przypadku
bazy danych access z receptury 6.1 odrzucane sg wiadomosci z example.com, wrotethebook.net
i fake.ora.com, co pokazujq testy w tej recepturze. Na przyklad wiadomosci od wszelkich
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uzytkownikéw z example.com sa odrzucane z bledem , Access denied”. Jednakze baza da-
nych accesss z receptury 6.1 nie zapobiega wysylaniu poczty z lokalnego hosta do domeny
example.com.

Dodanie znacznika To: do wpisu w bazie danych access powoduje zastosowanie akcji
zdefiniowanej we wpisie do adresu odbiorcy pasujacego do klucza, natomiast znacznik
From: zada zastosowania akcji do pasujgcego adresu Zrédlowego. Baza danych access
z receptury 6.1 zmodyfikowana z uzyciem znacznikéw To: i From: wyglada tak:

From:example.com REJECT

To:example.com ERROR:5.7.1:550 Wiadomosci pod ten adres

nie sa dozwolone

From:wrotethebook.net ERROR:5.7.1:550 Niewtas$ciwe zZrddio wiadomosci
To:wrotethebook.net ERROR:5.7.1:550 Wiadomosci pod ten adres

nie sa dozwolone

From: fake.ora.com DISCARD

To:fake.ora.com ERROR:5.7.1:550 Wiadomosci pod ten adres

nie sa dozwolone

Poniewaz dla wpisu From: example.com akcja jest REJECT, wiadomosci z tej domeny sa
odrzucane, jak wida¢ w recepturze 6.1. Po dodaniu wpisu To: wiadomosci zaadresowane
do example.com réwniez sa odrzucane:

# telnet localhost smtp

Trying 127.0.0.1...

Connected to localhost.

Escape character is '~]'.

220 chef.wrotethebook.com ESMTP Sendmail 8.12.9/8.12.9;
Fri, 22 Aug 2003 12:01:37 -0400

HELO localhost

250 chef.wrotethebook.com Hello
IDENT:UWSRv+J1j66J8VvALUBVBECbGPVoU80Qe@localhost [127.0.0.17,
pleased to meet you

MAIL From:<craig@chef.wrotethebook.com>

250 2.1.0 <craig@chef.wrotethebook.com>... Sender ok

RCPT To:<crook@example.com>

550 5.7.1 <crook@example.com>... Wiadomo$ci pod ten adres nie sa dozwolone
QUIT

221 2.0.0 chef.wrotethebook.com closing connection
Connection closed by foreign host.

Przy blokowaniu wychodzacej poczty nalezy szczegdlnie uwazac. Lokalni uzytkow-
nicy oczekuja, Ze bedq mogli komunikowac sie z kimkolwiek i nie chcg, aby$Smy za
nich decydowali, z kim moga rozmawia¢, a z kim nie. Zasady dopuszczalnego uzyt-
kowania, ktére dajg nam takie uprawnienia, musza powstaé, zanim podejmiemy
jakiekolwiek dziatania. I niezaleznie od tresci tego dokumentu powinniSmy przygo-
towac sie na skargi.

Rozwigzania alternatywne

Funkcja blacklist_recipients jest alternatywna metoda blokowania wiadomosci wysytanych
do znanych spameréw. Funkcja blacklist_recipients stosuje kazdy wpis bez znacznika w bazie
danych access do adreséw odbiorcéw. Ponizsze wpisy dodane do konfiguracji sendmaila
wilaczaja obstuge bazy danych access i stosuja ja do adreséw odbiorcéw:
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dnl Uzyj bazy danych access

FEATURE (“access_db"')

dnl Zastosuj baze access réwniez do adresdw odbiorcodw
FEATURE ("blacklist recipients')

Funkcja blacklist_recipients jest skuteczna i bardzo latwa w uzyciu. Poniewaz jednak stosuje
sie do wszystkich wpiséw w bazie danych access niezawierajacych znacznikéw, to nie jest
dostepna w niej kontrola nad konfiguracja umozliwiana przez znacznik To:. Oprécz tego
znaczniki stanowiq dla samych siebie dokumentacje. Kazdy, kto spojrzy na przykltadowa
baze danych access przedstawiona powyzej, widzac znacznik To: i tekst bledu w polu akgji,
zrozumie, ze wiadomosci wysylane do example.com nie sg akceptowane.

Zobacz réwniez

Rozdzial 3. i wstep do niniejszego rozdziatu zawierajq dodatkowe informacje o bazie
danych access. Ksiazka sendmail omawia baze danych access w podrozdziale 7.5 i funkcje
blacklist_recipients w punkcie 7.5.5. Sekcja Anti-Spam Configuration Control pliku cf/README
réwniez omawia ten temat.

6.3. Odczytywanie bazy danych access z LDAP

Problem

Nalezy tak skonfigurowac sendmail, by odczytywat baze danych access z serwera LDAP.

Rozwigzanie

W razie potrzeby zrekompiluj i zainstaluj ponownie sendmail, aby dodac obstuge LDAP
do sendmaila, oraz dodaj schemat sendmaila do konfiguracji LDAP w serwerze LDAP.
Oba kroki zostaly opisane w recepturze 1.3.

W serwerze LDAP wprowadZ rekordy bazy danych access, uzywajac formatu klasy obiektu
sendmailMTAMap zdefiniowanej w schemacie sendmaila. Za pomoca skryptu ldapadd zapisz
rekordy access w bazie danych LDAP.

W hoscie sendmaila dodaj do konfiguracji sendmaila definicje confLDAP CLUSTER i funkcje
access_db. Ustaw w confLDAP CLUSTER te samg wartos¢ co w atrybucie sendmailMTAClu
wster rekordéw access bazy danych LDAP. Dodaj taricuch LDAP do polecenia FEATURE
access_db, aby sendmail czytal dane access z LDAP. Oto przykladowe wpisy, ktére mozna
dodad do konfiguracji sendmaila:

dnl Definicja nazwy klastra LDAP

define ("confLDAP CLUSTER', ‘wrotethebook.com')
dnl Czytaj baze danych access z LDAP

FEATURE ("access_db', 'LDAP')
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Zrekompilyj i zainstaluj ponownie plik sendmail.cf, a nastepnie uruchom ponownie sendmail.
Przyklad znajduje sie w recepturze 1.8.

Analiza

Dystrybucja sendmaila zawiera plik schematu LDAP definiujacy podstawowe atrybuty
niezbedne dla baz danych i klas sendmaila. Mozemy tez oczywiscie zdefiniowac wilasny
schemat, lecz uzycie domyslnego upraszcza konfiguracje zaréwno ustugi LDAP, jak i send-
maila. Przy uzyciu schematu sendmaila do definiowania wpiséw access w bazie danych
LDAP ponizszy przyklad przeksztalca wpisy access, uzyte w recepturze 6.1, na rekordy
LDAP:

# cat > ldap-access

dn: sendmailMTAMapName=access, dc=wrotethebook, dc=com
objectClass: sendmailMTA

objectClass: sendmailMTAMap

sendmailMTACluster: wrotethebook.com
sendmailMTAMapName: access

dn: sendmailMTAKey=example.com, sendmailMTAMapName=access, dc=wrotethebook,
dc=com

objectClass: sendmailMTA

objectClass: sendmailMTAMap

objectClass: sendmailMTAMapObject

sendmailMTAMapName: access

sendmailMTACluster: wrotethebook.com

sendmailMTAKey: example.com

sendmailMTAMapValue: REJECT

dn: sendmailMTAKey=wrotethebook.net, sendmailMTAMapName=access, dc=wrotethebook,
dc=com

objectClass: sendmailMTA

objectClass: sendmailMTAMap

objectClass: sendmailMTAMapObject

sendmailMTAMapName: access

sendmailMTACluster: wrotethebook.com

sendmailMTAKey: wrotethebook.net

sendmailMTAMapValue: ERROR:5.7.1:550 Niepoprawne zrdédio wiadomosci

dn: sendmailMTAKey=fake.ora.com, sendmailMTAMapName=access, dc=wrotethebook,
dc=com

objectClass: sendmailMTA

objectClass: sendmailMTAMap

objectClass: sendmailMTAMapObject

sendmailMTAMapName: access

sendmailMTACluster: wrotethebook.com

sendmailMTAKey: fake.ora.com

sendmailMTAMapValue: DISCARD

Ctrl-D

# ldapadd -x -D "cn=Manager,dc=wrotethebook,dc=com" \

> -W -f ldap-access

Enter LDAP Password: tajnehasloLDAP

adding new entry "sendmailMTAMapName=access, dc=wrotethebook, dc=com"

adding new entry "sendmailMTAKey=example.com, sendmailMTAMapName=access,
dc=wrotethebook, dc=com"
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adding new entry "sendmailMTAKey=wrotethebook.net, sendmailMTAMapName=access,
dc=wrotethebook, dc=com"

adding new entry "sendmailMTAKey=fake.ora.com, sendmailMTAMapName=access,
dc=wrotethebook, dc=com"

Aby dodac trzy wpisy access z receptury 6.1, potrzebne byly cztery rekordy LDAP. Pierw-
szy z nich nadaje w LDAP nazwe mapy bazy danych access. Kolejne rekordy LDAP uzywaja
tej nazwy przy dodawaniu rekordéw access do bazy danych LDAP.

Nastepne trzy rekordy definiujg trzy wpisy access opisane w recepturze 6.1. Prosze zwrdcié
uwage, ze atrybuty sendmailMTAKey i sendmailMTAMapValue kazdego rekordu odpowia-
dajg parom klucz-wartos¢ z oryginalnych wpiséw w access. Zmieniajac wartosci zapisane
w atrybutach sendmailMTAMapName, sendmailMTAKey i sendmailMTAMapValue, mozemy
uzyé podstawowego formatu rekordu LDAP stosowanego do bazy danych access do kaz-
dej innej bazy danych sendmaila.

Po skonwertowaniu tych rekordéw z pliku LDIF i dodaniu ich do bazy danych LDAP
mozemy je sprawdzic poleceniem Idapsearch:

# ldapsearch -LLL -x ' (sendmailMTAMapName=access)' sendmailMTAMapValue
dn: sendmailMTAMapName=access, dc=wrotethebook, dc=com

dn: sendmailMTAKey=example.com, sendmailMTAMapName=access, dc=wrotethebook,
dc=com
sendmailMTAMapValue: REJECT

dn: sendmailMTAKey=wrotethebook.net, sendmailMTAMapName=access, dc=wrotethebook,
dc=com
sendmailMTAMapValue: ERROR:5.7.1:550 Niepoprawne zrdédio wiadomosci

dn: sendmailMTAKey=fake.ora.com, sendmailMTAMapName=access, dc=wrotethebook,
dc=com
sendmailMTAMapValue: DISCARD

Ten test pokazuje, ze rekordy bazy danych access sq dostepne w serwerze LDAP. Jesli
nasz system sendmail wymaga wartosci -h i -b w tescie Idapsearch, te same wartosci beda
wymagane w konfiguracji sendmaila. Parametry -h i -b ustawiamy za pomoca definicji
confLDAP DEFAULT SPEC, jak w recepturze 5.9.

Teraz musimy skonfigurowac sendmail tak, by korzystal z serwera LDAP. Najpierw do-
dali$my polecenie confLDAP_CLUSTER do konfiguracji sendmaila, aby poda¢ dla sendmaila
nazwe klastra LDAP. Schemat sendmaila dopuszcza rekordy stosujace si¢ do pojedynczych
hostéw lub do grup hostéw zwanych klastrami (cluster). Rekordy LDAP stosujace sie¢ do
pojedynczych hostéw uzywaja atrybutu sendmailMTAHost. sendmail pobiera tylko rekordy
uzywajace atrybutu sendmailMTAHost, jesli wartos¢ przypisana do tego atrybutu jest pelna
zloZzona nazwa hosta sendmaila. Rekordy stosujace si¢ do grup hostéw uzywaja atrybutu
sendmailMTACluster. Aby pobierac rekordy uzywajace tego atrybutu, w sendmailu musi
zosta¢ skonfigurowana nazwa klastra, dokladnie jak w niniejszej recepturze. W tej receptu-
rze definiujemy rekordy access w ustudze LDAP za pomocg atrybutu sendmailMTACluster
i informujemy sendmail o nazwie klastra przez definicje confLDAP CLUSTER.
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Dodanie argumentu LDAP do polecenia FEATURE access_db powoduje, Ze sendmail bedzie
czytal baze danych access z serwera LDAP, uzywajac standardowego schematu sendmaila.
Jesli zdefiniujemy wlasny schemat, bedziemy musieli poinformowac sendmail, jak powi-
nien go uzywac do pobierania rekordéw access. Na przykiad:

FEATURE (“access_db', “ldap: -1 -k (&(objectClass=0OurAccessDB)
(OurAccesDBKey=%0)) -v OurAccessDBValue')

Przykladowe nazwy atrybutéw powinny zosta¢ zignorowane, jednakze format powyz-
szego polecenia FEATURE jest podobny do tego, ktére bedziemy musieli zdefiniowac, aby
pobierac¢ dane access za pomoca wilasnego schematu LDAP. Opcja -k definiuje kryteria
wyszukiwania LDAP uzywane jako klucz bazy danych. Atrybuty uzyte w tych kryteriach
wyszukiwania powinny by¢ zgodne z atrybutami zdefiniowanymi w naszym schemacie.
Opgja -v okresla atrybut LDAP zawierajacy warto$¢ zwracang. Ponownie musi on zga-
dzacd si¢ z atrybutem naszego niestandardowego schematu. Uzycie domyslnego schematu
sendmaila upraszcza konfiguracje programu sendmail. Wystarczy uzy¢ taricucha LDAP
w poleceniu FEATURE access_db, jak w rozwigzaniu.

Kilka testéw przeprowadzonych po zainstalowaniu rozwigzania z niniejszej receptury
pokazuje, ze sendmail czyta dane LDAP. Najpierw wykonamy test sendmail -bt i uzy-
jemy polecenia /map do pobrania rekordu access z rekordu LDAP:

# sendmail -bt

ADDRESS TEST MODE (ruleset 3 NOT automatically invoked)

Enter <ruleset> <address>

> /map access fake.ora.com

map lookup: access (fake.ora.com) returns DISCARD (0)
> /quit

Ten test pokazuje, Ze baza danych access funkcjonuje tak samo niezaleznie od tego, czy jest
czytana z lokalnej bazy danych czy z serwera LDAP. Ponowne wykonanie testu z receptu-
ry 6.1 pokazuje, ze sendmail blokuje wiadomosci z uzyciem LDAP dokladnie tak samo jak
z uzyciem lokalnej bazy danych access:

# sendmail -bs

220 rodent.wrotethebook.com ESMTP Sendmail 8.12.9/8.12.9;
Thu, 27 Mar 2003 12:42:41 -0500

MAIL From:<crooks@example.com>

550 5.7.1 <crooks@example.com>... Access denied

MAIL From:<thieves@wrotethebook.net>

550 5.7.1 <thieves@wrotethebook.net>... Niepoprawne zrdédio wiadomosci
QUIT

221 2.0.0 rodent.wrotethebook.com closing connection

LDAP nie zmienia sposobu dzialania sendmaila. Decyzja o uzyciu LDAP nie bierze si¢
z wymogdéw sendmaila, lecz jest motywowana ustuga LDAP. Jesli stosujemy juz LDAP
do centralizacji zarzadzania informacjami, mozemy tez doda¢ dane konfiguracyjne do na-
szego serwera LDAP.
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Zobacz réwniez

Receptury 6.1 i 6.2 opisujg sposoby uzycia bazy danych access do kontroli spamu; receptu-
ra 6.1 opisuje konkretne wpisy w bazie danych access uzyte w niniejszej recepturze. Plik
cf/README omawia ten temat w sekcji Using LDAP for Aliases, Maps and Classes. Ksigz-
ka sendmail omawia funkcje access_db w podrozdziale 7.5 i definicje confLDAP CLUSTER
w podpunkcie 21.9.82.

6.4. Korzystanie z ustugi czarnej listy DNS

Problem

Nalezy skonfigurowac sendmail tak, by korzystat z ustugi czarnej listy w celu blokady
duzych ilo$ci spamu z wielu Zrédet przy minimalnych nakladach pracy.

Rozwigzanie

Dodaj funkcje dnsbl do konfiguracji sendmaila. Zidentyfikuj konkretna ustuge czarnej listy,
ktérej chcesz uzy¢ w wierszu polecenia dnsbl. Oto przykitad:

dnl Uzyj usiugi czarnej listy DSBL
FEATURE ("dnsbl', "list.dsbl.org')

Postugujac sie receptura 1.8, zrekompiluj plik sendmail.cf, skopiuj nowy plik sendmail.cf do
/etc/mail i uruchom ponownie sendmail.

Analiza

Funkcja dnsbl dodaje kod sendmail.cf niezbedny, aby wlaczy¢ ustuge czarnej listy (ang.
blacklist) DNS. Funkcja dnsbl uzywa polecenia K do zdefiniowania bazy danych dnsbl jako
bazy danych typu host, co oznacza, ze wyszukiwanie w dnsbl w rzeczywistosci jest prze-
kazywane w celu rozwiazania do ustugi DNS*. Funkcja dnsbl dodaje tez kilka regut do
zestawu regul Basic check relay wywolywanego z zestawu regul check relay. Doda-
ne reguly wyszukuja adres polaczenia w bazie danych dnsbl. Jesli adres ten zostanie znale-
ziony w bazie danych, wiadomos¢ z niego pochodzaca jest odrzucana z komunikatem
o bledzie. Jedli adres polaczenia nie zostanie znaleziony w bazie dnsbl, wiadomos¢ jest
przekazywana do dalszego przetwarzania. Test sendmail -bt pokazuje dzialanie doda-
nych regut przeksztalcen:
# sendmail -bt

ADDRESS TEST MODE (ruleset 3 NOT automatically invoked)
Enter <ruleset> <address>

* Zakladamy, ze plik zamiany ustug mapuje wyszukiwanie hosta na DNS. Dodatkowe informacje
o pliku zamiany ustug zawiera rozdziat 5.
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> .D{client_addr}192.168.111.68
> Basic_check_relay <>

Basic_check _rela input: < >

Basic_check_rela returns: $# error $€ 5 . 7 . 1 $:

"550 Rejected: " 192 . 168 . 111 . 68 " listed at list.dsbl.org"
> /quit

Poniewaz nie istnieje aktywne polaczenie — to tylko test — pierwszym krokiem jest sta-
tyczne zdefiniowanie adresu polaczenia dla tego testu. Nastepnie wywolywany jest zestaw
regul Basic check relay i zostaje przekazany do pustego obszaru roboczego. Obszar
roboczy przekazany do zestawu regul w tym tescie jest nieistotny, poniewaz pierwsza
reguta dodana do zestawu regut przez funkcje dnsbl bezwarunkowo zastepuje obszar ro-
boczy wartoscia wzietq z ${client addr}. Wobec tego wartoscia wyszukiwang w bazie
danych dnsbl jest adres polaczenia zapisany w makrze ${client addr}. W tym tescie adres
192.168.111.68 zostal znaleziony na czarnej liScie utrzymywanej w list.dsbl.org, wiec wia-
domos¢ z tego adresu zostala odrzucona z komunikatem o bledzie:

550 Rejected: 192.168.111.68 listed at list.dsbl.org

Komunikat o bledzie podaje odrzucony adres i ustuge, ktéra zalecita odrzucenie. Ta infor-
macja jest wazna. Administratorzy spod adresu 192.168.111.68 mogg chcieé¢ skontak-
towac sie z tq ustuga, aby dowiedziec sie, czemu ich system znalaz! si¢ na czarnej liscie
oraz co moga zrobi¢, aby zostat z niej usuniety. Czesto system trafia na czarna liste z powo-
du bledu w konfiguracji, ktéry tworzy otwarty przekaznik. Natychmiast po naprawieniu
problemu administrator chcialby, aby jego system zostat usuniety z czarnej listy. Wiedza,
ktore ustugi wciagnely system na czarng liste, pozwala administratorowi skontaktowaé
sie z tymi ustugami, aby jego ustugi pocztowe zostaly w pelni przywrécone.

W tej konfiguracji zostal uzyty serwer czarnej listy pod adresem list.dsbl.org, poniewaz te
wlasnie ustuge podaliSmy w poleceniu FEATURE funkgji dnsbl w niniejszej recepturze. Jest
to tylko przyklad, a nie zalecenie korzystania z ustugi list.dsbl.org. Dostepnych jest wiele
ustug czarnych list, z ktérych czes$é zostala wymieniona w tabeli 6.2. Radzimy odwiedzié
witryny WWW wszystkich tych ustug i zapoznac sie z ich zasadami wpisywania hostéw
do bazy danych, a nastepnie wybrac te ustuge, ktérej zasady najlepiej pasujaq do zasad,
jakie chcemy egzekwowad w swoim serwerze.

Gdy w wierszu polecenia dnsbl nie jest podana zadna ustuga, sendmail domyslnie uzywa
blackholes.mail-abuse.org — tej samej ustugi, ktéra byla uzywana przez wycofana funkcje
sendmaila, rbl.

W niniejszej recepturze moglismy tez uzy¢ funkcji enhdnsbl, lecz w tym konkretnym

przypadku enhdnsbl nie przynosi wiekszych korzysci.

Zobacz réwniez

Przed skorzystaniem z dowolnej ustugi czarnej listy warto odwiedzic jej witryne WWW.
Uzycie takiej ustugi powoduje, ze zewnetrzna organizacja decyduje o tym, ktére wia-
domosci nasz system bedzie odbiera¢. Zasady i misja ustugi czarnej listy powinny zostac
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ocenione pod katem zgodnosci z naszymi potrzebami. Receptury 6.5 i 6.6 zawierajg do-
datkowe informacje o ustugach czarnych list, ktére warto przejrzec¢ przed zaimplemen-
towaniem niniejszej receptury. Ksigzka sendmail omawia funkcje dnsbl w punkcie 7.2.1
i enhdnsbl w punkcie 7.2.2.

6.5. Tworzenie wlasnej czarnej listy DNS

Problem

Chcemy utworzy¢ wiasng czarng liste DNS, poniewaz zadna zewnetrzna ustuga tego typu
nie udostepnia dokladnie takich zasad wpisywania na liste i zawartosci listy, jaka jest nam
potrzebna.

Rozwigzanie

Administrator domeny musi utworzy¢ plik strefy DNS w poprawnym formacie, zawie-
rajacy wszystkie adresy polaczeri, ktére maja by¢ blokowane. Specjalne rekordy adreséw
DNS w pliku strefy sg tworzone przez odwrécenie adresu IP systemu wpisanego na czarng
liste, aby utworzy¢ pole nazwy DNS w rekordzie, oraz przez uzycie adresu typu 127.0.0.2
w polu danych rekordu adresu. Taki format oznacza, ze hosty sa wpisywane na czarna
liste wedtug adreséw IP, a nie nazw, co jest rozsadnym rozwigzaniem, poniewaz wyszu-
kiwanie dnsbl odbywa sie na podstawie adresu IP polaczenia. Serwer DNS musi by¢ auto-
rytatywny dla domeny, w ktérej czarna lista ma si¢ miesci¢. Zwykle do tego celu tworzy
si¢ specjalng poddomene dla czarnej listy w obrebie upowaznien serwera DNS.

W systemie sendmaila utwérz konfiguracje zawierajaca funkcje dnsbl’. Zidentyfikuj lokalna
czarna liste w wierszu polecenia dnsbl, na przyklad:

dnl Skieruj dnsbl do naszej lokalnej czarnej listy DNS
FEATURE ( "dnsbl', “dnsbl.wrotethebook.com')

Postugujac sie receptura 1.8, zrekompiluj plik sendmail.cf, skopiuj nowy plik sendmail.cf do
/etc/mail i uruchom ponownie sendmail.

Analiza

Korzystanie z ustugi czarnej listy (ang. blackhole) jest proste, lecz malo elastyczne, ponie-
waz nie decydujemy o tym, ktére adresy znajda si¢ na liScie. Oznacza to, ze wiadomosci
z przyjaznego serwisu moga by¢ blokowane tylko dlatego, Ze jego administrator Zle skon-
figurowatl przekazywanie. Z tego powodu niektére organizacje decyduja sie tworzy¢ wia-
sne czarne listy oparte na DNS-ie. Utworzenie wlasnego serwera czarnej listy gwarantuje,

> Moze by¢ tez uzyta tutaj funkcja enhdnsbl.
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Ze tacznosé z wszystkimi adresami, z ktérymi chcemy sie kontaktowaé, pozostaje pod
nasza bezposrednig kontrola, lecz wymaga ekspertyzy zaréwno z dziedziny sendmaila,
jak i DNS-u.

Administrator DNS uzywa instrukgji zone w pliku named.conf serwera DNS do tadowania
bazy danych czarnej listy. Zakladajac, ze czarna lista hostéw zostata zdefiniowana w pliku
strefy o nazwie blacklisted.hosts, ktéry zawiera dane dla domeny o nazwie dnsbl.wrotethebook.
com, uzyta bedzie nastepujaca instrukcja:
zone "dnsbl.wrotethebook.com" IN ({
type master;
file "blacklisted.hosts";

allow-update { none; };
}i

Whpisy na czarnej liscie dla adreséw 10.0.187.2151192.168.0.3 beda w pliku blacklisted.
hosts zdefiniowane nastepujaco:

215.187.0.10 IN A 127.0.0.2
3.0.168.192 IN A 127.0.0.2

Utworzona wiasnie domena DNS jest wskazywana jako Zrédlo danych czarnej listy
w wierszu polecenia funkgji dnsbl w rozwiazaniu. Wiadomosci z kazdej domeny wy-
mienionej w domenie dnsbl.wrotethebook.com sa odrzucane, jak widac z tej préoby wy-
stania wiadomosci z 192.168.0.3:

# telnet chef smtp

Trying 192.168.0.8...

Connected to 192.168.0.8.

Escape character is '"~]'.

220 chef.wrotethebook.com ESMTP Sendmail 8.12.9/8.12.9;

Fri, 22 Aug 2003 12:01:37 -0400

helo rodent.wrotethebook.com

250 chef.wrotethebook.com Hello rodent.wrotethebook.com [192.168.0.3],
pleased to meet you

MAIL From:<craigQrodent.wrotethebook.com>

550 5.7.1 Rejected: 192.168.0.3 listed at dnsbl.wrotethebook.com
QUIT

221 2.0.0 chef.wrotethebook.com closing connection

Connection closed by foreign host.

Adres polaczenia 192.168 .0.3 zostal znaleziony w domenie dnsbl.wrotethebook.com,
wiec nasz serwer odrzucit wiadomo$¢ i zwrdcit komunikat o btedzie ,550 5.7.1 Rejected:
192.168.0.3 listed at dnsbl.wrotethebook.com.”. Ten domyslny komunikat o bledzie mo-
Zemy zmieni¢ za pomoca dodatkowego argumentu wiersza polecenia w funkgji dnsbl. Na
przyklad, polecenie:

FEATURE ( "dnsbl', “dnsbl.wrotethebook.com', " Wiadomo$¢é odrzucona.
"$&{client_addr}" jest podejrzany o przekazywanie spamu."')

zmienia komunikat na ,,Wiadomos¢ odrzucona. 192.168.0. 3 jest podejrzany o przekazy-
wanie spamu.” Jednakze standardowy komunikat jest wystarczajaco dobry i daje zdalnemu
serwerowi wiecej informaciji.
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Niewielka liczba systeméw umieszczonych na czarnej liScie w niniejszej recepturze mo-
glaby by¢ znacznie latwiej obstuzona przez baze danych access. W wigkszosci przypadkow
uzycie bazy danych access do blokowania niechcianych polaczen pocztowych jest o wiele
latwiejsze niz tworzenie wlasnej czarnej listy. Tworzenie i utrzymywanie wlasnej czarnej
listy wymaga sporych nakladéw pracy. Systemy, ktdre trzeba dodawac i usuwac z listy,
nieustannie si¢ zmieniajg. Oprécz tego do wstepnego zbudowania listy potrzebna jest duza
objetos¢ informacji. Mozemy uzy¢ narzedzia filtrujacego poczte, takiego jak procmail, do
automatycznego gromadzenia podejrzanych adreséw prosto z wiadomosci. Jednakze trudno
jest stworzy¢ system, ktéry gromadzi wlasciwe informacje i utrzymuje je aktualne. Wigk-
5z0s¢ administratoréw woli tworzy¢ wiasne czarne listy w oparciu o czarne listy udostep-
niane przez odpowiednie ustugi. Serwisy te dysponujg juz duzymi listami, ktére nieustannie
utrzymuja. Wigkszos¢ ustug czarnych list udostepnia jakie$ metody pobrania calej listy.
Na przykiad liste DSBL mozemy pobrac za pomocg rsync:

# rsync rsync.dsbl.org::dsbl/bind-list.dsbl.org .

Okresowe pobieranie listy i dostosowywanie jej do wlasnych potrzeb jest jednym ze spo-
sobéw na utworzenie wilasnej czarnej listy. Lecz zanim zaczniemy od gotowej listy, musimy
pamietad, Ze tworzenie wlasnej czarnej listy nie jest zadaniem, ktére mozna podjac¢ nie-
frasobliwie. Jest to jedna z najtrudniejszych technik kontroli nad niechcianym spamem.

Jak zwykle wybér miedzy uzyciem ustugi czarnej listy i stworzeniem wtasnej jest wybo-
rem pomiedzy prostota a elastycznoscia. Wigkszos¢ osrodkéw wybiera prostote. Jesli nie
dysponujemy wystarczajacymi sitami, aby zbudowacd i utrzymywac wlasng czarng liste,
najlepiej bedzie, gdy pozostaniemy przy publicznej ustudze czarnej listy, jak w receptu-
rze 6.4, i, korzystajac z receptury 6.6, dostosujemy ja do swoich potrzeb.

Zobacz réwniez

Receptura 6.4 opisuje prostag metode korzystania z czarnej listy. Receptura 6.6 opisuje, jak
mozna uporac sie z gléwnymi niedostatkami ustug czarnej listy, uzywajac bazy danych
access. Obie receptury warto przejrzeé przed zaimplementowaniem niniejszej. Ksigzka
sendmail omawia funkcje dnsbl w punkcie 7.2.1 i enhdnsbl w punkcie 7.2.2. Informacje
o konfiguracji DNS dostepne sgq w ksiazce DNS and BIND Paula Albitza i Cricketa Liu
(O'Reilly) oraz Linux DNS Server Administration Craiga Hunta (Sybex).

6.6. Usuwanie adreséow z czarnej listy

Problem

Uzywamy ustugi czarnej listy zawierajacej kilka adreséw, z ktérymi musimy si¢ komu-
nikowac. Nalezy tak skonfigurowaé sendmail, by dla konkretnych adreséw ignorowat
czarna liste.
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Rozwigzanie

Chcac zignorowac ustuge czarnej listy dla konkretnego adresu, dodaj ten adres do pliku
tekstowego /etc/mail/access i przydziel jako wartos¢ zwracang dla tego adresu stowo klu-
czowe OK. Za pomoca makemap utwérz z pliku tekstowego baze danych typu hash.

Utworz konfiguracje sendmaila, ktéra uzywa funkcji dnsbl lub enhdnsbl do wybrania ustugi
czarnej listy i access_db do ignorowania czarnej listy w przypadku wybranych adreséw.
Oto przykladowe wpisy, ktére mozna doda¢ do konfiguracji sendmaila, aby wiaczy¢ te
funkgje:

dnl Uzyj dnsbl i wybierz ustuge czarnej listy
FEATURE ( "dnsbl', “list.dsbl.org')

dnl Uzywaj bazy danych access
FEATURE ( "access_db')

Zrekompilyj plik sendmail.cf i skopiuj do /etc/mail, a nastepnie uruchom ponownie sendmail
(patrz receptura 1.8).

Analiza

Funkcja dnsbl dodaje do konfiguracji sendmail .cf obstuge czarnej listy DNS i wskazuje ustu-
ge, ktéra bedzie uzywana. Tabela 6.2 zawiera liste kilku z dostepnych serwiséw. Jesli nie
zostanie wybrana konkretna ustuga, domyslnie zostanie uzyta MAPS RBL. Ustuge powinni-
$my wybrac z rozwaga.

Przykladowa czarna lista blokuje wiadomosci z 192.168.0.3, co pokazuje ponizszy test
wykonany z 192.168.0.3:

# telnet chef smtp

Trying 192.168.0.8...

Connected to 192.168.0.8.

Escape character is '"]'.

220 chef.wrotethebook.com ESMTP Sendmail 8.12.9/8.12.9;
Fri, 22 Aug 2003 12:01:37 -0400

helo rodent.wrotethebook.com

250 chef.wrotethebook.com Hello rodent.wrotethebook.com [192.168.0.3],
pleased to meet you

MAIL From:<craig@rodent.wrotethebook.com>

550 5.7.1 Rejected: 192.168.0.3 listed at list.dsbl.org
QUIT

221 2.0.0 chef.wrotethebook.com closing connection
Connection closed by foreign host.

Baza danych access pozwala zignorowac¢ wybrane wpisy w bazie danych czarnej listy.
W tym przykladzie zignorujemy ustuge czarnej listy dla nastepujacych adreséw:

# cd /etc/mail
# cat > access

192.168.0.3 OK
24.199.249.90 OK
Ctrl-D

# makemap hash access < access
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Po skompilowaniu bazy danych access ponowne uruchomienie testu telnet z 192.168.0.3 da
nastepujacy wynik:

# telnet chef smtp

Trying 192.168.0.8...

Connected to 192.168.0.8.

Escape character is '"~]'.

220 chef.wrotethebook.com ESMTP Sendmail 8.12.9/8.12.9;

Fri, 22 Aug 2003 12:01:37 -0400

helo rodent.wrotethebook.com

250 chef.wrotethebook.com Hello rodent.wrotethebook.com [192.168.0.3],

pleased to meet you

MAIL From:<craig@rodent.wrotethebook.com>

250 2.1.0 <craig@rodent.wrotethebook.com>... Sender ok

QUIT

221 2.0.0 chef.wrotethebook.com closing connection

Connection closed by foreign host.

Teraz poczta z 192.168.0.3 jest przyjmowana, mimo Ze adres ten nadal znajduje si¢ na
czarnej liScie, poniewaz w bazie danych access akcja zdefiniowang dla 192.168.0.3 jest OX.

Dzieki wykorzystaniu bazy danych access do ignorowania konkretnych wpiséw z ustugi
czarnej listy tworzenie wlasnej czarnej listy dla wiekszosci organizacji staje sie zbedne.
Ogdlnie méwiac, organizacje cofajq sie przed korzystaniem z ustug czarnych list, ponie-
waz te moga blokowaé poczte z przyjaznych adreséw. Polaczenie bazy danych access
z ustuga czarnej listy daje nam prostote ustugi czarnej listy i elastycznos¢ bezposredniej
kontroli nad tym, z ktérymi adresami bedziemy sie komunikowac. Oprocz tego, jesli
ustuga czarnej listy nie zawiera adresu, ktéry naszym zdaniem powinien by¢ blokowany,
mozemy zablokowac taki adres, uzywajac bazy danych access jak w recepturze 6.1.

Zobacz réwniez

Receptury 6.4 i 6.5 zawieraja inne przyklady korzystania z czarnej listy. Receptury 6.11 6.2
dostarczaja dodatkowych informacji o korzystaniu z bazy danych access do kontroli nad
spamem. Wiecej ogdlnych informacji o bazie danych access zawiera rozdziat 3. Ksigzka
sendmail omawia funkcje dnsbl w punkcie 7.2.1, enhdnsbl w punkcie 7.2.2 i funkcje access_db
w podrozdziale 7.5. Sekcja Anti-Spam Configuration Control pliku cf/README réwniez
porusza te tematy.

6.7. Filtrowanie lokalnej poczty
za pomocq procmaila

Problem

Wiadomosci nalezy przefiltrowac za pomoca programu procmail przed doreczeniem do
lokalnych uzytkownikéw.
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Rozwigzanie

Dodaj funkgje local_procmail do konfiguracji sendmaila, umieszczajac makro FEATURE po
makrze OSTYPE i przed wierszem MAILER (" local') w giéwnym pliku konfiguracyjnym.
Wartosci dla dostarczyciela poczty local sa zwykle ustawiane w pliku osTYpE. Dokladnie
przejrzyj plik dla swojego systemu operacyjnego. Dodaj funkgje local_procmail do gléwnego
pliku konfiguracyjnego tylko wtedy, gdy funkcja ta nie jest zawarta w pliku OSTYPE.

Utworz plik /etc/procmailrc, zawierajacy filtry, ktére chcesz zastosowac do poczty lokalnej.

Skompilyj i zainstaluj nowa konfiguracje, jak w recepturze 1.8.

Analiza

Plik osTYPE linux.m4 zawiera funkcje local_procmail, poniewaz procmail jest dostarczycielem
poczty local uzywanym domyslnie w wigkszosci systeméw Linux. W systemie linukso-
wym uruchomienie konfiguracji uzywajacej pliku 0STYPE linux.m4 wystarczy dla niniej-
szej receptury. W innych systemach nie jest to tak proste. Zat6zmy na przyklad, ze mamy
system Solaris 8. Plik 0STYPE solaris8.m4 uzywa funkcji local_Imtp, aby wybra¢ mail.local
do roli dostarczyciela poczty local. Aby zmieni¢ go na procmail, musimy przestonic funkcje
local_Imtp, umieszczajac local_procmail w gtéwnym pliku konfiguracyjnym. Oto przyktad
oparty na pliku generic-solaris.mc:

VERSIONID (" Solaris with local procmail added')
OSTYPE (solaris?2)

DOMAIN (generic)

dnl Add the local procmail feature
FEATURE (" local procmail')

MAILER (local)

MAILER (smtp)

Poniewaz funkcja local_procmail wystepuje po makrze 0STYPE, zastepuje funkcje local_Imtp
zdefiniowang w pliku 0STYPE. Funkgja local_procmail stanie si¢ aktywna po skompilowaniu
pliku sendmail.cf, skopiowaniu do /etc/mail i ponownym uruchomieniu sendmaila.

Gdy uzywana jest funkcja local_procmail, sendmail przekazuje lokalng poczte do programu
procmail w celu doreczenia. procmail dorecza wiadomosci, najpierw uzywajac poleceri zde-
finiowanych w pliku /etc/procmailrc, a nastepnie poleceri zdefiniowanych w pliku .procmailrc
w katalogu macierzystym odbiorcy. Jesli nie zostat zdefiniowany Zaden plik rc, procmail
zapisuje niezmieniong wiadomos¢ do skrzynki odbiorczej uzytkownika. Prosze zwrécié
uwage, ze plik .procmailrc uzytkownika jest stosowany do poczty doreczanej przez funkcje
local_procmail. Gdy ta funkcja jest wykorzystywana, uzytkownik nie musi wywotywaé
programu procmail z pliku forward, jak byto we wstepie do niniejszego rozdziatu. Wystar-
czy, ze utworzy plik .promailrc, ktéry zostanie zastosowany do jego poczty. Uzycie progra-
mu procmail w roli lokalnego dostarczyciela poczty pozwala zaréwno administratorowi,
jak i uzytkownikowi za jego pomoca filtrowac poczte przychodzaca.
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Gdy procmail jest uzywany jako dostarczyciel poczty local, sendmail uruchamia go z trze-
ma argumentami: -, -a i -d. Opgja -Y powoduje uzywanie przez procmail standardowego
formatu skrzynki pocztowej Berkeley Unix. Opgja -d stuzy do podania nazwy uzytkow-
nika lokalnego odbiorcy, ktéry ma otrzymac poczte (posréd trzech parametréw doreczenia
poczty jest to wartos¢ uzytkownika). Opcja -a przekazuje do programu procmail opcjonal-
na wartos¢, ktéra w regutkach procmaila jest dostepna jako zmienna $1; posrdd trzech para-
metréw doreczenia poczty jest to wartos¢ hosta. sendmail przekazuje wartosé przez -a
tylko wtedy, gdy uzywana jest skladnia +detal lub gdy poczta jest kierowana do dostarczy-
ciela poczty local przez mailertable. W przypadku skladni +detal przekazywana jest war-
tos¢ detal. W przypadku mailtertable przekazywang wartosciq jest adres wejsciowy, ktory
byt kluczem do wpisu w mailertable. We wszystkich pozostatych przypadkach przez argu-
menty -a nie jest przekazywana zadna wartos¢, a zmienna $1 pozostaje nieprzydzielona.

Funkcja local_procmail ma wplyw na bezpieczenistwo dla smrsh i préb ograniczenia
przekazywania poczty dalej przez uzytkownikéw. Wiecej informacji zawieraja re-
ceptury 10.6 1 10.8.

Zobacz réwniez

Receptura 6.8 dostarcza dodatkowych informagji o programie procmail. Ksigzka sendmail
omawia forward w rozdziale 13.° oraz funkcje local_procmail w punkcie 4.8.21”. Dodatkowe
informacje o filtrowaniu poczty przez procmail zawieraja strony dokumentacji man dla
procmail, procmailrc, procmailex i procmailsc.

6.8. Filtrowanie poczty wychodzgcej
za pomocq procmaila

Problem

Nalezy tak skonfigurowac sendmail, by filtrowal wiadomosci zaadresowane do konkretnych
domen, uzywajac do tego programu procmail.

Rozwigzanie

Zbuduj mailertable kierujaca wiadomosci przeznaczone dla konkretnych domen przez
dostarczyciela poczty procmail.

Utwoérz w katalogu /etc/procmailrcs plik, ktdry definiuje potrzebne opgje filtrowania. Mozesz
uzy¢ wigkszej liczby filtrow.

6 Wydanie polskie: sendmail, Helion, 2001, podrozdziat 25.7.
7 Wydanie polskie: sendmail, Helion, 2001, punkt 19.6.13.
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Utwérz konfiguracje sendmaila, ktéra wlacza funkcje mailertable i dodaje procmail do listy
dostepnych dostarczycieli poczty. Do konfiguracji powinny zosta¢ dodane nastepujace

wpisy:

dnl Wiacz obstuge mailertable
FEATURE ( ‘mailertable')

dnl Dodaj procmail do listy dostepnych mailerdw
MAILER (procmail)

Skompiluj plik sendmail.cf, skopiuj do /etc/mail/sendmail.cf i uruchom ponownie sendmail,
jak w recepturze 1.8.

Analiza

Makro MAILER (procmail) dodaje definicje dostarczyciela poczty procmail do pliku
sendmail.cf. Dostarczyciel poczty procmail nie jest zwiazany z funkcjq local_procmail.
System moze korzystac z dostarczyciela poczty procmail bez uzywania programu proc-
mail jako local, a procmail moze by¢ uzywany jako local bez dodawania do konfigura-
cji makra MAILER (procmail).

Makro MAILER (procmail) nie dodaje do konfiguracji zadnego kodu do uzywania do-
starczyciela poczty procmail. Musimy albo dodac wiasne reguly pliku sendmail.cf, aby
odwolaé si¢ do dostarczyciela poczty, albo kierowac poczte przez dostarczyciela poczty
procmail za pomoca mailertable. Uzycie mailertable jest najprostszym i zalecanym sposo-
bem dostepu do dostarczyciela poczty. Tutaj dodajemy do mailertable wpisy wywotujace
procmail:

# cd /etc/mail
# cat >> mailertable

example.com procmail:/etc/procmailrcs/spam-filter
wrotethebook.net procmail:/etc/procmailrcs/spam-filter
fake.ora.com procmail:/etc/procmailrcs/uce-filter
Ctrl-D

# makemap hash mailertable < mailertable

Ten przykiad dodaje do mailertable trzy wpisy, ktore kieruja poczte przez dostarczyciela
poczty procmail. Pierwszym polem wpisu w mailertable jest klucz, z ktérym bedzie poréw-
nywany adres odbiorcy. Drugie pole to warto$¢ mailer i wartos¢ host, ktérych sendmail
uzywa do tworzenia trzech parametréw doreczenia poczty. W tym przykladzie wiadomosé
z pasujacym adresem odbiorcy bedzie kierowana przez dostarczyciela poczty procmail.
Pokaze to kilka testéw w systemie z uzyta niniejsza receptura:

# sendmail -bv crooks@example.com

crooks@example.com... deliverable: mailer procmail, host /etc/procmailrcs/
spam-filter, user crooks@example.com

# sendmail -bv spammers@wrotethebook.net

spammers@wrotethebook.net... deliverable: mailer procmail,

host /etc/procmailrcs/spam-filter, user spammers@wrotethebook.net

# sendmail -bv thieves@fake.ora.com

thieves@fake.ora.com... deliverable: mailer procmail, host /etc/procmailrcs/
uce-filter, user thieves@fake.ora.com
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Gdy wiadomos¢ jest kierowana do dostarczyciela poczty procmail, warto$é hosta ($h)
musi zawierac Sciezke o pliku rc, ktérego procmail powinien uzy¢ do filtrowania poczty.
W powyzszym przykladzie do programu procmail przekazywane sa dwa rézne filtry,
spam-filter 1 uce-filter, zaleznie od miejsca przeznaczenia wiadomosci. sendmail wywotuje
program procmail z dostarczyciela poczty procmail za pomoca polecenia:

procmail -Y -m $h $f Su

Znacznik -Y méwi, Ze procmail powinien uzywac formatu skrzynki pocztowej Berkeley
Unix. Znacznik -m uruchamia procmail jako uniwersalny filtr poczty. Pierwszym argu-
mentem nastepujacym po znaczniku -m musi by¢ éciezka do pliku rc zawierajacego regut-
ki filtréw procmaila. sendmail przypisuje warto$¢ hosta zwrécona przez wyszukiwanie
w mailertable do makra $h, ktére nastepnie przekazuje ja do programu procmail jako pierw-
szy argument po znaczniku -m. Wobec tego pole host wpisu w mailertable uzywajacego
dostarczyciela poczty procmail musi zawierac pelna Sciezke do pliku rc.

Nastepnymi dwoma argumentami przekazanymi do programu procmail sa adres e-mail
nadawcy koperty ($f) i adres e-mail odbiorcy koperty ($u). Wartosci te sa dostepne we-
wnatrz pliku rc programu procmail odpowiednio jako zmienne $1 1 $2.

Filtrowanie poczty wychodzacej za pomoca programu procmail umozliwia powstanie
petli kierowania poczty. Regultki usuwajace wiadomosé, zwracajace ja do nadawcy
lub przekazujace dalej nie stanowia problemu. Jesli jednak wiadomos¢ jest spraw-
dzana, a nastepnie odsylana do pierwotnego odbiorcy, wéwczas wréci do sendmaila,
ktoéry skieruje ja do procmaila, a ten wysle ja do sendmaila, ktéry skieruje... i tak
w kotko. Jesli czes¢ wiadomosci wychodzacych filtrowanych przez procmail bedzie
odsylana do pierwotnego odbiorcy, mozemy potrzebowacé dodatkowego kodu
w sendmail.cf, aby uniknaé petli.

Czesto uzywang metodq unikania petli jest dodanie pseudodomeny . PROCMAIL do adresu
odbiorcy, gdy wiadomos¢ jest z powrotem odsytana do pierwotnego odbiorcy. Pseudodo-
mena zapewnia, Ze adres odbiorcy przestaje pasowac do wartosci w mailertable, co prze-
rywa petle. Pseudodomene dodaja polecenia procmaila w pliku rc, jednakze poprawnie
skonfigurowany plik rc nie stanowi kompletnego rozwiazania. . PROCMAIL nie jest praw-
dziwa domeng, wiec do pliku sendmail.cf musimy dodac kod zapewniajacy jej poprawna
obstuge. Ponizsze makra m4 i kod sendmail.cf, dodane na koniec gléwnego pliku konfigu-
racyjnego z niniejszej receptury, obstuguja pseudodomene . PROCMAIL, jesli bedzie doda-
na przez plik rc:

LOCAL CONFIG

# Add .PROCMAIL to the pseudo-domain list

CP.PROCMAIL

LOCAL_RULE_O

# Strip .PROCMAIL and send via esmtp

RS+ < @ $+ .PROCMAIL . > S#esmtp $Q@ $2 $: $1<@s$2>

Makro LOCAL CONFIG oznacza poczatek kodu, ktéry zostanie dodany do sekgji informacji
lokalnych pliku sendmail.cf. W tym przykladzie dodajemy to sekgji lokalnych informacji
komentarz i polecenie c. Polecenie to dodaje . PROCMAIL do klasy . Klasa p zawiera pseu-
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dodomeny, ktérych sendmail nie powinien wyszukiwaé¢ w DNS-ie. Dodanie .PROCMAIL
do klasy p pozwala uniknaé opéZnieri i marnowania zasobéw powodowanych przez wy-
szukiwanie przez sendmail nazwy nieistniejacej domeny.

Makro LOCAL RULE 0 oznacza poczatek kodu sendmail.cf dodawanego do zestawu regut
0, najczesciej nazywanego zestawem regul parse. Dokladniej méwiac, kod nastepujacy
po makrze LOCAL RULE 0 jest dodawany do zestawu regul ParseLocal, ktéry jest punk-
tem zaczepienia do zestawu regul parse w miejscu, gdzie dodawane sa reguly zdefiniowa-
ne lokalnie. Zestaw regul parse przeksztalca adres dorgczenia na trzy parametry dore-
czenia wiadomosci.

Kod nastepujacy po makrze LOCAL RULE_0 w tym przykladzie sklada si¢ z komentarza
i reguly przeksztalcenia. Polecenie R dopasowuje adresy wejsciowe w postaci uzytkownike@
domena.PROCMAIL i przeksztalca na trzy parametry doreczenia poczty, gdzie dostarczy-
cielem poczty jest esmtp, warto$cia hosta domena, a wartoscia uzytkownika uzytkownike
domena. Po odbudowaniu konfiguracji z uzyciem nowego gtéwnego pliku konfiguracyj-
nego przeprowadzenie testu sendmail -bv pokaze dzialanie tej reguly przeksztalcen:

# sendmail -bv crooks@example.com.PROCMAIL

crooks@example.com.PROCMAIL... deliverable: mailer esmtp, host example.com,
user crooks@example.com

Zobacz roniez

Receptura 6.7 zawiera dodatkowe informacje o programie procmail. Ksigzka sendmail oma-
wia LOCAL,_CONFIG w podpunkcie 4.3.3.1° i Locar, RULE 0 w 4.3.3.2.° Dodatkowe informa-
qje o filtrowaniu poczty przez procmail zawierajg strony dokumentacji man dla procmail,
procmailrc, procmailex i procmailsc. Receptura 5.1 opisuje mailertable i sposéb jej uzycia
do kierowania poczty do dowolnego dostarczyciela poczty o specjalnym przeznaczeniu.

6.9. Wywolywanie
specjalnego przetwarzania nagtéwkoéw

Problem

Do konfiguracji sendmaila nalezy dodac niestandardowe kontrole nagtéwkow.

Rozwigzanie

Dolacz wlasne przetwarzanie nagiéwka na koniec gléwnego pliku konfiguracyjnego
z uzyciem makr LOCAL CONFIG i LOCAL RULESETS. Makro LOCAL CONFIG dodaje wiersze
do sekgji informacji lokalnych pliku sendmail.cf, wiec stuzy do definiowania wszelkich makr,

8 Wydanie polskie: sendmail, Helion, 2001, punkt 19.6.30.
’ Wydanie polskie: sendmail, Helion, 2001, punkt 19.6.32.
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klas i baz danych uzywanych przez nasz niestandardowy proces nagiéwka. Za pomoca
makra LOCAL RULESETS dodaj wlasny zestaw regul do pliku sendmail.cf. Analiza zawiera
przyklady uzycia obu makr.

Skompiluj plik sendmail.cf, skopiuj do /etc/mail/sendmail.cf i uruchom ponownie sendmail,
jak w recepturze 1.8.

Analiza

Plik knecht.mc zawarty w dystrybucji sendmaila zawiera réznorodne przyklady ilustruja-
ce rozne aspekty konfiguracji programu. Ponizsza niestandardowa kontrola nagtéwka
pochodzi z pliku knecht.mc:

LOCAL_CONFIG
#
# Names that won't be allowed in a To: line (local-part and domains)

#
C{RejectToLocalparts} friend you
C{RejectToDomains} public.com

LOCAL RULESETS
HTo: $>CheckTo

SCheckTo
R$={RejectToLocalparts}@s* S#error $: "553 Header error"
R$*@$={RejectToDomains} S#error $: "553 Header error"

Niestandardowe przetwarzanie nagléwkow wymaga, oprécz zwyklej konfiguracji m4,
dodania kodu do pliku sendmail.cf. Makro LOCAL CONFIG oznacza poczatek wierszy, ktére
zostana dodane bezposrednio do sekgcji lokalnych informacji w pliku sendmail.cf. W naszym
przykladzie dwa wiersze C nastepujace po LOCAL_CONFIG definiujag dwie klasy i taduja
do nich pewne wartosci.

Makro LOCAL RULESETS wskazuje, ze nastapi po nim lokalnie zdefiniowany zestaw regut.
Pierwszym wierszem w przykladzie po LOCAL RULESETS jest polecenie nagléwka, ktére
wywoluje niestandardowy zestaw regul:

HTo: $>CheckTo

To polecenie H wywoluje zestaw regul CheckTo za kazdym razem, gdy ze zdalnego syste-
mu w strumieniu danych poczty pojawi si¢ nagléwek To:. Skladnia $> jest standardowym
sposobem wywolywania zestawéw regut z regul przeksztalcen i definicji nagléwkéw.

Sam zestaw regul zaczyna sie od polecenia S definiujacego nazwe zestawu regut CheckTo.
Ten zestaw zawiera dwie reguly przeksztalceri. Pierwsza regula dopasowuje kazdy nagto-
wek To: zawierajacy adres z nazwa uzytkownika znajdujaca sie¢ w klasie $={RejectTo
wIlocalParts}. W naszym przykladzie bedzie to kazda wiadomos¢ zaadresowana do
uzytkownika o nazwie friend lub you. Wiadomosci zaadresowane do takich uzytkowni-
kéw bedg odrzucane z komunikatem btedu ,,553 Header error”.
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Druga regula przeksztalcenia dopasowuje kazdy nagtéwek To: adresujacy wiadomosé
do hosta o nazwie obecnej w klasie $={RejectToDomains}. W naszym przykladzie klasa
ta zawiera tylko nazwe hosta public.com. Wiadomosci zaadresowane do public.com beda
odrzucane z komunikatem bledu ,,553 Header error”.

Zestaw regul CheckTo mozemy z latwoscig przetestowad za pomocg sendmail -bt:

# sendmail -bt

ADDRESS TEST MODE (ruleset 3 NOT automatically invoked)
Enter <ruleset> <address>

> CheckTo friend@wrotethebook.com

CheckTo input: friend @ wrotethebook . com
CheckTo returns: $# error $: "553 Header error"
> CheckTo craig@public.com

CheckTo input: craig @ public . com

CheckTo returns: $# error $: "553 Header error"
> CheckTo craig@wrotethebook.com

CheckTo input: craig @ wrotethebook . com
CheckTo returns: craig @ wrotethebook . com

> /quit

Zestaw regul jest wywolany i zostaje do niego przekazany przykladowy nagléwek To:.
Prosze zwréci¢ uwage, ze do zestawu regul przekazujemy tres¢ nagltéwka bez nazwy
nagitéwka. Tak bedzie wywolywany zestaw regut podczas faktycznej pracy. We wszystkich
trzech testach zestaw regul CheckTo dziala zgodnie z oczekiwaniami — nazwa uzytkow-
nika friend i nazwa hosta public.com sg odrzucane, lecz adres craig@urotethebook.com prze-
chodzi przez zestaw regul bez szwanku.

Zestaw regul CheckTo jest tylko uproszczonym przykladem. Zaimplementowanie wia-
snego zestawu regut przetwarzajacych nagléwki, ktéry bedzie skutecznie zwalczaé spam,
bedzie bardziej ztozone. Jednakze kazde niestandardowe przetwarzanie nagtéwka mozna
zaimplementowac z uzyciem tej samej skladni polecenia H wywolujacej niestandardowy
zestaw regul nagléwka, tego samego makra LOCAL CONFIG i tego samego makra LOCAL
RULESETS co uzyte w tym przykladzie. Przed utworzeniem wlasnego procesu nagtéwka
w sendmailu, majacego walczy¢ ze spamem warto zapoznac sie z alternatywami, na przy-
kiad filtrowaniem poczty za pomoca programéw MILTER lub procmail i wybraé rozwia-
zanie najprostsze i najskuteczniejsze w implementagji i utrzymaniu.

Zobacz réwniez

Receptura 6.10 takze wykorzystuje przyklad z knecht.mc. Receptury 6.7 i 6.8 omawiaja
procmail, a receptura 6.12 opisuje MILTER — alternatywy dla przetwarzania nagléwkéw,
ktére powinnismy poznac przed rozpoczeciem pisania wilasnych zestawéw regut sendmail
f. Ksiazka sendmail omawia makro LOCAL RULESETS w podpunkcie 4.3.3.5" i LocaL
CONFTG w podpunkcie 4.3.3.1'". Dodatkowe informacje o poleceniach sendmail.cf zawieraja
ksiazki TCP/IP Network Administration, Third Edition Craiga Hunta (O'Reilly) i Linux Send-
mail Administration Craiga Hunta (Sybex).

10 Wydanie polskie: sendmail, Helion, 2001, punkt 19.6.36.
""Wydanie polskie: sendmail, Helion, 2001, punkt 19.6.30.
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6.10. Uzywanie w sendmailu
wyrazed regularnych

Problem

sendmail wymaga specjalnej konfiguracji, aby mozna bylo w nim wykorzystywac wyra-
zenia regularne do wyszukiwania wzorcéw w adresach i nagléwkach.

Rozwigzanie

Uruchom polecenie sendmail -do0l. Wyjscie wiersza ,Compiled with:” tego polecenia
powinno zawieraé MAP REGEX. W przeciwnym razie skompiluj sendmail ponownie, jak
w recepturze 14.

Dodaj wiasny kod na koniec giéwnego pliku konfiguracyjnego. Dodaj polecenie k, defi-
niujace wyrazenie regularne, do sekgji informacji lokalnych pliku sendmail.cf, uzywajac
makra LOCAL CONFIG, oraz za pomoca makra LOCAL RULESETS dodaj niestandardowy
zestaw regul w celu zapewnienia dostepu do wyrazenia regularnego. Analiza zawiera
przyklady uzycia tych polecen.

Skompiluyj plik sendmail cf, skopiuj go do /etc/mail/sendmail.cf i uruchom ponownie sendmail,
jak w recepturze 1.8.

Analiza

Wyrazenia regularne sq definiowane w pliku sendmail.cf za pomoca polecenia K, ktére
stuzy réwniez do definiowania baz danych. Nastepnie dostep do wyrazenia regularnego
w konfiguracji odbywa sie tak samo jak dostep do bazy danych. Ponizszy przykiad, za-
czerpniety z pliku knecht.mc pokazuje sposéb definiowania i uzywania wyrazen regularnych:

LOCAL_CONFIG

#
# Regular expression to reject:

# * numeric-only localparts from aol.com and msn.com
# * localparts starting with a digit from juno.com
#
K

checkaddress regex —-a@MATCH
A([0-9]1+<@(aol|msn)\.com| [0-9] ["<]*<@juno\.com)\.?>

LOCAL RULESETS

SLocal check mail

# check address against various regex checks

RS* $: $>Parsel $>3 $1

RS+ $: S$(checkaddress S$1 S)
R@MATCH S#error $: "553 Header error"
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Najpierw do gléwnego pliku konfiguracyjnego m4 zostaje dodane makro LOCAL CONFIG.
Oznacza ono poczatek kodu, ktéry ma zosta¢ dodany do sekgji informacji lokalnych pliku
sendmail.cf. Po tym makrze nastepuje polecenie K definiujace wyrazenie regularne. Skladnia
polecenia k wyglada nastepujaco:

Knazwa typ argumenty

gdzie K jest poleceniem, nazwa oznacza wewnetrzng nazwe uzywanga do dostepu do bazy
danych zdefiniowanej przez to polecenie, typ oznacza typ bazy danych, a argumenty de-
finiuja uzywang baze danych. Argumenty majq format:

znaczniki opis

gdzie znaczniki definiuja opcje uzywane przez baze danych, a opis identyfikuje uzywana
baze danych. W wiekszosci przypadkéw opis zawiera Sciezke do zewnetrznej bazy danych
— albo do lokalnej bazy danych, albo do mapy dostepnej w serwerze bazodanowym.
Jednakze w przypadku wyrazen regularnych opis jest definicja wyrazenia regularnego,
z ktérym poréwnywane sa dane wejsciowe. W naszym przykladzie polecenie kK wyglada
nastepujaco:

Kcheckaddress regex -a@MATCH
~([0-9]1+<@(aol|msn)\.com| [0-9] [*<]*<@juno\.com)\.?>

W tym przykladzie:
¢ K jest poleceniem.
e checkaddress jest nazwa wewnetrzna.
e regex jest typem.

® -a@MATCH jest znacznikiem méwiacym sendmailowi, Ze po znalezieniu
dopasowania ma zosta¢ zwrécona warto§¢ @MATCH.

® ~([0-9]+<@(aocl|msn)\.com|[0-9] [*<]*<@juno\.com)\.?> jest wyrazeniem
regularnym. Jest to standardowe wyrazenie regularne, ktérego mozna uzy¢
z narzedziami typu egrep i awk. To przykladowe wyrazenie regularne dopasowuje
adresy e-mail z aol.com, msn.com i juno.com zawierajagce numeryczne nazwy
uzytkownikéw.

Polecenie k definiuje wyrazenie regularne, lecz do jego uzycia potrzebna bedzie regula
przeksztalceri. Makro LOCAL RULESETS postuzylo do wstawienia niestandardowego ze-
stawu regut do pliku sendmail.cf. Podstawq przykladowego zestawu regut Local check
mail sg trzy polecenia R:

RS* $: $>Parse0 $>3 $1
RS+ $: $(checkaddress $1 $)
REMATCH S#error $: "553 Header error"

Adres przekazany do zestawu regul Local check mail jest najpierw przetwarzany
przez zestaw regul nr 3 (inaczej zwany canonify), a wyniki tego procesu sg przesylane
przez zestaw regul Parse0. Prosze zwréci¢ uwage, ze oba zestawy regut s wywolywane
przez pierwsze polecenie przeksztalcenia. To przetwarzanie sprowadza adres do postaci
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kanonicznej. Nastepnie adres jest przyréwnywany do wzorca z wyrazenia regularnego
checkaddress przez druga regule przeksztalcen. Jesli adres pasuje do wyrazenia regu-
larnego, to zostaje zastapiony taricuchem @MATCH. Trzecia regula przeksztalcenia spraw-
dza, czy przestrzen robocza zawiera ten taricuch. Jesli tak, zwracany jest blad nagtéwka.

Kilka testow pokaze, jak dzialajg wyrazenia regularne i zestaw regut:

# sendmail -bt

ADDRESS TEST MODE (ruleset 3 NOT automatically invoked)
Enter <ruleset> <address>

> Local_check mail 123@aol.com

Local check mail input: 123 @ aol . com
canonify input: 123 @ aol . com
Canonify2 input: 123 < @ aol . com >
Canonify?2 returns: 123 < @ aol . com . >
canonify returns: 123 < @ aol . com . >
ParseO input: 123 < @ aol . com . >
Parsel returns: 123 < @ aol . com . >
Local_check mail returns: $# error $: "553 Header error"
> Local_check mail win@aol.com

Local check mail input: win @ aol . com
canonify input: win @ aol . com
Canonify?2 input: win < @ aol . com >
Canonify2 returns: win < @ aol . com . >
canonify returns: win < @ aol . com . >
Parsel input: win < @ aol . com . >
Parsel returns: win < @ aol . com . >
Local check mail returns: win < @ aol . com . >
> /quit

Pierwszy test przekazuje adres 123@aol.com do zestawu regul Local check mail. Ten
adres powinien pasowac do wyrazenia regularnego checkaddress. Z bledu zwréconego
przez zestaw regul Local check mail wynika, Ze tak jest. Drugi test pokazuje, ze popraw-
ny adres z aol.com nie generuje tego bledu.

Powyzszy przyklad, wziety z pliku knecht.mc, nie jest zaleceniem, ze powinnismy odfil-
trowywac liczbowe adresy z aol.com. Jest to tylko przykiad sposobéw definiowania i uzy-
wania wyrazen regularnych. Makro LOCAL CONFIG, makro LOCAL RULESETS i skladnia
polecenia K sg takie same dla tworzonych przez nas wyrazen regularnych i wlasnych ze-
stawow regul jak w tym prostym przykladzie.

Zobacz réwniez

Receptura 6.9 zawiera dodatkowe informagje, ktére powinny pomdéc w zrozumieniu niniej-
szej receptury. Rozdzial 1. opisuje proces kompilacji sendmaila. Ksigzka sendmail omawia
makro LOCAL_CONFIG w podpunkcie 4.3.3.1,'> LocAL RULESETS w 4.3.3.5" i typ mapy regex
w punkcie 23.7.20. Ksigzka wydawnictwa O'Reilly Mastering Regular Expressions'* zawiera

12 Wydanie polskie: sendmail, Helion, 2001, punkt 19.6.30.
13 Wydanie polskie: sendmail, Helion, 2001, punkt 19.6.36.
”Wydanie polskie: Wyrazenia regularne, Helion, 2001.
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szczegdlowy opis wyrazen regularnych. Dodatkowe informacje o poleceniach sendmail.cf
zawierajq ksiazki TCP/IP Network Administration, Third Edition Craiga Hunta (O’'Reilly)
i Linux Sendmail Administration Craiga Hunta (Sybex).

6.11. Identyfikowanie uzytkownikéw lokalnych
sprawiajgcych problemy

Problem

Spamerzy ukrywajq swoja prawdziwg tozsamos¢. Chcemy dostarczaé tyle informagji, ile
tylko mozliwe, aby wysledzi¢ spameréw korzystajacych z naszego systemu.

Rozwigzanie

Uruchom ustuge auth (identd), aby dostarczac¢ informacji o koncie, ktérych nie mozna
ukry¢ maskarada i innymi technikami.

Analiza

Protokét IDENT zostat zdefiniowany w RFC 1413, Identification Protocol. Protokét ten udo-
stepnia srodki identyfikacji uzytkownika, ktéry zainicjowal potaczenie sieciowe. Demon
identd implementuje protokét IDENT w systemach uniksowych. Uruchomienie identd
pozwala dostarcza¢ dodatkowych informacji administratorom zdalnych systeméw, co
pozwoli im Sledzi¢ Zrédla probleméw. W kontekscie sendmaila informacje te pozwalaja
dotrze¢ do spamera, jesli prowadzi swéj biznes z naszego systemu. Zalézmy na przyklad,
ze uzytkownik w systemie uzywajacym identd sprébuje sfalszowac swojg tozsamosé, wy-
dajac polecenie SMTP EHLO z uzyciem falszywej nazwy hosta:

ehlo www.ora.com

250-rodent.wrotethebook.com

Hello IDENT:r+9Gemj2wip8fAJDU8kDZ1yUiReTZjYc@chef.wrotethebook.com
[192.168.0.8], pleased to meet you

Gdy zdalny system, w tym przypadku rodent.wrotethebook.com, odpowie na EHLO, to zigno-
ruje nazwe hosta www.ora.com, a zamiast tego przywita sie z hostem, ktérego znajdzie pod
adresem polaczenia 192.168.0.8, podajac nazwe hosta skojarzong z tym adresem (w tym
przypadku chef.wrotethebook.com) oraz informacje identyfikujace, ktérych dostarcza ustuga
identd uruchomiona w hoscie chef. Informacje te sa przekazywane w wiadomosci w na-
gléwku Received:, jak wida¢ ponizej:
Received: from www.ora.com
(IDENT:r+9Gemj2wip8fAJDU8kDZ1yUiReTZjYc@chef [192.168.0.8])

by rodent.wrotethebook.com (8.12.9/8.12.9) with ESMTP id gB4N6T301540
for <craig@rodent.wrotethebook.com>; Wed, 4 Dec 2002 18:06:40 -0500
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Informacje udostepnione przez ustuge identd dzialajaca w hoscie chef pod adresem 192.168.0.8
identyfikuja uzytkownika, ktéry wystal wiadomos¢. Lancuch dostarczany przez identd,
w naszym przykladzie r+9Gemj2wip8fAJDU8kDZ1yUiReTZ]Yc, nie jest zwyklq nazwa uzyt-
kownika. W tym przypadku informacje identd sq szyfrowane.

identd monitoruje port 113. Gdy demon identd jest uruchomiony, zdalny serwer moze za-
zadac informacji o wszelkich potaczeniach TCP z naszego serwera do serwera zdalnego,
wysylajac pare portéw, Zrédlowy i docelowy, do serwera identyfikacji. Wéwczas identd
odpowiada, odsylajac albo zazadane informacje zwiazane z polaczeniem, albo biad. Infor-
magcje te pozwalajgq zdalnym serwerom poczty umiesci¢ prawdziwg nazwe uzytkownika
w nagléwku Received: przychodzacej wiadomosci. Uzytkownicy naduzywajacy syste-
moéw pocztowych nie lubig ujawniaé swoich prawdziwych nazw uzytkownikéw. Prze-
slanie tej nazwy ofiarom utrudnia spamerom pozostanie w biznesie. Niestety, wiele zapér
sieciowych blokuje port 113, poniewaz osoby odpowiedzialne za bezpieczeristwo obawiaja
sie, ze ustuga identd ujawnia zbyt wiele informacji. Te obawy nie majg podstaw, gdy infor-
macje identd sg szyfrowane, jak w tym przykladzie. Jednakze wielu administratoréw woli
dmucha¢ na zimne i blokowac port. Jesli port 113 jest zablokowany na zaporze sieciowej,
nie bedziemy przypuszczalnie mogli skorzystac z identd.

Protokét IDENT jest znany réwniez pod nazwa ustugi auth, jak wida¢ z ponizszego
wyszukiwania grep w /etc/services:

$ grep “auth /etc/services
auth 113/tcp ident # User Verification

Wiekszoé¢ administratoréw sendmaila woli nazywacd te ustuge ident lub identd, aby unik-
naé pomylenia jej ze stowem kluczowym ESMTP auTH, ktére zostalo oméwione w roz-
dziale 7. Oprécz tego identd nie jest narzedziem stuzacym do uwierzytelniania, lecz do
inspekcji. Prawdziwi spamerzy, ktérzy maja kontrole nad wlasnymi systemami, moga
w odpowiedzi identd umiescié, co tylko chca, wigec odpowiedZ ta nie moze wiarygodnie
postuzy¢ do uwierzytelniania. My uzywamy identd, aby dysponowaé dodatkowymi infor-
macjami pozwalajacymi wysledzi¢ uzytkownikéw naduzywajacych naszego systemu.

Wiele systeméw uniksowych uruchamia identd na zadanie z inetd lub xinetd. Ponizszy
wiersz dodany do inetd.conf zaimplementuje recepture 6.11 w systemie uzywajacym inetd
oraz na zadanie ustugi identd:

auth stream tcp nowait nobody /usr/sbin/in.identd in.identd -t120

To oczywiscie tylko przyktad. Sciezke do programu i argumenty wiersza polecenia bedziemy
musieli dopasowac do naszych potrzeb. Czytelnik powinien tez sprawdzi¢ w dokumenta-
¢ji man identd opcje uniemozliwiajace uzytkownikowi wylaczenie identd.

Niektoére systemy uniksowe, jak np. nasz przykladowy system Red Hat Linux, urucha-
miaja identd podczas startu systemu. Polecenie chkconfig dodaje identd do procesu startu
systemu, a polecenie service uruchamia identd natychmiast:

# chkconfig --list identd

identd O:off l:0ff 2:0ff 3:0ff 4:0ff 5:0ff 6:0ff
# chkconfig --level 35 identd on
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# chkconfig --list identd

identd O:0ff l:0ff 2:0ff 3:on 4:0ff 5:on 6:0ff
# service identd start

Generating ident key: [ OK ]
Starting identd: [ OK ]

Pierwsze polecenie chkconfig pokazuje, ze identd nie jest zawarty w procesie uruchamia-
nia przykladowego systemu Linux. Drugie polecenie chkconfig dodaje identd do procesu
startu dla poziomoéw dziatania 3. i 5., zwigzanych z sieciowym wielouzytkownikowym
dzialaniem w wigkszosci systeméw Linux. Ostatnie polecenie chkconfig pokazuje skutki
tej zmiany. Oczywiscie nie ma powodu, by restartowac system tylko w celu uruchomienia
identd, wigc uzyliSmy polecenia service, aby natychmiast uruchomic ustuge identyfikacji.

To bylo pierwsze uruchomienie identd w tym serwerze. Prosze zwrdci¢ uwage na pierw-
szy wiersz wyijscia polecenia service, ktory mowi, ze dla identd jest generowany klucz. Klucz
ten stuzy do szyfrowania informacji wysylanych do zdalnego systemu. Administratorzy
zdalnego systemu nie moga odszyfrowac tych informacji, poniewaz nie dysponujq klu-
czem. Jesli ktérys z nich podejrzewa problem, musi wystaé do nas zaszyfrowany laricuch,
ktéry odszyfrujemy, uzywajac pliku /etc/identd.key i polecenia idecrypt. Informacje pocho-
dzace z serwera identd sa dla bezpieczeristwa szyfrowane. Osoby odpowiedzialne za bez-
pieczenistwo zwykle nie lubig identd, poniewaz ta ustuga ujawnia informacje o naszych
systemach i uzytkownikach, ktére moga naduzy¢ spamerzy lub intruzi. Szyfrowanie od-
powiedzi identd pozwala uruchomic¢ demona identyfikacji bez powaznych zagrozen.

Na przyklad, nagléwek Received: pokazany wczesniej w tym punkcie wyswietla 32-
znakowy zaszyfrowany lanicuch zakodowany w BASE64: r+9Gemj2wip8fAJDUSkDZ1yU1
wReTZjYc, ktdry zdalny system otrzymat z naszego przykladowego systemu w odpowie-
dzi na zapytanie IDENT. Nie ujawnia to zadnych informacji, ktére méglby wykorzystac
spamer lub intruz, lecz mozemy uzy¢ takiego taricucha do otrzymania informagji o lokal-
nym uzytkowniku, ktéry wystal wiadomosé. Gdy administrator zdalnego systemu skon-
taktuje si¢ z nami, zglaszajac problem, weZmiemy ten faricuch, wpiszemy w nawiasy pro-
stokatne i odszyfrujemy poleceniem idecrypt:

# idecrypt

[r+9Gemj2wip8fAJDUBkKDZ1yUiReTZjYc]

Wed Dec 4 17:00:24 2002 500 192.168.0.8 1029 192.168.0.3 25
Ctrl-D

Odszyfrowany taricuch podaje:

¢ Date i godzine polaczenia.

e UID uzytkownika, ktéry zainicjowal polaczenie (w naszym przykiadzie 500).
. Zrédlowy adres IP polaczenia (192.168.0.8).

e Port Zrédiowy (1029).

¢ Docelowy adres IP (192.168.0.3).

e Docelowy port polaczenia (25 czyli port SMTP).



258 Rozdziat 6. Kontrola nad spamem

Wszystkie te informacje s przydatne do sledzenia, kto naduzywa naszego systemu. Jednak-
Ze identd ma powazne ograniczenia. Zwraca uzyteczny UID tylko wtedy, gdy uzytkownik
faktycznie zaloguje sie do systemu. Jesli system bedzie naduzywany w inny sposéb, udo-
stepnione informacje niekoniecznie beda przydatne. Oprécz tego uzywanie identd zwigk-
sza obcigzenie systemu przy przetwarzaniu kazdej wiadomosci. Podobnie jak wszystko
inne, identd ma swoje plusy i minusy.

W naszym przykladowym systemie Red Hat Linux ustuga identd jest wstepnie skonfi-
gurowana w pliku /etc/identd.conf. Oprécz tego ustuga identd moze by¢ konfigurowana
z poziomu wiersza polecen za pomoca opcji wiersza polecenia. W systemie Red Hat Linux
opcje wiersza polecenia identd uzywane podczas startu systemu sa definiowane jako
wartosci dla zmiennej IDENTOPTS w pliku /efc/sysconfig/identd. Szczegodtly poleceni konfigu-
racji identd.conf i opcji wiersza polecenia zawiera dokumentacja man identd.

Zobacz réwniez

Dla identd, inetd.conf, chkconfig i service dostepna jest dokumentacja systemowa (strony man).

6.12. Uzywanie programow MILTER

Problem

ZainstalowaliSmy zewnetrzne narzedzie filtrujace poczte zgodne z Sendmail Mail Filter API.
Teraz nalezy skonfigurowac sendmail tak, by korzystal z tego zewnetrznego filtru poczty.

Rozwigzanie

Uruchom polecenie sendmail -do0.1. Wiersz wyjscia ,,Compiled with:” polecenia powinien
zawiera¢ MILTER. Jesli nie, dodaj obstuge MILTER przez dodanie do pliku site.config.m4
nastepujacego wiersza:

APPENDDEF (' confENVDEF', ‘-DMILTER')
Zrekompiluj sendmail jak w rozdziale 1., w recepturach od 1.3 do 1.7.

Dodaj do konfiguracji sendmaila makro INPUT MAIL FILTER, ktdre identyfikuje zewnetrzny
filtr poczty. Makro INPUT MAIL FILTER powinno definiowac przynajmniej wewnetrzna
nazwe filtru i specyfikacje gniazda wymaganego przez filtr. SprawdZ w dokumentacji
programu MILTER zalecane dla niego ustawienia. Na przykiad ponizszy wpis do konfi-
guracji sendmaila pozwala korzysta¢ z programu MILTER vbsfilter dostepnego pod adre-
sem http://aeschi.ch.eu.org/milter/:

INPUT MAIL FILTER( sample', “S=local:/var/run/vbsfilter.sock')

Skompilyj plik sendmail.cf, skopiuj do /etc/mail i uruchom ponownie sendmail, jak w receptu-
rze 1.8.



6.13. Omijanie kontroli spamu 259

Analiza

Aby sendmail mdégl uzywad programu zewnetrznego, program ten musimy znalez¢, po-
braé, zainstalowac i poprawnie skonfigurowac. Wstep do niniejszego rozdziatu zawiera
adresy kilku witryn WWW, od ktérych mozemy zaczaé poszukiwania przydatnych pro-
graméw MILTER. Z uwagi na zlozonos¢ filtrowania spamu i skanowania w poszukiwaniu
wiruséw oraz z powodu nieustajgcej zmiennosci zagrozen, skonfigurowanie programu
MILTER moze by¢ o wiele trudniejsze niz skonfigurowanie sendmaila do wspétpracy
z tym programem. Radze dokladnie przeczyta¢ dokumentacje MILTER, aby dokladnie
zrozumied, jakie argumenty w makrze INPUT_MAIL FILTER sg niezbedne, by sendmail
mogt wspotpracowac z filtrem zewnetrznym.

Przykladowa konfiguracja sendmaila z rozwigzania zawiera makro INPUT MAIL FILTER
zalecane przez dokumentagcje filtru poczty vbsfilter. Program vbsfilter identyfikuje rézne
niebezpieczne zalgczniki i zmienia rozszerzenia ich nazw na .txt, aby nie byly automa-
tycznie wykonywane przez system uzytkownika konicowego. Gniazdo zdefiniowane
w makrze INPUT MAIL FILTER musi by¢ zgodne z gniazdem uzywanym przez MILTER.
W przypadku programu vbsfilter jest to osiagniete przez uruchomienie MILTER z argu-
mentem -p, ktéry informuje vbsfilter, ktérego gniazda program ma uzyé. W przypadku
makra INPUT MAIL FILTER z rozwigzania program vbsfilter bedzie uruchamiany naste-
pujacym poleceniem:

# vbsfilter -p S=local:/var/run/vbsfilter.sock

vbsfilter jest dobrym programem na poczatek, poniewaz nie wymaga zbyt wiele konfigu-
rowania, podobnie jak przyktadowy MILTER znajdujacy sie w pliku libmilter/README
zawartym w dystrybucji sendmaila. Przykladowy filtr poczty nie jest specjalnie przydat-
ny do jakiego$ filtrowania, lecz jest tatwy do przetestowania i moze pomdc w ustaleniu,
czy sendmail jest poprawnie skonfigurowany i potrafi komunikowac sie z filtrem ze-
wnetrznym. Wiele filtréw jest tak ztozonych, Ze uruchamianie programu MILTER przy
jednoczesnym uruchamianiu sendmaila moze by¢ przytlaczajace. Przed polaczeniem ze
skomplikowanym filtrem warto uruchomic sendmail z prostym filtrem.

Zobacz réwniez

Wstep do niniejszego rozdziatu zawiera dodatkowe informacje o programach MILTER.
Ksiazka sendmail omawia MILTER w podrozdziale 7.6. Temat ten jest réwniez omdéwiony
w pliku libmilter/README oraz w plikach w libmilter/docs.

6.13. Omijanie kontroli spamu

Problem

Nasz sendmail jest skonfigurowany do blokowania przychodzacego spamu, a chcemy
przepuszczad reklamy adresowane do konkretnych odbiorcéw.
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Rozwigzanie

Dodaj do pliku tekstowego /etc/mail/access wpis dla kazdego odbiorcy, ktéry bedzie mogt
odbiera¢ spam. Pole klucza we wpisie utwoérz ze stowa kluczowego Spam: i adresu od-
biorcy, a jako warto$¢é zwracana wpisz stowo kluczowe FRIEND. Uruchom makemap, aby
zbudowac z pliku tekstowego baze danych typu hash.

Utworz konfiguracje sendmaila zawierajaca funkcje access_db i funkcje delay_checks z opcjo-
nalnym argumentem friend. Upewnij sie, Ze makro FEATURE access_db znajduje si¢ w kon-
figuracji przed makrem FEATURE delay_checks. Do konfiguracji sendmaila powinny zostaé
dodane ponizsze wpisy:

dnl Uzyj bazy danych access

FEATURE ("access_db"')

dnl Przed odrzuceniem wiadomo$ci sprawdz, kto lubi spam
FEATURE ("delay checks', “friend')

Skompiluj plik sendmail.cf, skopiuj nowy sendmail.cf do /etc/mail i uruchom ponownie
sendmail, jak w recepturze 1.8.

Analiza

Komus$ w naszym systemie — uzytkownikowi postmaster, ekspertowi od zabezpieczen,
programiscie piszacemu filtry poczty — moze by¢ potrzebne odbieranie spamu domysl-
nie blokowanego przez sendmail. Funkcja delay_checks pozwala na to, zmieniajac kolejnos¢
stosowania kontroli spamu. Funkcja delay_checks pozwala na sprawdzenie adresu odbiorcy
koperty przed adresem nadawcy koperty lub adresem polaczenia, co z kolei umozliwia
ominiecie przez wiadomo$¢ zaadresowana do konkretnego nadawcy tych dwéch kontroli.
Aby uzy¢ delay_checks w ten sposéb, musimy wywotac funkcje z argumentem Friend, jak
w pokazanym powyzej rozwigzaniu.

Konkretni odbiorcy, ktérzy bedq mogli odbiera¢ spam, sa zdefiniowani w bazie danych access
z uzyciem znacznika Spam: i wartosci zwracanej FRIEND. Oto przyklad bazy danych access:

Connect:example.com REJECT
Spam:uce@wrotethebook.com FRIEND
Spam:clark+junk@wrotethebook.com FRIEND

W przypadku konfiguracji sendmaila opisanej w rozwigzaniu ta baza danych access odrzuca
poczte z example.com, o ile nie jest zaadresowana do uce@uwrotethebook.com lub clark+junk@
wrotethebook.com.

Zobacz réwniez

Receptura 6.14 zawiera podobny przykiad, cho¢ dotyczacy przeciwnego rozwigzania.
Rozdziat 3. i wstep do niniejszego rozdzialu zawieraja dodatkowe informacje o bazie
danych access. Ksiazka sendmail omawia baze danych access w podrozdziale 7.5 i funkcje
delay_checks w punkcie 7.5.6. Temat ten jest tez omawiany w sekgji Delay all checks pliku
cf/README.
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6.14. Wigczenie kontroli spamu
dla poszczegdlnych uzytkownikow

Problem

Nalezy utworzy¢ konfiguracje sendmaila, ktéra stosuje kontrole tylko wtedy, gdy poczta
jest adresowana do wybranych odbiorcéw.

Rozwigzanie

Dodaj do pliku tekstowego /etc/mail/access wpis dla kazdego odbiorcy, ktérego poczta be-
dzie musiala przed doreczeniem przejsé¢ wszystkie kontrole. Pole klucza we wpisie utwdrz
ze stowa kluczowego spam: i adresu odbiorcy, a jako wartos¢ zwracang wpisz stowo klu-
czowe HATER. Uruchom makemap, aby zbudowac z pliku tekstowego baze danych typu hash.

Utwérz konfiguracje sendmaila zawierajacq funkcje access_db i funkcje delay_checks z opcjo-
nalnym argumentem hater. Upewnij sig, Ze makro FEATURE access_db znajduje sie w kon-
figuracji przed makrem FEATURE delay_checks. Do konfiguracji sendmaila powinny zostaé
dodane takie wpisy:

dnl Uzyj bazy danych access

FEATURE ( "access _db"')

dnl Zastosuj wszystkie kontrole do poczty uzytkownikdéw nienawidzacych spamu
FEATURE ("delay checks', ‘“hater')

Skompiluj plik sendmail.cf, skopiuj nowy sendmail.cf do /etc/mail i uruchom ponownie
sendmail, jak w recepturze 1.8.

Analiza

Funkcja delay_checks zmienia kolejnosé, w ktérej kontrole sg stosowane, zaczynajac od
sprawdzenia adresu odbiorcy koperty. Gdy funkcja delay_checks jest wywolywana z argu-
mentem hater, jak w rozwiazaniu, adres odbiorcy koperty musi znajdowac sie w bazie
danych access i musi zwracaé wartos¢ HATER, aby adres nadawcy koperty lub adres pola-
czenia mégt zostaé sprawdzony. Jesli adres nadawcy koperty nie zostanie znaleziony
w bazie danych access, lub nie zwréci wartosci HATER, zostang ominiete kontrola adresu
nadawcy koperty przez check mail i kontrola adresu polaczenia przez check relay.

Jezeli chcemy zastosowac kontrole check mail i check relay do poczty konkretnego
odbiorcy, odbiorca ten musi by¢ zdefiniowany w bazie danych access z uzyciem znacznika
Spam: i warto$ci zwracanej HATER. Oto przykladowe wpisy:

Connect:example.com REJECT

Spam:jay@wrotethebook.com HATER
Spam:alana@wrotethebook.com HATER
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Przy uzyciu konfiguracji sendmaila z niniejszej receptury baza danych access bedzie od-
rzuca¢ wiadomosci z example.com zaadresowane do uzytkownikéw jay@uwrotethebook.com
i alana@uwrotethebook.com. Pozostali uzytkownicy beda mogli odbieraé poczte z example.com.

Zobacz réwniez

Receptura 6.13 zawiera przyklad podobny, cho¢ dotyczacy przeciwnego problemu. Roz-
dziat 3. i wstep do niniejszego rozdzialu zawieraja dodatkowe informacje o bazie danych
access. Ksiazka sendmail omawia baze danych access w podrozdziale 7.5 i funkcje delay_checks
w punkcie 7.5.6. Temat ten jest tez omawiany w sekcji Delay all checks pliku cf/README.



