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Poznaj nowoczesne technologie zarzadzania bazami danych

e Jak zainstalowac i skonfigurowaé SQL Server 2008?
» W jaki spos6b monitorowaé wydajnosc i bezpieczenstwo serwera bazy danych?
* Jak tworzy¢ oprogramowanie wspotpracujace z SQL Serverem?

System zarzadzania bazami danych MS SQL Server zyskat sobie zastuzong renome
wsrdd projektantow baz danych i programistow. Stabilna i wydajna platforma, dostgpna
w kilku edycjach, roézniacych sie mozliwosciami i zastosowaniami, wykorzystywana jest
w aplikacjach biznesowych, portalach internetowych i aplikacjach mobilnych.

Jej najnowsza wersja, oznaczona symbolem 2008, to potezna platforma do zarzadzania
danymi, umozliwiajaca nie tylko przechowywanie ich w tabelach, ale takze
przetwarzanie, analizowanie, udostepnianie i zabezpieczanie. Pozwala ona takze na
sktadowanie danych nierelacyjnych — obiektdw binarnych i danych geograficznych.

Ksiazka ,Serwer SQL 2008. Administracja i programowanie” zawiera szczegotowe
omoéwienie mozliwosci najnowszej wersji tej platformy bazodanowej. Zarowno
administratorzy, jak i programisci znajda w niej wiele przydatnych informacji. Opisano
w niej poszczegolne edycje SQL Servera 2008, sposob ich instalacji, konfiguracji

i administrowania, techniki optymalizacji wydajnosci oraz zabezpieczania i analizowania
danych. Dzieki niej dowiesz sie, jakie nowe funkcje wprowadzono w wersji 2008,

jak korzystac z jezyka T-SQL i przechowywac dane nierelacyjne. Przeczytasz takze

0 integracji z platforma CLR oraz korzystaniu z technologii SOA.

* Instalacja SQL Servera 2008

e Administrowanie serwerem bazy danych
» Optymalizacja dostepnosci i wydajnosci
¢ Nowe funkcje SQL Servera 2008

* Monitorowania pracy serwera

e Zabezpieczanie danych

* Programowanie w T-SQL

* Nierelacyjne typy danych

e Korzystanie z dokumentéw XML

* Praca z SQL Server Compact Edition
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Rozdziat 7.
Bezpieczenstwo

Bezpieczenstwo serwera SQL zalezy w tym samym stopniu od administratorow co od
programistow baz danych, a wigc ten rozdziat rownie dobrze mogtby by¢ pierwszym
rozdziatlem drugiej czesci ksiazki. O jego lokalizacji zadecydowato to, ze dwa najwaz-
niejsze nowe zabezpieczenia serwera SQL 2008 przeznaczone sg dla administratorow.

W biezacym rozdziale przedstawilismy, oprocz mechanizméw szyfrowania baz danych
TDE (ang. Transparent Data Encryption) 1 monitorowania wszystkich zdarzen (ang.
All Action Audif), model bezpieczenstwa serwera SQL i jego funkcje kryptograficzne.

Model bezpieczenstwa
serwera SQL 2008

Serwer SQL 2008 bedzie co najwyzej tak bezpieczny jak system operacyjny, w srodo-
wisku ktorego dziata. Jezeli uruchomione na nim bgda niepotrzebne ustugi czy pocho-
dzace z niezaufanych Zrédet programy, a dostgp do komputera (zarowno lokalny, jak
i sieciowy) nie zostanie ograniczony, zabezpieczenia na poziomie serwera SQL beda nie-
skuteczne. Choé serwer SQL 2008 umozliwia skuteczne zabezpieczenie baz danych,
to jest Scisle zintegrowany z systemem Windows (rysunek 7.1).

Pierwsza kolumna zawiera reprezentujace uzytkownikow principia. Ich cecha wspolna
jest mozliwo$¢ potwierdzania swojej tozsamosci — serwer SQL 2008 nie pozwala
na nawigzywanie anonimowych sesji klienckich. Principia wystgpuja na trzech po-
ziomach:

1. Na poziomie systemu operacyjnego dysponujemy kontami uzytkownikow
i grupami uzytkownikow systemu Windows. Chociaz serwer SQL 2008
moze uwierzytelnia¢ uzytkownikow lokalnego systemu Windows,
zostat zaprojektowany z mys$la o kontach domenowych.
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Rysunek 7.1. Q2 Obiekty
Rozbudowany model | ! U -
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2. Na poziomie instancji serwera SQL mamy do dyspozycji loginy,

state role serwera i dodatkowe poswiadczenia. Pozwalaja one uwierzytelnia¢
uzytkownikoéw (rowniez niemajacych kont w systemie Windows), taczy¢ ich
w role i nadawac uprawnienia do zewngtrznych zasobow, np. plikéw.

. Na poziomie bazy danych dysponujemy kontami uzytkownikdéw i rolami baz

danych. Stuza one do nadawania uprawnien w wybranej bazie danych, a jeden
login serwera moze by¢ potaczony z kontami uzytkownikéw w wielu bazach'.
Uzytkownik, ktory uwierzytelnit si¢ na podstawie loginu niepowiazanego

w danej bazie z zadnym kontem uzytkownika, uzyska do niej dostgp,

tylko jezeli wlaczone jest w niej konto goscia.

W trzeciej kolumnie pokazana zostata hierarchia obiektow, do ktorych dostgp kontro-
luja listy ACL (ang. Access Control List). W wigkszosci przypadkéw obiekty pod-
rzedne dziedzicza uprawnienia po obiektach nadrzednych:

1.

Zagadnienie zabezpieczenia obiektow systemu Windows, takich jak pliki
baz danych czy klucze rejestru, wykracza poza zakres ksiazki.

. Na poziomie instancji serwera SQL znajduja si¢ m.in. loginy, role serwera,

urzadzenia kopii zapasowych, wyzwalacze DDL i logowania, gldéwny klucz
ustugi SMK oraz powiazane serwery. Poniewaz loginy sa zarowno principiami,
jak 1 obiektami, mozemy nadawa¢ uprawnienia do loginéw, np. pozwoli¢
wskazanym osobom na ich blokowanie czy zmienianie haset.

. Na poziomie bazy danych znajduja si¢ schematy, typy danych,

konta uzytkownikdw, role bazy danych (do ktérych domyslnie naleza niektdre
loginy i role serwera), certyfikaty, klucze kryptograficzne, wyzwalacze DDL,
biblioteki kodu zarzadzanego i schematy XML.

. Na poziomie schematoéw znajduja si¢ pozostate obickty bazodanowe,

w tym tabele, widoki, procedury, funkcje uzytkownika, wyzwalacze DML,
synonimy i kolejki ustugi Service Broker.

! Domyslnie nazwa konta uzytkownika jest taka sama jak nazwa loginu.
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Pomigdzy principiami a obiektami znajduja si¢ uprawnienia, ktore moga by¢ nadane
principiom do obiektow (ang. grant), jawnie odebrane (ang. deny) lub nieokre§lone
(ang. revoke). Serwer SQL autoryzuje wszystkie operacje uzytkownikow, a wige przed
ich wykonaniem sprawdza, czy dane principia maja wystarczajace do ich wykonania
uprawnienia — jezeli autoryzacje si¢ nie powioda, operacje zostaja przerwane.

Zeby efektywnie zarzadza¢ uprawnieniami, nie nadaje si¢ ich poszczegélnym uzytkow-
nikom, a catym rolom. Poniewaz uprawnienia si¢ kumuluja, principium nalezace do
dwoch rol bedzie miato uprawnienia ich obu. Wyjatkiem od tej reguly jest jawne ode-
branie uprawnienia — w takim przypadku principium nie wykona zabronionej operacji
niezaleznie od tego, jakie uprawnienia maja nadane role, do ktérych nalezy.

Uwierzytelnianie

Kazdy uzytkownik, zanim nawiaze sesj¢ z serwerem, musi by¢ uwierzytelniony. Toz-
samo$¢ uzytkownikow moze by¢ potwierdzana przez:

1. System operacyjny (tryb Windows Authentication). Zdecydowanie
bezpieczniejszy i jesli uzytkownicy serwera SQL maja konta w domenie AD,
pozwalajacy niewielkim naktadem pracy uzyskac funkcjonalny model
zarzadzania uzytkownikami. W tym trybie serwer SQL w ogole nie sprawdza
tozsamosci uzytkownikow, w petni ufajac systemowi Windows. Tryb Windows
jest trybem domyslnym, co oznacza, ze chociaz mozna tworzyc¢ loginy SQL,
to proba zalogowania si¢ za ich pomoca do serwera, nawet po podaniu
prawidtowego hasta, skonczy si¢ bledem.

2. Serwer SQL (tryb SQL Server and Windows Authentication) — w tym
trybie mozliwe jest uwierzytelnianie na podstawie konta systemu Windows
i utworzonego dla niego loginu oraz poprzez podanie loginu SQL i hasta.
Podane przez uzytkownika login i hasto sa przed wystaniem do serwera SQL
szyfrowane jego certyfikatem, a nast¢pnie porownywane z zapisanymi w bazie
master loginami i skrotami haset.

W trybie Windows to, jaki zostanie uzyty protokdl uwierzytelniania (Kerberos czy
NTLM), zalezy od konfiguracji systemu Windows, serwera SQL lub aplikacji
klienckiej. Zeby serwer SQL mogt uzy¢ znacznie bezpieczniejszego protokotu Kerberos:

1. Serwer SQL i komputer kliencki musza znajdowac si¢ w tej samej domenie
lub zaufanych domenach.

2. Administrator musi zarejestrowaé¢ w domenie nazwe SPN serwera SQL 2008
albo programista musi wskaza¢ w aplikacji klienckiej odpowiednie konto
systemowe. Wymaga to uzycia w ciagu potaczenia nazwy UPN (ang. Unviersal
Principal Name), np. w formacie nazwa domeny\konto serwera SQL.

Jezeli serwer dziata z uprawnieniami konta Local System, rejestracja bedzie przeprowadzona
automatycznie, w innym przypadku nalezy skorzysta¢ z wchodzacego w sktad pakietu Resource Kit
narzgdzia SetSPN.
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i

Wskazowka

Serwer SQL 2008 moze uzywac protokotu Kerberos z wszystkimi protokotami sie-
ciowymi. W poprzednich wersjach Kerberos dziatat wytgcznie z protokotem TCP/IP.

Zeby zmieni¢ tryb uwierzytelniania:
1. Polacz si¢ za pomoca konsoli MSSM z serwerem SQL jako jego administrator.

2. W oknie eksploratora obiektow kliknij nazweg serwera prawym przyciskiem
myszy i z menu kontekstowego wybierz Properties.

3. Przejdz na zaktadke Security i wybierz pole wyboru SQL Server and Windows
Authentication Mode.

4, Kliknij OK i uruchom ponownie serwer (mozna to zrobi¢, klikajac jego nazwe
prawym przyciskiem myszy i wybierajac zadanie Restart).

Loginy

Tworzac login, mozemy wskaza¢ domys$lng baz¢ danych — z ta baza uzytkownik
potaczy si¢ automatycznie (o ile bedzie w niej miat konto) — oraz domyslny jezyk.
Zmiana jezyka ma sens tylko wtedy, kiedy planujemy przettumaczy¢ na ten jezyk sys-
temowe komunikaty bledow. W takim przypadku uzytkownik po wystapieniu biedu
zobaczy jego przettumaczona wersjg. Login mozemy utworzy¢ dla:

1. osoby, ktora nie ma konta w systemie Windows;
2. pojedynczego konta uzytkownika systemu Windows;

3. grupy uzytkownikow systemu Windows.

Szczegblnie wygodna i funkcjonalna jest trzecia opcja. Po utworzeniu loginéw dla
grupy uzytkownikéw osoba, ktéra zmieni stanowisko i tym samym czlonkow-
stwo w grupach Windows, automatycznie bedzie miala zmienione uprawnienia
w serwerze SQL.

Zarzadzaé loginami, w tym zaklada¢ nowe, zmienia¢ hasta, przypisywac je do rdl ser-
wera oraz taczy¢ z kontami uzytkownikoéw baz danych mozemy za pomoca konsoli
SSMS — po rozwinigciu sekcji Security/Logins w oknie eksploratora obiektéw wy-
$wietlone zostang wszystkie loginy. Klikajac dowolny z nich prawym przyciskiem myszy,
wyswietlimy menu kontekstowe pozwalajace m.in. pokazaé okno szczegdtdéw wybra-
nego loginu.

Wykonujac ponizszg instrukcje, utworzymy nowy login SQL:

CREATE LOGIN SzeTor
WITH PASSWORD= 'CoZ@Dzien!' , DEFAULT DATABASE=AdventureWorks2008, CHECK EXPIRATION=ON,
—>CHECK_POLICY=0ON;
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Zasady konta

Powszechnie uzywane do konfigurowania systemow Windows zasady grupy (ang. Group
Policy) zawieraja m.in. zasady hasel i zasady blokady konta. Jezeli serwer SQL 2008
dziala w $rodowisku systemo6w Windows Server 2003, Windows Vista lub po6zniej-
szych, to obowiazujace na tym komputerze zasady konta beda mogly by¢ réwniez
stosowane do loginéw SQL’.

Zasady konta podzielone sa na dwie grupy.
1. Zasady haset, w ramach ktorych nalezy:
a) Wiaczy¢ regule Hasto musi spetniac wymagania co do ztoZonosci.

b) Okresli¢ maksymalny okres waznosci hasta, czyli liczbe dni, po ktérych
bedzie ono musiato by¢ zmienione; hasta powinny by¢ zmieniane nie rzadziej
niz co trzy miesiace.

c¢) Okresli¢ minimalny, nawet jednodniowy okres waznoS$ci hasta; w ten
sposob uniemozliwimy uzytkownikom szybka zmiang hasta tyle razy,
zeby z powrotem mogli uzywac poprzedniego.

d) Wymusi¢ tworzenie dtugiej, liczacej nawet 20 pozycji historii haset
— ta zasada w potaczeniu z poprzednia zmusi uzytkownikow do faktycznego
zmieniania haset.

2. Zasady blokady konta, w ramach ktorych nalezy:

a) Okresli¢ przynajmniej kilkunastominutowy czas, na ktory konto zostanie
automatycznie zablokowane.

b) Ustawi¢ wysoki prog blokady konta; ryzyko, ze ztozone hasto zostanie
odgadnigte w pigciu i w pigtnastu probach, jest praktycznie takie samo
— ustawiajac zbyt niski prog blokady, tylko utrudnimy sobie prace.

i

.5&\'7

eX Zablokowane loginy mozna odblokowaé za pomoca instrukcji ALTER LOGIN .. UNLOCK.
Wskazowka
Autoryzacja

Uwierzytelniony podczas potaczenia z serwerem SQL uzytkownik moze wykona¢ na
nim tylko te operacje, do ktorych zostaty mu nadane uprawnienia. Uprawnienia dziela
si¢ na nadawane do konkretnych obiektow (np. uprawnienie do odczytywania danych
z tabeli Person.Person) oraz prawa do wykonywania wskazanych instrukcji (np. prawo
do tworzenia kopii zapasowych). Biorac pod uwagg liczbg obiektow bazodanowych
i kont uzytkownikow, zarzadzanie uprawnieniami na poziomie poszczegodlnych kont
uzytkownikow jest nieefektywne i niebezpieczne — administrator nie bedzie w stanie

3 Wylaczy¢ stosowanie zasad konta mozemy za pomoca klauzul CHECK_EXPIRATION i CHECK POLICY
instrukcji ALTER LOGIN.
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na biezaco nadawa¢ i odbiera¢ uprawnien i w koncu przyzna wszystkim uzytkow-
nikom pelne uprawnienia. Rozwiazanie tego problemu polega na wykorzystaniu hie-
rarchii obiektéw oraz rél serwera i baz danych.

Role serwera

Tworzenie, usuwanie lub zmiana uprawnien 16l serwera sa niemozliwe. Mozemy jedy-
nie do tych r6l dodawa¢ lub usuwaé loginy i w ten sposéb uprosci¢ nadawanie upraw-
nien na poziomie serwera SQL. Warto si¢ zastanowi¢, zanim dodamy jaki$ login do
uprzywilejowanej grupy — w serwerze SQL 2008 obowiazuje zasada, ze principium
nalezgce do jakiej$ roli moze dopisa¢ do niej kolejne osoby. List¢ predefiniowanych
ol serwera zwraca procedura sp_helpsrvrole, listg uprawnien kazdej z rol — procedura
sp_srvrolepermission:

1. bulkadmin — cztonkowie tej roli moga wykonywac instrukcje¢ BULK INSERT.

2. dbcreator — cztonkowie tej roli moga tworzy¢, usuwac, modyfikowaé
i odtwarza¢ kopie baz danych.

3. diskadmin — cztonkowie tej roli moga konfigurowac pliki baz danych.

4. processadmin — czlonkowie tej roli moga przerwac (wykonujac instrukcje
KILL) sesjg¢ dowolnego uzytkownika serwera.

5. public — do tej roli automatycznie naleza wszyscy uzytkownicy serwera;
rola public jest powiazana z kontem goscia w kazdej bazie danych.

6. securityadmin — czlonkowie tej roli moga zarzadzac loginami (w tym
resetowac hasta) oraz uprawnieniami na poziomie serwera i baz danych.

7. serveradmin — czlonkowie tej roli moga konfigurowac, uruchamiac
i zatrzymywac serwer SQL.

8. setupadmin — cztonkowie tej roli moga dodawa¢, zmienia¢ i usuwac
powiazane serwery.

9. sysadmin — cztonkowie tej roli moga wykonywaé dowolne operacje.
Domyslnie do tej roli naleza:

a) login sa,
b) wbudowana grupa Windows BUILTIN\Administrators.

Do r6l serwera mozna dodawac loginy lub usuwac¢ je z nich z poziomu konsoli SSMS,
poprzez okno wlasciwosci loginu albo okno wtasciwosci roli serwera.

Dodatkowe poswiadczenia

Dodatkowymi poswiadczeniami tozsamosci moga si¢ postuzy¢ osoby niemajace kont
w systemie Windows, zeby uzyskaé¢ dostep do zasoboéw systemowych. Na przyktad,
jezeli osoba uwierzytelniona na podstawie loginu SQL chce wykona¢ procedurg, ktora
odczytuje pliki z dysku NTFS, serwer SQL wykona t¢ operacje z uprawnieniami wska-
zanego uzytkownika systemu Windows. Konfigurujac dodatkowe poswiadczenia, nalezy:
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1. Utworzy¢ konto w domenie i nada¢ mu odpowiednie uprawnienie
(np. uprawnienie do odczytu z danego folderu®).

2. Doda¢ poswiadczenie, wskazujac utworzone wczesniej konto i chroniace
. 5.
je hasto™:
CREATE CREDENTIAL AlterEgo

WITH IDENTITY = 'KATMAINSgICred',
SECRET = 'BezplecznEH@sT10jESTDTI**%ie" ;

3. Powiaza¢ utworzony wczesniej login z dodatkowym poswiadczeniem (z jednym
poswiadczeniem mozna powiazaé wiele logindéw, ale ten sam login moze by¢
powiazany tylko z jednym po$wiadczeniem):

ALTER LOGIN Szelor
WITH CREDENTIAL = Alterkgo;

Konta uzytkownikow

Laczac si¢ z serwerem SQL, nawigzujemy sesj¢ z baza danych — domyslnie jest to
systemowa baza master, ale docelowa baz¢ mozna wskaza¢ w zaktadce Connection
Properties okienka logowania konsoli SSMS lub zdefiniowac¢ ja jako wtasciwos¢ lo-
ginu’. Jezeli w docelowej bazie danych nie bedzie powiazanego z loginem konta uzyt-
kownika, potaczymy si¢ z nig jako gos¢ (konto goscia jest odblokowane w systemowych
bazach danych) albo zgloszony zostanie blad 4064: Cannot open user default database.
Login failed.

Tworzac konto uzytkownika, czy to za pomoca konsoli SSMS, czy wykonujac instrukcje
CREATE USER, nalezy wskaza¢ login lub certyfikat, z ktorym zostanie ono powigzane:

USE AdventureWorks2008
CREATE USER Szelor
FOR LOGIN Szelor;

Wywotujac funkcjg USER NAME(), mozemy sprawdzi¢ nazwg uzytkownika, pod ktora
jestesmy potaczeni z baza danych:

USE master

SELECT USER_NAME();
USE AdventureWorks2008
SELECT USER_NAME();
guest

Szelor

Hasto tego konta nie powinno wygasac i nie moze wymaga¢ zmiany przy pierwszym logowaniu.

> Jezeli podamy btgdne hasto, poswiadczenie zostanie utworzone, ale proba postuzenia si¢ nim skonczy
si¢ bledem.

6 Wybranie dla loginu domyslnej bazy danych nie tworzy w niej powiazanego z nim konta uzytkownika.
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Role bazy danych

Kazda baza danych zawiera nastgpujace predefiniowane, niemozliwe do usunigcia oraz
skonfigurowania role:

1. db_accessadmin — jej cztonkowie moga kontrolowa¢ dostep innych
uzytkownikéw do bazy danych.

2. db_backupoperator — nalezacy do niej uzytkownicy moga tworzy¢ kopie
zapasowe.

3. db_datareader — jej cztonkowie moga odczytywaé zawartos¢ tabel bazy
danych, z wyjatkiem tabel systemowych.

4. db_datawriter — jej cztonkowie moga modyfikowac, usuwac i dodawa¢ dane
do tabel bazy danych, z wyjatkiem tabel systemowych.

5. db_ddladmin — jej cztonkowie moga wykonywac wszystkie instrukcje DDL.

6. db_denydatareader — jej cztonkowie nie moga odczytywac zawartosci tabel
bazy danych.

7. db_denydatawriter — nalezacy do niej uzytkownicy nie moga modyfikowac,
usuwac i dodawaé danych.

8. db_owner — jej cztonkowie moga przeprowadza¢ dowolne zmiany w bazie
danych, nawet ja usunag.

9. db_securityadmin — jej cztonkowie moga kontrolowac cztonkostwo
w innych rolach i zarzadza¢ uprawnieniami uzytkownikow.

10. public — do tej roli automatycznie naleza wszyscy uzytkownicy bazy.

W przeciwienstwie do rél serwera, mozliwe jest tworzenie wlasnych rél bazy da-
nych. Najcze¢sciej role bazy danych tworzy sig, jezeli uzywane sa loginy SQL — taki
login reprezentuje jednego uzytkownika, natomiast login Windows moze reprezento-
wacé cata grupe uzytkownikoéw. Dodatkowe role bazy danych poczatkowo nie maja
nadanych Zzadnych uprawnien, a wigc zapisanie do nich uzytkownikow nie ma wpltywu
na bezpieczenstwo serwera.

W bazach danych mozemy tez tworzy¢ role aplikacyjne — specjalny typ rol bazy danych,
ktére musza by¢ programowo wiaczone. Niemozliwe jest przypisanie kont uzytkowni-
kéw do roli aplikacyjnej. Natomiast po ich wlaczeniu poprzez podanie nazwy i hasla
uzytkownik traci wszystkie posiadane uprawnienia, zyskujac w zamian uprawnie-
nia nadane roli aplikacyjnej.

Role aplikacyjne stuza do identyfikacji programow klienckich (i przez nie powinny
by¢ wlaczane), a nie uzytkownikow. Jezeli uzytkownicy nie beda mieli nadanych upraw-
nien do wykonywania operacji (np. do odczytywania danych z tabeli), a wymagane
uprawnienia bedzie miata tylko rola aplikacyjna, wymusimy na uzytkownikach korzy-
stanie wylacznie z okreslonego programu. Pokazuje to ponizszy przyktad:
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1. Utworzymy w bazie AdventureWorks2008 rolg aplikacyjna:

USE AdventureWorks2008
CREATE APPLICATION ROLE testAppR
WITH DEFAULT SCHEMA = HumanResources , PASSWORD = N'Has10DoZ@szyciaWaplikacji!';

2. Nastgpnie nadamy tej roli uprawnienie do odczytywania danych ze schematu
HumanResources:

GRANT SELECT ON SCHEMA: :HumanResources TO testAppR;

3. I sprébujemy odczytaé dane ze znajdujacej si¢ w tym schemacie tabeli
Department:

a) Najpierw jako uzytkownik Szelor (to konto dopiero co zatozylismy, a wigc
nie ma ono zadnych uprawnien, z wyjatkiem uprawnien roli public):

EXECUTE AS USER = 'Szelor';
SELECT TOP 1 *
FROM HumanResources.Department;

Msg 229, Level 14, State 5, Line 2
The SELECT permission was denied on the object 'Department', database
< 'AdventurelWorks2008", schema 'HumanResources' .

b) A nastgpnie jako cztonek wlaczonej na czas wykonywania zapytania roli
aplikacyjne;j:
DECLARE @cookie varbinary(8000);
EXEC sp_setapprole N'testAppR' N'Has10DoZ@szyciaWaplikacji!', @fCreateCookie
= true, @cookie = @cookie OUTPUT;
SELECT TOP 1 *

FROM HumanResources.Department;
EXEC sp_unsetapprole @cookie;

REVERT:

1 Engineering Research and Development 1998-06-01 00:00:00.000

Uprawnienia

Lista wszystkich mozliwych do nadania lub odebrania uprawnien liczy prawie 200 po-
zycji. Wyswietli¢ ja mozemy, wykonujac ponizsze zapytanie:

SELECT *
FROM fn_builtin_permissions(default):

iﬁ% Na specjalng uwage zastuguje uprawnienie CONTROL — oznacza ono wszystkie moz-
Wskazowka [ |iwe dla danego obiektu uprawnienia. Innymi stowy, nadajgc komu$ uprawnienie
CONTROL do tabeli, pozwalamy mu na wykonanie na tej tabeli dowolnych operacii,
w tym odczytywania i modyfikowania zawartosci tabeli czy jej usuniecia.

Uprawnienie moze by¢: nadane, nadane z mozliwoscia przekazania, odebrane lub nie-
ustalone. Zarzadza¢ uprawnieniami mozemy poprzez okno wlasciwosci obiektu, okno
wlasciwos$ci principium lub wykonujac instrukcje GRANT, DENY i REVOKE (rysunek 7.2).
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Rysunek 7.2. Zakladka Effective zawiera efektywne uprawnienia wybranego principium do obiektu
— poniewaz uprawnienia mogq wynikac z cztonkostwa w roznych rolach, a niektore z nich

(np. uprawnienie CONTROL) sq w rzeczywistosci grupami uprawnien, znacznie utatwia ona ocene
uprawnien uzytkownikow

ﬁé Brak uprawnienia, tak samo jak jego odebranie, oznacza, ze uzytkownik nie bedzie
Wskazdwka | mogt wykonaé danej operacji. Rznica polega na tym, ze brakujgce uprawnienie
moze by¢ odziedziczone (np. jezeli zostato nadane roli, do ktérej nalezy uzytkownik),
natomiast odebranie uzytkownikowi uprawnienia oznacza, ze nie wykona on danej
operacji, niezaleznie od r6l, do ktérych nalezy.

Schematy

Schematy to nie tylko przestrzenie nazewnicze. Schematy sa obiektami, ktdre zawie-
raja obiekty innych typow (takie jak tabele Iub procedury), i do nich takze mozemy
nadawac uprawnienia. W ten sposob znacznie upro§cimy czynnosci administracyjne
— zamiast zezwala¢ uzytkownikom na odczyt danych z poszczegolnych tabel, mozemy
zezwoli¢ im na odczyt danych z catego schematu. Pokazuje to ponizszy przyktad:

1. Nadajmy uzytkownikowi Szelor uprawnienie do odczytu i wstawiania wierszy
do catego schematu HumanResources:
GRANT SELECT, INSERT

ON SCHEMA ::HumanResources
TO Szelor;
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2. Odbierzmy mu jednak uprawnienie do odczytu jednego z widokoéw tego
schematu:

DENY SELECT
ON HumanResources.vJobCandidate
T0O Szelor;

3. Sprawdzmy, czy ten uzytkownik bgdzie mogl odczyta¢ dane z jedne;j z tabel
schematu HumanResources:

EXECUTE AS USER = 'Szelor'

SELECT TOP 1 *

FROM HumanResources.Shift;------------cmmmmmm e

1 Day 07:00:00.0000000 15:00:00.0000000 1998-06-01 00:00:00.000

4. Oraz czy uda mu si¢ odczyta¢ dane poprzez widok vJobCandidate:

SELECT TOP 1 *
FROM HumanResources.vJobCandidate;

REVERT;

Msg 229, Level 14, State 5, Line 1

The SELECT permission was denied on the object 'vJobCandidate', database
> 'AdventureWorks2008", schema 'HumanResources'.

i)?‘ Odwotujac sie do obiektéw bazodanowych, nalezy zawsze poprzedzaé ich nazwe
Wskazdwka | nazwg schematu, w ktérym dany obiekt sie znajduje.

Zmiana kontekstu wykonania instrukcji i tancuchy wtasnosci

Domyslnie wszystkie instrukcje wykonywane sa przez serwer SQL 2008 z uprawnie-
niami wywotujacego je uzytkownika. Mozna jednak to zmieni¢ — w kilku poprzed-
nich przyktadach kontekst wykonania instrukcji byt zmieniany za pomoca instrukcji
EXECUTE AS. W podobny sposdb mozna tez zmieni¢ kontekst wykonania modutu kodu
(np. procedury sktadowane;j). Takie rozwiazanie utrudnia jednak monitorowanie aktyw-
nosci uzytkownikoéw i moze umozliwié atak poszerzenia uprawnien’.

Procedura sktadowana moze by¢ wykonana z uprawnieniami:
1. Uzytkownika, ktory ja uruchomit (domysina wartos¢ CALLER).

2. Uzytkownika, ktory ja utworzyt lub jako ostatni zmodyfikowat
(EXECUTE AS SELF).

3. Uzytkownika, ktory jest jej wtascicielem (EXECUTE AS OWNER).
4. Wskazanego uzytkownika (EXECUTE AS nazwa uzytkownika).

7 Obu tych wad pozbawione jest alternatywne, przedstawione w dalszej czgséci rozdziatu rozwiazanie
polegajace na cyfrowym podpisywaniu modutow kodu.
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Pokazuje to ponizszy przyktad:

1. Po utworzeniu procedury nadajemy uzytkownikowi Szelor uprawnienie
do jej wykonania:
CREATE PROCEDURE Person.GetAddress
AS
SELECT TOP 1 *
FROM Person.Address:
GO
GRANT EXECUTE ON Person.GetAddress
TO Szelor;

2. Jezeli uzytkownik Szelor sprobuje bezposrednio odwotaé si¢ do tabeli
Person.GetAddress, serwer SQL zglosi btad:

EXECUTE AS LOGIN ='Szelor'
SELECT TOP 1 *
FROM Person.Address:

Msg 229, Level 14, State 5, Line 1
The SELECT permission was denied on the object 'Address', database
> 'AdventureWorks2008", schema 'Person'.

3. Jezeli jednak odczyta on te same dane poprzez procedurg, serwer SQL
nie zglosi bledu:

EXEC Person.GetAddress;

REVERT;

1 1970 Napa Ct. NULL  Bothell 79 98011

Zadziatat tu mechanizm tancuchow witasnosci obiektow — jezeli obiekt, do ktorego
bezposrednio odwoluje si¢ uzytkownik (procedura GetAddress), jest wlasnoscia tego
samego uzytkownika (dbo) co obiekty, do ktorych on si¢ odwotuje (tabela Address),
serwer SQL sprawdza jedynie uprawnienia uzytkownika do bezposrednio wywo-
lanego przez niego obiektu. Rozwiazanie to pozwala odebra¢ wszystkim uzytkow-
nikom uprawnienia do tabel i udostgpni¢ im je poprzez widoki, funkcje i procedury
sktadowane.

Lancuchy wilasnosci dotycza jednak wylacznie instrukcji SELECT, INSERT, UPDATE i DELETE
wykonywanych w ramach jednej bazy danych. Dlatego proba wykonania przez uzyt-
kownika Szelor procedury obcinajacej tabelg skonczy si¢ niepowodzeniem:

SELECT *

INTO Tab

FROM Person.Address:

GO

CREATE PROCEDURE Person.TrunTab
AS

TRUNCATE TABLE Tab;

GO
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GRANT EXECUTE ON Person.TrunTab

TO Szelor;

GO

EXECUTE AS USER ='Szelor'

EXEC Person.TrunTab;

Msg 1088, Level 16, State 7, Procedure TrunTab, Line 3

Cannot find the object "Tab" because it does not exist or you do not have permissions.

Jezeli jednak procedura bedzie wykonywana w kontek$cie uzytkownika Admin, a nie
uzytkownika, ktory ja wywotal, a uzytkownik Szelor bedzie miat prawo do postugiwa-
nia si¢ tozsamoscia uzytkownika dbo, zostanie ona wykonana poprawnie:

REVERT;

CREATE LOGIN Admin

WITH PASSWORD='Raz2Trzy!";

GO

CREATE USER Admin

FOR LOGIN Admin;

GO

EXEC sp_addrolemember 'db owner', 'Admin';
GO

ALTER PROCEDURE Person.TrunTab
WITH EXECUTE AS 'Admin’

AS

TRUNCATE TABLE Tab:

GO

GRANT EXECUTE ON Person.TrunTab
T0 Szelor:

GRANT IMPERSONATE ON USER: :dbo
T0 Szelor;

GO

EXECUTE AS USER ='Szelor’

EXEC Person.TrunTab;

Command(s) completed successfully.

Kryptografia

Serwer SQL 2008 umozliwia szyfrowanie oraz cyfrowe podpisywanie danych i modu-
Iow kodu, jednoczesnie zarzadza kluczami w taki sposob, ze operacje kryptograficzne
moga by¢ wykonywane automatycznie, bez wiedzy uzytkownikow. Edycja Enterprise
dodatkowo pozwala na zaszyfrowanie calych baz danych w sposéb niewidoczny
nie tylko dla ich uzytkownikoéw, ale rowniez niewymagajacy zadnych zmian apli-
kacji klienckich.
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Dostawcy ustug kryptograficznych

Serwer SQL 2008 korzysta z algorytméw kryptograficznych udostepnianych przez
system operacyjny, w ktorym dziata®. Poniewaz w systemach Windows dostawcy ustug
kryptograficznych moga by¢ dodawani lub usuwani przez administratora, lista dostep-
nych algorytmoéw zalezy od wersji systemu operacyjnego i jego konfiguracji.

Algorytmy symetryczne

Wskazowka

Algorytmy tego typu albo uzywaja tego samego klucza do szyfrowania i deszyfrowa-
nia wiadomosci, albo klucz deszyfrujacy mozna bezposrednio wyprowadzi¢ z klucza
szyfrujacego. Glowna zaleta algorytmow symetrycznych jest ich szybkos¢ — sa one
kilka tysigcy razy szybsze od algorytmow asymetrycznych.

Natomiast ich podstawowa wada jest koniecznos$¢ udostgpnienia wszystkim uzytkow-
nikom systemu odpowiednich kluczy. Dlatego algorytmy symetryczne powinny by¢
uzywane do szyfrowania danych, a ich klucze powinny by¢ szyfrowane algoryt-
mami asymetrycznymi. W ten sposob polaczymy zalety obu typow algorytméw — klu-
czami asymetrycznymi zaszyfrujemy niewielkie klucze symetryczne, a te z kolei beda
uzywane do wydajnego szyfrowania duzych ilosci danych.

Najbezpieczniejszym i zalecanym algorytmem symetrycznym jest AES’ (ang. Advan-
ced Encryption Standard). Serwer SQL 2008 pozwala na stosowanie kluczy o dtugo-
$ciach 256, 196 lub 128 bitow. Wydajnos¢ algorytmu AES zmniejsza si¢ wraz ze wzro-
stem dtugosci klucza i dla kluczy 256- jest okoto 20% nizsza niz dla kluczy 128-bitowych.

Nie nalezy uzywac algorytmu RC4. RC4 jest szyfrem strumieniowym, w ktérym bez-
pieczenstwo szyfrogramoéw zalezy od wtasciwego zarzgdzania kluczami, szczegélnie
na niedopuszczeniu do ponownego uzycia tego samego klucza'®. W przeciwnym razie
atakujacy, wykonujac operacje XOR na dwéch réznych szyfrogramach, ktére zostaty
zaszyfrowane tym samym kluczem, uzyska informacje umozliwiajgce mu ztamanie
szyfrograméw, a nawet poznanie samego klucza. Implementacja RC4 w serwerze
SQL 2008 wielokrotnie uzywa tego samego klucza.

8 Tylko edycja Enterprise umozliwia rejestrowanie dodatkowych dostawcow ustug kryptograficznych,
co zostato przedstawione w dalszej czgsci rozdziatu.

! Algorytm AES jest niedostgpny w systemach Windows XP. W ich przypadku pozostaje nam stosowanie
algorytmu 3DES.

W przypadku algorytmow blokowych, ktore dziataja w jakim$ trybie szyfru blokowego (w serwerze
SQL 2005 uzywany jest tryb tancuchowego szyfru blokowego CBC, w ktorym kazdy blok tekstu
jawnego przed zaszyfrowaniem jest przeksztatcany funkcja XOR z szyfrogramem uzyskanym poprzez
zaszyfrowanie poprzedniego bloku wiadomosci), niewtasciwe zarzadzanie kluczami jest mniej
niebezpieczne.
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Algorytmy asymetryczne

i

Wskazowka

Jedyny dostgpny w serwerze SQL 2008 algorytm asymetryczny (czyli taki, w ktorym
do szyfrowania danych uzywa si¢ innego klucza niz do ich odszyfrowania), RSA, zostat
opracowany przez Rivesta, Shamira i Adlemana w 1968 — jest to pierwszy i do dzi$
najpopularniejszy algorytm asymetryczny. W przeciwienstwie do szyfréw asymetrycz-
nych, ktérych dziatanie polega na powtarzaniu dwoch podstawowych w szyfrowaniu
operacji mieszania i przestawiania bitow, algorytm RSA wykorzystuje faktoryzacje
duzych liczb pierwszych, czyli funkcje, dla ktorej nie znamy efektywnej metody od-
wrocenia kierunku obliczen.

Serwer SQL 2008 pozwala na stosowanie kluczy o dlugosciach 512, 1024 i 2048 bitow.
Poniewaz szyfrogram RSA 512 mozna ztama¢ na domowym komputerze w ciagu kilku
godzin, a szyfrogram 1024-bitowy prawdopodobnie zostanie ztamany w ciagu kilku lat,
nalezy uzywac kluczy o dlugosci 2048 bitow.

Wielkos$¢ liczb i natura obliczei powodujg, ze algorytm RSA jest tysigce razy wol-
niejszy od dowolnego algorytmu symetrycznego. Oznacza to, ze jezeli zaszyfrowanie
pewnych danych algorytmem AES trwato kilka sekund, to zaszyfrowanie tych samych
danych algorytmem RSA zajetoby kilka godzin.

Algorytmy mieszania

i

Wskazowka

Funkcje mieszania (ang. hash) sa funkcjami jednokierunkowymi, zwracajacymi wyniki
o tej samej, niezaleznej od rozmiaru danych wejsciowych, dlugosci. Jedynym sposobem

na odtworzenie oryginalnych danych na podstawie znanego wyniku funkcji mieszania
jest wyliczenie jej dla wszystkich mozliwych danych. Jezeli uzyskamy taki sam wynik,

oryginalne dane prawie na pewno tez beda takie same''.

Funkcje mieszania nie umozliwiajg szyfrowania danych, ale doskonale nadajg sie
do sprawdzania, czy nie zostaty one zmodyfikowane. W tym celu wystarczy zapisaé
sygnature oryginalnych danych, a nastepnie podczas ich odczytywania raz jeszcze
przeprowadzi¢ te same obliczenia i poréwnac obie sygnatury. Jezeli bedg identyczne,
to znaczy, ze dane nie zostaty zmodyfikowane.

Niestety, zadna z uzywanych obecnie funkcji mieszania nie gwarantuje bezpieczenstwa.
Wzglednie najbezpieczniejsza z dostgpnych w serwerze SQL 2008 funkcji jest SHA-1.

11 L . . . . . .
Kryptograficzne funkcje mieszania powinny cechowac: maksymalna losowo$¢ wyniku, minimalna
szansa zwrocenia tego samego wyniku dla r6znych wiadomosci i maksymalne zr6znicowanie wyniku
dla niewielkich zmian wiadomosci.
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Hierarchia kluczy

Serwer SQL 2008 umozliwia automatyczne zarzadzanie kluczami w taki sposob, ze uzyt-
kownicy moga szyfrowac i deszyfrowaé¢ dane bez podawania dodatkowych kluczy czy
chronigcych je hasetl. Jednoczes$nie poziom bezpieczenstwa szyfrogramdéw pozostaje
niezmieniony, tj. tylko administratorzy systemu i serwera SQL moga je odszyfrowac

(rysunek 7.3).
Rysunek 7.3.
Hierarchia kluczy
kryptograﬁczn)./ch SMK = gtowny klucz ustugi
z zaznaczonymi
pogrubiong czcionkq
kluczami szyfrowania i~ ™
?az dal;’yChbDEK ' I’ DMK - klucz ! |J| DMK — klucz
ang. Database | | bazy danych
. : d bazy Mast
Encryption Key) J —} i
A
- ~
i "J_"J| Klucze |’ = N )
asymetryczne Certyfikat
l— b [
Nl : ] L—[ <) DEK-Klucz
[ Nt ol ) [ szyfrowania
. il | il
- ' bazy danych
L
Klucze symetryczne I

Gtowny klucz ustugi

Podczas instalowania serwera SQL 2008 generowany jest gtowny klucz usthugi SMK
(ang. Service Master Key), ktory po zaszyfrowaniu algorytmem 3DES zapisywany jest
w bazie master. Klucz SMK jest zaszyfrowany algorytmem 3DES i chroniony przez
DPAPI (ang. Data Protection Application Programming Interface) systemu Windows.

wh

f:-)? Klucz pozwalajacy odszyfrowac klucz SMK jest chroniony przez podsystem Windows
Wskazdwka | DPAPI (ang. Data Protection API): jedna jego kopia zapisywana jest w magazynie
komputera, a druga — w magazynie uzytkownika, z uprawnieniami ktérego dziata
ustuga serwera SQL. Dzieki czemu klucz SMK moze by¢ automatycznie odszyfrowa-
ny, ale tylko w Srodowisku oryginalnego systemu operacyjnego — jezeli np. kto$
sprobuje podtaczy¢ dysk z zainstalowanym serwerem SQL 2008 do innego kompu-
tera, odszyfrowanie klucza SMK bedzie niemozliwe. Podczas kazdego uruchomienia
serwera SQL 2008 sprawdzana jest poprawno$¢ obu zaszyfrowanych kopii klucza
i jezeli jedna z nich okaze sie niedostepna, zostanie odtworzona na podstawie drugiej,
poprawnej kopi.

Klucz SMK jest bezposrednio lub posrednio uzywany do szyfrowania i odszyfro-
wywania wszystkich innych kluczy kryptograficznych. Chroni on glowne klucze
bazy danych DMK (ang. Database Master Key) oraz poufne dane serwera, takie jak
dodatkowe po§wiadczenia oraz hasta logindéw do powiazanych serwerow.
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Klucz SMK moze by¢ wyeksportowany, a plik jego kopii powinien by¢ przechowy-
wany w bezpiecznym miejscu:

BACKUP SERVICE MASTER KEY TO FILE = "h:\SMK.KEY'
ENCRYPTION BY PASSWORD = 'TOHas1,.oMusi%$3Byk jcNapraw890$#$deBe=-"zpiecz89nE!";

Mozliwa jest roéwniez zmiana klucza SMK. Operacja ta przebiega w trzech etapach
ijezeli dowolny etap zakonczy si¢ bledem, cata procedura zostanie przerwana, a klucz
SMK — niezmieniony:

1. Najpierw wygenerowany zostaje nowy klucz SMK.

2. Nastepnie odszyfrowane zostaja wszystkie dane zaszyfrowane poprzednim
kluczem SMK.

3. Na koncu te dane zostaja zaszyfrowane nowym kluczem SMK:

ALTER SERVICE MASTER KEY REGENERATE:

Kopig klucza SMK mozna odtworzy¢, rowniez na innym serwerze SQL 2008, wykonu-
jac instrukcjg RESTORE:

RESTORE SERVICE MASTER KEY FROM FILE = 'h:\SMK.KEY'
DECRYPTION BY PASSWORD = 'TOHasT,.oMusi%$3BykjcNapraw890$#$deBe=-"zpiecz89nE!";

Odtworzenie klucza przypomina jego zmiang, jednak serwer SQL 2008 nie wygeneruje
nowego klucza SMK, ale odczyta go z pliku kopii. Nastepnie odszyfrowane zostana
wszystkie dane chronione starym kluczem SMK i ponownie zaszyfrowane odzyska-
nym kluczem.

W ostatecznoséci mozemy wymusi¢ zmiang klucza SMK, nawet jezeli nicktore zaszy-
frowane nim dane zostana w wyniku tej zmiany nieodwracalnie utracone. Opcja FORCE
moze by¢ uzyta zardbwno przy zmianie, jak i odtworzeniu klucza SMK:

ALTER SERVICE MASTER KEY

FORCE REGENERATE;

-~ lub

RESTORE SERVICE MASTER KEY

FROM FILE = "h:\SMK.KEY'

DECRYPTION BY PASSWORD = 'TOHasT,.oMusi%$3BykjcNapraw890$#$deBe=-"zpiecz89nk!"
FORCE;

Gtowny klucz bazy danych

W kazdej bazie danych administrator moze utworzy¢ klucz DMK. Domyslnie jedna
kopia tego klucza jest szyfrowana kluczem SMK i zapisywana w bazie master, a druga
— podanym przy jego tworzeniu hastem i zapisywana w bazie, w ktorej klucz zostat
utworzony. Obie kopie klucza DMK szyfrowane sa algorytmem 3DES:

CREATE DATABASE r07;

CREATE MASTER KEY
ENCRYPTION BY PASSWORD = 'ToPowinnoBycInnE, ROwnieSilneH@s10!";
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SELECT name, algorithm_desc
FROM sys.symmetric_keys;

##MS_DatabaseMasterKey## TRIPLE_DES

Kluczem DMK szyfrowane sa wystawiane w tej bazie danych klucze asymetryczne
oraz certyfikaty. Tak wigc do odszyfrowania certyfikatu potrzebny jest klucz DMK,
do odszyfrowania ktdrego potrzebny jest z kolei klucz SMK. Warto wigc wyeksporto-
wac klucz DMK do pliku i przechowywaé go w bezpiecznym miejscu:

BACKUP MASTER KEY TO FILE = 'C:\TEMP\DBK.KEY'
ENCRYPTION BY PASSWORD = 'K09jRm,YsdeSiopEIOOM+ IdfsSI43E";

Nie mozna usuna¢ kopii klucza DMK chronionej podanym przy jego tworzeniu ha-
stem. Mozna natomiast skasowac kopi¢ klucza DMK chroniong kluczem SMK. Unie-
mozliwi to automatyczny dostgp do klucza DMK i wszystkich zaszyfrowanych nim
kluczy. Jezeli administrator serwera SQL nie bedzie znal tego hasla, uniemozliwimy
mu postugiwanie si¢ kluczami uzytkownikéw:

CREATE CERTIFICATE Certl

WITH SUBJECT = 'Test odszyfrowania DBK przez SMK';
SELECT name, pvt key encryption type desc

FROM sys.certificates;

Certl ENCRYPTED_BY_MASTER _KEY

ALTER MASTER KEY

DROP ENCRYPTION BY SERVICE MASTER KEY;

CREATE CERTIFICATE Cert?2

WITH SUBJECT = 'Test odszyfrowania DBK przez SMK';

Msg 15581, Level 16, State 3, Line 3

Please create a master key in the database or open the master key in the session
>before performing this operation.

Od teraz uzycie klucza DBK wymaga jego otwarcia przy uzyciu hasta:

OPEN MASTER KEY DECRYPTION BY PASSWORD = 'ToPowinnoBycInnE,ROwnieSiTneH@s10!";
CREATE CERTIFICATE Cert2

WITH SUBJECT = 'Test odszyfrowania DBK przez SMK';

CLOSE MASTER KEY;

Command(s) completed successfully.

Poniewaz kazda instancja serwera SQL 2008 ma niepowtarzalny klucz SMK,
przeniesienie bazy z jednego serwera na inny spowoduje, ze klucz DBK tej bazy
nie bedzie mogl byé automatycznie odszyfrowany. Zeby przywroci¢ automatyczne
zarzadzanie kluczami, nalezy samodzielnie odtworzy¢ klucz DBK przeniesionej bazy
danych i utworzy¢ jego kopig zaszyfrowana kluczem SMK nowego serwera:

OPEN MASTER KEY DECRYPTION BY PASSWORD = 'ToPowinnoBycInnE,ROwnieSiTneH@s10!";
ALTER MASTER KEY

ADD ENCRYPTION BY SERVICE MASTER KEY:

CLOSE MASTER KEY;
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Certyfikaty i klucze asymetryczne uzytkownikow

Nastgpne w hierarchii kluczy kryptograficznych sa klucze RSA i certyfikaty uzytkow-
nikéw. Serwer SQL 2008 uzywa certyfikatow jedynie jako pojemnikéw na klucze asy-
metryczne — generowany przez niego klucz prywatny certyfikatu ma zawsze dhugosé
1024 bitéw, a dlugos¢ importowanego klucza prywatnego musi by¢ wigksza niz 384
i mniejsza niz 3456 bitow:

CREATE USER Szelor

FOR LOGIN Szelor;

CREATE CERTIFICATE Cert3

AUTHORIZATION Szelor
WITH SUBJECT = 'Certyfikat chronigcy klucz symetryczny';

CREATE ASYMMETRIC KEY AKeyl
WITH ALGORITHM = RSA_2048
ENCRYPTION BY PASSWORD = 'WtOreK11:43';

Klucze symetryczne uzytkownikow

Ostatnie w hierarchii kluczy kryptograficznych sa klucze symetryczne uzywane do szy-
frowania i deszyfrowania danych. Chroniac klucze symetryczne certyfikatami, ktore
z kolei sa chronione kluczem DBK, uzyskamy tatwy w zarzadzaniu i jednoczesnie
wydajny, hybrydowy system kryptograficzny:

CREATE SYMMETRIC KEY SKeyl

AUTHORIZATION Szelor

WITH ALGORITHM = AES 128
ENCRYPTION BY CERTIFICATE Cert3:

Przenoszenie kluczy uzytkownikow

i

Wskazowka

Decydujac si¢ na uzywanie funkcji kryptograficznych serwera SQL 2008, powinnismy
tez zaplanowa¢ archiwizacje i przenoszenie pomigdzy bazami kluczy uzytkownikow.
Umozliwi to m.in. korzystanie z testowych baz danych.

Klucze uzytkownikéw, tak jak klucz DMK, zapisywane sg w tabelach systemowych
bazy danych, w ktérych zostaty utworzone. Kopie zapasowe bazy bedag wiec zawie-
raty wszystkie klucze jej uzytkownikéw. W celu umozliwienia uzytkownikom normalnej
pracy z odtworzong na innym serwerze kopig bazy wystarczy odtworzenie na nim
gtéwnego klucza ustugi serwera SQL.

Eksport i import certyfikatow

Certyfikaty oraz klucze prywatne mozna wyeksportowac do plikow:

BACKUP CERTIFICATE Cert3

T0 FILE = 'C:\TEMP\Cert3.cer'

WITH PRIVATE KEY

(FILE = '"C:\TEMP\SKeyl.KEY',

ENCRYPTION BY PASSWORD = 'DE5@#$vfr~dEy*(&DftS)"'):
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Ich odtworzenie w innej bazie danych wymaga wigc jedynie wczesniejszego utworzenia
w niej klucza DMK:

USE tempdb

CREATE MASTER KEY

ENCRYPTION BY PASSWORD = 'KluczB@zyTemp';

CREATE CERTIFICATE Cert

FROM FILE = 'C:\TEMP\Cert3.cer'

WITH PRIVATE KEY

(FILE = 'C:\TEMP\SKeyl.KEY",

DECRYPTION BY PASSWORD = 'DES@#$vTrodEy*(&DftS)")

Tworzenie duplikatow kluczy symetrycznych

Kluczy symetrycznych nie mozna wyeksportowa¢ do plikow. Jezeli chcemy odtwo-
rzy¢ klucz symetryczny w innej bazie danych, bedziemy musieli utworzy¢ jego wierng
kopig. W tym celu nalezy podczas tworzenia duplikatu klucza poda¢ takie same warto-
$ci parametréw ALGORITHM, KEY SOURCE i IDENTITY VALUE:

1. Tworzac klucz, okresla si¢ algorytm i jego dlugos$¢. W ten sposob wybieramy
uzywany do szyfrowania i deszyfrowania algorytm, a wigc jezeli chcemy
odtworzy¢ ten sam klucz kryptograficzny, musi on korzysta¢ z tego samego

algorytmu.

2, Parametr KEY_SOURCE okresla zrodto klucza. Jezeli go nie podamy, serwer SQL
do wygenerowania klucza wykorzysta pseudolosowe dane. Poniewaz
na podstawie tych samych danych Zrédlowych zawsze generowany jest
ten sam klucz, musza one by¢ chronione réwnie dobrze jak sam klucz
symetryczny.

3. Serwer SQL postuguje si¢ identyfikatorami kluczy, a nie ich opisowymi nazwami.
Identyfikator klucza tez zostanie wygenerowany na podstawie pseudolosowych
danych, chyba ze uzyty zostanie parametr IDENTITY VALUE. Wtedy identyfikator
klucza zostanie wyliczony na podstawie warto$ci tego parametru. Poniewaz
identyfikator klucza nie musi by¢ chroniony, uzyte do jego wygenerowania
dane rowniez nie muszg by¢ poufne.

Sposob wykonania kopii klucza symetrycznego przedstawia ponizszy przyktad:

1. W oryginalnej bazie wystawiamy klucz symetryczny chroniony certyfikatem
i sprawdzamy jego identyfikator:

USE r07

CREATE SYMMETRIC KEY SKey2

WITH ALGORITHM = AES 128,

KEY_SOURCE = 'KDF9384939834kjf02930sd9f09r04395.c03945039102.
>c59mnexvSZUTE49CVGKSL38493KALSA W=1-2",

IDENTITY_VALUE = 'Klucz SKey2'

ENCRYPTION BY CERTIFICATE Cert3;

SELECT key guid
FROM sys.symmetric_keys
WHERE name = 'Skey2':

50D0C400-56A3-0DB4-C043-2A1F4E8EBA80
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2. Tego klucza uzywamy do zaszyfrowania przyktadowych danych:

CREATE TABLE Tabl

(Ko11 varbinary(100)):

GO

OPEN SYMMETRIC KEY SKey2

DECRYPTION BY CERTIFICATE Cert3;

INSERT INTO Tabl

VALUES (EncryptByKey(Key GUID('SKey2'),'Tajne dane'));
CLOSE ALL SYMMETRIC KEYS;

3. Nastepnie przenosimy zaszyfrowane dane do innej bazy:

SELECT *
INTO tempdb..Tabl
FROM Tabl

4. 7Zeby mozna byto odczyta¢ skopiowane szyfrogramy, musimy w pierwszej
kolejnosci wyeksportowaé certyfikat i klucz prywatny chroniace klucz
symetryczny i odtworzy¢ je w docelowej bazie:

BACKUP CERTIFICATE Cert3

TO FILE = 'c:\Temp\Cert3.cer'

WITH PRIVATE KEY

(FILE = "c:\Temp\KeyCert3.KEY",

ENCRYPTION BY PASSWORD = 'DE5@(*DvfSr*dE");

USE tempdb

CREATE MASTER KEY

ENCRYPTION BY PASSWORD = 'Structured Query Language!';
CREATE CERTIFICATE Cert3

FROM FILE = 'c:\Temp\Cert3.cer'

WITH PRIVATE KEY

(FILE = '"c:\Temp\KeyCert3.KEY",

DECRYPTION BY PASSWORD = 'DE5@(*DvfSr*dE');

5. Nastgpnie tworzymy duplikat klucza symetrycznego:

CREATE SYMMETRIC KEY SKey?

WITH ALGORITHM = AES 128,

KEY_SOURCE = 'KDF9384939834kjf02930sd9f09r04395,c03945039102,
>c59mnexvSZUTE49CVGKSL38493KALSA W=1-2",

IDENTITY VALUE = 'Klucz SKey2'

ENCRYPTION BY CERTIFICATE Cert3:

6. Poniewaz klucz i jego identyfikator sa identyczne, uzytkownik bedzie mogt
odczyta¢ skopiowany szyfrogram:

OPEN SYMMETRIC KEY SKey2

DECRYPTION BY CERTIFICATE Cert3;

SELECT CAST(DecryptByKey(Ko11) AS VARCHAR(50))
FROM dbo.Tabl;

CLOSE ALL SYMMETRIC KEYS;

Tajne dane
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Elastyczne zarzadzanie kluczami
(dotyczy edycji Enterprise)

Serwer SQL 2008 Enterprise Edition umozliwia przechowywanie kluczy kryptograficz-
nych na zewngtrznych urzadzeniach, takich jak napedy USB lub karty inteligentne. Po-
zwala to fizycznie oddzieli¢ szyfrogramy od umozliwiajacych ich odszyfrowanie kluczy.

Edycja Enterprise moze tez korzysta¢ z kluczy wygenerowanych przez zewngtrzne
systemy kryptograficzne. Dzigki czemu zintegrujemy szyfrowanie baz danych z istnie-
jacymi juz w firmie rozwiazaniami, zautomatyzujemy dystrybucj¢ kluczy (w tym ich
przedawnianie) oraz bedziemy mogli uzywac sprz¢towych modutéw szyfrujacych.

Skorzystanie z tych funkcjonalno$ci wymaga ustawienia jednej zaawansowanej opcji
serwera i zarejestrowania nowego dostawcy ushug kryptograficznych:

EXEC sp_configure 'show advanced', 1;
RECONFIGURE;

EXEC sp_configure 'EKM provider enabled', 1;
RECONFIGURE;

CREATE CRYPTOGRAPHIC PROVIDER nazwa
FROM FILE = <plik.d11>;

Szyfrowanie danych

i

Wskazowka

Zaszyfrowane dane przechowywane sa w postaci binarnej. Ich rozmiar w bajtach mozna
obliczy¢ z doktadnoscia do jednego bloku ze wzoru: ((8 + dane) / (blok+1)) * (2 * blok
+ 16). Rozmiar bloku wynosi 8 bajtow dla algorytmu 3DES i 16 bajtoéw w przypad-
ku algorytmu AES. W praktyce nalezy doda¢ do wielkosci szyfrowanych danych
48 bajtéw dla algorytmu 3DES i 66 bajtéw dla algorytmu AES.

Do odszyfrowania lub zaszyfrowania danych uzytkownik musi mie¢ nadane upraw-
nienia do odczytywania lub modyfikowania danych oraz prawo postugiwania sie od-
powiednim kluczem. W ten sposéb szyfrowanie danych jest elementem systemu
zabezpieczef na poziomie wierszy (ang. Row Level Security).

Utworzone poprzednio klucze: symetryczny, chroniacy go certyfikat oraz klucze DMK
i SMK zostana przez nas uzyte do zaszyfrowania skopiowanych do bazy r07 danych
dotyczacych zamowien:

1. Zaczniemy od skopiowania najwigkszej, liczacej ponad 120 MB tabeli
bazy AdventureWorks2008 i dodania do niej kolumny, w ktdrej zapiszemy
szyfrogramy:

USE r07

SELECT *

INTO dbo.SalesOrderDetailEncrypted

FROM AdventureWorks2008.Sales.SalesOrderDetail;
ALTER TABLE dbo.SalesOrderDetailEncrypted

ADD CarrierTrackingNumberEncrypted VARBINARY(91);
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2. Nastgpnie zaszyfrujemy numery spedycyjne zamowien. Poniewaz uzyjemy
do tego klucza symetrycznego, nalezy go otworzy¢, poshugujac si¢ odpowiednim
certyfikatem, zaszyfrowac dane systemowa funkcjq EncryptByKey i zamknaé
klucz symetryczny:

OPEN SYMMETRIC KEY Skeyl

DECRYPTION BY CERTIFICATE Cert3;

UPDATE dbo.SalesOrderDetailEncrypted

SET CarrierTrackingNumberEncrypted =
EncryptByKey(Key GUID('SKeyl").CarrierTrackingNumber);
CLOSE SYMMETRIC KEY Skeyl:

3. Mozemy juz usuna¢ kolumng z jawna postacia numerow spedycyjnych:

ALTER TABLE dbo.SalesOrderDetailEncrypted
DROP COLUMN CarrierTrackingNumber;

4. Od teraz odczytanie numerdw spedycyjnych wymaga ich odszyfrowania, a wigc
otwarcia klucza symetrycznego (tylko wiasciciel i osoba, ktorej zostaty nadane
takie uprawnienia, moga postugiwac si¢ kluczem kryptograficznym),
wywotania funkcji DecryptByKey i zamknigcia klucza:

iﬁ% Otwarcie klucza wymaga jego odszyfrowania za pomocag hasta albo, jak w tym
Wskazdwka | przyktadzie z wykorzystaniem hierarchii kluczy, serwera SQL.

Wydajnosé

OPEN SYMMETRIC KEY Skeyl

DECRYPTION BY CERTIFICATE Cert3;

SELECT CAST(DecryptByKey(CarrierTrackingNumberEncrypted) AS NVARCHAR(25)),
“>CarrierTrackingNumberEncrypted, LEN(CarrierTrackingNumberEncrypted)
FROM dbo.SalesOrderDetailEncrypted

WHERE SalesOrderID = 50256:

CLOSE ALL SYMMETRIC KEYS;

FE9D-4B76-BB 0x00EF2EF7AA70C74AB357BC8669C0F812010000008718DIFDE... 84

Te same dane Kilkukrotnie zaszyfrowane tym samym kluczem dadza rézne szy-
frogramy'”. Zeby si¢ o tym przekona¢, wystarczy wykona¢ ponizszy skrypt (zwra-
cajaca sygnaturg funkcja CHECKSUM zostata uzyta tylko dla skrocenia i poprawy czytelno-
$ci wyniku):

USE tempdb

CREATE SYMMETRIC KEY Test

WITH ALGORITHM = AES 128

ENCRYPTION BY PASSWORD = 'L (*U%*b*&81)(*E...";

OPEN SYMMETRIC KEY Test

DECRYPTION BY PASSWORD = 'L(*U%*b*&8I)(*E...";

PRINT CHECKSUM(EncryptByKey(Key GUID('Test"), 'Dawno temu..."));
PRINT CHECKSUM(EncryptByKey(Key GUID('Test"),'Dawno temu..."));

12 Wyjatkiem jest algorytm RC4.
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PRINT CHECKSUM(EncryptByKey(Key GUID('Test"), 'Dawno temu..."));
PRINT CHECKSUM(EncryptByKey(Key GUID('Test").'Dawno temu...")):
CLOSE SYMMETRIC KEY Test:

-919475613
-1888524620
-1431208946
1606422219

Poprawia to bezpieczenstwo szyfrogramow i uniemozliwia ich poréwnywanie'”. Nieste-
ty, powoduje takze, ze przeszukiwanie szyfrogramow jest niemozliwe, a wigc serwer
SQL 2008 bedzie musiat za kazdym razem odczyta¢ wszystkie szyfrogramy, odszyfro-
wac je 1 przeszuka¢ tak otrzymane wyniki. W praktyce oznacza to, ze indeksy zatozone
na zaszyfrowanych kolumnach i tak nie beda uzywane, co pokazuje kolejny przyktad:

1. Poindeksujemy istniejace wartosci szyfrogramow. Poniewaz sa one uzupelniane

o pseudolosowe ziarno (ang. Seed) mozemy zatozy¢ niepowtarzalno$¢
kluczy indeksu:

USE r07

CREATE UNIQUE INDEX I Encrypted

ON dbo.SaTesOrderDetailEncrypted(CarrierTrackingNumberEncrypted)
WHERE CarrierTrackingNumberEncrypted IS NOT NULL;

. Jezeli odczytamy wszystkie szyfrogramy, serwer SQL 2008 przeskanuje indeks,

ale tego typu zapytania nie s3 w praktyce uzywane:

SET SHOWPLAN_TEXT ON

GO

SELECT CarrierTrackingNumberEncrypted

FROM dbo.SalesOrderDetailEncrypted

WHERE CarrierTrackingNumberEncrypted IS NOT NULL;

| --Index Scan(OBJECT: ([r07].[dbo].[SalesOrderDetailEncrypted].[I Encrypted]))

3. Natomiast proba przeszukania szyfrogramow realizowana jest, co prawda,

w oparciu o indeks, ale zawsze konczy si¢ nieznalezieniem pasujacych wierszy.
Z powodu zmiennego ziarna zapytanie, ktore powinno zwrdci¢ dane istniejacego
zamowienia, zwrdcito zero wierszy:

SET SHOWPLAN TEXT OFF

GO

OPEN SYMMETRIC KEY Skeyl

DECRYPTION BY CERTIFICATE Cert3;

SELECT SalesOrderID, CAST(DecryptByKey(CarrierTrackingNumberEncrypted)
>AS NVARCHAR(25))AS Szyfrogram

FROM dbo.SalesOrderDetailEncrypted

WHERE CarrierTrackingNumberEncrypted = EncryptByKey(Key GUID('SKeyl')
> 'FE9D-4B76-BB");

CLOSE ALL SYMMETRIC KEVYS:

Bw przeciwnym przypadku atakujacy moglby przez proste porownanie szyfrograméw dowiedzie¢ si¢
np., ktorzy klienci maja taki sam rabat.
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4. Jedyne rozwiazanie polega na odszyfrowaniu i porownaniu jawnej postaci
danych, ale to uniemozliwia przeszukanie indeksu'*:

SET SHOWPLAN_TEXT ON

GO

OPEN SYMMETRIC KEY Skeyl

DECRYPTION BY CERTIFICATE Cert3;

SELECT SalesOrderID, CAST(DecryptByKey(CarrierTrackingNumberEncrypted)
>AS NVARCHAR(25))

FROM dbo.SalesOrderDetailEncrypted

WHERE CAST (DecryptByKey(CarrierTrackingNumberEncrypted) AS NVARCHAR(25))
—>= 'FE9D-4B76-BB";

CLOSE ALL SYMMETRIC KEVYS;

|--Filter(WHERE: ([Expr1004]=N"FE9D-4B76-BB"'))

| --Compute Scalar(DEFINE: ([Expr1004]1=CONVERT(nvarchar(25),DecryptByKey([r07].
<>[dbo].[SalesOrderDetailEncrypted].[CarrierTrackingNumberEncrypted]),0)))
|--Table Scan(OBJECT: ([r07].[dbo].[SalesOrderDetailEncrypted]))

Sprawdzanie autentycznosci

Potwierdzanie autentycznos$ci danych jest czg¢sto wazniejsze niz zapewnianie im po-
ufnosci. Przyktadowo informacje o zaméwieniach moga by¢ bez wigkszej szkody ujaw-
nione niepowotanym osobom, ale mozliwo$¢ ich modyfikowania przez te osoby mogta-
by spowodowaé ogromne straty.

Jeszcze grozniejsza bylaby zmiana kodu dziatajacej z uprawnieniami administracyjnymi
procedury — dlatego coraz wigcej producentdw podpisuje cyfrowo swoje programy.
Serwer SQL 2008 pozwala w podobny sposob podpisa¢ procedury i funkcje bazodanowe.

Weryfikowanie autentycznosci danych

Tak jak szyfrowanie jest powszechnie stosowana technika zapewniania poufnosci da-
nych, tak podpisy cyfrowe sa standardowym sposobem sprawdzania ich autentycznosci.
W najprostszym przypadku mozna by wyliczy¢ sygnatury niezaszyfrowanych danych
i zapisa¢ je w dodatkowej kolumnie tabeli. Podczas odczytywania danych wystarczylto-
by odczytac¢ ich sygnatury i poréwnaé je z sygnaturami wyliczonymi na podstawie
aktualnych danych. Gdyby sygnatury sig roznity, znaczyltoby to, ze dane zostaty w mig-
dzyczasie zmodyfikowane.

H“w tym przypadku tylko jeden wiersz pasuje do warunku wyszukiwania, a mimo to serwer SQL
przeskanowat calq tabelg, odszyfrowat wszystkie numery spedycyjne i sprawdzit, ktéry z nich
odpowiada szukanemu.
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Wyliczenie sygnatur danych ma jednak dwa stabe punkty:

1. Przede wszystkim atakujacy moglby samodzielnie uaktualni¢ sygnatury
i w ten sposob ukryé modyfikacje danych'.

2. Zaszyfrowanie podpisanych danych ostabia silg szyfrograméw — atakujacy
mogltby wygenerowac wszystkie mozliwe dane, wyliczy¢ ich sygnatury
i porownac je z sygnaturami zapisanymi w tabeli.

Rozwiazanie obu probleméw polega na dodaniu do oryginalnych danych dowolnego
nieznanego atakujacemu sekretu i wyliczeniu ich sygnatur po tej zmianie. Sygnatura
wyliczona na podstawie oryginalnych danych uzupetionych o wektor inicjujacy IV
(ang. Initialization Vector) nazywana jest kodem autentyczno$ci danych MAC (ang.
Message Authentication Code).

Przyktadowa implementacja sprawdzania kodow MAC zostata pokazana ponizej:

1. Uzywane do podpisywania danych wektory inicjujace beda po zaszyfrowaniu
przechowywane w osobnej tabeli. Zeby utrudnié atak stownikowy'®, kazda tabela
bedzie miata inny wektor inicjujacy:

CREATE TABLE tIV
(Thb1ID INT PRIMARY KEY,
IV VARBINARY(100) NOT NULL);:

2. Do szyfrowania uzyjemy klucza AES i certyfikatu:

CREATE CERTIFICATE CertIV

WITH SUBJECT = 'Ochrona wektorow IV';
CREATE SYMMETRIC KEY SKeyIV

WITH ALGORITHM = TRIPLE DES
ENCRYPTION BY CERTIFICATE CertIV:

3. Pseudolosowy, zwrdcony przez funkcje NEWID wektor IV zaszyfrujemy
1 zapiszemy w przygotowane;j tabeli:

OPEN SYMMETRIC KEY SKeyIV

DECRYPTION BY CERTIFICATE CertIV

INSERT INTO tIV

VALUES (1.EncryptByKey(Key GUID('SKeyIV') CAST(NEWID() AS VARCHAR(100))))
CLOSE ALL SYMMETRIC KEYS

4. Atakujacy, nie majac dostgpu do klucza SKeyIV, bedzie mogt co najwyzej
odczyta¢ zaszyfrowany wektor inicjujacy:

SELECT *
FROM tIV

1 0x00370CCD6EA1ABAEA104B6E90713DAD301000000AB603258B9F7D37D432729CBIF330D39DF
—>10D74B0B601DBAIF79DF1B8710A701068A65181A67 23AED33E/DF4146756F097FAAF40368B73D7

15 Tworzac bezpieczny system, nalezy zatozy¢, ze kazdy jego element moze by¢ ztamany. Dlatego dziatanie
podsystemu odpowiedzialnego za sprawdzanie autentycznosci danych nie powinno zaleze¢ od uprawnien
do tabel nadanych uzytkownikom.

mPopularna technika odwrdcenia funkcji skrotu polega na wykorzystaniu tgczowej tabeli
(ang. Rainbow Table) zawierajacej wszystkie mozliwe wartosci tej funkcji dla danego ziarna.
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5. Natomiast osoby upowaznione do generowania sygnatur uzyja funkcji,
ktora do podpisywanych danych dolaczy odszyfrowany wektor IV,

a nastepnie wyliczy ich sygnature'”:

CREATE FUNCTION udfMac(@Dane NVARCHAR(4000), @Tb1ID INT )

RETURNS BINARY(24) AS

BEGIN

DECLARE @Key VARBINARY(100) = NULL

SELECT @Key = DecryptByKeyAutoCert(cert id('CertIV'), NULL, IV)
FROM tIV

WHERE Tb1ID = @TbT1ID

RETURN (HashBytes( N'SHAL', CONVERT(VARBINARY(8000), @Dane) + @Key))
END

6. Po dodaniu do tabeli kolumny, w ktorej zapisane zostana sygnatury,
mozemy podpisaé¢ cyfrowo dane:

ALTER TABLE dbo.SalesOrderDetailEncrypted
ADD Mac BINARY(24):

UPDATE dbo.SalesOrderDetailEncrypted
SET Mac = dbo.udfMac (LineTotal,1);

7. Od teraz, poréwnujac zapisane w tabeli i wyliczone na podstawie aktualnych
danych sygnatury, znajdziemy zmodyfikowane dane (wykonujac to ¢wiczenie,
przekonamy sig, jak kosztowne i dlugotrwate jest szyfrowanie i podpisywanie
cyfrowe danych, i bedziemy mogli poréwnac jego wydajnos$¢ z wydajnoscia
opisanego w dalszej czesci rozdzialu szyfrowania baz danych)'®:

UPDATE dbo.SalesOrderDetailEncrypted
SET LineTotal = 0.99
WHERE SalesOrderID = 53593;

SELECT SalesOrderID, LineTotal
FROM dbo.SalesOrderDetailEncrypted
WHERE Mac <> dbo.udfMac (LineTotal,1):

Weryfikowanie autentycznosci modutow kodu

Podpisywanie modutéw kodu to jedna z najpotezniejszych funkcji serwera SQL 2008.
Pozwala ona na czas wykonywania modulu nada¢ mu dodatkowe uprawnienia, bez
koniecznosci zmieniania kontekstu jego wykonania. Podpisujac modut kodu (np.
procedure), uzyskamy ten sam efekt, ktory uzyskaliby$my podczas zmiany kontekstu jej
wykonania za pomoca opcji EXECUTE AS, jednoczesnie zachowujac pelna kontrolg nad
uzytkownikami i mozliwo§¢ monitorowania ich dziatan.

Jezeli wymagane sa dodatkowe uprawnienia na poziomie serwera, nalezy utworzy¢
certyfikat w bazie master, na jego podstawie wygenerowac login i nada¢ temu loginowi
wymagane uprawnienia, a nast¢pnie podpisa¢ modut certyfikatem.

l7Zeby inni uzytkownicy, nie tylko administrator, mogli uzywac tej funkcji, nalezy ja cyfrowo podpisac.
Podpisywanie modutéw kodu opisane zostato w nast¢gpnym punkcie.

"®Na testowym serwerze sprawdzenie autentycznos$ci danych trwato ponad 15 minut.
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Jezeli natomiast chcemy nada¢ dodatkowe uprawnienia na poziomie bazy danych, nale-
zy w tej bazie utworzy¢ certyfikat, na jego podstawie wykreowa¢ konto uzytkownika,
nada¢ mu wymagane uprawnienia i podpisa¢ modut certyfikatem.

W obu przypadkach nalezy nada¢ odpowiednim uzytkownikom prawo wykonywania tak
podpisanego modutu:

1. Tworzymy procedurg, ktorej wykonanie wymaga uprawnienia ALTER TABLE
i ktora dodatkowo wyswietla informacje o tozsamosciach, jakimi moze si¢
postuzyé:

CREATE PROC udpTrTbl AS
SELECT name, type

FROM sys.user_token;
TRUNCATE TABLE dbo.Tabl

2. Wiemy juz, ze nadanie uzytkownikowi prawa do wykonania procedury nie
wystarczy. Tym razem przekonamy si¢ dodatkowo, jakimi uprawnieniami
mogta poshuzy¢ sig procedura:

GRANT EXECUTE ON udpTrTb1
TO Szelor;

EXEC AS USER = 'Szelor'
EXEC udpTrTbl;

SzeTor  SQL USER

public  ROLE

(2 row(s) affected)

Msg 1088, Level 16, State 7, Procedure udpTrTbl, Line 5

Cannot find the object "Tabl" because it does not exist or you do not have
>permissions.

3. Poniewaz ani uzytkownik Szelor, ani rola public nie mialy wystarczajacych
uprawnien do obcigcia tabeli, proba wykonania procedury skonczyta si¢ bledem.
Nadajmy wigc procedurze dodatkowe uprawnienia przez jej podpisanie:

REVERT;
CREATE CERTIFICATE CertSign
WITH SUBJECT = 'Podpisuje proc udpTrTbl";

ADD SIGNATURE TO udpTrTbl
BY CERTIFICATE CertSign:

4. Poniewaz nie mozna nada¢ uprawnien certyfikatom, na podstawie uzytego
do podpisania procedury certyfikatu utworzymy konto uzytkownika i jemu
nadamy wymagane do obcigcia tabeli uprawnienie:

CREATE USER uCertSign
FROM CERTIFICATE CertSign;

GRANT ALTER ON dbo.Tabl
TO uCertSign;



Rozdziat 7. ¢ Bezpieczenstwo 293

5. Jezeli teraz uzytkownik wykona procedurg, postuzy si¢ ona uprawnieniami
uzytkownika uCertSign i tabela zostanie obcigta:

EXEC AS USER = 'Szelor'
EXEC udpTrTbl;

REVERT;

Szelor SQL USER

pubTic ROLE

uCertSign USER MAPPED TO CERTIFICATE

(3 row(s) affected)

Szyfrowanie baz danych (dotyczy edycji Enterprise)

i

Wskazowka

Edycja Enterprise serwera SQL 2008 pozwala szyfrowac cale bazy danych w sposob
niewidoczny dla uzytkownikow i aplikacji klienckich. Po jej wlaczeniu automatycznie
szyfrowane s wszystkie, z wyjatkiem danych FILESTREAM, zapisywane na dyskach
informacje. Oznacza to, ze oprocz plikow bazy danych zaszyfrowane zostana: baza
tempdb, kopie zapasowe (ich odtworzenie bez klucza DEK bedzie niemozliwe) i migaw-
ki bazy danych.

Szyfrowanie baz danych jest niezgodne z wprowadzong w poprzedniej wersji ser-
wera SQL szybka inicjalizacja plikow (funkcjg pozwalajaca szybko powiekszaé pliki
bazodanowe bez wczesniejszego zerowania miejsca na dysku).

Zasada dziatania

Szyfrowanie baz danych przebiega nastgpujaco:

1. Po wiaczeniu szyfrowania osobne procesy po kolei odczytuja, szyfruja
i zapisuja wszystkie strony bazy danych'®. Po zaszyfrowaniu strony dodawana
jest do niej suma kontrolna.

2. Podczas odczytywania strony sprawdzana jest jej suma kontrolna. Jezeli jest
ona poprawna, strona zostaje wczytana do bufora®.

3. Przed zapisaniem w buforze strona zostaje odszyfrowana. Poniewaz wszystkie
operacje na danych przeprowadzane sa w buforach (a nie zapisanych na dysku
stronach), zaszyfrowanie bazy nie ma zadnego wptywu na dzialanie aplikacji
klienckiej.

4. Przed zapisaniem w pliku strona jest szyfrowana, a nastgpnie dodawana jest
do niej suma kontrolna.

Dane w plikach .mdf'1 .ndf zorganizowane sa w strony 8-kilobajtowe (ang. Page), ktore sa tez jednostka
odczytu i zapisu.

2Bufor to ramka na weczytang do pamigci strong.
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Konfiguracja

Zeby sprawdzi¢, czy informacje w wybranej bazie danych rzeczywiscie zostang zaszy-
frowane, utworzymy w niej dodatkowg tabelg i zapiszemy w niej przyktadowe dane:

USE r07
CREATE TABLE Klienci (
ID INT IDENTITY,
Nazwisko VARCHAR (100) NOT NULL,
NumerKarty CHAR (16) NOT NULL)
INSERT INTO dbo.Klienci
VALUES ('Kowalski', '4444555566667777'),
("Nowak ", '4444888899990000");

A nastgpnie wykonamy kopig zapasowa tej bazy i odtworzymy ja pod zmieniong nazwa:

BACKUP DATABASE r07 TO

DISK = 'C:\Temp\r07.bak"

WITH INIT;

GO

RESTORE DATABASE r07Zaszyfrowana

FROM DISK = N'C:\Temp\r07.bak"' WITH

MOVE 'r07" TO N'C:\Temp\r07Zaszyfrowana.mdf",
MOVE 'r07 Log' TO N'C:\Temp\r07Zaszyfrowana.ldf",
REPLACE ;

Do szyfrowania baz danych uzywany jest klucz DEK, ktéry z kolei musi by¢ chroniony
certyfikatem wystawionym w bazie master:

USE master:

CREATE MASTER KEY ENCRYPTION BY
PASSWORD = 'T@jneHas10!";

CREATE CERTIFICATE CertSrvSQL
WITH SUBJECT = 'Certyfikat TDE":

Zaszyfrowac, odszyfrowa¢ czy zmieni¢ uzyty do tego klucz mozemy z pomocy kon-
soli SSMS. Zeby zaszyfrowac baz¢ r07Zaszyfrowana:

1. Kliknij prawym przyciskiem myszki w oknie eksploratora obiektow bazg
r07Zaszyfrowana i z menu kontekstowego wybierz Tasks/Manage Database
Encryption.

2. Po wybraniu uzytego do szyfrowania bazy algorytmu i wskazaniu certyfikatu
zaznacz pole wyboru Set Database Encryption On i kliknij OK (rysunek 7.4).

Zaszyfrowanie tak malej bazy danych bedzie prawie natychmiastowe. Po sprawdzeniu,
czy zaszyfrowana baza danych jest dostgpna w taki sam sposob jak oryginalna baza,
wykonamy jej kopig i zatrzymamy serwer SQL — pozwoli to sprawdzi¢, czy zapisane
w tej bazie informacje zostaty zaszyfrowane”':

' Wartoé 3 atrybutu encryption_state oznacza, ze baza zostata zaszyfrowana, 2 — ze szyfrowanie
jest w toku.
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Rysunek 7.4. Raz skonfigurowane szyfrowanie bazy danych mozemy tez wlqcza¢ i wylqczaé
w oknie jej wlasciwosci, na zaktadce Options

SELECT DB _NAME(database 1id), encryption state, key algorithm, key Tength
FROM sys.dm database encryption_keys;

tempdb 3 AES 128
ro7 3 AES 128

SELECT B1.Nazwisko, B2.NumerKarty
FROM r07.dbo.Klienci AS B1 INNER JOIN r07Zaszyfrowana.dbo.Klienci AS B2
ON B1.ID = B2.1D;

Kowalski 4444555566667777
Nowak 4444888899990000

BACKUP DATABASE r07Zaszyfrowana
TO DISK = 'C:\Temp\r07Zaszyfrowana.bak"
WITH INIT;

SHUTDOWN;

Zeby sprawdzié, czy dane rzeczywicie zostaty zaszyfrowane:

1. Otwoérz w programie WordPad plik C:\Program Files\Microsoft SOL Server|
S>MSSQLI10.MSSQLSERVER\MSSQL\DATA\r07.mdf (plik niezaszyfrowanej
bazy) i poszukaj w nim nazwiska Kowalski. Zostanie ono znalezione, razem
z numerem karty kredytowe;j. Jezeli jednak w ten sam sposob przeszukamy
plik C:\Temp\rO7zaszyfrowana.mdyf, nie znajdziemy w nim ani nazwisk,
ani numeréw kart kredytowych.
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2. Otworz w tym samym programie plik kopii zapasowej niezaszyfrowane;j
1 zaszyfrowanej bazy (pliki C:\Temp\r07.bak oraz C:\Temp\r07 Zaszyfrowana.bak)
i sprawdz, czy mozna w nich znalez¢ nazwiska. W pierwszym przypadku
zostang one znalezione, w drugim — nie.

3. Uruchom serwer SQL, klikajac prawym przyciskiem myszy jego nazwe w oknie
eksploratora obiektow konsoli SSMS i1 wybierajac z menu kontekstowego
zadanie Start.

Przenoszenie zaszyfrowanych baz danych

Atakujacy moze przenie$¢ bazg i odtworzy¢ ja na wlasnym serwerze na dwa sposoby:
poprzez skopiowanie plikow bazodanowych i1 podiaczenie ich na docelowym serwerze
lub tworzac 1 odtwarzajac kopig zapasowa bazy. W obu przypadkach do odszyfrowa-
nia bazy (czy to pliku danych i dziennika, czy pliku kopii zapasowej) bedzie jednak
potrzebowat klucza DEK. Odszyfrowanie tego klucza jest jednak niemozliwe bez certy-
fikatu znajdujacego si¢ w bazie master oryginalnego serwera SQL.

Odtworzenie zaszyfrowanej bazy danych wymaga wczesniejszego odtworzenia na do-
celowym serwerze chroniacego klucz DEK certyfikatu wraz z odpowiadajacym mu
kluczem prywatnym:

RESTORE DATABASE r07Zaszyfrowana

FROM DISK = 'C:\Temp\ r07Zaszyfrowana.bak'
WITH MOVE 'r07' TO 'C:\Temp\Kopia.mdf"

MOVE 'r07 _Log' TO 'C:\Temp\Kopia.ldf"

REPLACE ;

Msg 33111, Level 16, State 3, Line 1

Cannot find server certificate with thumbprint
'0xD726F9B73062701FAA832C1D3A200A4B7EBOES2A" .
Msg 3013, Level 16, State 1, Line 1

RESTORE DATABASE is terminating abnormally.

Musimy wigc najpierw wyeksportowac¢ certyfikat i zwiazany z nim klucz prywatny
do plikoéw:

USE master;

BACKUP CERTIFICATE CertSrvSQL

TO FILE = 'C:\Temp\CertSrvSQL'

WITH PRIVATE KEY (FILE = 'C:\Temp\CertSrvSQLKey",
ENCRYPTION BY PASSWORD = 'Si1n3h@$10');

A nastepnie odtworzy¢ je na docelowym serwerze. Jezeli w bazie master tego serwera
nie zostal wczesniej wystawiony klucz DMK, bedziemy musieli wezesniej go utworzyc:

USE master
CREATE MASTER KEY ENCRYPTION BY
PASSWORD = 'InnE@1eTezS11neH@s10";

CREATE CERTIFICATE CertSrvSQL

FROM FILE = 'C:\Temp\CertSrvSQL'

WITH PRIVATE KEY (FILE = 'C:\Temp\CertSrvSQLKey",
DECRYPTION BY PASSWORD = 'SiTn3h@$10")

Teraz mozliwe juz bedzie odtworzenie kopii zapasowej zaszyfrowanej bazy.
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Wydajnosé

Zastosowany sposob szyfrowania baz danych ma jeszcze jedna zaletg¢ — jezeli odczy-
tywane lub modyfikowane dane znajduja si¢ juz w pamieci, dostep do nich bedzie
réwnie szybki jak do niezaszyfrowanych danych. Poniewaz to podsystem wejscia-
-wyj$cia, a nie procesor, jest waskim gardlem wigkszos$ci serwerow, szyfrowanie baz
danych powoduje niewielkie (z reguly nieprzekraczajace 5%) spadki wydajnosci serwe-
ra mierzone czasem jego odpowiedzi. Szyfrowanie jednak znacznie zwigksza obciazenie
procesora podczas odczytywania i zapisywania danych.

Monitorowanie i wykrywanie wiaman

Zabezpieczenia maja utrudni¢ atak poprzez zablokowanie automatycznych prob wia-
mania, zniechgcenie atakujacych i ukrycie stabych punktow systemu. Nie zagwarantujq
jednak jego bezpieczenstwa. Moga natomiast wydtuzy¢ czas potrzebny na zaatakowanie
systemu i zmusi¢ atakujacych do przeprowadzania tatwych do zauwazenia operacji.
Dlatego kazda strategia zabezpieczen musi obejmowac monitorowanie, czyli zbieranie
i regularne analizowanie danych na temat dziatania serwera i aktywnosci jego uzyt-
kownikow.

Dzienniki serwera SQL

Do zbierania danych o serwerze mozemy wykorzysta¢ dzienniki zdarzen serwera
SQL 2008. Domyslnie zawieraja one tylko informacje o nieudanych prébach zalogowa-
nia. Mozemy monitorowa¢ zar6wno udane, jak i nieudane proby nawiazania potaczenia,
zmieniajac opcje Login auditing dostgpna w oknie wlasciwosci serwera na zaktadce
Security.

Do analizy zebranych w ten sposob danych mozemy uzy¢ dostgpnego na witrynie
Microsoft Download programu Log Parser albo systemowego narzgdzia wiersza pole-
cenia FindStr.

Plik sledzenia

Informacje na temat aktywnos$¢ uzytkownikéw mozna zapisa¢ w pliku sledzenia. Najpro-
$ciej jest przygotowac szablon instrukcji w programie Profiler. Po wybraniu pustego
szablonu i opcji zapisania danych do pliku:

1. Wybierz przechwytywane zdarzenia z kategorii Security Audit (np. Audit
Login, Audit Logout, Audit Add Login to Server Role Event i Audit Change
Audit Events).

2. Ewentualnie ogranicz i przefiltruj zapisywane informacje.
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3. Uruchom $ledzenie, nastgpnie zatrzymaj je i z menu File wybierz opcjg
Export/Script Trace Definition/For SQL Server 2005-2008. Wygenerowany
w ten sposob skrypt .sq/ nalezy wykona¢ w bazie master.

4. Do analizowania zapisanych w pliku $ledzenia informacji uzyj funkcji
tabelarycznej fn_trace gettable.

Wyzwalacze

i

Wskazowka

Wyzwalacz (ang. Trigger) to specjalny typ procedury sktadowanej powiazanej z wy-
branym obiektem bazodanowym (tabela, baza danych lub calym serwerem SQL) i auto-
matycznie wywotywanej wykonang na tym obiekcie operacjq uzytkownika.

Wyzwalacze sg wykonywane synchronicznie w ramach transakcji uzytkownika; jezeli
nawet uzytkownik nie rozpoczat jawnie transakcji, kod wyzwalacza bedzie wykonany
w ramach tej transakcji, co oznacza, ze wyzwalacz moze wycofa¢ instrukcje uzyt-
kownika®* oraz ze do momentu zakonficzenia jego dziatania serwer SQL 2008 utrzyma
blokady zatozone przez oryginalng instrukcje.

Wyzwalacze DML

Wskazowka

Wyzwalacze DML wywolywane sa w momencie wstawiania, usuwania lub modyfi-
kowania danych w powiazanych z nimi tabelach lub widokach. Ich wywotanie ma
miejsce tylko raz dla instrukcji uzytkownika, a nie dla kazdego wiersza zmodyfikowa-
nego w ramach tej instrukcji osobno.

Monitorowanie aktywnosci uzytkownikéw poprzez wyzwalacze DML moze mie¢ bardzo
niekorzystny wptyw na wydajnos¢ serwera.

Jezeli juz decydujemy si¢ na uzywanie wyzwalaczy DML do monitorowania, powinni-
$my wybra¢ wyzwalacze typu INSTEAD OF — takie wyzwalacze uruchamiane s3 za-
miast, a nie po instrukcjach uzytkownika. Dzigki temu, Ze wyzwalacze sa wykonywa-
ne w ramach transakcji uzytkownika, maja one dostgp do nowej (proponowanej) oraz
poprzedniej wersji danych — pierwsze z nich znajduja si¢ w wirtualne;j tabeli Inserted,
drugie w wirtualnej tabeli Deleted. Na przyktad, zeby zapisywaé w tabeli Klienci infor-
macje o tym, kto i kiedy ostatnio zmodyfikowat jej zawartos¢:

1. Dodaj do tej tabeli dwie kolumny:

USE r07
ALTER TABLE dbo.KTienc
ADD Kto VARCHAR(200). Kiedy DATETIME:

Oznacza to rowniez, ze jezeli wyzwalacz zapisze jakies dane w tabeli, a nastgpnie wycofa transakcje,
zapisane przez niego dane takze zostana skasowane.
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2. Utworz wyzwalacz, ktory bedzie wykonany zamiast oryginalnej instrukcji
uzytkownika i ktéry dodatkowo zmodyfikuje warto$ci pol Kto i Kiedy:

CREATE TRIGGER tAudit
ON dbo.K1ienci INSTEAD OF UPDATE AS
BEGIN

IF (@@ROWCOUNT>0)

UPDATE dbo.Klienci

SET Nazwisko = I.Nazwisko,

NumerKarty = I.NumerKarty,

Kto = SYSTEM USER + ' ' + USER_NAME(),
Kiedy = CURRENT TIMESTAMP

FROM dbo.Klienci AS K JOIN INSERTED AS I
ON K.ID = 1.ID
END;

3. Przetestuj dziatanie wyzwalacza, modyfikujac nazwisko jednego z klientow
i odczytujac zawarto$¢ catej tabeli:

UPDATE dbo.Klienci
SET Nazwisko = "Majewski'
WHERE ID=1:

SELECT *

FROM dbo.KTienci;

1 Majewski 4444555566667777 KATMAI\Administrator doo  2008-07-16 14:42:27.537
2 Nowak 4444888899990000 NULL NULL

Wyzwalacze DDL

Wyzwalacze DDL sg uruchamiane w momencie wykonywania przez uzytkownika in-
strukcji CREATE, ALTER, DROP, GRANT, DENY, REVOKE Iub UPDATE STATISTICS. Wyzwalacze
tego typu moga by¢ tworzone na poziomie serwera lub bazy danych.

Informacje o zdarzeniu, ktore spowodowato wywotanie wyzwalacza, zwraca funkcja
EventData(). Funkcja ta moze wystapi¢ tylko w ramach wyzwalacza DDL, a struktura
wynikowego dokumentu XML zalezy od typu przechwyconej instrukcji.

W ponizszym przyktadzie pokazujemy, jak utworzy¢ wyzwalacz, ktorego dziatanie
polega na zapisywaniu w tabeli dziennika informacji o wskazanych, wykonywanych
przez uzytkownikow instrukcjach DDL:

CREATE TABLE master.dbo.logDDL
(id INT IDENTITY PRIMARY KEY,
uzytkownik SYSNAME,

czas DATETIME,

instrukcja SYSNAME,

obiekt SYSNAME,

opis XML);

GO

CREATE TRIGGER trLogDDL

ON ALL SERVER

FOR CREATE_DATABASE,ALTER DATABASE, DROP_DATABASE,DDL LOGIN_EVENTS
AS
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DECLARE @doc AS XML

SET @doc = EVENTDATA()

INSERT INTO master.dbo.logDDL (uzytkownik, czas,instrukcja, obiekt, opis)
VALUES (

CAST(@doc.query ('data(//LoginName)') AS SYSNAME),

CAST(@doc.query ('data(//PostTime)") AS VARCHAR(23)),

CAST(@doc.query ('data(//EventType)') AS SYSNAME),

CAST(@doc.query ('data(//0bjectName)") AS SYSNAME),

@doc );

Zeby sprawdzi¢ dziatanie wyzwalacza, wykonaj ponizsze instrukcje:

CREATE DATABASE r07Test;
DROP DATABASE r07Test;
ALTER LOGIN Admin WITH PASSWORD='dusza';

SELECT uzytkownik, czas, instrukcja, obiekt
FROM master.dbo. 1ogDDL ;

KATMAI\Administrator 2008-07-16 14:52:41.730 CREATE_DATABASE
KATMAI\Administrator 2008-07-16 14:52:41.800 DROP_DATABASE
KATMAI\Administrator 2008-07-16 14:52:41.810 ALTER_LOGIN Admin

Wyzwalacze logowania

Wyzwalacze logowania sag wywotywane w momencie proby zalogowania si¢ uzytkow-
nika do serwera SQL 2008. Tak jak pozostate typy wyzwalaczy, umozliwiaja one wyco-
fanie transakcji, co w ich przypadku oznacza odrzucenie proby zalogowania. Informacje
na temat przechwyconej proby zalogowania zwraca funkcja EVENTDATA().

P Szczegbtowy opis wyzwalaczy logowania wraz z przyktadem ich zastosowania do mo-
Wskazdwka | nitorowania uzytkownikéw zawiera dostepny na polskiej witrynie Microsoft TechNet
artykut SQL Server 2005 Service Pack 2 przedstawia — Logon Trigger.

Monitorowanie wszystkich operacji
(dotyczy edycji Enterprise)

Przedstawione do tej pory techniki monitorowania miaty dwie podstawowe wady:

1. Nie s3 zintegrowane z powszechnie uzywanym do monitorowania aktywnosci
dziennikiem systemu Windows. Oznaczato to, ze administratorzy musza
odczytywac dane w roznych formatach, korzystajac w tym celu z kilku réznych,
nie zawsze znanych sobie narzgdzi.

2. Nie pozwalaja definiowa¢ zasad inspekeji rownie latwo jak w przypadku
obiektow systemu Windows. Wigkszo$¢ administratoréw jest przyzwyczajona
do okreslania, czyje proby (przeprowadzone przez jakich uzytkownikow)
odwotania si¢ do wybranych obiektow maja by¢ §ledzone.
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Oba te problemy rozwiazata dostgpna wyltacznie w edycji Enterprise funkcja monito-
rowania wszystkich zdarzen. Dziala ona nastgpujaco:

1. Serwer SQL 2008 poprzez mechanizm rozszerzonych zdarzen> zglasza
monitorowane zdarzenie.

2. Zdarzenia, ktore maja by¢ odnotowane, sa konwertowane do postaci rekordow
audytu. Chociaz nie wszystkie zdarzenia zgtaszaja komplet informacji,
to rekordy audytu maja jeden, zawsze taki sam schemat.

3. Rekordy audytu sa zapisywane we wskazanej lokalizacji: w pliku binarnym,
systemowym dzienniku aplikacji lub w systemowym dzienniku zabezpieczen.

W‘?

i}f‘ O ile tylko rekordy audytu zapisywane sg asynchronicznie, kluczowy dla wydajnosci
Wskazdwka | tego rozwigzania jest czas zgtoszenia zdarzenia. Wewnetrzne testy firmy Microsoft
pokazujg, ze na dwuprocesorowym komputerze PIV z zegarem 2 GHz nie przekra-
cza on 2 mikrosekund. W rezultacie monitorowanie wszystkich zdarzen jest bardziej
wydajne niz pliki §ledzenia i w wiekszosci przypadkéw nie ma widocznego wptywu
na wydajnos¢ serwera SQL.

Konfigurujac audyt, nalezy okresli¢:
1. Jego nazwe¢ (audyt jest nowym typem obiektéw poziomu serwera SQL 2008).

2. Maksymalne opo6znienie, z jakim rekordy audytu bgda zapisywane
(domyslnie sa one zapisywane asynchronicznie z opéznieniem do 1 sekundy,
zmniejszajac opdznienie do 0, wymusimy synchroniczne monitorowanie
zdarzen, co moze mie¢ niekorzystny wpltyw na wydajno$é serwera™).

3. Czy w przypadku braku mozliwos$ci odnotowania zdarzenia serwer SQL 2008
ma by¢ automatycznie wytaczony.

4. Lokalizacjg — rekordy audytu moga by¢ zapisywane w pliku, systemowym
dzienniku aplikacji lub systemowym dzienniku zabezpieczen (rysunek 7.5).

P Zapis w dzienniku zabezpieczen jest niemozliwy w systemie Windows XP. W pozo-
Wskazdwka | statych systemach wymaga on nadania ustudze serwera SQL uprawnienia Generate
security audits (wbudowane konta LOCAL SERVICE i NETWORK SERVICE maja to
uprawnienie) oraz witgczenia (za pomoca konsoli MMC Lokalne zasady zabezpie-
czen lub narzedzia auditpol.exe) udanych i nieudanych inspekcji zdarzeri dostepu
do obiektow.

Nastgpnie nalezy okresli¢ specyfikacj¢ audytu na poziomie serwera SQL 2008 i wy-
branej bazy danych — z audytem mozna powiazaé tylko jedna specyfikacje poziomu
serwera 1 jedng specyfikacje poziomu bazy danych. Specyfikacje zawieraja informa-
cje o tym, jakie zdarzenia maja by¢ monitorowane. Monitorowane moga by¢ zda-
rzenia zachodzace na poziomie serwera SQL (np. nieudane proby zalogowania czy wy-
konanie instrukcji EXECUTE AS LOGIN) oraz pojedynczych baz danych (np. skasowanie

23~ - . P .
Opis mechanizmu rozszerzonych zdarzen znajduje si¢ w rozdziale 5.

24 R . < . .
Maksymalne op6znienie moze wynosi¢ prawie 25 dni.
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Rysunek 7.5. Audyt mozna utworzyé, rozwijajac w eksploratorze obiektow sekcje Security,
klikajqc prawym przyciskiem myszy folder Audit i wybierajqc opcje New Audit

danych ze wskazanej tabeli czy wykonanie instrukcji EXECUTE AS USER). Tworzenie spe-
cyfikacji audytu utatwiaja predefiniowane grupy zdarzen i mozliwo$¢ definiowania po-
przez konsole SSMS:

1. Na poziomie serwera mozna monitorowaé m.in. grupy zdarzen
SUCCESSFUL _LOGIN _GROUP, FAILED LOGIN _GROUP,
LOGOUT _GROUP, DBCC czy AUDIT CHANGE GROUP. Ponizsza
instrukcja tworzy specyfikacj¢ audytu poziomu serwera monitorujaca
wykonanie instrukcji 1 klauzuli EXECUTE AS LOGIN:

USE master

CREATE SERVER AUDIT SPECIFICATION ServerAuditSpec
FOR SERVER AUDIT AuditR07

ADD (SERVER PRINCIPAL_IMPERSONATION GROUP)

WITH (STATE = ON);

2. Na poziomie bazy danych mozna monitorowa¢ m.in. grupy zdarzen
DATABASE _PERMISSION CHANGE _GROUP, SCHEMA _OBJECT _
>CHANGE _GROUP, DATABASE PRINCIPAL IMPERSONATION _GROUP
oraz pojedyncze akcje wskazanych uzytkownikow, takie jak wykonanie
przez nich instrukeji SELECT, UPDATE, INSERT, DELETE, EXECUTE czy RECETVE.
Na przyktad ponizsza specyfikacja spowoduje odnotowywanie prob dostgpu
uzytkownika Szelor do tabeli K1ienci:
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USE r07

CREATE DATABASE AUDIT SPECIFICATION [DatabaseAuditSpecR07]
FOR SERVER AUDIT AuditR07

ADD (SELECT, INSERT, UPDATE ON dbo.Klienci BY Szelor)

WITH (STATE = ON):

Zanim wlaczymy audyt, nadamy jeszcze uzytkownikowi Szelor uprawienia do odczy-
tywania i wstawiania wierszy do tabeli K1ienci:

GRANT SELECT. INSERT ON dbo.Klienci TO Szelor:

USE master
ALTER SERVER AUDIT AuditR07
WITH (STATE = ON):

Informacje na temat audytu znajdziemy w trzech dynamicznych widokach:

1. Widok sys.dm_audit_actions zwraca list¢ wszystkich mozliwych
do monitorowania akcji.

2. Widok sys.dm_server audit_status zwraca szczegdtowe informacje
o zdefiniowanych dla serwera audytach.

3. Widok sys.dm_audit _class_type map jest stownikiem uzywanych
przy zapisie rekordow audytu skrotow.

Zeby zasymulowa¢ aktywno$¢ uzytkownikéw wykonamy ponizsze instrukcje:

USE r07;

GO

EXECUTE AS LOGIN = 'Marcin';

SELECT USER_NAME ()

GO

SELECT * FROM dbo.Klienci;

GO

INSERT INTO dbo.Klienci (Nazwisko,NumerKarty)
VALUES ('Nowak', '134-124-642-134"):

GO
UPDATE dbo.Klienci
SET Nazwisko = " Kowalski'

WHERE Nazwisko = 'Nowak':

I sprawdzimy, czy informacje o nich trafity do pliku audytu. Plik audytu ma format
binarny, ale serwer SQL 2008 zawiera funkcj¢ tabelaryczna umozliwiajaca jego od-
czytanie (dla poprawy czytelnosci z ponad 30 kolumn zwracanych przez funkcje
fn_get audit file wybraliSmy cztery i dodatkowo skorzystaliSmy ze stownika sys.dm
>-audit_class_type map):

REVERT;

SELECT AuditFile.action id, AuditFile.succeeded,AuditFile.database principal name,
—>Dict.class _type desc . AuditFile.statement

FROM sys.dm server audit status AS AuditStatus

CROSS APPLY sys.fn_get audit_file (

AuditStatus.audit_file path, default, default) AS AuditFile

INNER JOIN sys.dm audit class type map AS Dict

ON Dict.class_type = AuditFile.class_type;



304 Czesé | ¢ Administracja

AUSC 1 SERVER AUDIT

IMP 1 dbo SQL LOGIN EXECUTE AS LOGIN = 'Szelor';
SL 1 Szelor TABLE SELECT * FROM dbo.Klienci;
IN 1 Szelor TABLE INSERT INTO

[dbo].[KTlienci]([Nazwisko],[NumerKarty]) values(@l,@2)

SL 1 Szelor TABLE UPDATE [dbo].[Klienci] set [Nazwisko] = @1

SWHERE [Nazwisko]=@2

Zmiana lokalizacji audytu wymaga jego zatrzymania i ponownego uruchomienia. Po
wykonaniu ponizszych instrukcji ALTER SERVER AUDIT rekordy audytu beda zapisywane

w systemowym dzienniku aplikacji (rysunek 7.6):

USE master

ALTER SERVER AUDIT AuditR07 WITH (STATE = OFF);
ALTER SERVER AUDIT AuditR07 TO APPLICATION_LOG;
ALTER SERVER AUDIT AuditR07 WITH (STATE = ON);
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Rysunek 7.6. Dziennik aplikacji systemu Windows z wpisami inspekcji pochodzqcymi
z audytu serwera SQL




