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Bazy danych to aplikacje, z ktdrych korzystaja niemal wszyscy uzytkownicy
komputerdw, czasem nawet nie zdajac sobie z tego sprawy. W bazach danych
przechowywane sg informacje o uzytkownikach witryny WWW, kontrahentach firmy
czy numerach telefonéw abonentow operatora telekomunikacyjnego. Baza danych jest
rowniez rejestr systemu Windows i ksiazka telefoniczna w telefonie komdrkowym.
Jednak aby zapisa¢ dane w formacie odpowiednim dla aplikacji niezbedne sa
standardy. Wspotczesnie wykorzystywany relacyjny model przechowywania danych
sprawdza sie znakomicie. Do manipulowania danymi zapisanymi w bazach stosowany
jest inny standard: jezyk SQL.

Ksiazka ,Bazy danych SQL. Teoria i praktyka” przedstawia wszystkie zagadnienia
zwigzane z przechowywaniem i przetwarzaniem danych we wspétczesnych aplikacjach.
Przeczytasz w niej o relacyjnym i obiektowym modelu danych oraz najczesciej
stosowanych systemach zarzadzania bazami danych. Dowiesz sie, jakie instrukcje
jezyka SQL wykorzystywane sa do wprowadzania danych, przetwarzania ich

i wybierania z bazy. Nauczysz sie optymalizowac zapytania oraz stosowac indeksy

i procedury sktadowane. W ksiazce znajdziesz réwniez praktyczne wskazowki
dotyczace konfigurowania serweréw baz danych i administrowania nimi.

e Przechowywanie prostych danych

* Relacyjny i obiektowy model danych

* Typy danych w jezyku SQL

e Instrukcje jezyka SQL

e Indeksy, wyzwalacze i procedury sktadowane

e Manipulowanie danymi

e Optymalizacja zapytan

* Charakterystyka najpopularniejszych systemoéw zarzadzania bazami danych

Poznaj tajniki wspotczesnych mechanizmow przechowywania informacii
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Rozdziat 3.
LDAP — hierarchiczna

baza danych

Opis technologii LDAP prezentowany w tym rozdziale bedzie si¢ gtdownie opierat
na dystrybucji serwera OpenLDAP w wersji 2.x (www.OpenLDAP.org).

Krotka charakterystyka bazy

Z pojeciem LDAP wiaze sig¢ baza danych oparta na hierarchicznej strukturze, o typie
danych atrybut-wartos$¢ oraz protokole dostgpu dziatajacym w oparciu o TCP/IP.

Hierarchia bazy danych przypomina drzewo katalogu plikow (rysunek 3.1), gdzie DN
(distinguish name) odpowiada Sciezce dostgpu do zbioru atrybutow i identyfikuje wezet
drzewa (entry).

Kazdy taki wezet posiada skojarzony z nim zbioér obiektow, ktore jednoznacznie defi-
niuja zbior jego dozwolonych atrybutéw. Obiekty i atrybuty dla bazy danych LDAP
definiuje schemat bazy danych (patrz: punkt ,,Schemat”).

Rysunek 3.1. identyfikator=nowakp
Hierarchiczna
struktura bazy LDAP

dzielnica=podgorze identyfikator=kowalskip

kraj=PL  miasto=Krakow

grupa=admin identyfikator=robakk

dzielnica=centrum

grupa=inni
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Zatozeniem LDAP jest uzyskanie prostoty dostepu do danych oraz niewielka ilo$é
operacji zapisu w porownaniu z operacjami odczytu obserwowana w rzeczywistych sys-
temach. W wyniku tych zatozen LDAP nie oferuje transakc;ji.

Serwer LDAP moze by¢ skonfigurowany tak, aby delegowat odpowiedzialno$¢ za pod-
galaz do innego serwera LDAP dziatajacego zwykle na innym komputerze (przedstawia
to rysunek 3.2). Dzigki takiemu rozwigzaniu bazy LDAP charakteryzuja si¢ duza ska-
lowalnoscia.

identyfikator=nowakp

dzielnica=podgorze identyfikator=kowalskip

kraj=PL  miasto=Krakow | |

\ grupa=admin identyfikator=robakk

dzielnica=centrum

grupa=inni

Serwer LDAP1 Serwer LDAP2 Serwer LDAP3

Rysunek 3.2. Przydzial weztow do serwerow LDAP

W systemie skonfigurowanym jak na rysunku 3.2 kazde zadanie dostgpu do wezta
o DN: dzielnica=podgorze, miasto=Krakow, kraj=PL, ktore zostanie zgtoszone do serwe-
ra LDAPI, zostanie przekierowane do serwera LDAP3, ktéry zostat oddelegowany
do obstugi podgatezi "dzielnica=podgorze,miasto=Krakow,kraj=PL". Poszczegdlne etapy
obstugi zadania przedstawia rysunek 3.3.

Obstuga przekierowania powinna zosta¢ zaimplementowana przez program klienta.
Istnieje jednak bardzo wiele programow klienckich nieobstugujacych przekierowan
i ignorujacych informacj¢ otrzymana od serwera LDAP1.

LDIF

LDIF (LDAP Data Intercharge Format) jest formatem tekstowym reprezentujacym
dane LDAP. Poniewaz uzyto formatu tekstowego, wigc dane te moga by¢ z tatwoscia
edytowane przez uzytkownika.
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Rysunek 3.3.
Obstuga
zqdania dostepu
do oddelegowanego
wezta 1
2
" 3
Klient
4

Serwer LDAP3

1. Zadanie dostepu do atrybutu wezta DN: kraj=PL,miasto=Krakow,dzielnica=podgorze
2. Serwer LDAP1 przekierowuje klienta do serwera LDAP3

3. Klient ponawia zgdanie zgloszajac je serwerowi LDAP3

4, Serwer LDAP3 zwraca wynik

W uproszczeniu format pliku LDIF przedstawia si¢ nast¢pujaco:

# komentarz

dn: <nazwa jednoznaczna>
<atrybut>: <wartos$c¢>
<atrybut>: <wartos¢>

Pliki LDIF moga jednak posiada¢ bogatsza strukturg. Informacje na ten temat mozna
znalez¢ w dokumencie RFC 2849 [1].

Przyktad pliku LDIF:

dn: identyfikator=kowalj,miasto=krakow,kraj=pl
objectclass: osoba

identyfikator: kowalj

nazwisko: kowal

imie: jan

wiek: 20

Tworzac pliki LDIF, mozemy tatwo przygotowac baze¢ danych dla serwera LDAP,

a nastgpnie skorzysta¢ z narzedzia 1diff21dbm, ktére potrafi utworzyé na jego pod-
stawie baze Idbm.

1dif21dbm -f slapd.conf -1 my.1dif

Odwrotna operacj¢ konwersji bazy danych /dbm na format LDIF umozliwia 1dbmcat.
ldbmcat -n id2entry.dbb > my.1dif

Jednak nie mozemy uzy¢ narzegdzia 1dif21dbm, jesli jako bazy danych dla serwera LDAP
(tzw. backend) uzywamy bazy innej niz Idbm. W tej sytuacji mamy ciagle do dyspozycji
standardowe narzgdzia dostarczane z serwerem i opisane w punkcie ,,Narzedzia takie jak:
ldapadd, Tdapmodify, 1dapdelete itd.”.
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Utworzenie bazy danych na podstawie pliku LDIF za pomoca 1dapadd przedstawia si¢
nastepujaco:

ldapadd -v -D "identyfikator=manager,miasto=krakow,kraj=PL" -w manager -f baza.ldif
Jesli najpierw zatrzymamy serwer, mozemy postuzy¢ si¢ rowniez narz¢dziem slapadd:

slapadd -1 baza.ldif -cv

Schemat

Schemat LDAP zawiera definicje bazy danych: typy przechowywanych danych, do-
zwolone wartosci lub zakresy atrybutow, wymagalno$¢ lub opcjonalnos¢ atrybutow,
informacje o wigzach narzuconych na przechowywane wartosci, takich jak brak dupli-
katow, czy informacje o sposobie porownywania wartosci. Schemat jest wigc definicja
struktury bazy.

Schematy sa odczytywane podczas startu serwera i tylko dane zgodne z regutami za-
wartymi w schemacie sa dozwolone w bazie danych LDAP.

Z serwerem OpenLDAP dostarczanych jest kilka plikow schematdw, ktore moga okazaé
si¢ uzyteczne dla uzytkownika. Jedynie schemat core.schema jest wymagany do pracy
serwera LDAP, pozostale sa opcjonalne.

W dostarczonych z serwerem OpenLDAP plikach schematéw zdefiniowano wiele obiek-
tow 1 atrybutow, ktére moga by¢ wykorzystane przy tworzeniu wlasnej bazy danych.
Przyktadowo tabela 3.1 zawiera listg atrybutéw wraz z odpowiadajacymi im obiektami,
ktére moga okazac si¢ przydatne podczas tworzenia wlasnej bazy uzytkownikow.

Oczywiscie uzytkownik moze w miarg swoich potrzeb tworzy¢ whasne pliki schematow,
ktore moze dotaczy¢ do pliku konfiguracyjnego sldap.conf za pomoca instrukeji include.

Przyktad prostego pliku schematu przedstawia listing 3.1:

Listing 3.1. Przykiadowy plik schematu

# Autor: Wiestaw Dudek
# definicja typow atrybutow

attributetype ( 1.3.6.1.4.1.4203.666.1 NAME "identyfikator'
EQUALITY caselgnoreMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE)

attributetype ( 1.3.6.1.4.1.4203.666.2 NAME 'nazwisko'
EQUALITY caselgnoreMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE)

attributetype ( 1.3.6.1.4.1.4203.666.3 NAME 'kraj'
EQUALITY caselgnoreMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE)
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Tabela 3.1. Lista wazniejszych atrybutow zdefiniowanych w schematach dostarczonych
wraz z serwerem OpenLDAP

Nazwa obiektu,

atrybut
cn Name: core.schema objectPerson
givenName First Name: core.schema inetOrgPerson
initials Middle Name: core.schema inetOrgPerson
sn Last Name: core.schema objectPerson
mail Email Address: core.schema inetOrgPerson
title Job Title: core.schema organizationalPerson
physicalDeliveryOfficeName  Office: core.schema organizationalPerson
0 Company Name: core.schema inetOrgPerson
postalAddress Business core.schema organizationalPerson
— Street Address:
1 Business — City: core.schema organizationalPerson
st Business core.schema organizationalPerson
— State/Province:
postalCode Business — Zip Code:  core.schema organizationalPerson
c Business core.schema officePerson
— Country/Region:
telephoneNumber Business: core.schema organizationalPerson

facsimileTelephoneNumber
homePhone

mobile

homePostalAddress
manager

pager

Business Fax:

Home:

Mobile:

Home — Street Address:
Manager:

Pager:

core.schema

cosine.schema
cosine.schema
cosine.schema
cosine.schema

cosine.schema

organizationalPerson
inetOrgPerson
inetOrgPerson
inetOrgPerson
inetOrgPerson

inetOrgPerson

attributetype ( 1.3.6.1.4.1.4203.666.4 NAME 'miasto’
EQUALITY caselgnoreMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15

SINGLE-VALUE)

attributetype ( 1.3.6.1.4.1.4203.666.5 NAME 'dzielnica’
EQUALITY caselgnoreMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15

SINGLE-VALUE)

attributetype ( 1.3.6.1.4.1.4203.666.6 NAME 'imie’
DESC 'Imiona’
EQUALITY caselgnoreMatch
SUBSTR caselgnoreSubstringsMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15)
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attributetype ( 1.3.6.1.4.1.4203.666.7 NAME 'wiek'
EQUALITY caselgnoreMatch
SYNTAX 1.3.6.1.4.1.1466.115.121.1.15
SINGLE-VALUE)

#definicja typow obiektow

objectclass ( 1.3.6.1.4.1.4203.666.8 NAME "osoba’
MUST ( identyfikator $ nazwisko $ imie)
MAY ( wiek ) )

objectclass (1.3.6.1.4.1.4203.666.9 NAME 'miasteczko’
MUST ( miasto ))

objectclass ( 1.3.6.1.4.1.4203.666.10 NAME 'rejon’
MUST ( dzielnica ))

Jak widzimy, kazdy element schematu posiada wlasny identyfikator obiektu, tzw. OID
(Object Identifier), np. OID elementu "rejon” to 1.3.6.1.4.1.4203.666.10. Numer ten
rozpoczyna si¢ od prefiksu przyznanego organizacji przez wtasciwy urzad (np. przez
urzad IANA[2]). W przyktadzie uzyliSmy prefiksu 1.3.6.1.4.1.4203.666, ktory jest
zarezerwowany przez OpenLDAP.org dla celow ,.eksperymentalnych”. Jednak mogli-
$my uzy¢ dowolnego prefiksu zgodnego z notacja OID niekolidujacego z prefiksami
uzytymi w innych uzywanych przez nas schematach, poniewaz nasz plik schematu jest
przeznaczony tylko do wlasnego uzytku. Kolejne elementy schematu otrzymuja numery
rozpoczynajace si¢ od prefiksu: 1.3.6.1.4.1.4203.666.1, 1.3.6.1.4.1.4203.666.2 itp.

W naszym przykladowym pliku schematu pojawity si¢ dwa typy definicji: definicje
typow atrybutéw rozpoczynajace si¢ od stowa attributetype oraz definicje typow
obiektow rozpoczynajace si¢ od stowa objectclass. Definicja typu obiektu okresla,
jakie atrybuty musza lub moga sta¢ si¢ jego sktadnikami.

Sktadowe definicji typu atrybutu

NAME — nazwa atrybutu. Nazwa ta, podobnie jak numer OID, powinna by¢
unikalna. Jesli schemat bedzie publicznie wykorzystywany, dobrym pomystem
jest poprzedzanie nazw naszych atrybutéw prefiksem organizacji, podobnie jak
to ma miejsce w przypadku numeru OID.

Dozwolone jest uzycie kilku nazw dla atrybutu, np. attributetype ( 2.5.4.7 NAME
( '1" "localityName' ) SUP name ).

DESC — opis atrybutu.
SUP — deklaracja dziedziczenia; definiowanie nowego atrybutu na podstawie

istniejacego.

Przyktad pochodzacy z pliku core.schema — definiowanie atrybutu member:

attributetype ( 2.5.4.31 NAME 'member' SUP distinguishedName )
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Atrybut member dziedziczy wlasciwosci atrybutu distinguishedName.

EQUALITY — okre$la regule poréwnywania elementéw (patrz: tabela 3.2).

ORDERING — okresla regulg porownywania elementow za pomoca operatorow
<=1>= (mozliwe wartosci patrz: tabela 3.2).

Tabela 3.2. Reguly dopasowywania

Nazwa Stosowana do Znaczenie
booleanMatch EQUALITY poréwnywanie wartosci logicznych
caselgnoreMatch EQUALITY brak wrazliwo$ci na wielkos¢ liter i odstepy
caseExactMatch EQUALITY wrazliwe na wielko$¢ liter, niewrazliwe
na odstgpy
distinguishedNameMatch EQUALITY poréwnywanie wartosci DN
integerMatch EQUALITY poréwnywanie liczb catkowitych
numericStringMatch EQUALITY poréwnywanie ciagéw numerycznych
octetStringMatch EQUALITY poréwnywanie ciagdw bajtow
objectIdentiferMatch EQUALITY poréwnywanie OID-ow
caseIgnoreOrderingMatch ORDERING niewrazliwe na wielko$¢ liter i odstepy
caseExactOrderingMatch ORDERING wrazliwe na wielko$¢ liter, niewrazliwe
na odstepy
integerOrderingMatch ORDERING poréwnywanie liczb catkowitych
numericStringOrderingMatch ORDERING poréwnywanie ciggdw numerycznych
octetStringOrderingStringMatch ORDERING poréwnywanie ciagdw bajtow
octetStringSubstringsStringMatch  ORDERING poréwnywanie ciagdw bajtow
caselgnoreSubstringsMatch SUBSTR niewrazliwe na wielko$¢ liter i odstepy
caseExactSubstringsMatch SUBSTR wrazliwe na wielko$¢ liter, niewrazliwe
na odstgpy
numericStringSubstringsMatch SUBSTR poréwnywanie ciagéw numerycznych
SUBSTR — okresla regute porownywania elementow za pomoca znakow
wieloznacznych (wildcards) (patrz: tabela 3.2).
SYNTAX — typ atrybutu (najczesciej wykorzystywane typy atrybutdéw patrz:
tabela 3.3).
Przyktad deklaracji:

SYNTAX 1.3.6.1.4.1.1466.115.121.1.15{30} okresla atrybut typu
DirectoryString kodowany w UTF-8 o dlugosci maksymalnej 30 znakow.

SINGLE-VALUE — blokuje wstawianie duplikatow.
NO-USER-MODIFICATION — blokuje mozliwo$¢ modyfikacji atrybutu.
COLLECTIVE — atrybut bedzie definiowat kolekcje weztow.

USAGE — jedna z wartosci: userApplications, directoryOperation,
distributedOperation, dSAOperation.
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Tabela 3.3. Typy atrybutow (SYNTAX)

Nazwa oID Znaczenie
booTlean 1.3.6.1.4.1.1466.115.121.1.7 warto$¢ logiczna
DirectoryString 1.3.6.1.4.1.1466.115.121.1.15 ciag znakow kodowany w UTF-8

Mozna zapisywac polskie znaki.

distinguishedName 1.3.6.1.4.1.1466.115.121.1.12 LDAP DN

integer 1.3.6.1.4.1.1466.115.121.1.27 liczba catkowita

numericString 1.3.6.1.4.1.1466.115.121.1.36 ciag znakéw numerycznych

0ID 1.3.6.1.4.1.1466.115.121.1.38 identyfikator obiektu

octetString 1.3.6.1.4.1.1466.115.121.1.40 ciag bajtéw, np. rysunek lub inny obiekt

binarny kodowany w standardzie Base64

Sktadowe definicji typu obiektu

NAME — nazwa obiektu. Nazwa ta powinna by¢ unikalna.
DESC — opis obiektu.

SUP — deklarowanie dziedziczenia (okreslanie nowego obicktu na podstawie
istniejacego).

ABSTRACT — deklarowanie obiektu abstrakcyjnego, tj. bedacego punktem wyjscia
do definiowania nowych obicktow.

MUST — deklarowanie atrybutow, ktore musza towarzyszy¢ obiektowi.

MAY — deklarowanie atrybutow, ktore moga (ale nie musza) towarzyszy¢
obiektowi.

Zalety i wady

W podrozdziatach ,,Zalety i wady” standardowo wystepujacych w kazdym z nastgpnych
rozdziatéw zostana przedstawione wybrane cechy opisywanego systemu, ktore z réznych
powodow zashuguja na uwagg. Trzeba jednak pamigtac, ze sytuacja na rynku informa-
tycznym zmienia si¢ z dnia na dzien i opisywane wady moga zosta¢ usuni¢te w kolej-
nych wersjach, a zalety stang si¢ standardem na rynku tego typu oprogramowania.
Przedstawione w tej ksiazce zestawienia maja jednak da¢ Czytelnikowi wyobrazenie
na temat biezacej sytuacji. Sam uzytkownik zdecyduje, ktore z tych cech maja dla niego
znaczenie. By¢ moze pewna wada zdyskwalifikuje produkt pod katem jakiego$ wyko-
rzystania. Z drugiej strony uzytkownik moze chcie¢ skorzysta¢ z pewnej opcji dostgpnej
w danym produkcie, ktéra z pozoru wydawataby si¢ mato istotna.

Sledzac zapotrzebowanie na pewne rozwiazania, wydaje sig, ze stworzenie listy wad
i zalet ma sens. Uzytkownik moze je traktowaé jako pewien glos w dyskusji.
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Przedstawiajac w duzym skrdcie i z pewnoscia nie wyczerpujac tematu, mozna wy-
mieni¢ zalety i wady technologii LDAP.
Zalety:

4 male wymagania sprzgtowe;

4 latwos¢ integracji z innym oprogramowaniem (serwerami SQL, programami
pocztowymi itp.);
4 bardzo dobra skalowalno$¢;

¢ prostota w uzyciu.

Wady:
4 mala szybko$¢ i mozliwosci w porownaniu z bazami danych SQL;

4 brak transakcji.

Podsumowanie

Zapytania do bazy danych SQL sa duzo szybsze niz odpowiadajace im zapytania do
bazy LDAP. Co wigcej, efektywno§¢ LDAP moze by¢ nawet kilkadziesiat razy mniej-
sza niz bazy danych SQL. Wybdr rozwigzania moze wigec wydawac si¢ bardzo prosty,
jednak nalezy pamigtac, ze bazy LDAP maja tez sporo zalet. Zalety te powoduja, ze
ciagle sa one obiektem zainteresowania i staja si¢ standardem dla pewnych rozwia-
zan, np.: systemu logowania uzytkownikow, systemu ksiazek adresowych, informacji
o uzytkownikach itd. Do zalet tych nalezy gléwnie prostota i tatwos¢ integracji z in-
nym oprogramowaniem. Otwarty protokot LDAP i1 wspotpraca serweréw LDAP z innym
oprogramowaniem, w szczegolnosci z bazami danych SQL, moze pomoc w integracji
systemow bedacych w dyspozycji uzytkownika.

Instalacja i konfiguracja

Instalacja serwera OpenLDAP jest stosunkowo prosta. Z pewnoscia bedzie wymagaé
troche wigcej wysitku w systemie Linux, zwlaszcza jesli zechcemy skonfigurowac bez-
pieczne uwierzytelnienie np. przez SSL.

OpenLDAP jest darmowym oprogramowaniem, ktéore mozna pobrac¢ ze strony www.
openldap.org.

Instalacja serwera OpenLDAP zaréwno w systemie Windows, jak i w systemie Linux
przebiega bardzo podobnie i sktada si¢ z nastgpujacych etapow:

1. Zainstalowanie oprogramowania serwera.

2. Utworzenie plikow schematu bazy danych (patrz: punkt ,,Schemat”).

3. Skonfigurowanie serwera polegajace na modyfikacji pliku slapd.conf
(patrz: punkt: ,,Plik slapd.conf”).
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4. Utworzenie pliku LDIF z danymi naszej nowej bazy danych
(patrz: punkt ,,LDIF”).

5. Uruchomienie serwera LDAP (patrz: punkt ,,Uruchamianie i zatrzymywanie
serwera”).

6. Utworzenie bazy danych na podstawie pliku LDIF (patrz: punkt ,,LDIF”).

Standardowe porty, na ktorych nastuchuje serwer LDAP, to port 389 dla polaczenia
nieszyfrowanego oraz 636 dla potaczen szyfrowanych TLS/SSL.

Popularne konfiguracje serwera LDAP

Najpopularniejsze konfiguracje serwera LDAP przedstawiono na kolejnych rysunkach.
Niektore z nich pozwalaja na roztozenie obciazenia na kilka serweréw (patrz: rysunek 3.5
i rysunek 3.6), celem innych jest dodatkowo uzyskanie bezpieczenstwa danych (patrz:
rysunek 3.6).

Konfiguracja podstawowa

Jest to konfiguracja domy$lna tworzona podczas instalacji serwera LDAP, na ktora
sktada sig jeden serwer (patrz: rysunek 3.4). Zadania nadchodzace od strony klienta sa
calkowicie przetwarzane na tym serwerze. Jesli serwer nie potrafi obstuzy¢ zadan, infor-
muje o tym i nie odsyta klienta do innych serweréw LDAP.

Rysunek 3.4.
Konfiguracja 1. Zadanie
podstawowa ~
- 2. Odpowiedz
Rysunek 3.5.
Konfiguracja 1. Zadanie
z serwerami -~
referencyjnymi D 2. Referencja

3 A,
h’@g
90,
9, /-e

Serwer LDAP2



Rozdziat 3. ¢ LDAP — hierarchiczna baza danych 255

1. Zadanie

2. Referencja 7. Zapis modyfikacji

na serwerze SLAVE

Klient Serwer LDAP1

SLAVE

e N a

T 6. Odczyt przez slurpd

5. Zapis
——— | Dziennik replikacji

MASTER
(. J/

Rysunek 3.6. Konfiguracja z replikacjq typu MASTER-SLAVE

Konfiguracja z serwerami referencyjnymi

Ta konfiguracja pozwala uzyskaé sie¢ powiazanych ze soba serweréw LDAP, ktore
odsytaja klientow do siebie nawzajem w zalezno$ci od mozliwosci obstuzenia ich zadan.

Na rysunku 3.5 klient w kroku 2. otrzymuje od serwera LDAPI referencje do serwera
LDAP2, ktory zdaniem serwera LDAP]1 jest w stanie obstuzy¢ zadanie klienta. Klient
po otrzymaniu referencji ponawia zadanie, kierujac je juz do wlasciwego serwera.

Serwery LDAP obstuguja dwa rodzaje referencji:
1. Referencje definiowane w pliku slapd.conf za pomoca stowa referral
referral Tldap://root.openldap.org/

Jesli zadanie klienta dotyczy wezta spoza obshugiwanej domeny okreslone;j
poprzez stowo suffix, serwer zwraca klientowi referencj¢ do wtasciwego
serwera LDAP (Idap://root.openldap.org), ktdory moze obstuzy¢ zadanie
klienta lub odesta¢ go do innego serwera.

Na przyktad: jesli w pliku slapd.conf okre§lono
suffix miasto=krakow,kraj=pl

zadanie klienta dotyczace wezta miasto=warszawa,kraj=pl zwroci referencje
zdefiniowang w referral.

2. Referencje definiowane dla wezta poprzez przypisanie wegztowi obiektu
referral

dn: dc=poddrzewo,dc=myserver,dc=pl

objectClass: referral

objectClass: extensibleObject

dc: poddrzewo

ref: ldap://myserver.pl/dc=poddrzewo,dc=myserver,dc=pl
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Kazde odwotanie do podgatezi dc=poddrzewo, dc=myserver,dc=p1 zwroci
referencje: 1dap://myserver.pl/dc=poddrzewo,dc=myserver,dc=pl. W ten sposob
obshuga tej podgatezi zostanie oddelegowana do serwera myserver.pl.

Niestety wiele narzedzi klienta nie potrafi zinterpretowa¢ otrzymanej od serwera LDAP
referencji i ponowi¢ zadania z wykorzystaniem otrzymanej referencji.

Konfiguracja z replikacja typu MASTER-SLAVE

Konfiguracja ta pozwala zmniejszy¢ ryzyko utraty danych w przypadku awarii i po-
prawi¢ bezpieczenstwo systemu, poniewaz dane sa replikowane do innych baz danych
LDAP. Dodatkowa korzyscia uzyskiwana tutaj jest rozproszenie danych, ktore podob-
nie jak w poprzednio oméwionym przypadku pozwala na roztozenie obcigzenia ser-
werow. Przyktadowo: serwer LDAP2 moze obstugiwa¢ jedynie modyfikacje danych,
natomiast serwer LDAP1 (replika) shuzy¢ do odczytywania i przegladania danych.

Konfiguracja ta jest oparta na architekturze MASTER-SLAVE. MASTER jest serwerem
gléwnym, a modyfikacje jego bazy danych sa propagowane dalej i zapisywane do baz
danych wszystkich skonfigurowanych serwerow SLAVE.

Przyktad zadania zapisu danych do bazy serwera LDAP1 przedstawia rysunek 3.6.
Serwer LDAPI1, ktory jest serwerem SLAVE, informuje klienta, Ze takie zmiany mozna
wprowadza¢ jedynie na serwerze MASTER, zwracajac odpowiednia referencjg (2).
Klient formutuje nowe zadanie, wysylajac je tym razem pod wlasciwy adres (3) i uzy-
skuje potwierdzenie (4). Zmiany wprowadzone w bazie danych serwera MASTER sa
zapisywane do dziennika replikacji (5) i od tego momentu sa dostgpne dla programu
slurpd (6), ktory propaguje je dalej (7) do serwera SLAVE (lub wielu serwerow SLAVE).

Przedstawiony scenariusz opisuje probeg zapisu na serwerze SLAVE. W przypadku
proby odczytu scenariusz zakonczylby si¢ w punkcie 2. po zwroceniu odpowiedzi przez
serwer SLAVE.

Dalsze informacje na temat konfigurowania replikacji sa opisane w punkcie ,,Re-
plikacja”.

Konfiguracja mieszana
Konfiguracja mieszana stanowi potaczenie konfiguracji z serwerami referencyjnymi

oraz konfiguracji z replikacja typu MASTER-SLAVE i jest podstawa budowy duzych
systemow.

Plik slapd.conf

Konfiguracja serwera LDAP jest oparta na pliku slapd.conf. Plik ten decyduje o wszyst-
kich parametrach pracy serwera (patrz: tabela 3.4).

Przyktad minimalnej konfiguracji (plik slapd.conf) przedstawia listing 3.2.
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Listing 3.2. Przykiadowy plik slapd.conf

./schema/core.schema
./schema/my . schema

include

include
#definicja bazy
database Tdbm

suffix "miasto=krakow,kraj=p1"
rootdn

rootpw manager

directory ./data

access to * by * write

"identyfikator=manager,miasto=krakow,kraj=p1"

Tabela 3.4. Lista i znaczenie parametrow konfiguracyjnych pliku slapd.conf

Parametr Znaczenie Uzycie
access Okresla prawa dostgpu do weztdw  Patrz: punkt ,,Prawa dostgpu
i atrybutow. do serwera”.
defaultaccess Domyslny tryb dostepu, jesli tryb defaultaccess none — brak dostgpu.
dostepu nie byt okreslony defaultaccess read — domyslny
W parametrze access. tryb odczytu.
include Wiaczenie pliku (plik powinien include core.schema — wiaczenie pliku
posiadac¢ taki sam format jak schematu.
slapd.conf).
Toglevel Poziom logowania. Toglevel 255 — szczegdtowy poziom
logowania informacji.
referral Referencja zwracana klientowi referral myserver.com
w przypadku zadan dotyczacych
weztow nieobstugiwanych
przez serwer.
sizelimit Maksymalna ilo$¢ elementow sizelimit 100
zwrocona przez serwer w jednej
operacji odczytu.
timelimit Maksymalny czas (w sekundach) timelimit 300
na obstuge zadania klienta.
database Wybrana baza danych dla serwera ~ database 1dbm
LDAP. database shell
Wszystkie parametry pojawiajqce  database passwd
sie do nastgpnego uzycia parametru
database dotyczq tej bazy danych
(patrz: priyklad slapd.conf
w punkcie ,, Interfejs”).
readonly Wrhacza lub wyltacza tryb read-only. readonly on
replica Informacja o powiazanym serwerze replica uri=Idap://myserver:389
replikacji SLAVE. binddn="1identyfikator=manager,
Patrz: punkt ,,Replikacja”. miasto=krakow,kraj=p1" bindmethod=
simple credentials=manager
replogfile Nazwa pliku dziennika logowania replogfile ./logs/master-1dap.replog

zmian w bazie danych, plik ten jest
uzywany w procesie replikacji
przez program slurpd.
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Tabela 3.4. Lista i znaczenie parametrow konfiguracyjnych pliku slapd.conf (ciag dalszy)

Parametr Znaczenie Uzycie
rootdn DN logowania do serwera, rootdn "identyfikator=manager,
(uzywane w opcji -D narzedzi miasto=krakow,kraj=p1”
takich jak /dapadd).
rootpw Hasto logowania do serwera. rootpw manager
suffix Okresla wezet podstawowy suffix "miasto=krakow,kraj=pl”
dla danej bazy danych, wszystkie
zapytania kierowane do tego wezta
lub podweztow beda dotyczyty bazy,
dla ktorej jest ustawiony suffix.
updatedn Okres$la DN uprawione updatedn "identyfikator=manager,
do wprowadzenia zmian do repliki ~ miasto=krakow,kraj=p1"
(SLAVE), powinno odpowiada¢
klauzuli binddn dyrektywy replica
dla serwera MASTER.
Opcja dostgpna tylko dla SLAVE.
updateref Referencja do serwera MASTER. updateref "myserver.net"
Opcja dostgpna tylko dla SLAVE.
directory Kartoteka dla bazy danych. directory ./data
index Definicje indeksow. index objectClass eq — indeks
Dozwolone wartosci: dla obiektu objectClass.
none — brak indeksu,
eq — wyszukiwanie w indeksie
bedzie oparte na poréwnaniu
calych elementow,
sub — wyszukiwanie
podstring6w,
pres — wyszukiwanie
przez (st=*), tzn. wszystkich
elementow.
objectclass Patrz: punkt ,,Schemat”.
attributetype Patrz: punkt ,,Schemat”.
schemacheck Wrtaczenie lub wytaczenie schemacheck on
sprawdzenia pliku schematu.
TLSCipherSuite Akceptowalny sposob szyfrowania. TLSCipherSuite HIGH:MEDIUM:+SSLv2
TLSCACertificateFile  Plik z certyfikatem. TLSCACertificaterile cacert.pem
TLSCACertificatePath — Kartoteka zawierajaca TLSCACertificatePath ./cert
certyfikaty CA.
TLSCertificateFile  Plik z certyfikatem serwera. TLSCertificateFile servercrt.pem
TLSCertificateKeyFile Plik klucza prywatnego serwera. TLSCertificateKeyFile serverkey.pem
TLSVerifyClient Poziom uwierzytelnienia klienta: TLSVerifyClient demand

never, allow, try, demand, hard.
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Instalacja ksigzki adresowej LDAP

Instalacja ksiazki adresowej LDAP w programie Microsoft Outlook Express przedsta-
wia si¢ nastgpujaco:

1.
2.
3.

9.

W menu Narzedzia nalezy wybra¢ Konta.
W oknie Konta internetowe po wybraniu Dodaj wybieramy Usfuga katalogowa.

W oknie Kreator polqczen internetowych nalezy poda¢ URL serwera LDAP,
np. ldap.myserver.pl lub localhost, jesli nasz serwer uruchomili$my na lokalnym
komputerze.

. Ustalamy, czy musimy logowa¢ si¢ do serwera.

. Jesli wybraliSmy opcj¢ logowania do serwera, powinnismy poda¢ DN

logowania i hasto, np.:

Nazwa konta: identyfikator=manager,miasto=krakow,kraj=pl
Hasto: manager

. Decydujemy, czy program MS Outlook Express powinien sprawdzaé

wpisywane adresy e-mail w bazie danych LDAP.

. W oknie Konta internetowe w zaktadce Ustuga katalogowa wybieramy z listy

skonfigurowany przez nas serwer i naciskamy przycisk Wiasciwosci.

. Wybieramy zaktadk¢ Zaawansowane i sprawdzamy, czy ustawienie portu

jest wlasciwe (jest to szczegolnie wazne, jesli serwera nie uruchomilismy

.....

Wprowadzamy réwniez poprawnie Baze wyszukiwania, czyli wezel stanowiacy
podstawg przeszukiwania drzewa LDAP.

Naciskamy OK.

Aby skorzystac z tak skonfigurowanej ksiazki adresowej:

1.
2.
3.
4.

Otwieramy ksiazke adresowa, naciskajac przycisk: Adresy.
W menu Edycja wybieramy Znajdz osoby.
Na liscie Szukaj w wybieramy skonfigurowany przez nas serwer LDAP.

Wprowadzamy np. nazweg uzytkownika w polu Nazwa (moze by¢ *)
i naciskamy OK.


Andrzej
Prostokąt


