[ e Spis tresci |
[* Przykfadowy rozdziaf |

» Katalog ksigzek

e Katalog online
e Zamow drukowany
katalog

» Twoj koszyk
e Dodaj do koszyka

» Cennik i informacje

e Zamow informacje
0 nowosciach
e Zamow cennik

» Czytelnia

e Fragmenty ksigzek
online

» Kontakt

Helion SA

ul. Kosciuszki 1c
44-100 Gliwice

tel. 032 230 98 63
e-mail: helion@helion.pl
© Helion 1991-2008

Ruby. Praktyczne skrypty, W
ktore rozwiaza T s, e

trudne problemy

Autor: Steve Pugh

Ttumaczenie: Tomasz Walczak, Marek Kowalcze
ISBN: 978-83-246-2254-2

Tytut oryginatu: Wicked Cool Ruby Scripts:
Useful Scripts that Solve Difficult Problems
Format: 170x230, stron: 232

Poznaj przyjemnosé pracy z jezykiem Ruby!

¢ Jak manipulowac faficuchami znakéw?
¢ Jak edytowaé zbiory zdje¢ i wydobywac informacje z fotografii?
* Jak zmienia¢ uprawnienia i modyfikowac konta uzytkownikow?

Ruby to obiektowy jezyk programowania, przeznaczony do uzytku ogélnego,
udostepniajacy bogaty zestaw narzedzi stuzacych do pisania skryptéw. Jedna

z najwigkszych zalet tego jezyka jest fakt, ze wyjatkowo dobrze nadaje sie on

do tworzenia efektywnych programow proceduralnych. Dzieki tej ksiazce nauczysz sie
wykorzystywac niezwykte wtasciwosci jezyka Ruby, aby zautomatyzowaé wigkszo$é
zadan i wykonywac swoja prace bez trudu i z przyjemnoscia.

Ksiazka ,Ruby. Praktyczne skrypty, ktore rozwiaza trudne problemy” zawiera
58 niezwykle przydatnych skryptow, ktére pozwalaja szybko rozwigzaé czesto
spotykane problemy, miedzy innymi z administrowaniem systemem, manipulowaniem
rysunkami i zarzadzaniem witryna. Przy kazdym skrypcie znajdziesz kod, omdwienie
jego dziatania i wskazowki opisujace, jak dostosowaé rozwiazanie do wtasnych potrzeb.
Z podrecznika dowiesz sig, jak postugiwac sie skryptami do automatyzacji zadan
(takich jak archiwizowanie czy wypakowywanie plikow), a takze na czym polega
szyfrowanie plikdw oraz przetwarzanie wiadomosci RSS. Nauczysz sie tworzy¢
zaawansowane roboty sieciowe, skrypty z obszaru zabezpieczen oraz kompletne
biblioteki i aplikacje.

o Skrypty do zarzadzania witrynami

* Pisanie skryptow sieciowych

e Administrowanie systemami Linux i Unix

 Walidacja rozwiazan symbolicznych

* Narzedzia do manipulowania zdjeciami

* Tworzenie galerii fotografii

» Narzedzia do przetwarzania tancuchow znakow

 Serwery i wydobywanie danych

e Argumenty i dokumentacja

* Algorytmy sortowania

Skorzystaj z praktycznych skryptow w jezyku Ruby
i 0szczedzaj czas, aby pracowaé szybko i wydajnie
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serwery
| wydobywanie danych

MOCNA STRONA JEZYKA RUBY JEST MOZLIWOSC UZYCIA GO DO ZAUTOMA-
TYZOWANIA INTERAKCJI Z ZASOBAMI SIECI WWW. TEN ROZDZIAL
ZAWIERA KROTKIE OMOWIENIE PROCESU PRZETWARZANIA STRON
WWW I KONCZY SIE ZBIOREM DZIAtajacych po stronie klienta oraz

serwera skryptéow, ktére stuza do bezpiecznego przekazywania

i uruchamiania polecen. Interakcja z siecig WWW i wydobywanie z niej

informacji (czyli tak zwany data mining) sa wazne z uwagi na bogactwo dostepnych

w niej materialéw. Zamiast wydobywa¢ zloto, uzytkownicy szukaja réznych sposo-

béw na pobranie waznych danych i przeksztalcenie ich na znaczace informacje.

42. Definicje

definerb Ten skrypt kieruje zapytanie do witryny http://www.dictionary.com/ i pobiera
pierwsza definicje stowa wskazanego przez uzytkownika. Podobnie jak w przy-
padku innych programéw komunikujacych sie z siecia WWW istnieje ryzyko,
ze skrypt przestanie dziala¢, jesli projektanci witryny wprowadza w niej zmiany.
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Zadanie programu polega na wydobywaniu okreslonych danych. Uzylem witryny
Dictionary.com tylko jako srodka do zaprezentowania tego mechanizmu, jednak
omawiany przyklad to pomystowe rozwigzanie.

Kod
require "open-uri"
unless ARGV[0]

puts "Musisz poda¢ definiowane s¥owo."
puts "Sposdb uzycia: ruby define.rb <definiowane stowo>"

exit
end
word = ARGV[0].strip
url = "http://dictionary.reference.com/browse/#{word}"
begin
open(url) do |source|
source.each Tine do |x|
if x =~ /No results found/
puts "\nDefinicji nie znaleziono - sprawdz pisownie."
exit
end
if x =~ /(1\.)<\/td> <td>(.*)<\/td/
puts "\n#{$1} #{$2}"
exit
end
end
puts "Niestety, nie mozna znalez¢ definicji."
end

rescue => e
puts "Wystapit btad — sprobuj ponownie."
puts e

end

Uruchamianie kodu

Uruchom skrypt przez wpisanie nastepujacej instrukeji:
ruby define.rb definiowane_stowo

Chcialem znalezé definicje stowa Ruby. Niestety, pierwsze zwrécone obja-
$nienie nie brzmiato najbardziej odjazdowy jezyka programowania.
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Dane wyjsciowe

Skrypt wyswietla definicje podanego stowa. Jesli nie mozna jej znalezé, program
prosi uzytkownika o sprawdzenie pisowni. Mozliwe, ze podany wyraz w ogéle nie
istnieje.

1.a red variety of corundum, used as a gem.

Jak dziata ten skrypt?

Ponownie wykorzystalem tu fantastyczng biblioteke open-uri @. Do komunikacji
skryptu z siecia WWW mozna uzywaé wielu przydatnych narzedzi tego typu. Ja
lubie open-uri, poniewaz ukrywa wiecej szczegoléw procesu laczenia sie z siecig
niz inne biblioteki. Po dotgczeniu biblioteki program sprawdza btedy. Mam nadzieje,
ze przyzwyczailes sie juz do uzywanego bloku kodu. W pierwszej zmiennej (word)
skrypt zapisuje stowo, ktérego definicje uzytkownik chce znalezé @. Nastepnie
program przypisuje do zmiennej url zapisany na stale adres URL serwisu Dictio-
nary.com z dotgczonym wyrazem podanym jako argument €. Budowa uzywanej
witryny sprawia, ze dolaczenie stowa do adresu powoduje automatyczne zwré6-
cenie definicji.

W dalszej czesci skryptu znajduje sie instrukcja begin/rescue, potrzebna
z uwagi na zmienng nature zadan sieciowych. Odpowiedzi na zadania HTTP czesto
zawieraja komunikaty o bledach. Ich wlasciwa obstuga to klucz do prawidlowego
dzialania tego skryptu. Po dodaniu siatki zabezpieczajacej w postaci bloku begin/
“>rescue mozna wysla¢ do serwisu Dictionary.com prosbe o podanie definicji.
Kiedy korzystasz z biblioteki open-uri, wystarczy, ze wpiszesz instrukcje open()
z adresem URL, a skrypt zwr6ci odpowiednig strone WWW @. Pobieranie stron
za pomocy tej metody jest tak proste, ze zawsze kiedy jej uzywam, na mojej twarzy
gosci uSmiech.

Po metodzie open nastepuje blok, ktéry przetwarza kod zrédtowy zwrécony
przez serwer sieciowy. Poniewaz chcemy pobraé¢ specyficzny wiersz (definicje
stowa), w nastepnym bloku skrypt dzieli kod zrédtowy na wiersze. Jesli serwis
Dictionary.com nie znajdzie danego stowa, wyswietli komunikat No results found.
Gdy skrypt w czasie analizowania kodu zrédtowego wykryje podany wyraz, ale juz
nie jego definicje, wyswietli wskazéwke w postaci prosby o sprawdzenie pisowni
stowa, a nastepnie zakonczy dzialanie @. Jezeli jednak definicja jest dostepna,
skrypt stara sie wyodrebni¢ ja z kodu Zrédlowego. Do pobrania jej tekstu stuzy
wyrazenie regularne.

Wazna czescig uzytego w skrypcie wyrazenia regularnego jest cyfra 1. Witryna
Dictionary.com uzywa jej jako wskaznika pierwszej definicji, ktorg program ma
pobraé. Uzycie w wyrazeniu regularnym nawiaséw umozliwia skryptowi pogrupo-
wanie okreslonych fragmentéw dowolnego wiersza, ktére pasuja do wyrazenia @.
Te grupy sa zapisywane w zmiennych o nazwach od $1 do $n. Wiersz pod wyra-
zeniem regularnym wysSwietla definicje. Jesli program nie znajdzie w kodzie
zrédtowym ani definicji, ani tekstu No results found, zwroci inny komunikat, ktéry
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informuje uzytkownika o tym, ze nie mozna znalezé wyjasnienia stowa @. Jesli
w czasie przetwarzania definicji pojawig sie problemy, program uruchomi blok
rescue i poinformuje, jaki blad wystapil.

Modyfikowanie skryptu

Jednym ze sposob6éw na zmodyfikowanie skryptu jest dodanie obstugi posred-
nika miedzy uzytkownikiem a zagdaniem do serwera sieciowego. Jesli korzystasz
z takiego posrednika, musisz zastosowaé to rozwigzanie. Jezeli interesuje Cie
ruch w sieci generowany przez skrypt w jezyku Ruby, posrednik pomoze Ci
uzyska¢ dodatkowe informacje. Aby dowiedzie¢ sie, jak je uzyskaé, zajrzyj do doku-
mentacji biblioteki open-uri. Potrzebna skladnia wyglada nastepujaco: open(url,
:proxy => "http://127.0.0.1:8080"). Zwykle nie korzystam z posrednika przy
przegladaniu sieci WWW, jednak jesli w trakcie tworzenia stron wykryje bledy,
czesto pomocne jest przyjrzenie sie ruchowi w sieci.

Do diagnozowania probleméw uzywam bezplatnego sieciowego posrednika
Paros (http://www.parosproxy.org/). Narzedzie to nalezy zainstalowaé lokalnie na
wlasnej maszynie, a nastepnie mozna obserwowa¢ zglaszane zadania sieciowe
i odbierane odpowiedzi. Dzieki wykorzystaniu przy programowaniu narzedzia
Paros zaoszczedzitem sobie wielu godzin diagnozowania. Jestem bardzo przywig-
zany do tego posrednika, jednak istnieje tez wiele innych podobnych programéw,
dlatego warto poszukaé czego$ dla siebie.

43. Automatyczne wysytanie SMS-ow

sms.rb

3]
(4]

Ten skrypt wysyta wiadomosé SMS pod podany numer telefonu komérkowego.
Ostrzegam przed naduzywaniem tej funkcji, jednak musisz wyprébowaé ten pro-
gram'. Skrypt ma automatyzowaé korzystanie z witryny, ktéra shuzy do wysylania
wiadomosci SMS. Zamiast pobieraé¢ statyczng zawarto$é strony, skrypt ten auto-
matyzuje wypelnianie i przesylanie formularza.

Kod
require 'win32ole’

ie = WIN320LE.new('InternetExplorer.Application')
je.navigate("http://toolbar.google.com/send/sms/index.php")

ie.visible = true
sleep 1 until ie.readyState() == 4

ie.document.all["mobile_user_ id"].value ="5712013623"

! Serwis uzyty w tym skrypcie zakonczyl dziatalnosé, jednak za pomoca tej samej techniki mozesz przesylac
wiadomosci w innych bramkach SMS — przyp. tlum.
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ie.document.all["carrier"].value ="TMOBILE"
ie.document.all["subject"].value ="***Ruby rzadzi***"
ie.document.all.tags("textarea").each do |i]|

i.value = "Dzieki za dobra robote, Matz!"
end

ie.document.all.send button.click

Uruchamianie kodu
Aby uruchomi¢ ten skrypt, wpisz nastepujace polecenie:

ruby sms.rb

Dane wyjsciowe

Ten skrypt nie generuje zadnych danych, jednak jesli udanie zakoniczy dzialanie,
telefon o podanym numerze powiadomi Cie o odebraniu wiadomosci. W przy-
ktadzie uzylem fikcyjnych danych, jednak mozesz je zmienié, aby wyprébowaé
program.

Jak dziata ten skrypt?

Jesli korzystasz z komputera z systemem Windows i nigdy nie uzywale$ biblioteki
win320le, powiniene$ poswiecié troche czasu na jej opanowanie, poniewaz auto-
matyzowanie wykonywania zadan w tym systemie jest ciekawe i daje duzo satysfak-
¢ji. Mozesz nie tylko manipulowaé przegladarka Internet Explorer, co ilustruje
ten skrypt, ale tez dowolnym produktem z pakietu Microsoft Office i innymi
aplikacjami systemu Windows.

Dostegpnych jest tez kilka bibliotek przeznaczonych do automatyzacji witryn. Narze-
dzia te sq niezwykle przydatne do testéw regresji i jakosci aplikacji sieciowych.
Jednq z popularnych bibliotek tego typu jest Watir. Szczegdlowe informacje na jej
temat znajdziesz na stronie http://wtr.rubyforge.org/.

Skrypt tworzy nowy obiekt typu win32ole na podstawie argumentu w postaci
uchwytu przegladarki TE @. Uchwyt ten informuje biblioteke win32o1e, ktora
aplikacje ma kontrolowa¢. Przy uzyciu wbudowanej w przegladarke IE metody
navigate skrypt przechodzi pod okreslony adres URL — hitp://toolbar.google.com/
send/smsfindex.php @. Nastepny wiersz ustawia atrybut okna przegladarki. Jesli
nie chcesz widzied, jak skrypt wykonuje swe zadania, mozesz uzyé w tym wierszu
warto$ci false, a okno przegladarki bedzie dziataé w tle. Wtedy jego obecnosé
bedziesz moégt wykryé tylko na licie zadain. Poniewaz lubie widzie¢ dziatanie
programu, ustawitem wspomniany atrybut na true. Aplikacja Internet Explorer
pojawi sie i zniknie w krétkim czasie, dlatego bacznie przygladaj sie ekranowi.
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Nastepnie skrypt uruchamia petle, ktéra warunkowo wezytuje strone. Jak
pewnie wiesz, strony witryn nie pojawiajg sie natychmiast. Aby skrypt nie prze-
stal informacji przedwezesnie, nalezy ,,uspi¢” program na sekunde, a nastepnie
sprawdzié, czy kod readyState ma wlasciwg warto$¢ (4) €. Przedwczesne dziatania
nigdy nie sg korzystne, a w tym przypadku spowoduja, ze skrypt przestanie dziatac.
Po zakoriczeniu wezytywania dokumentu przez przegladarke TE skrypt moze
wypehi¢ odpowiednie pola.

Program wykrywa odpowiednie pola na podstawie nazw atrybutéw. Jesli zaj-
rzysz do kodu zrédlowego witryny, znajdziesz obiekty o nazwach mobile user id,
carrier, subject i tak dalej. Te informacje stuzg do okreglenia, gdzie skrypt ma
zapisa¢ poszczegolne dane wejsciowe @. Wickszo$¢ kodu HTML z omawianej
witryny jest zgodna ze standardami, jednak z nieznanych przyczyn wartosé atrybutu
name obszaru tekstowego nie znajduje siec w cudzystowach. Oznacza to, ze nie
mozna uzy¢ wezesniej zastosowanej metody, aby uzyska¢ dostep do tego obszaru.
Jednak poniewaz w kodzie Zrédlowym znajduje sie tylko jeden obszar tekstowy,
wystarczy go znalez¢ i zapisa¢ w nim odpowiednie dane. Nie jest to wymySlna
technika, ale nieco r6zni sie od zastosowanego wezesniej podejscia @.

Po dodaniu informacji trzeba tylko wirtualnie klikna¢ przycisk do wysylania
formularza. Programisci firmy Google prawidtowo nazywaja przyciski, dlatego
wystarczy pobraé¢ odpowiednia nazwe i uzy¢ jej w metodzie click @. I to juz
wszystko — jezyk Ruby jest fantastyczny!

44. Wydobywanie odnosnikow

linkScrape.rb Wydobywanie odnosnikéw ze stron WWW ma wiele zastosowan. Mozna to zro-
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bi¢ — podobnie jak w przypadku innych zadan — na wiele sposobéw. W roz-
dziale 2. zobaczyte$ skrypt do sprawdzania poprawnos$ci odnosnikéw w witrynie.
Z uwagi na koniecznos$¢ walidacji odsytaczy program ten wymagatl wickszej liczby
wierszy kodu niz skrypt, ktéry musi tylko wydobyé¢ wszystkie odnosniki. Nie
zamierzam tworzy¢ tu robota sieciowego, jednak opisze kilka jego podstawowych
komponentéw. Pierwszy z nich to mechanizm wydobywania odnosnikéw.

Kod

require 'mechanize'’

unless ARGV[0]
puts "Musisz poda¢ adres witryny."
puts "Sposdb uzycia: ruby TinkScrape.rb <przetwarzany adres URL>"
exit

end

agent = WWW::Mechanize.new
agent.set _proxy('localhost',8080)
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begin
(3] page = agent.get(ARGV[0].strip)

page.links.each do |1]
if T.href.split("")[0] =="/"
(4] puts "#{ARGV[O]}#{1.href}"
else
puts 1.href
end
end
rescue => e
puts "Wystapit btad."
puts e
retry
end

Uruchamianie kodu

W celu uruchomienia skryptu wpisz nastepujace polecenie:

ruby linkScrape.rb http://przetwarzany adres_url.com/

Dane wyjsciowe

Skrypt wyswietla liste wszystkich odnosnikéw znalezionych na stronie o poda-
nym adresie URL. Ja wydobylem odsylacze ze strony http://www.nostarch.com/
main_menu.htm.

index.htm

catalog.htm

wheretobuy.htm

about.htm

jobs.htm

media.htm

http://www.nostarch.com/blog/

http://ww6.aitsafe.com/cf/
review.cfmPuserid =8948354

abs_bsd2.htm

openbsd.htm

freebsdserver.htm

debian.htm

howlinuxworks.htm

appliance.htm

lebk2.htm

Ime.htm

nongeeks.htm

Ips.htm

interactive.htm
gimp.htm
inkscape.htm
js2.htm

eblender.htm
oophp.htm

wpdr.hitm
webbots.htm
google.htm
growingsoftware.htm
rootkits.htm
hacking2.htm
voip.htm
firewalls.htm
securityvisualization.htm
silence.htm
stch4.htm

scsi2.htm cisco.htm
cablemodem.hitm
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mug.htm
ubuntu_3.hitm
imap.htm
pf-htm
postfix.htm
webmin.hitm
endingspam.him
cluster.htm
nagios.htm
nagios_2e.htm
pgp.htm
packet.htm
tepip.htm
assembly.htm
debugging. htm
qt4d.htm
vb2005.htm
vsdotnet.htm
codecraft.him
hownotc.htm
idapro.htm
mugperl.htm
gnome.htm
plg.htm
ruby.htm
vbexpress.htm
wcj.htm
weps.htm
wephp.htm
weruby.htm
wcess.hitm
greatcode.htm
greatcode2.htm
wpc.htm

xbox.htm
insidemachine.htm
nero7.htm
wireless.htm
creative.htm
ebaypg. htm
ebapsg.htm
geekgoddess.htm
wikipedia.htm
indthb.htm

sayno.htm

networkknowhow.htm

sharing. htm
apple2.htm
newmac.htm
cult_mac.htm
ipod.htm

art_of _raw.htm
firstlego.htm
flego.him
legotrains.htm
sato.htm

nxt.htm
nxtonekit.htm
200.htm
legobuilder.htm
nxtig.htm
vlego.htm
mg_databases.htm
mg_statistics.htm
eli.htm

index.htm

Jak dziata ten skrypt?

Poréwnaj kod tego programu ze skryptem 10. — ,Weryfikator odnosnikéw do stron
w sieci”. Widaé¢ duza réznice, prawda? Zawsze warto przemysleé problem i stara¢
sie rozwigzaé go w najprostszy mozliwy sposéb. Niektore z najbardziej eleganc-
kich rozwigzan w ogéle nie sg skomplikowane. Przedstawiony skrypt jedynie
wydobywa odnosniki ze strony bez sprawdzania ich poprawnosci i wykonywania
innych zadan. Biblioteka mechanize to nastepne narzedzie czesto uzywane do
interakcji z internetem @. Skrypt po standardowej instrukeji do obstugi bledéw
tworzy nowy obiekt agent typu mechanize @. Aby dostosowaé ten obiekt do potrzeb
programisty, program ustawia atrybut posrednika na lokalny program Paros,
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ktérego uzywam. Jesli nie cheesz korzystaé z narzedzia tego rodzaju, usun ten wiersz
kodu. Nastepnie skrypt uzywa metody get obiektu agent do pobrania zawartosci
strony @. Ciekawa cechg biblioteki mechanize jest automatyczne kategoryzowanie
pobranych informacji. Wyszukiwanie specyficznych elementéw strony za pomoca
tej biblioteki znacznie utatwia zycie programistom jezyka Ruby.

W zmiennej page znajduje sie tablica 1inks. Dzieki bibliotece mechanize odno-
$niki sg juz przetworzone. Podobnie jak przy korzystaniu z kazdej innej tablicy
mozna uzy¢ metody each do przejécia po wszystkich elementach tablicy 1inks.
Pamietaj, Zze elementy 1ink zawieraja nie tylko adres URL kazdego odnos$nika, ale
tez inne atrybuty zdefiniowane w kodzie zrédtowym. Tu potrzebny jest tylko
atrybut href, aby skrypt mégt wyswietli¢ go w konsoli @. Jesli chcesz wydobyé
informacje z duzej witryny, powiniene$ zapisa¢ dane w pliku, ale wybér podejscia
nalezy do Ciebie. Po wyswietleniu odnosnikéw skrypt koniczy dzialanie.

Modyfikowanie skryptu

Istnieje kilka innych ciekawych narzedzi sieciowych, ktére przetwarzaja, strony
w podobny sposéb. Sg to na przyktad Hpricot (http://wiki.github.com/why/hpricot/)
i Rubyful Soup (hitp://www.crummy.com/software/Rubyful Soup/). Wyprébuj je,
aby znalez¢ narzedzie dostosowane do wlasnych potrzeb.

45. Wydobywanie rysunkow

imageScrape.rb Ten skrypt wydobywa kazdy rysunek ze strony o adresie URL podanym przez
uzytkownika. Pobierane pliki graficzne obejmuja obrazki znajdujace sie na ser-
werze danej strony, a takze rysunki dotaczane z innych serweréw sieciowych.

Kod

require "open-uri"
require "pathname"

unless ARGV[0]
puts "Musisz poda¢ adres URL, aby wydoby¢ rysunki."
puts "Sposdb uzycia: ruby imageScrape.rb <przetwarzany adres URL>"
exit

end

url = ARGV[0].strip

begin
(1) open(url, "User-Agent" => "Mozilla/4.0 (compatible; MSIE 5.5; Windows
>98)")
do |source]|
source.each 1ine do |x]|
(2] if x =~ /<img src="(.+.[jpeg|gif])"\s+/

name = $1.split('"').first
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name = url + name if Pathname.new(name).absolute?
copy = name.split('/').last

File.open(copy, 'wb') do |f]|
f.write(open(name).read)
end
end
end
end
rescue => e
puts "Wystapit btad — sprobuj ponownie."
puts e

Uruchamianie kodu

Uruchom skrypt przez wpisanie ponizszej instrukeji:

ruby imageScrape.rb http://przetwarzany adres url.com/

Dane wyjsciowe

Ten skrypt pobiera wszystkie rysunki znalezione na stronie o podanym adresie
URL. Ja wlaczylem przetwarzanie strony http://www.ruby-lang.org/ i pobratem
dwa obrazki: logo.gif (logo jezyka Ruby) i download.gif (rysunek-odnosnik, ktéry
pozwala pobra¢ jezyk Ruby).

Jak dziata ten skrypt?

Pierwszy etap wydobywania rysunkéw polega na pobraniu calej strony. Przy
uzyciu metody open biblioteki open-uri mozna wygodnie zapisa¢ kod zrédlowy
strony w zmiennej source @. Jak sobie pewnie przypominasz z czaséw pisania
kodu w jezyku HTML, rysunki w dokumentach sieciowych sg zagniezdzane za
pomoca, znacznikéw <img src=plik.jpg>. W tym skrypcie uzylem wyrazenia regu-
larnego, ktére analizuje kazdy wiersz kodu zrédlowego i wyszukuje podobne zna-
czniki @. Dzieki danym zwréconym przez wyrazenie regularne program moze
okresli¢ lokalizacje znalezionych obrazkéw.

Po ustaleniu lokalizacji rysunku trzeba okresli¢, czy obrazek pochodzi z ze-
wnetrznej, czy z przetwarzanej witryny. W kodzie HTML rysunki z lokalnego
serwera sieciowego sg zwykle poprzedzone ukosnikiem (ich adres ma posta¢
Sciezki bezwzglednej). W kodzie Sciezke do obrazka zawiera zmienna name. Jesli
jest to $ciezka bezwzgledna, skrypt dotacza ja do adresu URL strony, aby utworzy¢
kompletny adres rysunku. Sprawdzanie rodzaju $ciezki odbywa sie przy uzyciu
metody absolute? i ma miejsce przy tworzeniu nowego obiektu typu Pathname @.
Cho¢ sciezka do rysunku moze si¢ zmienié, jego nazwa jest stala i znajduje sie
w zmiennej copy @.

Po utworzeniu poprawnego adresu rysunku skrypt wykorzystuje obstuge
plikéw wirtualnych, ktéra zapewnia biblioteka open-uri, w celu wezytania obrazka
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i zapisania go w pliku (jego nazwe zawiera zmienna copy) @. Ten proces nalezy
powtérzyé dla kazdego rysunku znalezionego w dokumencie. Efekt tych operacji
skrypt zapisuje w katalogu, w ktérym zostal uruchomiony.

Modyfikowanie skryptu

Mozesz uzy¢ gotowego parsera kodu HTML, takiego jak mechanize, Hpricot lub
Rubyful Soup. Te narzedzia dzialajg jeszcze dokladniej niz wyrazenie regularne
zastosowane w skrypcie. Ponadto mozesz zapisa¢ rysunki w takiej samej strukturze
katalogéw, w jakiej znajdowaly sie na serwerze sieciowym. Istnieje wiele réznych
mozliwosci, a ten skrypt to dobry punkt wyjscia.

46. Narzedzie do wydobywania danych
ze stron WWW

scrape.rb

2]
(3]

Scraping w swej najprostszej postaci polega na wydobywaniu danych z innych
witryn za pomocg standardowych zapytari HTTP. Przeznaczony do tego skrypt to
wzbogacona wersja poprzednich programéw. Program ten faczy oméwione weze-
$niej techniki i udostepnia kilka dodatkowych funkcji. Jest to uniwersalne narze-
dzie do prostego pobierania danych ze stron. Nie jest to bot, poniewaz wszystkie
dzialania skryptu wymagajq interakeji z uzytkownikiem, jednak po wprowadzeniu
kilku drobnych usprawnien program ten mozna w pelni zautomatyzowac.

Kod

require 'rio'
require 'open-uri'
require 'uri'

unless ARGV[0] and ARGV[1]
puts "Musisz okre§1ic operacje i adres URL."
puts "Sposdb uzycia: scrape.rb [strona|rysunki|linki] <przetwarzany
>adres URL>"
exit
end

case ARGV[O0]

when "strona"
rio(ARGV[1]) > rio("#{URI.parse(ARGV[1].strip).host}.htm1")
exit
when "rysunki"
begin
open(url, "User-Agent" => "Mozilla/4.0 (compatible; MSIE 5.5;
>Windows 98)") do |source]
source.each 1ine do |x]|
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if x =~ /<img src="(.+.[jpeg|gif])"\s+/
name = $1.split('"').first

name = url + name if Pathname.new(name).absolute?
copy = name.split('/').last

File.open(copy, 'wb') do |f]|
f.write(open(name).read)
end
end
end
end
rescue => e
puts "Wystapit btad — sprdobuj ponownie."

puts e
end
exit
when "Tinki"
links = File.open("links.txt","w+b")
begin
(4] open(ARGV[1], "User-Agent" => "Mozilla/4.0 (compatible; MSIE 5.5;
S>Windows 98)") do |source|
(5) Tinks.puts URI.extract(source, ['http', 'https'])
end

rescue => e
puts "Wystapit btad — sprobuj ponownie."
puts e
end
links.close
exit
else
puts "Podate§ nieprawidtowg instrukcje — sprdobuj ponownie."
puts "Sposdb uzycia: scrape.rb [strona|rysunki|linki] <przetwarzany
adres URL>"
exit
end

Uruchamianie kodu

Aby uruchomi¢ skrypt, wpisz nastepujace polecenie:

ruby scrape.rb [strona|rysunki|linki] http://przetwarzany adres url.com/

Dane wyjsciowe

Dane wyjSciowe skryptu sg rézne w zaleznosci od wybranej instrukeji. Mozesz
zapoznac¢ sie z przykladem z poprzedniego programu.
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Jak dziata ten skrypt?

Skrypt udostepnia trzy opcje. Mozesz pobraé¢ dane za pomocy instrukeji 1inki,
rysunki lub strona. Do obstugi tych opcji stuzy instrukcja case @. Mozna tez
zastosowac blok if/else, jednak polecenie case jest bardziej przejrzyste. Jesli uzyt-
kownik chce pobraé strone, skrypt uzywa instrukeji rio do skopiowania kodu
zréodtowego dokumentu do pliku HTML na lokalnym komputerze @. Polecenie
rio obstuguje tak wiele szczegétowych, zmudnych operacji, ze zadanie to mozna
wykonaé w jednym wierszu kodu!

Nastepny blok wydobywa rysunki @. Ta sekcja to kopia kodu ze skryptu 45. —
Wydobywanie rysunkéw”, dlatego nie bede szczegdtowo omawiat tego fragmentu.
Jesli cheesz dowiedzie¢ sie czego$ wiecej, zajrzyj do opisu poprzedniego programu.

Ostatni fragment instrukcji case wydobywa odno$niki. W odr6znieniu od innych
czesei skryptu w tej zrezygnowalem ze stosowania gotowych rozwigzan, aby przed-
stawié inny sposéb pobierania adreséw URL. W tym podejsciu do pobierania
kodu zrédtowego stuzy metoda open biblioteki open-uri @, a nastepnie skrypt
wywoluje metode URI.extract, ktéra wyszukuje odsytacze HTTP i HTTPS @.
Wyniki program zapisuje w pliku tekstowym links.txt.

47. Szyfrowanie po stronie klienta

RSA_client.rb W opisach technologii informacyjnych i zabezpieczen czesto powtarzaja sie trzy
zasady: poufnosci, integralnosci i dostepnosci. Kazdy z tych komponentéw wplywa
na spos6b interakeji uzytkownika z danymi. Dwa nastepne skrypty maja wbudo-
wane szyfrowanie RSA, co zapewnia poufnosé, i kodowanie SHAI, gwarantujace
integralnos¢ informacji. Do przesylania danych w tym programach stuzy sieciowe
potaczenie TCP.

Kod

require 'socket'
require 'digest/shal’

begin
print "Uruchamianie klienta..."
(1) client = TCPSocket.new('Tocalhost', 8887)

puts "nawigzano potgczenie!\n\n"

(2] temp = ""
5.times do
temp << client.gets
end
puts "Otrzymano 1024-bitowy klucz publiczny RSA!\n\n"

(3] public_key = OpenSSL::PKey::RSA.new(temp)
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msg = 'mpgl23*"C:\Program Files\Windows Media
>Player\mplayer2.exe"*ruby.mp3'
(4] shal = Digest::SHAl.hexdigest(msg)

(5) command = public_key.public_encrypt("#{shal}*#{msg}")
print "Przesytanie polecenia..."

(6) client.send(command,0)

puts "wystane!"
rescue => e
puts "Wystapit powazny problem..."
puts e
retry
end

client.close

Uruchamianie kodu

Aby wlaczy¢ skrypt, wpisz nastepujaca instrukcje:

ruby RSA client.rb

Dane wyjsciowe

Ponizej znajduja sie dane wyjsciowe, wyswietlane po udanym nawigzaniu pola-
czenia i przestaniu polecenia.

Uruchamianie klienta...nawigzano potaczenie!
Otrzymano 1024-bitowy klucz publiczny RSA!

Przesytanie polecenia...wystane!

Jak dziata ten skrypt?

Dziatanie klienta rozpoczyna sie od préby nawigzania potaczenia TCP przy uzyciu
okreslonego adresu IP i numeru portu @. Jesli operacja ta sie powiedzie, skrypt
przekaze do standardowego wyjscia tekst nawigzano polgczenie. Nastepnie klient
oczekuje na otrzymanie 1024-bitowego publicznego klucza szyfrujacego RSA
z serwera. Ten klucz skrypt zapisuje w zmiennej tmp, poniewaz do czasu prze-
ksztalcenia danych na obiekt klucza RSA OpenSSL sg one tylko niezrozumiatym
aficuchem znakéw @. Po zainicjowaniu zmiennej public_key i zapisaniu w niej
publicznego klucza RST program potwierdza jego otrzymanie oraz moze przystapi¢
do szyfrowania informacji ©.
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Skrypt przesyla dane, ktére zawierajg nazwe odtwarzacza plikéw muzycznych.
W systemie Linux jest to mpgl23, a na platformie Windows — klasyczny odtwa-
rzacz Media Player (plik mplayer2.exe). Oprécz nazwy aplikacji skrypt przekazuje
nazwe pliku muzycznego — ruby.mp3. Ten plik znajduje sie juz na serwerze,
dlatego program po prostu nakazuje serwerowi odtworzenie danego utworu.
Poszczegolne czesei laricucha znakéw z poleceniem sg rozdzielone gwiazdky (*).
Mozesz w dowolny sposéb zmodyfikowaé to polecenie i same dane, poniewaz
program zaszyfruje je oraz prze§le na serwer.

Nastepny krok to szyfrowanie informacji. Skrypt zapisuje oméwiony wezesniej
laticuch znakéw z zapytaniem w zmiennej msg i szyfruje przy uzyciu publicznego
klucza RSA otrzymanego z serwera. Przed zaszyfrowaniem danych program koduje
komunikat za pomocg algorytmu SHA1 i zapisuje wygenerowany kod w zmien-
nej shal @. Ten kod zostanie uzyty po przestaniu danych na serwer. Pamietaj,
ze algorytm SHA1 jest jednostronny, dlatego jesli w trakcie przekazywania danych
zostang one zmodyfikowane, pierwotny i nowy kod bedg sie od siebie réznié.

Nastepnie skrypt scala zmienne shal i msg, taczac je gwiazdka. Do szyfrowania
danych wyjsciowych stuzy metoda public_encrypt obiektu klucza RSA @. Jak moze
zgadtes, metoda ta szyfruje informacje przy uzyciu publicznego klucza RSA. Tylko
odpowiadajacy mu prywatny klucz RSA pozwala odszyfrowa¢ komunikat.

Na zakoniczenie skrypt przesyla zaszyfrowany komunikat na serwer i zamyka
polaczenie @. Jesli w trakcie szyfrowania lub przesytania danych wystapia pro-
blemy, sytuacje pozwoli uratowa¢ zaufany blok begin/rescue. Jezeli wszystkie
operacje zakoficza sie sukcesem, serwer odtworzy fantastyczne dzwieki zwiazane
z jezykiem Ruby! Czy jest w zyciu co$ piekniejszego od stuchania piosenek
o jezyku Ruby?

48. Szyfrowanie po stronie serwera

RSA_server.rtb Po zapoznaniu sie z klientem i jego kodem pora przyjrze¢ sie serwerowi. Przyj-
muje on dane, sprawdza, czy kod SHA1 jest poprawny, odszyfrowuje informacje
i wykonuje polecenie z przestanego tanicucha znakéw.

Kod

require 'openssl'
require 'socket'
require 'digest/shal’

© priv_key = OpenSSL::PKey::RSA.new(1024)
pub_key = priv_key.public_key

host
port

ARGV[O] || 'localhost'
(ARGV[1] || 8887).to i

@ server = TCPServer.new(host, port)
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©® while session = server.accept

begin
puts "Nawigzano potaczenie...trwa wysytanie klucza
“>pubTlicznego.\n\n"
puts pub_key
session.print pub_key
puts "Przestano klucz publiczny — trwa oczekiwanie na
>dane...\n\n"

temp = session.recv(10000)
puts "Otrzymano dane..."

msg = priv_key.private decrypt(temp)
rescue => e
puts "Wystapit powazny problem przy pobieraniu i odszyfrowywaniu
>danych."
puts e
end

command = msg.split("*")

serv_hash = command[0]
nix_app = command[1]
win_app = command[2]
file = command[3]

if Digest::SHAl.hexdigest("#{nix_app}*#{win_app}*#{file}")==serv_hash
puts "Potwierdzono integralnoS¢ komunikatu..."
if RUBY_PLATFORM.include?('mswin32')
puts "Uruchamianie polecenia dla systemu Windows: #{win_app}
S>#{file}"
“#{win_app} #{file}"
exit
else
puts "Uruchamianie polecenia dla systemu Linux: #{nix_app}
S>#{file}"
“#{nix_app} #{file}"
exit
end
else
puts "Nie mozna przeprowadzi¢ walidacji komunikatu!"
end
exit
end

Uruchamianie kodu

W celu uruchomienia skryptu wpisz ponizsze polecenie:

Rozdziat 7



ruby RSA server.rb

Dane wyjsciowe

Ponizej znajduja sie dane wyjsciowe, wy$wietlane po udanym nawigzaniu pola-
czenia i przestaniu polecenia.

Nawiagzano potaczenie...trwa wysytanie klucza publicznego.

MIGJA0GBAMe12IJIyVULS/OLT1HeekhZNyh2YhuGfJISwEozw2Z6GfaRjZg7s0cwgb
B/Z+MMUPI jCmiH38pkKzh5GhA8zcRSWEFtssa8HcyIowA5ftZM27 /6diYz9kNuel
NO2kv1kgwU5KUOKnLISInrZATThJMqio24dn3PNm27kgae8+KdrHAgMBAAE=
----- END RSA PUBLIC KEY-----

Przestano klucz publiczny — trwa oczekiwanie na dane...

Otrzymano dane...

Potwierdzono integralnosS¢ komunikatu...

Wykonywanie polecenia dla systemu Windows: "C:\Program Files\Windows Media
Player\mplayer2.exe" ruby.mp3

Jak dziata ten skrypt?

Skrypt generuje najpierw niepowtarzalny prywatny klucz RSA @. Na podstawie
tego klucza powstaje publiczny klucz RSA. Do jego wygenerowania shuzy metoda
public_key obiektu klucza RSA. Przy kazdym uruchomieniu program tworzy nowa
pare kluczy. Jesli klient przesle dane zaszyfrowane przy uzyciu dawnego klucza
publicznego, serwer nie zdota odszyfrowaé¢ komunikatu.

Po utworzeniu kluczy RSA skrypt inicjuje serwer TCP @. Serwer ten nalezy
uruchomié przy uzyciu argumentéw w postaci nazwy serwera i portu, ktére mozna
podaé w wierszu polecen. Jesli te argumenty nie sa dostepne, skrypt uzywa ustawien
domyslnych. Kiedy serwer jest juz gotowy, rozpoczyna oczekiwanie na potacze-
nia. Petla while umozliwia zarzadzanie w skrypcie sesjami €. Poniewaz program
nie jest wielowatkowy, w danym momencie obstuguje tylko jedno potaczenie.

Kiedy uzytkownik uruchomi klienta, ten nawigze polaczenie z serwerem. Spo-
woduje to rozpoczecie nowej sesji, a pierwsza operacja w niej polega na prze-
staniu przez serwer publicznego klucza RSA @. Klucz RSA jest maly, dlatego jego
przekazywanie trwa krétko. Nastepnie skrypt oczekuje na przestanie danych przez
klienta. W tym czasie klient otrzymuje publiczny klucz RSA i szyfruje przesylany
komunikat. W zmiennej temp skrypt zapisuje dane odebrane przez serwer przy
uzyciu polgczenia TCP. Limit tych informacji to 10 000 bajtéw @. Dopiero po
odebraniu danych program przechodzi do dalszych dziatan.

Przy uzyciu metody private_decrypt obiektu klucza RSA skrypt odszyfrowuje
dane ze zmiennej temp i zapisuje je w zmiennej msg @. Jesli w czasie pobierania
i odszyfrowywania aficucha znakéw z poleceniem wystapia btedy, klauzula rescue
przechwyci je i wyswietli przydatne informacje, ktére pomoga rozwigzaé problem.
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Jak pewnie sobie przypominasz z opisu skryptu 47. — ,Szyfrowanie po
stronie klienta”, taficuch znakéw z poleceniem jest ograniczony gwiazdka (*).
Dlatego aby pobra¢ wlasciwy fragment tekstu, nalezy uzy¢ metody split i podaé¢
gwiazdke jako ogranicznik zastosowany w taficuchu msg @. Dane wyjsciowe skrypt
zapisuje w zmiennej command, ktéra przechowuje tablice tancuchéw znakéw. Ponie-
waz tekst powstaje w skrypcie klienckim, wiadomo, z jakich fragmentéw sie sklada.
Na poczatku znajduje sie kod SHAI, nastepnie nazwa aplikacji dla systemu Linux,
nazwa programu dla platformy Windows i przeznaczony do uzycia plik.

Do utworzenia kodu SHA1 stuzy instrukcja dla systemu Linux, polecenie dla
platformy Windows i nazwa pliku @. Miedzy poszczegblnymi cze$ciami tancu-
cha znakéw znajduja sie gwiazdki, co pozwala odtworzy¢é pierwotny tekst. Efekt
jego zakodowania jest por6wnywany z warto$cia zmiennej serv_hash, ktéra zawiera
kod SHA1 przestany przez klienta. Jesli poréwnywane kody nie sg sobie réwne,
dane musialy ulec zmianie w trakcie ich przesylania. Nie mozna ufa¢ takim infor-
macjom, dlatego program koriczy dzialanie. Miejmy jednak nadzieje, ze oba kody
beda takie same, a skrypt wykona dalsze operacje.

Po potwierdzeniu integralno$ci komunikatéw program musi wybra¢ urucha-
miang aplikacje. Ruby umozliwia tatwe okreslenie uzywanego systemu. Wystarczy
o0 to zapyta¢ przy uzyciu wyrazenia RUBY_PLATFORM. Jesli korzystasz z systemu
Windows, warto$é tego wyrazenia to 1386-mswin32. Przy uzyciu wygodnej metody
include? skrypt sprawdza, czy lancuch znakéw z wyrazenia RUBY_PLATFORM zawiera
fragment mswin32 @. Jesli ten test zwréci warto$é true, program wywota polece-
nie dla systemu Windows. W przeciwnym razie uruchomiona zostanie aplikacja
dla platformy Linux @. W obu przypadkach jezeli wszystkie operacje przebiegng
prawidlowo, system powinien uruchomi¢ program muzyczny i rozpocza¢ odtwa-
rzanie pliku ruby.mp3. Skrypt koticzy dzialanie po zamknieciu aplikacji muzyczne;.
W ten spos6b mozna komunikowa¢ sie w poufny sposéb, a jednoczesnie zachowaé
integralno$¢ danych.
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