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Poznaj zasady dziatania sieci komputerowych i naucz si¢ nimi administrowaé

* Projektowanie sieci komputerowych

* Protokoty komunikacyjne i urzadzenia
* Przytaczanie komputerdw do sieci
 Zarzadzanie siecia

W ciagu ostatnich lat sieci komputerowe staty sie niemal tak powszechne, jak telefony

i telewizja. Wiedza dotyczaca zasad ich dziatania, umiejetnosé zarzadzania nimi lub
chociazby korzystania z nich jest dzi$ niezbedna wigkszosci uzytkownikéw komputeréw
— od korporacyjnych informatykdw po entuzjastow technologii komputerowych,
wdrazajacych je w swoich domach i matych biurach. Na szczescie wraz z rozwojem
sieci ujednolicono protokoty komunikacyjne i zaimplementowano w systemach
operacyjnych narzedzia niezbedne do podtaczenia komputera do sieci. Nie oznacza

to jednak, ze korzystanie z sieci przestato by¢ zrédtem problemdw.

Dzieki ksigzce ,Rozbudowa i naprawa sieci. Wydanie V” rozwiazesz wszystkie
problemy, jakie kiedykolwiek napotkasz projektujac siec i administrujac nia.
Najnowsze wydanie tej ksiazki, uzupetnione o wiadomosci dotyczace sieci
bezprzewodowych, technologii Bluetooth i Gigabit Internet oraz mozliwosci sieciowych
systemu Windows XP, zawiera kompleksowe omdwienie wszystkich zagadnien
zwigzanych z sieciami komputerowymi. Czytajac te ksiazke poznasz strategie
projektowania sieci i doboru odpowiednich urzadzen oraz protokoty wykorzystywane
do realizacji poszczegdlnych funkcji sieci. Nauczysz sie administrowac siecia,

kontami uzytkownikow oraz dbac o bezpieczenstwo danych i komputerow.

* Topologie sieci

* Planowanie struktury sieci

¢ Okablowanie

* Dobdr i konfiguracja urzadzen sieciowych
* Protokoty komunikacyjne

e Sieci bezprzewodowe Wi-Fi i Bluetooth

¢ Poczta elektroniczna

e Protokoty DNS i DHCP

 Zarzadzanie uzytkownikami w systemach Unix/Linux i Windows
* Drukowanie w sieci

* QOchrona sieci przed atakami z zewnatrz

Zostan administratorem doskonatym
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Rozdziat 5.
Ochrona sieci: metody

zapobiegania zagrozeniom

W tym rozdziale przyjrzymy si¢ kilku waznym ochronnym metodom zapobiegawczym,
ktére mozna zastosowac w sieci. Wielkos¢ i budowa sieci beda mialy wplyw na wybor
jednej z metod omawianych w niniejszym rozdziale. Nie wszystkie metody sa odpowied-
nie dla kazdej sieci. Niektore z nich — ze wzgledu na wysoki koszt — nie nadaja si¢ do
niewielkich sieci. Ponadto nalezy pamigtaé, ze podobnie do planowania rozbudowy samej
sieci mozna rowniez planowa¢ modernizacj¢ procedur i urzadzen chroniacych sie¢ przed
awariami i utrata danych.

Stabilizacja napiecia
i zasilacze awaryjne UPS
(Uninterruptible Power Supplies)

Bez pradu Zadna sie¢ nie bedzie w ogodle dziatata, natomiast w celu poprawnego funkcjo-
nowania komputery wymagaja stabilnego zrddta napigcia. Zasilacz komputera moze nie
wytrzymac¢ odebranego skoku napigcia, spowodowanego na przyktad piorunem. Podob-
nie krotkotrwaly spadek napigcia moze doprowadzi¢ do ,,zawieszenia si¢” komputera,
a wigc 1 utraty danych.

Duze systemy komputerowe stosowane w srodowiskach korporacyjnych, takie jak $red-
niej klasy serwery oraz komputery przemystowe, rowniez wymagaja stabilnego zrodta
zasilania. W celu jego zapewnienia w wigkszosci duzych pomieszczen komputerowych
stosowane sa duze zasilacze awaryjne UPS, ktorych zadaniem jest posredniczenie pomigdzy
zewngtrznym zrodlem zasilania a komputerami oraz innymi urzadzeniami w serwerowni.

Przyktadowo w wigkszo$ci przestronnych serwerowni komputery — niezaleznie od te-
g0, czy sa to serwery PC czy wigksze systemy — sa umieszczane w szafach panelo-
wych wraz z napgdami tasmowymi, dyskami oraz innymi urzadzeniami peryferyjnymi.
Szafa zawiera zazwyczaj jeden lub kilka rozdzielaczy mocy (PDU), zasilajacych za-
montowane w niej urzadzenia (rysunek 5.1).
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Rysunek 5.1. Szafa systemu komputerowego
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Na rysunku mozna zauwazy¢, ze kilka uzywanych systeméw komputerowych i napedow
tasmowych umieszczono w jednej szafie. Dwa rozdzielacze mocy znajdujace si¢ na dole
szafy doprowadzaja napigcie do wszystkich urzadzen w niej umieszczonych. Rozdzielacze
sa wzajemnie nadmiarowe, dzigki czemu w sytuacji, gdy jeden z nich ulegnie awarii, drugi
bedzie w dalszym ciagu doprowadzac napigcie do urzadzen. Kazdy z rozdzielaczy mocy
jest podtaczony do oddzielnego zasilacza awaryjnego UPS, znajdujacego si¢ w pomieszcze-
niu. Jest to wazne z kilku powodéw. Po pierwsze, nie wszystkie awarie zasilania wyni-
kaja z zewngtrznych probleméw, takich jak wytaczona linia przesytowa. Czasem awarii
ulegnie sam zasilacz awaryjny. W trakcie rutynowych czynno$ci konserwacyjnych lub
instalacyjnych elektryk moze odlaczy¢ niewtasciwy kabel. Mysz moze przegryz¢ przewo-
dy, powodujac zwarcie. Moga si¢ zdarzy¢ przerozne rzeczy, dlatego powinienes ,,ocze-
kiwa¢ nieoczekiwanego”.

Aby nadmiarowos$¢ siggata dalej, kazdy zasilacz awaryjny znajdujacy si¢ w serwerowni
i uzywany przez systemy jest podtaczony do niezaleznego zewngtrznego zrodla zasilania.
A zatem jesli ztamie si¢ drzewo i uszkodzona zostanie w ten sposéb jedna linia zasilania,
to w dalszym ciagu bgdzie dostgpna dodatkowa linia, ktora za posrednictwem drugiego
zasilacza awaryjnego doprowadzi napigcie do urzadzen. Dzigki zapasowemu zrédhu zasi-
lania komputery i inne urzadzenia podlaczone do sieci nadal bgda dziataty.

Energia to pienigdze

1

Istnieje takie stare powiedzenie: ,,pieniadze daja wiadzg
jest prawdziwa.

. Odwrotna sytuacja rowniez

"'w oryginale (,,power is money” i ,,money is power”) gra stow, polegajaca na wieloznacznosci stowa ,,power”,
ktore oznacza zardwno wladze, jak i energig elektryczna — przyp. tum.
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Schemat przytoczony w poprzednim podrozdziale moze wydac si¢ przesadny dla admi-
nistratora niewielkiej sieci ztozonej z kilku komputeréw PC, w ktdrej przestoje sa dopusz-
czalne. Jednak w przypadku srodowiska komputerowego, w ktorym wymagana jest bar-
dzo wysoka dostgpno$é — takiego, jak sie¢ duzej korporacji — koszt przestoju moze by¢
wyjatkowo wysoki z kilku powodow:

¢ Setki, a nawet tysiace pracownikow stanie si¢ bezproduktywnych, gdy komputery,
ktérych uzywaja, beda pozbawione zasilania. Pracownicy w dalszym ciagu beda
oplacani, nawet gdy nie beda mogli wykonywa¢ swoich obowiazkow. Dodaj
ztotowke do zlotéwki i dojdziesz do wniosku, ze kazda minuta przestoju jest
dos¢ kosztowna.

¢ Klienci moga nie by¢ w stanie sktada¢ zaméwien lub sprawdza¢ stanu realizacji
zamowien juz istniejacych. Mniej lojalni klienci moga po prostu zadzwoni¢ do
kogos$ innego. Nikt nie lubi styszeé: ,,wlasnie teraz nasz serwer jest odtaczony,
proszg zadzwoni¢ poézniej”. Po tym, jak klient skontaktuje si¢ z innym dostawca,
mozesz nawet juz nigdy wigcej si¢ z nim nie spotkac¢. W efekcie stracisz nie tylko
aktualne zamdwienia, ale 1 wszystkie te, ktore mogly pojawic si¢ w przysztosci.

¢ Niespodziewana awaria systemu spowodowana zanikiem zasilania moze
doprowadzi¢ do uszkodzenia danych. Po przywroceniu zasilania identyfikacja
uszkodzonych plikéw, a nastgpnie ich przywrocenie do poprzedniego stanu
z kopii zapasowych zapisanych na tasmach moze czasem zaja¢ wiele godzin,
a nawet dni. Obecnie wiele duzych sieci, takich jak te nalezace do dostawcow
ushug internetowych, zawiera dane o wielko$ci wyrazanej w terabajtach.
Przywrocenie catej bazy danych moze by¢ bardzo kosztowne i czasochtonne.
Taki dodatkowy przestdj prawdopodobnie moze kosztowaé wigcej niz sama
awaria zasilania, ktora do niego doprowadzita.

Jesli masz do czynienia z tak wielkim $rodowiskiem, prawdopodobnie jeste$ juz swiadom
znaczenia gwarantowania ciaglej dostgpnosci systemoéw komputerowych. Jesli nie zad-
basz o stabilne i pewne zrddto zasilania, to wszystkie inne ochronne metody zapobiegawcze
moga przedstawia¢ niewielka warto$¢, gdy nastgpnym razem dojdzie do zaniku napigcia.

Zasilacz awaryjny nie jest nieskonczonym zrodtem zasilania. Spetnia on rolg przewodu,
przez ktory zewngtrzne zrodlo zasilania przesyta napigeie do systemow komputerowych.
Dziatanie zasilaczy awaryjnych UPS polega na magazynowaniu energii w jednej lub
kilku bateriach, dzigki czemu po nieoczekiwanej awarii zewngtrznego zrédla zasilania
w ciagu kilku milisekund moga one przej$¢ na zasilanie z baterii. Jednak baterie moga by¢
uzywane tylko przez okreslony czas. Jesli jest uzywany tylko jeden zasilacz awaryjny,
podtaczony do jedynego zrodta zasilania, pozwoli on na powiadomienie uzytkownikow
o konieczno$ci wylogowania si¢ z systemow przez niego zasilanych oraz wylaczenie ich
W sposob nie zagrazajacy uszkodzeniu danych. Co prawda nadal spowoduje to bezproduk-
tywne oczekiwanie pracownikow, ale nie pojawi si¢ koniecznos$¢ przywracania danych
po usunigciu awarii zasilania.

W przypadku duzych sieci nalezy zaplanowa¢ dodatkowy poziom zabezpieczenia na wypa-
dek zaniku zasilania, czyli generatory pradu oparte na silniku Diesla. Co prawda zasila-
nie przy ich uzyciu duzej liczby stacji roboczych uzytkownikéw byloby zbyt kosztow-
ne, ale moga one poshuzy¢ do podtrzymania pracy serwerOw oraz rezerwowej pracowni,
do ktorej uzytkownicy (przynajmniej najwazniejsi) powinni si¢ przenie$¢ na czas awarii.
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Przyktadowo w wigkszo$ci sytuacji nie wszystkie aplikacje sieciowe odgrywaja krytyczna
rol¢ 1 musza by¢ dostepne przez 24 godziny na dobg i siedem dni w tygodniu. A zatem
w zapasowe zasilanie powinny by¢ wyposazone wylacznie serwery o bardzo duzym zna-
czeniu. Jesli masz do czynienia przyktadowo z firma handlowa, to bedzie Ci zalezato na
utrzymaniu dostgpnosci serwerow (np. serwer WWW), ktére obstuguja klientow. Inne
aplikacje, takie jak edytor tekstu uzywany przez dziat prawny czy dzialy realizujace inne
zadania, moga zosta¢ przywrdocone do dziatania poznie;j.

Interfejs ACPI (Advanced Configuration and Power
Interface) a niezalezne systemy zasilaczy awaryjnych UPS

W przypadku komputeréw PC i niewielkich serweréw wystarczajacy bedzie zakup nie-
drogich zasilaczy awaryjnych UPS, wartych kilkaset ztotych. Moga one by¢ zastosowane
w $rodowisku, w ktorym przestoj jest dopuszczalny, ale uszkodzenie danych juz nie. Kon-
figuracja typowego zasilacza awaryjnego, produkowanego np. przez firm¢ APC (Ame-
rican Power Conversion Corp), zajmuje zaledwie kilka minut. W zaleznosci od modelu
moze on oferowac zarowno zasilanie z baterii, jak 1 wybrane funkcje stabilizacji napigcia.

Trzeba wzia¢ pod uwage, ze stabilizatory i listwy przeciwprzepigciowe, cho¢ maja
uniemozliwia¢ przenikanie przepie¢ do chronionych systemow, nie zawsze dzialaja
zgodnie z zapewnieniami producenta. Tanie modele nabywane w niespecjalistycznych
sklepach zazwyczaj nie oferuja ochrony, o ktdrej wspominaja producenci. Jesli cate za-
bezpieczenie ma sig opiera¢ na prostym bezpieczniku, to przy jego zakupie nalezy odto-
zy¢ pieniadze na zakup nowego komputera — bedzie potrzebny po najblizszym silnym
wytadowaniu atmosferycznym. Tam gdzie nie ma miejsca dla rozbudowanych syste-
mow UPS, realnym zabezpieczeniem moze by¢ jedynie prosty zasilacz awaryjny chro-
nigcy serwer czy inne wazne urzadzenia sieciowe.

Nalezy mie¢ swiadomosé, ze wszystkie urzgdzenia podtgczone do komputera réwniez
musza by¢ chronione przed przepieciami itp. Jesli Twéj komputer zostat podtgczony do
zasilacza UPS oferujgcego takg ochrone, ale monitor i modem kablowy sg podtgczone
bezposrednio do gniazdka, a dopiero potem do komputera, to bedziesz miat jedynie
fatszywe poczucie bezpieczenstwa. W domu czy matym biurze z kablowym dostepem
do internetu uderzenie pioruna w zewnetrzng instalacje kablowg moze spowodowac
przeniesienie udaru przez okablowanie, a potem przez modem kablowy wprost do
wnetrza komputera. Innymi stowy, wszystkie urzgdzenia podtgczone do komputera
wszelkimi sposobami powinny réwniez by¢é chronione zasilaczami awaryjnymi albo in-
nymi porzgdnymi zabezpieczeniami.

Aby po zaniku napigcia i przejsciu na zasilanie z baterii mozliwe byto poprawne zamknigcie
systemu operacyjnego, kilka firm (najwazniejsze z nich to Intel, Microsoft, a takze inni
producenci) opracowalo interfejs ACPI (ang. Advanced Configuration and Power Inter-
face). Interfejs ACPI jest do§¢ obszerny i swoim zakresem obejmuje zarzadzanie energia
w laptopach i innego typu komputerach. Jednak interfejs ten oferuje tez standardowa
metod¢ komunikacji niezaleznego zasilacza awaryjnego z komputerem i w chwili, gdy
UPS przetacza si¢ na zasilanie z baterii, wymuszane jest wylaczenie systemu w sposob
bezpieczny dla danych.
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W celu uzyskania dodatkowych informacji na temat specyfikacji i innych danych doty-
czacych sposobu wspétpracy interfejsu ACPI z BIOS-em komputeréw nalezy zajrze¢ na
strone internetowa znajdujaca sie pod adresem http://acpi.info. Na stronie zawarto
tez kilka narzedzi, takich jak kompilatory, ktére umozliwiajg zastosowanie jezyka ASL
(ACPI Source Language), stuzgcego do tworzenia kodu zapisywanego w uktadach insta-
lowanych na ptycie gtéwnej komputera. Co prawda czytanie informacji zawartych na
stronie nie nalezy do przyjemnosci, ale zalecane jest to dla os6b, ktére lubig wiedzie¢,
jak dane urzadzenie dziata. Na stronie zawarto tez dekompilator, ktéry moze postu-
zy¢ do zamiany kodu maszynowego zapisanego w uktadzie z powrotem na kod jezyka
ASL, co ma na celu uproszczenie jego analizy. Interfejs ACPI jest tez dostosowywany
do komputeréw pracujacych pod kontrolg systemu Linux. Dodatkowe informacje na
ten temat mozna znaleZ¢ na stronie http://acpi.sourceforge.net/.

Interfejs ACPI nie jest ograniczony wytacznie do zewnetrznych zasilaczy awaryjnych.
Specyfikacja uwzglednia tez inne funkcje zwigzane z zarzadzaniem energia, ktére obecnie
sg standardowo obstugiwane przez wiekszoS¢ systemdow operacyjnych. Przyktadowo
jesli w panelu sterowania systeméw Windows 2000/XP/Server 2003 zostanie otwarte
okno Opcje zasilania, to ustawienia, ktére mozna tam modyfikowaé, sg powigzane
z interfejsem ACPI. Kolejna interesujaca funkcja zapewniana przez ACPI to uruchamia-
nie komputera poprzez nacisniecie dowolnego klawisza.

Komunikacja ta realizowana jest przez przylaczenie kabla zasilajacego komputera do za-
silacza awaryjnego, a takze przez poltaczenie zasilacza i komputera specjalnym kablem
szeregowym (albo kablem USB), a potem uruchomienie obstugi zasilacza awaryjnego
w systemie operacyjnym. W systemach Windows 2000 i Windows Server 2003 tego ty-
pu ushuga wspotpracuje z podtaczonymi zasilaczami awaryjnymi, obslugujacymi inter-
fejs ACPI. Ustuga taka jest tez oferowana przez takie systemy, jak Windows 2000 Pro-
fessional, Windows XP oraz niektore wersje systemow Unix i Linux. Zasilacz awaryjny
komunikuje si¢ z ustuga i nakazuje systemowi, aby zakonczyt dziatanie w standardowy spo-
sob, gdy zostanie stwierdzony zanik napigcia i1 przejscie na zasilanie z baterii. W nie-
wielkich zasilaczach awaryjnych nalezy sprawdzi¢ obecno$¢ nastgpujacych elementow:

¢ Alarmy dzwigkowe. Pamigtam, jak kilka lat temu obudzil mnie alarm zasilacza
awaryjnego. Okazalo sig, ze spatem w trakcie huraganu. Cieszylem si¢ wowczas,
ze miatem zasilacz UPS — ocalil méj komputer i, przy okazji, by¢ moze mnie.

¢ Wiele gniazd. Wigkszo$¢ matych zasilaczy awaryjnych pozwala na podiaczenie
do niego od dwoch do czterech urzadzen, dzigki czemu nie trzeba kupowac
oddzielnych zasilaczy UPS dla komputera, drukarki, routera itd. Takie rozwiazanie
moze by¢ przydatne w Srodowisku malego biura SOHO (ang. Small Office/
Home Office), w ktoérym urzadzenia wymagajace ochrony znajduja si¢ blisko siebie.
Dodatkowo przy zakupie zasilacza UPS nalezy szuka¢ modeli umozliwiajacych
ochrong podtaczanych do komputera przewoddow innych niz napigciowe,
jak na przyktad linia telefoniczna. Pamigtaj, ze niektore gniazdka zasilaczy UPS
oferuja tylko ochrong przeciwprzepigciowa. Urzadzenia mniej istotne dla sieci,
takie jak drukarki, powinny by¢ podlaczane wtasnie do tych gniazdek zasilacza.

¢ Wskaznik baterii. Nalezy sprawdzi¢, czy zasilacz UPS zawiera mechanizm
powiadamiania (zazwyczaj dioda sygnalizacyjna) o sytuacji, gdy bateria zostanie
catkowicie natadowana lub jest w trakcie tadowania. Baterie nie podtrzymaja
napigcia w nieskonczonos¢. Dodatkowo dioda powinna wskazywac, czy UPS
doprowadza napigcie przy uzyciu baterii czy zewngtrznego zroédta pradu.
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¢ Wskaznik przeciazenia. Nawet pomimo tego, ze UPS jest wyposazony w wiele
gniazd, moze nie by¢ w stanie dostarcza¢ wystarczajacej mocy do podtaczonych
urzadzen. Dobrej jako$ci zasilacz awaryjny powiadomi (znéw zazwyczaj przy
uzyciu diody) o zblizeniu si¢ do jego maksymalnych mozliwosci. W takiej
sytuacji konieczne bedzie zastosowanie wigcej niz jednego zasilacza.
W dokumentacji dotaczonej do UPS powinno by¢ podane natgzenie pradu, jakie
moze by¢ zapewniane przez urzadzenie. Podobnie w dokumentacji dotaczone;j
do komputeréw i urzadzen peryferyjnych powinna si¢ znajdowac informacja
dotyczaca pobieranej przez nie energii. W celu sprawdzenia, czy zasilacz UPS
jest w stanie spelni¢ wymagania, nalezy obliczy¢ catkowity pobor mocy.

¢ Wylacznik obwodu. Jesli zignorujesz wskaznik przeciazenia, zasilacz powinien
by¢ wyposazony w automatyczny wylacznik, ktory zwykle ma postaé
niewielkiego przycisku, ktéry mozna ponownie wiaczac. Jesli mimo
powiadomienia o przeciazeniu w dalszym ciagu probujesz uzyskaé wigcej mocy,
niz zasilacz na to pozwala, UPS uruchomi wytacznik i tym samym odetnie
zewngtrzne zrodto zasilania. Zasilacz przejdzie na pracg przy wykorzystaniu
baterii, a podtaczone urzadzenia otrzymaja sygnat do zakonczenia pracy.

Co prawda duza liczba wytworcéw produkuje i sprzedaje niewielkie zasilacze UPS, ale
w celu uzyskania informacji na temat produktow (wraz z dokumentacja), ktére mozna
zastosowac w roznych przypadkach — poczawszy od stacji roboczej, a skonczywszy na
w pelni wyposazonej serwerowni opartej na systemach zasilaczy UPS — warto zajrzed
na strong internetowa firmy American Power Conversion (www.apc.pl).

Przy podejmowaniu decyzji o zakupie zasilacza awaryjnego trzeba pamigtaé, ze mozliwo-
$ci tych produktéw mocno winduja ich ceny. Koszt zakupu zasilacza UPS nalezy porownaé
z kosztem wymiany urzadzen, ktore maja by¢ chronione, ale takze z kosztem przestoju,
uszkodzenia danych itp.

Urzadzenia sieciowe

Systemy zasilania awaryjnego nie sa przeznaczone wylacznie dla komputeréw — w koncu
niniejsza ksigzka jest poswigcona sieciom. Nie zapomnij o routerach, przelacznikach i in-
nych urzadzeniach podiaczonych do sieci. Co prawda w trakcie awarii zasilania dopusz-
czalny moze by¢ brak dostepu do drukarki, ale w przypadku komputeréw nie bgdzie to
miato wigkszego znaczenia, czy dziataja, jesli uzytkownicy nie moga si¢ z nimi pota-
czy¢ za posrednictwem sieci. Tam gdzie ciagle dzialanie sieci jest wazne dla dziatalno-
$ci korporacji, routery i inne tego rodzaju urzadzenia nalezy podtaczaé do tych gniazdek
zasilaczy awaryjnych, na ktorych UPS podtrzymuje zasilanie. Z kolei w domu czy matym
biurze do podtrzymywanych gniazdek zasilacza awaryjnego mozna podtaczy¢ nie tylko
komputer, ale i router czy modem szerokopasmowy (kablowy, satelitarny, DSL itd.).

Monitorowanie sieci

Protokoty SNMP (ang. Simple Network Management Protocol) i RMON (ang. Remote
Monitoring) sa przydatnymi technologiami, stuzacymi do zarzadzania nosnikiem danych
stosowanym w duzych sieciach. W przypadku niewielkich sieci lokalnych, uzywanych
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na przykltad w domu, takie rozwiazania nie sa wymagane. Jesli urzadzenie takie, jak modem
kablowy Iub modem DSL badz router przestanie dziatac, to prawdopodobnie bedzie mozli-
we szybkie stwierdzenie tego faktu. Dotyczy to rowniez drukarki (moze zabraknaé w niej
tonera lub tuszu) i komputera lub komputeréw (moga si¢ ,,zawiesi¢” lub ulec awarii). Jed-
nak gdy sie¢ swoim zasi¢giem obejmuje duzy obszar geograficzny lub sktada si¢ z duzej
liczby urzadzen i komputerow, to oba wymienione protokoty moga by¢ — wraz z konso-
lami zarzadzania — uzyte w celu utatwienia zdalnego diagnozowania probleméw i gro-
madzenia danych statystycznych dotyczacych sieci. Protokoty SNMP i RMON moga tez
okaza¢ si¢ przydatne do wykrycia usterki, zanim jeszcze stanie si¢ ona powodem rzeczy-
wistego problemu.

Podstawowym zadaniem protokotu SNMP jest zbieranie danych na temat komputerow
i innych urzadzen podtaczonych do sieci. Protokot jest uzywany wraz z konsola zarza-
dzania, spelniajaca rolg centrum generowania raportow. Co prawda protokét RMON jest
podobny do protokotu SNMP, ale oferuje dodatkowe funkcje, powiazane szczegdlnie ze
zdalnymi urzadzeniami. Poprzez wybranie odpowiedniej konsoli zarzadzania mozna
okresli¢ wartosci progowe wybranych zdarzen, takich jak obciazenie sieci, btedy i inne
dane statystyczne, dzigki czemu po wystapieniu jakichkolwiek anomalii automatycznie
zostana wygenerowanie ostrzegawcze alarmy.

» » Protokoty SNMP i RMON szczegbétowo oméwiono w rozdziale 49. — ,Narzedzia
do testowania i analizowania sieci”. Jesli zarzgdzasz duzg siecig za pomocg aplikacji
stuzacych do centralnego zarzgdzania, to wykorzystujg one wtasnie te protokoty
do zbierania informacji o urzadzeniach sieciowych oraz, w przypadku RMON,
do ustawiania zmiennych w bazach MIB (ang. Management Information Base)
tych urzadzen.

Kopie zapasowe
stacji roboczych i serwerow

Czy kiedykolwiek zdarzyto Ci sig straci¢ ksiazke adresowa? Czy posiadates jej kopig?
Jesli korzystasz z laptopa lub urzadzenia PDA (ang. personal digital assistant), pozwolg
sobie na zadanie zmodyfikowanego pytania. Czy zdarzyto Ci si¢ kiedys straci¢ dane za-
pisane na komputerze PC? Czy wykonales wczesniej kopig zapasowa? Moze si¢ to wy-
dawac trywialne, ale jest to zwiazane z najwazniejszym zagadnieniem poruszonym
w tym rozdziale.

Nic nie bedzie bardziej dla Ciebie warto$ciowe niz poprawnie wykonana kopia zapasowa
danych przechowywanych na wszystkich systemach komputerowych podtaczonych do
sieci. Nie ma znaczenia, czy wydates$ setki tysigcy ztotych (lub nawet miliony) na zakup
najnowoczesniejszych macierzy dyskowych RAID (ang. Redundant Array of Indepen-
dent Disk), gdzie na oddzielnych dyskach jest przechowywanych wiele kopii danych. Aby
zapobiec klgsce zywiotowej spowodowanej utrata danych, wiele instytucji finansowych
korzysta nawet z mechanizmu wykonywania lustrzanych kopii danych pomigdzy odlegtymi
oddzialami, umieszczonymi w réznych miejscach kuli ziemskiej. Niezaleznie od stopnia
nadmiarowosci w lokalnym systemie przechowywania danych istnieja inne powody, dla
ktérych nalezy utworzy¢ wlasciwy harmonogram regularnego wykonywania kopii zapa-
sowych waznych danych zapisanych na komputerach podiaczonych do sieci.
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Oto RAID!

Pierwotnie technologia RAID nosita nazwe Redundant Array of Inexpensive Disks (nadmiarowa
macierz niedrogich dyskéw). Zmiana nazwy zostata spowodowana tym, ze wiekszoS¢é dyskéw sto-
sowanych w systemach RAID duzej skali moze by¢ kojarzona ze wszystkim, ale nie z niska ceng!
Jesli chcesz uzyskaé wiecej informacji na temat technologii RAID — poczawszy od prostej konfi-
guracji dyskéw lustrzanych, a skonczywszy na zestawach paskowych i kombinacji tych dwéch roz-
wigzan — zajrzyj na te strony: http://SearchStorage.techtarget.com (poszukaj tam artykutéw z cyklu
»The Essential RAID Primer”); www.acnc.com/04_01_07.html to adres witryny Advanced Computer
and Network Corporation’s z przewodnikiem ,Get to Know RAID”; witryna AAA Data Recovery’s
publikuje pod adresem www.aaa-datarecovery.com/raid_tutorial.htm kolejny elementarz: ,RAID
Tutorial”. To znakomite Zrédta informacji o rozmaitych odmianach macierzy RAID. Technologia RAID
moze by¢ stosowana na dyskach ATE/IDE, SATA, SCSI i SAS.

Przy zakupie technologii RAID nalezy by¢é Swiadomym, ze termin RAID niekoniecznie musi oznaczaé,
ze oferowane rozwigzanie postuzy do ochrony danych. Termin RAID swoim zasiegiem obejmuje kilka
technologii dyskowych. Niektére z nich umozliwiajg utrzymywanie wielu kopii danych (np. zestawy
lustrzane), natomiast pozostate przyspieszaja operacje odczytu i zapisu danych (np. zestawy pasko-
we). JednoczeSnie obie technologie sg stosowane w Srodowisku wymagajacym krotkiego czasu
dostepu do magazynéw danych oraz zaawansowanych metod ich ochrony.

Co prawda technologia RAID zazwyczaj jest omawiana w takich ksigzkach, jak Naprawa i rozbudowa
komputerow PC. Wydanie drugie autorstwa Scotta Muellera, ale wspomniano tez o niej w niniejszej
publikacji, co wynika z waznej roli, jaka odgrywa ona w obecnie spotykanych wiekszych sieciach.
Wiecej informacji na temat technologii RAID zawarto w rozdziale 11. — ,Urzadzenia NAS i sieci SAN”.

Nawet jesli zastosujesz na przyktad zestaw lustrzany lub inng technologi¢ RAID, co zro-
bisz, gdy z nieba spadnie meteoryt, w dodatku doktadnie na Twoja serwerowni¢? Bum!
Stracisz wszystkie komputery, dane i oczywiscie kilku administratoréw. Mozna kupic¢
nowe komputery i zatrudni¢ nowych pracownikow (oczywiscie po odpowiednim szko-
leniu), ale czy mozesz odzyska¢ dane?

» » Dostepna jest jeszcze jedna technologia, ktéra moze okazaé sie przydatna, gdy
awarii ulegnie caty system magazynowania danych znajdujacy sie w lokalnym
oddziale. Sieci SAN (ang. Storage Area Networks) mogag postuzy¢ do replikacji
danych pomiedzy lokacjami oddalonymi od siebie o kilka kilometréw. Istnieje
réwniez mozliwos¢é rozmieszczenia sieci SAN na znacznie wiekszym obszarze
geograficznym. Polega to na tunelowaniu danych przesytanych w sieciach SAN
przy uzyciu takich protokotdw sieci rozlegtych, jak ATM lub Frame Relay. W celu
uzyskania dodatkowych informacji na temat sieci SAN nalezy zajrze¢ do rozdziatu 11.

W celu znalezienia bardziej praktycznego powodu, dla ktorego warto czgsto wykony-
wac kopie zapasowe, wystarczy pomysle¢ o uzytkownikach. Kiedy ostatnio uzytkownik
usunat plik lub, co gorsza, caly katalog i prosit Cig o jego przywrocenie? Kopie zapasowe
moga Cig uchroni¢ nie tylko przed skutkami awarii komputera i kataklizméw o charak-
terze naturalnym lub sztucznym. Czy naprawdg ufasz swoim uzytkownikom? To duzy
blad. Jak méwi stare powiedzenie, ,,ufaj kazdemu, ale najpierw go sprawdz”. W duzych
organizacjach trudno zadowoli¢ wszystkich pracownikow. Badania wykazaty, ze wigk-
szo$¢ awarii poszczegolnych komputerow lub sieci jest spowodowanych przez lokalnych
uzytkownikow. Sie¢ powinna by¢ chroniona zaréwno przed wewngtrznymi, jak i zewngtrz-
nymi zrédtami problemow.
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Nic nie jest w stanie zastapi¢ dobrej kopii zapasowej, moze z wyjatkiem nowej pracy.
Utrata danych bedacych wynikiem miesigcy pracy, a nawet jednego dnia (zaleznie od
branzy) bardzo podwaza Twoje kompetencje i w prostej linii prowadzi do zmiany pracow-
nika na Twoim stanowisku.

Nosniki archiwizujace — tasmy, dyski optyczne i twarde

Standardowa metoda wykonywania kopii zapasowych, stosowana przez wigkszos¢ firm,
bazuje na tasmach o magnetycznym zapisie danych. Mozna si¢ spotka¢ z kazdego typu
archiwizujacym napg¢dem obshugujacym rozne rodzaje taSm — poczawszy od kaseto-
wego formatu Travan, a skonczywszy na bardziej nowoczesnych i pojemnych tasmach
formatu DLT (ang. Digital Linear Tape). W niektorych instalacjach mozna si¢ jeszcze
natknaé na przestarzate szpule 9-Sciezkowe. Przy wyborze nosnika archiwizujacego
nalezy kierowac¢ si¢ nastgpujacymi kryteriami:

¢ Czy kopia zapasowa bedzie przechowywana przez dhugi czy krotki okres czasu?

¢ Jesli konieczna bgdzie operacja przywracania, to czy nosnik jest odpowiednio
wydajny?

¢ Jaki jest koszt no$nika archiwizujacego?

¢ Czy konieczna jest wymiana danych z innymi o$rodkami, takimi jak firmy
zajmujace si¢ przywracaniem danych po awarii i oferujace wlasne pomieszczenia?

Jesli posiadasz dane tymczasowe i zalezy Ci jedynie na przywrdceniu systemow do
poprzedniego stanu, niezbyt odlegltego w czasie, to mozna zastosowaé wiele typow
no$nikow archiwizujacych. Najprawdopodobniej Twoj wybor bedzie uzalezniony od
szybkosci, z jaka beda tworzone kopie zapasowe, a nast¢pnie z jaka beda przywracane
z nich dane. W takim przypadku prawdopodobnie tasma jest najlepsza propozycja.
Dostepne sa rozwigzania oparte na tasmach magnetycznych, oferujace bardzo duza szyb-
kos¢, ktore pozwalaja na archiwizowanie i przywracanie danych w tempie kilku giga-
bajtéw na godzing. Ta§ma magnetyczna jest takze odpowiednia do krétko- i dhugoter-
minowego przechowywania danych — przy zatozeniu, ze jest przechowywana zgodnie
z zaleceniami producenta. W przypadku dlugotrwatego sktadowania danych nalezy
pamigta¢ o wybraniu no$nika obstugiwanego przez standardowe urzadzenia. Przyktadowo
przez dtugi czas do wykonywania kopii zapasowych danych komputerowych uzywano
9-$ciezkowych tasm, traktowanych jako standard. Jednak jesli na przyktad ze wzgledu na
ustalenia odgorne konieczne jest przechowywanie kopii zapasowych przez wiele lat, nalezy
réowniez przechowywaé napedy umozliwiajace odczytanie danych na nich zapisanych.

W jednym z miejsc, w ktérym pracowatem, miatem do czynienia z firmg, ktéra wydata

ogromng sume pieniedzy na przeniesienie danych ze sporej liczby starych, 9-Sciezkowych
tasm na nowszy no$nik DLT. Od czasu do czasu napotykano na tasme, ktérej odczyt
nie byt mozliwy. Wiekszos¢é danych odzyskano i teraz sg one przechowywane w ocze-
kiwaniu na nastepna kosztownga operacje konwersji. C6z, takie sg wymagania rzadu!

Gdy zamierzasz przechowywaé dane przez dluzszy czas, to ze wzgledu na szybki postep
technologiczny nie masz zbyt duzego wyboru. Jednak pamigtaj o wybieraniu technologii
archiwizacji opracowanej przez zaufanego producenta, co do ktérego mozesz by¢ pewny,
ze bedzie istniat na rynku przez nastgpne kilka lat.
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W sytuacjach awaryjnych czas wymagany do przywrocenia danych z kopii zapasowej
moze by¢ bardziej istotny od ilo$ci czasu potrzebnego do jej stworzenia.

Przyktadowo istnieje mozliwo$¢ poprawnego rozbicia zestawu lustrzanego i uzycia jed-
nego z jego dyskow do stworzenia kopii zapasowej, a nastgpnie ponownego przywroce-
nia tego zestawu przy wykorzystaniu oprogramowania systemu RAID. Takie rozwigza-
nie pozwala uzytkownikom nieprzerwanie korzysta¢ z systemu, ktéory w minimalnym
stopniu bedzie ulegnie wplywowi wykonywanej operacji archiwizacji. Jesli zostanie
stworzony zestaw lustrzany ztozony z trzech lub wigkszej liczby dyskow, to w trakcie
wykonywania kopii zapasowej w dalszym ciagu bedzie mozliwe dziatanie mechanizmu
odpornosci na awarie, poniewaz kopia aktualnych danych bedzie znajdowata si¢ na
wielu dyskach.

W systemie RAID przywracanie danych moze trwac tak samo jak operacja archiwizacji
lub dhuzej. Jest to uzaleznione od zastosowanych kontrolerow dyskéw, oprogramowania
sprzetowego i innych czynnikéw. Przy wybieraniu technologii tworzenia kopii zapaso-
wych nie nalezy zapomnie¢ o konieczno$ci uwzglednienia operacji przeciwnej, czyli
przywracania danych. Mozna naby¢ zaawansowany i szybki podsystem dyskowy, oferu-
jacy wiele roznych poziomoéw technologii RAID, tacznie z archiwizacja w trybie online.
Jesli jednak przywracanie danych z wielu dyskow trwa znaczaco dtuzej niz w przypadku
pojedynczego dysku, to mozna si¢ zastanowi¢ nad rozwiazaniem alternatywnym.

Gdy dojdzie do najgorszego, czyli gdy nie tylko komputery, ale caty oddziat padnie ofiara
jakiego$ kataklizmu, takiego jak pozar, nalezy mie¢ wtedy pewno$¢, ze uzywany nosnik
archiwizujacy jest kompatybilny z urzadzeniami, ktore zostang uzyte w trakcie wyko-
nywania procedury przywracania. Z tatwos$cia mozna to przeoczy¢ podczas szukania
dostawcy systemdw czy pracowni awaryjnych. Nie nalezy do konca ufa¢ dostawcy. Trze-
ba samemu wszystko sprawdzi¢. Wez taSmy z kopia zapasowa i wykonaj w pracowni
operacj¢ przywracania. Zmierz czas jej trwania. Upewnij sig, ze stosowany no$nik jest
kompatybilny ze sprzgtem dostawcy, a takze sprawdz, czy napedy tasmowe (lub napedy
innego typu) sa wystarczajaco szybkie, aby w krotkim czasie mozna byto przeprowadzi¢
operacj¢ odtwarzania.

Obecnie tasma magnetyczna nie jest jedynym typem nosnika archiwizujacego. Dostgpny
jest bogaty asortyment no$nikow, poczawszy od dyskow magnetooptycznych, a skon-
czywszy na dyskach CD i DVD. Problem z zapisywalnymi (jednokrotnie i wielokrotnie)
dyskami CD i DVD polega na tym, ze w dalszym ciagu w poréwnaniu z szybkoS$cia sto-
sowanych tasm magnetycznych sa zbyt wolne (nawet jesli dysponujesz jednym z szyb-
szych napgdow), aby mogly by¢ uzyte na potrzeby operacji archiwizacji i przywracania.
Pomimo to technologia zapisywalnych dyskow CD i DVD jest stosunkowo niedrogim
rozwigzaniem, ktore moze postuzy¢ do wykonywania kopii zapasowych danych zapisanych
na dyskach niewielkiego komputera, stosowanego w matym biurze SOHO. Ze wzglgdu
na to, ze pojemnos¢ dyskow twardych jest wyrazana w gigabajtach, natomiast zapisy-
walnych dyskéw CD-R w megabajtach, powinno si¢ je stosowaé w przypadku niewiel-
kiej sieci firmowej lub domowej, gdzie zalezy Ci jedynie na archiwizacji niewielkiej ilosci
danych. Z kolei na dysku DVD mozna nagra¢ 4,7 gigabajta (zapis jednowarstwowy) al-
bo nawet 8,5 gigabajta (zapis dwuwarstwowy), przez co taki dysk lepiej nadaje si¢ do
archiwizowania wigkszej ilo$ci danych (co prawda, nie na potrzeby wykonywania pel-
nej kopii zapasowej dyskow twardych, w przypadku ktdrych nadal najlepiej sprawdzaja
si¢ napedy taSmowe).
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Dyski wielokrotnego zapisu (RW), uzyte do wykonania kopii zapasowej, pozwalaja na
dodawanie danych, wymazywanie ich i ponowne zastosowanie nosnika. W tym celu nalezy
uzy¢ jednego z wielu dostgpnych obecnie na rynku programow stuzacych do nagrywania
danych na dyski CD i DVD (Nero Ultra Edition, Easy Media Creator itd.). W systemach
Windows XP i Windows Vista mozna tez korzysta¢ z wbudowanych funkcji zapisu ptyt
CD. Ale oprogramowanie obstugujace te wbudowane funkcje nie jest ani tak wygodne,
ani tak proste w obstudze jak niektére specjalizowane aplikacje; przede wszystkim za$
wbudowane oprogramowanie Windows XP nie pozwala zapisywaé¢ no$nikow DVD
(nagrywarki DVD funkcjonuja tak, jakby byly nagrywarkami CD). Przy dostepnosci na-
grywarek dwuwarstwowych dyskow DVD w cenie ponizej 300 ztotych modernizacja posia-
danej nagrywarki nie stanowi wyzwania ekonomicznego. A trzeba pamigta¢, ze nagrywarki
ptyt DVD radza sobie $wietnie z zapisywaniem plyt CD-R i CD-RW, a do niektorych
urzadzen tej klasy dolaczane jest gotowe oprogramowanie do archiwizacji danych.

Ostatnio $rodkiem archiwizacji danych jest coraz czg$ciej zewngtrzny dysk twardy. Wielu
producentéw oferuje takie dyski, podlaczane do komputera za posrednictwem ztaczy
USB albo IEEE-1394 (niektore dyski obstuguja oba interfejsy). Najnowsze zewngtrzne
napedy maja pojemnosci do 500 GB, a do wigkszo$ci z nich dotaczane jest oprogramo-
wanie archiwizujace. Niektore oferuja nawet automatyzacje wykonywania kopii zapa-
sowych — inicjuje si¢ je przyciskiem na obudowie dysku zewngtrznego. Takie wykony-
wanie kopii zapasowych, z utrwalaniem starszych danych na dwuwarstwowych ptytach
DVD, to niezte rozwigzanie problemu szybkiego wykonywania czgstych kopii w pota-
czeniu z konieczno$cia dhugotrwatego ich przechowywania.

Harmonogram wykonywania kopii zapasowych

Zanim zostanie wykonana kopia zapasowa, nalezy okresli¢, jakie dane wymagaja archiwi-
zacji 1 przez jak dlugi okres czasu kopie musza by¢ dostgpne na potrzeby operacji przywra-
cania. Jesli masz do czynienia z ciagle zmieniajacym si¢ Srodowiskiem pracy, w ktorym
dane majace wigcej niz kilka tygodni lub miesigcy sa juz bezwartosciowe, nie bgdzie
konieczne dlugotrwate przechowywanie danych na tasmach lub innych nosnikach. Jednak
w przypadku wigkszos$ci firm duze znaczenie ma mozliwo$¢ odzyskania danych sprzed
wielu miesigcy lub nawet lat, co ma na celu speknienie okreslonych przez przepisy prawa
wymagan finansowych lub proceduralnych. W takiej sytuacji nalezy stworzy¢ odpowied-
ni do potrzeb harmonogram wykonywania kopii zapasowych.

Mozna na przyktad kazdej nocy wykonywac petna kopig zapasowa danych przechowy-
wanych na wszystkich systemach. Mozna tez wykonywa¢ petna kopig zapasowa raz
w tygodniu, a w pozostate dni kopie przyrostowe, czyli zawierajace tylko te pliki, ktore
ulegly zmianie od czasu wykonywania ostatniej pelnej archiwizacji. Kombinacja pelnej
kopii i przyrostowych kopii zapasowych pozwala na przywrocenie systemu do stanu,
w ktérym si¢ znajdowal w dowolnej chwili wykonywania archiwizacji.

W tym przypadku, gdy zostanie wykonana kolejna pelna kopia zapasowa, kopie przyrosto-
we moga by¢ juz niepotrzebne. Dzigki temu mozna wielokrotnie uzywac tych samych tasm.
Czgstotliwose, z jaka tasmy lub inne nosniki danych moga by¢ ponownie stosowane, jest
okreslana mianem czestosci rotacji. Ogodlnie sprawdzajaca si¢ podstawowa procedura ar-
chiwizacji (ktorej uzycie zalezy oczywiscie od konkretnego srodowiska) polega na coty-
godniowym wykonywaniu kopii zapasowej wszystkich danych, a w pozostate dni tygodnia
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— kopii przyrostowych. Taka metoda archiwizacji umozliwia wykonywanie pelnej kopii
zapasowe] w czasie mniejszej aktywnosci uzytkownikow (np. w weekend). Tasmy
przeznaczone na kopie przyrostowe moga by¢ ponownie uzyte w kolejnym tygodniu, jesli
poprawnie wykonano petna kopig zapasowa.

Tasmy z pelnymi kopiami zapasowymi wykonywanymi co tydzien moga by¢ przecho-
wywane przez miesiac, a nastgpnie ponownie wykorzystywane. Dodatkowo mozna przez
dtuzszy okres czasu przechowywac jedna z pelnych kopii zapasowych z danego miesia-
ca, ale zalezy to od Twoich wymagan z tym zwiazanych.

Metoda wykonywania pelnych i przyrostowych kopii zapasowych ma na celu zmniej-
szenie okna archiwizacji. Termin ten oznacza okres, podczas ktérego dziata program
archiwizujacy, a uzytkownicy nie wymagaja dost¢pu do systemu. Jednak ze wzgledu na
ciagly wzrost zapotrzebowania na przestrzen dyskowa i catlodobowy dostgp do danych
mozna skorzystac z kolejnej technologii, ktora w takich sytuacjach moze by¢ przydatna.
Jak juz wczesniej w rozdziale wspomniano, w celu przeniesienia magazynow danych
z serwerOw moga zosta¢ uzyte sieci SAN. Sieci te rozwiazuja wiele probleméw zwiaza-
nych ze standardowymi urzadzeniami SCSI. Po pierwsze, interfejs SCSI pozwala na podta-
czenie do magistrali ograniczonej liczby urzadzen. Kolejnym ograniczeniem interfejsu
jest tez niewielka odlegto$¢, obstugiwana przez urzadzenia SCSI. Sieci SAN pozwalaja
na podlaczenie magazynéw danych — zaréwno dyskowych, jak i tasmowych — ktore
znajduja si¢ w znacznie wigkszych odleglosciach od siebie, co nie powoduje zwigkszenia
czasu dostepu do danych. Sieci SAN moga tez postuzy¢ do odciazenia procesora serwe-
ra od zadan zwiazanych z archiwizacja danych. Sieci SAN moga zosta¢ uzyte do archi-
wizacji na tasmach danych przechowywanych na dyskach, bez koniecznosci interwencji
serwerow, ktorych ta operacja dotyczy.

Niezaleznie od zastosowanej metody archiwizacji nalezy si¢ upewnic, ze spetnia ona
wymagania uzytkownikow i aplikacji, z ktorych oni korzystaja. Ponadto nalezy zastoso-
wac okre$lony typ mechanizmu, taki jak baza danych przechowujaca informacje o kazdej
tasmie, dzigki czemu bedziesz w stanie wyeliminowaé tasme, ktdrej uzyto juz ustalong
liczbe razy. TaSmy magnetyczne zuzywaja si¢ z kazdym kolejnym ich wykorzystaniem
i moga nawet ulec uszkodzeniu, gdy sa przechowywane w miejscu, ktérego temperatura
i wilgotno$¢ przekraczaja wartosci graniczne zalecane przez producenta.

Przy uzyciu kodéw kreskowych lub poprzez zwykle umieszczanie na taSmach etykiet
z numerami seryjnymi mozna zidentyfikowaé taSmy w bazie danych i uaktualnia¢ jej
zawarto$¢ po kazdorazowym uzyciu tasmy. Kody kreskowe wykorzystywane sa jako
mechanizm identyfikacji taSm przez zautomatyzowane podajniki, ale warto o nich po-
mysle¢ rowniez wtedy, kiedy zmiana taSm w napgdzie archiwizujacym wykonywana
jest recznie. Gdy czas eksploatacji tasmy osiagnat czas okreslony przez producenta jako
maksymalny, to przy uzyciu specjalnego narzg¢dzia nalezy wymazac jej zawarto$¢, tak
aby odczytanie danych bylo niemozliwe, i wyrzuci¢ ja do kosza. Ze wzgledow bezpie-
czenstwa zaleca si¢ stworzenie firmowej procedury dotyczacej pozbywania si¢ wszyst-
kich materiatow, np. wydrukow i tasm. Kto bedzie grzebat w Twoim $mietniku? Lepiej
by¢ pewnym niz przekaza¢ komus innemu wartosciowe dane, nalezace do Twojej firmy.
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Przechowywanie kopii zapasowej
w innej fizycznej lokalizacji

Kopia zapasowa jest przydatna tylko wtedy, gdy jest przechowywana w bezpiecznym
migjscu. Jesli zalezy Ci na przywroceniu tylko jednego pliku, poniewaz uzytkownik
popetnit btad i usunat go, to — dysponujac tasma przechowywana w serwerowni —
mozesz operacj¢ t¢ wykonac szybko i tatwo. Wystarczy umiesci¢ taSme¢ w napedzie,
przywroci¢ plik, a nastgpnie powiadomi¢ uzytkownika. Jednak przechowywanie tasm
archiwizujacych w tym samym miejscu, w ktorym znajduja si¢ komputery, nie zawsze
jest dobrym rozwiazaniem. Przyktadowo w przypadku jakiegokolwiek kataklizmu, takie-
go jak pozar, takie postgpowanie moze spowodowac, ze pozostaniesz bez kopii zapaso-
wej. Zostana stracone nie tylko komputery, ale rowniez zarchiwizowane dane.

W przypadku danych o duzej wartosci nosnik archiwizujacy powinien zosta¢ przewiezio-
ny do innej fizycznej lokalizacji jak najszybciej po wykonaniu kopii zapasowej. W takiej
sytuacji, gdy dojdzie do kataklizmu, tasmy bgda bezpiecznie przechowywane w innym
miejscu i beda mogly zosta¢ uzyte do przywracania danych przy uzyciu awaryjnego sprzetu
lub po wymianie zniszczonego wyposazenia firmy.

Jakie sa wymagania zwigzane z przechowywaniem kopii w innej fizycznej lokalizacji?
W zaleznosci od potrzeb mozna przechowywac kopie zapasowe w kilku miejscach.
Zastanow si¢ najpierw, jak bezpieczne jest dodatkowe miejsce przechowywania kopii
zapasowej, a nastepnie ile czasu bedzie wymagane na dostarczenie no$nika archiwi-
zujacego. Na koncu nalezy okresli¢ koszt takiego rozwiazania. Oto kilka propozycji dodat-
kowych miejsc przechowywania:

¢ Skorzystaj z oferty firmy, ktora zajmuje si¢ odbieraniem, przechowywaniem
i dostarczaniem no$nikow archiwizujacych. Istnieje wiele firm specjalizujacych
si¢ w tym. W celu sprawdzenia, czy warunki oferowane przez wybrana firmeg
sa odpowiednie do dtugotrwalego przechowywania wrazliwych no$nikoéw
archiwizujacych, nalezy osobiscie si¢ do niej wybra¢. Poprzez zazadanie w r6znych
terminach probnego dostarczenia tasm sprawdz, czy spetniany jest zadeklarowany
czas reakcji. Upewnij sig, ze firma oferuje 24-godzinny dostep do Twoich danych.

¢ Jesli w przypadku wystapienia jakiego$ kataklizmu bedziesz korzystat z ustug
firmy udostgpniajacej awaryjne pracownie, moze ona zaoferowaé rowniez
przechowywanie nosnikéw archiwizujacych w swoich pomieszczeniach.
Dzigki temu w razie sytuacji awaryjnej mozna zaoszczgdzi¢ czas, poniewaz
przed uaktywnieniem zapasowego srodowiska roboczego nie bgdzie konieczne
sprowadzanie tasm z innego miejsca.

¢ Jesli pracujesz w duzej firmie, to praktyczniejsze moze by¢ przechowywanie
no$nikow archiwizujacych w jej innym oddziale. Pod uwage powinna by¢ brana
szansa wystapienia kataklizmu jednocze$nie w kilku miejscach, a takze warunki
przechowywania w innej lokalizacji. Przyktadowo jesli oddzialy znajduja si¢
blisko siebie, moze nie by¢ to dobrym pomystem — naturalny kataklizm, taki
jak huragan lub powoddz, moga spowodowaé zniszczenie obu migjsc. Nalezy
tez uwzgledni¢ koszt regularnego przesytania tasm do innego oddziatu firmy.
Moze sig¢ okazac, ze tansze bedzie wynajecie specjalistycznej firmy zajmujacej
si¢ przechowywaniem ta$m niz angazowanie pracownikow w przewozenie ich
z jednego oddziatlu do innego.
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¢ Wez nosnik kopii albo zewngtrzny dysk twardy do domu i schowaj go pod 16zkiem.
To nie jest zart! Miatem okazj¢ pracowac¢ w niewielkiej firmie, w ktorej menedzer
ds. systemow zabieral comiesigczna kopig zapasowa do domu i tam, pod t6zkiem,
przechowywat ja do nast¢pnego miesiaca. To samo dotyczy matego biura
prowadzonego w domu. Nalezy wzia¢ pod uwage mozliwo$¢ umieszczania
cotygodniowej lub comiesigcznej tasmy z kopia zapasowa w skrzynce
depozytowej w lokalnym banku i traktowac to jako metodg przechowywania
danych w innym miejscu. Celem takich dziatan jest uzyskanie pewnosci,
ze dane sa przechowywane z dala od systemu, na ktorym si¢ znajduja. Dzigki
temu zmniejsza si¢ ryzyko wystapienia kataklizmu, ktéry zniszczy zarowno
komputery, jak i kopie zapasowe zapisanych na nich danych.

Regularna konserwacja

Co prawda w rozdziale tym skupilem si¢ przede wszystkim na metodach zapobiegania
zagrozeniom, ale wazne jest tez regularne wykonywanie konserwacji komputerow i urza-
dzen sieciowych. Tego typu konserwacja zapobiega wystgpowaniu awarii sprz¢towych,
spowodowanych intensywnie eksploatowanym lub przestarzalym sprzgtem, ktory sig
psuje. Oto przyktad: poniewaz wszystkie komputery — poczawszy od niewielkich stacji
roboczych, a skonczywszy na duzych systemach montowanych w szafach — w celu
zagwarantowania swobodnego przeptywu powietrza wewnatrz systemu zapobiegajace-
go przegrzaniu uktadéw uzywaja wentylatorow, to dodatkowo co jaki$ czas powinno si¢
sprawdza¢, czy kurz i inne zanieczyszczenia nie sg zasysane do $rodka obudowy i czy
dzigki fadunkom elektrycznym nie przyczepiaja do podzespotdéw.

Raz lub dwa razy w ciagu roku warto zdja¢ obudowg i przy uzyciu skompresowanego
powietrza usuna¢ wszelkie zanieczyszczenia. Jest to zalecana metoda zapobiegawcza.
W przypadku biura prowadzonego w domu do$¢ tatwo o tym zapomnie¢. Jesli w domu
znajduje si¢ osoba palaca, to na przyktad po jakim$ czasie mozesz stwierdzi¢, ze dym
papieroséw moze przyczynic si¢ do powstania cienkiej warstwy kurzu nagromadzonego
na komponentach komputera. Z wlasnego doswiadczenia wiem, ze powodem tego moze
tez by¢ kocia siers¢. Co jakis czas zdejmuj obudowe komputera. Zdejmij ja teraz i zajrzyj
do $rodka, a nastgpnie usun brud. Nawet wigksze serwery, ktore znajduja si¢ w zamknig-
tym pomieszczeniu, moga wymagaé czyszczenia co jakis§ czas. Niezaleznie od stopnia
czystosci pomieszczenia z komputerami nalezy sprawdzié, jaka ilo$¢ kurzu gromadzi si¢
po uplywie pewnego okresu czasu. Mozesz by¢ tym zaskoczony. Jest to jeden z proble-
moéw posiadania serwerowni, do ktérej nikt nie zaglada. Warto wigc od czasu do czasu
odwiedzi¢ takie pomieszczenie i skontrolowaé sytuacjg. Zawsze najlepiej wykry¢ pro-
blem, zanim w powaznym stopniu wplynie on na uzywany sprzgt.

Napedy tasSmowe wymagaja okresowego czyszczenia, poniewaz tasma magnetyczna styka
si¢ z glowicami znajdujacymi si¢ wewnatrz urzadzenia. Ta§ma czyszczaca powinna by¢
stosowana z czg¢stotliwo$cia zalecana przez producenta. Napedy tasSm DLT zazwyczaj sa
wyposazone we wskaznik $wietlny, ktory zapala sig¢, gdy na gtowicy nagromadzi si¢ taka
ilo$¢ zanieczyszczen, ktéra moze powodowaé wystgpowanie blgdow zapisu i odczytu.
Jesli tasma czyszczaca musi by¢ uzywana czgséciej niz zaleca to producent, moze si¢ okazac
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konieczne sprawdzenie, jakie taSmy byly uzywane, zanim taki problem si¢ pojawil.
Mozesz by¢ w posiadaniu zuzytej tasmy albo nawet napedu tasSmowego, ktory nalezy
ponownie skalibrowac¢ lub wymienic.

Tworzenie nadmiarowosci w sieci

Bez znaczenia bedzie rodzaj umowy serwisowej podpisanej z producentem, jesli na spro-
wadzenie czg$ci zamiennych lub nowych urzadzen w miejsce uszkodzonych bgdzie on
potrzebowat wielu godzin Iub dni. Z tego tez powodu warto juz na etapie projektowania
zapewni¢ sieci nadmiarowos$¢. Przykladowo jesli awarii ulegnie router, to dodatkowa
Sciezka sieci umozliwi uzytkownikom uzyskanie w dalszym ciagu dost¢pu do wymaganych
przez nich danych. W celu maksymalizacji dostepnosci systemow o duzym znaczeniu moz-
na zastosowac serwery wyposazone w nadmiarowo$¢ bazujaca na technologii klastrow.

4«4 W rozdziale 2. — ,Przeglad topologii sieciowych” — zawarto godne uwagi omdwienie
zastosowania topologii czeSciowej siatki, ktéra moze postuzy¢ do wyposazenia sieci
w nadmiarowo$¢. Zobacz punkt , Topologia siatki”, a takze podrozdziaty ,Tworzenie
sieci wielosegmentowej i stosowane topologie” i ,Topologia sieci wielowarstwowej”.

Jesli nie dysponujemy wystarczajaca iloScia czasu przeznaczona na wymiang sprzgtu
(w poréwnaniu z kosztem zwiazanym z oplacaniem uzytkownikow nie mogacych wyko-
nywa¢ swoich zadan, kosztami powierzchni biurowej itp.), wartym rozwazenia jest posia-
danie na miejscu zapasowych urzadzen, ktére beda mogly szybko zastapié¢ ich uszkodzone
odpowiedniki. W przypadku routera lub przetacznika operacja wymiany uszkodzonego
urzadzenia jest prosta. W tym celu nalezy — zgodnie z wczesniej przygotowana szczego-
towa procedura — dokonaé ponownej konfiguracji, co pozwoli ponownie udostgpnic siec.

Planowanie przywracania pracy sieci

W sytuacji awaryjnej nic nie jest bardziej warto$ciowe (poza kopia zapasowa) niz dobrze
przemyslany plan przywracania pracy sieci. Tak naprawdg jest to ogoélne okreslenie, ponie-
waz nalezy przygotowa¢ plany dotyczace awarii sieci lub serwera — poczawszy od uszko-
dzenia pojedynczego dysku, poprzez niedostgpnos¢ systemu komputerowego, a skonczyw-
szy na awarii catej sieci. W rozdziale 3. — ,,Strategie projektowania sieci” — zwrdcono
uwagg na to, ze zawsze nalezy tworzy¢ dokumentacje sieci i jej komponentow. W sktad
takiej dokumentacji powinny wchodzi¢ procedury przywracania pracy sieci.

Caty problem z kataklizmami polega na tym, ze nie mozna ich przewidzie¢. Nie zawsze
maja one miejsce w czasie normalnych godzin pracy, gdy jestes w pelnej gotowosci
i sprawnosci. W srodku nocy, po cigzkim dniu pracy, mozesz zosta¢ wezwany do przy-
wracania systemu, co oznacza, ze czeka Cig nieprzespana noc. Dobry plan przywracania
pracy sieci po awarii jest przydatny dlatego, ze dzigki niemu w trakcie calej operacji nie
popetnisz btedow.
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Dobry plan przywracania pracy sieci powinien uwzglgdnia¢ nastgpujace elementy:

¢ Dane kontaktowe pracownikow, ktorzy beda odpowiedzialni za wykonywanie
operacji przywracania oraz personelu, ktory powinien zosta¢ o tym
poinformowany. Nalezy tu wspomnie¢ o przedstawicielach klientow korzystajacych
z przywracanego systemu. Pamigtaj o uaktualnianiu tego typu informacji.

¢ Dane kontaktowe producentéw — zaréwno sprzgtu, jak i oprogramowania
wchodzacego w sklad systemu lub sieci. Nalezy w nich uwzgledni¢ numery
telefonow pomocy technicznej oraz dane kontaktowe pracownikow lokalnego
oddzialu, ktérzy moga by¢ potrzebni przy odbudowie systemu i usuwaniu awarii.

¢ Szczegdtowe procedury umozliwiajace wyjscie z sytuacji awaryjnej. Swoim
zakresem moga one obejmowac catkowita przebudoweg okreslonego systemu
poprzez ponowna instalacj¢ systemu operacyjnego i przywrocenie danych
z kopii zapasowej zapisanej na tasmie. Plan przywracania pracy sieci powinien
zawiera¢ konfiguracjg routerow i innych urzadzen.

¢ Po usunigciu skutkow kataklizmu zgodnie z opracowanym planem konieczne
jest przeprowadzenie na systemie operacyjnym, urzadzeniach i aplikacjach
zestawu testow, majacych na celu sprawdzenie, czy operacja przywracania
pracy sieci zostata wykonana poprawnie.

Szacowanie kosztu metod ochrony

Niektore z metod omoéwionych w niniejszym rozdziale sa kosztowne. Z tego tez powodu
mozesz mie¢ problemy z uzyskaniem od kierownictwa §rodkéw finansowych na ich zasto-
sowanie. Aby sobie poradzi¢ w takich sytuacjach, mozna wykona¢ kilka czynnosci.

Nalezy pamigta¢ o dokumentowaniu wszystkich przestojow kazdego systemu znajduja-
cego si¢ w sieci i probowac okresli¢ ich koszt. Co prawda mozesz nie by¢ w stanie uzy-
ska¢ informacji pozwalajacych okresli¢, jaki wptyw przestoje majq na uzytkownikow,
ale zazwyczaj jest mozliwe ustalenie liczby tych przestojow. Zakladajac, ze uzytkownicy
pozbawieni dostepu do komputera lub sieci sa w stanie wykonywac tylko pewien procent
swoich codziennych obowiazkow, sprobuj ustali¢ liczbg godzin straconych na skutek
przestoju i pomnozy¢ ja przez srednia stawke godzinowa pracownikow, ktorzy przez to
ucierpieli. Najprawdopodobniej nie bedziesz miat dostgpu do wysokosci stawek godzi-
nowych innych pracownikéw. Jednak mozna sobie z tym poradzi¢ poprzez pomnozenie
liczby godzin przez minimalna $rednia stawk¢ godzinowa, a nastgpnic — w przypadku
uzyskania znacznej kwoty — poinformowac o tym kierownictwo. Nalezy wspomniec, ze
przy obliczeniach bazowano na minimalnej stawce. Ze wzgledu na to, ze osoby z kierow-
nictwa najprawdopodobniej beda znaty Srednie zarobki uzywajacych komputera pracow-
nikow z duzym stazem, przekazany im wynik nadal bedzie wiarygodnym oszacowaniem
kosztu przestoju. Innymi stowy, jesli w wyniku obliczen opartych na stawce minimalnej
uzyska sig spora warto$¢, to osoby z kierownictwa szybko dojda do wniosku, ze rzeczy-
wista warto$¢ bedzie znacznie wyzsza, dlatego tez mozesz liczy¢ na uzyskanie srodkow
potrzebnych na zastosowanie metod zapobiegawczych.



