. KATALOGTONLINE

. ZAMOW DRUKOWANY KATALOGS

"7~ CENNIK | INFORMACJE

0/ NOWOSCIACH

-
[ FHA

GIENTY KSIAZEK ONLINE'|

Wydawnictwo Helion
ul. Chopina 6

44-100 Gliwice

tel. (32)230-98-63
e-mail: helion@helion.pl

ions /0 ===

WYDANIE DR

Rozbudowa i naprawa
sieci. Wydanie |l

Autor: Scott Mueller

Ttumaczenie: Piotr Pilch (rozdz. 1 - 11, 55 - 63),
Mikotaj Szczepaniak (rozdz. 12 - 24, 49),

Pawet Gonera (rozdz. 25 - 30, 48, 50 - 52, dod. A - G),
Adam Jarczyk (rozdz. 31 - 47, 53, 54)

ISBN: 83-7361-376-5

Tytut oryginatu: Upgrading and Repairing

Networks, 4th Edition

Format: B5, stron: 1448

ROZBUDOWA
i NAPRAWA

Jak dziata i pracuje sie¢ ?
Zajrzyj do srodka i sprawdz !

Nawet jezeli nie jeste$ maniakiem komputerowym (oficjalnie nazywanym inzynierem
sieciowym), ksigzka ,,Rozbudowa i naprawa sieci. Wydanie II” omawia skomplikowane
zagadnienia w sposab, ktory nie spowoduije, ze siegniesz po aspiryne lub rewolwer.

W drugim wydaniu tego klasycznego przewodnika po sieciach oméwiono
skomplikowane topologie sieciowe oraz protokoty, jak rowniez sposoby $ledzenia
i poprawienia bteddw, ktdre narazaja Ciebie lub Twoja firme na znaczne koszty.
Doktadne objasnienia poparte przyktadami pozwalaja poznaé sposoby dziatania
protokotow, architekture i sprzet wykorzystywane w sieciach oraz metody

ich naprawy, gdy przestaja dziatac.

Poznaj:

* Topologie sieci komputerowych

* Projektowanie sieci

* Fizyczne elementy sieci: okablowanie, karty sieciowe, przetaczniki, routery
* Urzadzenia NAS i sieci SAN

* Przyjete przez IEEE standardy sieci LAN i MAN
e Protokoty ARCNet, Ethernet

* Protokoty uzywane w sieciach WAN

* Technologie DSL i sieci kablowe

e Sieci bezprzewodowe

* Omowienie protokotow TCP/IP

* Podstawowe ustugi i aplikacje TCP/IP

* Protokoty zwigzane z pocztg elektroniczng

e Protokoty BOOTP i DHCP

» System DNS i WINS, ActiveDirectory
 Systemy z rodziny Novell NetWare

e Sie¢ WWW i protokot HTTP, SSL

* Oméwienie standardu IPv6

e Zarzadzanie uzytkownikami i ich uprawnieniami
e Zabezpieczanie sieci i szyfrowanie

e Praktyczne metody modernizacji sieci

* Migracja do nowszych systemow operacyjnych
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Rozdziat 14.
Ethernet,

uniwersalny standard

Niemal wszystkie uzywane dzisiaj w firmach komputery PC i stacje robocze sa podiaczo-
ne do jakiej$ lokalnej sieci komputerowej, zwykle sieci Ethernet. Mimo ze inne tech-
nologie sieci lokalnych, jak Token-Ring czy oryginalny IPX/SPX firmy Novell, nadal
sg stosowane, popularnos$¢ sieci Ethernet znacznie przewyzsza popularno$é wszystkich
pozostatych. Przekonasz si¢, ze mozliwosci sieci Ethernet nie ograniczaja si¢ do faczenia
wylacznie komputerow, ale taczone moga by¢ takze serwery, drukarki i inne urzadzenia
sieciowe. Standard stat si¢ na tyle wszechobecny, ze wszyscy wigksi producenci sprzetu
sieciowego projektuja swoje urzadzenia w taki sposob, by prawidtowo wspdtpracowaty
wlasnie z ethernetowymi sieciami LAN.

Zanim przejdziemy do analizy protokotéw transportowych oraz ustug i aplikacji siecio-
wych, powinni§my dobrze zrozumieé, czym jest Ethernet i jak faktycznie dziala. Wazne
jest takze zrozumienie tego, ze istnieje wigcej niz jeden standard Ethernet. To, co poczat-
kowo bylo prosta technologia sieci lokalnych, stato si¢ z czasem standardem, ktéry mozna
stosowa¢ takze do budowy rozlegtych sieci komputerowych. Technologia Ethernet umozli-
wia rozwiazywanie wigkszosci problemow sieciowych, z ktorymi mozesz mie¢ do czy-
nienia — od pierwszej komercyjnej wersji, przesytajacej dane z szybkoscia 10 Mb/s, do
najnowszego standardu — Ethernetu 10-gigabitowego. Wszystkie te technologie mozesz
z tatwoscia wdrozy¢ na swoim biurku lub w szafce kablowe;.

W tym rozdziale zajmiemy si¢ najpierw poczatkami istnienia Ethernetu. Nastepnie opi-
szemy rozne wersje tej technologii, ktérych oficjalne standardy opublikowano i ktore sa
dostepne na rynku. Po doglgbnym przeanalizowaniu technologii sieci Ethernet zajmiemy
si¢ technikami wykorzystywanymi do rozwigzywania probleméw w tego typu sieciach.

Krotka historia Ethernetu

Oryginalna technologia Ethernet zostata opracowana w laboratoriach Xerox PARC (Palo
Alto Research Center) w latach siedemdziesiatych. Zadaniem Roberta Metcalfe’a byto pota-
czenie grupy komputerow w taki sposob, by mogly wspotuzytkowac opracowywang wow-
czas przez firm¢ Xerox nowa drukarke laserowa. Prawdopodobnie takze w firmie Xerox po
raz pierwszy skonstruowano osobista stacje robocza i potaczono ze soba wigcej niz dwa lub
trzy komputery w jednym budynku (co bytlo w owym czasie nie lada osiagnigciem).
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Standard Ethernet byt tworzony przez kilka kolejnych lat, a efektem tych prac byto opu-
blikowanie przez Metcalfe’a i Davida Boggsa artykutu ,,Ethernet: Distributed Packet-
Switching for Local Computer Networks” (Communications of the ACM, tom 19, nr 5,
lipiec 1976, strony 395 — 404). Autorzy publikacji wierzyli w pomyslne zakonczenie prac
nad tworzonym na Hawajach projektem ALOHA, ktory polegat na radiowym transmito-
waniu pakietu danych w ,.eter” (ang. ether) — nazwa ,.eter” jest uzywana przez naukow-
coéw do okreslania przestrzeni, w ktdrej sa przenoszone elektromagnetyczne sygnaty radio-
we. Pierwsza opisana eksperymentalna sie¢ Ethernet mogla mie¢ maksymalnie 1 kilometr
dlugosci, umozliwiala przesytanie danych z maksymalna szybkoscia 3 Mb/s i zezwalata
na podiaczenie maksymalnie 256 stacji. W tamtym czasie byto to znaczne osiagnigcie.

Publikacja Metcalfe’a i Boggsa przyspieszyta prace nad wieloma rozwigzaniami pojawia-
jacymi sie przez kilka kolejnych lat w obszarze sieci komputerowych. Jej autorzy prze-
widzieli ograniczenia zwigzane z wykorzystywaniem w sieciach lokalnych wspétdzielonego
nosnika. Metcalfe i Boggs zdawali sobie sprawe takze z koniecznosci stosowania w przy-
sztosci mostow (repeaterdw z filtrowaniem pakietéw) i protokotéw wysokiego poziomu,
ktére beda oferowaty rozszerzong przestrzeh pamieciowa, zawierajgca pola umozliwiaja-
ce realizacje routingu. Kolejng istotng kwestig, o ktérej warto pamietaé, jest to, ze au-
torzy specyfikacji sieci Ethernet — analogicznie do firmy IBM, twércy popularnych dzisiaj
komputeréw osobistych, ktére staty sie standardem — zdecydowali sie na zastosowanie
najbardziej dostepnego nosnika sieciowego: zwyktego przewodu koncentrycznego ze
zwyktymi koncowkami i ztgczami. Ten ruch spowodowat, ze technologia sieciowa Ether-
net okazata sie w praktyce stosunkowo tania. Elektroniczna kopia publikacji Metcalfe’a
i Boggsa jest dostepna w internecie pod adresem http://www.acm.org/classics/apro6.

Nieco pdzniej powstato konsorcjum trzech firm (Digital Equipment Corporation, Intel
i Xerox), ktdre opracowato standard nazwany Ethernet I, nazywany niekiedy w literatu-
rze standardem DIX — od pierwszych liter nazw trzech firm, ktére go stworzyly. Wymie-
nione firmy wykorzystywaty nowa technologi¢ do zwigkszenia mozliwosci sieciowych
swoich produktow. Przyktadowo firma Digital Equipment Corporation stworzyta w tym
czasie najwicksza komercyjna sie¢ komputerowa na swiecie, wykorzystujac do taczenia
ethernetowych sieci lokalnych swoje protokoty DECnet. Dzisiaj protokotami dominuja-
cymi w tego typu zastosowaniach sa TCP/IP i (w znacznie mniejszym stopniu) IPX/SPX.

Idea taczenia setek lub tysigcy komputerow osobistych w biznesowe sieci lokalne mogta
brzmie¢ dos¢ nieprawdopodobnie w czasach, gdy po raz pierwszy podjeto prace nad tech-
nologia sieciowa Ethernet. Gtownie za sprawa swojej prostoty oraz dostepnosci urzadzen,
oferowanych przez bardzo wielu producentdéw, Ethernet nie tylko przetrwat wiele lat jako
standard sieci lokalnych, ale takze doczekat si¢ wielu udoskonalenn — nowszych i lepszych
urzadzen oraz no$nikdw sieciowych. Sie¢ Ethernet mozesz teraz zbudowaé za pomoca
przewodow koncentrycznych, ekranowanej lub nieekranowane;j skretki lub swiattowodu.

lle roznych rodzajow Ethernetu istnieje?

W roku 1985 opublikowano standard IEEE 802.3: ,,Carrier Sense Multiple Access with
Collision Detection (CSMA/CD) Access Method and Physical Layer Specifications”.
Publikacja tych specyfikacji utatwita producentom wytwarzanie sprzetu (od okablowania
po karty sieciowe) umozliwiajacego poprawne wspodtdziatanie roznych urzadzen. Wszystkie
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sposrod wielu roéznych standardoéw sieci Ethernet (ktore zostana omdéwione w dalszej czeSci
tego rozdziatu) sg identyfikowane nazwa rozpoczynajaca si¢ od ,,JEEE 802.” i uzupetnio-
ne liczba oraz (opcjonalnie) jedna lub dwiema literami.

Za tworzenie standardéw dla sieci lokalnych i rozlegtych odpowiada komitet IEEE 802
do spraw sieci LAN i MAN ({IEEE 802 LAN/MAN Standards Committee). Komitet ten
zostal utworzony w roku 1980 i pierwotnie nosit nazwe komitetu ds. standardéw sieci
lokalnych (Local Network Standards Committee). Oryginalna nazwa zostata zmieniona
celem uwzglednienia ujawniajacych si¢ w czasie prac mozliwosci stosowania tych stan-
dardow w sieciach MAN (sieciach metropolitalnych). W rozdziale 12., ,,Przyjete przez
IEEE standardy sieci LAN i MAN”, znajdziesz krotkie opisy wazniejszych standardow
zdefiniowanych dla sieci LAN/MAN.

Kazdy, kto cho¢ troche zna sie na sieciach komputerowych, wie, ze skrét LAN odnosi sie
do sieci lokalnych (ang. Local Area Network). Innym popularnym akronimem jest WAN,
ktéry odnosi sie do sieci rozlegtych (ang. Wide Area Network). Co wiec oznacza skrét
MAN? Oznacza sie¢ metropolitalng (ang. Metropolitan Area Network) — mniejsza od
sieci WAN, ale wiekszg od sieci LAN — ktdra jest wykorzystywana przede wszystkim do
taczenia grupy mniejszych sieci, znajdujgcych sie na terenie miasta lub na okreSlonym
obszarze geograficznym.

Wiecej informacji na temat dziatalnoSci komitetu organizacji IEEE do spraw standar-
déw sieci LAN i MAN oraz wydzielonych w nim réznych grup roboczych (pracujacych
nad szczegétowymi specyfikacjami standardéw) znajdziesz w witrynie internetowej
http://ieee802.0rg/. Mozesz takze pobra¢ ze wspomnianej witryny wiele z opracowa-
nych przez ten komitet standardéw, chociaz ich wydrukowanie zajetoby Ci sporo czasu
i wymagatoby zuzycia mnéstwa papieru.

Komitet stworzyt wiele roznych grup roboczych i grup doradztwa technicznego. Przykta-
dowo grupa robocza pracujaca nad standardem IEEE 802.3 w rzeczywistosci tworzyta
technologi¢ CSMA/CD dla sieci Ethernet, a grupa IEEE 802.3z odpowiadata za standard
Gigabit Ethernet, ktory jest szybsza wersja oryginalnej technologii 802.3.

Rozne wersje Ethernetu sg takze nazywane zgodnie ze schematem, ktorego elementami sa:
oferowana przez dana wersj¢ przepustowos¢, stowo ,,BASE” (od ang. baseband signa-
ling, czyli sygnalizacji w pasmie podstawowym) oraz symbol okreslajacy wykorzysty-
wany nosnik sieciowy. Przyktadem takiego oznaczenia jest nazwa standardu 10BASE-T,
ktéra mozna rozbié na trzy sktadowe:

¢ 10 — Ethernet, przepustowos$¢ na poziomie 10 Mb/s,
¢ BASE — sygnalizacja w pasmie podstawowym,

¢ T — okablowanie oparte na skretce (ang. Twisted pair — T).

Wybdr dostgpnych na rynku rozwiazan opartych na technologii Ethernet jest bardzo sze-
roki. Oryginalna specyfikacja standardu Ethernet przewidywata zastosowanie grubego
przewodu koncentrycznego (10BASE-5), w ktéry nalezato wbija¢ odpowiednie ztacza
w celu podiaczenia stacji roboczych. Nieco pdzniej opracowano tzw. ,,cienki” Ethernet
(10BASE-2), ktére przewidywal tatwiejsze konstruowanie sieci z bardziej elastycznych
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przewoddw. Wraz z nowymi przewodami wprowadzono zlgcza BNC, ktore wyelimi-
nowaly konieczno$¢ wbijania ztacza w przewdd. W najnowszych wersjach Ethernetu
wykorzystuje si¢ tzw. skretke i $wiattowody, a do taczenia komputerow powszechnie
stosowane sg koncentratory i przetaczniki.

Oryginalna technologia Ethernet II przewidywala prace z szokujaca wowczas szybkoscia
10 Mb/s. Najnowszym standardem, ktore prawdopodobnie juz niebawem podbije rynek
technologii sieciowych, jest Gigabit Ethernet, bedacy aktualnie przedmiotem standary-
zacji. Jakby tego bylo mato, ukonczono juz prace nad rozwiazaniem 10Gigabit Ethernet,
ktorego urzadzenia sg juz dostepne na rynku (w segmencie przeznaczonym dla szcze-
g6lnie wymagajacych uzytkownikow).

Oto najbardziej popularne standardy sieci Ethernet (w kolejnosci ich powstawania):

¢ 10BASE-5 — w standardzie tym, zwanym czgsto ,,grubym” Ethernetem,
wykorzystywane sa grube przewody koncentryczne. ,,10” w nazwie oznacza
maksymalna przepustowos¢ sieci tego typu, czyli 10 megabitéw na sekunde
(Mb/s). Uzyta w nazwie liczba ,,5” oznacza, ze maksymalna dtugos$¢ segmentu
w tej topologii wynosi 500 metréw. W sieciach 10BASE-5 stosuje si¢ grube
przewody koncentryczne. Aby zainstalowaé nowy wezet w sieci, nalezy uzy¢
tzw. wampira, ktory jest podtaczany do okablowania szkieletowego przez
whbicie go w gruby przewdd koncentryczny. Tak podtaczany przewod prowadzi
si¢ do stacji roboczej. Jesli nadal wykorzystujesz te technologig, najwyzszy czas
pomysle¢ o unowoczesnieniu swojej sieci.

¢ 10BASE-2 — standard ten, zwany czesto ,,cienkim” Ethernetem, przewiduje
prace sieci z taka sama maksymalna szybkoscia, jak w przypadku sieci
10BASE-5 (10 Mb/s), jednak wykorzystuje ciensze, tatwiejsze w instalacji
przewody. Liczba ,,2” w nazwie oznacza maksymalng dlugo$¢ segmentu tego
typu sieci, ktéra wynosi 200 metrow. Oznaczenie to jest nieco mylace, poniewaz
rzeczywista maksymalna dlugos¢ segmentu wynosi 185 metréw, jednak
ewentualna nazwa 10BASE-1.85 odbiegataby od przyjetej konwencji. Czesto
spotyka sig starsze sieci, taczone za pomoca wieloportowych repeateréw, gdzie
kazdy port taczy si¢ za pomoca cienkich przewodow z jednym lub wigksza
liczba komputerow. Same repeatery sa natomiast potaczone ze soba za pomoca
grubych przewodow standardu 10BASE-5. Tworzenie prostych magistral
w technologii 10BASE-2 jest mozliwe dzigki stosowaniu ztacza BNC w ksztalcie
T. Jesli jednak nadal stosujesz t¢ technologie, powinienes$ zainteresowac si¢
bardziej wspodtczesnymi rozwiazaniami.

¢ 10BASE-36 — ten rzadko stosowany standard sieci Ethernet wykorzystuje,
zamiast sygnalizacji w pasmie podstawowym, sygnalizacje szerokopasmowa.
Technologia przewiduje stosowanie przewodu koncentrycznego zawierajacego
trzy zestawy przewodow, kazdy w oddzielnym kanale, z ktérych kazdy dziata
z szybkoscia 10 Mb/s i moze mie¢ dtugos¢ do 3 600 metréw.

¢ 10BASE-T — polaczenia sieciowe sg prowadzone od stacji roboczych
do centralnego koncentratora lub przetacznika, tworzac fizyczna topologie
gwiazdy. Zastosowanie okablowania nieekranowanej skretki (stad ,,T” w nazwie
standardu) sprawia, ze sieC jest tansza i znacznie latwiejsza w instalacji niz sieci
wykorzystujace mato elastyczne przewody koncentryczne. Ponadto centralizacja
sieci umozliwia jej tatwe testowanie w poszukiwaniu bleddéw, izolowanie
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wadliwych portéw oraz przenoszenie uzytkownikow pomigdzy segmentami.
Jesli nadal stosujesz te technologig, nie ma w tym nic ztego; mozesz jednak
stwierdzi¢, ze Twoja praca bytaby znacznie przyjemniejsza, gdybys
zaktualizowal swoja sie¢ przynajmniej do standardu 100BASE-T.

10BASE-FL — ta wersja Ethernetu takze dziata z szybkos$cig 10 Mb/s, jednak
wykorzystuje, zamiast przewoddw miedzianych, przewody swiattowodowe,

a w szczegolnosci $wiattowdd wielomodowy (ang. multimode fiber cable

— MMF) z rdzeniem o $rednicy 62,5 mikrona i plaszczem o Srednicy 125
mikronéw. Do wysylania i odbierania danych wykorzystywane sa w nich dwa
osobne widkna, co umozliwia komunikacje w pelnym dupleksie. Ta technologia,
tak jak wiele innych, nalezy juz do historii.

100BASE-TX — w tej wersji Ethernetu wykorzystywane sa przewody kategorii
5 (patrz rozdziat 6. — ,,Okablowanie sieciowe: kable, zlacza, koncentratory

i inne komponenty sieciowe”), co umozliwia zwigkszenie odlegtosci dzielacej
stacje robocza i koncentrator do 100 metréw. Do przesytania danych sa
wykorzystywane cztery zyty (dwie pary) w przewodzie. Technologia
100BASE-TX jest nadal powszechnie wykorzystywana i prawdopodobnie nie
straci na popularno$ci do czasu, kiedy nowe aplikacje wygeneruja takie obciazenia
w sieci, ktore sprawia, ze konieczna bedzie instalacja Ethernetu gigabitowego.

100BASE-T4 — wykorzystuje przewody kategorii 3 lub 5, co powoduje,

ze maksymalna odleglo$¢ pomigdzy stacja robocza a koncentratorem wynosi
100 metréw. Takze w tej technologii komunikacja odbywa si¢ za pomoca
czterech zyt (dwoch par) w przewodzie. 100BASE-T4 jest kolejnym standardem
umozliwiajacym przesylanie danych z szybkoscia 100 Mb/s, ktora ma te zalete,
ze umozliwia wykorzystanie starszego okablowania, opartego na przewodach
kategorii 3 (aktualizacja sieci nie wymaga instalowania przewodow kategorii

5 lub lepszych). Jesli nadal uzywasz tego typu sieci i stwierdzasz jej przeciazenie
i nadmierna liczbe bleddéw, czas rozwazy¢ jej modernizacje.

100BASE-FX — wykorzystuje wielomodowe przewody swiattowodowe,
dzigki czemu maksymalna odlegtos¢ dzielaca stacje robocza i koncentrator
moze wynosi¢ nawet 412 metréw. Jedno widkno swiattowodu jest
wykorzystywane do nadawania, a drugie do odbierania danych.

1000BASE-SX — dokument opisujacy standardy IEEE 802.3z zostat
zatwierdzony w roku 1998 i definiuje kilka technologii sieciowych z rodziny
nazwanej Gigabit Ethernet. Standard 1000BASE-SX zostat zaprojektowany z mysla
o pracy z wielomodowymi przewodami swiattowodowymi, wykorzystujacymi
fale swietlne o dtugosci okoto 850 nanometrow (nm). ,,S” w nazwie standardu
oznacza mniejsza dtugos¢ (ang. short) generowanych fal §wietlnych.
Maksymalna dtugosé segmentu sieci 1000BASE-SX wynosi 550 metrow.

1000BASE-LX — kolejny standard gigabitowego Ethernetu, zakladajacy prace
sieci z wykorzystaniem jednomodowego lub wielomodowego okablowania
swiattowodowego. Litera ,,L.”” w nazwie standardu oznacza wigksza dtugos¢ fal
$wietlnych, od 1 270 do 1 335 nanometréow. Maksymalna dtugo$¢ segmentu
sieci 1000BASE-SX wynosi 550 metréw w przypadku stosowania przewodow
wielomodowych i 5 000 metrow w przypadku wykorzystania przewoddéw
jednomodowych.
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¢ 1000BASE-CX — ten standard umozliwia wykorzystanie przez gigabitowy
Ethernet ekranowanych przewodéw miedzianych. Technologia zostata
zaprojektowana z mysla o taczeniu urzadzen znajdujacych si¢ w niewielkich
odlegtosciach (do 25 metrow).

¢ 1000BASE-T — standard IEEE 802.3ab dodano do warstwy fizycznej
technologii Gigabit Ethernet, wykorzystujacej nieekranowana skretke kategorii 5.
Maksymalna dtugosé segmentu sieci 1000BASE-T wynosi 100 metrow.

Kolizje: czym sq CSMA/CA i CSMA/CD?

W oryginalnym standardzie Ethernet (opracowanym w laboratoriach PARC) wykorzy-
stywano metodg¢ przesytania danych za pomoca wspoldzielonego nosnika sieciowego,
nazwang Carrier Sense Multiple Access (CSMA). W specyfikacji technologii Ethernet 11
dodano do tej techniki mechanizm wykrywania bledow (ang. Collision Detect — CD)
— tak powstata nowa nazwa metody, czyli CSMA/CD. Kolizja wystepuje w momencie,
gdy dwie stacje robocze jednoczesnie stwierdza, ze nosnik sieciowy jest dostepny i mniej
wigcej w tym samym czasie rozpoczng nadawanie danych, powodujac tym samym znie-
ksztalcenia obu transmisji. Samo pojecie kolizji oznacza, ze pewne dziatania spowodo-
waly jaki$ btad. W literaturze technicznej tego typu sytuacj¢ okresla si¢ czasami mianem
zdarzen przyznania jednoczesnego dostepu (ang. stochastic arbitration event — SAE) —
taki termin w znacznie mniejszym stopniu niz okreslenie kolizja kojarzy si¢ z btedem.
Tego typu zdarzenia maja miejsce najczgsciej w starszych sieciach Ethernet. Wystapie-
nie kolizji nie oznacza, ze sie¢ ulegta awarii. W sieciach o wspoétdzielonym nosniku sg
to zdarzenia normalne (cho¢ niepozadane). Dopiero gdy kolizje wystgpuja zbyt czgsto,
co znaczaco ogranicza wydajnosc¢ sieci, warto znalez¢ ich zrédta i ponownie rozmiescic¢
stacje robocze lub urzadzenia sieciowe, tak by dziataty wlasciwie.

Pojecie domeny kolizyjnej przechodzi powoli do historii. Co prawda koncentratory i tgcza
pétdupleksowe nadal wykorzystujg mechanizm CSMA/CD, jednak w sieciach Ethernet
wykorzystujgcych przetgczniki pracujgce w petnym dupleksie rozwigzanie to jest juz nie-
potrzebne. Zamiast tego mechanizmu urzgdzenia petnodupleksowe wykorzystujg osobne
pary zyt w przewodach, dzieki czemu przetacznik moze jednoczesSnie wykorzystywaé jed-
ng pare do wysytania danych do komputera i drugg do odbierania danych z tego samego
komputera (wszystkie operacje sg wykonywane za pomoca jednego portu przetgcznika).
Tworzac dzisiaj sie¢ komputerowa, warto rozwazy¢ zastosowanie niedrogich kart sie-
ciowych i przetgcznikéw dziatajacych w trybie petnego dupleksu. Technologie CSMA/CD
omowimy w tym rozdziale tylko po to, by umozliwi¢ Ci lepsze zrozumienie ewolucji, jakiej
przez lata poddany byt standard Ethernet oraz by dostarczy¢ niezbednej wiedzy tym uzyt-
kownikom, ktorzy odziedziczyli starszy sprzet sieciowy.

Uzywany we wczesnych implementacjach Ethernetu schemat kodowania Manchester
wykorzystywal sygnaly elektryczne o napigciu od —1,85 V do 1,85 V. Kolizje byly wow-
czas wykrywane za pomocg pomiaréw napiecia, ktdre w przypadku wystapienia kolizji
wykraczato poza dopuszczalny przedziat.

Wiesz juz wigce, ze reguly wykorzystywane podczas tworzenia sieci Ethernet nie wynikaja
wprost z arbitralnych decyzji podejmowanych przez jakie§ komisje — sa raczej zwigzane
z wlasciwosciami stosowanych w danej sieci fizycznych urzadzen. Urzadzenie stosujace
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mechanizm wykrywania kolizji, zapewniajacy wiasciwy dostep do wspolnego nosnika
sieciowego, oraz transmitujace sygnat musi dysponowac informacja, jak dtugo potrwa
transmisja, czyli (w najgorszym przypadku) jak dtugo potrwa przesytanie danych do naj-
bardziej oddalonego urzadzenia w tym samym segmencie.

Dlaczego tak jest? Przypusémy, ze dane urzadzenie zaczyna transmisj¢ danych. Poniewaz
sygnat jest przenoszony w przewodzie ze zmienng szybkoscia, wykrycie przez wszystkie
pozostate wezly danego segmentu aktywnosci naszego urzadzenia moze zajaé troche cza-
su. Istnieje mozliwo$¢, Zze urzadzenie najbardziej oddalone od wezta nadajacego w danym
segmencie nie otrzyma na czas informacji o rozpoczeciu transmisji i wezesniej rozpocznie
nadawanie w sieci wlasnych danych. Efektem bedzie oczywiscie kolizja. Wezet, ktory
rozpoczat nadawanie jako pierwszy, nie wykryje kolizji do momentu, w ktérym otrzyma
z powrotem uszkodzony sygnat, czyli po uplywie czasu propagacji pakietu w sieci.

W sieciach zgodnych ze standardem Ethernet 10 Mb/s dane sa przesytane z szybkoscia
10 milionéw bitéw na sekunde. Specyfikacja standardu okresla, ze czas propagacji pakietu
w sieci nie przekracza 51,2 milisekund — jest to czas zblizony do czasu potrzebnego do
przestania 64 bajtow przy szybkosci 10 Mb/s. Oznacza to, ze — zgodnie ze specyfika-
cja — urzadzenie powinno kontynuowac przesytanie swoich danych w czasie, ktory jest
potrzebny do dotarcia jego sygnatu do najbardziej oddalonego punktu w sieci i powrotu
sygnatu z tego punktu, czyli wlasnie w tzw. czasie propagacji pakietu w sieci.

Innymi stowy, stacja robocza nie moze rozpocza¢ transmisji nowego pakietu, dopoki nie
minie czas potrzebny do przestania pakietu pomiedzy dwoma najbardziej oddalonymi
weztami w danej topologii sieci zgodnej ze standardem Ethernet.

Jesli urzadzenie nie bedzie nadawato w czasie propagacji pakietu w sieci, straci mozliwos¢
wykrycia kolizji, zanim jeszcze przystapi do nadawania nastgpnej ramki.

Jesli rozmiar ramki, ktéra wymaga ponownego przestania, jest mniejszy niz 64 bajty,
wezet nadawczy wypei ja zerami, by spetni¢ warunek minimalnej dlugos$ci ramki.

W specyfikacji standardu Ethernet II zdefiniowano takze maksymalny rozmiar ramki —
ramka o minimalnej dtugosci 64 bajtoéw moze mie¢ maksymalnie 1 500 bajtow.

Wykorzystywane w tym rozdziale do okreSlania dtugosci pola w ramce ethernetowej pojecie
Lbajta” w rzeczywistosci nie jest doktadnie tym terminem, ktérym postuguja sie twércy
specyfikacji tego standardu. Zamiast tego w wiekszoSci dokumentéw stosowane jest
pojecie ,oktetu”, czyli 8 bitéw. Wykorzystuje pojecie ,bajta” przede wszystkim dlatego,
ze wiekszoS¢ Czytelnikdw znacznie lepiej wie o jego znaczeniu, dzieki czemu jest ono
mniej mylace. Jesli planujesz ubiegac sie o przyznanie certyfikatu firmy Cisco, zapa-
mietaj dobrze stowo oktet!

Metode wykorzystywana przez urzadzenia do komunikowania si¢ przez sie¢ mozna opisaé
za pomoca nastgpujacych szesciu etapow:

1. Nastuchuyj sie¢, by okreslié, czy ktorekolwiek inne urzadzenie aktualnie nie
transmituje swoich danych (ang. Carrier Sense — CS).

2. Jesli zadne inne urzadzenie nie nadaje swoich danych (linia jest wolna),
rozpocznij transmisje.
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3. Jesli wigcej niz jedno urzadzenie wykryje w danym momencie brak transmisji,
moga one jednocze$nie rozpoczaé nadawanie. Fizyczne potaczenie sieciowe
jest przeciez wspoétdzielonym nosnikiem (ang. Multiple Access — MA).

4. Kiedy dwa urzadzenia rozpoczynaja nadawanie swoich danych w tym samym
momencie, wysylany przez nie sygnat jest znieksztatcony, co transmitujace
urzadzenia powinny wykry¢ (ang. Collision Detect — CD).

5. Po nadaniu danych w sieci urzadzenie przez chwile nastuchuje sie¢, by okreslic,
czy transmisja zakonczyla si¢ pomyslnie, czy tez nastapila kolizja. Pierwsze
urzadzenie, ktore wykryje kolizje, rozsyta sygnat blokujacy z kilkoma bajtami
przypadkowych danych, by poinformowa¢ o zaistnialej sytuacji pozostate
urzadzenia w sieci.

6. Kazde urzadzenie, ktdrego dziatalnos¢ miata zwiazek z wykryta kolizja,
wstrzymuje na krétko (kilka milisekund) swoja prace i nastuchuje sie¢,
by okreslié, czy nosnik sieciowy jest uzywany, a nastgpnie probuje wznowié
transmisj¢. Kazdy wezet powodujacy kolizje wykorzystuje algorytm losowo
generujacy czas oczekiwania, ograniczajac tym samym mozliwo$¢ ponownego
wystapienia kolizji. Ten mechanizm zaktada oczywiscie, ze dany segment sieci
nie jest przeciazony, co mogloby oznaczaé niekonczace si¢ problemy z kolizjami
i konieczno$¢ reorganizacji tej czesci sieci.

Zbyt czeste kolizie moga ograniczy¢ przepustowos¢ w sieci. W dalszej czeSci tego rozdziatu
zajmiemy sie rozwigzaniami, ktére nalezy stosowa¢ w momencie, gdy obcigzenie naszej
sieci (nosnika) przekracza 40 — 50%.

Poniewaz standard Ethernet dopuszcza wykorzystanie tego samego nosnika sieciowego
przez wigcej niz jedno urzadzenie (bez centralnego urzadzenia sterujacego ani mechani-
zmu przekazywania tokenow), kolizje nie tylko moga wystapié, ale sa wrecz oczekiwanymi
zdarzeniami w sieci. Kiedy to nastapi, kazdy wezet ,,oczekuje” przez pewien (losowy)
czas, by ograniczy¢ prawdopodobienstwo wystapienia kolejnej kolizji przed wznowieniem
transmisji (patrz kolejny podrozdziat).

W przeciwienstwie do sieci Ethernet problem kolizji nie istnieje w sieciach Token-Ring.

Zamiast obstugi wspdlnego dostepu do nosnika i wykrywania kolizji prawo do nadawa-
nia sygnatu w sieci jest w sieciach Token-Ring przydzielane za pomoca przekazywanej
z wezta do wezta specjalnej ramki (tokenu). Stacja, ktéra musi rozpocza¢ transmisje
swoich danych, zawsze oczekuje na otrzymanie tokenu. Kiedy skoficzy nadawanie, prze-
kazuje te ramke kolejnej stacji w sieci. Oznacza to, ze Token-Ring jest siecig determi-
nistyczng, ktéra gwarantuje kazdej stacji pierscienia mozliwos¢ transmisji danych
w okreSlonym czasie. Standard Ethernet przewiduje wiekszg konkurencyjnos¢ weztéw
sieci — kazdy wezet w sieci lokalnej musi wspétzawodniczy¢ o dostep do noSnika sie-
ciowego ze wszystkimi urzgdzeniami planujgcymi w danym momencie rozpoczecie nada-
wania swoich danych. Mozna wigc powiedzie¢, ze technologia Token-Ring posiada mecha-
nizmy zapobiegania koliziom, natomiast sieci Ethernet radzg sobie z kolizjami dopiero
wtedy, kiedy one wystgpia.
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Algorytm oczekiwania

*

Bez algorytméw oczekiwania urzadzenie wykrywajace kolizje natychmiast ponawiatoby
probe transmisji danych w sieci. Jesli kolizja jest efektem jednoczesnej proby przestania
danych przez dwie stacje, takie rozwigzanie mogtoby spowodowac ciagte generowanie
kolizji, poniewaz oba wezty moglyby wznawia¢ nadawanie w tym samym czasie. Rozwia-
zaniem tego problemu jest zastosowanie algorytmu oczekiwania.

Algorytm oczekiwania jest jednym z podstawowych elementéw mechanizmu CSMA/CD.
Urzadzenie sieciowe wstrzymuje swoja prace i przestaje nadawac dane, a nastgpnie obli-
czana jest losowa wartos¢, ktdra urzadzenie wykorzystuje do wyznaczenia liczby milise-
kund, po uptynigciu ktérych wznowi transmisjg.

Wykorzystywany do wyznaczania tego czasu mechanizm obliczen nosi nazwe skréconego
binarnego algorytmu odczekiwania wyktadniczego (ang. Truncated Binary Exponential
Backoff Algorithm). Za kazdym razem, gdy z powodu proby wystania danej ramki w sieci
nastepuje kolizja, urzadzenie nadajace wstrzymuje pracg na pewien czas, ktory przy kaz-
dej kolejnej kolizji jest dtuzszy. Podejmowane jest maksymalnie 16 prdob transmitowania
danych. Jesli po ich wykonaniu urzadzenie stwierdzi, ze przestanie tych informacji za
pomoca nosnika sieciowego jest niemozliwe, pomija dana ramke i informuje o zaistniatej
sytuacji sktadowa wyzszego poziomu stosu protokotow, ktdra albo wznawia transmisje,
albo przekazuje raport o bledzie uzytkownikowi aplikacji.

Istnieje metoda dostepu podobna do CSMA/CD, nazywana CSMA/CA, w ktérej dwie
ostatnie litery (CA) oznaczajg unikanie (a nie wykrywanie) kolizji (ang. Collision Avoidance).
W sieciach wykorzystujgcych te technike (np. AppleTalk) urzadzenia chcace uzyskac
dostep do fizycznego nosnika w pierwszej kolejnosci nastuchuja go, celem sprawdzenia
jego wykorzystania. Zanim jednak rozpoczng transmisje ramki, wysytajg najpierw niewielki
pakiet, sygnalizujgcy innym stacjom zamiar rozpoczecia nadawania. Metoda ta pozwala
znacznie ograniczy¢ liczbe kolizji, nie jest jednak zbyt popularna ze wzgledu na dodat-
kowe obcigzenie sieci zwigzane z przesytaniem tego typu pakietéw. Pewna forma meto-
dy CSMA/CA jest wykorzystywana w sieciach bezprzewodowych zgodnych ze standar-
dem IEEE 802.11.

Definiowanie domen kolizyjnych
— magistrale, koncentratory i przetaczniki

W rozdziale 8. — ,,Przelaczniki sieciowe” — doglebnie przeanalizowali§my zagadnie-
nia ograniczania domeny kolizyjnej; poniewaz tradycyjne sieci Ethernet wykorzystuja
wspotdzielony nosnik sieciowy, konieczny jest mechanizm kontrolowania dostgpu do
tego nosnika oraz wykrywania i korygowania bledéw wynikajacych ze zbyt czestego
wystepowania kolizji.

W przypadku matych sieci lokalnych, faczacych jedynie kilka komputeréw, w zupeino-
$ci powinien wystarczy¢ pracujacy z szybkoscia 10 Mb/s koncentrator ethernetowy, ktory
mozna kupi¢ juz za okoto 100 ztotych. Z kolei maty, 5- lub 10-portowy przetacznik moz-
na zwykle kupi¢ za 100 — 300 ztotych (w zaleznosci od producenta i liczby portow).



286

Czesé Il ¢ Protokoly sieciowe niskiego poziomu

Zastosowanie matego koncentratora powoduje stworzenie domeny kolizyjnej, sktadaja-
cej si¢ zazwyczaj z 5 do 10 komputeréw. Chociaz urzadzenie tego typu tworzy fizyczna
sie¢ o topologii przypominajacej gwiazde, komputery podtaczone do koncentratora for-
muja w rzeczywistosci logiczna magistrale, w ktérej wszystkie tacza sa wspotdzielone
przez wszystkie wezty. Ramka wysytana przez jedna ze stacji roboczych podtaczonych
do koncentratora bgdzie dostarczona do wszystkich pozostatych stacji roboczych podta-
czonych do tego samego koncentratora.

Koncentratory byly zwykle wykorzystywane do taczenia niewielkich segmentéw naleza-
cych do wigkszej sieci. Poniewaz dostgpne obecnie na rynku przetaczniki kosztuja mniej
wigcej tyle samo, co koncentratory, wybdr bardziej zaawansowanych i inteligentnych
przetacznikow jest oczywisty. Wynika to przede wszystkim z faktu, ze przetaczniki ogra-
niczaja domeng kolizyjng jedynie do dwdch weztdéw — samego przetacznika i kompute-
ra podlaczonego do danego portu. W przypadku stosowania petnego dupleksu problem
domen kolizyjnych (podobnie jak samych kolizji) przestaje istnie¢. Dziatanie przetacz-
nika polega na przekazywaniu ramek sieciowych wylacznie do portéw, do ktorych sg
adresowane. Jesli wigkszos¢ danych w Twojej sieci jest przesytana wewnatrz jednego
segmentu sieci LAN, zastosowanie w tej sieci przetacznika moze znaczaco zwigkszy¢
przepustowos¢.

Znaczaca czgs$¢ obciazenia sieci jest zwiazana z komunikacja z serwerami znajdujacymi
si¢ poza dang siecig lokalna — zastosowanie przetacznika dysponujacego szybkim pota-
czeniem z przetacznikiem segmentu serwera moze w takim przypadku znacznie przyspie-
szy¢ potaczenia uzytkownikow koncowych. Poniewaz przetaczniki eliminujg domeny
kolizyjne, efektem ich wykorzystania jest migdzy innymi zwigkszenie przepustowosci
w sieci Ethernet.

W kolejnych kilku podrozdziatach zajmiemy si¢ podstawami wczesnych technologii
wykorzystania wspoétdzielonego nosnika sieci Ethernet — od architektury magistrali po
koncentratory. Zrozumienie tych technologii jest wazne, jesli chcesz uzasadnié koniecz-
nos$¢ unowoczesnienia swojej sieci poprzez zastosowanie technologii przetacznikdéw
ethernetowych.

Ograniczenia tradycyjnych topologii
sieci Ethernet

Topologig sieci lokalnej (LAN) mozna opisa¢ na dwa sposoby:

¢ Pierwszy to topologia fizyczna, ktora opisuje fizyczne rozmieszczenie nosnika
sieciowego i potaczonych za jego pomoca urzadzen.

¢ Drugi to topologia logiczna, ktora nie jest zwiazana z rzeczywistymi potaczeniami
fizycznymi, a jedynie z logicznag $ciezka, jakg przebywaja dane przesytane
z jednego wezta do drugiego.

W sieciach Ethernet wykorzystuje si¢ wiele réznych technologii, z ktérych kazda cha-
rakteryzuje si¢ innymi maksymalnymi dtugosciami segmentdw, odleglosciami pomigdzy
weztami itd. Przez pierwsze kilka lat prac nad standardem Ethernet stosowano wytacznie
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topologie magistrali. Kiedy zaczeto si¢ pojawiaé coraz wigcej korporacyjnych sieci lokal-
nych, wprowadzono nowe standardy okablowania, umozliwiajace konstruowanie sieci
w topologii gwiazdy.

Czynniki ograniczajgce mozliwosci
technologii ethernetowych

Magistrala 1 gwiazda sa dwiema najbardziej popularnymi topologiami wykorzystywany-
mi do tworzenia lokalnych sieci zgodnych ze standardem Ethernet. Zastosowanie urza-
dzen stuzacych do potaczen migdzysieciowych — routerow i przetacznikow — umozliwia
konstruowanie wigkszych sieci o bardziej skomplikowanych topologiach.

Ogolnie rzecz biorac, ograniczenia narzucane przez poszczegolne topologie sa pochodnymi
nastgpujacych czynnikow:

¢ Nosnik sieciowy — narzuca ograniczenia dlugosci segmentu i szybkos$ci
przesytania danych.

¢ Urzadzenia polaczen migdzysieciowych — wykorzystywane do taczenia
réznych fizycznych segmentow.

¢ Liczba urzadzen w sieci — poniewaz wymiana danych w sieciach Ethernet
odbywa si¢ przez rozglaszanie, zbyt duza liczba urzadzen w tym samym
segmencie rozgtaszania moze spowodowac problem przeciazenia sieci i tym
samym spadek wydajnosci.

¢ Mechanizmy dostepu do nos$nika — definiuja sposéb, w jaki pojedyncze
urzadzenia uzyskuja dostep do nosnika sieciowego; w sieciach zgodnych
ze standardem Ethernet kazda stacja robocza ma rowne szanse w konkurowaniu
o dostep do lokalnego no$nika.

Urzadzenia potaczen miedzysieciowych
i dlugosci segmentow przewodow

Urzadzenia potaczen miedzysieciowych i dlugosci segmentow przewoddw to najbardziej
podstawowe czynniki ograniczajace lokalne sieci komputerowe. Im dtuzszy przewdd,
tym stabszy sygnat — po przebyciu pewnej odlegtosci sygnat ulega takiemu ostabieniu,
ze staje si¢ niezrozumialy dla urzadzen podtaczonych do nosnika. Nawet jesli w regular-
nych odstepach podtaczymy do sieci urzadzenia wzmacniajace lub regenerujace sygnat (jak
w publicznych sieciach telefonicznych — PSTN), dlugos¢ przewodu nadal bedzie stanowita
problem z powodu okreslonego czasu propagacji pakietu w sieci, na podstawie ktdrego
okresla sig, czy pakiet zostat prawidtowo dostarczony adresatowi. Stacja wysylajaca pakiet
nie moze przeciez czeka¢ w nieskonczono$¢ na informacje, czy w sieci wystapita kolizja
lub czy z jakiego$ innego powodu transmitowany przez nia sygnat zostat zakldcony.

Dlugosé segmentu przewodu zalezy od typu tego przewodu:

¢ Segment sieci 10BASE-2 (tzw. cienki Ethernet), w ktorym wykorzystujemy
cienkie przewody koncentryczne, moze mie¢ maksymalnie 185 metréw dtugosci.
Jesli zastosujemy repeatery, taczna dtugos¢ przewodow sieci lokalnej 10BASE-2
moze wynosi¢ nawet 925 metrow.
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¢ W przypadku sieci Ethernet 10BASE-T, w ktorej wykorzystujemy
nieekranowang skretke, stacja robocza musi si¢ znajdowaé nie dalej niz 100
metréw od koncentratora lub przetacznika.

¢ W srodowiskach sieciowych zgodnych ze standardem Fast Ethernet mozemy
stosowaé rozne rodzaje okablowania, od nieekranowanej skretki po swiattowody
— kazda ze specyfikacji Fast Ethernet definiuje r6zne ograniczenia dtugosci
przewodow. Przyktadowo ograniczenie dlugosci segmentu do 100 metrow
obowiazuje, poza sieciami 10BASE-T, takze w sieciach 100BASE-TX
i 100BASE-T4.

¢ Dhugos¢ segmentu w standardzie 100BASE-FX (okablowanie §wiattowodowe)

wynosi okoto 2 kilometrow. Przewaga sieci zgodnych z tym standardem nad
pozostatymi (wykorzystujacymi inne rodzaje okablowania) czyni z 100BASE-FX
dobra technologie¢ dla szybkich sieci szkieletowych. Na rynku istnieja jednak
karty sieciowe, ktore umozliwiaja taczenie zwyktych komputeréw z okablowaniem
$wiattowodowym — jesli mozesz sobie na nie pozwolié i potrzebujesz szybkiego
potaczenia, warto rozwazy¢ ich zakup. Podtaczanie pojedynczych stacji roboczych
do swiatlowodu w wigkszosci przypadkow jest przesada, chyba ze pracujesz

w $rodowisku graficznym o znaczacych wymaganiach dotyczacych sieci.

Reguia 5-4-3

Istnieje prosty sposdb zapamigtania, jakie elementy sieci mozemy umiesci¢ pomigdzy
dwoma weztami tradycyjnej lokalnej sieci Ethernet. Regufa 5-4-3 oznacza, ze mozemy
w tym miejscu podiaczy¢:

¢ maksymalnie pi¢¢ segmentoéw sieci LAN,
¢ maksymalnie cztery repeatery lub koncentratory,

¢ tylko trzy segmenty zawierajace przewdd z podtaczonymi weztami.

Jest to ogdlna reguta, o ktorej powiniene$ pamietaé, planujac topologie swojej sieci. Zauwaz
jednak, Ze ostatnia czg$¢ tej reguly ma zastosowanie tylko w przypadku sieci opartych na
przewodach koncentrycznych, np. I0BASE-2 lub 10BASE-5. Jesli wezty sa taczone za
pomoca koncentratora lub przetacznika i skretki, kazdy wezet ma swdj wlasny przewod
i taczy si¢ — wraz z niewielka grupa robocza lub tylko kilkoma komputerami — z wigksza
siecig za pomoca tworzacych wlasciwa strukture koncentratorow i (lub) przetacznikéw.

Stosowanie topologii magistrali

Topologia magistrali byta wykorzystywana w pierwszych sieciach Ethernet. Jest to po
prostu szereg komputerow lub urzadzen, potaczonych pojedynczym przewodem (patrz
rysunek 14.1). Uktad stacji roboczych potaczonych za pomoca pojedynczego wspolne-
go przewodu nazywa si¢ niekiedy ukladem fancuchowym. Tego typu topologi¢ stoso-
wano w konstruowanych za pomoca przewodéw koncentrycznych sieciach 10BASE-2
i 10BASE-5.
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Rysunek 14.1. Stacjarobocza  Stacja robocza  Stacja robocza  Stacja robocza
Topologia magistrali
Jest tworzona

przez wiele urzqdzen
podlqczonych

do pojedynczego
przewodu

terminator terminator

Topologia magistrali jest bardzo prosta w realizacji, zwiazane z nia jest jednak kilka
istotnych problemow:

¢ Najstabszym elementem tak skonstruowanych sieci lokalnych jest okablowanie.
Na obu koncach magistrali musza by¢ podiaczone odpowiednie koncowki (tzw.
terminatory). Wadliwe dziatanie lub brak jednego terminatora moze catkowicie
uniemozliwi¢ komunikacje.

¢ Poniewaz wszystkie stacje robocze lub urzadzenia wspodtdziela jeden przewdd,
znalezienie wezla bedacego zrodtem problemoéw moze wymagaé sporo czasu.
Przyktadowo niepoprawne podlaczenie terminatora lub ztacza przy jednej
ze stacji roboczych moze zakldcac prace calej sieci lokalnej, a sprawdzenie
zlaczy przy kolejnych stacjach roboczych moze Ci zaja¢ wiele godzin.

¢ Topologie magistrali w sieciach Ethernet buduje si¢ zwykle za pomoca
przewodow koncentrycznych (10BASE-2 oraz 10BASE-5). Chociaz topologia
magistrali wymaga uzycia znacznie mniejszego metrazu przewodu niz
np. topologia gwiazdy, przewdd koncentryczny jest drozszy od prostej,
nieekranowanej skretki. W przypadku sieci 10BASE-5 wymagane przewody
koncentryczne sg malo elastyczne, co utrudnia ktadzenie ich w budynkach.

Z uwagi na ograniczenia magistrali dotyczace taczenia w sieci lokalnej pojedynczych
stacji roboczych topologie tego typu sa zwykle wykorzystywane do taczenia mniejszych
grup stacji, potaczonych w sie¢ w ksztatcie gwiazdy. Przyktadowo zanim opracowano
wykorzystujace $wiattowody standardy Fast Ethernet i Gigabit Ethernet, do taczenia kon-
centratorow 1 przelacznikow stosowano wlasnie przewody koncentryczne.

Stosowanie topologii gwiazdy

Zamiast taczy¢ stacje robocze w jednej linii za pomocg pojedynczego przewodu, mozemy
wykorzysta¢ bedacy centralnym punktem sieci koncentrator, za posrednictwem ktdrego
potaczone beda wszystkie jej wezly. Rysunek 14.2 przedstawia prosta sie¢ lokalng o topo-
logii gwiazdy, w ktorej elementem centralnym jest wtasnie koncentrator.

Wszystkie dane przesytane z jednego wezta do drugiego musza przejs¢ przez koncentra-
tor. Najprostsze koncentratory jedynie wzmacniaja przekazywany do wszystkich portow
sygnatl; urzadzenia bardziej skomplikowane moga nie tylko wzmacnia¢ przekazywany
sygnal, ale takze rozwigzywaé drobne problemy w komunikacji.
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Rysunek 14.2. Stacja robocza
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Stacja robocza

Stacja robocza Stacja robocza

Rozwdj i popularnosé¢ topologii gwiazdy wynika takze z wprowadzenia przetacznikow
na rynek urzadzen sieciowych. Przelacznik z zewnatrz niczym nie rézni si¢ od koncen-
tratora, jednak znaczaco ogranicza liczbe kolizji w sieci lokalnej. Przetaczniki (patrz
rozdziat 8.) ograniczaja liczbg kolizji, poniewaz nie rozglaszaja ponownie otrzymanej
ramki we wszystkich portach. Przekazuja ramke¢ wylacznie do portu odpowiadajacego
jej adresatowi.

W poréwnaniu z topologia magistrali topologia gwiazdy jest rozwigzaniem korzystnym
— ma jedynie kilka, stosunkowo mato istotnych, wad: wymaga wigcej okablowania,
a awaria centralnego koncentratora uniemozliwia pracg catej sieci. A oto korzysci ptynace
ze stosowania topologii gwiazdy:

¢ Instalacja okablowania dla tego typu sieci (podobnego do telefonicznego,
ale wyzszej jakosci) jest tatwiejsza od instalacji przewodow koncentrycznych
dla magistrali. Wymagana jest co prawda wigksza liczba i faczna dlugosé¢
przewodow, jednak przewody typu skretka sa tansze i znacznie bardziej elastyczne.

¢ Znacznie prostsze jest wykrywanie btgdow w sieci lokalnej dzigki diodom
na obudowie koncentratora lub przetacznika. Do niektorych urzadzen tego typu
dotaczane jest takze oprogramowanie zarzadzajace, ktore takze pozwala
na precyzyjne lokalizowanie awarii.

¢ Uszkodzenie pojedynczej stacji roboczej lub przewodu nie powoduje awarii
calej sieci.

¢ Dodanie i usuwanie weztdw z tego typu sieci lokalnych jest bardzo proste
— wystarczy wlozy¢ koncowke do wolnego gniazda koncentratora.
Wspdtczesne koncentratory nie wymagaja umieszczania terminatoréw
w niewykorzystywanych portach.

¢ Jesli koncentrator ulegnie awarii, mozna go szybko zastapic, odtaczajac
wszystkie przewody i podlaczajac je do nowego koncentratora lub przetacznika.
Jesli pozwala na to zasigg okablowania i uzywasz wielu koncentratorow
lub przetacznikdw, mozesz (na czas naprawy) zwyczajnie przenies¢ uzytkownikow
z wylaczonej jednostki do wolnych portéw innej jednostki (lub innych jednostek).
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Przez lata produkowane koncentratory stawaly si¢ coraz bardziej inteligentne, az pojawity
si¢ na rynku przetaczniki dla sieci lokalnych. Przetacznik dziata podobnie, jak koncentra-
tor, poniewaz jest centralnym elementem okablowania sieci LAN. Gtowna roznica polega
jednak na tym, ze kiedy przetacznik ,,nauczy si¢”, gdzie znajduja si¢ poszczegdlne kom-
putery, nie rozsyla wszystkich otrzymanych ramek do wszystkich swoich portéw. Dziata-
nie przetacznika przypomina dziatanie wielu mostow umieszczonych w jednym urzadzeniu.
Kiedy przetacznik pozna juz lokalizacje wszystkich potaczonych ze soba komputerow,
ruch w sieci lokalnej moze by¢ bardzo szybko przetaczany pomigdzy portami, co elimi-
nuje zjawisko kolizji, nagminnie wystepujace w obciazonych sieciach z koncentratorem.

We wspotczesnych sieciach przetaczniki sa chetniej stosowane niz zwykte koncentratory.
Jesli jednak niewielka sie¢ w Twoim domu lub biurze nie jest zbytnio obciazona, by¢
moze koncentrator bedzie rozwiazaniem w zupetnosci wystarczajacym (i bardzo tanim).
Prawdopodobnie jednak nadejdzie dzien, kiedy nie bedziesz w stanie znalez¢ tego typu
urzadzenia w swoim ulubionym sklepie komputerowym, w ktorym potki beda si¢ uginaty
od przelacznikéw. Koncentratory omawiamy w tym rozdziale gldwnie po to, by pokazaé
Ci, jak przez lata ewoluowala technologia sieci Ethernet.

Hybrydowe topologie sieci LAN

Przetaczniki i koncentratory sprawiaja, ze tworzenie sieci lokalnych dla matych grup
roboczych jest bardzo tatwe. Wykorzystujac metody taczenia strukturalnego, mozemy
fatwo potaczy¢ te koncentratory i przetaczniki celem stworzenia wigkszych sieci LAN.
Istnieja dwie najbardziej popularne metody (topologie) dla tego typu sieci: drzewo i gwiazda
hierarchiczna.

Drzewo

Rysunek 14.3 przedstawia ztozona topologie, grupujaca stacje robocze w gwiazdy i tacza-
ca tak pogrupowane wezly za pomoca liniowej magistrali. Takie rozwiazanie eliminuje
wigkszos¢ probleméw zwiazanych z topologia magistrali, poniewaz pojedyncza stacja
robocza nie moze wstrzymac pracy catej sieci lokalnej. W sieci tego typu nadal mamy
mozliwo$¢ dodawania lub wymiany stacji roboczych przez proste przetaczanie ich do
portéw koncentratora, przetacznika lub innego urzadzenia. Inteligentne koncentratory
i przetaczniki oferujg ponadto mozliwo$¢ izolowania wadliwych portow (niektore wyko-
nuja to automatycznie, inne wymagaja interwencji za pomoca interfejsu zarzadzania).

Drzewo jest niedroga metoda faczenia np. wielu réznych dziatow firmy w jednym budynku.
Kazda lokalna grupa robocza moze zatrudnia¢ osobe administrujaca siecia, ktora odpowiada
za zarzadzanie polaczeniami z lokalnym koncentratorem lub przelacznikiem. Administrator
calej sieci moze decydowaé, kiedy i gdzie nowe urzadzenia koncentrujace rdézne grupy
beda dotaczane do sieci.

Gléwnym problemem tego typu hybrydowej topologii jest mozliwos¢ awarii przewodu
szkieletowej magistrali — sie¢ jest wowczas dzielona na pojedyncze sieci (gwiazdy),
skupione wokdt koncentratorow lub przetacznikéw. Stacje robocze moga si¢ komuni-
kowa¢ wylacznie z pozostalymi stacjami nalezacymi do tej samej grupy (przynajmniej
do czasu znalezienia problemu z magistralg i rozwigzania go).
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Rysunek 14.3. Stacja robocza
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Gwiazda hierarchiczna

Kolejna metoda taczenia koncentratorow i (lub) przetacznikow jest gwiazda hierarchicz-
na. Przyklad tak skonstruowanej sieci przedstawia rysunek 14.4 — wykorzystujemy tam
koncentrator lub przetacznik, ktory taczy inne urzadzenia tego typu, bedace centralnymi
elementami sieci, taczacymi grupy stacji roboczych.

Rysunek 14.4. Koncentrator
Koncentratory

i przelqczniki
mogq tworzy¢
hierarchie sieci

w ksztalcie gwiazd

Stacja robocza Stacja robocza

Metode t¢ mozemy wykorzystywaé do taczenia z centralnym koncentratorem maksymalnie
12 koncentratorow, tworzac tym samym ogromna sie¢ lokalna. Stosujac t¢ metode, mozemy
— bez stosowania mostow — polaczy¢é maksymalnie 1 024 stacje robocze w jedna siec
lokalng. Pamigtajmy przy tym o regule 5-4-3 — na $ciezce pomigdzy dwoma weztami
moze istnie¢ maksymalnie pigé¢ segmentéw przewodow, z maksymalnie czterema kon-
centratorami (lub repeaterami). Tylko trzy z pigciu segmentow przewodow moga by¢
wykorzystane do taczenia komputeréw; dwa pozostate musza by¢ wykorzystane do tacze-
nia koncentratorow lub repeateréw.

Jesli stosujesz przetaczniki zamiast koncentratorow, mozesz oczywiscie znacznie rozbudo-
wac swoja sie¢ lokalna. Reguta 5-4-3 dotyczy tradycyjnych koncentratoréw, tworzacych
domeny kolizyjne, obejmujace wszystkie taczone komputery. Przelaczniki ograniczaja
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domeng¢ kolizyjna, dzigki czemu w poszczegolnych segmentach sieci nie istnieje problem
wspotzawodniczenia weztéw o dostgp do nosnika sieciowego. Pamietaj jednak, ze zré-
dlem ograniczen moga by¢ potaczenia pomigdzy samymi przetacznikami, poniewaz tego
typu tacza sq wspotdzielone przez wszystkie porty potaczonych przetacznikow. Kompute-
ry potaczone z przetacznikami moga przesyta¢ dane z maksymalng szybkoscia wykorzy-
stywanego standardu sieci Ethernet, np. 10 Mb/s lub 100 Mb/s. Jesli jednak pomigdzy
weztami znajduja si¢ dwa lub wigksza liczba weztow, ograniczeniem moze by¢ szerokos¢
pasma potaczenia migdzy przetacznikami, poniewaz w tym samym czasie pomigdzy prze-
lacznikami moze mie¢ miejsce wigcej niz jedna sesja komunikacyjna.

Stosowanie sieci szkieletowych
na poziomie korporacji

Do tej pory omawialismy sposoby taczenia w sieci lokalne pojedynczych stacji roboczych.
Sie¢ LAN oparta na koncentratorze tworzy domeng rozglaszania, w ktdrej wszystkie pota-
czone stacje otrzymuja dane transmitowane przez wszystkie pozostale stacje robocze —
jest to efekt zastosowania w sieci koncentratora. Przetaczniki umozliwiaja znaczne ogra-
niczenie liczby kolizji w sieci — pod warunkiem, ze albo komunikacja w sieci LAN ma
gtdwnie charakter lokalnej wymiany danych (wewnatrz jednego segmentu), albo prze-
facznik dysponuje szybkim taczem nadrz¢dnym z reszta sieci LAN.

Gdyby nie byly dostgpne inne technologie, umozliwiajace taczenie réznorodnych domen
rozglaszania (sieci LAN), nie byloby mozliwe stworzenie internetu, ktdry nie jest niczym
innym, jak tylko potaczeniem setek tysiecy mniejszych sieci.

W rozdziale 10. — ,,Routery” — przeanalizowali$my dziatanie routerow i mozliwosci
ich stosowania do konstruowania wiekszych sieci ztozonych z wielu sieci LAN. Najkrocej
modwiac, urzadzenia tego typu moga stuzy¢ do tworzenia wigkszych sieci, poniewaz kazdy
segment podiaczony do routera jest traktowany jak osobna sie¢ LAN, podlegajaca ogra-
niczeniom zwigzanym z okablowaniem i stosowanym protokotem. Domeny rozgtaszania
naleza do poziomu 2. modelu sieci OSI. Routery dziataja w 3. warstwie sieci i umozli-
wiaja organizowanie w hierarchi¢ wszystkich sieci podtaczonych do internetu. To wtasnie
routery podejmuja decyzje dotyczace przesylania pakietéw do innych sieci i moga stoso-
wac wiele rodzajow szybkich protokotow dla potaczen typu LAN-LAN lub LAN-WAN.

Ramki sieci Ethernet

Kiedy méwimy o danych przesytanych w sieci, uzywamy zwykle pojecia ,,pakietu”
w odniesieniu do jednostek danych. Wykorzystywana obecnie terminologia pojemnikow
danych wprowadza jednak pewne rozroznienie w nazewnictwie danych przesytanych
pomigdzy systemami — w zaleznosci od poziomu siedmiowarstwowego modelu refe-
rencyjnego OSI, do ktdrego si¢ w danym momencie odwolujemy (patrz rysunek 14.5).
Przyktadowo jednostka danych w warstwie sieci jest nazywana pakietem lub datagra-
mem. Pojecie datagramu odnosi si¢ zwykle do jednostek danych w ustugach bezpota-
czeniowych, natomiast termin pakiet dotyczy zazwyczaj jednostek danych w ustugach
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Rysunek 14.5.
Nazwa

Jednostki danych
zmienia sie,

kiedy ta jednostka
jest przenoszona

w gore i w dot
stosu modelu
referencyjnego OSI

Warstwa aplikacji

Warstwa prezentacji

Warstwa sesji

Warstwa transportowa

Warstwa sieci

Komunikaty

Segment(y) TCP

Datagram (pakiet) IP

Warstwa fgcza danych Ramka

Warstwa fizyczna Strumien bitow

potaczeniowych. Przekonasz si¢, ze oba terminy sa czgsto stosowane w literaturze poswie-
conej protokotowi IP (ang. Internet Protocol). W warstwie tacza danych te datagramy
nazywamy ramkami. Kazda ramka zawiera zardwno informacje wymagane do dostarcze-
nia jej do odpowiedniego adresata przez nosnik sieciowy, jak i wymieniane za jej pomoca
wiasciwe dane. W warstwie fizycznej ramka jest transmitowana w postaci ciagu bitow,
ktory jest uzalezniony od konkretnej technologii, wykorzystywanej do kodowania danych
w nosniku sieciowym.

» » Dobre wyjasnienie znaczenia poszczegdlnych warstw modelu referencyjnego sieci OSI
znajdziesz w dodatku A — ,Siedmiowarstwowy referencyjny model sieci OSI”.

Porcja danych w ramce sktada si¢ zwykle z bajtow zawierajacych informacje, ktére
zostaly tam umieszczone przez protokél wyzszego poziomu i dostarczone do warstwy
tacza danych, ktéra odpowiada za transmisj¢ ramki ethernetowej do wezta docelowego.
Przyktadowo protokot IP okresla zaro6wno wykorzystywane przez siebie informacje
w naglowku, jak i dane przenoszone za pomoca datagramu IP. Kiedy datagram IP prze-
chodzi w dot do warstwy tacza danych, wszystkie potrzebne informacje znajduja si¢ nadal
w jednostce danych ramki Ethernetu.

Sktad ramki zalezy od typu sieci. Format ramki oryginalnego Ethernetu i format ramki
Ethernetu II w niewielkim stopniu r6znia si¢ od formatu ramki IEEE 802.3. Standard
IEEE 802.5 (Token-Ring) definiuje natomiast ramke, ktdra rozni si¢ zasadniczo od wymie-
nionych ramek sieci Ethernet. Wynika to z faktu, ze sieci Ethernet i Token-Ring stosuja
inne metody uzyskiwania dostgpu do nosnika sieciowego i wymiany danych pomigdzy
weztami sieci.

W tym rozdziale omowimy kilka réznych typdéw ramek oraz ewolucje tej technologii.
Kiedy bedziesz probowat rozwiazywac powazne problemy, stwierdzisz, ze konieczne jest
poznanie tego rodzaju szczegdtowych informacji, aby dobrze zrozumie¢, co naprawde
dzieje si¢ w Twoich przewodach sieciowych.

XEROX PARC Ethernet i Ethernet I

Ramka oryginalnego standardu Ethernet definiuje kilka pél, ktére wykorzystano pdzniej
takze w specyfikacji ramki standardu Ethernet II:



Rozdziat 14. ¢ Ethernet, uniwersalny standard 295

Rysunek 14.6.

¢ Preambula — 8-bajtowa sekwencja zer i jedynek, wykorzystywana do oznaczania
poczatku ramki i utatwiajaca synchronizacje transmisji.

¢ Docelowy adres MAC (Media Access Control) — 6-bajtowy adres, wyrazany
zwykle w formacie liczby szesnastkowe;j.

¢ Adres MAC nadawcy — kolejne 6-bajtowe pole, reprezentujace adres stacji
roboczej, ktora wygenerowata ramke.

¢ Pole typu — 2-bajtowe pole, oznaczajace protokot klienta (np. IPX, IP
lub DECnet), wykorzystywany w polu danych.

¢ Pole danych — pole o nieokreslonej dhugosci, w ktérym znajduja si¢
wiasciwe dane.

Okreslenie dlugosci ramki pozostawiono protokotowi wyzszego poziomu. Pole typu jest
z tego powodu bardzo wazna czg$cig ramki.

Pojecie adresu MAC oznacza adres warstwy Media Access Control (podwarstwy warstwy
tgcza danych modelu OSI). Jest to 48-bitowy adres, fizycznie przypisywany karcie sie-
ciowej podczas jej produkcji. Adres MAC (nazywany czasem adresem sprzetowym lub
adresem fizycznym) jest zwykle wyrazany w formie tafncucha 6 liczb szesnastkowych —
po dwie cyfry dla kazdego bajta — oddzielonych mySinikami, np. 08-00-2B-EA-77-AE.
Pierwsze trzy bajty w unikalny sposéb identyfikujg producenta danego urzadzenia sieci
Ethernet, natomiast ostatnie trzy sg unikalnym identyfikatorem, przypisanym przez tego
producenta do danego urzadzenia. Znajomos¢ puli adreséw MAC producenta moze sie
przyda¢ podczas rozwigzywania problemoéw w naszej sieci.

Adres sprzetowy FF-FF-FF-FF-FF-FF jest wykorzystywany do rozgtaszania, czyli przesytania
pojedynczego komunikatu do wszystkich weztéw w sieci lokalne;j.

Na rysunku 14.6 wida¢ rozmieszczenie poszczegdlnych pdl w ramce oryginalnego stan-
dardu Ethernet.

. ) , 8 bajtow 6 bajtow 6 bajtow 2 bajty 46-1500 bajtow 4 bajty
Rozmieszczenie pol
w ramce
. Sekwencja
oryginalnego
;yg dard, % h ; Preambuta Adres Adres Pole Dane sprawdzania
Stanaardu erne docelowy | zrédtowy | typu ramki
(FCS)

Standard 802.3

Kiedy w projekcie IEEE 802 zdefiniowano format ramki, okazato si¢, ze zachowano wigk-
szo$¢ cech ramki standardu Ethernet II. Istnieje jednak kilka istotnych réznic. Rozmiesz-
czenie pol w ramce standardu Ethernet 802.3 zostato przedstawione na rysunku 14.7.

Podstawowa zmiana polega na wprowadzeniu nowego pola w miejsce wykorzystywanego
wczesniej pola typu. Te 2 bajty sa w standardzie 802.3 wykorzystywane do okreslania
dtugosci nastepujacego po nich pola danych. Kiedy warto$§¢ w tym polu nie przekracza
1 500, mozemy powiedziec, ze jest to pole dtugosci. Jesli omawiane pole zawiera wartos$¢
1 536 Iub wigksza, oznacza to, ze jest wykorzystywane do definiowania typu protokotu.
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Rysunek 1417' 7 bajtow 1bajt 6 bajtow 6 bajtow 2 bajty 46-1500 bajtow 4 baity
Format ramki
standardu Preambuta|Ogranicznk| Docelowy | Zrédiowy [Diugosé| — Pole danych
JEEE 802.3 poczatku adres adres pola Suma
ramki MAC MAC danych kontrolna
(SFD) CRC
ramki
(FCS)
minimalnie 64 bajty, maksymalnie 1518 bajtow

Dodatkowo ograniczono rozmiar preambuty z 8 do 7 bajtow, natomiast zaraz po niej
umieszczony jest 1-bajtowy ogranicznik poczatku ramki (ang. Start of Frame Delimiter
— SFD). Pole SFD zawiera ciag bitow 10101011 (ostatni bajt stosowanej wczesniej
8-bajtowej preambuty zawierat w ostatnich dwoch bitach cyfry 11 0).

Ostatnig czescig ramki jest 4-bajtowa suma kontrolna ramki (ang. Frame Check Sequence
— FCS), ktora stuzy do przechowywania obliczanej dla ramki sumy kontrolnej CRC.
Stacja nadajaca ramke oblicza te¢ wartos¢ na podstawie pozostatych bitow tej ramki. Stacja
odbiorcza takze oblicza wartos¢ CRC wedhug otrzymanych bitdw i poréwnuje ja z liczba
otrzymana w polu FCS. Jesli obie wartosci nie sa identyczne, wiadomo, ze ramka ulegta
uszkodzeniu podczas przesytania i musi zosta¢ nadana ponownie.

Standard sterowania taczem logicznym (LLC), 802.2

W siedmiowarstwowym referencyjnym modelu sieci OSI dwie najnizsze warstwy to
warstwa fizyczna i warstwa tacza danych. Kiedy w IEEE projektowano model referen-
cyjny, przyjeto nieco inne zalozenia. Na rysunku 14.8 widaé, ze wersja opracowana przez
IEEE zawiera — ponad warstwa fizyczng — podwarstwy sterowania taczem logicznym
(ang. Logical Link Control — LLC) i sterowania dostgpem do nosnika sieciowego (ang.
Media Access Control — MAC). Zaproponowana przez IEEE podwarstwa sterowania
dostgpem do nosnika sieciowego znajduje si¢ pomiedzy przyjetymi w modelu OSI war-
stwa fizyczng i warstwa tacza danych.

» » Wiecej informacji na temat siedmiowarstwowego modelu referencyjnego sieci OSI
znajdziesz w dodatku A.

Istnieje racjonalne uzasadnienie przekazania czesci funkcjonalnosci warstwy fizycznej
modelu OSI podwarstwie sterowania dostgpem do nosnika sieciowego i wydzielenia
z warstwy tacza danych podwarstwy sterowania taczem logicznym: dzigki temu mozliwe
jest korzystanie w jednej sieci z réznych rodzajow nosnikow transmisyjnych i réznych
metod uzyskiwania dostepu do tych nosnikow.

Nagiowek LLC

Podwarstwa sterowania dostgpem do nosnika sieciowego odpowiada za wtasciwe wyko-
rzystanie ustug udostepnianych przez warstwe fizyczna i obstugi danych przesytanych do
i od zdalnych stacji roboczych w sieci. Do zadan podwarstwy LLC nalezy wigc wykry-
wanie bledow i lokalne adresowanie (z wykorzystaniem adreséw fizycznych, czyli adresow
MACQ).
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Rysunek 14.8.

Model IEEE Model OSI |IEEE
rozni sig od modelu Aplikacji <::> Aplikacji
referencyjnego OSI
Prezentacji <:> Prezentacji
Sesji <:> Sesji
Transportowa <:> Transportowa
Sieci <:> Sieci
tacza danych <:> Sterowania Iqlczem logicznym
Sterowania dostepem
do no$nika sieciowego
Fizyczna <:> Fizyczna

Podwarstwa LLC udostgpnia wyzszym warstwom ustugi, ktore mozna podzieli¢ na
nastgpujace trzy typy:

¢ Usluga bezpolaczeniowa bez potwierdzen — niektore protokoly wyzszego
poziomu (np. TCP) udostepniaja juz funkcje sterowania przeptywem
i potwierdzania odbiordw, ktore umozliwiaja weryfikacj¢ prawidtowego
dostarczania pakietow. Nie ma potrzeby powielania tych funkcji
w podwarstwie LLC.

¢ Usluga polaczeniowa — ten rodzaj ustugi utrzymuje aktywne potaczenia i moze
by¢ wykorzystywany w urzadzeniach nalezacych do sieci, ktérych protokoty nie
implementuja pelnego modelu OSI.

¢ Usluga bezpolaczeniowa z potwierdzeniami — ta ustuga jest kombinacja
dwoch pozostatych. Oferuje mechanizm potwierdzania faktu otrzymania pakietu,
ale nie utrzymuje potaczen pomigdzy stacjami w sieci.

Aby umozliwi¢ implementacj¢ tych funkcji podwarstwy LLC, w standardzie IEEE 802.2
zdefiniowano umieszczany w ramce ,,podnagtéowek”, ktéry znajduje si¢ bezposrednio
przed polem danych. Pole naglowka LLC ma dlugos¢ 3 bajtéw. Pierwszy bajt reprezen-
tuje punkt dostepu ustugi docelowej (ang. Destination Service Access Point — DSAP),
drugi reprezentuje punkt dostgpu ustugi zrédtowej (ang. Source Service Access Point —
SSAP), a ostatni to pole kontroli.

Ramka LLC sieci Ethernet

Na rysunku 14.9 przedstawiono kombinacj¢ podnagtéwka LLC z ramka standardu 802.3
— laczny rozmiar ramki si¢ nie zmienia, ograniczany jest jednak rozmiar danych prze-
sytanych za pomoca ramki (podnagtéwek LLC wykorzystuje czgs¢ pola danych).
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Rysunek 14.9. 351483 Iub
Ramka 802.3 7bajftow 1bajt 6bajtow 6bajtow 2bajty  34-1484 bajtéw 4 bajty
z podnagitowkiem LLC (w zaleznosci od
dtugosci pola kontroli)
Preambuta|Ogranicznik| Docelowy | Zrédtowy [Diugosé| Pole danych
poczatku | adres adres pola Suma
ramki MAC MAC |danych kontrolna
(SFD) CRC
DSAP | SSAP (Kontrola ramki
(FCS)
Po1  1lub2
bajcie baijty
minimalnie 64 bajty, maksymalnie 1518 bajtow

Standard ramki SNAP, 802.3

We wczesnych formatach ramek Xerox PARC i Ethernet II do okreslania protokotu wyz-
szego poziomu, dla ktérego wygenerowano ramke, wykorzystywano 2-bajtowe pole typu.
W specyfikacji ramki standardu 802.3 zastapiono to pole polem dtugosci, ktore okresla
dtugosc¢ pola danych.

Aby zapewni¢ zgodnos¢ z wczesniejszymi technologiami sieciowymi, ktore ciagle wyma-
galy, by ramki identyfikowaly uzywany protokot, wprowadzono podramke SNAP (od ang.
Sub-Network Access Protocol). Konstruuje si¢ ja, dodajac dwa nowe pola do podnagtowka
LLC zaraz po wtasciwych polach LLC:

4 3-bajtowy unikalny identyfikator OUI (od ang. Organizationally Unique Identifier),
¢ 2-bajtowe pole typu protokotu.
Rozszerzenia SNAP musza si¢ znajdowac¢ w polach nagtéwka LLC, poniewaz ich istnie-

nie w ramce nagtéwka SNAP nie ma sensu, jesli nie zawiera ona nagtowka LLC. Pelng
postaé¢ ramki standardu 802.3 (wiacznie z polami SNAP) przedstawiono na rysunku 14.10.

Rysunek 14.10. 351483 Iub
Ramka standardu 7 bajtow 1bajt 6 bajtow 6 bajtow 2 bajty 34-1484 bajtéw 4 bajty
802.3, zawierajqca i (w ,Za_'ei:mi"i ?d ,
. ugosci pola kontroli
podnaglowek LLC goe L
i rozszerzenia SNAP Preambuta|Ogranicznik| Docelowy | Zrédtowy [Dlugosé| Pole danych
poczatku adres adres pola Suma
ramki MAC MAC danych kontrolna
(SFD) CRC
DSAP | SSAP [Kontrola| OIU | Typ .
ramki
(FCS)
Po1 1lub 2 3 bajty 2 bajty
bajcie bajty
minimalnie 64 bajty, maksymalnie 1518 bajtow




Rozdziat 14. ¢ Ethernet, uniwersalny standard 299
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Specyfikacja 802.5 definiuje format ramki wykorzystywany w sieciach Token-Ring. Sieci
tego typu zasadniczo réznig sie od sieci Ethernet — nie dotyczy to wytacznie formatéw

ramek, ale takze metod wykorzystywanych do uzyskiwania dostepu do nosnika sieciowego.

Standardy Fast Ethernet (IEEE 802.3u)
i Gigabit Ethernet (IEEE 802.32)

We wczesnych latach dziewigédziesiatych opracowano szybsza wersj¢ Ethernetu, ktorej
nadano nazwe¢ Fast Ethernet (czyli szybki Ethernet). Ten standard (802.3u) umozliwia
komunikacje zar6wno za pomoca przewodow miedzianych, jak i $wiattowodow z szybko-
Scig 100 Mb/s. Rozne standardy zgodne z Fast Ethernet sa nazywane w tradycyjny spo-
sob — nazwa sktada si¢ z przepustowosci, metody przesytania sygnatéw i typu nosnika
(ten schemat nazewnictwa omowiliSmy wczesniej w tym rozdziale).

Standardy Fast Ethernet obejmuja klas¢ sieci Ethernet, ktorych nazwy rozpoczynaja si¢
od 100BASE-, podczas gdy nazwy rozpoczynajace si¢ od 1000BASE- odnosza si¢ do
standardow zgodnych z technologia Gigabit Ethernet. Urzadzenia Gigabit Ethernet juz
sa dostepne na rynku. Specyfikacje standardu 10Gigabit Ethernet ukoniczono w lipcu
2002 roku; niektorzy producenci (np. Cisco) juz wprowadzajg na rynek urzadzenia pra-
cujace zgodnie z tym standardem.

Fast Ethernet

Technologia Fast Ethernet zostata zaprojektowana w taki sposob, by zapewni¢ zgodnosé
z istniejacymi sieciami 10BASE-T. Wykorzystuje ten sam format ramki i nadal stosuje
zdefiniowana w standardzie 802.3 metode dostepu do nosnika CSMA/CD. Jedna z zalet
tej technologii jest wiec mozliwos¢ tatwej rozbudowy sieci (polegajacej np. na sukce-
sywnej wymianie urzadzen) z wykorzystaniem okablowania istniejacej sieci 10BASE-T.
Oznacza to, ze dysponujac inteligentnym koncentratorem (lub przetacznikiem), ktory ma
mozliwos¢ wykrywania szybkosci transmisji obstugiwanych przez karty sieciowe poszcze-
gblnych stacji roboczych, mozesz wykorzystywaé w swojej sieci urzadzenia obu typow,
ktére moga bez problemu wzajemnie si¢ komunikowaé. Koncentrator (lub przetacznik)
zapewnia buforowanie danych wymienianych pomiedzy portami pracujacymi z réznymi
szybkosciami. Jesli Twoja sie¢ nadal zawiera komputery taczace si¢ za pomoca sieci stan-
dardu 10BASE-T, powiniene$ pamigta¢ o mozliwosci jej modernizacji do standardu Fast
Ethernet. Jesli przyjmiesz odpowiedni harmonogram, mozesz t¢ modernizacje wykonywac
stopniowo, poniewaz porty z funkcja automatycznego wykrywania i karty sieciowe umoz-
liwiaja wspolprace weztow 10BASE-T i 100BASE-T w jednej sieci LAN.

100BASE-T

Jedna z zalet sieci 100BASE-T jest mozliwos¢ przejscia na te technologi¢ bez koniecz-
nosci zmiany istniejacego w budynku okablowania kategorii 3. Specyfikacja standardu
100BASE-T przewiduje prace albo ze skretka (100BASE-TX i 100BASE-T4), albo ze
Swiattowodami (100BASE-FX). Jedynym standardem umozliwiajacym wykorzystanie
okablowania kategorii 3 jest I00BASE-T4, zatem wlasnie ta technologia powinna by¢
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rozwazana w sytuacjach, gdy nie mozna sobie pozwoli¢ na dodatkowe koszty zwiazane
z wymiang okablowania sieciowego. Wymiana przewodow jest jednym z najdrozszych
elementéw w procesie modernizacji istniejacej sieci. Jesli jednak nadal uzywasz przewo-
déw gorszych niz przewody kategorii 5, powiniene$ juz teraz powaznie zastanowic si¢
nad ich wymiang i poniesieniem zwiazanych z tym kosztéw. Przepustowos¢ 10 Mb/s jest
po prostu zbyt niska dla wigkszos$ci dzisiejszych zastosowan w duzych sieciach korpo-
racyjnych. Rozmiary aplikacji i plikéw z danymi nieprzerwanie rosna i szeroko$¢ pasma
na poziomie 100 Mb/s jest obecnie uwazana za rozsadne minimum dla wiekszosci prze-
wodowych sieci lokalnych.

Istnieje wazna rdznica pomigdzy standardami 100BASE-T4 i 100BASE-TX: w przewo-
dach do nadawania i odbierania danych nie sa uzywane te same pary zyt. W standardzie
100BASE-T4 do komunikacji wykorzystywane sa wszystkie cztery pary zyt i stosowana
jest zupetnie inna technika przesytania sygnatow.

W przypadku sieci, ktdre zostalty — mimo stosowania technologii I0BASE-T (o niewiel-
kich wymaganiach w tym zakresie) — przezornie skonstruowane w oparciu o okablowa-
nie kategorii 5, przejscie do standardu o przepustowosci 100 Mb/s bedzie najlepszym
dowodem trafnosci tamtej inwestycji. Specyfikacja standardu 100BASE-T, w ktdrej prze-
widziano wykorzystanie skretki, moze by¢ stosowana zaréwno z tego typu przewodami
nieekranowanymi, jak i ekranowanymi (STP), ktére sa zwykle uzywane w sieciach Token-
Ring. Standard 100BASE-TX oparto na specyfikacji ANSI TP-PMD (od ang. Twisted-
Pair Physical Medium Dependent). Maksymalna dtugo$¢ segmentu wynosi 100 metréw,
powinienes jednak pamigta¢ o dodaniu do tej odlegtosci dystansu, jaki dzieli gniazdko
uzytkownika od jego stacji roboczej.

Laczna dlugo$é okablowania w sieci lokalnej zawierajacej do dwoch koncentratorow
moze wynosi¢ maksymalnie 200 metrow. Istnieja dwie klasy koncentratoréw: klasa I
oraz klasa II. Pamigtaj, ze koncentratory sa obecnie uwazane za urzadzenia przestarzate
i mozna je spotkaé tylko w starszych (dawno nie modernizowanych) sieciach. Na rynku
znajduje si¢ coraz mniej urzadzen tego typu. Jesli jednak Twoja sie¢ nie byta od jakiegos
czasu modernizowana, ponizsze informacje moga Ci si¢ przydaé. Oto krotki opis klas
koncentratorow:

¢ Koncentratory klasy I — standardowy koncentrator sieci 10BASE-T otrzymuje
dane z pewnego segmentu i przekazuje niezmieniony sygnat do innych
segmentow podtaczonych do swoich portow. Poniewaz istniejg trzy odmiany
sieci 100BASE-T, standardowy koncentrator wprowadza dla faczonych przez
siebie pojedynczych segmentow sieci LAN ograniczenie, polegajace na
wykorzystywaniu tylko jednego standardu 100BASE-T. Koncentratory klasy I
rozwigzuja ten problem, ,,ttumaczac” (przed przestaniem do innych portow)
przychodzace sygnaly z jednego formatu na drugi. Ze wzgledu na obcigzenia
zwigzane z przetwarzaniem sygnatu specyfikacja standardu ogranicza stosowanie
tego typu koncentratoréw, zezwalajac na uzywanie tylko jednego takiego
urzadzenia w sieci.

¢ Koncentratory klasy II — koncentrator klasy II dziala tylko z jednym typem
nos$nika — 100BASE-TX. Oznacza to, ze nie jest konieczne specjalne
przetwarzanie sygnatu — wystarczy dzialanie na zasadzie wieloportowego
repeatera. W jednej domenie kolizyjnej moga istnie¢ maksymalnie dwa
koncentratory klasy II.
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100BASE-T4

W przypadku sieci opartych na okablowaniu kategorii 3 i 4 jedynym sposobem na przepro-
wadzenie ich modernizacji bez wymiany przewodow jest zastosowanie urzadzen tech-
nologii 100BASE-T. Standard ten wykorzystuje metodg¢ przesytania sygnatow w trybie
potdupleksowym za pomoca czterech par zyt (inaczej niz w przypadku dwoch par, wyko-
rzystywanych do komunikacji w sieciach 10BASE-T i 100BASE-TX). Trzy z tych par zyt
sg wykorzystywane do przesylania wlasciwych danych, natomiast czwarta stuzy wykry-
waniu kolizji. Kazda z tych trzech par umozliwia transmisj¢ danych z szybkoscia 33,3
Mb/s, co daje razem 100 Mb/s (ten rodzaj sygnalizacji nosi nazwe 4T+). Ponadto w prze-
wodach stosuje si¢ trzypoziomowy schemat kodowania, zamiast uzywanego w wigkszosci
innych no$nikéw schematu dwupoziomowego. Poniewaz standard 100BASE-T4 wymaga
specjalnego sprzetu (kart sieciowych i koncentratorow) i dziata w trybie potdupleksowym,
nie powinien by¢ rozwazany jako technologia dla nowych sieci, a jedynie jako mozliwy
sposob ulepszenia istniejacego rozwiazania (kiedy inne opcje sa niemozliwe).

100BASE-FX

Przewody swiattowodowe umozliwiaja konstruowanie dluzszych segmentow sieci Fast
Ethernet. Sie¢ 100BASE-FX wykorzystuje przewody z dwiema wiazkami (jedna do nada-
wania, druga do odbierania danych) i moze mie¢ nawet 2 kilometry dtugosci.

Swiattowody sa dobrym rozwiazaniem dla sieci szkieletowych. W przeciwienstwie do
przewodow miedzianych, ktore wykorzystuja do komunikacji impulsy elektryczne,
w przewodach §wiattowodowych stosowane sg impulsy swietlne. To sprawia, ze prze-
wody swiatlowodowe znacznie lepiej sprawdzaja si¢ w srodowiskach charakteryzujacych
si¢ duzymi zaktdceniami elektrycznymi. Przewody tego typu sa takze znacznie bezpiecz-
niejsze, poniewaz nie emituja sygnatéw elektrycznych, ktéore moglyby by¢ przechwy-
tywane przez specjalistyczne urzadzenia podstuchowe. Z uwagi na mozliwosci ofero-
wane przez swiattowody z pewnoscia beda one w przyszlosci (po opracowaniu nowych
standardow) umozliwialy przesytanie danych z jeszcze wigkszymi szybkosciami.

Gigabit Ethernet

W roku 1998 ukonczono prace nad specyfikacja technologii 802.3z, nazwanej Gigabit
Ethernet (gigabitowym Ethernetem), na ktora sktadaja si¢ nastgpujace standardy:

¢ 1000BASE-SX — wykorzystuje swiattowody wielomodowe do faczenia na
niewielkie odlegtosci. W przypadku przewoddéw o srednicy rdzenia 50 mikronow
maksymalna dlugos¢ przewodu wynosi 300 metrow, a w przypadku przewodow
o $rednicy rdzenia 62,5 mikrondw maksymalna dlugos¢ wynosi 550 metréw.

¢ 1000BASE-LX — wykorzystuje $wiatlowody jednomodowe o maksymalne;j
dtugosci 3 000 metréw lub wielomodowe o maksymalnej dtugosci 550 metrow.

¢ 1000BASE-CX — wykorzystuje przewody miedziane, czyli skretke,
zapewniajaca duza wydajnos$é na odlegtosci maksymalnie 25 metrow.
Standard ten zostal zaprojektowany z mysla o szafach kablowych.

¢ 1000BASE-T — wykorzystuje przewody skretki kategorii 5 o maksymalne;j
dhugosci 100 metrow.
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Wersja technologii Gigabit Ethernet wykorzystujgca okablowanie UTP jest znana jako
standard 802.3ab. Z uwagi na niewielki zasieg (do 25 metréw) jest przeznaczona przede
wszystkim do taczenia urzadzen rozmieszczonych na matej przestrzeni.

Oczekuje sie, ze standard Gigabit Ethernet bedzie prawidtowo wspdtpracowat z sieciami
dziatajacymi z szybkosciami 10 i 100 Mb/s. Wykorzystywany bedzie ten sam protokét
dostepu do nosnika sieciowego (CSMA/CD) oraz ten sam format i rozmiar ramek. Giga-
bitowy Ethernet bedzie doskonalym rozwiazaniem dla szkieletow sieci, ktore beda taczo-
ne za pomoca routeréw i koncentratorow (a takze innych typow repeaterow) — zaréwno
dzigki zgodnosci z istniejacymi technologiami, jak i z powodu uzyskiwanych szybkosci
transmisji. Uzyteczno$¢ technologii Gigabit Ethernet jako rozwigzania dla sieci szkie-
letowej wynika na przyktad z mozliwo$ci komunikacji w trybie petnego dupleksu na
wydzielonych faczach. W tym trybie do przesytania danych wykorzystywane sa dwa
polaczenia (jedno do wysytania, drugie do odbierania danych), co oznacza, ze nie jest
potrzebny mechanizm wykrywania kolizji — to z kolei umozliwia szybsze przesylanie
danych pomiedzy przetacznikami wykorzystywanymi do taczenia sieci lokalnych.

Definiujacy tzw. gigabitowy Ethernet standard IEEE 802.3z przewiduje dodanie nowego
pola do podstawowej ramki 802.3: jest to pole rozszerzenia. Pole to zostato dodane do ramki
bezposrednio za polem sekwencji sprawdzania ramki i jest wykorzystywane do zwigkszenia
minimalnego rozmiaru ramki do 512 bajtéw (zamiast wykorzystywanych w wolniejszych
sieciach 64 bajtéw). Zwigkszony minimalny rozmiar ramki jest potrzebny tylko w sytu-
acjach, gdy sie¢ standardu Gigabit Ethernet dziata w trybie potdupleksowym i nadal wyko-
rzystuje mechanizm wykrywania kolizji. Wspomniane pole jest zbgdne w pelnym dupleksie.

Kolejna metoda zwigkszenia szybkosci przesytania danych w sieciach Gigabit Ethernet
jest ograniczenie kosztdw zwiagzanych z wykorzystywaniem mechanizmu CSMA/CD
dla kazdej ramki przesytanej w sieci. Do standardu 802.3z dodano tzw. tryb wigzkowy
(ang. burst mode), ktory umozliwia kolejne przesylanie wielu ramek zaraz po otrzymaniu
dostepu do nosnika sieciowego. Jest to mozliwe dzigki specjalnym tzw. bitom rozszerza-
Jjacym, wstawianym w wolnych przestrzeniach pomiedzy normalnymi ramkami. Te bity
utrzymuja aktywno$¢ nosnika, dzigki czemu pozostale stacje nie moga wykryé jego bez-
czynnosci i probowac transmitowaé swoich danych.

Kolejna, rozwazang przez wiele firm propozycja jest stosowanie tzw. ramek Jumbo. Pomyst
(opracowany przez firme Alteon Networks) polega na zwiekszeniu dtugosSci ramki ether-
netowej (w trybie petnego dupleksu) do 9 018 bajtéw. Dalsze zwiekszenie rozmiaru ramki
bytoby niepraktyczne, poniewaz wykorzystywany w sieciach Ethernet mechanizm wykry-
wania btedéw CRC nie mdgtby dziata¢ wystarczajgco precyzyjnie. Mimo to zwiekszenie
maksymalnego rozmiaru ramki z 1 500 bajtéw (w sieciach Ethernet) do 9 018 bajtéw
jest posunieciem radykalnym.

Standard Gigabit Ethernet jest obecnie powszechnie stosowany w szkieletowych sieciach
lokalnych, taczacych mocno obciazone ustugi lub przetaczniki. Tego typu funkcje byly
wczesniej realizowane przez sieci standardu Fast Ethernet (jeszcze wczesniej byt to oczywi-
Scie Ethernet, dzialajacy z szybkoscia 10 Mb/s). Kiedy jedna technologia wkracza na rynek
stacji roboczych, kolejna zastepuje istniejacy standard sieci szkieletowych. W obszarze
szybkich protokotdw transportowych standard Gigabit Ethernet moze teraz konkurowacd
z technologiami ATM i Frame Relay, ktore wcze$niej miaty niemal monopol na tym rynku.
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Chociaz w sieciach MAN dos¢ powszechnie wykorzystuje si¢ obecnie standard SONET,
to im szybsze beda kolejne technologie Ethernetu, tym trudniejsze bedzie utrzymac w roli
protokotow transportowych starszych standardow sieciowych.

Kiedy protokot IP osiagnie i przekroczy ograniczenie szybkosci 10 gigabitow, bez watpienia
stanie si¢ istotnym elementem rynku sieci szkieletowych. Poniewaz Ethernet pozostaje
Ethernetem (przynajmniej dopoki podtaczasz wlasciwe przetaczniki), zarzadzanie poje-
dynczym protokotem jest prostsze niz proba zarzadzania odwzorowaniem jednego pro-
tokotu na drugi. Standard Gigabit Ethernet jest z pewnoscia technologia przysztosci dla
Twojej sieci lokalnej; na rynku sa juz dostepne urzadzenia standardu 10Gigabit Ethernet,
jednak ich cena na razie uniemozliwia ich powszechne stosowanie.

Standard 10Gigabit Ethernet (IEEE 802.3ae)

Jesli znasz inne protokoty sieci WAN, stosowane w rozleglych sieciach szkieletowych
1 internecie, by¢ moze uwazasz, ze nie ma potrzeby rozwijania technologii ethernetowych
(czyli — z natury protokotu — sieci LAN) przekraczajacych wymagania stawiane typo-
wym sieciom lokalnym. Dzigki mozliwosciom stosowania przetacznikdw, zwigkszanym
szybkosciom przesytania danych i taczom pelnodupleksowym Ethernet okazat si¢ znacz-
nie lepszym rozwigzaniem od wszystkich innych technologii, zaproponowanych przez
ostatnie 30 lat. Wystarczy, ze pordwnasz te parametry np. ze standardem Token-Ring.
Nie ma jednak powodu, by wstrzymywac dalszy rozwoj standardu Ethernetu, ktory moze
przynies¢ wiele korzysci.

W standardzie 10Gigabit Ethernet utrzymano format ramki 802.3 oraz znane z wczesniej-
szych wersji Ethernetu minimalne i maksymalne rozmiary ramek. Nowa technologia
wyklucza jednak mozliwos¢ komunikacji w trybie pétdupleksowym oraz stosowania
mechanizmow wspdtdzielonego dostepu do nosnika sieciowego (zaktada wigc wykorzy-
stanie wylacznie przetacznikow, a nie koncentratoréw). Rezygnacja z trybu poétdupleksu
i — tym samym — potrzeby stosowania mechanizmu CSMA/CD sprawia, ze zasi¢g seg-
mentéw w nowej technologii sieci Ethernet jest ograniczany wylacznie przez fizyczne
wlasnosci nosnikdw sieciowych i metod przesytania sygnatéw. Kolejnym waznym powo-
dem rezygnacji z trybu potdupleksu jest fakt, iz mimo ze standard Gigabit Ethernet umoz-
liwia pracg w obu trybach (pelny dupleks i pétdupleks), uzytkownicy niemal jednomysinie
wybierali urzadzenia pracujace w trybie pelnego dupleksu.

Specyfikacja standardu 802.3ae przewiduje istnienie dwdch typow warstwy fizycznej
(ang. Physical layer — PHY): warstwy sieci LAN i warstwy sieci WAN. Warstwa PHY
jest dalej dzielona na dwie podwarstwy: podwarstwe zalezna od fizycznego nosnika (ang.
Physical Media Dependent — PMD) oraz podwarstwe fizycznego kodowania (ang. Phy-
sical Coding Sublayer — PCS). Podwarstwa PCS odpowiada za sposob kodowania danych
w fizycznym nosniku sieciowym. Podwarstwa PMD reprezentuje parametry fizyczne, np.
stosowana dlugos¢ fal laserowych lub $wietlnych.

Warstwy LAN PHY i WAN PHY obstluguja te same podwarstwy PMD. Podwarstwy PMD
sieci 10Gigabit Ethernet wykorzystuja zakres od lasera 850 nm w wielomodowych $wia-
ttowodach (50,0 mikronéw) dla mniejszych odlegtosci (do 65 metrow) do lasera 1 550
nm w jednomodowych $wiattowodach (9,0 mikronéw) dla sieci o dlugosci nawet 40 kilo-
metrow. Warstwa LAN PHY bedzie przeznaczona do dziatania z istniejacym kodowaniem
sieci lokalnych standardu Gigabit Ethernet, jednak z wigksza szybkoscia przesytania danych.
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Warstwa LAN PHY jest osobnym fizycznym interfejsem, umozliwiajacym komunikacjg¢ na
wigksze odleglosci z opcjonalnym (rozwazanym obecnie) interfejsem, umozliwiajacym
wykorzystanie przez sieci 10Gigabit Ethernet sieci SONET/SDH. SONET OC-192 oferuje
przepustowos¢ zblizong do proponowanej w standardzie 10Gigabit Ethernet. Potrzebny jest
jedynie prosty mechanizm buforujacy, ktéry umozliwi potaczenie urzadzen obu standardow.
Poniewaz technologia SONET/SDH jest dosy¢ popularna, takie rozwigzanie nie bedzie
wymagato od operatoréw sieci WAN ogromnych inwestycji zwigzanych z wymianga oka-
blowania na takie, ktére bedzie w stanie obstuzy¢ przesytanie danych z sieci standardu
10Gigabit Ethernet. Zamiast tego beda oni mogli niewielkim kosztem rozszerzy¢ oferte pro-
ponowang swoim uzytkownikom. Potaczenie sieci Ethernet za pomoca sieci rozlegtych, bez
koniecznosci czasochtonnej konwersji formatéw ramek, znacznie utatwi zarzadzanie sie-
ciami WAN, poniewaz ograniczy liczbe czynnikow bedacych zrédlem potencjalnych awarii.

Obecnie standard 10Gigabit Ethernet jest jednak powszechnie uwazany za protokot sieci
WAN. Szacuje sig, ze implementacja ustug sieci 10Gigabit Ethernet bedzie tansza niz
konstrukcja podobnych rozwigzan T3 dla srodowisk MAN i WAN.

Istnieje oczywiscie grupa krytykow, ktorzy twierdza, ze sieci Ethernet nigdy nie beda
posiadaty mechanizmoéw gwarancji jakosci ustugi (ang. Quality of Service — QoS), ofe-
rowanych przez sieci ATM. Poza tym, w poréwnaniu z technologia SONET i innymi
szybkimi protokotami transmisyjnymi, Ethernet oferuje stosunkowo niewiele narzedzi
administracyjnych. Prostota standardu Ethernet i fakt, ze kosztuje on znacznie mniej niz
inne rozwigzania sieci WAN, czyni z niego jednak atrakcyjnego konkurenta na tym rynku.

Problemy w sieciach Ethernet

Poniewaz w tradycyjnym standardzie Ethernet wykorzystywany jest wspotdzielony no$nik
sieciowy, wykrywanie i lokalizowanie bledéw moze niekiedy by¢ stosunkowo trudne.
Problemy moga wynika¢ zaréwno z zagigcia lub przerwania przewoddw, jak i awarii kart
sieciowych. Najczesciej spotykanym zrodtem problemow jest jednak nadmierna liczba
kolizji, wynikajaca z rozbudowy sieci.

Wskazniki liczby kolizji

Utrzymanie wlasciwie dzialajacej sieci wymaga zapewnienia normalnego funkcjonowania
wszystkich jej sktadnikéw fizycznych i optymalnego poziomu wydajnosci. Nie zwalnia
Cig to jednak z obowiazku monitorowania swojej sieci, ktore pozwala Ci upewnic sig, ze
pozostate czynniki nie ograniczajq rzeczywistej ilosci przesytanych danych.

Chociaz w tradycyjnych sieciach Ethernet kolizje sa zjawiskiem naturalnym (sg wrecz
zdarzeniami oczekiwanymi), zawsze istnieje mozliwo$¢é wystapienia nadmiernej liczby
kolizji, ktore powoduja zauwazalny dla koncowych uzytkownikow spadek wydajnosci.

Kolizje i obcigzenie sieci

Kiedy jakies urzadzenie zacznie generowac kolizje stanowiace 1% tacznego obciazenia sie-
ci, moze to oznacza¢ pewien problem. Jest to jeden ze wskaznikéw, o ktorym warto pamig-
ta¢ podczas monitorowania obciazenia sieci lokalnej. Teoretycznie mozemy oczekiwac,
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7e sie¢ przesytajaca w ciagu sekundy 10 miliondw bitdw umozliwia ciagle przesylanie wia-
$nie takiej ilosci danych. Tak jednak nie jest — w wigkszosci sieci Ethernet rzeczywiste
obciazenie nie powodujace znacznego spadku wydajnosci wynosi okoto 40%. Przekrocze-
nie tego wskaznika nieuchronnie prowadzi do pojawienia si¢ nadmiernej liczby kolizji.

Pamietaj, ze ten podrozdziat jest poswiecony kolizjom, ktére wystepuja wytgcznie

w sieciach wykorzystujgcych wspétdzielony nosnik sieciowy. Jesli uzywasz przetgcznikéw
(pracujacych w petnym dupleksie), kolizie w Twojej sieci nie wystgpig. Jesli stosujesz
koncentratory, najprostszym rozwigzaniem zwiekszajacym przepustowosS¢ sieci jest
zastgpienie koncentratoréw przetgcznikami.

Jesli Twoja sie¢ spetnia zatozenia zastosowanej topologii oraz jej obciazenie jest na niskim
poziomie, nadmierna liczba kolizji moze wynika¢ z niewlasciwie dziatajacej karty siecio-
wej, ktora nie nastuchuje sieci przed podjeciem proby transmisji danych. Wiecej informacji
na ten temat znajdziesz nieco dalej, w podrozdziale ,,Wadliwe karty sieciowe”.

Wykrywanie kolizji

Najprostsza metoda okreslenia liczby kolizji w sieci lokalnej jest obserwacja odpowied-
nich diod koncentratora lub przetacznika. Wigkszos$¢ koncentratoréw ma diodg zapalajaca
si¢ w momencie wykrycia kolizji. Jesli stwierdzisz, ze taka dioda §wieci si¢ niemal ciagle
lub miga bardzo czgsto, powinienes zbadaé to zjawisko doktadniej, aby okresli¢, czy
liczba kolizji przekracza dopuszczalny limit. Jesli tak jest, sprobuj temu zaradzié. Stosujac
oprogramowanie monitorujace sie¢, mozesz okresli¢ jej obciazenie — jesli przekracza ono
30 — 40%, czas rozwazy¢ podzielenie Twojej sieci LAN na segmenty (mniejsze domeny
kolizyjne).

Analizatory sieci lokalnych i narzedzia monitorujace moga Ci pomoc w wyznaczeniu
liczby wystepujacych w Twojej sieci kolizji. Specjalne pulpity zarzadzania, wykorzy-
stujace protokdét SNMP i sondy RMON, moga przydac si¢ do zebrania informacji staty-
stycznych, wartosciowych w przypadku lokalizowania segmentéw sieci o najwyzszych
wskaznikach wystepowania kolizji. Utrzymywane przez RMON dane historyczne mozna
podda¢ analizie, ktora pozwoli wyjasni¢ przyczyny takiej, a nie innej wydajnosci sieci.
Jesli masz zamiar kupi¢ nowy przetacznik lub koncentrator, sprawdz w dokumentacji
interesujacego Cig urzadzenia, czy obstuguje ono sesje zdalnego zarzadzania. Tego typu
funkcjonalno$¢ jest obecnie oferowana nawet przez stosunkowo niedrogie koncentratory.
W przypadku matych sieci lokalnych, zawierajacych tylko kilka przetacznikow, zasto-
sowanie wbudowanego oprogramowania zarzadzajacego jest znacznie tanszym rozwia-
zaniem niz inwestycja w zaawansowane oprogramowanie zarzadzania siecia, np. SMS
lub HP OpenView.

Typy kolizji

Dobre analizatory sieci oferuja mndstwo informacji statystycznych. W przypadku poszu-
kiwania przez Ciebie przyczyn kolizji oprogramowanie tego typu dostarcza zwykle wigcej
niz jeden rodzaj danych, ktory utatwia znalezienie ich przyczyny.
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Kolizje lokalne

Z kolizjq lokalnq (nazywana takze wczesnq kolizjq) mamy do czynienia w sytuacji, gdy
kolizja wystapi w lokalnym segmencie juz w trakcie nadawania pierwszych 64 bajtow
ramki. Jest to najbardziej popularny rodzaj kolizji, z ktorym bedziesz si¢ spotykat w seg-
mencie sieci — zwykle nie ma ona zwiazku z problemami sprzgtowymi. Do wystapienia
tego typu kolizji dochodzi w momencie, gdy dwie rdzne stacje sieci LAN wykryja brak
transmisji w no$niku sieciowym i jednoczesnie rozpoczna nadawanie swoich danych.
Efektem jest tzw. krétka ramka (ang. runf), poniewaz przed wystapieniem zdarzenia koli-
zji zostala pomyslnie wystana tylko mata czes¢ ramki. Specyfikacja standardu Ethernet
przewiduje tego typu sytuacje — obie stacje wykorzystuja algorytm wyczekiwania, ktory
opoznia wznowienie transmisji.

Kiedy stwierdzisz, ze wskaznik wystgpowania wczesnych kolizji jest wysoki, sprawdz,
czy obcigzenie segmentu sieci nie zbliza si¢ do 40% (lub nie przekracza tego progu). Jesli
tak jest, w wigkszosci przypadkow oznacza to, Ze sie¢ jest po prostu przecigzona. Powi-
niene$ wowczas rozwazy¢ zainstalowanie dodatkowego przetacznika, ktéry pozwoli ogra-
niczy¢ liczbe kolizji. Jesli jeste§ w stanie wskaza¢ konkretny wezet, w ktérym dochodzi
do najwiekszej liczby kolizji lokalnych, moze to oznacza¢ jaki$ problem sprzgtowy tej
stacji. Dokladnie sprawdz wszystkie potaczenia sieciowe wezta; jesli problem nadal bedzie
sie pojawial, sprobuj wymienié¢ kartg sieciowa, by sprawdzié, czy to nie ona powoduje
zwigkszong liczbg kolizji.

Pozne kolizje

Pozne kolizje wystepuja w momencie, gdy dwa urzadzenia sieciowe rozpoczynaja nada-
wanie danych w tym samym czasie, ale nie wykrywaja zaistniatej kolizji natychmiast.
Przyczyna wystepowania tego typu kolizji sa zwykle zbyt dtugie segmenty sieci. Jesli
czas nadania ramki w sieci jest krotszy od czasu potrzebnego na dostarczenie tej ramki do
najbardziej oddalonego wezta, zaden z transmitujacych dane wezldéw nie zostanie poin-
formowany o rozpoczeciu transmisji przez inny wezel w trakcie nadawania pierwszych
64 bajtow ramki (64 bajty to rozmiar najmniejszej ramki).

Dla przyktadu przypusémy, Ze stacja robocza A rozpoczyna i konczy transmisj¢ ramki
zanim odpowiedni sygnal dotrze do stacji roboczej B, ktora znajduje si¢ w wiekszej odle-
glosci od stacji A niz dopuszcza to specyfikacja uzywanego standardu. Stacja robocza B
— przy zatozeniu, ze nos$nik sieciowy jest bezczynny — rozpoczyna nadawanie swojej
ramki bezposrednio przed otrzymaniem sygnatu od stacji roboczej A. Poniewaz stacja
robocza B znajduje si¢ najblizej zdarzenia kolizji, oczywiscie to ona to zjawisko wykry-
wa. Poniewaz jednak stacja robocza A zakonczyla juz transmitowanie ramki, zakonczyta
takze nastuchiwanie no$nika sieciowego celem wykrycia ewentualnej kolizji. W efekcie
stacja robocza A zaklada, ze jej ramka zostata pomyslnie przestana do adresata i nic ,,nie
wie” o zaistnialej kolizji.

Pozne kolizje nie powoduja wznawiania transmisji ramki, poniewaz jej nadawca po prostu
,»hie ma pojecia” o wystapieniu kolizji. Odpowiedzialnos¢ za wykrycie i obstuzenie blgdu
(zazadanie ponownej transmisji) spoczywa w takim przypadku na protokole wyzszego
poziomu.
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Jesli masz do czynienia z wieloma p6znymi kolizjami wystepujacymi w danej sieci lokal-
nej, sprawdz, czy problem nie wynika ze ztej topologii. Nie chodzi wytacznie o przekro-
czenie dopuszczalnych dtugosci przewodow, ale takze o wykorzystywanie zbyt wielu
koncentratoréw i innych urzadzen. Jesli nie stwierdzisz niezgodnosci ze specyfikacja
stosowanej technologii, problem wynika prawdopodobnie z awarii sprzgtu. Sprobuj zlo-
kalizowa¢ wadliwa kartg sieciowg lub przewdd, analizujac dekodowane za pomoca anali-
zatora sieciowego informacje o adresach.

Odstepy probkowania

Monitorujac sie¢ w poszukiwaniu kolizji, nie wyciagaj pochopnych wnioskdéw na podsta-
wie obserwowanych chwilowych wzrostow czgstotliwosci ich wystapien. Sprawdzaj sie¢
kilka razy w ciagu dnia i sprébuj skojarzy¢ kolizje z zadaniami realizowanymi w danych
momentach przez uzytkownikéw sieci. Pamietaj, ze niekiedy znaczenie moze mie¢ wybor
konkretnego dnia, a nie godziny. Przyktadowo na koncu miesiaca lub kwartalu w syste-
mie sa czgsto wykonywane rézne funkcje biznesowe — np. przygotowywanie raportow
— ktdre generuja znaczace dodatkowe obcigzenie sieci. Okreslenie, ktére z tego typu
zadan powinny by¢ wykonywane jako pierwsze, a ktore w dalszej kolejnosci, jest zwy-
kle dosy¢ proste. Niekiedy rozwigzaniem problemu przeciazenia sieci jest opracowanie
odpowiedniego harmonogramu.

Dopiero gromadzone przez pewien czas srednie liczby kolizji wystgpujacych w ciagu
sekundy w potaczeniu z poziomem obciazenia sieci pozwalaja okresli¢, czy Twoja sieé
lokalna jest przeciazona. Zebrane w ten sposob informacje na temat poziomow szczy-
towych moga si¢ okazaé bardzo przydatne podczas projektowania efektywnego modelu
wykorzystania sieci przez uzytkownikow.

Ograniczanie liczby kolizji

Istnieje kilka przyczyn wystepowania nadmiernej liczby kolizji. Niektore z nich sa
nastepstwem zignorowania regut zdefiniowanych dla topologii, wadliwie dziatajacego
sprzetu lub przeciazenia segmentu sieci (zbyt duzej liczby uzytkownikow).

Niepoprawna topologia sieci

Jesli wykorzystujesz segmenty, ktdrych rozmiary przekraczaja dtugosci dopuszczane przez
specyfikacje stosowanej topologii sieciowej, niektore z urzadzen sieciowych moga nie
mie¢ mozliwosci wykrycia transmisji danych przeprowadzanych przez pozostate wezty.
Sprawdz dtugosci swoich przewoddw i upewnij sig, ze spetniaja zalecenia standardéw.
Kiedy stwierdzisz, ze konieczna jest rozbudowa Twojej sieci, nigdy nie powinienes
w nieprzemyslany sposéb dodawaé nowych segmentdw, dotaczajac do sieci nowy repe-
ater, koncentrator czy most. Z tego wlasnie powodu istotne znaczenie ma konstruowa-
nie aktualnych map fizycznych topologii sieci, co umozliwi Ci w przysztosci wiasciwe
planowanie rozbudowy sieci.

Pamietaj, ze w przypadku sieci 1I0BASE-T stacje robocze nie moga znajdowac si¢ dalej
niz 100 metréow od koncentratora. Co wigcej, reguta 5-4-3 okresla, ze maksymalna liczba
segmentdw przewodowych w sieci LAN wynosi pi¢¢, maksymalna liczba repeaterow lub
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koncentratorow to cztery, a maksymalna liczba segmentéw z podiaczonymi weztami jest
ograniczona do trzech. W przypadku sieci zgodnych ze standardami Fast Ethernet i Gigabit
Ethernet powiniene$ upewnic sie, ze nie przekraczasz ograniczen poszczegdlnych topolo-
gii wynikajacych z parametréw wykorzystywanego fizycznego nosnika sieciowego.

Wadliwe karty sieciowe

Problem nadmiernej liczby kolizji moze wynikaé ze ztego funkcjonowania karty siecio-
wej, ktora nie wykrywa transmisji sygnatu w nosniku sieciowym i rozpoczyna nadawa-
nie swoich danych niezaleznie od dostepnosci tego nosnika. W rozdziale 7. — , Karty
sieciowe” — znajdziesz szczegdtowa analizg sposobdw rozwiazywania probleméw doty-
czacych funkcjonowania kart sieciowych. Najprostsza metoda jest jednak zastapienie
podejrzanego urzadzenia innym, co do ktorego mamy pewnos$é, ze dziata prawidtowo.
Jesli to nie rozwiaze naszego problemu, warto sprobowaé wykorzysta¢ inny przewod
laczacy te karte z siecig lub przetozy¢ t¢ sama karte do innego gniazda komputera. Wymie-
niajac karte lub przewdd, musimy oczywiscie mie¢ pewnos¢, ze nowy sprzet dziata wia-
Sciwie. Kolejna taktyka rozwigzywania tego typu problemow polega na wykorzystaniu
oprogramowania diagnostycznego, dotaczanego do sprzedawanych urzadzen przez pro-
ducentow kart sieciowych.

Nadawcy generujacy najwieksze ohcigzenie

Liczba urzadzen, ktdre mozesz polaczy¢ w jednej domenie rozgtaszania swojej sieci kom-
puterowej, jest ograniczona z powodu spadajacej wydajnosci. Spadek wydajnosci moze
spowodowac takze stosunkowo niewielka liczba wydajnych komputeréw, generujacych
duzy ruch w sieci. Pamigtaj, ze kiedy rosnie obciazenie sieci, ros$nie takze liczba kolizji.
Kiedy wigc stwierdzasz w swojej sieci nadmierna liczbe kolizji, oznacza to zwykle, ze
obciazenie w danym segmencie zblizyto si¢ lub przekroczylo poziom 40% — warto wow-
czas rozwazy¢ podzielenie tej czegsci sieci lokalnej na segmenty za pomoca przetacznika
lub podobnego urzadzenia. Przetacznik, ktoéry moze by¢ stosowany do zapewniania pet-
nodupleksowej komunikacji z wydajnymi serwerami, jest takze idealnym rozwiazaniem
dla lokalnych segmentow sieci, zawierajacych zarowno komputery uzytkownikéw, jak
i wazne serwery danych (tzw. top-talkers).

Biedy w sieci Ethernet

Wigkszosci z omawianych ponizej probleméw mozna zaradzi¢, wprowadzajac w sieciach
stosunkowo niewielkie modyfikacje. Jesli nadal korzystasz z koncentratoréw, rozwaz
zastosowanie w ich miejsce nowoczesniejszych przetacznikdéw. Jesli decydujesz sie na
uzywanie urzadzen korzystajacych z mechanizmu CSMA/CD, decydujesz si¢ tym samym
na kolizje i problemy z nimi zwiazane. Oznacza to, ze wiele nowych aplikacji opieraja-
cych swoje dzialania na wykorzystaniu szybkich potaczen z wieloma serwerami i inny-
mi zasobami sieciowymi moze powodowaé przeciazenie Twojej sieci. Jako$é aplikacji
nie ma zadnego znaczenia, jesli nie jest ona w stanie pobra¢ na czas potrzebnych danych
z powodu wolnego potaczenia sieciowego. Zalecanym dzisiaj rozwigzaniem jest wyko-
rzystanie centralnych serwer6w zamiast instalowania ogromnych aplikacji lub baz danych
na komputerach uzytkownikow.
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Jesli jednak nadal uzywasz koncentratordw i starszego sprzetu, w ktorym mozliwe jest
wystgpowanie kolizji, tres¢ tego podrozdziatu moze Ci pomdc w rozwiazywaniu niekto-
rych problemoéw, z ktorymi mozesz si¢ spotkac.

Wykrywanie prostych biedow

Kiedy przesytasz w swojej sieci setki tysigcy bitdow za pomoca miedzianego przewodu —
z nadzieja, ze dotra do miejsca przeznaczenia niezmienione i we wlasciwej kolejnosci —
mnostwo spraw moze si¢ nie udaé. Im wigksze szybkosci przesytania danych w propono-
wanych nowych technologiach, tym wazniejsze jest wykrywanie pojawiajacych si¢ bledow.

Najprostsza metoda wykrywania bteddéw jest tzw. kontrola parzystosci (ang. parity check).
Przyktadem tej metody jest przesytanie znakdw za pomocg 7-bitowego zbioru znakdéw
ASCII z dodatkowym 6smym bitem. Jesli dany protokot sieciowy wykorzystuje mecha-
nizm kontroli parzystosci, dsmemu bitowi przypisuje si¢ wartos¢ jeden lub zero, w zalez-
nosci od tego, czy liczba wartosci ,,1” w pozostalych siedmiu bitach jest odpowiednio
parzysta czy nieparzysta. Jesli stosowany jest mechanizm kontroli nieparzystosci, warto§é
,»1” W 0smym bicie oznacza nieparzysta liczbg wartosci ,,1” w pozostatych siedmiu bitach.
Stacja odbiorcza moze w prosty sposdb sama obliczy¢ warto$¢ bitu parzystosci, anali-
zujac pierwsze siedem bitdéw, a nastgpnie poréwnaé wynik z otrzymang wartoscia. Ten
schemat wykrywania bledéw moze si¢ jednak tatwo zalamac, jesli podczas transmisji
uszkodzeniu ulegt wigcej niz jeden bit.

Taki sposob kontrolowania otrzymywanych danych moze by¢ wykorzystywany wylacznie
na poziomie pojedynczych bajtow, nie jest wigc przydatny podczas weryfikacji popraw-
nosci ramki danych majacej dtugosé 1 518 bajtéw. W ramkach sieci Ethernet wykorzy-
stuje si¢ do wykrywania ewentualnych niespdjnosci 4-bajtowe sumy kontrolne CRC ramki
(ang. Frame Check Sequence — FCS). Protokoty wyzszego poziomu wykorzystuja do
sprawdzania poprawnej kolejnosci i spdjnosci otrzymywanych pakietow jeszcze inne
metody. Poza bledami zwigzanymi z uszkodzeniami ramek podczas ich przesytania, ktore
mozna wykry¢ za pomoca FCS, w sieciach Ethernet wystepuja takze inne popularne rodzaje
btedéw. W tym podrozdziale krotko omowimy najczesciej pojawiajace si¢ btedy, a takze
przyczyny ich wystgpowania.

Zta wartosé FCS lub niedopasowana ramka

Najbardziej oczywistym przedmiotem weryfikacji jest sekwencja sprawdzania ramki
(FCS). Warstwa MAC oblicza, na podstawie zawartosci ramki, warto§¢ sumy kontrolnej
CRC, ktora umieszcza w polu FCS. Stacja docelowa moze wykonac¢ te same obliczenia
i — porownujac otrzymany wynik z wartoscia umieszczong w ramce przez stacj¢ nadaw-
czq — okreslié, czy ramka zostata uszkodzona podczas przesytania.

Istnieje mozliwosé, ze wartos¢ FCS zostanie btgdnie obliczona przez stacj¢ nadawcza
z powodu problemdéw sprzetowych zwiazanych z realizacjq tej funkcji w warstwie MAC.
Nie mozna takze wykluczy¢ sytuacji, w ktdrej problem spowodowata karta sieciowa
odpowiedzialna za transmisj¢ ramki, czego efektem mogto by¢ niewlasciwe przekazanie
bitéw do nosnika sieciowego. Jak w przypadku wigkszosci btedow, problem moze takze
wynika¢ z zaktocen, jakim podlegaja miedziane przewody taczace nasza sie¢ komputerowa.
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Kiedy monitorowany przez Ciebie poziom wystgpowania btednych wartosci FCS prze-
kroczy 2 — 3% tacznego obciazenia pasma sieci komputerowej, powiniene$ rozpoczaé
poszukiwanie urzadzenia, ktdre generuje tego typu bledy. Zlokalizowanie adresu zrédto-
wego wadliwego urzadzenia (celem podjecia odpowiednich krokéw zaradczych) jest
zwykle mozliwe przy wykorzystaniu analizatoréw sieciowych.

Aby stwierdzi¢ z cata pewnoscia, czy podejrzane urzadzenie faktycznie jest zrodlem ble-
déw, wylacz je i kontynuuj monitorowanie sieci. Jesli problem bedzie si¢ powtarzat, ale
analizator bedzie wskazywal adres innego urzadzenia generujacego bledy, zaistniata sytu-
acja moze wynikaé¢ z niewtasciwie dziatajacego okablowania sieciowego. Jesli natomiast
po odtaczeniu tego urzadzenia bledy przestaty wystgpowac, mozesz przystapi¢ do dalsze-
go, bardziej szczegdtowego lokalizowania ich przyczyn. Oto elementy, ktoére powinienes
wowczas sprawdzic:

¢ Uszkodzone zlacze — sprawdz ztacze przymocowane do przewodu sieciowego
wykorzystywanego przez karte sieciowq danej stacji roboczej.

¢ Uszkodzony port — jesli stacja robocza jest podtaczona do koncentratora
lub przetacznika, by¢ moze zrédtem bledu jest port tego urzadzenia. Takze
w tym przypadku upewnij si¢, ze ztacze na tym koncu kabla jest prawidlowo
zamontowane.

¢ Uszkodzony przewod — zawsze istnieje mozliwosé, ze wykorzystywany
przewdd sieciowy zostat uszkodzony lub roztaczony. Jesli Twoje proby nie
przynosza rozwiazania tego problemu, wykorzystaj specjalne narzedzia
diagnostyczne, np. stosujace metod¢ reflektometrii w domenie czasu, ktdre
pozwalaja zlokalizowa¢ problemy w okablowaniu sieciowym.

¢ Niesprawna karta sieciowa — na koncu sprobuj wymieni¢ kartg sieciowa
w stacji roboczej, by sprawdzié, czy takie posunigcie nie rozwiaze zauwazonego
problemu.

Poniewaz ramka sktada si¢ z bajtéw (jednostek ztozonych z 8 bitdw), po dotarciu do wezta
docelowego jej rozmiar powinien by¢é zawsze podzielny przez osiem. Jesli tak nie jest,
oczywiste jest, ze musiat wystapi¢ btad. Ten typ bledu nosi nazwe niedopasowanej ramki
(ang. misaligned frame) 1 wystgpuje zwykle w potaczeniu z bledem niewtasciwej wartosci
FCS. Najczestszym powodem tego typu bledow sg zakldcenia elektryczne w okablowaniu
lub kolizja. Inng przyczyng moze by¢ niewlasciwa topologia sieci, w ktorej wykorzystuje
si¢ wiecej niz dwa wieloportowe repeatery potaczone kaskadowo.

Mozesz rozwiazywaé tego rodzaju problemy, stosujac t¢ sama metodg, co w przypadku
bteddéw niepoprawnej wartosci FCS. Jesli problem wynika z niewtasciwej topologii, jego
rozwiazanie jest oczywiscie zupetnie inne.

Krotkie ramki

Rozmiar tzw. krétkiej ramki (ang. runt) w sieci Ethernet jest mniejszy niz 64 bajty, czyli
mniejszy od rozmiaru najmniejszej dopuszczalnej ramki. Pamietaj, ze transmitujace pakiet
urzadzenie sieciowe nie moze zakonczy¢ nadawania w czasie krotszym niz wynosi czas
propagacji tego pakietu w lokalnej domenie rozglaszania. W przeciwnym przypadku
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urzadzenie to nie miatoby mozliwosci wykrycia ewentualnej kolizji. Maksymalny czas
propagacji w segmentach sieci Ethernet wynosi 51,2 mikrosekund, czyli tyle, ile potrzeba
do przestania okoto 64 bajtoéw. Minimalny rozmiar ramki nie uwzglednia jej preambuty.

Istnieje wiele mozliwych przyczyn przesytania krétkich ramek w sieciach Ethernet.
Niektére z nich majg swoje zrddlo w wystapieniu nastepujacych sytuacji:

¢ kolizji,
¢ wadliwie dziatajacych kart sieciowych,

¢ blednych topologii.

Jesli krotka ramka ma poprawna warto$¢ FCS, co oznacza, ze jest wewngtrznie spojna,
problem prawdopodobnie wynika z niewlasciwego funkcjonowania karty sieciowe;j, ktora
wygenerowala t¢ ramke. Jesli natomiast wartos¢ FCS nie jest zgodna z zawarto$cia ramki,
prawdopodobnym zrédlem problemu jest kolizja lub btedna topologia.

Kolizje sa normalnymi zdarzeniami w sieciach Ethernet. Niekiedy jednak skutkiem ubocz-
nym ich wystgpowania jest przesylanie sygnatow interpretowanych jako krotkie ramki.
Jesli tego typu bledy pojawiaja si¢ w Twojej sieci stosunkowo czesto, koniecznie sprawdz
wskazniki obciazenia danego segmentu sieci. Jesli odkryte maksymalne obcigzenie jest
wysokie, a $rednie obcigzenie jest na satysfakcjonujacym poziomie, sprobuj zmienié
harmonogram pracy uzytkownikow w taki sposdb, by zadania szczegoélnie wymagajace
wykorzystania sieci byly realizowane w czasie, gdy sie¢ jest mniej obciazona. Innym
rozwiazaniem jest umieszczenie wydajnych stacji roboczych generujacych duze obcia-
zenie sieci w osobnym segmencie LAN, co zwalnia tym samym pasmo dostepne dla
zwyktych stacji roboczych w dotychczasowym segmencie sieci. Rozwigzaniem problemu
bedzie wowczas potaczenie tych segmentéw za pomocy przetacznika lub routera.

Jesli obciazenie sieci jest niskie, problem begdzie by¢ moze wymagat glebszej analizy,
polegajacej na zidentyfikowaniu stacji roboczej lub urzadzenia sieciowego generujace-
go krétkie ramki (bedzie wowczas mozliwe przetestowanie podejrzanego wezta celem
sprawdzenia, czy rzeczywiscie dziata nieprawidtowo i jest zrédtem rozwazanego pro-
blemu). Moze to by¢ dosy¢ trudne, poniewaz znaczna czes¢ btedow tego typu polega na
przesytaniu ramek tak krétkich, ze niemozliwe jest okreslenie adresu zrodtowego.

Generowanie krotkich ramek moze takze wynikac ze zignorowania regut okreslonych
w standardzie Ethernet dla stosowanej topologii. Typowym btedem jest zastosowanie
wiecej niz czterech repeaterow w jednej domenie kolizyjnej, co moze prowadzi¢ do
czestego pojawiania si¢ w nosniku sieciowym krotkich ramek.

Olbrzymie i niezrozumiate ramki

Karty sieciowe generuja niekiedy ramki, ktérych rozmiar przekracza dopuszczalne mak-
simum. Tego typu zdarzenia sa oczywiscie odwrotnos$cia zjawiska krotkich ramek i nosza
nazwe bledow olbrzymich ramek (ang. giant frame error). Zgodnie z regutami rzadzacy-
mi komunikacja w sieciach Ethernet, maksymalny rozmiar ramki wynosi 1 518 bajtéw,
z wylaczeniem bitow preambutly. Potencjalnych powodow wystapienia w nosniku siecio-
wym zbyt duzych ramek jest kilka:
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¢ Wadliwe urzadzenie sieciowe stale transmituje dane.

¢ Bity oznaczajace dtugos$¢ ramki zostaly uszkodzone podczas przesytania
i wskazuja na wiekszy rozmiar ramki niz w rzeczywistosci.

¢ W przewodzie zaistniaty zaklocenia. Rozmaite zakldcenia w niepewnym
przewodzie moga by¢ interpretowane jako czg$¢ ramki, nie jest to jednak
najczestsza przyczyna wystepowania btedu olbrzymich ramek.

Zlokalizowanie urzadzenia generujacego ramki o zbyt duzych rozmiarach moze by¢ proste,
jesli uzywany przez Ciebie analizator sieci LAN jest w stanie wykry¢ ich adres Zrodtowy.
Mozesz odtaczyé zasilanie lub przewdd sieciowy od podejrzanego wezta, by okreslié,
czy jest on rzeczywistym zrodtem problemu. W niektérych przypadkach nie bedziesz
jednak w stanie wykry¢ adresu wadliwego urzadzenia, jesli np. dziatajaca nieprawidtowo
karta sieciowa rozsyla w sieci z pewna czestotliwo$cia nic nie znaczace sygnaty. W takim
przypadku powinienes kolejno odtacza¢ kazda stacje robocza danego segmentu sieci, aby
sprawdzié, czy usunigcie tych weztéw nie eliminuje omawianego problemu.

Chociaz okreslenie jabber (niezrozumiata ramka) dotyczy niekiedy ramek przekraczaja-
cych dopuszczalny rozmiar, w ogdlnosci odnosi si¢ do wszystkich sytuacji, w ktorych
urzadzenie sieciowe nie dziata zgodnie z regutami i transmituje do nosnika sieciowego
nieprawidtowe sygnaty. Wadliwe urzadzenie sieciowe moze zarowno rozsyla¢ zbyt duze
ramki, jak i bez przerwy nadawac niezrozumiaty sygnat.

Ten rodzaj bledu moze unieruchomi¢ nawet caty segment sieci, poniewaz karta sieciowa
bez przerwy przesylajaca swoje sygnaly uniemozliwia uzyskanie dostgpu do wspotdzielo-
nego nosnika sieciowego wszystkim innym stacjom. Stacje muszg przed rozpoczeciem
transmisji sprawdzaé, czy nosnik nie jest zajgty, co oznacza, ze normalnie dziatajace wezty
beda po prostu czekaly, az wadliwa karta sieciowa zakonczy nadawanie i zwolni nos$nik
sieciowy.

Biedy wielokrotne

Liczba roznych typéw wykrywanych btedéw moze si¢ réznié, w zaleznosci od wykorzy-
stywanego narz¢dzia monitorowania sieci. Przyktadowo btedy niedopasowania ramek
wystepuja zwykle w parze z niewtasciwymi wartosciami pola FCS. Niektdre analizatory
zarejestrujg oba btedy jako pojedyncze zdarzenie, natomiast inne zarejestruja tylko btad
nalezacy do jednego z dwdch typow.

Sprawdz w dokumentacji swojego oprogramowania, by dowiedzie¢ sig, jak postepowac
w tego typu przypadkach.

Fala rozgtaszan

Ze zjawiskiem fali rozglaszan mamy zwykle do czynienia w momencie, gdy urzadzenia
sieciowe generuja obciazenie sieci powodujace dalsze generowanie tego obciazenia. Cho-
ciaz dodatkowe obciazenie moze teoretycznie wynikac z fizycznych probleméw urzadzen
sieciowych, zwykle jest powodowane przez protokoty wyzszego poziomu. Co wigcej,
problem z wykryciem zrodta tego typu zachowan polega na tym, ze zwykle w momencie
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ich wystapienia uzyskanie dostepu do sieci jest niemozliwe. ,,Burze rozgtaszan” moga
znaczaco ograniczy¢ szybkos¢ przesytania danych w sieci, a nawet catkowicie wstrzy-
mac jej prace.

Monitorujac operacje rozglaszania w swojej sieci, bedziesz zwykle widziat wskaznik nie
przekraczajacy okoto 100 rozgtaszanych ramek na sekunde. Jesli wartos¢ tego wskazni-
ka na state przekroczy 100 ramek na sekundg, moze to oznaczaé¢ wadliwe dziatanie karty
sieciowej lub konieczno$¢ podzielenia domeny kolizyjnej na mniejsze segmenty. Mozesz
to wykona¢ za pomoca routeréw, poniewaz tego typu urzadzenia — jesli nie zostaty spe-
cjalnie skonfigurowane — nie przekazuja dalej ramek rozgtaszania. Takze wiele dostgp-
nych mostow mozna skonfigurowaé w taki sposob, by wykrywaty nadmierna liczbe roz-
glaszan i wstrzymywaty przesylanie rozgtaszanych ramek do momentu ustania fali.

Monitorowanie wystapien biedow

Istnieje wiele narzedzi, ktore mozesz wykorzysta¢ do monitorowania swojej sieci celem
wykrywania btedéw. Przyktadowo analizator sieciowy Network Sniffer firmy Network
General wyswietla informacje o ramkach zwierajacych rozmaite btedy (wlacznie ze sta-
bymi ramkami, bledami CRC czy niewlasciwymi rozmiarami). Niektore programowe
narzedzia, np. Monitor sieci, dotaczany m.in. do systemu Windows NT Server firmy Micro-
soft, umozliwiaja przegladanie statystyk na temat zgubionych ramek, btedow CRC oraz
rozgtaszan. Takze znacznie prostsze i mniejsze narzedzia oferuja czgsto funkcjonalnosé
umozliwiajaca wykrywanie wystapien tego typu btedow.

W przypadku sieci wymagajacych centralnego zarzadzania i kontroli do monitorowania
sieci celem wykrywania bledéw i automatycznego powiadamiania o sytuacjach alarmo-
wych mozna wykorzystaé aplikacje protokotu SNMP i standard RMON. Gromadzenie
pojawiajacych si¢ przez jaki$ czas informacji o btedach ulatwia pdzniejsza analize sytu-
acji i rozwiazywanie probleméw.

» > Wiecej informacji na temat protokotu SNMP, RMON oraz narzedzi monitorowania sieci
znajdziesz w rozdziale 52. (,Strategie rozwigzywania problemoéw w sieciach”)
oraz w rozdziale 53. (,Narzedzia do testowania i analizowania sieci”). Bardziej
szczegb6towe informacje na temat sposobdw znajdowania problemdéw w sieciach
Ethernet przedstawitem w rozdziatach poswieconych kartom sieciowym, przewodom,
koncentratorom, przetacznikom i routerom.

Do wielu urzadzen dziatajacych w internecie (np. routeréw lub inteligentnych koncen-
tratorow) jest dotaczane specjalne oprogramowanie zarzadzajace, ktdrego dziatanie mozna
ograniczy¢ do wyswietlania statystyk o btedach, jesli oczywiscie nie korzystamy z bardziej
zaawansowanych funkcji (np. konsoli zarzadzania). Regularne sprawdzanie informacji
statystycznych i utrzymywanie odpowiedniego pliku dziennika moze nam bardzo pomoc.
Jesli na biezaco Sledzisz wystapienia btedéw w swojej sieci, mozesz przystgpowac do
rozwigzywania ewentualnych problemdéw znacznie szybciej, poniewaz jeste§ w stanie
okresli¢, czy aktualna sytuacja ma zwigzek z problemami rozwigzanymi wczesnie;.



