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Rozdział 14.

Ethernet,
uniwersalny standard

Niemal wszystkie używane dzisiaj w firmach komputery PC i stacje robocze są podłączo-
ne do jakiejś lokalnej sieci komputerowej, zwykle sieci Ethernet. Mimo że inne tech-
nologie sieci lokalnych, jak Token-Ring czy oryginalny IPX/SPX firmy Novell, nadal
są stosowane, popularność sieci Ethernet znacznie przewyższa popularność wszystkich
pozostałych. Przekonasz się, że możliwości sieci Ethernet nie ograniczają się do łączenia
wyłącznie komputerów, ale łączone mogą być także serwery, drukarki i inne urządzenia
sieciowe. Standard stał się na tyle wszechobecny, że wszyscy więksi producenci sprzętu
sieciowego projektują swoje urządzenia w taki sposób, by prawidłowo współpracowały
właśnie z ethernetowymi sieciami LAN.

Zanim przejdziemy do analizy protokołów transportowych oraz usług i aplikacji siecio-
wych, powinniśmy dobrze zrozumieć, czym jest Ethernet i jak faktycznie działa. Ważne
jest także zrozumienie tego, że istnieje więcej niż jeden standard Ethernet. To, co począt-
kowo było prostą technologią sieci lokalnych, stało się z czasem standardem, który można
stosować także do budowy rozległych sieci komputerowych. Technologia Ethernet umożli-
wia rozwiązywanie większości problemów sieciowych, z którymi możesz mieć do czy-
nienia — od pierwszej komercyjnej wersji, przesyłającej dane z szybkością 10 Mb/s, do
najnowszego standardu — Ethernetu 10-gigabitowego. Wszystkie te technologie możesz
z łatwością wdrożyć na swoim biurku lub w szafce kablowej.

W tym rozdziale zajmiemy się najpierw początkami istnienia Ethernetu. Następnie opi-
szemy różne wersje tej technologii, których oficjalne standardy opublikowano i które są
dostępne na rynku. Po dogłębnym przeanalizowaniu technologii sieci Ethernet zajmiemy
się technikami wykorzystywanymi do rozwiązywania problemów w tego typu sieciach.

Krótka historia Ethernetu

Oryginalna technologia Ethernet została opracowana w laboratoriach Xerox PARC (Palo
Alto Research Center) w latach siedemdziesiątych. Zadaniem Roberta Metcalfe’a było połą-
czenie grupy komputerów w taki sposób, by mogły współużytkować opracowywaną wów-
czas przez firmę Xerox nową drukarkę laserową. Prawdopodobnie także w firmie Xerox po
raz pierwszy skonstruowano osobistą stację roboczą i połączono ze sobą więcej niż dwa lub
trzy komputery w jednym budynku (co było w owym czasie nie lada osiągnięciem).
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Standard Ethernet był tworzony przez kilka kolejnych lat, a efektem tych prac było opu-
blikowanie przez Metcalfe’a i Davida Boggsa artykułu „Ethernet: Distributed Packet-
Switching for Local Computer Networks” (Communications of the ACM, tom 19, nr 5,
lipiec 1976, strony 395 – 404). Autorzy publikacji wierzyli w pomyślne zakończenie prac
nad tworzonym na Hawajach projektem ALOHA, który polegał na radiowym transmito-
waniu pakietu danych w „eter” (ang. ether) — nazwa „eter” jest używana przez naukow-
ców do określania przestrzeni, w której są przenoszone elektromagnetyczne sygnały radio-
we. Pierwsza opisana eksperymentalna sieć Ethernet mogła mieć maksymalnie 1 kilometr
długości, umożliwiała przesyłanie danych z maksymalną szybkością 3 Mb/s i zezwalała
na podłączenie maksymalnie 256 stacji. W tamtym czasie było to znaczne osiągnięcie.

Publikacja Metcalfe’a i Boggsa przyspieszyła prace nad wieloma rozwiązaniami pojawia-
jącymi się przez kilka kolejnych lat w obszarze sieci komputerowych. Jej autorzy prze-
widzieli ograniczenia związane z wykorzystywaniem w sieciach lokalnych współdzielonego
nośnika. Metcalfe i Boggs zdawali sobie sprawę także z konieczności stosowania w przy-
szłości mostów (repeaterów z filtrowaniem pakietów) i protokołów wysokiego poziomu,
które będą oferowały rozszerzoną przestrzeń pamięciową, zawierającą pola umożliwiają-
ce realizację routingu. Kolejną istotną kwestią, o której warto pamiętać, jest to, że au-
torzy specyfikacji sieci Ethernet — analogicznie do firmy IBM, twórcy popularnych dzisiaj
komputerów osobistych, które stały się standardem — zdecydowali się na zastosowanie
najbardziej dostępnego nośnika sieciowego: zwykłego przewodu koncentrycznego ze
zwykłymi końcówkami i złączami. Ten ruch spowodował, że technologia sieciowa Ether-
net okazała się w praktyce stosunkowo tania. Elektroniczna kopia publikacji Metcalfe’a
i Boggsa jest dostępna w internecie pod adresem http://www.acm.org/classics/apr96.

Nieco później powstało konsorcjum trzech firm (Digital Equipment Corporation, Intel
i Xerox), które opracowało standard nazwany Ethernet II, nazywany niekiedy w literatu-
rze standardem DIX — od pierwszych liter nazw trzech firm, które go stworzyły. Wymie-
nione firmy wykorzystywały nową technologię do zwiększenia możliwości sieciowych
swoich produktów. Przykładowo firma Digital Equipment Corporation stworzyła w tym
czasie największą komercyjną sieć komputerową na świecie, wykorzystując do łączenia
ethernetowych sieci lokalnych swoje protokoły DECnet. Dzisiaj protokołami dominują-
cymi w tego typu zastosowaniach są TCP/IP i (w znacznie mniejszym stopniu) IPX/SPX.

Idea łączenia setek lub tysięcy komputerów osobistych w biznesowe sieci lokalne mogła
brzmieć dość nieprawdopodobnie w czasach, gdy po raz pierwszy podjęto prace nad tech-
nologią sieciową Ethernet. Głównie za sprawą swojej prostoty oraz dostępności urządzeń,
oferowanych przez bardzo wielu producentów, Ethernet nie tylko przetrwał wiele lat jako
standard sieci lokalnych, ale także doczekał się wielu udoskonaleń — nowszych i lepszych
urządzeń oraz nośników sieciowych. Sieć Ethernet możesz teraz zbudować za pomocą
przewodów koncentrycznych, ekranowanej lub nieekranowanej skrętki lub światłowodu.

Ile różnych rodzajów Ethernetu istnieje?

W roku 1985 opublikowano standard IEEE 802.3: „Carrier Sense Multiple Access with
Collision Detection (CSMA/CD) Access Method and Physical Layer Specifications”.
Publikacja tych specyfikacji ułatwiła producentom wytwarzanie sprzętu (od okablowania
po karty sieciowe) umożliwiającego poprawne współdziałanie różnych urządzeń. Wszystkie
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spośród wielu różnych standardów sieci Ethernet (które zostaną omówione w dalszej części
tego rozdziału) są identyfikowane nazwą rozpoczynającą się od „IEEE 802.” i uzupełnio-
ne liczbą oraz (opcjonalnie) jedną lub dwiema literami.

Za tworzenie standardów dla sieci lokalnych i rozległych odpowiada komitet IEEE 802
do spraw sieci LAN i MAN (IEEE 802 LAN/MAN Standards Committee). Komitet ten
został utworzony w roku 1980 i pierwotnie nosił nazwę komitetu ds. standardów sieci
lokalnych (Local Network Standards Committee). Oryginalna nazwa została zmieniona
celem uwzględnienia ujawniających się w czasie prac możliwości stosowania tych stan-
dardów w sieciach MAN (sieciach metropolitalnych). W rozdziale 12., „Przyjęte przez
IEEE standardy sieci LAN i MAN”, znajdziesz krótkie opisy ważniejszych standardów
zdefiniowanych dla sieci LAN/MAN.

Każdy, kto choć trochę zna się na sieciach komputerowych, wie, że skrót LAN odnosi się
do sieci lokalnych (ang. Local Area Network). Innym popularnym akronimem jest WAN,
który odnosi się do sieci rozległych (ang. Wide Area Network). Co więc oznacza skrót
MAN? Oznacza sieć metropolitalną (ang. Metropolitan Area Network) — mniejszą od
sieci WAN, ale większą od sieci LAN — która jest wykorzystywana przede wszystkim do
łączenia grupy mniejszych sieci, znajdujących się na terenie miasta lub na określonym
obszarze geograficznym.

Więcej informacji na temat działalności komitetu organizacji IEEE do spraw standar-
dów sieci LAN i MAN oraz wydzielonych w nim różnych grup roboczych (pracujących
nad szczegółowymi specyfikacjami standardów) znajdziesz w witrynie internetowej
http://ieee802.org/. Możesz także pobrać ze wspomnianej witryny wiele z opracowa-
nych przez ten komitet standardów, chociaż ich wydrukowanie zajęłoby Ci sporo czasu
i wymagałoby zużycia mnóstwa papieru.

Komitet stworzył wiele różnych grup roboczych i grup doradztwa technicznego. Przykła-
dowo grupa robocza pracująca nad standardem IEEE 802.3 w rzeczywistości tworzyła
technologię CSMA/CD dla sieci Ethernet, a grupa IEEE 802.3z odpowiadała za standard
Gigabit Ethernet, który jest szybszą wersją oryginalnej technologii 802.3.

Różne wersje Ethernetu są także nazywane zgodnie ze schematem, którego elementami są:
oferowana przez daną wersję przepustowość, słowo „BASE” (od ang. baseband signa-
ling, czyli sygnalizacji w paśmie podstawowym) oraz symbol określający wykorzysty-
wany nośnik sieciowy. Przykładem takiego oznaczenia jest nazwa standardu 10BASE-T,
którą można rozbić na trzy składowe:

� 10 — Ethernet, przepustowość na poziomie 10 Mb/s,

� BASE — sygnalizacja w paśmie podstawowym,

� T — okablowanie oparte na skrętce (ang. Twisted pair — T).

Wybór dostępnych na rynku rozwiązań opartych na technologii Ethernet jest bardzo sze-
roki. Oryginalna specyfikacja standardu Ethernet przewidywała zastosowanie grubego
przewodu koncentrycznego (10BASE-5), w który należało wbijać odpowiednie złącza
w celu podłączenia stacji roboczych. Nieco później opracowano tzw. „cienki” Ethernet
(10BASE-2), które przewidywał łatwiejsze konstruowanie sieci z bardziej elastycznych
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przewodów. Wraz z nowymi przewodami wprowadzono złącza BNC, które wyelimi-
nowały konieczność wbijania złącza w przewód. W najnowszych wersjach Ethernetu
wykorzystuje się tzw. skrętkę i światłowody, a do łączenia komputerów powszechnie
stosowane są koncentratory i przełączniki.

Oryginalna technologia Ethernet II przewidywała pracę z szokującą wówczas szybkością
10 Mb/s. Najnowszym standardem, które prawdopodobnie już niebawem podbije rynek
technologii sieciowych, jest Gigabit Ethernet, będący aktualnie przedmiotem standary-
zacji. Jakby tego było mało, ukończono już prace nad rozwiązaniem 10Gigabit Ethernet,
którego urządzenia są już dostępne na rynku (w segmencie przeznaczonym dla szcze-
gólnie wymagających użytkowników).

Oto najbardziej popularne standardy sieci Ethernet (w kolejności ich powstawania):

� 10BASE-5 — w standardzie tym, zwanym często „grubym” Ethernetem,
wykorzystywane są grube przewody koncentryczne. „10” w nazwie oznacza
maksymalną przepustowość sieci tego typu, czyli 10 megabitów na sekundę
(Mb/s). Użyta w nazwie liczba „5” oznacza, że maksymalna długość segmentu
w tej topologii wynosi 500 metrów. W sieciach 10BASE-5 stosuje się grube
przewody koncentryczne. Aby zainstalować nowy węzeł w sieci, należy użyć
tzw. wampira, który jest podłączany do okablowania szkieletowego przez
wbicie go w gruby przewód koncentryczny. Tak podłączany przewód prowadzi
się do stacji roboczej. Jeśli nadal wykorzystujesz tę technologię, najwyższy czas
pomyśleć o unowocześnieniu swojej sieci.

� 10BASE-2 — standard ten, zwany często „cienkim” Ethernetem, przewiduje
pracę sieci z taką samą maksymalną szybkością, jak w przypadku sieci
10BASE-5 (10 Mb/s), jednak wykorzystuje cieńsze, łatwiejsze w instalacji
przewody. Liczba „2” w nazwie oznacza maksymalną długość segmentu tego
typu sieci, która wynosi 200 metrów. Oznaczenie to jest nieco mylące, ponieważ
rzeczywista maksymalna długość segmentu wynosi 185 metrów, jednak
ewentualna nazwa 10BASE-1.85 odbiegałaby od przyjętej konwencji. Często
spotyka się starsze sieci, łączone za pomocą wieloportowych repeaterów, gdzie
każdy port łączy się za pomocą cienkich przewodów z jednym lub większą
liczbą komputerów. Same repeatery są natomiast połączone ze sobą za pomocą
grubych przewodów standardu 10BASE-5. Tworzenie prostych magistral
w technologii 10BASE-2 jest możliwe dzięki stosowaniu złącza BNC w kształcie
T. Jeśli jednak nadal stosujesz tę technologię, powinieneś zainteresować się
bardziej współczesnymi rozwiązaniami.

� 10BASE-36 — ten rzadko stosowany standard sieci Ethernet wykorzystuje,
zamiast sygnalizacji w paśmie podstawowym, sygnalizację szerokopasmową.
Technologia przewiduje stosowanie przewodu koncentrycznego zawierającego
trzy zestawy przewodów, każdy w oddzielnym kanale, z których każdy działa
z szybkością 10 Mb/s i może mieć długość do 3 600 metrów.

� 10BASE-T — połączenia sieciowe są prowadzone od stacji roboczych
do centralnego koncentratora lub przełącznika, tworząc fizyczną topologię
gwiazdy. Zastosowanie okablowania nieekranowanej skrętki (stąd „T” w nazwie
standardu) sprawia, że sieć jest tańsza i znacznie łatwiejsza w instalacji niż sieci
wykorzystujące mało elastyczne przewody koncentryczne. Ponadto centralizacja
sieci umożliwia jej łatwe testowanie w poszukiwaniu błędów, izolowanie
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wadliwych portów oraz przenoszenie użytkowników pomiędzy segmentami.
Jeśli nadal stosujesz tę technologię, nie ma w tym nic złego; możesz jednak
stwierdzić, że Twoja praca byłaby znacznie przyjemniejsza, gdybyś
zaktualizował swoją sieć przynajmniej do standardu 100BASE-T.

� 10BASE-FL — ta wersja Ethernetu także działa z szybkością 10 Mb/s, jednak
wykorzystuje, zamiast przewodów miedzianych, przewody światłowodowe,
a w szczególności światłowód wielomodowy (ang. multimode fiber cable
— MMF) z rdzeniem o średnicy 62,5 mikrona i płaszczem o średnicy 125
mikronów. Do wysyłania i odbierania danych wykorzystywane są w nich dwa
osobne włókna, co umożliwia komunikację w pełnym dupleksie. Ta technologia,
tak jak wiele innych, należy już do historii.

� 100BASE-TX — w tej wersji Ethernetu wykorzystywane są przewody kategorii
5 (patrz rozdział 6. — „Okablowanie sieciowe: kable, złącza, koncentratory
i inne komponenty sieciowe”), co umożliwia zwiększenie odległości dzielącej
stację roboczą i koncentrator do 100 metrów. Do przesyłania danych są
wykorzystywane cztery żyły (dwie pary) w przewodzie. Technologia
100BASE-TX jest nadal powszechnie wykorzystywana i prawdopodobnie nie
straci na popularności do czasu, kiedy nowe aplikacje wygenerują takie obciążenia
w sieci, które sprawią, że konieczna będzie instalacja Ethernetu gigabitowego.

� 100BASE-T4 — wykorzystuje przewody kategorii 3 lub 5, co powoduje,
że maksymalna odległość pomiędzy stacją roboczą a koncentratorem wynosi
100 metrów. Także w tej technologii komunikacja odbywa się za pomocą
czterech żył (dwóch par) w przewodzie. 100BASE-T4 jest kolejnym standardem
umożliwiającym przesyłanie danych z szybkością 100 Mb/s, która ma tę zaletę,
że umożliwia wykorzystanie starszego okablowania, opartego na przewodach
kategorii 3 (aktualizacja sieci nie wymaga instalowania przewodów kategorii
5 lub lepszych). Jeśli nadal używasz tego typu sieci i stwierdzasz jej przeciążenie
i nadmierną liczbę błędów, czas rozważyć jej modernizację.

� 100BASE-FX — wykorzystuje wielomodowe przewody światłowodowe,
dzięki czemu maksymalna odległość dzieląca stację roboczą i koncentrator
może wynosić nawet 412 metrów. Jedno włókno światłowodu jest
wykorzystywane do nadawania, a drugie do odbierania danych.

� 1000BASE-SX — dokument opisujący standardy IEEE 802.3z został
zatwierdzony w roku 1998 i definiuje kilka technologii sieciowych z rodziny
nazwanej Gigabit Ethernet. Standard 1000BASE-SX został zaprojektowany z myślą
o pracy z wielomodowymi przewodami światłowodowymi, wykorzystującymi
fale świetlne o długości około 850 nanometrów (nm). „S” w nazwie standardu
oznacza mniejszą długość (ang. short) generowanych fal świetlnych.
Maksymalna długość segmentu sieci 1000BASE-SX wynosi 550 metrów.

� 1000BASE-LX — kolejny standard gigabitowego Ethernetu, zakładający pracę
sieci z wykorzystaniem jednomodowego lub wielomodowego okablowania
światłowodowego. Litera „L” w nazwie standardu oznacza większą długość fal
świetlnych, od 1 270 do 1 335 nanometrów. Maksymalna długość segmentu
sieci 1000BASE-SX wynosi 550 metrów w przypadku stosowania przewodów
wielomodowych i 5 000 metrów w przypadku wykorzystania przewodów
jednomodowych.
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� 1000BASE-CX — ten standard umożliwia wykorzystanie przez gigabitowy
Ethernet ekranowanych przewodów miedzianych. Technologia została
zaprojektowana z myślą o łączeniu urządzeń znajdujących się w niewielkich
odległościach (do 25 metrów).

� 1000BASE-T — standard IEEE 802.3ab dodano do warstwy fizycznej
technologii Gigabit Ethernet, wykorzystującej nieekranowaną skrętkę kategorii 5.
Maksymalna długość segmentu sieci 1000BASE-T wynosi 100 metrów.

Kolizje: czym są CSMA/CA i CSMA/CD?

W oryginalnym standardzie Ethernet (opracowanym w laboratoriach PARC) wykorzy-
stywano metodę przesyłania danych za pomocą współdzielonego nośnika sieciowego,
nazwaną Carrier Sense Multiple Access (CSMA). W specyfikacji technologii Ethernet II
dodano do tej techniki mechanizm wykrywania błędów (ang. Collision Detect — CD)
— tak powstała nowa nazwa metody, czyli CSMA/CD. Kolizja występuje w momencie,
gdy dwie stacje robocze jednocześnie stwierdzą, że nośnik sieciowy jest dostępny i mniej
więcej w tym samym czasie rozpoczną nadawanie danych, powodując tym samym znie-
kształcenia obu transmisji. Samo pojęcie kolizji oznacza, że pewne działania spowodo-
wały jakiś błąd. W literaturze technicznej tego typu sytuację określa się czasami mianem
zdarzeń przyznania jednoczesnego dostępu (ang. stochastic arbitration event — SAE) —
taki termin w znacznie mniejszym stopniu niż określenie kolizja kojarzy się z błędem.
Tego typu zdarzenia mają miejsce najczęściej w starszych sieciach Ethernet. Wystąpie-
nie kolizji nie oznacza, że sieć uległa awarii. W sieciach o współdzielonym nośniku są
to zdarzenia normalne (choć niepożądane). Dopiero gdy kolizje występują zbyt często,
co znacząco ogranicza wydajność sieci, warto znaleźć ich źródła i ponownie rozmieścić
stacje robocze lub urządzenia sieciowe, tak by działały właściwie.

Pojęcie domeny kolizyjnej przechodzi powoli do historii. Co prawda koncentratory i łącza
półdupleksowe nadal wykorzystują mechanizm CSMA/CD, jednak w sieciach Ethernet
wykorzystujących przełączniki pracujące w pełnym dupleksie rozwiązanie to jest już nie-
potrzebne. Zamiast tego mechanizmu urządzenia pełnodupleksowe wykorzystują osobne
pary żył w przewodach, dzięki czemu przełącznik może jednocześnie wykorzystywać jed-
ną parę do wysyłania danych do komputera i drugą do odbierania danych z tego samego
komputera (wszystkie operacje są wykonywane za pomocą jednego portu przełącznika).
Tworząc dzisiaj sieć komputerową, warto rozważyć zastosowanie niedrogich kart sie-
ciowych i przełączników działających w trybie pełnego dupleksu. Technologię CSMA/CD
omówimy w tym rozdziale tylko po to, by umożliwić Ci lepsze zrozumienie ewolucji, jakiej
przez lata poddany był standard Ethernet oraz by dostarczyć niezbędnej wiedzy tym użyt-
kownikom, którzy odziedziczyli starszy sprzęt sieciowy.

Używany we wczesnych implementacjach Ethernetu schemat kodowania Manchester
wykorzystywał sygnały elektryczne o napięciu od –1,85 V do 1,85 V. Kolizje były wów-
czas wykrywane za pomocą pomiarów napięcia, które w przypadku wystąpienia kolizji
wykraczało poza dopuszczalny przedział.

Wiesz już więc, że reguły wykorzystywane podczas tworzenia sieci Ethernet nie wynikają
wprost z arbitralnych decyzji podejmowanych przez jakieś komisje — są raczej związane
z właściwościami stosowanych w danej sieci fizycznych urządzeń. Urządzenie stosujące
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mechanizm wykrywania kolizji, zapewniający właściwy dostęp do wspólnego nośnika
sieciowego, oraz transmitujące sygnał musi dysponować informacją, jak długo potrwa
transmisja, czyli (w najgorszym przypadku) jak długo potrwa przesyłanie danych do naj-
bardziej oddalonego urządzenia w tym samym segmencie.

Dlaczego tak jest? Przypuśćmy, że dane urządzenie zaczyna transmisję danych. Ponieważ
sygnał jest przenoszony w przewodzie ze zmienną szybkością, wykrycie przez wszystkie
pozostałe węzły danego segmentu aktywności naszego urządzenia może zająć trochę cza-
su. Istnieje możliwość, że urządzenie najbardziej oddalone od węzła nadającego w danym
segmencie nie otrzyma na czas informacji o rozpoczęciu transmisji i wcześniej rozpocznie
nadawanie w sieci własnych danych. Efektem będzie oczywiście kolizja. Węzeł, który
rozpoczął nadawanie jako pierwszy, nie wykryje kolizji do momentu, w którym otrzyma
z powrotem uszkodzony sygnał, czyli po upływie czasu propagacji pakietu w sieci.

W sieciach zgodnych ze standardem Ethernet 10 Mb/s dane są przesyłane z szybkością
10 milionów bitów na sekundę. Specyfikacja standardu określa, że czas propagacji pakietu
w sieci nie przekracza 51,2 milisekund — jest to czas zbliżony do czasu potrzebnego do
przesłania 64 bajtów przy szybkości 10 Mb/s. Oznacza to, że — zgodnie ze specyfika-
cją — urządzenie powinno kontynuować przesyłanie swoich danych w czasie, który jest
potrzebny do dotarcia jego sygnału do najbardziej oddalonego punktu w sieci i powrotu
sygnału z tego punktu, czyli właśnie w tzw. czasie propagacji pakietu w sieci.

Innymi słowy, stacja robocza nie może rozpocząć transmisji nowego pakietu, dopóki nie
minie czas potrzebny do przesłania pakietu pomiędzy dwoma najbardziej oddalonymi
węzłami w danej topologii sieci zgodnej ze standardem Ethernet.

Jeśli urządzenie nie będzie nadawało w czasie propagacji pakietu w sieci, straci możliwość
wykrycia kolizji, zanim jeszcze przystąpi do nadawania następnej ramki.

Jeśli rozmiar ramki, która wymaga ponownego przesłania, jest mniejszy niż 64 bajty,
węzeł nadawczy wypełni ją zerami, by spełnić warunek minimalnej długości ramki.

W specyfikacji standardu Ethernet II zdefiniowano także maksymalny rozmiar ramki —
ramka o minimalnej długości 64 bajtów może mieć maksymalnie 1 500 bajtów.

Wykorzystywane w tym rozdziale do określania długości pola w ramce ethernetowej pojęcie
„bajta” w rzeczywistości nie jest dokładnie tym terminem, którym posługują się twórcy
specyfikacji tego standardu. Zamiast tego w większości dokumentów stosowane jest
pojęcie „oktetu”, czyli 8 bitów. Wykorzystuję pojęcie „bajta” przede wszystkim dlatego,
że większość Czytelników znacznie lepiej wie o jego znaczeniu, dzięki czemu jest ono
mniej mylące. Jeśli planujesz ubiegać się o przyznanie certyfikatu firmy Cisco, zapa-
miętaj dobrze słowo oktet!

Metodę wykorzystywaną przez urządzenia do komunikowania się przez sieć można opisać
za pomocą następujących sześciu etapów:

 1. Nasłuchuj sieć, by określić, czy którekolwiek inne urządzenie aktualnie nie
transmituje swoich danych (ang. Carrier Sense — CS).

 2. Jeśli żadne inne urządzenie nie nadaje swoich danych (linia jest wolna),
rozpocznij transmisję.
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 3. Jeśli więcej niż jedno urządzenie wykryje w danym momencie brak transmisji,
mogą one jednocześnie rozpocząć nadawanie. Fizyczne połączenie sieciowe
jest przecież współdzielonym nośnikiem (ang. Multiple Access — MA).

 4. Kiedy dwa urządzenia rozpoczynają nadawanie swoich danych w tym samym
momencie, wysyłany przez nie sygnał jest zniekształcony, co transmitujące
urządzenia powinny wykryć (ang. Collision Detect — CD).

 5. Po nadaniu danych w sieci urządzenie przez chwilę nasłuchuje sieć, by określić,
czy transmisja zakończyła się pomyślnie, czy też nastąpiła kolizja. Pierwsze
urządzenie, które wykryje kolizję, rozsyła sygnał blokujący z kilkoma bajtami
przypadkowych danych, by poinformować o zaistniałej sytuacji pozostałe
urządzenia w sieci.

 6. Każde urządzenie, którego działalność miała związek z wykrytą kolizją,
wstrzymuje na krótko (kilka milisekund) swoją pracę i nasłuchuje sieć,
by określić, czy nośnik sieciowy jest używany, a następnie próbuje wznowić
transmisję. Każdy węzeł powodujący kolizję wykorzystuje algorytm losowo
generujący czas oczekiwania, ograniczając tym samym możliwość ponownego
wystąpienia kolizji. Ten mechanizm zakłada oczywiście, że dany segment sieci
nie jest przeciążony, co mogłoby oznaczać niekończące się problemy z kolizjami
i konieczność reorganizacji tej części sieci.

Zbyt częste kolizje mogą ograniczyć przepustowość w sieci. W dalszej części tego rozdziału
zajmiemy się rozwiązaniami, które należy stosować w momencie, gdy obciążenie naszej
sieci (nośnika) przekracza 40 – 50%.

Ponieważ standard Ethernet dopuszcza wykorzystanie tego samego nośnika sieciowego
przez więcej niż jedno urządzenie (bez centralnego urządzenia sterującego ani mechani-
zmu przekazywania tokenów), kolizje nie tylko mogą wystąpić, ale są wręcz oczekiwanymi
zdarzeniami w sieci. Kiedy to nastąpi, każdy węzeł „oczekuje” przez pewien (losowy)
czas, by ograniczyć prawdopodobieństwo wystąpienia kolejnej kolizji przed wznowieniem
transmisji (patrz kolejny podrozdział).

W przeciwieństwie do sieci Ethernet problem kolizji nie istnieje w sieciach Token-Ring.
Zamiast obsługi wspólnego dostępu do nośnika i wykrywania kolizji prawo do nadawa-
nia sygnału w sieci jest w sieciach Token-Ring przydzielane za pomocą przekazywanej
z węzła do węzła specjalnej ramki (tokenu). Stacja, która musi rozpocząć transmisję
swoich danych, zawsze oczekuje na otrzymanie tokenu. Kiedy skończy nadawanie, prze-
kazuje tę ramkę kolejnej stacji w sieci. Oznacza to, że Token-Ring jest siecią determi-
nistyczną, która gwarantuje każdej stacji pierścienia możliwość transmisji danych
w określonym czasie. Standard Ethernet przewiduje większą konkurencyjność węzłów
sieci — każdy węzeł w sieci lokalnej musi współzawodniczyć o dostęp do nośnika sie-
ciowego ze wszystkimi urządzeniami planującymi w danym momencie rozpoczęcie nada-
wania swoich danych. Można więc powiedzieć, że technologia Token-Ring posiada mecha-
nizmy zapobiegania kolizjom, natomiast sieci Ethernet radzą sobie z kolizjami dopiero
wtedy, kiedy one wystąpią.
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Algorytm oczekiwania

Bez algorytmów oczekiwania urządzenie wykrywające kolizję natychmiast ponawiałoby
próbę transmisji danych w sieci. Jeśli kolizja jest efektem jednoczesnej próby przesłania
danych przez dwie stacje, takie rozwiązanie mogłoby spowodować ciągłe generowanie
kolizji, ponieważ oba węzły mogłyby wznawiać nadawanie w tym samym czasie. Rozwią-
zaniem tego problemu jest zastosowanie algorytmu oczekiwania.

Algorytm oczekiwania jest jednym z podstawowych elementów mechanizmu CSMA/CD.
Urządzenie sieciowe wstrzymuje swoją pracę i przestaje nadawać dane, a następnie obli-
czana jest losowa wartość, którą urządzenie wykorzystuje do wyznaczenia liczby milise-
kund, po upłynięciu których wznowi transmisję.

Wykorzystywany do wyznaczania tego czasu mechanizm obliczeń nosi nazwę skróconego
binarnego algorytmu odczekiwania wykładniczego (ang. Truncated Binary Exponential
Backoff Algorithm). Za każdym razem, gdy z powodu próby wysłania danej ramki w sieci
następuje kolizja, urządzenie nadające wstrzymuje pracę na pewien czas, który przy każ-
dej kolejnej kolizji jest dłuższy. Podejmowane jest maksymalnie 16 prób transmitowania
danych. Jeśli po ich wykonaniu urządzenie stwierdzi, że przesłanie tych informacji za
pomocą nośnika sieciowego jest niemożliwe, pomija daną ramkę i informuje o zaistniałej
sytuacji składową wyższego poziomu stosu protokołów, która albo wznawia transmisję,
albo przekazuje raport o błędzie użytkownikowi aplikacji.

Istnieje metoda dostępu podobna do CSMA/CD, nazywana CSMA/CA, w której dwie
ostatnie litery (CA) oznaczają unikanie (a nie wykrywanie) kolizji (ang. Collision Avoidance).
W sieciach wykorzystujących tę technikę (np. AppleTalk) urządzenia chcące uzyskać
dostęp do fizycznego nośnika w pierwszej kolejności nasłuchują go, celem sprawdzenia
jego wykorzystania. Zanim jednak rozpoczną transmisję ramki, wysyłają najpierw niewielki
pakiet, sygnalizujący innym stacjom zamiar rozpoczęcia nadawania. Metoda ta pozwala
znacznie ograniczyć liczbę kolizji, nie jest jednak zbyt popularna ze względu na dodat-
kowe obciążenie sieci związane z przesyłaniem tego typu pakietów. Pewna forma meto-
dy CSMA/CA jest wykorzystywana w sieciach bezprzewodowych zgodnych ze standar-
dem IEEE 802.11.

Definiowanie domen kolizyjnych
— magistrale, koncentratory i przełączniki

W rozdziale 8. — „Przełączniki sieciowe” — dogłębnie przeanalizowaliśmy zagadnie-
nia ograniczania domeny kolizyjnej; ponieważ tradycyjne sieci Ethernet wykorzystują
współdzielony nośnik sieciowy, konieczny jest mechanizm kontrolowania dostępu do
tego nośnika oraz wykrywania i korygowania błędów wynikających ze zbyt częstego
występowania kolizji.

W przypadku małych sieci lokalnych, łączących jedynie kilka komputerów, w zupełno-
ści powinien wystarczyć pracujący z szybkością 10 Mb/s koncentrator ethernetowy, który
można kupić już za około 100 złotych. Z kolei mały, 5- lub 10-portowy przełącznik moż-
na zwykle kupić za 100 – 300 złotych (w zależności od producenta i liczby portów).
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Zastosowanie małego koncentratora powoduje stworzenie domeny kolizyjnej, składają-
cej się zazwyczaj z 5 do 10 komputerów. Chociaż urządzenie tego typu tworzy fizyczną
sieć o topologii przypominającej gwiazdę, komputery podłączone do koncentratora for-
mują w rzeczywistości logiczną magistralę, w której wszystkie łącza są współdzielone
przez wszystkie węzły. Ramka wysyłana przez jedną ze stacji roboczych podłączonych
do koncentratora będzie dostarczona do wszystkich pozostałych stacji roboczych podłą-
czonych do tego samego koncentratora.

Koncentratory były zwykle wykorzystywane do łączenia niewielkich segmentów należą-
cych do większej sieci. Ponieważ dostępne obecnie na rynku przełączniki kosztują mniej
więcej tyle samo, co koncentratory, wybór bardziej zaawansowanych i inteligentnych
przełączników jest oczywisty. Wynika to przede wszystkim z faktu, że przełączniki ogra-
niczają domenę kolizyjną jedynie do dwóch węzłów — samego przełącznika i kompute-
ra podłączonego do danego portu. W przypadku stosowania pełnego dupleksu problem
domen kolizyjnych (podobnie jak samych kolizji) przestaje istnieć. Działanie przełącz-
nika polega na przekazywaniu ramek sieciowych wyłącznie do portów, do których są
adresowane. Jeśli większość danych w Twojej sieci jest przesyłana wewnątrz jednego
segmentu sieci LAN, zastosowanie w tej sieci przełącznika może znacząco zwiększyć
przepustowość.

Znacząca część obciążenia sieci jest związana z komunikacją z serwerami znajdującymi
się poza daną siecią lokalną — zastosowanie przełącznika dysponującego szybkim połą-
czeniem z przełącznikiem segmentu serwera może w takim przypadku znacznie przyspie-
szyć połączenia użytkowników końcowych. Ponieważ przełączniki eliminują domeny
kolizyjne, efektem ich wykorzystania jest między innymi zwiększenie przepustowości
w sieci Ethernet.

W kolejnych kilku podrozdziałach zajmiemy się podstawami wczesnych technologii
wykorzystania współdzielonego nośnika sieci Ethernet — od architektury magistrali po
koncentratory. Zrozumienie tych technologii jest ważne, jeśli chcesz uzasadnić koniecz-
ność unowocześnienia swojej sieci poprzez zastosowanie technologii przełączników
ethernetowych.

Ograniczenia tradycyjnych topologii
sieci Ethernet

Topologię sieci lokalnej (LAN) można opisać na dwa sposoby:

� Pierwszy to topologia fizyczna, która opisuje fizyczne rozmieszczenie nośnika
sieciowego i połączonych za jego pomocą urządzeń.

� Drugi to topologia logiczna, która nie jest związana z rzeczywistymi połączeniami
fizycznymi, a jedynie z logiczną ścieżką, jaką przebywają dane przesyłane
z jednego węzła do drugiego.

W sieciach Ethernet wykorzystuje się wiele różnych technologii, z których każda cha-
rakteryzuje się innymi maksymalnymi długościami segmentów, odległościami pomiędzy
węzłami itd. Przez pierwsze kilka lat prac nad standardem Ethernet stosowano wyłącznie
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topologię magistrali. Kiedy zaczęło się pojawiać coraz więcej korporacyjnych sieci lokal-
nych, wprowadzono nowe standardy okablowania, umożliwiające konstruowanie sieci
w topologii gwiazdy.

Czynniki ograniczające możliwości
technologii ethernetowych

Magistrala i gwiazda są dwiema najbardziej popularnymi topologiami wykorzystywany-
mi do tworzenia lokalnych sieci zgodnych ze standardem Ethernet. Zastosowanie urzą-
dzeń służących do połączeń międzysieciowych — routerów i przełączników — umożliwia
konstruowanie większych sieci o bardziej skomplikowanych topologiach.

Ogólnie rzecz biorąc, ograniczenia narzucane przez poszczególne topologie są pochodnymi
następujących czynników:

� Nośnik sieciowy — narzuca ograniczenia długości segmentu i szybkości
przesyłania danych.

� Urządzenia połączeń międzysieciowych — wykorzystywane do łączenia
różnych fizycznych segmentów.

� Liczba urządzeń w sieci — ponieważ wymiana danych w sieciach Ethernet
odbywa się przez rozgłaszanie, zbyt duża liczba urządzeń w tym samym
segmencie rozgłaszania może spowodować problem przeciążenia sieci i tym
samym spadek wydajności.

� Mechanizmy dostępu do nośnika — definiują sposób, w jaki pojedyncze
urządzenia uzyskują dostęp do nośnika sieciowego; w sieciach zgodnych
ze standardem Ethernet każda stacja robocza ma równe szanse w konkurowaniu
o dostęp do lokalnego nośnika.

Urządzenia połączeń międzysieciowych
i długości segmentów przewodów

Urządzenia połączeń międzysieciowych i długości segmentów przewodów to najbardziej
podstawowe czynniki ograniczające lokalne sieci komputerowe. Im dłuższy przewód,
tym słabszy sygnał — po przebyciu pewnej odległości sygnał ulega takiemu osłabieniu,
że staje się niezrozumiały dla urządzeń podłączonych do nośnika. Nawet jeśli w regular-
nych odstępach podłączymy do sieci urządzenia wzmacniające lub regenerujące sygnał (jak
w publicznych sieciach telefonicznych — PSTN), długość przewodu nadal będzie stanowiła
problem z powodu określonego czasu propagacji pakietu w sieci, na podstawie którego
określa się, czy pakiet został prawidłowo dostarczony adresatowi. Stacja wysyłająca pakiet
nie może przecież czekać w nieskończoność na informację, czy w sieci wystąpiła kolizja
lub czy z jakiegoś innego powodu transmitowany przez nią sygnał został zakłócony.

Długość segmentu przewodu zależy od typu tego przewodu:

� Segment sieci 10BASE-2 (tzw. cienki Ethernet), w którym wykorzystujemy
cienkie przewody koncentryczne, może mieć maksymalnie 185 metrów długości.
Jeśli zastosujemy repeatery, łączna długość przewodów sieci lokalnej 10BASE-2
może wynosić nawet 925 metrów.
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� W przypadku sieci Ethernet 10BASE-T, w której wykorzystujemy
nieekranowaną skrętkę, stacja robocza musi się znajdować nie dalej niż 100
metrów od koncentratora lub przełącznika.

� W środowiskach sieciowych zgodnych ze standardem Fast Ethernet możemy
stosować różne rodzaje okablowania, od nieekranowanej skrętki po światłowody
— każda ze specyfikacji Fast Ethernet definiuje różne ograniczenia długości
przewodów. Przykładowo ograniczenie długości segmentu do 100 metrów
obowiązuje, poza sieciami 10BASE-T, także w sieciach 100BASE-TX
i 100BASE-T4.

� Długość segmentu w standardzie 100BASE-FX (okablowanie światłowodowe)
wynosi około 2 kilometrów. Przewaga sieci zgodnych z tym standardem nad
pozostałymi (wykorzystującymi inne rodzaje okablowania) czyni z 100BASE-FX
dobrą technologię dla szybkich sieci szkieletowych. Na rynku istnieją jednak
karty sieciowe, które umożliwiają łączenie zwykłych komputerów z okablowaniem
światłowodowym — jeśli możesz sobie na nie pozwolić i potrzebujesz szybkiego
połączenia, warto rozważyć ich zakup. Podłączanie pojedynczych stacji roboczych
do światłowodu w większości przypadków jest przesadą, chyba że pracujesz
w środowisku graficznym o znaczących wymaganiach dotyczących sieci.

Reguła 5-4-3

Istnieje prosty sposób zapamiętania, jakie elementy sieci możemy umieścić pomiędzy
dwoma węzłami tradycyjnej lokalnej sieci Ethernet. Reguła 5-4-3 oznacza, że możemy
w tym miejscu podłączyć:

� maksymalnie pięć segmentów sieci LAN,

� maksymalnie cztery repeatery lub koncentratory,

� tylko trzy segmenty zawierające przewód z podłączonymi węzłami.

Jest to ogólna reguła, o której powinieneś pamiętać, planując topologię swojej sieci. Zauważ
jednak, że ostatnia część tej reguły ma zastosowanie tylko w przypadku sieci opartych na
przewodach koncentrycznych, np. 10BASE-2 lub 10BASE-5. Jeśli węzły są łączone za
pomocą koncentratora lub przełącznika i skrętki, każdy węzeł ma swój własny przewód
i łączy się — wraz z niewielką grupą roboczą lub tylko kilkoma komputerami — z większą
siecią za pomocą tworzących właściwą strukturę koncentratorów i (lub) przełączników.

Stosowanie topologii magistrali

Topologia magistrali była wykorzystywana w pierwszych sieciach Ethernet. Jest to po
prostu szereg komputerów lub urządzeń, połączonych pojedynczym przewodem (patrz
rysunek 14.1). Układ stacji roboczych połączonych za pomocą pojedynczego wspólne-
go przewodu nazywa się niekiedy układem łańcuchowym. Tego typu topologię stoso-
wano w konstruowanych za pomocą przewodów koncentrycznych sieciach 10BASE-2
i 10BASE-5.
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Rysunek 14.1.
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Topologia magistrali jest bardzo prosta w realizacji, związane z nią jest jednak kilka
istotnych problemów:

� Najsłabszym elementem tak skonstruowanych sieci lokalnych jest okablowanie.
Na obu końcach magistrali muszą być podłączone odpowiednie końcówki (tzw.
terminatory). Wadliwe działanie lub brak jednego terminatora może całkowicie
uniemożliwić komunikację.

� Ponieważ wszystkie stacje robocze lub urządzenia współdzielą jeden przewód,
znalezienie węzła będącego źródłem problemów może wymagać sporo czasu.
Przykładowo niepoprawne podłączenie terminatora lub złącza przy jednej
ze stacji roboczych może zakłócać pracę całej sieci lokalnej, a sprawdzenie
złączy przy kolejnych stacjach roboczych może Ci zająć wiele godzin.

� Topologie magistrali w sieciach Ethernet buduje się zwykle za pomocą
przewodów koncentrycznych (10BASE-2 oraz 10BASE-5). Chociaż topologia
magistrali wymaga użycia znacznie mniejszego metrażu przewodu niż
np. topologia gwiazdy, przewód koncentryczny jest droższy od prostej,
nieekranowanej skrętki. W przypadku sieci 10BASE-5 wymagane przewody
koncentryczne są mało elastyczne, co utrudnia kładzenie ich w budynkach.

Z uwagi na ograniczenia magistrali dotyczące łączenia w sieci lokalnej pojedynczych
stacji roboczych topologie tego typu są zwykle wykorzystywane do łączenia mniejszych
grup stacji, połączonych w sieć w kształcie gwiazdy. Przykładowo zanim opracowano
wykorzystujące światłowody standardy Fast Ethernet i Gigabit Ethernet, do łączenia kon-
centratorów i przełączników stosowano właśnie przewody koncentryczne.

Stosowanie topologii gwiazdy

Zamiast łączyć stacje robocze w jednej linii za pomocą pojedynczego przewodu, możemy
wykorzystać będący centralnym punktem sieci koncentrator, za pośrednictwem którego
połączone będą wszystkie jej węzły. Rysunek 14.2 przedstawia prostą sieć lokalną o topo-
logii gwiazdy, w której elementem centralnym jest właśnie koncentrator.

Wszystkie dane przesyłane z jednego węzła do drugiego muszą przejść przez koncentra-
tor. Najprostsze koncentratory jedynie wzmacniają przekazywany do wszystkich portów
sygnał; urządzenia bardziej skomplikowane mogą nie tylko wzmacniać przekazywany
sygnał, ale także rozwiązywać drobne problemy w komunikacji.



290 Część III � Protokoły sieciowe niskiego poziomu

Rysunek 14.2.
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Rozwój i popularność topologii gwiazdy wynika także z wprowadzenia przełączników
na rynek urządzeń sieciowych. Przełącznik z zewnątrz niczym nie różni się od koncen-
tratora, jednak znacząco ogranicza liczbę kolizji w sieci lokalnej. Przełączniki (patrz
rozdział 8.) ograniczają liczbę kolizji, ponieważ nie rozgłaszają ponownie otrzymanej
ramki we wszystkich portach. Przekazują ramkę wyłącznie do portu odpowiadającego
jej adresatowi.

W porównaniu z topologią magistrali topologia gwiazdy jest rozwiązaniem korzystnym
— ma jedynie kilka, stosunkowo mało istotnych, wad: wymaga więcej okablowania,
a awaria centralnego koncentratora uniemożliwia pracę całej sieci. A oto korzyści płynące
ze stosowania topologii gwiazdy:

� Instalacja okablowania dla tego typu sieci (podobnego do telefonicznego,
ale wyższej jakości) jest łatwiejsza od instalacji przewodów koncentrycznych
dla magistrali. Wymagana jest co prawda większa liczba i łączna długość
przewodów, jednak przewody typu skrętka są tańsze i znacznie bardziej elastyczne.

� Znacznie prostsze jest wykrywanie błędów w sieci lokalnej dzięki diodom
na obudowie koncentratora lub przełącznika. Do niektórych urządzeń tego typu
dołączane jest także oprogramowanie zarządzające, które także pozwala
na precyzyjne lokalizowanie awarii.

� Uszkodzenie pojedynczej stacji roboczej lub przewodu nie powoduje awarii
całej sieci.

� Dodanie i usuwanie węzłów z tego typu sieci lokalnych jest bardzo proste
— wystarczy włożyć końcówkę do wolnego gniazda koncentratora.
Współczesne koncentratory nie wymagają umieszczania terminatorów
w niewykorzystywanych portach.

� Jeśli koncentrator ulegnie awarii, można go szybko zastąpić, odłączając
wszystkie przewody i podłączając je do nowego koncentratora lub przełącznika.
Jeśli pozwala na to zasięg okablowania i używasz wielu koncentratorów
lub przełączników, możesz (na czas naprawy) zwyczajnie przenieść użytkowników
z wyłączonej jednostki do wolnych portów innej jednostki (lub innych jednostek).
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Przez lata produkowane koncentratory stawały się coraz bardziej inteligentne, aż pojawiły
się na rynku przełączniki dla sieci lokalnych. Przełącznik działa podobnie, jak koncentra-
tor, ponieważ jest centralnym elementem okablowania sieci LAN. Główna różnica polega
jednak na tym, że kiedy przełącznik „nauczy się”, gdzie znajdują się poszczególne kom-
putery, nie rozsyła wszystkich otrzymanych ramek do wszystkich swoich portów. Działa-
nie przełącznika przypomina działanie wielu mostów umieszczonych w jednym urządzeniu.
Kiedy przełącznik pozna już lokalizacje wszystkich połączonych ze sobą komputerów,
ruch w sieci lokalnej może być bardzo szybko przełączany pomiędzy portami, co elimi-
nuje zjawisko kolizji, nagminnie występujące w obciążonych sieciach z koncentratorem.

We współczesnych sieciach przełączniki są chętniej stosowane niż zwykłe koncentratory.
Jeśli jednak niewielka sieć w Twoim domu lub biurze nie jest zbytnio obciążona, być
może koncentrator będzie rozwiązaniem w zupełności wystarczającym (i bardzo tanim).
Prawdopodobnie jednak nadejdzie dzień, kiedy nie będziesz w stanie znaleźć tego typu
urządzenia w swoim ulubionym sklepie komputerowym, w którym półki będą się uginały
od przełączników. Koncentratory omawiamy w tym rozdziale głównie po to, by pokazać
Ci, jak przez lata ewoluowała technologia sieci Ethernet.

Hybrydowe topologie sieci LAN

Przełączniki i koncentratory sprawiają, że tworzenie sieci lokalnych dla małych grup
roboczych jest bardzo łatwe. Wykorzystując metody łączenia strukturalnego, możemy
łatwo połączyć te koncentratory i przełączniki celem stworzenia większych sieci LAN.
Istnieją dwie najbardziej popularne metody (topologie) dla tego typu sieci: drzewo i gwiazda
hierarchiczna.

Drzewo

Rysunek 14.3 przedstawia złożoną topologię, grupującą stacje robocze w gwiazdy i łączą-
cą tak pogrupowane węzły za pomocą liniowej magistrali. Takie rozwiązanie eliminuje
większość problemów związanych z topologią magistrali, ponieważ pojedyncza stacja
robocza nie może wstrzymać pracy całej sieci lokalnej. W sieci tego typu nadal mamy
możliwość dodawania lub wymiany stacji roboczych przez proste przełączanie ich do
portów koncentratora, przełącznika lub innego urządzenia. Inteligentne koncentratory
i przełączniki oferują ponadto możliwość izolowania wadliwych portów (niektóre wyko-
nują to automatycznie, inne wymagają interwencji za pomocą interfejsu zarządzania).

Drzewo jest niedrogą metodą łączenia np. wielu różnych działów firmy w jednym budynku.
Każda lokalna grupa robocza może zatrudniać osobę administrującą siecią, która odpowiada
za zarządzanie połączeniami z lokalnym koncentratorem lub przełącznikiem. Administrator
całej sieci może decydować, kiedy i gdzie nowe urządzenia koncentrujące różne grupy
będą dołączane do sieci.

Głównym problemem tego typu hybrydowej topologii jest możliwość awarii przewodu
szkieletowej magistrali — sieć jest wówczas dzielona na pojedyncze sieci (gwiazdy),
skupione wokół koncentratorów lub przełączników. Stacje robocze mogą się komuni-
kować wyłącznie z pozostałymi stacjami należącymi do tej samej grupy (przynajmniej
do czasu znalezienia problemu z magistralą i rozwiązania go).
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Rysunek 14.3.
W topologii drzewa
poszczególne
gwiazdy są łączone
za pomocą magistrali

Gwiazda hierarchiczna

Kolejną metodą łączenia koncentratorów i (lub) przełączników jest gwiazda hierarchicz-
na. Przykład tak skonstruowanej sieci przedstawia rysunek 14.4 — wykorzystujemy tam
koncentrator lub przełącznik, który łączy inne urządzenia tego typu, będące centralnymi
elementami sieci, łączącymi grupy stacji roboczych.

Rysunek 14.4.
Koncentratory
i przełączniki
mogą tworzyć
hierarchię sieci
w kształcie gwiazd

Metodę tę możemy wykorzystywać do łączenia z centralnym koncentratorem maksymalnie
12 koncentratorów, tworząc tym samym ogromną sieć lokalną. Stosując tę metodę, możemy
— bez stosowania mostów — połączyć maksymalnie 1 024 stacje robocze w jedną sieć
lokalną. Pamiętajmy przy tym o regule 5-4-3 — na ścieżce pomiędzy dwoma węzłami
może istnieć maksymalnie pięć segmentów przewodów, z maksymalnie czterema kon-
centratorami (lub repeaterami). Tylko trzy z pięciu segmentów przewodów mogą być
wykorzystane do łączenia komputerów; dwa pozostałe muszą być wykorzystane do łącze-
nia koncentratorów lub repeaterów.

Jeśli stosujesz przełączniki zamiast koncentratorów, możesz oczywiście znacznie rozbudo-
wać swoją sieć lokalną. Reguła 5-4-3 dotyczy tradycyjnych koncentratorów, tworzących
domeny kolizyjne, obejmujące wszystkie łączone komputery. Przełączniki ograniczają
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domenę kolizyjną, dzięki czemu w poszczególnych segmentach sieci nie istnieje problem
współzawodniczenia węzłów o dostęp do nośnika sieciowego. Pamiętaj jednak, że źró-
dłem ograniczeń mogą być połączenia pomiędzy samymi przełącznikami, ponieważ tego
typu łącza są współdzielone przez wszystkie porty połączonych przełączników. Kompute-
ry połączone z przełącznikami mogą przesyłać dane z maksymalną szybkością wykorzy-
stywanego standardu sieci Ethernet, np. 10 Mb/s lub 100 Mb/s. Jeśli jednak pomiędzy
węzłami znajdują się dwa lub większa liczba węzłów, ograniczeniem może być szerokość
pasma połączenia między przełącznikami, ponieważ w tym samym czasie pomiędzy prze-
łącznikami może mieć miejsce więcej niż jedna sesja komunikacyjna.

Stosowanie sieci szkieletowych
na poziomie korporacji

Do tej pory omawialiśmy sposoby łączenia w sieci lokalne pojedynczych stacji roboczych.
Sieć LAN oparta na koncentratorze tworzy domenę rozgłaszania, w której wszystkie połą-
czone stacje otrzymują dane transmitowane przez wszystkie pozostałe stacje robocze —
jest to efekt zastosowania w sieci koncentratora. Przełączniki umożliwiają znaczne ogra-
niczenie liczby kolizji w sieci — pod warunkiem, że albo komunikacja w sieci LAN ma
głównie charakter lokalnej wymiany danych (wewnątrz jednego segmentu), albo prze-
łącznik dysponuje szybkim łączem nadrzędnym z resztą sieci LAN.

Gdyby nie były dostępne inne technologie, umożliwiające łączenie różnorodnych domen
rozgłaszania (sieci LAN), nie byłoby możliwe stworzenie internetu, który nie jest niczym
innym, jak tylko połączeniem setek tysięcy mniejszych sieci.

W rozdziale 10. — „Routery” — przeanalizowaliśmy działanie routerów i możliwości
ich stosowania do konstruowania większych sieci złożonych z wielu sieci LAN. Najkrócej
mówiąc, urządzenia tego typu mogą służyć do tworzenia większych sieci, ponieważ każdy
segment podłączony do routera jest traktowany jak osobna sieć LAN, podlegająca ogra-
niczeniom związanym z okablowaniem i stosowanym protokołem. Domeny rozgłaszania
należą do poziomu 2. modelu sieci OSI. Routery działają w 3. warstwie sieci i umożli-
wiają organizowanie w hierarchię wszystkich sieci podłączonych do internetu. To właśnie
routery podejmują decyzje dotyczące przesyłania pakietów do innych sieci i mogą stoso-
wać wiele rodzajów szybkich protokołów dla połączeń typu LAN-LAN lub LAN-WAN.

Ramki sieci Ethernet

Kiedy mówimy o danych przesyłanych w sieci, używamy zwykle pojęcia „pakietu”
w odniesieniu do jednostek danych. Wykorzystywana obecnie terminologia pojemników
danych wprowadza jednak pewne rozróżnienie w nazewnictwie danych przesyłanych
pomiędzy systemami — w zależności od poziomu siedmiowarstwowego modelu refe-
rencyjnego OSI, do którego się w danym momencie odwołujemy (patrz rysunek 14.5).
Przykładowo jednostka danych w warstwie sieci jest nazywana pakietem lub datagra-
mem. Pojęcie datagramu odnosi się zwykle do jednostek danych w usługach bezpołą-
czeniowych, natomiast termin pakiet dotyczy zazwyczaj jednostek danych w usługach



294 Część III � Protokoły sieciowe niskiego poziomu

Rysunek 14.5.
Nazwa
jednostki danych
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referencyjnego OSI

połączeniowych. Przekonasz się, że oba terminy są często stosowane w literaturze poświę-
conej protokołowi IP (ang. Internet Protocol). W warstwie łącza danych te datagramy
nazywamy ramkami. Każda ramka zawiera zarówno informacje wymagane do dostarcze-
nia jej do odpowiedniego adresata przez nośnik sieciowy, jak i wymieniane za jej pomocą
właściwe dane. W warstwie fizycznej ramka jest transmitowana w postaci ciągu bitów,
który jest uzależniony od konkretnej technologii, wykorzystywanej do kodowania danych
w nośniku sieciowym.

►► Dobre wyjaśnienie znaczenia poszczególnych warstw modelu referencyjnego sieci OSI
znajdziesz w dodatku A — „Siedmiowarstwowy referencyjny model sieci OSI”.

Porcja danych w ramce składa się zwykle z bajtów zawierających informacje, które
zostały tam umieszczone przez protokół wyższego poziomu i dostarczone do warstwy
łącza danych, która odpowiada za transmisję ramki ethernetowej do węzła docelowego.
Przykładowo protokół IP określa zarówno wykorzystywane przez siebie informacje
w nagłówku, jak i dane przenoszone za pomocą datagramu IP. Kiedy datagram IP prze-
chodzi w dół do warstwy łącza danych, wszystkie potrzebne informacje znajdują się nadal
w jednostce danych ramki Ethernetu.

Skład ramki zależy od typu sieci. Format ramki oryginalnego Ethernetu i format ramki
Ethernetu II w niewielkim stopniu różnią się od formatu ramki IEEE 802.3. Standard
IEEE 802.5 (Token-Ring) definiuje natomiast ramkę, która różni się zasadniczo od wymie-
nionych ramek sieci Ethernet. Wynika to z faktu, że sieci Ethernet i Token-Ring stosują
inne metody uzyskiwania dostępu do nośnika sieciowego i wymiany danych pomiędzy
węzłami sieci.

W tym rozdziale omówimy kilka różnych typów ramek oraz ewolucję tej technologii.
Kiedy będziesz próbował rozwiązywać poważne problemy, stwierdzisz, że konieczne jest
poznanie tego rodzaju szczegółowych informacji, aby dobrze zrozumieć, co naprawdę
dzieje się w Twoich przewodach sieciowych.

XEROX PARC Ethernet i Ethernet II

Ramka oryginalnego standardu Ethernet definiuje kilka pól, które wykorzystano później
także w specyfikacji ramki standardu Ethernet II:
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� Preambuła — 8-bajtowa sekwencja zer i jedynek, wykorzystywana do oznaczania
początku ramki i ułatwiająca synchronizację transmisji.

� Docelowy adres MAC (Media Access Control) — 6-bajtowy adres, wyrażany
zwykle w formacie liczby szesnastkowej.

� Adres MAC nadawcy — kolejne 6-bajtowe pole, reprezentujące adres stacji
roboczej, która wygenerowała ramkę.

� Pole typu — 2-bajtowe pole, oznaczające protokół klienta (np. IPX, IP
lub DECnet), wykorzystywany w polu danych.

� Pole danych — pole o nieokreślonej długości, w którym znajdują się
właściwe dane.

Określenie długości ramki pozostawiono protokołowi wyższego poziomu. Pole typu jest
z tego powodu bardzo ważną częścią ramki.

Pojęcie adresu MAC oznacza adres warstwy Media Access Control (podwarstwy warstwy
łącza danych modelu OSI). Jest to 48-bitowy adres, fizycznie przypisywany karcie sie-
ciowej podczas jej produkcji. Adres MAC (nazywany czasem adresem sprzętowym lub
adresem fizycznym) jest zwykle wyrażany w formie łańcucha 6 liczb szesnastkowych —
po dwie cyfry dla każdego bajta — oddzielonych myślnikami, np. 08-00-2B-EA-77-AE.
Pierwsze trzy bajty w unikalny sposób identyfikują producenta danego urządzenia sieci
Ethernet, natomiast ostatnie trzy są unikalnym identyfikatorem, przypisanym przez tego
producenta do danego urządzenia. Znajomość puli adresów MAC producenta może się
przydać podczas rozwiązywania problemów w naszej sieci.

Adres sprzętowy FF-FF-FF-FF-FF-FF jest wykorzystywany do rozgłaszania, czyli przesyłania
pojedynczego komunikatu do wszystkich węzłów w sieci lokalnej.

Na rysunku 14.6 widać rozmieszczenie poszczególnych pól w ramce oryginalnego stan-
dardu Ethernet.

Rysunek 14.6.
Rozmieszczenie pól
w ramce
oryginalnego
standardu Ethernet

Standard 802.3

Kiedy w projekcie IEEE 802 zdefiniowano format ramki, okazało się, że zachowano więk-
szość cech ramki standardu Ethernet II. Istnieje jednak kilka istotnych różnic. Rozmiesz-
czenie pól w ramce standardu Ethernet 802.3 zostało przedstawione na rysunku 14.7.

Podstawowa zmiana polega na wprowadzeniu nowego pola w miejsce wykorzystywanego
wcześniej pola typu. Te 2 bajty są w standardzie 802.3 wykorzystywane do określania
długości następującego po nich pola danych. Kiedy wartość w tym polu nie przekracza
1 500, możemy powiedzieć, że jest to pole długości. Jeśli omawiane pole zawiera wartość
1 536 lub większą, oznacza to, że jest wykorzystywane do definiowania typu protokołu.
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Rysunek 14.7.
Format ramki

standardu

IEEE 802.3

Dodatkowo ograniczono rozmiar preambuły z 8 do 7 bajtów, natomiast zaraz po niej
umieszczony jest 1-bajtowy ogranicznik początku ramki (ang. Start of Frame Delimiter
— SFD). Pole SFD zawiera ciąg bitów 10101011 (ostatni bajt stosowanej wcześniej
8-bajtowej preambuły zawierał w ostatnich dwóch bitach cyfry 1 i 0).

Ostatnią częścią ramki jest 4-bajtowa suma kontrolna ramki (ang. Frame Check Sequence
— FCS), która służy do przechowywania obliczanej dla ramki sumy kontrolnej CRC.
Stacja nadająca ramkę oblicza tę wartość na podstawie pozostałych bitów tej ramki. Stacja
odbiorcza także oblicza wartość CRC według otrzymanych bitów i porównuje ją z liczbą
otrzymaną w polu FCS. Jeśli obie wartości nie są identyczne, wiadomo, że ramka uległa
uszkodzeniu podczas przesyłania i musi zostać nadana ponownie.

Standard sterowania łączem logicznym (LLC), 802.2

W siedmiowarstwowym referencyjnym modelu sieci OSI dwie najniższe warstwy to
warstwa fizyczna i warstwa łącza danych. Kiedy w IEEE projektowano model referen-
cyjny, przyjęto nieco inne założenia. Na rysunku 14.8 widać, że wersja opracowana przez
IEEE zawiera — ponad warstwą fizyczną — podwarstwy sterowania łączem logicznym
(ang. Logical Link Control — LLC) i sterowania dostępem do nośnika sieciowego (ang.
Media Access Control — MAC). Zaproponowana przez IEEE podwarstwa sterowania
dostępem do nośnika sieciowego znajduje się pomiędzy przyjętymi w modelu OSI war-
stwą fizyczną i warstwą łącza danych.

►► Więcej informacji na temat siedmiowarstwowego modelu referencyjnego sieci OSI
znajdziesz w dodatku A.

Istnieje racjonalne uzasadnienie przekazania części funkcjonalności warstwy fizycznej
modelu OSI podwarstwie sterowania dostępem do nośnika sieciowego i wydzielenia
z warstwy łącza danych podwarstwy sterowania łączem logicznym: dzięki temu możliwe
jest korzystanie w jednej sieci z różnych rodzajów nośników transmisyjnych i różnych
metod uzyskiwania dostępu do tych nośników.

Nagłówek LLC

Podwarstwa sterowania dostępem do nośnika sieciowego odpowiada za właściwe wyko-
rzystanie usług udostępnianych przez warstwę fizyczną i obsługi danych przesyłanych do
i od zdalnych stacji roboczych w sieci. Do zadań podwarstwy LLC należy więc wykry-
wanie błędów i lokalne adresowanie (z wykorzystaniem adresów fizycznych, czyli adresów
MAC).
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Rysunek 14.8.

Model IEEE

różni się od modelu

referencyjnego OSI

Podwarstwa LLC udostępnia wyższym warstwom usługi, które można podzielić na
następujące trzy typy:

� Usługa bezpołączeniowa bez potwierdzeń — niektóre protokoły wyższego
poziomu (np. TCP) udostępniają już funkcje sterowania przepływem
i potwierdzania odbiorów, które umożliwiają weryfikację prawidłowego
dostarczania pakietów. Nie ma potrzeby powielania tych funkcji
w podwarstwie LLC.

� Usługa połączeniowa — ten rodzaj usługi utrzymuje aktywne połączenia i może
być wykorzystywany w urządzeniach należących do sieci, których protokoły nie
implementują pełnego modelu OSI.

� Usługa bezpołączeniowa z potwierdzeniami — ta usługa jest kombinacją
dwóch pozostałych. Oferuje mechanizm potwierdzania faktu otrzymania pakietu,
ale nie utrzymuje połączeń pomiędzy stacjami w sieci.

Aby umożliwić implementację tych funkcji podwarstwy LLC, w standardzie IEEE 802.2
zdefiniowano umieszczany w ramce „podnagłówek”, który znajduje się bezpośrednio
przed polem danych. Pole nagłówka LLC ma długość 3 bajtów. Pierwszy bajt reprezen-
tuje punkt dostępu usługi docelowej (ang. Destination Service Access Point — DSAP),
drugi reprezentuje punkt dostępu usługi źródłowej (ang. Source Service Access Point —
SSAP), a ostatni to pole kontroli.

Ramka LLC sieci Ethernet

Na rysunku 14.9 przedstawiono kombinację podnagłówka LLC z ramką standardu 802.3
— łączny rozmiar ramki się nie zmienia, ograniczany jest jednak rozmiar danych prze-
syłanych za pomocą ramki (podnagłówek LLC wykorzystuje część pola danych).
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Rysunek 14.9.

Ramka 802.3

z podnagłówkiem LLC

Standard ramki SNAP, 802.3

We wczesnych formatach ramek Xerox PARC i Ethernet II do określania protokołu wyż-
szego poziomu, dla którego wygenerowano ramkę, wykorzystywano 2-bajtowe pole typu.
W specyfikacji ramki standardu 802.3 zastąpiono to pole polem długości, które określa
długość pola danych.

Aby zapewnić zgodność z wcześniejszymi technologiami sieciowymi, które ciągle wyma-
gały, by ramki identyfikowały używany protokół, wprowadzono podramkę SNAP (od ang.
Sub-Network Access Protocol). Konstruuje się ją, dodając dwa nowe pola do podnagłówka
LLC zaraz po właściwych polach LLC:

� 3-bajtowy unikalny identyfikator OUI (od ang. Organizationally Unique Identifier),

� 2-bajtowe pole typu protokołu.

Rozszerzenia SNAP muszą się znajdować w polach nagłówka LLC, ponieważ ich istnie-
nie w ramce nagłówka SNAP nie ma sensu, jeśli nie zawiera ona nagłówka LLC. Pełną
postać ramki standardu 802.3 (włącznie z polami SNAP) przedstawiono na rysunku 14.10.

Rysunek 14.10.

Ramka standardu

802.3, zawierająca

podnagłówek LLC

i rozszerzenia SNAP
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Specyfikacja 802.5 definiuje format ramki wykorzystywany w sieciach Token-Ring. Sieci
tego typu zasadniczo różnią się od sieci Ethernet — nie dotyczy to wyłącznie formatów
ramek, ale także metod wykorzystywanych do uzyskiwania dostępu do nośnika sieciowego.

Standardy Fast Ethernet (IEEE 802.3u)
i Gigabit Ethernet (IEEE 802.3z)

We wczesnych latach dziewięćdziesiątych opracowano szybszą wersję Ethernetu, której
nadano nazwę Fast Ethernet (czyli szybki Ethernet). Ten standard (802.3u) umożliwia
komunikację zarówno za pomocą przewodów miedzianych, jak i światłowodów z szybko-
ścią 100 Mb/s. Różne standardy zgodne z Fast Ethernet są nazywane w tradycyjny spo-
sób — nazwa składa się z przepustowości, metody przesyłania sygnałów i typu nośnika
(ten schemat nazewnictwa omówiliśmy wcześniej w tym rozdziale).

Standardy Fast Ethernet obejmują klasę sieci Ethernet, których nazwy rozpoczynają się
od 100BASE-, podczas gdy nazwy rozpoczynające się od 1000BASE- odnoszą się do
standardów zgodnych z technologią Gigabit Ethernet. Urządzenia Gigabit Ethernet już
są dostępne na rynku. Specyfikację standardu 10Gigabit Ethernet ukończono w lipcu
2002 roku; niektórzy producenci (np. Cisco) już wprowadzają na rynek urządzenia pra-
cujące zgodnie z tym standardem.

Fast Ethernet

Technologia Fast Ethernet została zaprojektowana w taki sposób, by zapewnić zgodność
z istniejącymi sieciami 10BASE-T. Wykorzystuje ten sam format ramki i nadal stosuje
zdefiniowaną w standardzie 802.3 metodę dostępu do nośnika CSMA/CD. Jedną z zalet
tej technologii jest więc możliwość łatwej rozbudowy sieci (polegającej np. na sukce-
sywnej wymianie urządzeń) z wykorzystaniem okablowania istniejącej sieci 10BASE-T.
Oznacza to, że dysponując inteligentnym koncentratorem (lub przełącznikiem), który ma
możliwość wykrywania szybkości transmisji obsługiwanych przez karty sieciowe poszcze-
gólnych stacji roboczych, możesz wykorzystywać w swojej sieci urządzenia obu typów,
które mogą bez problemu wzajemnie się komunikować. Koncentrator (lub przełącznik)
zapewnia buforowanie danych wymienianych pomiędzy portami pracującymi z różnymi
szybkościami. Jeśli Twoja sieć nadal zawiera komputery łączące się za pomocą sieci stan-
dardu 10BASE-T, powinieneś pamiętać o możliwości jej modernizacji do standardu Fast
Ethernet. Jeśli przyjmiesz odpowiedni harmonogram, możesz tę modernizację wykonywać
stopniowo, ponieważ porty z funkcją automatycznego wykrywania i karty sieciowe umoż-
liwiają współpracę węzłów 10BASE-T i 100BASE-T w jednej sieci LAN.

100BASE-T

Jedną z zalet sieci 100BASE-T jest możliwość przejścia na tę technologię bez koniecz-
ności zmiany istniejącego w budynku okablowania kategorii 3. Specyfikacja standardu
100BASE-T przewiduje pracę albo ze skrętką (100BASE-TX i 100BASE-T4), albo ze
światłowodami (100BASE-FX). Jedynym standardem umożliwiającym wykorzystanie
okablowania kategorii 3 jest 100BASE-T4, zatem właśnie ta technologia powinna być
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rozważana w sytuacjach, gdy nie można sobie pozwolić na dodatkowe koszty związane
z wymianą okablowania sieciowego. Wymiana przewodów jest jednym z najdroższych
elementów w procesie modernizacji istniejącej sieci. Jeśli jednak nadal używasz przewo-
dów gorszych niż przewody kategorii 5, powinieneś już teraz poważnie zastanowić się
nad ich wymianą i poniesieniem związanych z tym kosztów. Przepustowość 10 Mb/s jest
po prostu zbyt niska dla większości dzisiejszych zastosowań w dużych sieciach korpo-
racyjnych. Rozmiary aplikacji i plików z danymi nieprzerwanie rosną i szerokość pasma
na poziomie 100 Mb/s jest obecnie uważana za rozsądne minimum dla większości prze-
wodowych sieci lokalnych.

Istnieje ważna różnica pomiędzy standardami 100BASE-T4 i 100BASE-TX: w przewo-
dach do nadawania i odbierania danych nie są używane te same pary żył. W standardzie
100BASE-T4 do komunikacji wykorzystywane są wszystkie cztery pary żył i stosowana
jest zupełnie inna technika przesyłania sygnałów.

W przypadku sieci, które zostały — mimo stosowania technologii 10BASE-T (o niewiel-
kich wymaganiach w tym zakresie) — przezornie skonstruowane w oparciu o okablowa-
nie kategorii 5, przejście do standardu o przepustowości 100 Mb/s będzie najlepszym
dowodem trafności tamtej inwestycji. Specyfikacja standardu 100BASE-T, w której prze-
widziano wykorzystanie skrętki, może być stosowana zarówno z tego typu przewodami
nieekranowanymi, jak i ekranowanymi (STP), które są zwykle używane w sieciach Token-
Ring. Standard 100BASE-TX oparto na specyfikacji ANSI TP-PMD (od ang. Twisted-
Pair Physical Medium Dependent). Maksymalna długość segmentu wynosi 100 metrów,
powinieneś jednak pamiętać o dodaniu do tej odległości dystansu, jaki dzieli gniazdko
użytkownika od jego stacji roboczej.

Łączna długość okablowania w sieci lokalnej zawierającej do dwóch koncentratorów
może wynosić maksymalnie 200 metrów. Istnieją dwie klasy koncentratorów: klasa I
oraz klasa II. Pamiętaj, że koncentratory są obecnie uważane za urządzenia przestarzałe
i można je spotkać tylko w starszych (dawno nie modernizowanych) sieciach. Na rynku
znajduje się coraz mniej urządzeń tego typu. Jeśli jednak Twoja sieć nie była od jakiegoś
czasu modernizowana, poniższe informacje mogą Ci się przydać. Oto krótki opis klas
koncentratorów:

� Koncentratory klasy I — standardowy koncentrator sieci 10BASE-T otrzymuje
dane z pewnego segmentu i przekazuje niezmieniony sygnał do innych
segmentów podłączonych do swoich portów. Ponieważ istnieją trzy odmiany
sieci 100BASE-T, standardowy koncentrator wprowadza dla łączonych przez
siebie pojedynczych segmentów sieci LAN ograniczenie, polegające na
wykorzystywaniu tylko jednego standardu 100BASE-T. Koncentratory klasy I
rozwiązują ten problem, „tłumacząc” (przed przesłaniem do innych portów)
przychodzące sygnały z jednego formatu na drugi. Ze względu na obciążenia
związane z przetwarzaniem sygnału specyfikacja standardu ogranicza stosowanie
tego typu koncentratorów, zezwalając na używanie tylko jednego takiego
urządzenia w sieci.

� Koncentratory klasy II — koncentrator klasy II działa tylko z jednym typem
nośnika — 100BASE-TX. Oznacza to, że nie jest konieczne specjalne
przetwarzanie sygnału — wystarczy działanie na zasadzie wieloportowego
repeatera. W jednej domenie kolizyjnej mogą istnieć maksymalnie dwa
koncentratory klasy II.
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100BASE-T4

W przypadku sieci opartych na okablowaniu kategorii 3 i 4 jedynym sposobem na przepro-
wadzenie ich modernizacji bez wymiany przewodów jest zastosowanie urządzeń tech-
nologii 100BASE-T. Standard ten wykorzystuje metodę przesyłania sygnałów w trybie
półdupleksowym za pomocą czterech par żył (inaczej niż w przypadku dwóch par, wyko-
rzystywanych do komunikacji w sieciach 10BASE-T i 100BASE-TX). Trzy z tych par żył
są wykorzystywane do przesyłania właściwych danych, natomiast czwarta służy wykry-
waniu kolizji. Każda z tych trzech par umożliwia transmisję danych z szybkością 33,3
Mb/s, co daje razem 100 Mb/s (ten rodzaj sygnalizacji nosi nazwę 4T+). Ponadto w prze-
wodach stosuje się trzypoziomowy schemat kodowania, zamiast używanego w większości
innych nośników schematu dwupoziomowego. Ponieważ standard 100BASE-T4 wymaga
specjalnego sprzętu (kart sieciowych i koncentratorów) i działa w trybie półdupleksowym,
nie powinien być rozważany jako technologia dla nowych sieci, a jedynie jako możliwy
sposób ulepszenia istniejącego rozwiązania (kiedy inne opcje są niemożliwe).

100BASE-FX

Przewody światłowodowe umożliwiają konstruowanie dłuższych segmentów sieci Fast
Ethernet. Sieć 100BASE-FX wykorzystuje przewody z dwiema wiązkami (jedna do nada-
wania, druga do odbierania danych) i może mieć nawet 2 kilometry długości.

Światłowody są dobrym rozwiązaniem dla sieci szkieletowych. W przeciwieństwie do
przewodów miedzianych, które wykorzystują do komunikacji impulsy elektryczne,
w przewodach światłowodowych stosowane są impulsy świetlne. To sprawia, że prze-
wody światłowodowe znacznie lepiej sprawdzają się w środowiskach charakteryzujących
się dużymi zakłóceniami elektrycznymi. Przewody tego typu są także znacznie bezpiecz-
niejsze, ponieważ nie emitują sygnałów elektrycznych, które mogłyby być przechwy-
tywane przez specjalistyczne urządzenia podsłuchowe. Z uwagi na możliwości ofero-
wane przez światłowody z pewnością będą one w przyszłości (po opracowaniu nowych
standardów) umożliwiały przesyłanie danych z jeszcze większymi szybkościami.

Gigabit Ethernet

W roku 1998 ukończono prace nad specyfikacją technologii 802.3z, nazwanej Gigabit
Ethernet (gigabitowym Ethernetem), na którą składają się następujące standardy:

� 1000BASE-SX — wykorzystuje światłowody wielomodowe do łączenia na
niewielkie odległości. W przypadku przewodów o średnicy rdzenia 50 mikronów
maksymalna długość przewodu wynosi 300 metrów, a w przypadku przewodów
o średnicy rdzenia 62,5 mikronów maksymalna długość wynosi 550 metrów.

� 1000BASE-LX — wykorzystuje światłowody jednomodowe o maksymalnej
długości 3 000 metrów lub wielomodowe o maksymalnej długości 550 metrów.

� 1000BASE-CX — wykorzystuje przewody miedziane, czyli skrętkę,
zapewniającą dużą wydajność na odległości maksymalnie 25 metrów.
Standard ten został zaprojektowany z myślą o szafach kablowych.

� 1000BASE-T — wykorzystuje przewody skrętki kategorii 5 o maksymalnej
długości 100 metrów.
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Wersja technologii Gigabit Ethernet wykorzystująca okablowanie UTP jest znana jako
standard 802.3ab. Z uwagi na niewielki zasięg (do 25 metrów) jest przeznaczona przede
wszystkim do łączenia urządzeń rozmieszczonych na małej przestrzeni.

Oczekuje się, że standard Gigabit Ethernet będzie prawidłowo współpracował z sieciami
działającymi z szybkościami 10 i 100 Mb/s. Wykorzystywany będzie ten sam protokół
dostępu do nośnika sieciowego (CSMA/CD) oraz ten sam format i rozmiar ramek. Giga-
bitowy Ethernet będzie doskonałym rozwiązaniem dla szkieletów sieci, które będą łączo-
ne za pomocą routerów i koncentratorów (a także innych typów repeaterów) — zarówno
dzięki zgodności z istniejącymi technologiami, jak i z powodu uzyskiwanych szybkości
transmisji. Użyteczność technologii Gigabit Ethernet jako rozwiązania dla sieci szkie-
letowej wynika na przykład z możliwości komunikacji w trybie pełnego dupleksu na
wydzielonych łączach. W tym trybie do przesyłania danych wykorzystywane są dwa
połączenia (jedno do wysyłania, drugie do odbierania danych), co oznacza, że nie jest
potrzebny mechanizm wykrywania kolizji — to z kolei umożliwia szybsze przesyłanie
danych pomiędzy przełącznikami wykorzystywanymi do łączenia sieci lokalnych.

Definiujący tzw. gigabitowy Ethernet standard IEEE 802.3z przewiduje dodanie nowego
pola do podstawowej ramki 802.3: jest to pole rozszerzenia. Pole to zostało dodane do ramki
bezpośrednio za polem sekwencji sprawdzania ramki i jest wykorzystywane do zwiększenia
minimalnego rozmiaru ramki do 512 bajtów (zamiast wykorzystywanych w wolniejszych
sieciach 64 bajtów). Zwiększony minimalny rozmiar ramki jest potrzebny tylko w sytu-
acjach, gdy sieć standardu Gigabit Ethernet działa w trybie półdupleksowym i nadal wyko-
rzystuje mechanizm wykrywania kolizji. Wspomniane pole jest zbędne w pełnym dupleksie.

Kolejną metodą zwiększenia szybkości przesyłania danych w sieciach Gigabit Ethernet
jest ograniczenie kosztów związanych z wykorzystywaniem mechanizmu CSMA/CD
dla każdej ramki przesyłanej w sieci. Do standardu 802.3z dodano tzw. tryb wiązkowy
(ang. burst mode), który umożliwia kolejne przesyłanie wielu ramek zaraz po otrzymaniu
dostępu do nośnika sieciowego. Jest to możliwe dzięki specjalnym tzw. bitom rozszerza-
jącym, wstawianym w wolnych przestrzeniach pomiędzy normalnymi ramkami. Te bity
utrzymują aktywność nośnika, dzięki czemu pozostałe stacje nie mogą wykryć jego bez-
czynności i próbować transmitować swoich danych.

Kolejną, rozważaną przez wiele firm propozycją jest stosowanie tzw. ramek Jumbo. Pomysł
(opracowany przez firmę Alteon Networks) polega na zwiększeniu długości ramki ether-
netowej (w trybie pełnego dupleksu) do 9 018 bajtów. Dalsze zwiększenie rozmiaru ramki
byłoby niepraktyczne, ponieważ wykorzystywany w sieciach Ethernet mechanizm wykry-
wania błędów CRC nie mógłby działać wystarczająco precyzyjnie. Mimo to zwiększenie
maksymalnego rozmiaru ramki z 1 500 bajtów (w sieciach Ethernet) do 9 018 bajtów
jest posunięciem radykalnym.

Standard Gigabit Ethernet jest obecnie powszechnie stosowany w szkieletowych sieciach
lokalnych, łączących mocno obciążone usługi lub przełączniki. Tego typu funkcje były
wcześniej realizowane przez sieci standardu Fast Ethernet (jeszcze wcześniej był to oczywi-
ście Ethernet, działający z szybkością 10 Mb/s). Kiedy jedna technologia wkracza na rynek
stacji roboczych, kolejna zastępuje istniejący standard sieci szkieletowych. W obszarze
szybkich protokołów transportowych standard Gigabit Ethernet może teraz konkurować
z technologiami ATM i Frame Relay, które wcześniej miały niemal monopol na tym rynku.
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Chociaż w sieciach MAN dość powszechnie wykorzystuje się obecnie standard SONET,
to im szybsze będą kolejne technologie Ethernetu, tym trudniejsze będzie utrzymać w roli
protokołów transportowych starszych standardów sieciowych.

Kiedy protokół IP osiągnie i przekroczy ograniczenie szybkości 10 gigabitów, bez wątpienia
stanie się istotnym elementem rynku sieci szkieletowych. Ponieważ Ethernet pozostaje
Ethernetem (przynajmniej dopóki podłączasz właściwe przełączniki), zarządzanie poje-
dynczym protokołem jest prostsze niż próba zarządzania odwzorowaniem jednego pro-
tokołu na drugi. Standard Gigabit Ethernet jest z pewnością technologią przyszłości dla
Twojej sieci lokalnej; na rynku są już dostępne urządzenia standardu 10Gigabit Ethernet,
jednak ich cena na razie uniemożliwia ich powszechne stosowanie.

Standard 10Gigabit Ethernet (IEEE 802.3ae)

Jeśli znasz inne protokoły sieci WAN, stosowane w rozległych sieciach szkieletowych
i internecie, być może uważasz, że nie ma potrzeby rozwijania technologii ethernetowych
(czyli — z natury protokołu — sieci LAN) przekraczających wymagania stawiane typo-
wym sieciom lokalnym. Dzięki możliwościom stosowania przełączników, zwiększanym
szybkościom przesyłania danych i łączom pełnodupleksowym Ethernet okazał się znacz-
nie lepszym rozwiązaniem od wszystkich innych technologii, zaproponowanych przez
ostatnie 30 lat. Wystarczy, że porównasz te parametry np. ze standardem Token-Ring.
Nie ma jednak powodu, by wstrzymywać dalszy rozwój standardu Ethernetu, który może
przynieść wiele korzyści.

W standardzie 10Gigabit Ethernet utrzymano format ramki 802.3 oraz znane z wcześniej-
szych wersji Ethernetu minimalne i maksymalne rozmiary ramek. Nowa technologia
wyklucza jednak możliwość komunikacji w trybie półdupleksowym oraz stosowania
mechanizmów współdzielonego dostępu do nośnika sieciowego (zakłada więc wykorzy-
stanie wyłącznie przełączników, a nie koncentratorów). Rezygnacja z trybu półdupleksu
i — tym samym — potrzeby stosowania mechanizmu CSMA/CD sprawia, że zasięg seg-
mentów w nowej technologii sieci Ethernet jest ograniczany wyłącznie przez fizyczne
własności nośników sieciowych i metod przesyłania sygnałów. Kolejnym ważnym powo-
dem rezygnacji z trybu półdupleksu jest fakt, iż mimo że standard Gigabit Ethernet umoż-
liwia pracę w obu trybach (pełny dupleks i półdupleks), użytkownicy niemal jednomyślnie
wybierali urządzenia pracujące w trybie pełnego dupleksu.

Specyfikacja standardu 802.3ae przewiduje istnienie dwóch typów warstwy fizycznej
(ang. Physical layer — PHY): warstwy sieci LAN i warstwy sieci WAN. Warstwa PHY
jest dalej dzielona na dwie podwarstwy: podwarstwę zależną od fizycznego nośnika (ang.
Physical Media Dependent — PMD) oraz podwarstwę fizycznego kodowania (ang. Phy-
sical Coding Sublayer — PCS). Podwarstwa PCS odpowiada za sposób kodowania danych
w fizycznym nośniku sieciowym. Podwarstwa PMD reprezentuje parametry fizyczne, np.
stosowaną długość fal laserowych lub świetlnych.

Warstwy LAN PHY i WAN PHY obsługują te same podwarstwy PMD. Podwarstwy PMD
sieci 10Gigabit Ethernet wykorzystują zakres od lasera 850 nm w wielomodowych świa-
tłowodach (50,0 mikronów) dla mniejszych odległości (do 65 metrów) do lasera 1 550
nm w jednomodowych światłowodach (9,0 mikronów) dla sieci o długości nawet 40 kilo-
metrów. Warstwa LAN PHY będzie przeznaczona do działania z istniejącym kodowaniem
sieci lokalnych standardu Gigabit Ethernet, jednak z większą szybkością przesyłania danych.
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Warstwa LAN PHY jest osobnym fizycznym interfejsem, umożliwiającym komunikację na
większe odległości z opcjonalnym (rozważanym obecnie) interfejsem, umożliwiającym
wykorzystanie przez sieci 10Gigabit Ethernet sieci SONET/SDH. SONET OC-192 oferuje
przepustowość zbliżoną do proponowanej w standardzie 10Gigabit Ethernet. Potrzebny jest
jedynie prosty mechanizm buforujący, który umożliwi połączenie urządzeń obu standardów.
Ponieważ technologia SONET/SDH jest dosyć popularna, takie rozwiązanie nie będzie
wymagało od operatorów sieci WAN ogromnych inwestycji związanych z wymianą oka-
blowania na takie, które będzie w stanie obsłużyć przesyłanie danych z sieci standardu
10Gigabit Ethernet. Zamiast tego będą oni mogli niewielkim kosztem rozszerzyć ofertę pro-
ponowaną swoim użytkownikom. Połączenie sieci Ethernet za pomocą sieci rozległych, bez
konieczności czasochłonnej konwersji formatów ramek, znacznie ułatwi zarządzanie sie-
ciami WAN, ponieważ ograniczy liczbę czynników będących źródłem potencjalnych awarii.

Obecnie standard 10Gigabit Ethernet jest jednak powszechnie uważany za protokół sieci
WAN. Szacuje się, że implementacja usług sieci 10Gigabit Ethernet będzie tańsza niż
konstrukcja podobnych rozwiązań T3 dla środowisk MAN i WAN.

Istnieje oczywiście grupa krytyków, którzy twierdzą, że sieci Ethernet nigdy nie będą
posiadały mechanizmów gwarancji jakości usługi (ang. Quality of Service — QoS), ofe-
rowanych przez sieci ATM. Poza tym, w porównaniu z technologią SONET i innymi
szybkimi protokołami transmisyjnymi, Ethernet oferuje stosunkowo niewiele narzędzi
administracyjnych. Prostota standardu Ethernet i fakt, że kosztuje on znacznie mniej niż
inne rozwiązania sieci WAN, czyni z niego jednak atrakcyjnego konkurenta na tym rynku.

Problemy w sieciach Ethernet

Ponieważ w tradycyjnym standardzie Ethernet wykorzystywany jest współdzielony nośnik
sieciowy, wykrywanie i lokalizowanie błędów może niekiedy być stosunkowo trudne.
Problemy mogą wynikać zarówno z zagięcia lub przerwania przewodów, jak i awarii kart
sieciowych. Najczęściej spotykanym źródłem problemów jest jednak nadmierna liczba
kolizji, wynikająca z rozbudowy sieci.

Wskaźniki liczby kolizji

Utrzymanie właściwie działającej sieci wymaga zapewnienia normalnego funkcjonowania
wszystkich jej składników fizycznych i optymalnego poziomu wydajności. Nie zwalnia
Cię to jednak z obowiązku monitorowania swojej sieci, które pozwala Ci upewnić się, że
pozostałe czynniki nie ograniczają rzeczywistej ilości przesyłanych danych.

Chociaż w tradycyjnych sieciach Ethernet kolizje są zjawiskiem naturalnym (są wręcz
zdarzeniami oczekiwanymi), zawsze istnieje możliwość wystąpienia nadmiernej liczby
kolizji, które powodują zauważalny dla końcowych użytkowników spadek wydajności.

Kolizje i obciążenie sieci

Kiedy jakieś urządzenie zacznie generować kolizje stanowiące 1% łącznego obciążenia sie-
ci, może to oznaczać pewien problem. Jest to jeden ze wskaźników, o którym warto pamię-
tać podczas monitorowania obciążenia sieci lokalnej. Teoretycznie możemy oczekiwać,
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że sieć przesyłająca w ciągu sekundy 10 milionów bitów umożliwia ciągłe przesyłanie wła-
śnie takiej ilości danych. Tak jednak nie jest — w większości sieci Ethernet rzeczywiste
obciążenie nie powodujące znacznego spadku wydajności wynosi około 40%. Przekrocze-
nie tego wskaźnika nieuchronnie prowadzi do pojawienia się nadmiernej liczby kolizji.

Pamiętaj, że ten podrozdział jest poświęcony kolizjom, które występują wyłącznie
w sieciach wykorzystujących współdzielony nośnik sieciowy. Jeśli używasz przełączników
(pracujących w pełnym dupleksie), kolizje w Twojej sieci nie wystąpią. Jeśli stosujesz
koncentratory, najprostszym rozwiązaniem zwiększającym przepustowość sieci jest
zastąpienie koncentratorów przełącznikami.

Jeśli Twoja sieć spełnia założenia zastosowanej topologii oraz jej obciążenie jest na niskim
poziomie, nadmierna liczba kolizji może wynikać z niewłaściwie działającej karty siecio-
wej, która nie nasłuchuje sieci przed podjęciem próby transmisji danych. Więcej informacji
na ten temat znajdziesz nieco dalej, w podrozdziale „Wadliwe karty sieciowe”.

Wykrywanie kolizji

Najprostszą metodą określenia liczby kolizji w sieci lokalnej jest obserwacja odpowied-
nich diod koncentratora lub przełącznika. Większość koncentratorów ma diodę zapalającą
się w momencie wykrycia kolizji. Jeśli stwierdzisz, że taka dioda świeci się niemal ciągle
lub miga bardzo często, powinieneś zbadać to zjawisko dokładniej, aby określić, czy
liczba kolizji przekracza dopuszczalny limit. Jeśli tak jest, spróbuj temu zaradzić. Stosując
oprogramowanie monitorujące sieć, możesz określić jej obciążenie — jeśli przekracza ono
30 – 40%, czas rozważyć podzielenie Twojej sieci LAN na segmenty (mniejsze domeny
kolizyjne).

Analizatory sieci lokalnych i narzędzia monitorujące mogą Ci pomóc w wyznaczeniu
liczby występujących w Twojej sieci kolizji. Specjalne pulpity zarządzania, wykorzy-
stujące protokół SNMP i sondy RMON, mogą przydać się do zebrania informacji staty-
stycznych, wartościowych w przypadku lokalizowania segmentów sieci o najwyższych
wskaźnikach występowania kolizji. Utrzymywane przez RMON dane historyczne można
poddać analizie, która pozwoli wyjaśnić przyczyny takiej, a nie innej wydajności sieci.
Jeśli masz zamiar kupić nowy przełącznik lub koncentrator, sprawdź w dokumentacji
interesującego Cię urządzenia, czy obsługuje ono sesje zdalnego zarządzania. Tego typu
funkcjonalność jest obecnie oferowana nawet przez stosunkowo niedrogie koncentratory.
W przypadku małych sieci lokalnych, zawierających tylko kilka przełączników, zasto-
sowanie wbudowanego oprogramowania zarządzającego jest znacznie tańszym rozwią-
zaniem niż inwestycja w zaawansowane oprogramowanie zarządzania siecią, np. SMS
lub HP OpenView.

Typy kolizji

Dobre analizatory sieci oferują mnóstwo informacji statystycznych. W przypadku poszu-
kiwania przez Ciebie przyczyn kolizji oprogramowanie tego typu dostarcza zwykle więcej
niż jeden rodzaj danych, który ułatwia znalezienie ich przyczyny.
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Kolizje lokalne

Z kolizją lokalną (nazywaną także wczesną kolizją) mamy do czynienia w sytuacji, gdy
kolizja wystąpi w lokalnym segmencie już w trakcie nadawania pierwszych 64 bajtów
ramki. Jest to najbardziej popularny rodzaj kolizji, z którym będziesz się spotykał w seg-
mencie sieci — zwykle nie ma ona związku z problemami sprzętowymi. Do wystąpienia
tego typu kolizji dochodzi w momencie, gdy dwie różne stacje sieci LAN wykryją brak
transmisji w nośniku sieciowym i jednocześnie rozpoczną nadawanie swoich danych.
Efektem jest tzw. krótka ramka (ang. runt), ponieważ przed wystąpieniem zdarzenia koli-
zji została pomyślnie wysłana tylko mała część ramki. Specyfikacja standardu Ethernet
przewiduje tego typu sytuacje — obie stacje wykorzystują algorytm wyczekiwania, który
opóźnia wznowienie transmisji.

Kiedy stwierdzisz, że wskaźnik występowania wczesnych kolizji jest wysoki, sprawdź,
czy obciążenie segmentu sieci nie zbliża się do 40% (lub nie przekracza tego progu). Jeśli
tak jest, w większości przypadków oznacza to, że sieć jest po prostu przeciążona. Powi-
nieneś wówczas rozważyć zainstalowanie dodatkowego przełącznika, który pozwoli ogra-
niczyć liczbę kolizji. Jeśli jesteś w stanie wskazać konkretny węzeł, w którym dochodzi
do największej liczby kolizji lokalnych, może to oznaczać jakiś problem sprzętowy tej
stacji. Dokładnie sprawdź wszystkie połączenia sieciowe węzła; jeśli problem nadal będzie
się pojawiał, spróbuj wymienić kartę sieciową, by sprawdzić, czy to nie ona powoduje
zwiększoną liczbę kolizji.

Późne kolizje

Późne kolizje występują w momencie, gdy dwa urządzenia sieciowe rozpoczynają nada-
wanie danych w tym samym czasie, ale nie wykrywają zaistniałej kolizji natychmiast.
Przyczyną występowania tego typu kolizji są zwykle zbyt długie segmenty sieci. Jeśli
czas nadania ramki w sieci jest krótszy od czasu potrzebnego na dostarczenie tej ramki do
najbardziej oddalonego węzła, żaden z transmitujących dane węzłów nie zostanie poin-
formowany o rozpoczęciu transmisji przez inny węzeł w trakcie nadawania pierwszych
64 bajtów ramki (64 bajty to rozmiar najmniejszej ramki).

Dla przykładu przypuśćmy, że stacja robocza A rozpoczyna i kończy transmisję ramki
zanim odpowiedni sygnał dotrze do stacji roboczej B, która znajduje się w większej odle-
głości od stacji A niż dopuszcza to specyfikacja używanego standardu. Stacja robocza B
— przy założeniu, że nośnik sieciowy jest bezczynny — rozpoczyna nadawanie swojej
ramki bezpośrednio przed otrzymaniem sygnału od stacji roboczej A. Ponieważ stacja
robocza B znajduje się najbliżej zdarzenia kolizji, oczywiście to ona to zjawisko wykry-
wa. Ponieważ jednak stacja robocza A zakończyła już transmitowanie ramki, zakończyła
także nasłuchiwanie nośnika sieciowego celem wykrycia ewentualnej kolizji. W efekcie
stacja robocza A zakłada, że jej ramka została pomyślnie przesłana do adresata i nic „nie
wie” o zaistniałej kolizji.

Późne kolizje nie powodują wznawiania transmisji ramki, ponieważ jej nadawca po prostu
„nie ma pojęcia” o wystąpieniu kolizji. Odpowiedzialność za wykrycie i obsłużenie błędu
(zażądanie ponownej transmisji) spoczywa w takim przypadku na protokole wyższego
poziomu.
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Jeśli masz do czynienia z wieloma późnymi kolizjami występującymi w danej sieci lokal-
nej, sprawdź, czy problem nie wynika ze złej topologii. Nie chodzi wyłącznie o przekro-
czenie dopuszczalnych długości przewodów, ale także o wykorzystywanie zbyt wielu
koncentratorów i innych urządzeń. Jeśli nie stwierdzisz niezgodności ze specyfikacją
stosowanej technologii, problem wynika prawdopodobnie z awarii sprzętu. Spróbuj zlo-
kalizować wadliwą kartę sieciową lub przewód, analizując dekodowane za pomocą anali-
zatora sieciowego informacje o adresach.

Odstępy próbkowania

Monitorując sieć w poszukiwaniu kolizji, nie wyciągaj pochopnych wniosków na podsta-
wie obserwowanych chwilowych wzrostów częstotliwości ich wystąpień. Sprawdzaj sieć
kilka razy w ciągu dnia i spróbuj skojarzyć kolizje z zadaniami realizowanymi w danych
momentach przez użytkowników sieci. Pamiętaj, że niekiedy znaczenie może mieć wybór
konkretnego dnia, a nie godziny. Przykładowo na końcu miesiąca lub kwartału w syste-
mie są często wykonywane różne funkcje biznesowe — np. przygotowywanie raportów
— które generują znaczące dodatkowe obciążenie sieci. Określenie, które z tego typu
zadań powinny być wykonywane jako pierwsze, a które w dalszej kolejności, jest zwy-
kle dosyć proste. Niekiedy rozwiązaniem problemu przeciążenia sieci jest opracowanie
odpowiedniego harmonogramu.

Dopiero gromadzone przez pewien czas średnie liczby kolizji występujących w ciągu
sekundy w połączeniu z poziomem obciążenia sieci pozwalają określić, czy Twoja sieć
lokalna jest przeciążona. Zebrane w ten sposób informacje na temat poziomów szczy-
towych mogą się okazać bardzo przydatne podczas projektowania efektywnego modelu
wykorzystania sieci przez użytkowników.

Ograniczanie liczby kolizji

Istnieje kilka przyczyn występowania nadmiernej liczby kolizji. Niektóre z nich są
następstwem zignorowania reguł zdefiniowanych dla topologii, wadliwie działającego
sprzętu lub przeciążenia segmentu sieci (zbyt dużej liczby użytkowników).

Niepoprawna topologia sieci

Jeśli wykorzystujesz segmenty, których rozmiary przekraczają długości dopuszczane przez
specyfikację stosowanej topologii sieciowej, niektóre z urządzeń sieciowych mogą nie
mieć możliwości wykrycia transmisji danych przeprowadzanych przez pozostałe węzły.
Sprawdź długości swoich przewodów i upewnij się, że spełniają zalecenia standardów.
Kiedy stwierdzisz, że konieczna jest rozbudowa Twojej sieci, nigdy nie powinieneś
w nieprzemyślany sposób dodawać nowych segmentów, dołączając do sieci nowy repe-
ater, koncentrator czy most. Z tego właśnie powodu istotne znaczenie ma konstruowa-
nie aktualnych map fizycznych topologii sieci, co umożliwi Ci w przyszłości właściwe
planowanie rozbudowy sieci.

Pamiętaj, że w przypadku sieci 10BASE-T stacje robocze nie mogą znajdować się dalej
niż 100 metrów od koncentratora. Co więcej, reguła 5-4-3 określa, że maksymalna liczba
segmentów przewodowych w sieci LAN wynosi pięć, maksymalna liczba repeaterów lub
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koncentratorów to cztery, a maksymalna liczba segmentów z podłączonymi węzłami jest
ograniczona do trzech. W przypadku sieci zgodnych ze standardami Fast Ethernet i Gigabit
Ethernet powinieneś upewnić się, że nie przekraczasz ograniczeń poszczególnych topolo-
gii wynikających z parametrów wykorzystywanego fizycznego nośnika sieciowego.

Wadliwe karty sieciowe

Problem nadmiernej liczby kolizji może wynikać ze złego funkcjonowania karty siecio-
wej, która nie wykrywa transmisji sygnału w nośniku sieciowym i rozpoczyna nadawa-
nie swoich danych niezależnie od dostępności tego nośnika. W rozdziale 7. — „Karty
sieciowe” — znajdziesz szczegółową analizę sposobów rozwiązywania problemów doty-
czących funkcjonowania kart sieciowych. Najprostszą metodą jest jednak zastąpienie
podejrzanego urządzenia innym, co do którego mamy pewność, że działa prawidłowo.
Jeśli to nie rozwiąże naszego problemu, warto spróbować wykorzystać inny przewód
łączący tę kartę z siecią lub przełożyć tę samą kartę do innego gniazda komputera. Wymie-
niając kartę lub przewód, musimy oczywiście mieć pewność, że nowy sprzęt działa wła-
ściwie. Kolejna taktyka rozwiązywania tego typu problemów polega na wykorzystaniu
oprogramowania diagnostycznego, dołączanego do sprzedawanych urządzeń przez pro-
ducentów kart sieciowych.

Nadawcy generujący największe obciążenie

Liczba urządzeń, które możesz połączyć w jednej domenie rozgłaszania swojej sieci kom-
puterowej, jest ograniczona z powodu spadającej wydajności. Spadek wydajności może
spowodować także stosunkowo niewielka liczba wydajnych komputerów, generujących
duży ruch w sieci. Pamiętaj, że kiedy rośnie obciążenie sieci, rośnie także liczba kolizji.
Kiedy więc stwierdzasz w swojej sieci nadmierną liczbę kolizji, oznacza to zwykle, że
obciążenie w danym segmencie zbliżyło się lub przekroczyło poziom 40% — warto wów-
czas rozważyć podzielenie tej części sieci lokalnej na segmenty za pomocą przełącznika
lub podobnego urządzenia. Przełącznik, który może być stosowany do zapewniania peł-
nodupleksowej komunikacji z wydajnymi serwerami, jest także idealnym rozwiązaniem
dla lokalnych segmentów sieci, zawierających zarówno komputery użytkowników, jak
i ważne serwery danych (tzw. top-talkers).

Błędy w sieci Ethernet

Większości z omawianych poniżej problemów można zaradzić, wprowadzając w sieciach
stosunkowo niewielkie modyfikacje. Jeśli nadal korzystasz z koncentratorów, rozważ
zastosowanie w ich miejsce nowocześniejszych przełączników. Jeśli decydujesz się na
używanie urządzeń korzystających z mechanizmu CSMA/CD, decydujesz się tym samym
na kolizje i problemy z nimi związane. Oznacza to, że wiele nowych aplikacji opierają-
cych swoje działania na wykorzystaniu szybkich połączeń z wieloma serwerami i inny-
mi zasobami sieciowymi może powodować przeciążenie Twojej sieci. Jakość aplikacji
nie ma żadnego znaczenia, jeśli nie jest ona w stanie pobrać na czas potrzebnych danych
z powodu wolnego połączenia sieciowego. Zalecanym dzisiaj rozwiązaniem jest wyko-
rzystanie centralnych serwerów zamiast instalowania ogromnych aplikacji lub baz danych
na komputerach użytkowników.
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Jeśli jednak nadal używasz koncentratorów i starszego sprzętu, w którym możliwe jest
występowanie kolizji, treść tego podrozdziału może Ci pomóc w rozwiązywaniu niektó-
rych problemów, z którymi możesz się spotkać.

Wykrywanie prostych błędów

Kiedy przesyłasz w swojej sieci setki tysięcy bitów za pomocą miedzianego przewodu —
z nadzieją, że dotrą do miejsca przeznaczenia niezmienione i we właściwej kolejności —
mnóstwo spraw może się nie udać. Im większe szybkości przesyłania danych w propono-
wanych nowych technologiach, tym ważniejsze jest wykrywanie pojawiających się błędów.

Najprostszą metodą wykrywania błędów jest tzw. kontrola parzystości (ang. parity check).
Przykładem tej metody jest przesyłanie znaków za pomocą 7-bitowego zbioru znaków
ASCII z dodatkowym ósmym bitem. Jeśli dany protokół sieciowy wykorzystuje mecha-
nizm kontroli parzystości, ósmemu bitowi przypisuje się wartość jeden lub zero, w zależ-
ności od tego, czy liczba wartości „1” w pozostałych siedmiu bitach jest odpowiednio
parzysta czy nieparzysta. Jeśli stosowany jest mechanizm kontroli nieparzystości, wartość
„1” w ósmym bicie oznacza nieparzystą liczbę wartości „1” w pozostałych siedmiu bitach.
Stacja odbiorcza może w prosty sposób sama obliczyć wartość bitu parzystości, anali-
zując pierwsze siedem bitów, a następnie porównać wynik z otrzymaną wartością. Ten
schemat wykrywania błędów może się jednak łatwo załamać, jeśli podczas transmisji
uszkodzeniu uległ więcej niż jeden bit.

Taki sposób kontrolowania otrzymywanych danych może być wykorzystywany wyłącznie
na poziomie pojedynczych bajtów, nie jest więc przydatny podczas weryfikacji popraw-
ności ramki danych mającej długość 1 518 bajtów. W ramkach sieci Ethernet wykorzy-
stuje się do wykrywania ewentualnych niespójności 4-bajtowe sumy kontrolne CRC ramki
(ang. Frame Check Sequence — FCS). Protokoły wyższego poziomu wykorzystują do
sprawdzania poprawnej kolejności i spójności otrzymywanych pakietów jeszcze inne
metody. Poza błędami związanymi z uszkodzeniami ramek podczas ich przesyłania, które
można wykryć za pomocą FCS, w sieciach Ethernet występują także inne popularne rodzaje
błędów. W tym podrozdziale krótko omówimy najczęściej pojawiające się błędy, a także
przyczyny ich występowania.

Zła wartość FCS lub niedopasowana ramka

Najbardziej oczywistym przedmiotem weryfikacji jest sekwencja sprawdzania ramki
(FCS). Warstwa MAC oblicza, na podstawie zawartości ramki, wartość sumy kontrolnej
CRC, którą umieszcza w polu FCS. Stacja docelowa może wykonać te same obliczenia
i — porównując otrzymany wynik z wartością umieszczoną w ramce przez stację nadaw-
czą — określić, czy ramka została uszkodzona podczas przesyłania.

Istnieje możliwość, że wartość FCS zostanie błędnie obliczona przez stację nadawczą
z powodu problemów sprzętowych związanych z realizacją tej funkcji w warstwie MAC.
Nie można także wykluczyć sytuacji, w której problem spowodowała karta sieciowa
odpowiedzialna za transmisję ramki, czego efektem mogło być niewłaściwe przekazanie
bitów do nośnika sieciowego. Jak w przypadku większości błędów, problem może także
wynikać z zakłóceń, jakim podlegają miedziane przewody łączące naszą sieć komputerową.
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Kiedy monitorowany przez Ciebie poziom występowania błędnych wartości FCS prze-
kroczy 2 – 3% łącznego obciążenia pasma sieci komputerowej, powinieneś rozpocząć
poszukiwanie urządzenia, które generuje tego typu błędy. Zlokalizowanie adresu źródło-
wego wadliwego urządzenia (celem podjęcia odpowiednich kroków zaradczych) jest
zwykle możliwe przy wykorzystaniu analizatorów sieciowych.

Aby stwierdzić z całą pewnością, czy podejrzane urządzenie faktycznie jest źródłem błę-
dów, wyłącz je i kontynuuj monitorowanie sieci. Jeśli problem będzie się powtarzał, ale
analizator będzie wskazywał adres innego urządzenia generującego błędy, zaistniała sytu-
acja może wynikać z niewłaściwie działającego okablowania sieciowego. Jeśli natomiast
po odłączeniu tego urządzenia błędy przestały występować, możesz przystąpić do dalsze-
go, bardziej szczegółowego lokalizowania ich przyczyn. Oto elementy, które powinieneś
wówczas sprawdzić:

� Uszkodzone złącze — sprawdź złącze przymocowane do przewodu sieciowego
wykorzystywanego przez kartę sieciową danej stacji roboczej.

� Uszkodzony port — jeśli stacja robocza jest podłączona do koncentratora
lub przełącznika, być może źródłem błędu jest port tego urządzenia. Także
w tym przypadku upewnij się, że złącze na tym końcu kabla jest prawidłowo
zamontowane.

� Uszkodzony przewód — zawsze istnieje możliwość, że wykorzystywany
przewód sieciowy został uszkodzony lub rozłączony. Jeśli Twoje próby nie
przynoszą rozwiązania tego problemu, wykorzystaj specjalne narzędzia
diagnostyczne, np. stosujące metodę reflektometrii w domenie czasu, które
pozwalają zlokalizować problemy w okablowaniu sieciowym.

� Niesprawna karta sieciowa — na końcu spróbuj wymienić kartę sieciową
w stacji roboczej, by sprawdzić, czy takie posunięcie nie rozwiąże zauważonego
problemu.

Ponieważ ramka składa się z bajtów (jednostek złożonych z 8 bitów), po dotarciu do węzła
docelowego jej rozmiar powinien być zawsze podzielny przez osiem. Jeśli tak nie jest,
oczywiste jest, że musiał wystąpić błąd. Ten typ błędu nosi nazwę niedopasowanej ramki
(ang. misaligned frame) i występuje zwykle w połączeniu z błędem niewłaściwej wartości
FCS. Najczęstszym powodem tego typu błędów są zakłócenia elektryczne w okablowaniu
lub kolizja. Inną przyczyną może być niewłaściwa topologia sieci, w której wykorzystuje
się więcej niż dwa wieloportowe repeatery połączone kaskadowo.

Możesz rozwiązywać tego rodzaju problemy, stosując tę samą metodę, co w przypadku
błędów niepoprawnej wartości FCS. Jeśli problem wynika z niewłaściwej topologii, jego
rozwiązanie jest oczywiście zupełnie inne.

Krótkie ramki

Rozmiar tzw. krótkiej ramki (ang. runt) w sieci Ethernet jest mniejszy niż 64 bajty, czyli
mniejszy od rozmiaru najmniejszej dopuszczalnej ramki. Pamiętaj, że transmitujące pakiet
urządzenie sieciowe nie może zakończyć nadawania w czasie krótszym niż wynosi czas
propagacji tego pakietu w lokalnej domenie rozgłaszania. W przeciwnym przypadku
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urządzenie to nie miałoby możliwości wykrycia ewentualnej kolizji. Maksymalny czas
propagacji w segmentach sieci Ethernet wynosi 51,2 mikrosekund, czyli tyle, ile potrzeba
do przesłania około 64 bajtów. Minimalny rozmiar ramki nie uwzględnia jej preambuły.

Istnieje wiele możliwych przyczyn przesyłania krótkich ramek w sieciach Ethernet.
Niektóre z nich mają swoje źródło w wystąpieniu następujących sytuacji:

� kolizji,

� wadliwie działających kart sieciowych,

� błędnych topologii.

Jeśli krótka ramka ma poprawną wartość FCS, co oznacza, że jest wewnętrznie spójna,
problem prawdopodobnie wynika z niewłaściwego funkcjonowania karty sieciowej, która
wygenerowała tę ramkę. Jeśli natomiast wartość FCS nie jest zgodna z zawartością ramki,
prawdopodobnym źródłem problemu jest kolizja lub błędna topologia.

Kolizje są normalnymi zdarzeniami w sieciach Ethernet. Niekiedy jednak skutkiem ubocz-
nym ich występowania jest przesyłanie sygnałów interpretowanych jako krótkie ramki.
Jeśli tego typu błędy pojawiają się w Twojej sieci stosunkowo często, koniecznie sprawdź
wskaźniki obciążenia danego segmentu sieci. Jeśli odkryte maksymalne obciążenie jest
wysokie, a średnie obciążenie jest na satysfakcjonującym poziomie, spróbuj zmienić
harmonogram pracy użytkowników w taki sposób, by zadania szczególnie wymagające
wykorzystania sieci były realizowane w czasie, gdy sieć jest mniej obciążona. Innym
rozwiązaniem jest umieszczenie wydajnych stacji roboczych generujących duże obcią-
żenie sieci w osobnym segmencie LAN, co zwalnia tym samym pasmo dostępne dla
zwykłych stacji roboczych w dotychczasowym segmencie sieci. Rozwiązaniem problemu
będzie wówczas połączenie tych segmentów za pomocą przełącznika lub routera.

Jeśli obciążenie sieci jest niskie, problem będzie być może wymagał głębszej analizy,
polegającej na zidentyfikowaniu stacji roboczej lub urządzenia sieciowego generujące-
go krótkie ramki (będzie wówczas możliwe przetestowanie podejrzanego węzła celem
sprawdzenia, czy rzeczywiście działa nieprawidłowo i jest źródłem rozważanego pro-
blemu). Może to być dosyć trudne, ponieważ znaczna część błędów tego typu polega na
przesyłaniu ramek tak krótkich, że niemożliwe jest określenie adresu źródłowego.

Generowanie krótkich ramek może także wynikać ze zignorowania reguł określonych
w standardzie Ethernet dla stosowanej topologii. Typowym błędem jest zastosowanie
więcej niż czterech repeaterów w jednej domenie kolizyjnej, co może prowadzić do
częstego pojawiania się w nośniku sieciowym krótkich ramek.

Olbrzymie i niezrozumiałe ramki

Karty sieciowe generują niekiedy ramki, których rozmiar przekracza dopuszczalne mak-
simum. Tego typu zdarzenia są oczywiście odwrotnością zjawiska krótkich ramek i noszą
nazwę błędów olbrzymich ramek (ang. giant frame error). Zgodnie z regułami rządzący-
mi komunikacją w sieciach Ethernet, maksymalny rozmiar ramki wynosi 1 518 bajtów,
z wyłączeniem bitów preambuły. Potencjalnych powodów wystąpienia w nośniku siecio-
wym zbyt dużych ramek jest kilka:
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� Wadliwe urządzenie sieciowe stale transmituje dane.

� Bity oznaczające długość ramki zostały uszkodzone podczas przesyłania
i wskazują na większy rozmiar ramki niż w rzeczywistości.

� W przewodzie zaistniały zakłócenia. Rozmaite zakłócenia w niepewnym
przewodzie mogą być interpretowane jako część ramki, nie jest to jednak
najczęstsza przyczyna występowania błędu olbrzymich ramek.

Zlokalizowanie urządzenia generującego ramki o zbyt dużych rozmiarach może być proste,
jeśli używany przez Ciebie analizator sieci LAN jest w stanie wykryć ich adres źródłowy.
Możesz odłączyć zasilanie lub przewód sieciowy od podejrzanego węzła, by określić,
czy jest on rzeczywistym źródłem problemu. W niektórych przypadkach nie będziesz
jednak w stanie wykryć adresu wadliwego urządzenia, jeśli np. działająca nieprawidłowo
karta sieciowa rozsyła w sieci z pewną częstotliwością nic nie znaczące sygnały. W takim
przypadku powinieneś kolejno odłączać każdą stację roboczą danego segmentu sieci, aby
sprawdzić, czy usunięcie tych węzłów nie eliminuje omawianego problemu.

Chociaż określenie jabber (niezrozumiała ramka) dotyczy niekiedy ramek przekraczają-
cych dopuszczalny rozmiar, w ogólności odnosi się do wszystkich sytuacji, w których
urządzenie sieciowe nie działa zgodnie z regułami i transmituje do nośnika sieciowego
nieprawidłowe sygnały. Wadliwe urządzenie sieciowe może zarówno rozsyłać zbyt duże
ramki, jak i bez przerwy nadawać niezrozumiały sygnał.

Ten rodzaj błędu może unieruchomić nawet cały segment sieci, ponieważ karta sieciowa
bez przerwy przesyłająca swoje sygnały uniemożliwia uzyskanie dostępu do współdzielo-
nego nośnika sieciowego wszystkim innym stacjom. Stacje muszą przed rozpoczęciem
transmisji sprawdzać, czy nośnik nie jest zajęty, co oznacza, że normalnie działające węzły
będą po prostu czekały, aż wadliwa karta sieciowa zakończy nadawanie i zwolni nośnik
sieciowy.

Błędy wielokrotne

Liczba różnych typów wykrywanych błędów może się różnić, w zależności od wykorzy-
stywanego narzędzia monitorowania sieci. Przykładowo błędy niedopasowania ramek
występują zwykle w parze z niewłaściwymi wartościami pola FCS. Niektóre analizatory
zarejestrują oba błędy jako pojedyncze zdarzenie, natomiast inne zarejestrują tylko błąd
należący do jednego z dwóch typów.

Sprawdź w dokumentacji swojego oprogramowania, by dowiedzieć się, jak postępować
w tego typu przypadkach.

Fala rozgłaszań

Ze zjawiskiem fali rozgłaszań mamy zwykle do czynienia w momencie, gdy urządzenia
sieciowe generują obciążenie sieci powodujące dalsze generowanie tego obciążenia. Cho-
ciaż dodatkowe obciążenie może teoretycznie wynikać z fizycznych problemów urządzeń
sieciowych, zwykle jest powodowane przez protokoły wyższego poziomu. Co więcej,
problem z wykryciem źródła tego typu zachowań polega na tym, że zwykle w momencie
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ich wystąpienia uzyskanie dostępu do sieci jest niemożliwe. „Burze rozgłaszań” mogą
znacząco ograniczyć szybkość przesyłania danych w sieci, a nawet całkowicie wstrzy-
mać jej pracę.

Monitorując operacje rozgłaszania w swojej sieci, będziesz zwykle widział wskaźnik nie
przekraczający około 100 rozgłaszanych ramek na sekundę. Jeśli wartość tego wskaźni-
ka na stałe przekroczy 100 ramek na sekundę, może to oznaczać wadliwe działanie karty
sieciowej lub konieczność podzielenia domeny kolizyjnej na mniejsze segmenty. Możesz
to wykonać za pomocą routerów, ponieważ tego typu urządzenia — jeśli nie zostały spe-
cjalnie skonfigurowane — nie przekazują dalej ramek rozgłaszania. Także wiele dostęp-
nych mostów można skonfigurować w taki sposób, by wykrywały nadmierną liczbę roz-
głaszań i wstrzymywały przesyłanie rozgłaszanych ramek do momentu ustania fali.

Monitorowanie wystąpień błędów

Istnieje wiele narzędzi, które możesz wykorzystać do monitorowania swojej sieci celem
wykrywania błędów. Przykładowo analizator sieciowy Network Sniffer firmy Network
General wyświetla informacje o ramkach zwierających rozmaite błędy (włącznie ze sła-
bymi ramkami, błędami CRC czy niewłaściwymi rozmiarami). Niektóre programowe
narzędzia, np. Monitor sieci, dołączany m.in. do systemu Windows NT Server firmy Micro-
soft, umożliwiają przeglądanie statystyk na temat zgubionych ramek, błędów CRC oraz
rozgłaszań. Także znacznie prostsze i mniejsze narzędzia oferują często funkcjonalność
umożliwiającą wykrywanie wystąpień tego typu błędów.

W przypadku sieci wymagających centralnego zarządzania i kontroli do monitorowania
sieci celem wykrywania błędów i automatycznego powiadamiania o sytuacjach alarmo-
wych można wykorzystać aplikacje protokołu SNMP i standard RMON. Gromadzenie
pojawiających się przez jakiś czas informacji o błędach ułatwia późniejszą analizę sytu-
acji i rozwiązywanie problemów.

►► Więcej informacji na temat protokołu SNMP, RMON oraz narzędzi monitorowania sieci
znajdziesz w rozdziale 52. („Strategie rozwiązywania problemów w sieciach”)
oraz w rozdziale 53. („Narzędzia do testowania i analizowania sieci”). Bardziej
szczegółowe informacje na temat sposobów znajdowania problemów w sieciach
Ethernet przedstawiłem w rozdziałach poświęconych kartom sieciowym, przewodom,
koncentratorom, przełącznikom i routerom.

Do wielu urządzeń działających w internecie (np. routerów lub inteligentnych koncen-
tratorów) jest dołączane specjalne oprogramowanie zarządzające, którego działanie można
ograniczyć do wyświetlania statystyk o błędach, jeśli oczywiście nie korzystamy z bardziej
zaawansowanych funkcji (np. konsoli zarządzania). Regularne sprawdzanie informacji
statystycznych i utrzymywanie odpowiedniego pliku dziennika może nam bardzo pomóc.
Jeśli na bieżąco śledzisz wystąpienia błędów w swojej sieci, możesz przystępować do
rozwiązywania ewentualnych problemów znacznie szybciej, ponieważ jesteś w stanie
określić, czy aktualna sytuacja ma związek z problemami rozwiązanymi wcześniej.


