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Przewodnik po sprzecie komputerowym dla hobbystow i profesjonalistow

Zgodnie ze znanym sloganem firmy Sun Microsystems sprzed czterdziestu lat

(,The network is the computer”) komputery ujawniaja w petni swe mozliwo$ci dopiero
po potaczeniu ich w siec. Nieustanny rozwéj technologiczny sprawia, ze (coraz lepsze)
sieci komputerowe zdobywaja sobie coraz wieksza popularno$é i coraz szersze obszary
zastosowan. Jednoczesnie ich projektowanie, budowanie, konfigurowanie i (przede
wszystkim) efektywne wykorzystywanie wymaga posiadania odpowiednich kwalifikacji
i nieustannego ich doskonalenia. Takze ze wzgledu na rozmaite konsekwencije
potencjalnych probleméw w funkcjonowaniu sieci zagadnieniem pierwszej wagi staje
sie wypracowanie Srodkéw i metod sprawnego radzenia sobie z tymi problemami —

ich rozwiazywania i zapobiegania im.

Niniejsza ksiazka stanowi kompendium po$wigcone niezliczonym zagadnieniom
z zakresu sieci komputerowych — ich tworzeniu, diagnozowaniu, naprawianiu,
ulepszaniu i rozbudowywaniu. Gzytelnik znajdzie tu oméwienie takich zagadnien,
jak (miedzy innymi):
* Topologie sieci
* Sprzet sieciowy (routery, przetaczniki, mosty, krosownice, modemy)
i okablowanie (skretki, kable koncentryczne, Swiattowody)
* Protokét Ethernet
e Sieci wirtualne
 Model referencyjny OSI i protokoty sieciowe
* Pofaczenia sieciowe
* Sieci bezprzewodowe
* Bezpieczenstwo, zwiazane z nim zagrozenia i Srodki zapobiegawcze
(uprawnienia dostepu, szyfrowanie, zapory sieciowe)
* Problemy w dziataniu sieci, ich diagnozowanie i stuzace do niego narzedzia
* Modernizacja i rozbudowa sieci
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Rozdziat 2.

Protokot Ethernet

Mimo ze inne technologie sieci lokalnych, jak Token-Ring czy IPX/SPX firmy Novell,
nadal sa stosowane, popularno$¢ sieci Ethernet znacznie przewyzsza popularno$¢ wszyst-
kich pozostatych.

Standardy sieci Ethernet

Za tworzenie standardéw dla sieci lokalnych i rozlegtych odpowiada komitet IEEE 802
sieci LAN i MAN (/IEEE 802 LAN/MAN Standards Committee).

Oto najbardziej popularne standardy sieci Ethernet (w kolejnos$ci ich powstawania):

4 10BASE-5 — zwany czgsto ,,grubym” Ethernetem standard wykorzystywat
grube przewody koncentryczne. ,,10” w nazwie oznacza maksymalng
przepustowos¢ sieci, czyli 10 megabitoéw na sekunde (Mb/s). Liczba ,,5” oznacza,
ze maksymalna dtugos¢ segmentu wynosi 500 metrow. Aby zainstalowaé nowy
wezel w sieci, nalezy uzy¢ tzw. wampira, ktdry jest podtaczany do okablowania
szkieletowego.

4 10BASE-2 — zwany czgsto ,,cienkim” Ethernetem standard przewiduje prace
sieci z maksymalng szybkoscig 10 Mb/s i wykorzystuje ciensze, tatwiejsze
w instalacji przewody. Maksymalna dtugos¢ segmentu wynosi 185 metrow.
Jesli zastosujemy repeatery, taczna dhugosé przewoddw moze wynosi¢ nawet
925 metroéw. Tworzenie prostych magistral jest mozliwe dzigki stosowaniu
zlacza BNC w ksztalcie T.

4 10BASE-36 — ten rzadko stosowany standard sieci Ethernet wykorzystuje
sygnalizacj¢ szerokopasmowa. Technologia przewiduje stosowanie przewodu
koncentrycznego zawierajacego trzy zestawy przewodow, kazdy w oddzielnym
kanale, z ktorych kazdy operuje z szybkoscig 10 Mb/s i moze mie¢ dtugosé
do 3600 metréw.
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10BASE-T — potaczenia sieciowe sa prowadzone od stacji roboczych do
centralnego koncentratora lub przetacznika, o maksymalnej dtugosci 100 metrow,
tworzac fizyczna topologi¢ gwiazdy. Zastosowanie okablowania nieekranowanej
skretki (,,T” w nazwie standardu) sprawia, Ze sie¢ jest tansza i znacznie latwiejsza
w instalacji. Ponadto centralizacja sieci umozliwia jej tatwe testowanie

w poszukiwaniu bteddéw, izolowanie wadliwych portow oraz przenoszenie
uzytkownikéw pomiedzy segmentami.

10BASE-FL — pracuje z szybko$cig 10 Mb/s i wykorzystuje przewody
$wiattowodowe; w szczegolnosci swiattowody wielomodowe (ang. multimode
fiber cable — MMF) z rdzeniem o $rednicy 62,5 mikrona i ptaszczem o $rednicy
125 mikronéw. Wykorzystuje si¢ w nich dwa osobne widkna do wysytania

i odbierania danych, co umozliwia komunikacj¢ w petnym dupleksie.

100BASE-TX — standard umozliwiajacy przesytanie danych z szybkoscig
100 Mb/s. Wykorzystuje si¢ przewody kategorii 5, co umozliwia zwigkszenie
odlegtosci dzielacej stacje robocza i koncentrator do 100 metréw. Do przesytania
danych sa wykorzystywane cztery zyly w przewodzie.

100BASE-T4 — wykorzystuje przewody kategorii 3 lub 5, wigc maksymalna
odlegto$¢ pomigdzy stacja robocza a koncentratorem wynosi 100 metrow.
Komunikacja odbywa si¢ za pomocag czterech zyt w przewodzie. Jest to kolejny
standard umozliwiajacy przesytanie danych z szybkoscia 100 Mb/s.

100BASE-FX — wykorzystuje wielomodowe przewody swiattowodowe, dzigki
czemu maksymalna odleglos$¢ dzielaca stacj¢ robocza i koncentrator moze wynosi¢

nawet 412 metréw. Jedno widkno swiattowodu jest wykorzystywane do nadawania,

drugie do odbierania danych.

1000BASE-SX — dokument opisujacy standardy IEEE 802.3z zostat zatwierdzony
w roku 1998 i definiuje kilka technologii sieciowych z rodziny nazwanej Gigabit
Ethernet. Standard 1000BASE-SX zostal zaprojektowany z mysla o pracy

z wielomodowymi przewodami §wiattowodowymi wykorzystujacymi fale
$wietlne o dlugosci okoto 850 nanometréw (nm). ,,S” w nazwie standardu oznacza
mniejsza dlugos¢ (ang. short) generowanych fal swietlnych. Maksymalna dtugosé
segmentu sieci wynosi 550 metrow.

1000BASE-LX — kolejny standard gigabitowego Ethernetu zaktadajacy prace
sieci z wykorzystaniem jednomodowego lub wielomodowego okablowania
$wiattowodowego. Litera ,,L” w nazwie standardu oznacza wigksza dtugos¢ fal
$wietlnych, od 1270 do 1335 nanometréw. Maksymalna dlugos¢ segmentu sieci
wynosi 550 metréw w przypadku stosowania przewodéw wielomodowych

i 5000 metrow w przypadku wykorzystania przewodow jednomodowych.

1000BASE-CX — ten standard umozliwia wykorzystanie przez gigabitowy
Ethernet ekranowanych przewodéw miedzianych. Technologia zostata
zaprojektowana z mysla o taczeniu urzadzen znajdujacych si¢ w niewielkich
odlegtosciach (do 25 metrow).

1000BASE-T — standard IEEE 802.3ab dodano do warstwy fizycznej technologii
Gigabit Ethernet wykorzystujacej nieekranowang skretke kategorii 5. Maksymalna
dhugos¢ segmentu sieci 1000BASE-T wynosi 100 metrow.
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Kolizje oraz IEEE 802.3:
Metoda dostepu CSMA/CD

Zanim opracowano przetgczniki pracujace w pelnym dupleksie, komunikujace si¢ wezty
sieci Ethernet uzyskiwaty dostgp do wspodtdzielonego nosnika sieciowego za pomoca
mechanizmu zwanego Carrier Sense Multiple Access/Collision Detect (CSMA/CD). Ozna-
cza to, ze przed podjeciem proby przestania danych we wspoluzytkowanym segmencie
sieci LAN, komputer (lub urzadzenie sieciowe) sprawdza (ang. Carrier Sense) najpierw,
czy w danym momencie inne urzadzenie nie przesyta danych w sieci (ang. Multiple
Access). Jesli nie, wezet moze rozpoczaé transmisje danych do sieci. Jesli wigcej niz
jeden wezet wykryje, ze nosnik sieci nie jest wykorzystywany, i oba (lub wigcej) wezty
rozpoczng w tym samym czasie przesylanie danych, nastapi kolizja (ang. Collision
Detect). W takim przypadku wszystkie wezly zakoncza przesytanie danych i po loso-
wym (oczywiscie z pewnymi ograniczeniami) czasie sprobuja wznowic transmisje.

Uzywany we wczesnych implementacjach Ethernetu schemat kodowania Manchester
wykorzystywat sygnaty elektryczne o napigciu od —1,85 V do 1,85 V. Kolizje byly wowczas
wykrywane za pomoca pomiaréw napigcia, ktére w przypadku ich wystapienia wykra-
czalo poza dopuszczalny przedziat.

W sieciach zgodnych ze standardem Ethernet 10 Mb/s dane sg przesytane z szybkoscig
10 milionéw bitéw na sekundg. Specyfikacja standardu okresla, Zze czas propagacji pa-
kietu w sieci nie przekracza 51,2 milisekund (czas zblizony do przestania 64 bajtow
przy szybkosci 10 Mb/s). Stacja robocza nie moze rozpoczaé transmisji nowego pakietu,
dopdki nie minie czas potrzebny do przestania pakietu pomigdzy dwoma najbardziej
oddalonymi weztami w sieci Ethernet. Jesli urzadzenie nie bedzie nadawalo w czasie
propagacji pakietu w sieci, straci mozliwos$¢ wykrycia kolizji, zanim przystapi do nadawa-
nia nastgpnej ramki. Jesli rozmiar ramki, ktéra wymaga ponownego przestania, jest
mniejszy niz 64 bajty, wezet nadawczy wypehi ja zerami, by spetni¢ warunek mini-
malnej dtugosci ramki.

W specyfikacji standardu Ethernet II zdefiniowano takze maksymalny rozmiar ramki —
ramka o minimalnej dlugosci 64 bajtéw moze mie¢ maksymalnie 1500 bajtow.

Komunikacja urzadzen w sieci Ethernet w 6 krokach:

1. Nastuchuyj sie¢, by okresli¢, czy ktérekolwiek inne urzadzenie aktualnie
nie transmituje swoich danych (ang. Carrier Sense — CS).

2. Jesli zadne inne urzadzenie nie nadaje, rozpocznij transmisje.

3. Jesli wigcej niz jedno urzadzenie wykryje w danej chwili brak transmisji,
urzadzenia moga jednoczesnie rozpoczaé nadawanie.

4, Kiedy dwa urzadzenia rozpoczynajg nadawanie swoich danych w tym samym
momencie, wysylany przez nie sygnat jest znieksztalcony, co transmitujace
urzadzenia powinny wykry¢ (ang. Collision Detect — CD).

5. Po nadaniu danych w sieci urzadzenie przez chwilg nastuchuje sie¢, by okresli¢,
czy transmisja zakonczyta si¢ pomyslnie, czy tez nastapita kolizja. Pierwsze
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urzadzenie, ktore wykryje kolizje, rozsyta sygnat blokujacy z kilkoma bajtami
przypadkowych danych, by poinformowac o zaistniatej sytuacji pozostate
urzadzenia w sieci.

6. Kazde urzadzenie, ktorego dziatalno$¢ miata zwiazek z wykryta kolizja,
wstrzymuje na krotko (kilka milisekund) swoja prace i nastuchuje sie¢, by okresli¢,
czy nosnik sieciowy jest uzywany, i probuje wznowi¢ transmisj¢. Kazdy wezet
powodujacy kolizjg wykorzystuje algorytm losowo generujacy czas oczekiwania,
ograniczajac tym samym mozliwo$¢ ponownego wystapienia kolizji.

Algorytm oczekiwania

Algorytm oczekiwania jest jednym z podstawowych elementéw mechanizmu CSMA/CD.
Zamiast oczekiwaé przez okreslony czas, urzadzenie sieciowe wstrzymuje swoja prace
i przestaje nadawaé dane, obliczana jest losowa wartos¢, ktdra urzadzenie wykorzystuje
do wyznaczenia liczby milisekund, po uptynigciu ktérych wznowi transmisje.

Do wyznaczania tego czasu mechanizm obliczen nosi nazwg¢ skroconego binarnego algo-
rytmu odczekiwania wyktadniczego (ang. Truncated Binary Exponential Backoff Algo-
rithm). Za kazdym razem, gdy z powodu proby wystania konkretnej ramki w sieci naste-
puje kolizja, urzadzenie nadajace wstrzymuje pracg na czas, ktory z kazda kolizja jest
dhuzszy. Urzadzenie podejmuje maksymalnie 16 prob transmitowania danych. Jesli po
ich wykonaniu stwierdzi, ze przestanie tych informacji za pomoca nosnika sieciowego
jest niemozliwe, opuszcza dang ramke i informuje o zaistnialej sytuacji sktadowa wyzszego
poziomu stosu protokotow, ktéra odpowiada albo za wznowienie transmisji, albo za
raportowanie o bledzie uzytkownikowi aplikacji.

Ramki Ethernet

Jednostka danych w warstwie sieci jest nazywana pakietem lub datagramem (patrz rysu-
nek 2.1). Pojecie datagramu odnosi si¢ zwykle do jednostek danych w ustugach bezpota-
czeniowych, pojecie pakietu dotyczy zazwyczaj jednostek danych w ustugach potacze-
niowych. W warstwie lacza danych te datagramy nazywamy ramkami. Kazda ramka
zawiera zaré6wno informacje wymagane do jej dostarczenia do odpowiedniego adresata
przez nosnik sieciowy, jak i wymieniane za jej pomoca wlasciwe dane. W warstwie fizycz-
nej ramka jest transmitowana w postaci ciggu bitow, ktory jest uzalezniony od konkret-
nej technologii wykorzystywanej do kodowania danych w no$niku sieciowym.

Porcja danych w ramce sktada si¢ zwykle z bajtow zawierajacych informacje, ktdre zostaly
tam umieszczone przez protokotl wyzszego poziomu i dostarczone do warstwy tacza
danych, ktéra odpowiada za transmisj¢ ramki ethernetowej do wezta docelowego. Przykta-
dowo, protokoét IP okresla zardwno wykorzystywane przez siebie informacje w nagtowku,
jak i dane przenoszone za pomoca datagramu IP. Kiedy datagram IP przechodzi w dot
do warstwy tacza danych, wszystkie potrzebne informacje znajduja si¢ jednak w jedno-
stce danych ramki Ethernetu.
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Rysunek 2.1.
Model referencyjny
(AYS

Warstwa aplikacji

Warstwa prezentaciji

Warstwa sesji

Warstwa transportowa

Warstwa sieci

Warstwa tgcza danych

Warstwa fizyczna

Komunikaty

Segment(y) TCP

Datagram (pakiet) IP

Ramka

Strumien bitow

Sktad ramki zalezy od typu sieci. Format ramki Ethernetu i Ethernetu I w niewielkim
stopniu rézni si¢ od IEEE 802.3. Standard IEEE 802.5 (Token-Ring) definiuje natomiast

ramke, ktora rdzni si¢ zasadniczo od ramek sieci Ethernet.

XEROX PARC Ethernet i Ethernet Il

Ramka oryginalnego standardu Ethernet definiuje kilka pol, ktére wykorzystano pozniej
takze w specyfikacji ramki standardu Ethernet II:

4 Preambula — 8-bajtowa sekwencja zer i jedynek wykorzystywana do oznaczania
poczatku ramki i utatwiajaca synchronizacj¢ transmisji.

4 Docelowy adres MAC (Media Access Control) — 6-bajtowy adres wyrazany
zwykle w formacie liczby szesnastkowe;.

4 Adres MAC nadawcy — kolejne 6-bajtowe pole reprezentujace adres stacji

roboczej, ktora wygenerowata ramke.

¢ Pole typu — 2-bajtowe pole oznaczajace protokot klienta (np. IPX, IP lub DECnet)
wykorzystywany w polu danych.

4 Pole danych — pole o nieokreslonej dlugosci, w ktorym znajduja si¢ whasciwe dane.

Okreslenie dtugosci ramki pozostawiono protokolowi wyzszego poziomu. Pole typu
jest z tego powodu bardzo wazng czgscia ramki.

Na rysunku 2.2 widaé rozmieszczenie poszczegélnych pol w ramce oryginalnego stan-

dardu Ethernet.

Rysunek 2.2.
Ramka standardu
Ethernet

8 bajtow 6 bajtow 6 bajtow 2 bajty 46-1500 bajtow 4 bajty
Sekwencja
Preambuta Adres Adres Pole Dane sprawdzanial
docelowy | zrédiowy | typu ramki

(FCS)
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Standard 802.3

Rozmieszczenie pdl w ramce standardu Ethernet 802.3 zostato przedstawione na ry-
sunku 2.3.

Rysunek 2.3. 7bajtow 1bajt 6bajtow 6 bajtow 2bajty 46-1500 bajtow 4 baity
Format ramki
standardu IEEE 802.3 Preambuta|Ogranicznik| Docelowy | Zrodtowy [Dlugosé| — Pole danych
poczatku adres adres pola Suma
ramki MAC MAC  [danych kontrolna
(SFD) CRC
ramki
(FCS)

minimalnie 64 bajty, maksymalnie 1518 bajtow

Podstawowa zmiana polega na wprowadzeniu nowego pola w miejsce wykorzystywa-
nego wczesniej pola typu. Te 2 bajty sa w standardzie 802.3 wykorzystywane do okre-
$lania dlugosci nastgpujacego po nich pola danych. Kiedy warto§¢ w tym polu nie prze-
kracza 1500, mozemy powiedziec, ze jest to pole dtugosci. Jesli omawiane pole zawiera
warto$¢ 1536 lub wigksza, oznacza to, Ze jest ona wykorzystywana do definiowania typu
protokotu.

Dodatkowo ograniczono rozmiar preambuty z 8 do 7 bajtéw, zaraz po niej nastgpuje
1-bajtowy ogranicznik poczatku ramki (ang. Start of Frame Delimiter — SFD). Pole
SFD zawiera ciag bitow 10101011 (ostatni bajt stosowanej wczesniej 8-bajtowej pre-
ambuty zawieral w ostatnich dwoch bitach cyfry 10).

Ostatnig czescig ramki jest 4-bajtowa suma kontrolna ramki (ang. Frame Check Sequ-
ence — FCS), ktorej celem jest przechowywanie obliczanej dla ramki sumy kontrolnej
CRC. Stacja nadajaca ramke¢ oblicza t¢ warto$¢ na podstawie pozostatych bitéw tej
ramki. Stacja odbiorcza takze oblicza warto$¢ CRC na podstawie otrzymanych bitow
i porownuje ja z liczba otrzymang w polu FCS. Jesli nie sq identyczne, wiadomo, ze ramka
musiata ulec uszkodzeniu podczas przesytania i musi zosta¢ nadana ponownie.

IEEE 802.2: Sterowanie tgczem logicznym

W siedmiowarstwowym referencyjnym modelu sieci OSI dwie najnizsze warstwy to
warstwa fizyczna i warstwa tacza danych. Wersja opracowana przez IEEE zawiera po-
nad warstwg fizyczng podwarstwy sterowania laczem logicznym (ang. Logical Link
Control — LLC) i sterowania dostepem do nosnika sieciowego (ang. Media Access
Control — MAC), co widaé na rysunku 2.4. Dzigki temu mozliwe jest korzystanie
w jednej sieci z réznych rodzajow nosnikow transmisyjnych i roznych metod uzyski-
wana dostepu do tych nos$nikdw.

Ramka i nagiowek LLC

Podwarstwa sterowania dostgpem do nosnika sieciowego odpowiada za wlasciwe wy-
korzystanie ustug udostepnianych przez warstwe fizyczng i obstugi danych przesyta-
nych do i od zdalnych stacji roboczych w sieci. Do zadan podwarstwy LLC nalezy wigc
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Rysunek 2.4. —— [EEE
Model IEEE ode
Aplikacji <:> Aplikacji
Prezentacji <:> Prezentacji
Sesji <:> Sesji
Transportowa <:> Transportowa
Sieci <:> Sieci
tacza danych <:> Sterowania taczem logicznym
Sterowania dostepem
do nosnika sieciowego
Fizyorna | <> Fizyczna

wykrywanie bledoéw i lokalne adresowanie (z wykorzystaniem adresoéw fizycznych, czyli
adresow MAC).

Podwarstwa LLC udostepnia wyzszym warstwom ustugi, ktére mozna podzieli¢ na na-
stegpujace trzy typy:

4 Usluga bezpolaczeniowa bez potwierdzen — niektore protokoly wyzszego
poziomu (np. TCP) udostepniaja juz funkcje sterowania przeptywem i potwierdzania
odbiorow, ktére umozliwiajg weryfikacje prawidlowego dostarczania pakietow.
Nie ma potrzeby powielania tych funkcji w podwarstwie LLC.

4 Usluga polaczeniowa — ten rodzaj ustugi wymaga, by przed nawiazaniem
komunikacji i 11rozpoczgciem przesytania danych byto stworzone tacze logiczne.
Przyktadem jest protokot TCP, ktory w fazie ustanawiania potaczenia wykorzystuje
mechanizm wymiany potwierdzen otrzymania pakietow sieciowych, zanim beda
przesytane wlasciwe dane. Ten typ ustug oferuje funkcje wykrywania btedow
i sterowania przepltywem.

4 Usluga bezpolaczeniowa z potwierdzeniami — ta ustuga jest kombinacja
dwoch pozostatych. Oferuje komunikacje¢ bezpotaczeniowa, ktéra takze nie
wymaga nawiazywania i sprawdzania potaczenia przed rozpoczg¢ciem transmisji.
Ten rodzaj komunikacji wykorzystuje jednak mechanizmy potwierdzen, ktore
daja pewnos¢, ze pakiety sieciowe dotarly nienaruszone i we wlasciwej kolejnosci
(zgodnej z kolejnoscia nadania) do adresata.

Aby umozliwi¢ implementacje tych funkcji, zdefiniowano umieszczany w ramce ,,pod-
nagtéwek”, ktory znajduje si¢ bezposrednio przed polem danych. Pole nagtowka LLC
ma dlugo$¢ 3 bajtow. Pierwszy bajt reprezentuje punkt dostepu ustugi docelowej (ang.
Destination Service Access Point — DSAP), drugi — punkt dostgpu ustugi zrodlowej
(ang. Source Service Access Point — SSAP), ostatni to pole kontroli.
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Na rysunku 2.5 wida¢ kombinacj¢ podnagtowka LLC z ramka standardu 802.3.

Rysunek 2.5.

35-1483 lub
Ramka 802.3 7bajtow 1bajt 6bajtow 6bajtow 2bajty  34-1484 bajtow 4 baity
z podnagtowkiem (w zaleznosci od
LLC dtugosci pola kontroli)
Preambuta|Ogranicznik| Docelowy | Zrédtowy [Dlugosé| Pole danych
poczatku |  adres adres pola Suma
ramki MAC MAC danych kontrolna
(SFD) CRC
DSAP | SSAP [Kontrola ramki
(FCS)
N2
Po1 1lub 2
bajcie bajty

minimalnie 64 bajty, maksymalnie 1518 bajtow

Standard ramki SNAP, 802.3

Aby zapewni¢ zgodno$¢ z wczesniejszymi technologiami sieciowymi, wprowadzono
podramke SNAP (od ang. Sub-Network Access Protocol). Konstruuje si¢ ja dodajac dwa
nowe pola do podnagtéwka LLC zaraz po wiasciwych polach LLC:

4 3-bajtowy unikalny identyfikator OUI (od ang. Organizationally Unique Identifier),
4 2-bajtowe pole typu protokotu.

Rozszerzenia SNAP musza si¢ znajdowa¢ w polach nagtéwka LLC. Pelng posta¢ ramki
standardu 802.3 wida¢ na rysunku 2.6.

Rysunek 2.6. 351483 lub
Ramka standardu 7bajtow 1bajt 6bajtéw 6 bajtow 2 bajty 34-1484 bajtow 4 bajty
802.3 zawierajqca g w ,Z?'ez'l'"’ic' ‘:d "
. ugosci pola kontroli
podnagtéwek LLC gosee
i rozszerzenia SNAP Prear Ogranicznik| Docelowy | Zrédtowy [Dlugosé| Pole danych
poczatku adres adres pola Suma
ramki MAC MAC danych Kontrolna
(SFD) CRC
DSAP | SSAP [Kontrola| OIU | Typ i
ramki
(FCS)
Po1 1lub2 3 baity 2 baity
bajcie bajty
minimalnie 64 bajty, maksymalnie 1518 bajtow

IEEE 802.3u — Fast Ethernet

Technologia Fast Ethernet zostata zaprojektowana w taki sposob, by zapewni¢ zgod-
nos$¢ z istniejacymi sieciami 10BASE-T. Wykorzystuje ten sam format ramki i nadal
stosuje zdefiniowana w standardzie 802.3 metode¢ dostgpu do nosnika CSMA/CD.
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100BASE-T

Jedna z zalet sieci 100BASE-T jest mozliwo$¢ przejscia na te technologie bez koniecz-
nosci zmiany istniejacego w budynku okablowania kategorii 3. Jedynym standardem
umozliwiajacym wykorzystanie okablowania kategorii 3 jest 100BASE-T4. Istnieje wazna
roznica pomiedzy standardami 100BASE-T4 i 100BASE-TX: nie uzywaja tych samych
par zyt w przewodach do nadawania i odbierania danych. W standardzie 100BASE-T4
do komunikacji wykorzystuje si¢ wszystkie cztery pary zyt i zupehie inng technike
przesylania sygnatow.

W przypadku sieci, ktore zostaty skonstruowane na podstawie okablowania kategorii 5
mimo stosowania mato wymagajacej technologii 10BASE-T, przejscie do standardu o prze-
pustowosci 100 Mb/s bedzie najlepszym dowodem trafnosci tamtej inwestycji. Ta przewi-
dujaca prace ze skretka specyfikacja standardu 100BASE-T moze by¢ stosowana zardwno
z przewodami nieekranowanymi, jak i ekranowanymi (STP), ktore sa zwykle stosowane
w sieciach Token-Ring. Standard 100BASE-TX oparto na specyfikacji ANSI TP-PMD
(od ang. Twisted-Pair Physical Medium Dependent).

100BASE-T4

W przypadku sieci opartych na okablowaniu kategorii 3 i 4 jedynym sposobem jej mo-
dernizacji bez wymiany przewodow jest zastosowanie urzadzen technologii 100BASE-T.
Standard ten wykorzystuje metodg¢ przesytania sygnatéw w trybie pétdupleksu za po-
mocg czterech par zyl. Trzy z tych par zyl sa wykorzystywane do przesylania wlasciwych
danych, czwarta stuzy do wykrywania kolizji. Kazda z tych trzech par umozliwia transmisje
danych z szybkoscig 33,3 Mb/s, co daje razem 100 Mb/s (ten rodzaj sygnalizacji nosi na-
zwe 4T+). W przewodach stosuje si¢ trzypoziomowy schemat kodowania, zamiast uzywa-
nego w wigkszosci innych no$nikow schematu dwupoziomowego. 100BASE-T4 wymaga
specjalnego sprzetu (kart sieciowych i koncentratordw) i dziata w trybie potdupleksu.

100BASE-FX

Sie¢ 100BASE-FX wykorzystuje przewody $wiattowodowe z dwiema wiazkami (jedna
do nadawania, druga do odbierania danych) i moze mie¢ nawet 2 kilometry dtugosci.

Swiattowody sa dobrym rozwiazaniem dla sieci szkieletowych. W przeciwienstwie do
przewodow miedzianych, ktore wykorzystuja do komunikacji impulsy elektryczne, prze-
wody $wiattowodowe wykorzystuja impulsy $wietlne. To sprawia, ze znacznie lepiej
si¢ sprawdzaja w srodowiskach charakteryzujacych si¢ duzymi zaktdceniami elektrycz-
nymi. Przewody tego typu sa takze znacznie bezpieczniejsze, poniewaz nie emituja sy-
gnatow elektrycznych, ktére moglyby by¢ przechwytywane przez specjalistyczne urza-
dzenia podstuchowe.

IEEE 802.3z — Gigabit Ethernet

W roku 1998 ukonczono prace nad specyfikacja technologii 802.3z nazwanej Gigabit
Ethernet (gigabitowym Ethernetem), na ktora sktadaja si¢ nastgpujace standardy:
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¢ 1000BASE-SX — wykorzystuje swiattowody wielomodowe do taczenia
na niewielkie odlegtosci. W przypadku przewoddw o srednicy rdzenia 50 mikrondw
maksymalna dtugos¢ wynosi 300 metrow, w przypadku przewodow o srednicy
rdzenia 62,5 mikronéw maksymalna dtugos¢ wynosi 550 metrow.

4 1000BASE-LX — wykorzystuje $wiattowody jednomodowe o maksymalne;j
dhugosci 3000 metréw lub wielomodowe o maksymalnej dlugosci 550 metrow.

4 1000BASE-CX — wykorzystuje przewody miedziane, czyli skretke, zapewniajace
duza wydajnos¢ na odlegtosci maksymalnie 25 metréw. Standard ten zostat
zaprojektowany z mysla o szafach kablowych.

4 1000BASE-T — wykorzystuje przewody skretki kategorii 5 o maksymalne;j
dhugosci 100 metrow.

Definiujacy tzw. gigabitowy Ethernet standard IEEE 802.3z przewiduje dodanie nowego
pola do podstawowej ramki 802.3 — pola rozszerzenia, bezposrednio za polem sekwencji
sprawdzania ramki. Jest ono wykorzystywane do zwigkszenia minimalnego rozmiaru
ramki do 512 bajtow (zamiast wykorzystywanych w wolniejszych sieciach 64 bajtow).
Zwiekszony minimalny rozmiar ramki jest potrzebny tylko wtedy, gdy sie¢ standardu
Gigabit Ethernet dziata w trybie pétdupleksu i nadal wykorzystuje mechanizm wykry-
wania kolizji. Wspomniane pole jest zbedne w petnym dupleksie.

Kolejng metoda zwigkszenia szybkosci przesytania danych w sieciach Gigabit Ethernet
jest ograniczenie kosztow zwiazanych z wykorzystywaniem mechanizmu CSMA/CD
dla kazdej ramki przesytanej w sieci. Do standardu 802.3z dodano tzw. tryb wigzkowy
(ang. burst mode), ktory umozliwia kolejne przesytanie wielu ramek zaraz po otrzymaniu
dostgpu do nosnika sieciowego. Jest to mozliwe dzigki specjalnym tzw. bitom rozsze-
rzajgcym wstawianym w wolnych przestrzeniach pomigdzy normalnymi ramkami. Te
bity utrzymuja aktywnos¢é nosnika, dzigki czemu pozostate stacje nie moga wykry¢ jego
bezczynnosci i probowaé transmitowaé swoje dane.

Standard Gigabit Ethernet jest obecnie powszechnie stosowany w szkieletowych sie-
ciach lokalnych taczacych mocno obciazone ustugi lub przetaczniki.

IEEE 802.3ae — 10Gigabit Ethernet

W standardzie 10Gigabit Ethernet utrzymano format ramki 802.3 oraz znane z wcze-
$niejszych wersji Ethernetu minimalne 1 maksymalne rozmiary ramek. Nowa technologia
wyklucza mozliwo$¢ komunikacji w trybie poldupleksowym oraz stosowania mechani-
zmow wspotdzielonego dostepu do nosnika sieciowego.

Specyfikacja standardu 802.3ae przewiduje istnienie dwoch typow warstwy fizycznej
(ang. Physical layer — PHY): warstwa sieci LAN i warstwa sieci WAN. Warstwa PHY
jest dalej dzielona na dwie podwarstwy: podwarstwe zalezna od fizycznego nosnika (ang.
Physical Media Dependent — PMD) oraz podwarstwe fizycznego kodowania (ang.
Physical Coding Sublayer — PCS). Podwarstwa PCS odpowiada za sposéb kodowania
danych w fizycznym nos$niku sieciowym. Podwarstwa PMD reprezentuje parametry
fizyczne, np. stosowang dtugos¢ fal laserowych lub $wietlnych.
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Warstwy LAN PHY i WAN PHY obstuguja te same podwarstwy PMD. Podwarstwy
PMD sieci 10Gigabit Ethernet wykorzystujg zakres od lasera 850 nm w wielomodo-
wych $wiattowodach (50,0 mikronow) dla mniejszych odleglosci (do 65 metréw) do
lasera 1550 nm w jednomodowych $wiattowodach (9,0 mikrondw) dla sieci o dtugosci
nawet 40 kilometroéw. Warstwa LAN PHY bedzie przeznaczona do dziatania z istnieja-
cym kodowaniem sieci lokalnych standardu Gigabit Ethernet, jednak z wigksza szybko-
$cig przesytania danych.

Warstwa LAN PHY jest osobnym fizycznym interfejsem umozliwiajacym komunikacje
na wigksze odlegtosci z opcjonalnym (rozwazanym obecnie) interfejsem umozliwiaja-
cym wykorzystanie przez sieci 10Gigabit Ethernet sieci SONET/SDH. SONET OC-192
oferuje przepustowos$¢ zblizong do tej proponowanej w standardzie 10Gigabit Ethernet.
Potrzebny jest jedynie prosty mechanizm buforujacy, ktory umozliwi potaczenie urza-
dzen obu standardow.

Obecnie standard 10Gigabit Ethernet jest jednak powszechnie uwazany za protokoét sieci
WAN. Szacuje si¢, ze implementacja ushug sieci 10Gigabit Ethernet bedzie tansza niz
konstrukcja podobnych rozwiagzan T3 dla srodowisk MAN i WAN.

Sceptycy twierdza, ze sieci Ethernet nigdy nie bgdg posiadaty mechanizméw gwarancji
jakosci ustugi (ang. Quality of Service — QoS), oferowanych przez sieci ATM. Poza
tym, w poréwnaniu z technologia SONET i innymi szybkimi protokotami transmisyj-
nymi, Ethernet oferuje stosunkowo niewiele narzedzi administracyjnych. Prostota stan-
dardu Ethernetu i fakt, ze kosztuje znacznie mniej niz inne rozwiazania sieci WAN,
czyni z niego jednak atrakcyjnego konkurenta na tym rynku.

Problemy w sieciach Ethernet

Najczgsciej spotykanym zrodtem problemow (oprocz zagigeia, przerwania przewoddw
czy awarii kart sieciowych) jest nadmierna liczba kolizji.

Kolizje

Chociaz w tradycyjnych sieciach Ethernet kolizje sa zjawiskiem naturalnym, zawsze
istnieje mozliwos¢ wystapienia nadmiernej liczby kolizji, ktéra powoduje zauwazalny
dla koncowych uzytkownikdéw spadek wydajnosci.

Kiedy jakie$ urzadzenie zacznie generowac kolizje stanowiace 1% tacznego obcigzenia
sieci, moze to oznacza¢ problem. Jest to jeden ze wskaznikow, o ktérym warto pamig-
ta¢ podczas monitorowania obcigzenia sieci lokalnej. Jesli Twoja sie¢ spetnia zalozenia
zastosowanej topologii oraz jej obcigzenie jest na niskim poziomie, nadmierna liczba
kolizji moze wynikaé z niewtasciwie dziatajacej karty sieciowej, ktora nie nastuchuje
sieci przed podj¢ciem proby transmisji danych.
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Wykrywanie kolizji

Najprostszg metoda okreslenia liczby kolizji w sieci lokalnej jest obserwacja odpo-
wiednich diod koncentratora Iub przetacznika. Wigkszo$¢ koncentratorow ma diode
zapalajaca si¢ w momencie wykrycia kolizji. Jesli stwierdzisz, ze taka dioda $wieci si¢
niemal ciagle lub miga bardzo czesto, nalezy sprawdzi¢, czy liczba kolizji przekracza
dopuszczalny limit. Jesli tak, to stosujac oprogramowanie monitorujace sie¢ mozna okre-
§li¢ jej obciazenie — jesli przekracza 30 — 40%, trzeba rozwazy¢ podzielenie sieci LAN
na mniejsze domeny kolizyjne.

Analizatory sieci lokalnych i narz¢dzia monitorujace moga pomdc w wyznaczeniu liczby
wystepujacych kolizji. Specjalne pulpity zarzadzania wykorzystujace protokét SNMP
i sondy RMON mogg si¢ przyda¢ do zebrania informacji statystycznych pomocnych
w przypadku lokalizowania segmentéw sieci o najwyzszych wskaznikach wystgpowania
kolizji. W przypadku matych sieci lokalnych zawierajacych tylko kilka przetacznikdéw
zastosowanie wbudowanego oprogramowania zarzadzajacego jest znacznie tanszym roz-
wigzaniem niz inwestycja w zaawansowane oprogramowanie zarzadzania siecig, np. HP
OpenView.

Typy kolizji

Dobre analizatory sieci oferuja mnéstwo informacji. W przypadku poszukiwania przy-
czyn kolizji oprogramowanie dostarcza zwykle wigcej niz jeden rodzaj danych, ktéry
ulatwia znalezienie ich przyczyny.

Kolizje lokalne

Z kolizjq lokalng (nazywana takze wczesnq kolizjq) mamy do czynienia w sytuacji, gdy
wystapi w lokalnym segmencie juz w trakcie nadawania pierwszych 64 bajtéw ramki.
Jest to najbardziej popularny rodzaj kolizji. Dochodzi do niej, gdy dwie rdzne stacje sieci
LAN wykryja brak transmisji w nosniku sieciowym i jednoczesnie rozpoczna nadawanie
swoich danych. Efektem jest tzw. krotka ramka (ang. runf), poniewaz przed wystapie-
niem zdarzenia kolizji zostata pomyslnie wystana tylko mata cze¢s¢ ramki. Specyfikacja
standardu Ethernet przewiduje tego typu sytuacje — obie stacje wykorzystuja algorytm
wyczekiwania, ktory opdznia wznowienie transmisji.

Jesli wskaznik wystepowania wezesnych kolizji jest wysoki, przyczyna moze by¢ ob-
ciazenie segmentu sieci zblizajace si¢ do 40%. W wigkszosci przypadkéw oznacza to, ze
sie jest przeciazona. Nalezy wtedy rozwazy¢ zainstalowanie dodatkowego przelacznika,
ktéry pozwoli ograniczy¢ liczbe kolizji. Jesli mozna wskaza¢ konkretny wezel, w kto-
rym dochodzi do najwigkszej liczby kolizji lokalnych, moze to oznaczaé jaki$§ problem
sprzetowy tej stacji, np. wadliwa karta sieciowa.

Pozne kolizje
Pozne kolizje wystepuja w momencie, gdy dwa urzadzenia sieciowe rozpoczynajg nada-

wanie danych w tym samym czasie, ale nie wykrywaja zaistnialej kolizji natychmiast.
Przyczyng wystgpowania tego typu kolizji sa zwykle zbyt dlugie segmenty sieci. Jesli
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czas nadania ramki w sieci jest krotszy od czasu potrzebnego do dostarczenia tej ramki
do najbardziej oddalonego wezta, zaden z transmitujacych dane weztow nie zostanie
poinformowany o rozpoczgciu transmisji przez inny wezet w trakcie nadawania pierw-
szych 64 bajtow ramki (64 bajty to rozmiar najmniejszej ramki).

Pézne kolizje nie powodujg wznawiania transmisji ramki, poniewaz jej nadawca nie ma
pojecia o wystapieniu kolizji. Odpowiedzialno$¢ za wykrycie i obstuzenie btedu (zazadanie
ponownej transmisji) spoczywa w takim przypadku na protokole wyzszego poziomu.

Jesli istnieje wysoki poziom wskaznika wystgpowania pdznych kolizji w danej sieci
lokalnej, nalezy sprawdzié, czy problem nie wynika ze zlej topologii. Nie chodzi wylacznie
o przekroczenie dopuszczalnych dlugosci przewodow, ale takze o wykorzystywanie zbyt
wielu koncentratoréw i innych urzadzen. Jesli to nie jest przyczyna, to problem wynika
prawdopodobnie z awarii sprzgtu.

Ograniczanie liczby kolizji

Istnieje kilka przyczyn wystgpowania nadmiernej liczby kolizji. Niektore z nich sg nastep-
stwem zignorowania regul zdefiniowanych dla topologii, wadliwie dziatajacego sprzetu
lub przeciazenia segmentu sieci (zbyt duzej liczby uzytkownikow).

Niepoprawna topologia sieci

Jesli wystepuja segmenty, ktdrych rozmiary przekraczaja dtugosci dopuszczalne przez
specyfikacje stosowanej topologii sieciowej, niektore z urzadzen sieciowych moga nie
mieé¢ mozliwosci wykrycia transmisji danych przeprowadzanych przez pozostate wezty.
Kiedy konieczna jest rozbudowa sieci, nigdy nie powinno si¢ w nieprzemyslany sposob
dodawac¢ nowych segmentéw dotaczajac do sieci nowy repeater, koncentrator czy most.
Z tego wilasnie powodu istotne znaczenie ma konstruowanie aktualnych map fizycznych
topologii sieci, co umozliwi w przysztosci wlasciwe planowanie rozbudowy sieci.

Wadliwe karty sieciowe

Problem nadmiernej liczby kolizji moze wynika¢ ze ztego funkcjonowania karty siecio-
wej, ktora nie wykrywa transmisji sygnatu w no$niku sieciowym i rozpoczyna nadawa-
nie swoich danych, niezaleznie od dostgpnosci tego nosnika. Najprostsza metodg jest
zastapienie podejrzanego urzadzenia innym, co do ktdérego mamy pewnos¢, ze dziata
prawidlowo. Jesli to nie rozwiaze problemu, warto sprobowa¢ wykorzysta¢ inny prze-
wod taczacy te kartg z siecia lub przetozy¢ t¢ sama kartg do innego gniazda komputera.
Kolejna taktyka rozwigzywania tego typu problemdéw polega na wykorzystaniu opro-
gramowania diagnostycznego dotaczanego do sprzedawanych urzadzen przez produ-
centow kart sieciowych.

Nadawcy generujgcy najwieksze obcigzenie

Liczba urzadzen, ktdre mozna potaczy¢ w jednej domenie rozgtaszania sieci kompute-
rowej, jest ograniczona z powodu spadajacej wydajnosci. Spadek wydajnosci moze
spowodowac takze stosunkowo niewielka liczba komputeréw generujacych duzy ruch
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w sieci. Kiedy rosnie obciazenie sieci, rosnie takze liczba kolizji. Kiedy wigc w sieci
wystepuje nadmierna liczba kolizji, oznacza to zwykle, ze obcigzenie w danym seg-
mencie zblizylo si¢ lub przekroczyto poziom 40% — warto wowczas podzieli€ tg czgsé
sieci lokalnej na segmenty za pomoca przetacznika lub podobnego urzadzenia.

Biedy w sieci Ethernet

Wigkszosci z omawianych ponizej probleméw mozna zaradzi¢ wprowadzajac w sieciach
stosunkowo niewielkie modyfikacje. Jesli nadal korzystamy z koncentratoréw, nalezy
rozwazy¢ zastosowanie w ich miejsce nowoczesniejszych przetacznikdw. Jesli decy-
dujemy si¢ na uzywanie urzadzen korzystajacych z mechanizmu CSMA/CD, decydu-
jemy si¢ tym samym na kolizje i problemy z nimi zwigzane.

Wykrywanie prostych btedow

Najprostsza metoda wykrywania btedéw jest kontrola parzystosci (ang. parity check).
Przyktadem tej metody jest przesytanie znakéw za pomoca 7-bitowego zbioru znakow
ASCII z dodatkowym ésmym bitem. Jesli dany protokét sieciowy wykorzystuje me-
chanizm kontroli parzystosci, 6smemu bitowi przypisuje si¢ warto$¢ jeden lub zero,
w zaleznos$ci od tego, czy liczba wartosci ,,1” w pozostatych siedmiu bitach jest odpo-
wiednio parzysta czy nieparzysta. Jesli stosuje si¢ mechanizm kontroli nieparzystosci,
warto$¢ ,,1” w 6smym bicie oznacza nieparzysta liczb¢ wartosci ,,1” w pozostatych
siedmiu bitach. Stacja odbiorcza moze w prosty sposdb sama obliczy¢ warto$¢ bitu pa-
rzystosci analizujac pierwsze siedem bitow 1 porownaé go z otrzymang wartoscia. Ten
schemat wykrywania bledéow moze si¢ nie sprawdzié, jesli podczas transmisji uszko-
dzeniu ulegt wigcej niz jeden bit.

Ten sposob kontrolowania otrzymywanych danych moze by¢ wykorzystywany wylacznie
na poziomie pojedynczych bajtéw, nie jest wigc pomocny podczas weryfikacji popraw-
nos$ci ramki danych majacej dtugos¢ 1518 bajtow. W ramkach sieci Ethernet wykorzy-
stuje si¢ do wykrywania ewentualnych niespdjnosci 4-bajtowe sumy kontrolne CRC ramki
(ang. Frame Check Sequence — FCS).

Zta wartos¢ FCS lub niedopasowana ramka

Warstwa MAC oblicza, na podstawie zawartosci ramki, warto$¢ sumy kontrolnej CRC,
ktéra umieszcza w polu FCS. Stacja docelowa moze wykonaé te same obliczenia i —
poréownujac otrzymany wynik z warto$cig umieszczong w ramce przez stacje nadawcza —
okresli¢, czy ramka zostata uszkodzona podczas przesytania.

Istnieje mozliwosé, ze warto§¢ FCS zostata biednie obliczona przez stacje nadawcza
z powodu problemdéw sprzgtowych zwiazanych z realizacja tej funkcji w warstwie
MAC. Nie mozna takze wykluczy¢ sytuacji, w ktorej problem spowodowata karta sieciowa
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odpowiedzialna za transmisj¢ ramki, czego efektem moglo by¢ niewtasciwe przekazanie
bitow do nosnika sieciowego. Jak w przypadku wigkszosci btedow, problem moze takze
wynikaé z zaktocen, jakim podlegaja miedziane przewody laczace sie¢ komputerowa.

Kiedy poziom wystepowania btednych wartosci FCS przekroczy 2 — 3% tacznego obciaze-
nia pasma sieci komputerowej, powinno si¢ rozpocza¢ poszukiwanie urzadzenia, ktore
generuje bledy. Zlokalizowanie adresu zrodlowego wadliwego urzadzenia jest mozliwe
za pomocg analizatorow sieciowych.

Poniewaz ramka sktfada si¢ z bajtow (jednostek 8-bitowych), po dotarciu do wezta doce-
lowego jej rozmiar powinien by¢ zawsze podzielny przez osiem. Jesli nie jest, to wystapit
tak zwany btad niedopasowanej ramki (ang. misaligned frame) — wystepuje zwykle
w potaczeniu z bledem niewlasciwej wartosci FCS. Najczgstszym powodem sa zakto-
cenia elektryczne w okablowaniu lub kolizja. Inng przyczyna moze by¢ niewlasciwa
topologia sieci, w ktorej wykorzystuje si¢ wigcej niz dwa polaczone kaskadowo wielo-
portowe repeatery.

Krotkie ramki

Rozmiar tzw. krotkiej ramki (ang. runt) w sieci Ethernet jest mniejszy niz 64 bajty, czyli
mniejszy od rozmiaru najmniejszej dopuszczalnej ramki. Nalezy pamigtac, ze transmi-
tujace pakiet urzadzenie sieciowe nie moze zakonczy¢ nadawania w czasie krotszym niz
wynosi czas propagacji pakietu w lokalnej domenie rozgtaszania. W przeciwnym przy-
padku urzadzenie nie miatoby mozliwosci wykrycia ewentualnej kolizji.

Jesli krotka ramka ma poprawng wartos¢ FCS, to problem prawdopodobnie wynika
z niewtasciwego funkcjonowania karty sieciowej, ktora wygenerowala t¢ ramke. Jesli
natomiast warto$¢ FCS nie jest zgodna z zawartoscig ramki, prawdopodobnym zroédlem
problemu jest kolizja lub btedna topologia.

Niekiedy skutkiem ubocznym wystgpowania kolizji sg przesyltane sygnaty interpretowane
jako krotkie ramki. Jesli tego typu btedy pojawiaja si¢ w sieci stosunkowo czgsto, koniecz-
nie trzeba sprawdzi¢ wskazniki obcigzenia danego segmentu sieci. Jesli maksymalne
obciazenie jest wysokie, a $rednie obciazenie jest na dobrym poziomie, to mozna zmienié
harmonogram pracy uzytkownikow, by szczeg6lnie wymagajace zadania byly realizowane
w czasie, gdy sie¢ jest mniej obciazona. Innym rozwiazaniem jest umieszczenie wydaj-
nych stacji roboczych generujacych duze obciazenie sieci w osobnym segmencie LAN,
zwalniajac pasmo dostepne dla zwyktych stacji roboczych.

Jesli obcigzenie sieci jest niskie, problem bedzie wymagat glebszej analizy polegajacej na
zidentyfikowaniu stacji roboczej lub urzadzenia sieciowego generujacego krotkie ramki.
Moze to by¢ dosy¢ trudne, poniewaz znaczna cz¢$¢ btedow tego typu polega na prze-
sytaniu ramek tak krotkich, ze niemozliwe jest okreslenie adresu zrodtowego.

Generowanie krdtkich ramek moze takze wynika¢ ze zignorowania okreslonych w standar-
dzie Ethernet regut dla stosowanej topologii. Typowym biedem jest zastosowanie wigcej
niz czterech repeateréw w jednej domenie kolizyjne;j.
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Olbrzymie i niezrozumiate ramki

Karty sieciowe generuja niekiedy ramki, ktoérych rozmiar przekracza dopuszczalne
maksimum — noszg one nazwe btgdow olbrzymich ramek (ang. giant frame error).

Zlokalizowanie urzadzenia generujacego takie ramki moze by¢ proste, jesli uzywany
analizator sieci LAN jest w stanie wykry¢ ich adres zrédlowy. W niektorych przy-
padkach nie da si¢ wykry¢ adresu wadliwego urzadzenia, jesli np. dzialajaca niepra-
widlowo karta sieciowa z pewna czgstotliwoscia rozsyta w sieci nic nieznaczace sy-
gnaty. W takim przypadku powinno si¢ kolejno odlaczy¢ kazda stacje robocza danego
segmentu sieci, by sprawdzi¢, czy usunigcie tych weztéw nie eliminuje omawianego
problemu.

Chociaz okreslenie jabber (niezrozumiata ramka) dotyczy niekiedy ramek przekracza-
jacych dopuszczalny rozmiar, w zasadzie odnosi si¢ do wszystkich sytuacji, w ktorych
urzadzenie sieciowe nie dziata zgodnie z jej regutami i transmituje do nosnika siecio-
wego nieprawidtowe sygnaly. Wadliwe urzadzenie sieciowe moze zarowno rozsylaé
zbyt duze ramki, jak i bez przerwy nadawaé niezrozumialy sygnat. Taki blad moze
unieruchomié¢ nawet caly segment sieci, poniewaz karta sieciowa bez przerwy przesy-
lajaca swoje sygnaty uniemozliwia uzyskanie dostgpu do wspodtdzielonego nosnika sie-
ciowego wszystkim innym stacjom.

Fala rozgtaszan

Ze zjawiskiem fali rozglaszan ma si¢ zwykle do czynienia w momencie, gdy urzadze-
nia sieciowe generujg obciazenie sieci powodujace dalsze generowanie tego obciazenia.
Chociaz dodatkowe obcigzenie moze teoretycznie wynikaé z fizycznych probleméw
urzadzen sieciowych, zwykle jest powodowane przez protokoty wyzszego poziomu.
Problem z wykryciem zrédta tego typu zachowan polega na tym, ze zwykle w momen-
cie ich wystapienia uzyskanie dostgpu do sieci jest niemozliwe. Fale rozglaszan moga
znaczaco ograniczy¢ szybkos$¢ przesytania danych w sieci, a nawet catkowicie wstrzy-
mac jej prace.

Monitorujac operacje rozglaszania w sieci wida¢ wskaznik nieprzekraczajacy okoto
100 rozgtaszanych ramek na sekundg. Jesli wartos¢ tego wskaznika na stale przekroczy
te wartosé, to przyczyna moze by¢ wadliwie dziatajaca karta sieciowa lub nalezy po-
dzieli¢ domeng kolizyjna na mniejsze segmenty.

Monitorowanie biedow

Istnieje wiele narzedzi, ktdére mozna wykorzysta¢ do monitorowania sieci w celu wy-
krywania bledow. Np. analizator sieciowy Network Sniffer wyswietla informacje o ram-
kach zwierajacych rozmaite btedy (wlacznie ze stabymi ramkami, btgdami CRC czy
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niewtasciwymi rozmiarami). Niektore programowe narze¢dzia, np. Monitor sieci dota-
czany m.in. do systemu Windows NT Server firmy Microsoft, umozliwiaja przeglada-
nie statystyk na temat zgubionych ramek, btedéw CRC oraz rozgtaszan.

W przypadku sieci wymagajacych centralnego zarzadzania i kontroli do monitorowania
sieci i automatycznego powiadamiania o sytuacjach alarmowych mozna wykorzystaé
aplikacje protokotu SNMP i standard RMON.

W zaleznosci od producenta, do wielu urzadzen pracujacych (np. routeréw lub inteli-
gentnych koncentratorow) jest dotaczane specjalne oprogramowanie zarzadzajace, kto-
rego dziatanie mozna ograniczy¢ do wyswietlania statystyk o bledach, jesli oczywiscie
nie korzystamy z bardziej zaawansowanych funkcji.



