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Rozdziat 18.
Proste systemy

wykrywania wiaman

W niniejszym rozdziale zajmiemy si¢ systemami wykrywania wlaman (Intrusion
Detection System — IDS). System IDS nie wie, kim jest intruz. Taki system §ledzi
zdarzenia i warunki zwigzane z wrogg aktywnoscia w komputerze lub sieci. Kto§ —
a konkretnie administrator — musi okresli¢, ktére sytuacje oznaczaja wtamanie i upew-
ni¢ sie, ze IDS bedzie na nie odpowiednio reagowac.

W rzeczywistosci wigkszo$¢ systemow IDS ma okreslony zestaw domysinych warunkdéw
wskazujacych, ze w systemie dzieje si¢ co$ niedobrego, lecz kazdego dnia pojawiajg
si¢ nowe sytuacje tego typu, wigc kto§ musi uzupetnia¢ ustawienia IDS, tak aby reago-
wal na takie ,,niestandardowe” przypadki. Jak si¢ wkrotce przekonamy, administrator
znajduje sytuacje specyficzne dla konkretnej konfiguracji, ktére chciatby uwzglednié
w reakcjach systemu wykrywania, a ktore nie byly przewidziane w standardowej kon-
figuracji udostgpnionej przez dostawce systemu IDS.

Sieciowe i systemowe
wykrywanie wiaman

Wielu obcych i ztych ludzi przyglada si¢ ciagle naszym komputerom. By¢ moze spo-
tkates si¢ juz z ich §ladami wyzierajacymi z katalogdw, w ktérych wprowadzili wtasne
poprawki i podmienili narzgdzia systemowe na wlasne, ktore bardziej im si¢ podobaly.

Biznes alarméw antywlamaniowych kwitnie najbardziej w okresach, kiedy wlamywacze
sq bardziej aktywni. Z tego samego powodu wysoka popularnoscia ciesza si¢ ,,alarmy
antywlamaniowe” sieci komputerowych, czyli systemy IDS. Wielu sprzedawcéw wmu-
sza je tak samo, jak robig to z zaporami sieciowymi — sugeruja jakoby byly cudownym
srodkiem rozwiazujacym wszelkie problemy z intruzami. Jesli wierzysz fachowcom od
marketingu, powtérzymy to, co mowilismy juz kilkakrotnie: nie ma cudownych $rod-
kow. Naprawde. Zaufaj nam.
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Czesé V ¢ Zwiekszanie bezpieczenstwa

Nie chcemy jednak deprecjonowaé znaczenia zapdr sieciowych czy systemow IDS.
Zaréwno zapory sieciowe jak, i IDS sa potrzebne pod warunkiem, ze zostaty wlasciwie
zaprojektowane. Nie uzyskamy wigkszych korzysci z ich stosowania, jesli ich imple-
mentacja nie bedzie poprzedzona doktadna analiza konkretnej sieci i systemow. W tym
rozdziale omoéwimy ogdlne koncepcje zwiagzane z systemami IDS, a nastepnie przed-
stawimy bardzo ciekawy i darmowy system sieciowego wykrywania wtaman (NIDS)
o nazwie Snort. Nawiasem moéwiac, skrot NIDS oznacza Network Intrusion Detection
System, czyli system sieciowego wykrywania wiaman, natomiast HIDS jest skrotem
od Host Intrusion Detection System, czyli systemu wykrywania wlaman na poziomie
systemu (systemowy).

Sieciowe systemy IDS §ledzg zdarzenia w sieci w oczekiwaniu na ataki. Systemowe
IDS dziataja w monitorowanym systemie w oczekiwaniu na nieautoryzowany dostep,
a nawet na nietypowe zachowanie systemu i uzytkownikow. Zaleta podejscia siecio-
wego jest lepsza skalowalnos¢ i o wiele wigksza prostota rozwiazania. W rezultacie
w wigkszosci przypadkow pojecie IDS jest utozsamiane z podej$ciem sieciowym do
tego zagadnienia, czyli z NIDS.

Teoretycznie podejscie systemowe cechuje si¢ wigksza doktadnos$cia, z mniejszym
prawdopodobienstwem falszywych alarmow, lecz dos¢ trudno o dobra implementacje
systemu HIDS opartego o analiz¢ nietypowych zachowan. Najpopularniejsza imple-
mentacja systemu HIDS polega na sprawdzaniu integralnosci plikow systemowych.
Program tego typu monitoruje najwazniejsze pliki w systemie pod katem wprowadza-
nych zmian. Podejscie to opiera si¢ o stwierdzenie, ze wlamywacz w celu zwigksze-
nia swoich uprawnien lub zachowania dostgpu do systemu na state z reguly stara si¢
zmodyfikowaé¢ wazne konfiguracje w systemie.

W kolejnym podrozdziale zapoznamy si¢ z koncepcja NIDS jako czesécia planowania
systemu bezpieczenstwa. Rozpoczniemy od problemu okreslenia roli, jaka chcemy
powierzy¢ podsystemowi NIDS w catym systemie.

OkresSlenie zakresu odpowiedzialnosci

Zdecydowalismy si¢ zatem zaimplementowa¢ NIDS w naszej sieci. Jak wspomnieli-
$my, wiaze si¢ to z konieczno$cig przeprowadzenia wstepnej analizy i planowania.
Zanim zajmiemy si¢ wigc ta najbardziej ekscytujaca czescig zadania, jaka niewatpli-
wie sg ataki sieciowe, musimy odpowiedzie¢ sobie na kilka waznych pytan tak oczy-
wistych, ze czesto zapominamy sobie na nie odpowiedzie¢. Bez odpowiedzi na nie nie
ma sensu dalsze dzialanie w tym kierunku. Pytania te przeanalizujemy w kolejnych
podrozdziatach.

Odpowiedzialnos¢ administratora

Ten rozdziat ksigzki zajmuje si¢ bezpieczenstwem, rozpatrzymy zatem odpowiedzialno$é
administratora w dziedzinie bezpieczenstwa.
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Im wigcej zastanawiamy si¢ nad komputerem — indywidualnie lub jako czgscia sieci
— tym bardziej dochodzimy do przekonania, Ze trzeba go chronié¢ lub pilnowac, a raczej
jedno i drugie! Podczas pierwszej sesji kontroli ruchu w sieci administratorzy niezmiennie
daja si¢ zaskoczy¢ iloscia odbywajacych si¢ transakcji. Takie samo odczucie towarzy-
szy im podczas pierwszej kontroli dziennikdw na scentralizowanym serwerze dzienni-
kéw systemu sieciowego. Uswiadomienie sobie implikacji kazdego bitu ruchu siecio-
wego i kazdego wpisu w dziennikach stanowi t¢ tatwiejsza czesci wigkszego zadania.
Prawdziwa praca zaczyna si¢, gdy musimy kazda z tych czgsci przeanalizowaé w powia-
zaniu z innymi zdarzeniami, szczegdlnie wtedy gdy wciaz naplywaja nowe informa-
cje i pojawiaja si¢ nowe potencjalne zagrozenia systemu.

Jesli chcemy utrzymac kontrolg, od samego poczatku musimy narzuci¢ sobie ograni-
czenia. Musimy okre$li¢ ramy odpowiedzialnosci i mozliwosci projektowanego systemu
bezpieczenstwa, zanim zaczniemy zastanawiac si¢, w jaki sposob ustawic¢ poszczegdlne
jego elementy. We wszystkich tych przypadkach musimy zastanowi¢ si¢, co musimy
chroni¢, i nakresli¢ zakres naszych wymagan dotyczacych bezpieczenstwa.

4 Zarzadzanie systemem dla pracodawcy. Jesli dla kogo$ pracujesz, musisz
wiedzieé, czego si¢ od Ciebie oczekuje. Odpowiedz na t¢ kwesti¢ musi by¢
ujeta na pismie, jak w umowie. Co mam chroni¢? Te zagadnienia formutuja
zakres odpowiedzialnosci. Kazda strategia NIDS (lub pokrewna) musi zawieraé
wszystkie elementy bezpieczenstwa w okreslonym zakresie odpowiedzialnosci.
Jesli okreslona strategia przynosi korzys¢ innym, to doskonale, lecz przede
wszystkim nalezy skupic si¢ na realizacji wtasnych zadan, jesli chcemy
osiagna¢ jakiekolwiek rezultaty.

¢ Zarzadzanie systemem we wlasnej firmie. Jesli system, ktérym zarzadzasz,
stuzy Twoim wlasnym interesom, musisz okresli¢ swoje oczekiwania
w stosunku do niego. Jesli Twoja firma prowadzi serwisy WWW, nie ma
potrzeby udostepniania serwera IRC (w kazdym razie nie na tej samej
maszynie!). Po okresleniu wymagan biznesowych wiemy juz, co musimy
chroni¢. Po prostu chronimy mozliwosci spokojnego prowadzenia interesow.
Ta zasada przektada si¢ bezposrednio na ochrong okreslonych systemow,
a nawet okreslonych funkcji systemow.

¢ Zarzadzanie systemem na uzytek prywatny. Mozna réwniez zarzadzac
systemem na wlasny uzytek lub tez w celu udostgpnienia go grupce
przyjaciot. Dla zabawy. Wtedy chcesz chroni¢ ten system dla siebie i swoich
przyjaciot, aby kontynuowaé zabawe.

Oczywiscie chcemy $ledzi¢ wszystkie zagadnienia dotyczace serwerow (lub przynajm-
niej dotyczace $wiadczonych przez nie ustug). Chcemy rowniez sledzi¢ inne zagad-
nienia, na przyktad tylko ruch sieciowy skierowany do serwerow w naszej sieci. Jesli
jednak przytrafia si¢ podejrzane pakiety skierowane do serwera lub kilku z nich, nie
mamy pewnosci, czy to byly skany w poszukiwaniu stabych punktow systemu, czy tez
$mieci w wyniku jakiego$ btedu sprzetowego urzadzen sieciowych w drugim koncu
$wiata. Jesli jednak monitorujemy caty ruch sieciowy i widzimy, ze takie same pakiety
trafity do wigkszej liczby maszyn w sieci w kolejnosci zgodnej z numeracja adresow,
wiemy juz, ze mamy do czynienia ze skanem. Bledy sprzetowe nie charakteryzujg si¢
takim uporzadkowaniem.
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Czesé V ¢ Zwiekszanie bezpieczenstwa

Gdy okreslimy zakres ochrony, musimy ustali¢ zakres nadzoru, aby uzyskac informacje
wystarczajace do zapewnienia tej ochrony. Nalezy okresli¢ zakres monitoringu sieciowego.

Zakres monitoringu méglby z powodzeniem obejmowac caty Internet i kazdy komputer
w Internecie, jak rowniez podsystemy energetyczne, do ktérych podtaczony jest nasz
system. OczywiScie nie mamy dostepu do tych informacji, dlatego musimy skoncen-
trowa¢ si¢ na kontroli tych obszaréw, ktére mozemy kontrolowaé. Do tej grupy nalezy
caly ruch przechodzacy przez monitorowany system (niezaleznie od tego, czy ruch jest
skierowany do tego systemu). Mamy dostep do wszystkich dziennikdéw systemowych,
ktére moze wygenerowaé system (niestety nie wszystkie procesy, ktére sa w stanie wyge-
nerowaé informacje do dziennika, maja domyslnie aktywna te funkcje¢). Czy posiada-
ne informacje sg wartosciowe? Prawdopodobnie. Czy sa wystarczajace? Na pewno nie.
Informacji nigdy nie jest wystarczajaco duzo. Czy posiadana ilo$¢ informacji jest roz-
sadna z punktu widzenia potrzeb zwiazanych z wykonywanymi przez nas zadaniami?
To zalezy od wilasnej oceny. Nie mozemy na nikim wymusi¢ zakresu prowadzonego
monitoringu, kazdy musi sam to okresli¢. My mozemy jedynie powiedzie¢, ze zakres
monitoringu powinien odpowiada¢ zakresowi wymagan.

OdpowiedzialnoS¢é oznacza wtadze

W poprzednim podrozdziale milczaco zatozyliSmy, ze administrator (czytelnik) jest
w stanie podja¢ odpowiednie $rodki bezpieczenstwa na wszystkich serwerach, ktéorymi
zarzadza. Innymi slowy, nikt nie bedzie pociagat go do odpowiedzialnosci za zagad-
nienia wybiegajace poza zakres jego kontroli. W idealnym $wiecie nie byloby w ogodle
potrzeby podkreslania tego oczywistego faktu. W rzeczywistym jednak uwazamy, ze
jest to zagadnienie, ktdre warto wyraznie podkreslic. Jesli administrator uwaza, ze pewne
zagadnienia sg kluczowe w celu realizacji funkcji bezpieczenstwa, lecz nie ma nad nimi
kontroli, powinien natychmiast podjac ten temat na pismie.

Notatka stuzbowa stanowi doskonate narzedzie formalne, zwykle wykorzystywane
w celu wyjasnienia zagadnien. W naszym przypadku moze by¢ z powodzeniem uzyta
jako uprzejme zwrdcenie uwagi na to, ze ktos podjat btedne decyzje. Oto przyktad
takiej notatki:

Od: Ktos
Do: Szef'i Szef Szefa
Data: 1 marca 2003r.

Temat: Haslo konta root na serwerze baz danych

No to co Ty witasciwie robisz?

Jesli z umowy lub zakresu obowigzkéw nie mozna jasno wywnioskowaé zakresu odpowiedzialno-
Sci, nalezy wyegzekwowaé taki dokument na piSmie. Istnieje tendencja do obwiniania administra-
toréw systeméw za wszelkiego rodzaju problemy. Tym bardziej dotyczy to os6b odpowiedzialnych
za bezpieczeristwo systemow! Nalezy zatem jasno zdefiniowaé odpowiedzialnoS¢ i wszystkie
strony musza potwierdzi¢ t¢ umowe na piSmie.
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Niniejsza notatka ma za zadanie udokumentowac wyniki spotkania z 28 lutego
2003r. dotyczqcego zagadnien bezpieczenstwa glownego serwera bazy
danych. Po przeanalizowaniu zalecen szefa systemu bezpieczenstwa

(zob. poprzednia notatka z dnia 30 listopada 2002r.) dotyczqcego wymogu
wykorzystania hasel na koncie root stuzby wykorzystujqce ten serwer uznaty,
iz spowoduje to nadmierne komplikacje procesu uwierzytelniania uzytkownikow
przewyzszajqce zalety uzyskane z podniesienia poziomu bezpieczenstwa.

Jak wida¢, notatka ta odwotuje si¢ do poprzedniej notatki. Gdy administrator jest osoba
zatrudniong w firmie, pozostawianie §ladu na papierze na temat wszelkich zdarzen jest
kluczowe dla bezpieczenistwa wiasnej pracy. Jesli administrator pracuje na wlasna reke,
réwniez powinien to robié¢, choéby po to, by pdzniej przesledzi¢ zdarzenia i upewnié
sig, ze wlasciciel pamigta o wszystkim, co powiedziat.

Przed dalszg analiza przygotowujaca do wdrozenia mechanizmu NIDS przesledzmy
mechanizmy sieciowe w Internecie. Czytelnicy dobrze zaznajomieniu z terminologia
sieci TCP/IP moga pomina¢ te rozwazania.

Mechanizmy sieciowe

Niniejszy podrozdzial omawia zagadnienia zwiazane z systemami wykrywania wtaman,
szczegolnie sieciowymi; skupia si¢ na konkretnym rozwigzaniu o nazwie Snort. Uzgod-
nilismy, ze do obowiazkow administratora nalezy okreslenie zakresu kontroli zdarzen
w sieci w odniesieniu do specyfiki danej instalacji. Czytelnicy, ktérzy posiadaja dobra
orientacj¢ w zakresie zagadnien TCP/IP oraz rodzajow atakow i1 skanowania sieci, moga
potraktowaé ten podrozdzial jak podsumowanie. Pozostali znajda w nim skromne wpro-
wadzenie do grubych ksigzek traktujacych o tych tematach, ktorych poznanie jest klu-
czowe w celu dalszej i skutecznej pracy z mechanizmami typu NIDS.

TCP/IP jest rodzing standardowych protokotow sieciowych wykorzystywanych w Inter-
necie (w rzeczywistosci /P jest skrotem od Internet Protocol). Protokot sieciowy mozna
traktowac jak jezyk, ktérym porozumiewajq si¢ urzadzenia sieciowe podczas przesylania
komunikatéw przy uzyciu kabli, §wiattowodow czy fal radiowych. W sieci moga by¢
przesytane rowniez i inne rodzaje ruchu, szczegoélnie jesli wykorzystywany w niej jest
system Microsoft Windows. Innych protokolow uzywa réwniez sie¢ Novell. Nie bedzie-
my jednak wnika¢ w szczegoly. Zajmiemy si¢ rodzing protokotéw TCP/IP, poniewaz
to one obstuguja komunikacj¢ w Internecie.

Pakiety

Informacje przesylane w sieci sg podzielone na kawatki, nie sa przesytane ciagtym
strumieniem danych. Dzigki temu roézne transakcje moga regularnie otrzymywaé frag-
menty czasu w sieci. Najpierw przechodzi jeden z pakietéw nadawcy A, nastgpnie jeden
od nadawcy B, nastgpnie od C, potem zndéw od A. Wiasciwie wigkszos¢ aktywnosci
odbywa si¢ w trakcie pisania na klawiaturze czy przegladania stron WWW.
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Dane sa przesytane w porcjach opakowanych z obydwu stron dodatkowymi informacjami
umozliwiajacymi nawigacj¢ i dostarczanie ich w Internecie. Typ pakietu uzalezniony
jest od przeznaczenia przesytanych danych oraz wymaganego typu transmisji.

System IDS, taki jak Snort, przeglada informacj¢ na temat pakietow, a takze dane w nich
zawarte. W rzeczywistosci z samego pakietu mozna wyciagnaé mndstwo informacji!
Wigkszos$¢ zapdr sieciowych pracuje wyltacznie w oparciu o informacje na temat pakietu.
Wiele decyzji podejmowanych przez te narzg¢dzia polega wylacznie na niewtasciwym
wygladzie ,,opakowania”, niezaleznie od zawartosci pakietu.

Kapsutkowanie

Przygladajac si¢ blizej opakowaniu, stwierdzimy, ze dane przesylane w sieci raczej nie
sa zamykane w jednym pakiecie, lecz z reguly znajduja si¢ w pakiecie, ktory znajduje
sie¢ w innym pakiecie, ktéry znajduje si¢ w kolejnym — $rednio wykorzystywane sa
cztery warstwy takiego ,,opakowania”. Takie warstwowe pakiety mozna sobie wyobra-
zi¢ jako koperty wlozone jedna w druga, gdy kazda z nich zawiera pewne informacje
czgsciowe, niezbedne w celu dostarczenia zawartych w nich danych. Taka informacja
w zagniezdzonych warstwach jest czescig strategii komunikacyjnej znanej pod nazwa
kapsutkowania (encapsulation) Iub izolacji. Taka strategia komunikacyjna jest niezbgdna,
poniewaz trasa przesytania danych jest skomplikowana, a my na kazdym etapie podro-
zy nie chcemy zawiera¢ w danych pakietu wigcej informacji, niz to niezbedne. Pamietaj-
my, ze trasa pakietu prowadzi od procesu na jednej maszynie w konkretnej sieci, do
drugiego procesu, najczesciej na innej maszynie, niejednokrotnie w zupelnie innej sieci.

Pakiet musi przej$¢ przez rdzne sieci na swojej drodze. Zewnetrzna ,,koperta” zawsze
zawiera informacje niezbedne do podrézy do nastgpnej sieci. Po dotarciu do niej router
zdejmuje jedna warstwe pakietu (zewnetrzng koperte) i naktada kolejna, zawierajaca
informacj¢ na temat podrézy do nastgpnej sieci. Kolejne warstwy wewngtrzne zawie-
raja coraz bardziej szczegdtowe informacje na temat adresu komputera w Internecie
oraz procesu na komputerze bedacym adresatem pakietu. Informacje te obejmuja row-
niez rézne typy wiadomosci na temat priorytetu przenoszonych danych oraz inne dane
pomagajace w bezpiecznej przesytce.

Narzut transmisyjny: komunikacja potaczeniowa i bezpotaczeniowa

W komunikacji sieciowej istnieje pojecie nawigzywania potaczenia, ktore polega na
zastosowaniu procedur stuzacych do zapewnienia uporzadkowanej komunikacji wyso-
kiej niezawodnosci miedzy systemami. Protokoty o niskiej niezawodnosci przesytaja
dane do adresata bez potwierdzenia powodzenia transmisji. Tego typu komunikacja
nosi nazwe¢ bezpolaczeniowej. Komunikacje wysokiej niezawodnosci nazywamy pota-
czeniowa. Protokotem bezpotaczeniowym z rodziny TCP/IP jest protokot UDP (User
Datagram Protocol), natomiast protokot potaczeniowy nosi nazwe TCP (Transmission
Control Protocol).
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Adresy IP

,

Kazdy interfejs sieciowy w Internecie posiada wiasny adres IP. Jesli zalozymy, ze wyko-
rzystywany serwer posiada tylko jedna kartg sieciowa, bedzie on wiascicielem co naj-
mniej jednego adresu IP. W przypadku zastosowan domowych i matych form adres IP
jest nadawany przez dostawce ustug internetowych. W firmach adres ten nadaje z reguty
administrator sieci.

Kiedy stosujemy mechanizm translacji adreséw (NAT), wykorzystywane sg adresy
prywatne. Jesli uzywasz tego typu konfiguracji, najprawdopodobniej wiesz wystar-
czajgco duzo, by spokojnie poming¢ dalszy cigg wywoddw na temat adreséw, lub
wpedzasz sie w ktopoty, z ktdrych bedziesz moégt wybrnaé tylko przy pomocy dobrze
optaconego specjalisty.

Adres IP jest zapisany w postaci czterech liczb o wartosciach od 0 do 255. Typowy adres
IP ma nastgpujaca postaé: 192.168.1.14. Nie wszystkie kombinacje liczb daja uzyteczne
adresy IP, lecz nie musimy si¢ tym przejmowac, poniewaz to nie my je wymyslamy.

Kazdy pakiet skierowany do naszego systemu bedzie mial wyspecyfikowany jego adres
IP w polu swojego adresu docelowego. Kazdy pakiet wychodzacy z systemu bedzie
mial jego adres w swoim polu adresu zrodtowego. Te same zasady dotycza innych sys-
temdéw w sieci, ktorych ruch bedziemy monitorowac z naszego serwera. System NIDS
mozna skonfigurowac w taki sposéb, ze bedzie monitorowaé okreslone adresy zrodtowe
i docelowe (w dowolnych kombinacjach).

Adresy dynamiczne

DNS

Adres IP skonfigurowany na stale w systemie nazywamy adresem statycznym. Wiele
organizacji wykorzystuje odmienne podejscie polegajace na dynamicznym nadawaniu
adresoéw IP z predefiniowanej puli podczas uruchamiania systemu. Ten mechanizm
obstuguje protokdét DHCP (Dynamic Host Configuration Protocol). Wykorzystanie
tego typu mechanizmu utrudnia konfiguracje¢ systemu NIDS, poniewaz nie mozna okre-
$li¢ adresow IP systemow, ktore miatyby by¢ sledzone przez ten system (moga by¢
rézne po kazdym uruchomieniu systemu).

Niewiele os6b ma wprawe w zapamigtywaniu czworek liczb od 0 do 255 (cho¢ podczas
pracy z systemami NIDS mozna w tym doj$¢ do wprawy). Ludzi preferuja nazwy, takie
jak ,,Alicja”, ,,Dawid” czy ,,www.yahoo.com”. System DNS (Domain Name System)
jest sposobem na zwigzanie adresow IP z nazwami oraz na udostgpnienie wszystkim
zainteresowanym nazw systemow podiaczonych do Internetu. W ten sposéb kazda orga-
nizacja moze zarzadza¢ lista nazw wlasnych serweréw podtaczonych do Internetu.

Gdy system zna nazwe systemu docelowego, najczesciej komunikuje si¢ z serwerem
DNS w celu uzyskania odpowiedniego adresu IP, na ktéry moze przesta¢ dane. Zwroc-
my uwage, ze zadanie DNS jest samo w sobie rowniez transakcja, odbywajaca si¢ przed
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nawiazaniem transakcji przesytania danych. Jesli wykorzystywany program wypisuje
informacjg¢ na temat adresu IP wraz z nazwa (wiele systemow NIDS dziata wiasnie w ten
sposdb), czeste zadania DNS moga spowolni¢ wyswietlanie informacji. Zalecamy wyta-
czenie zapytan DNS tam, gdzie to tylko mozliwe zardbwno w aplikacjach, jak 1 w pole-
ceniach systemowych.

Routery

Komunikacja (pakiety) na swojej drodze od nadawcy do adresata przechodzi przez
rozne urzadzenia zwane routerami i bramami. Router po prostu przesyta pakiet z jed-
nej sieci do drugiej. W organizacji §redniej wielkosci komunikacja wewnetrzna naj-
czesciej jest przekazywana za posrednictwem jednego do czterech takich urzadzen.
Zewngtrzna komunikacja przechodzi przez 10 do 20 routerow.

W naszych rozwazaniach uzywamy okreslen ,,sie¢ lokalna” oraz ,,inne sieci”. Jednak
zaawansowana technologia sieciowa nieco rozmywa granice mi¢dzy sieciami, lecz
nadal w miar¢ konsekwentnie mozna twierdzi¢, ze granicg¢ migdzy ré6znymi sieciami
stanowi router.

Router brzegowy jest ostatnig bariera migdzy siecig lokalng a Internetem. Routery
posiadaja dwa lub wigksza liczbe interfejsow sieciowych, kazdy z nich przylaczony
jest do innej sieci. Jesli pakiet wystany z sieci lokalnej moze dotrze¢ do adresata bez
potrzeby przechodzenia przez router brzegowy, oznacza to, ze adresat rOwniez znaj-
duje si¢ w sieci lokalnej. Kilka lat temu z dowolnej stacji mozna byto monitorowac
kazdy pakiet przychodzacy do sieci lokalnej, nawet jesli byt przeznaczony do innego
adresata. W wielu sieciach wykorzystujacych przestarzaty lub niedrogi sprzet nadal
jest to mozliwe.

Coraz popularniejsze staja si¢ jednak sieci przelqczane. W sieciach tego typu dane,
ktére docieraja do danego interfejsu sieciowego, sa tylko do niego adresowane. Ruch
nieadresowany do danego interfejsu nigdy do niego nie dotrze. Jesli chcemy monitoro-
wac ruch w sieci, administrator sieci moze skonfigurowaé specjalny port na przetacz-
niku (tzw. monitor port), na ktory bedzie dodatkowo przesylany caty ruch adresowa-
ny do pozostatych stacji przytaczonych do przetacznika. Jesli na przyktad wykryjemy
podejrzany ruch w podsieci, ktdry wydaje si¢ pochodzi¢ z zewnatrz, lecz ruch ten nie
jest wykrywany na routerze brzegowym, mamy jasny dowdd na to, ze ktorys z syste-
mow w sieci zostat przejety przez wlamywacza, ktory fatszuje adres zrédtowy wysy-
fanych przez siebie pakietow.

Zyj jak najlepiej z innymi administratorami!

Jak mozna zauwazyé, wiele rzeczy, ktére istniejg w sieci i sg nam potrzebne, zalezy od admi-
nistratora tej sieci. W rzeczywistosci dobre poznanie swojego administratora i jego pracy jest
jedna z lepszych inwestycji. Jesli powaznie traktujesz wykorzystanie mechanizméw NIDS, bardzo
wazne jest nadazanie za zmianami w sieci, czesto niezauwazalnymi dla zwyktych uzytkownikéw.
Informacje te posiada administrator sieci, poniewaz to on wdraza zmiany!

Gdy co$ péjdzie Zle, nie obrazaj administratora, wytykajgc mu niekompetencje. Aby wykonaé
SWojg prace, musicie koegzystowac. Pamietaj, ze administrator sieci prawdopodobnie mysli
o Tobie to samo, co Ty myslisz o swoich uzytkownikach.
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Podsieci (notacja CIDR)

Przy doktadniejszym spojrzeniu pojgcie podsieci nieco si¢ rozmywa. Podsie¢ to nadal
sie¢. Termin podsie¢ oznacza po prostu, ze jest rozumiana jako czes¢ wigkszej sieci.
Sie¢ jest z reguty podzielona na podsieci za pomoca routerow lub przetacznikow, zatem
wczesniejsze informacje na temat routerow odnosza si¢ rowniez do podsieci.

W podsieci musimy znac:
4 jej zakres adresow IP,

4 adres IP routera, ktéry musza wykorzystywac systemy w sieci w celu
komunikacji z innymi sieciami. Jest to szczegdlnie wazna informacja,
gdy jednym z tych systemow jest serwer!

Zakresy adreséw IP w podsieci najczesciej okreslane sa za pomoca notacji CIDR. Skrot
CIDR pochodzi od Classless Inter-Domain Routing. Jesli w notacji CIDR okreslimy
podsie¢ w nastgpujacy sposob: 192.168.249.42/23, oznacza to, ze adresy IP w tej pod-
sieci musza mie¢ pierwsze 23 bity takie same jak w adresie 192.168.249.42. Adres
podsieci 192.168.249 .42 ma nastgpujaca reprezentacj¢ dwojkowa:

11000000 10101000 11111001 00101010

Zatem kazdy adres IP z pierwszymi 23 bitami takimi, jak w powyzszej masce nalezy
do podsieci. Zatem zakres adresow obejmuje adresy od nastgpujacego:

11000000 10101000 11111000 00000000
do nastgpujacego:
11000000 10101000 11111001 11111111

Ten sam zakres w notacji IP obejmuje adresy od 192.168.248.0 do 192.168.249.255.

Podobnie podsie¢ 192.168.249.42/29 obejmuje adresy od 192.168.249.40 do 192.168.
249 .47,

Porty

Unikalne adresy IP sg podstawa komunikacji migdzy systemami w Internecie. Jednak
komunikacja tak naprawde nie odbywa si¢ migdzy komputerami, a migdzy procesami
dziatajacymi w tym przypadku na réoznych komputerach. Dostarczenie pakietu do
komputera to nie wszystko, pakiet musi zosta¢ dostarczony do odpowiedniego procesu,
ktéry bedzie wiedziat, co z nim zrobié.

Kazdemu procesowi komunikujacemu si¢ w sieci nadawany jest unikalny numer portu
z przedziatu od 1 do 65535. Kazdy pakiet przesytany na dany adres, w ktérym wartos¢
w polu Destination Port (port docelowy) pasuje do portu danego procesu, zostanie dostar-
czony wiasnie do niego. Oczywiste jest, ze kazdy pakiet przestany przez ten proces bedzie
miat w polu Source Port (port zrodtowy) okreslony ten sam numer portu.

Wczesniej wspomnieliSmy o réznicach miedzy protokotami TCP i UDP. Protokoty te
roznig si¢ od siebie na tyle, Ze ten sam numer portu moze by¢é wykorzystany przez dwa
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rozne procesy, jesli tylko jeden z nich wykorzystuje protokét TCP, a drugi — UDP.
Egzemplarze tego samego portu dla protokotu TCP i dla protokotu UDP sg uwazane za
dwa rdézne porty. Pierwszy z nich okreslamy jako <numer>/tcp, a drugi jako <numer>/udp.

Zgodnie z przyjeta konwencja porty od 1 do 1024 sg na state przypisane okreslonym
ustugom sieciowym, na przyktad proces serwera SMTP bedzie wykorzystywac port
25/tcp, serwer WWW udostepnia swoje ustugi na porcie 80/tcp, ustugi DNS sa dostepne
na portach 53/tcp oraz 53/udp (wybdr protokohu uzalezniony jest od tego, jakie informa-
cje sa odczytywane z serwera DNS) itd.

Procesy, gniazda i wigzania

W poprzednim podrozdziale napisaliSmy, ze serwer SMTP wykorzystuje port 25/tcp,
co oznacza, zZe proces serwera (na przyktad sendmail) musi nastuchiwac na tym porcie
w oczekiwaniu na polaczenia. W tym celu podczas uruchomienia proces serwera wywo-
uje specjalng funkcje systemowa bind(), ktora spowoduje, ze port 25/tcp bedzie zwia-
zany z procesem serwera nawet wtedy, kiedy nie jest na nim aktywne zadne polaczenie.
Proces nastepnie przechodzi do stanu nastuchiwania (LISTENING), w ktérym jest gotowy
do przyjmowania polaczen. Proces pozostaje w stanie nastuchiwania az do momentu,
gdy otrzyma potaczenie lub zostanie zakonczony, w wyniku czego zwolni port.

System Linux, podobnie jak inne systemy klasy UNIX, traktuje wszystkie obiekty, tak
jak pliki. W celu przypisania sobie portu proces prosi system Linux o ustanowienie tzw.
gniazda. Gniazdo jest po prostu jedna ze stron komunikacji sieciowej. Linux zwraca
tzw. deskryptor pliku gniazda, ktory moze by¢ uzyty przez proces, podobnie jak bytby
uzyty zwykly plik, z ta réznica, ze w przypadku gniazd istnieje wigksza liczba opcji
konfiguracyjnych. Nastgpnie proces wywotuje funkcje bind() wiazaca z tym gniazdem
okreslony port.

Proces nastuchiwania mozna monitorowaé z zewnatrz. Gdy system nastuchuje na okre-
slonym porcie, na przyktad 25/tcp, mowi sig, ze port ten jest otwarty. Poniewaz port
ten jest przez konwencje dedykowany serwerowi SMTP, zaktada si¢, ze na tym porcie
nastuchuje wiasnie serwer tego typu (na przyklad sendmail). Gdy na tym porcie pojawi
si¢ polaczenie, serwer wysyta informacje¢ tekstowa informujaca o swojej wersji i tym
podobne dane (czasem dane te sa zbyt szczegotowe!).

Z samego komputera mozna odczyta¢ duzo wiecej informacji. Polecenie netstat -apn
wypisuje stan wszystkich aktywnych gniazd, w tym gniazd w stanie nastuchiwania
(LISTENING). Opcja -a spowoduje, ze w wyniku zostang uwzglednione porty nastuchujace,
opcja -p spowoduje wypisanie identyfikatora (PID) oraz nazwy procesu, z ktérym jest
zwiazany dany port, natomiast opcja -n zapobiega wykonywaniu zapytan DNS (DNS
lookup), o czym wspominali$my wyze;j.

Oto przyktadowy wynik polecenia netstat -apn:

# netstat -apn
Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name
tcp 0 00.0.0.0:32768 0.0.0.0:* LISTEN 495/rpc. statd
tep 0 00.0.0.0:514 0.0.0.0:* LISTEN 619/xinetd

tep 0 0 0.0.0.0:5666 0.0.0.0:* LISTEN 619/xinetd
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100.
131.118.161.29:41387
10.100.60.38:47910
10.100.110.76:1034
68.50.77.205:1082

LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN
LISTEN

B T T

82.66:1030

2955/sshd
31991/sshd
13355/sshd
464/ypbind
449/portmap
619/xinetd
629/sshd
619/xinetd
7840/sshd
10507/sshd
32054/sshd
9281/sshd
10437/sshd
492/sshd

60.38:54804  ESTABLISHED 10507/sshd
60.38:54800  ESTABLISHED 10507/sshd
202.234:2253 ESTABLISHED 29887/1in.telnetd
ESTABLISHED 6338/sshd
99.81:50237  ESTABLISHED 10437/sshd
179.83:1511  ESTABLISHED 3015/sshd

.100.220:2115 ESTABLISHED 4001/1in.telnetd

110.70:35857 ESTABLISHED 17750/1in.telnetd
ESTABLISHED 9512/1in.telnetd
ESTABLISHED 31991/sshd
ESTABLISHED 14735/1in.telnetd
ESTABLISHED 28390/sshd

ZwréEmy uwage, iz procesy nastuchujace maja ustawiony adres IP na 0.0.0.0. Niekto-
re systemy moga miec¢ kilka adresow IP. Kazdy system ma przynajmniej dwa, jednym
z nich jest adres tzw. petli zwrotnej (loopback): 127.0.0.1. Adres 0.0.0.0 jest inter-
pretowany jak wszystkie adresy w systemie. Oznacza to na przyktad, ze proces sshd
nashuchujacy na porcie 22/tcp bedzie akceptowat potaczenia zarowno przychodzace na
adres 10.100.60.38, jak i 127.0.0.1 (oraz inne adresy, ktére moglyby by¢ przypisane

systemowi).

Kolejny program, Isof, wypisuje nawet wigkszg ilos¢ informacji. Wywotanie programu
Isof z nazwa pliku spowoduje wypisanie nazwy procesu aktualnie wykorzystujacego
dany plik. Opcja -1 ogranicza wypisywane procesy do wykorzystujacych gniazda danego

typu. W celu uzyskania tych informacji nalezy wywota¢ polecenie 1507 jako root:

# 1sof -1 tcp
COMMAND PID USER
sshd 7313 root
w (ESTABLISHED)
xinetd 7334 root
xinetd 7334 root
xinetd 7334 root
xinetd 7334 root
xinetd 7334 root
w (ESTABLISHED)
xinetd 7334 root
w (ESTABLISHED)

FD
4u

3u
4u
7u
9u
10u

11u

TYPE
IPv4 64526277

P
P
P
P

v4
v4
v4
v4

DEVICE SIZE NODE NAME
TCP me.my.org:ssh->ppp-199.dial up.com:1975

2590
2591
2593
2595

IPv4 64526304

IPv4 64526305

TCP *:ftp (LISTEN)
TCP *:nrpe (LISTEN)
TCP *:shell (LISTEN)
TCP *:telnet (LISTEN)

TCP me .my.org:ftp->ppp-191.dialup.com:2501

TCP m.my.org:54740->ftp.my.org: ftp
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in.telnet 7475 root Ou IPv4 63969514 TCP m.my.org:telnet->pc.cb.net:1964
w (ESTABLISHED)
in.telnet 7475 root 1u IPv4 63969514 TCP m.my.org:telnet->pc.cb.net:1964
w (ESTABLISHED)
in.telnet 7475 root 2u IPv4 63969514 TCP m.my.org:telnet->pc.cb.net:1964
w (ESTABLISHED)
sshd 7840 root 4u IPv4 63970291 TCP m.my.org:ssh->pc.nasa.gov:37606
w (ESTABLISHED)

W wyniku swojego dziatania program Isof wypisat jako plik kazde z gniazd, nazwe
procesu wykorzystujacego gniazdo, identyfikator tego procesu oraz jego wiasciciela.
Informacje te moga by¢ bardzo uzyteczne do okreslenia procesu inicjujacego polaczenie
sieciowe, ktorego nie powinno by¢ w systemie i ktorego pochodzenie jest trudne do
okreslenia.

ICMP

UDP

TCP

Protokot ICMP (Internet Control Message Protocol) wykorzystuje pakiety w charak-
terze stosunkowo niewielkich komunikatéw stuzacych do celéw informacyjnych oraz
do zarzadzania siecig. Wiele z tych komunikatow pozwala rozeznaé sytuacj¢ problemu
z funkcjonowaniem systemu lub ustugi oraz jego przyczyny. Na przyktad podczas wysta-
nia pakietu do nieistniejacego systemu, router danej podsieci odesle pakiet ICMP typu
3 (Destination Unreachable) o kodzie 1 (Host Unreachable).

Najlepiej znanym zastosowaniem protokotu ICMP jest polecenie ping, wysytajace
pakiety ICMP typu 8 (Echo Request), po ktorych oczekuje w odpowiedzi pakietow
typu 0 (Echo Reply).

Jak pamigtamy, UDP (User Datagram Protocol) jest protokotem komunikacji bezpota-
czeniowej z rodziny protokotow TCP/IP. Protokoét ten jest wykorzystywany zwykle
wtedy, gdy na drodze komunikacji nie oczekujemy wielu routeréw (lub zadnego). Innymi
stowy, UDP jest wykorzystywane do realizacji ustug, takich jak NFS, ktore z reguly
sa wykorzystywane w sieciach lokalnych.

Z powodu braku potaczenia w komunikacji UDP nagléwek pakietu jest stosunkowo
niewielki. Dla uproszczenia przyjmijmy, ze nagtéwek ten zawiera jedynie adresy oraz
porty zrédtowe i docelowe pakietu.

TCP jest protokotem wykorzystujacym potaczenia. Nagtdwek pakietu zawiera sporo
informacji wykorzystywanych w celu kontroli przekazania pakietu oraz w celu odtwo-
rzenia petnych danych z poszczegdlnych pakietow sktadowych. Protokét TCP zapewnia
odtworzenie pakietow w odpowiedniej kolejnosci nawet wtedy, gdy do odbiorcy docie-
raly one w kolejnosci zaburzonej (dwa kolejne pakiety moga teoretycznie przemiesz-
czaé si¢ roznymi trasami, wigc docieranie ich do adresata w nieoryginalnej kolejnosci
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nie jest niczym nadzwyczajnym). Protokét TCP zapewnia réwniez integralnos¢ prze-
sytanych danych. Ponadto ma on wbudowany mechanizm wysytania zadan ponownego
przestania na przyktad uszkodzonych pakietow. Te procedury zapewniajace poprawnosé
transmisji sa cecha charakterystyczna protokotéw potaczeniowych. Polaczenia TCP
W rzeczywistosci rozpoczynajg si¢ wymiang pakietdw ztozonych z samych naglowkow
bez zadnej zawartosci w celu nawiazania komunikacji i ustalenia parametrow transmisji.

Potaczenia TCP sa wykorzystywane do komunikacji na ,,dlugich dystansach” (w ujeciu
sieciowym), na przyktad przy ustugach FTP oraz SSH.

TCP jest protokotem zachowujqcym stan. W UDP dane sa wysylane i tutaj konczy si¢
troska nadawcy. Protokot ten nie $ledzi stanu transmisji, poniewaz przy transmisji bez-
potaczeniowej nie ma kontroli dostarczenia pakietu. W protokole TCP sprawdzany jest
stan przekazania kazdego pakietu. Z tego powodu TCP musi ,,pamigtac” wystane pakiety,
aby potwierdzi¢ sobie stan poprawnej wysylki po otrzymaniu potwierdzenia (lub wystaé
pakiet ponownie w razie probleméw).

Taka pamigé nazywana jest stanem. Po wysylce pakietu TCP znajduje si¢ w stanie
oczekiwania na potwierdzenie (awaiting receipt). Po potwierdzeniu dotarcia pakietu
TCP przechodzi w stan ,,nieoczekujacy potwierdzenia” (not awaiting receipt). Oprocz
tych dwoch podstawowych stanéw TCP wykorzystuje inne, ktore pozwalaja na doktad-
ng kontrole poprawnosci dostarczania danych.

SYN, ACK, FIN

W nagltowkach TCP wystepuja tzw. bity znacznikéw (flag bits) — bity wlaczone lub
wylaczone, informujace o stanie komunikacji na obydwu jej koncach. Bity znacznikdéw
sa okreslane na podstawie ich pozycji w nagldwku. W niniejszym podrozdziale zapo-
znamy si¢ ze znacznikami SYN, ACK oraz FIN.

Znacznik SYN oznacza, ze dany pakiet ma na celu zainicjowanie sesji komunikacyj-
nej. Znacznik ten znacza zatem mniej wiecej tyle, co ,,chcialbym z tobg rozmawiac”.
Znacznik ACK z kolei, ze dany pakiet zawiera potwierdzenie otrzymania poprzednie-
go pakietu. Oznacza on tyle, co ,,ustyszatem ci¢”.

W celu zainicjowania sesji system A wysyta do systemu B pakiet sktadajacy si¢ z samych
naglowkow. W naglowku bedzie ustawiony tylko znacznik SYN. W odpowiedzi system
B wysyta do systemu A pakiet spetniajacy dwie funkcje: po pierwsze, informuje za
pomoca ustawionego znacznika ACK o tym, ze pakiet inicjujacy doszedt. Po drugie,
informuje system A, iz system B jest gotowy do nawiazania potaczenia, w tym celu
ustawiony jest w nim rowniez znacznik SYN.

Po otrzymaniu tego pakietu system A wysyta do B pakiet potwierdzajacy z ustawionym
tylko znacznikiem ACK. Wtedy nie jest juz ustawiony znacznik SYN. W tym momen-
cie obydwa systemy juz zakomunikowaty, ze chcg rozmawia¢, wigc nie ma potrzeby
dalszego informowania o tym fakcie.

Ta wymiana pakietow SYN, SYN-ACK oraz ACK nazywana jest potréjna inicjacja (triple
handshake) potagczenia TCP.
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Gdy system A nie ma juz nic do wystania, przekazuje systemowi B pakiet z ustawionym
znacznikiem FIN. W pakiecie tym jest ustawiony réwniez znacznik ACK, potwierdzajacy
otrzymanie poprzedniego pakietu. System B potwierdza zakonczenie polaczenia, wysy-
lajac pakiet ze znacznikiem ACK. Protokét TCP uwzglednia rowniez sytuacje, w ktorej
system A chce zakonczy¢ komunikacjg, lecz system B nadal ma dane do wysylki. W tej
sytuacji potaczenie, nazywane polzamknigtym (half-closed), pozostanie w tym stanie,
do momentu gdy system B wysle do systemu A pakiet z informacja FIN-ACK, a system
A odpowie mu na to pakietem ze znacznikiem ACK.

Powyzszy opis procedur komunikacyjnych miat na celu przyblizenie niektdrych szcze-
gotéw komunikacji TCP, a takze postuzyt jako podstawa do konfiguracji systemu NIDS.

Numerowanie znacznikow SEQ i ACK

Protokdt TCP obstuguje numeracje sekwencji SEQ oraz potwierdzen ACK. Sytuacja ta
moze si¢ nieco skomplikowac¢. W uproszczeniu system A upewnia sig, iz system B
otrzymat pakiety w odpowiedniej kolejnosci, nadajac im kolejne numery. Gdy system
B otrzymuje pakiet, odsyta systemowi A pakiet z potwierdzeniem (znacznik ACK)
zawierajacy liczbe potwierdzajaca rowng numerowi pakietu plus jeden. Oznacza to, ze
w nastepnym pakiecie wysylanym przez system B zostanie wystana liczba potwier-
dzajaca ostatnio otrzymany pakiet przestany przez A.

System B to samo robi z wysytanymi przez siebie pakietami. Kazda ze stron komuni-
kacji przy inicjacji wybiera niezaleznie poczatkowy numer sekwencji, zatem system B
rozpoczyna komunikacje z innym numerem sekwencji od systemu A. Dobrze zaim-
plementowane protokoty komunikacyjne wykorzystuja jak najbardziej przypadkowe
poczatkowe numery sekwencji, co zabezpiecza przed probami przejecia sesji TCP.

Rozpoznania i zagrozenia

Poznalismy podstawy funkcjonowania rodziny protokotéw TCP/IP, nadszedt czas,
aby omowié niektore sposoby wykorzystania ich przez napastnikow. Ogoélnie mowiac,
dziatania podejmowane przez napastnikéw mozna z grubsza podzieli¢ na rozpoznania
i zagrozenia.

Rozpoznanie (lub skanowanie) oznacza probe zdobycia wigkszej ilosci informacji na
temat systemu bez wyrzadzania mu krzywdy. W rzeczywistosci wigkszos$¢ rozpoznan
ma na celu zwrocenie na siebie jak najmniejszej uwagi, aby unikna¢ wykrycia. Zagro-
zeniem jest kazda proba wyrzadzenia szkody lub przejgcia kontroli nad systemem.

Skanowanie portow SYN oraz SYNFIN

Skanowanie typu SYN jest bardzo powszechne. Wykorzystuje one protokdt potrojnej
inicjacji. Jak pamigtamy, system A wysyta do systemu B pakiet z ustawionym znacz-
nikiem SYN, oczekujac pakietu z ustawionymi znacznikami SYN i ACK. Zatézmy, ze sys-
tem A nie dokonczy sekwencji inicjacji. System B odczeka okreslony czas i zamknie
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Ataki

potaczenie ,ponownie przechodzac w stan oczekiwania na nastgpny pakiet SYN. System
A jednak juz wie, ze port w systemie B, z ktérego otrzymat pakiet SYN-ACK, jest otwarty.

Gdy system A wysle kolejno takie pakiety SYN do wszystkich portow ponizej 1024,
zgromadzi informacje na temat ustug udostgpnianych przez system B. Dane na temat
tych ustug mozna wywnioskowac z odpowiedzi systemu B. Zamiast jednak potwier-
dzi¢ potaczenie, system A wysyla pakiet z ustawionym znacznikiem RST (resef), ktory
natychmiast konczy polaczenie. W trakcie tego procesu system A dodatkowo otrzymuje
probke inicjujacych numeréw sekwencji, na podstawie ktorych moze okresli¢ poziom
ich przypadkowosci. Poniewaz sekwencja potrojnej inicjacji nie dobiega konca, zadna
z uslug w systemie B nie zapisze w dziennikach informacji o potaczeniu z systemu A.

Skanowanie typu SYNFIN wykorzystuje glebiej ukryta przypadiosé¢ protokotu TCP.
Protokét ten nie przewiduje bowiem mozliwosci wystapienia ,,niemozliwych” kombinacji
znacznikow. Pakiet zawierajacy znacznik SYN (,,chceg rozpoczaé sesj¢ komunikacyjng”)
oraz FIN (,,chceg zakonczy¢ te sesje komunikacyjna”) nie ma okreslonego znaczenia
w definicji protokotu. Z powodu, ze nie istnieje okreslone zachowanie w odpowiedzi
na pakiet tego typu, sposob, w jaki zachowa si¢ system B, zalezy od implementacji
w nim mechanizmow sieciowych. Jedno jest pewne w wiekszos$ci, a moze nawet we
wszystkich systemach z rodziny UNIX — odpowiedz na taki pakiet zalezy od tego, czy
dany port jest otwarty, czy nie. Sposob reakcji na pakiet SYNFIN daje sporo informa-
cji na temat systemu operacyjnego, czasem nawet na temat numeru wersji lub konkret-
nej wersji tatki. Ponadto napastnik uzyskuje informacje na temat otwartych portow.

typu odmowa ustugi (DoS)

Ataki typu odmowa ustugi (DoS — Denial of Service) nie stanowia prob wtamania do
systemu, lecz raczej probe zablokowania ustugi udostepnianej przez atakowany system.

Czasem zdarza sig, ze atak typu DoS powoduje zawieszenie catego systemu. Najprost-
sze ataki typu DoS to ataki ,,zalewajace” (flood), polegajace na wysytaniu do ustugi
wigkszej ilosci ruchu, niz jest ona (lub caty system) w stanie obstuzy¢. Jednym z przy-
ktadow takiego ataku jest ,,bombardowanie pocztowe” (mail bombing) serwera pocz-
towego lub skrzynki konkretnego uzytkownika.

Nieco bardziej wyrafinowana forma ataku typu DoS jest zalewanie pakietami SYN (syn
Alooding). Wczesniej opisalismy mechanizm wykorzystania pakietow SYN w celu wykry-
cia otwartych portéw bez nawiazywania potaczenia (system ofiary odpowie sekwencja
SYN-ACK, a nastepnie zaczeka na pakiet ACK, gdy go nie otrzyma w okreslonym czasie,
zamknie polaczenie). Zatdézmy teraz, ze system A wysyla tysiace pakietdw SYN do sys-
temu B i kontynuuje ich wysytke bez przerwy. W pewnym momencie wyczerpia si¢
zasoby sieciowe systemu B, poniewaz begdzie on oczekiwac na tysiace pakietoéw ACK,
ktdre nie nadejda. System B zostanie w ten sposéb odcigty od Internetu, poniewaz przez
ten zalew nie przedra si¢ zadne prawdziwe potaczenia.

Inne rodzaje atakow typu DoS opisujemy w podrozdziale ,,Ataki przepetnienia bufora”.
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Ataki wykorzystujace btedy w systemie

Programy pisza ludzie, nie maszyny. Linux tez jest napisany przez ludzi. Maja oni nie-
znosna wade¢ braku konsekwencji i popetniania bledow w projekcie lub implementacji
— jest to jedna z cech tworczych umystow. Gdy taki blad zostanie wykorzystany przez
kogo$ innego w celu zmuszenia systemu do wykonania operacji nieprzewidzianych
przez jego tworcg, mamy do czynienia z dziura bezpieczenstwa.

Ta historia przytrafila si¢ naprawdg. Jedna z wczesniejszych wersji serwera sendmail
posiadata polecenie wizard (czarownik). Po nawiazaniu potaczenia na porcie 25/tcp
i przestaniu do serwera polecenia WIZ system odpowiadat komunikatem ,,Please pass,
oh mighty wizard” (czyli: Prosz¢ wejdz, o potezny czarowniku) i uzytkownik uzyskiwat
dostep z prawami konta root do catego systemu. Polecenie WIZ byto zapewne ciekawa
funkcja wspomagajaca proces diagnostyki systemu, lecz z pewnoscia wielkim prze-
oczeniem bylo pozostawienie jej w oficjalnej wersji programu! Zdobycie wiedzy na
temat polecenia WIZ nie bylo trudne, szczegdlnie w sytuacji gdy kod zrédlowy syste-
mu byl powszechnie dostepny. Jako jedyny komentarz pozostawmy to, ze obecne
wersje systemu sendmail nie posiadaja juz tej wspaniatej funkc;ji.

Ataki przepemienia bufora

Gdy w programie zostaje wpisana niewielka ilo§¢ informacji, dane te sa zwykle prze-
chowywane w pamieci operacyjnej, na przyktad podczas logowania si¢ w systemie pro-
gram Jogin do momentu podania hasta zapisuje w pamigci nazwe uzytkownika. Zatem
program wykorzystuje dodatkowa pamigc oprocz tej, ktora stuzy w celu przechowy-
wania kodu wykonywalnego i danych poczatkowych. Nic w tym nadzwyczajnego.

Ile pamigci potrzebuje program w celu przechowywania nowych danych? Identyfikator
uzytkownika $rednio ma rozmiar o$miu bajtéw, hasto prawie na pewno ponizej 15 baj-
tow. Oszczednie napisany program logowania do systemu przewidzi zatem okoto 30
bajtéw na nazwe uzytkownika i hasto. Co si¢ jednak stanie, gdy kto§ wprowadzi 31-
znakowy napis jako nazwe uzytkownika? Porzadnie napisany kod zliczy bajty przed
zapisem ich w pamigci i odmowi przyjgcia ostatniego bajtu az do momentu opréznie-
nia bufora. Zdumiewajaca ilo$¢ kodu nie jest jednak porzadnie napisana.

Gdy do takiego programu wprowadzane sa dane o rozmiarze wigkszym od rozmiaru
zaalokowanej pamigci, a program nadal je przyjmuje, dane te zaczynaja nadpisywaé
inne obszary pamigci. Takie wykroczenie programu poza obszar zaalokowanej pamigci
nazywamy przepetnieniem bufora. Gdy taki program dziata z prawami konta root, moze
bez przeszkdd nadpisa¢ kazdy obszar pamigci w systemie. Przepetnienie w nim bufora
moze nawet nadpisa¢ kod wykonywalny systemu operacyjnego, co prowadzi do niekon-
trolowanego restartu lub zawieszenia systemu. Zaawansowane wykorzystanie przepehnie-
nia bufora polega na umieszczeniu w danych wejsciowych odpowiednio spreparowanych
danych w taki sposob, ze zastapia one odpowiednig czg$¢ systemu operacyjnego i pozwola
W sposob kontrolowany przejac przez napastnika prawa blednie napisanego programu
w systemie (czyli czgsto prawa konta roof). Pierwszy opisany typ przepetnienia bufora jest
atakiem typu DoS, drugi za§ — udanym wykorzystaniem btedu w systemie do wtamania.
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Ataki wykorzystujace aplikacje

Do tej pory nie braliSmy pod uwagg danych przekazywanych w pakietach. W koncu to
jest gtdwna przyczyna istnienia pakietéw. Dane moga by¢ komunikatami przekazywa-
nymi miedzy serwerami, adresem URL wysytanym do serwera WWW lub praktycznie
dowolnymi danymi przeznaczonymi dla aplikacji sieciowe;.

Demony httpd i sshd, podobnie jak oprogramowanie komunikacji sieciowej, sa podatne
na ataki wykorzystujace btedy w programowaniu.

Btednie skonfigurowany serwer WWW pozwoli na uzyskanie dostepu do katalogdéw
systemowych za pomoca adresu URL zawierajacego elementy Sciezki typu .././...
W ten sposob mozna wskaza¢ pliki i katalogi spoza drzewa katalogow serwera WWW,
na przyktad ../../etc/passwd. Niedawno odkryto niewielki btad przepetnienia bufora
w serwerze sshd. Niemal natychmiast pojawil si¢ sposob uzyskania praw konta root
za pomocg tego btedu. Otrzasnigcie si¢ po tym potknigciu trwato sporo czasu.

Atakow tego typu nie mozna wykry¢, analizujac nagldwki pakietéw, poniewaz ataki
zawarte sa w samych danych przesylanych przez te pakiety.

Projektowanie defensywnej
konfiguracji sieci

Przed rozpoczgciem konfiguracji systemu NIDS nalezy poznaé¢ konfiguracje sieci.
W tym podrozdziale zapoznamy si¢ z wybranymi strategiami wykorzystywanymi do
budowania stosunkowo bezpiecznych sieci.

Filtrowanie na routerach oraz zapory sieciowe

Jak wiemy, routery sg ,,bramami” migdzy sieciami. Wiele routeréw ma mozliwosé
blokowania okreslonych typow pakietow wysytanych z sieci lub do niej. Jesli wiemy,
ze okreslony system powoduje problemy, mozemy skonfigurowaé router w taki spo-
sob, ze bedzie odrzucat wszelkie pakiety z adresem zrédtowym wskazujacym na ten
komputer. Gdy jeden z komputer6w wymaga szczegdlnej ochrony, router moze filtro-
wac pakiety z adresem zrodtowym ,,ztosliwego” hosta i adresem docelowym systemu
wymagajacego szczegolnej ochrony. Gdy chcemy chroni¢ okreslone ustugi, mozemy
filtrowac tylko wybrane porty docelowe itd.

Zapora sieciowa (firewall) jest specjalnym systemem pozwalajacym na definiowanie
regut przepuszczania i blokowania pakietow przy uzyciu bardziej zaawansowanych
zestawOow regul, niz pozwala na to router. Zaawansowana zapora sieciowa potrafi
blokowa¢ skany typu SYN i zapobiega zalewowi pakietow dzigki kontroli stanu pota-
czen. Zapora sieciowa moze na przyktad w imieniu systemu w sieci lokalnej negocjo-
wacé potaczenie z systemem poza siecia, nastgpnie negocjowac potaczenie z systemem
w sieci, a w koncu zestawi¢ te dwa potaczenia posrednie w jedno wirtualne polaczenie.
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Oczywiscie zapora sieciowa nadal bedzie podatna na atak typu zalewu pakietami SYN,
lecz w tym przypadku dodatkowe zasoby musza by¢ zabezpieczone tylko na zaporze,
a nie na wszystkich systemach z dostgpem do Internetu.

Filtrowanie ingress i egress

Jest to rodzaj prostych regut, ktdrych stosowanie w zaporze sieciowej lub routerze jest
bardzo zalecane. Zalézmy, ze posiadamy sie¢ lokalng o adresach 10.20.400. xxx lub
w notacji CIDR — 10.20.400.0/24

4 Regula 1. Na interfejsie zewnetrznym blokujemy wszystkie przychodzace
pakiety z adresami zrodtowymi z sieci 10.20.400. xxx. To jest filtr ingress.

4 Regula 2. Na interfejsie wewngtrznym blokujemy wszystkie przychodzace
pakiety z adresami zrodtowymi spoza sieci 10.20.400. xxx. To jest filtr egress.

Filtrowanie ingress zabezpiecza przed pakietami udajacymi pakiety pochodzace z sieci
lokalnej, lecz naprawde przychodzace z zewnatrz. Filtrowanie egress zabezpiecza sys-
temy spoza naszej sieci przed pakietami wysylanymi przez komputery z sieci lokalnej,
lecz udajacymi systemy z innej sieci.

Zalety filtrowania ingress sa oczywiste. Zalety filtrowania egress ujawniaja si¢ dopiero
wtedy, gdy faceci w czerni wysledza zrddlo ataku na serwer rzadowy umiejscowione
W naszej sieci, po czym otrzymamy o trzeciej nad ranem telefon od Wielkiego Brata
ze stanowczg prosba wytlumaczenia tej sytuacji. Zaufaj nam. Skonfiguruj filtrowanie
egress. Zawczasu.

DMZ

Termin DMZ jest stosunkowo mato obrazowy. Dokladnie oznacza on strefe zdemili-
taryzowana. W naszym kontekscie oznacza wydzielona czg$¢ sieci migdzy routerem
a zaporg sieciowg lub miedzy dwoma zaporami. Koncepcja DMZ-tu polega na tym,
ze wydzielona jest czes¢ sieci, ktéra musi by¢ eksponowana w Internecie. Pozostata
czes¢ sieci jest kryta za dodatkowa zapora i nie jest dostgpna bezposrednio przez sys-
temy z Internetu. Cata komunikacja systemoéw z sieci prywatnej nastepuje za posred-
nictwem jednego, dobrze zabezpieczonego systemu umieszczonego w DMZ.

Hosty bastionowe

Koncepcja hostow bastionowych wiaze si¢ z koncepcja DMZ-tu. Gdy chcemy udostepnic¢
bezpieczny serwer WWW, jedna ze strategii jest skonfigurowanie serwera udostepniaja-
cego wylacznie ustuge WWW. W serwer ten inwestujemy sporo czasu i wysitku, konfigu-
rujac go w bezpieczny sposdb za pomoca tat i technik wzmacniajacych (hardening). Ten
serwer staje si¢ hostem bastionowym WWW i najprawdopodobniej wyladuje w DMZ.
Hosty bastionowe sa niezlg strategia nawet wtedy, gdy nie wykorzystuje si¢ konfigu-
racji typu DMZ.
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Dedykowane serwery

Wykorzystanie dedykowanych serwerdw stanowi strategi¢ administracyjna i strategi¢
bezpieczenstwa. Koncepcja polega na swiadczeniu pojedynczych ustug na kazdym
z serwerow tak, aby serwer FTP udostgpnial jedynie ustugi FTP, serwer SSH wytacznie
pozwalat na zalogowanie si¢ za pomoca SSH, serwer pocztowy uruchamial jedynie
serwer SMTP itd.

Z punktu widzenia administracji w przypadku koniecznosci zatozenia poprawki na
serwer FTP nie ma problemu z okres$leniem komputerdw, na ktorych trzeba to zrobic.
Nie ma réwniez obaw o efekty uboczne dziatania takiej poprawki na przyktad na nasz
serwer HTTP.

Z punktu widzenia bezpieczenstwa mamy lepszy wglad w sytuacje i wiemy, ktore ser-
wery moga by¢ podatne na btedy typowe dla serweréw FTP. Co wigcej, wiemy, ktore
z serwerow z cala pewnoscia nie sa podatne na tego typu btedy, poniewaz na nich nie
sa w ogole zainstalowane zadne programy wykorzystujace protokot FTP. Mozna row-
niez skonfigurowa¢ router lub zapore sieciowa w taki sposob, ze nie bedzie przepuszczaé
ruchu dotyczacego nieobstugiwanych ustug do danych adreséw docelowych. Innymi
stowy, dla IP nalezacego do serwera poczty nie ma sensu przepuszczanie pakietow kie-
rowanych na port 21 (FTP).

Oczywiscie blokowanie portéw, ktore i tak nie sa otwarte, wydaje si¢ nieco przesadne
i brzmi jak strategia jednoczesnego uzywania paska i szelek. W tym dziwnym swiecie
trudno okresli¢, co to jest nadmiar zabezpieczen. Z drugiej strony, czy lepiej wykazaé
za duzo ostroznosci, czy za mato?

Po okresleniu strategii obronnych nadszedt czas na instalacj¢ ,,alarmu antywlamanio-
wego” na wypadek, gdyby mimo catych zabiegow zabezpieczajacych komus$ udato si¢
przedostac przez bariery.

Projektowanie strategii
wykrywania wiaman

Serwery przypisaliSmy ich ustugom, bastiony sa maksymalnie wzmocnione, a reguty
zapor sieciowych sa zaaplikowane. Nadszed! czas na skonfigurowanie systemu NIDS.
Przypomnijmy sobie twierdzenia z podrozdziatu ,,Okreslenie zakresu odpowiedzialnosci”.

Zadajmy sobie ponownie to pytanie. Za co jestem odpowiedzialny? Czy jest to podsiec,
konkretny serwer czy tylko okreslona ustuga na konkretnym porcie w wybranym ser-
werze — nalezy skupi¢ si¢ doktadnie na tym, co mamy chroni¢.

System NIDS monitorujacy serwer moze by¢ zainstalowany na tym serwerze lub na
innej stacji pod warunkiem, ze caty ruch kierowany do serwera jest widziany z tej stacji.
Umieszczenie systemu NIDS na tym samym komputerze, ktéry ma by¢ monitorowany,
jest najprostszym podejsciem i zapewnia dostep do odpowiedniego ruchu sieciowego.
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Umieszczenie systemu NIDS na innym serwerze daje jednak nastgpujace korzysci.

¢ Procesy zwiazane z dziataniem systemu NIDS nie beda miaty wplywu
na dzialanie monitorowanego serwera. W przeciwnym razie zalew dziwnych
pakietow spowoduje, ze system NIDS bedzie z przejeciem generowat
statystyki, rysowal wykresy i dostarczat raporty, a dla wiasciwej funkc;ji
serwera zabraknie czasu. Jest to zagadnienie, ktore nalezy wziaé pod rozwage,
planujac wykorzystanie zaawansowanej konfiguracji systemu NIDS.

4 Gdy monitorowany system przejmie wlamywacz, system NIDS dziatajacy
na nim moze zosta¢ wytaczony lub, co gorsza, rowniez zmodyfikowany przez
wlamywacza w taki sposéb, ze bedzie generowac raporty wskazujace
na prawidlowa prace.

W kazdym razie wydaje si¢, ze najlepszym miejscem umieszczenia systemu NIDS jest
ta sama podsie¢ w stosunku do routera i zapory sieciowej, w ktorej znajduje si¢ monito-
rowany system. Gdy wykorzystany jest tylko jeden NIDS, powinien on monitorowaé
caly ruch przechodzacy przez najblizszy router. Gdy wykorzystane sq dwa systemy
NIDS, lub jeden z dwoma czujnikami, jeden z nich powinien monitorowa¢ ruch za ro-
uterem i zapora, a drugi przed nimi. W ten sposéb bedziemy widzieé, co si¢ dzieje za za-
pora i czy zapora i router nadal wykonuja swoja prace prawidtowo.

Oczywiscie nalezy monitorowac ruch do kazdego z chronionych systemow i z niego,
co sprowadza nas ponownie do zakresu odpowiedzialnosci. Z drugiej strony, monito-
ring powinien obejmowac¢ jak najwigkszy mozliwy zakres zagadnien. Pakiet SYN na
port 21/tcp moze by¢ pomytka. Pakiety SYN na port 21 wszystkich maszyn w sieci
(a nawet na nieuzywanych adresach) z cala pewnoscia sg skanowaniem sieci. Z nie-
zyczliwymi intencjami.

Zatem nawet gdy administrator konfigurujacy system NIDS nie jest odpowiedzialny
za wszystkie systemy w sieci, z cata pewnoscia powinien wiedzie¢, kiedy jeden z nich
wyglada na przejety przez napastnika. Ten system moze w takim przypadku zaczaé
monitorowa¢ ruch w sieci na rzecz napastnika. Po okresleniu miejsca umieszczenia
systemu NIDS nalezy ustali¢ zakres zagadnien, ktore bedzie kontrolowac.

Ustalanie regut

W tym podrozdziale zajmiemy si¢ nastgpujacymi tematami.
4 Detektory wlaman nie wykrywaja wlaman.
4 Pozytywne specyfikacje sa zle.
4 Negatywne specyfikacje nie sa lepsze.

¢ Heurystyczne wykrywanie anomalii — Swiety Graal.
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Detektory wktaman nie wykrywajg wtaman

Juz o tym wspominali$my. Wigc powtorzymy, bo to wazne. ,,Wykrywanie wlaman” jest
prawdopodobnie najlepszym okresleniem, ktdre zostato wymyslone przez dostawcow
tego typu rozwiazan po prostu po to, by klienci zrozumieli, o co chodzi. W najlepszym
przypadku systemy IDS wykrywaja ataki, a nie udane wtamania. W najgorszym —
systemy IDS wykrywaja podejrzany ruch, ktory przypomina atak. Wigkszo$¢ systemow
IDS zaledwie sprawdza dane i nagtdwki pakietow w poszukiwaniu wzorcow znanych
atakow i raportuje takie dopasowania. Nalezy pamietaé o tym, czytajac wyniki pracy
systemu IDS.

Pozytywne specyfikacje sg zie

Wiemy, ze niektore pakiety oznaczaja ktopoty. Kazdy pakiet z jednoczesnie ustawio-
nymi znacznikami SYN i FIN oznacza zte wiesci. Jesli pakiet SYN zawiera dane, co$
si¢ popsuto w sieci. Pakiety SSH z doklejonym na koncu tekstem /bin/sh lub znanymi
sekwencjami koddéw uruchamiajacych powloke (shellcode) oznaczaja probg wywotania
przepetnienia bufora (z drugiej strony istnieje pewne drobne prawdopodobienstwo, ze
zakodowane dane bgdg mialy posta¢ przypominajaca shellcode).

Pozytywne specyfikacje dzialaja tak. Gdy bierzemy udzial w okazaniu i przygladamy
si¢ szeregowi 0sob w celu wybrania osoby podejrzanej, przypominamy sobie plakaty
0s0b Sciganych. Ktos, kto jest w calym kraju $cigany za przestepstwa, jest podejrzany
z definicji.

Gtoéwna wada pozytywnych specyfikacji jest to, ze najpierw musza by¢ utworzone.
A wigc jesli napastnik uzyje nieznanego wcze$niej ataku lub nawet wystarczajaco
zmodyfikuje typowy atak, nie zostanie wykryty przez IDS.

Negatywne specyfikacje nie sg lepsze

Najpierw zajeliSmy si¢ tatwa strong — okresleniem rzeczy ztych. Teraz nadszedt czas
na odrobing kreatywnego myslenia. Okreslmy rzeczy, ktére ogdlnie moga by¢ w porzad-
ku, lecz w danej sytuacji nie powinny wystgpowac.

4 Czy ktorykolwiek z serweréw w sieci udostepnia ustuge telnet? Jesli nie,
polaczenia na port 23/tcp nie powinny mie¢ miejsca.

4 Czy zapora sieciowa blokuje port 25/tcp na wszystkich komputerach
oproécz serwera poczty? Jesli tak, to ruch na tym porcie na innych maszynach
oznacza klopoty.

4 Czy zachecasz uzytkownikow do wymiany pirackiego oprogramowania
(tzw. warez) i obrotu plikami MP3 na serwerze NFS? Nie? Skad zatem wziat
si¢ ruch migdzy tym serwerem i portem 6667 na irc.copyright.violation.net?

4 Czy w organizacji wykorzystuje si¢ wylacznie Linuksa? Skad zatem tyle
ruchu protokotu NetBIOS (ustugi sieciowe MS Windows) w sieci?
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Sa to specyfikacje negatywne. Aby je znalez¢, nalezy najpierw nakresli¢ doktadny szkic
oczekiwanego ruchu w sieci, a nastepnie zaczaé poszukiwac¢ w niej czegokolwiek, co
nie pasuje do tego obrazka.

Heurystyczne wykrywanie anomalii — Swiety Graal

Jak wspomnielismy, nalezy ciagle monitorowaé sie¢ w poszukiwaniu rzeczy, ktdre nie
powinny si¢ w niej pojawiac. Niektore fakty jednak staja sie oczywiste po dluzszym
czasie. Jak na przyktad Krzy$ z marketingu, ktory wylogowuje si¢ z systemu codziennie
0 16:30, bo $pieszy na Happy Hours do swojej ulubionej restauracji. Nie ma mozliwosci
poznania tego wzorca z gory, chyba ze kto§ monitoruje ruch w sieci przez dtugi okres
czasu.

Ktos$ powie: ,,Nic wielkiego, napisz¢ system NIDS, ktéry bedzie zapamigtywal wzor
zdarzen, a nastgpnie raportowal wszelkie odstgpstwa od niego. Bede stawny!”. Pomyst
nie jest zty, lecz do tej pory znany jest jeden system realizujacy tego typu funkcje w spo-
sob skuteczny prawie w kazdym srodowisku. Ten system kazdy z nas nosi pomigdzy
uszami. Uzywaj tego systemu! Ogladaj od czasu do czasu ruch w sieci. Poréwnuj go do
wpiséw w dziennikach systemowych. Przyzwyczaj si¢ do wzorcow i jesli to mozliwe
wymysl sposob konfiguracji systemu NIDS w taki sposdb, aby reagowat na odstgpstwa
od nich.

Jesli jednak kto$ znajdzie sposdb na automatyzacje tego procesu, potrzebny mu bedzie
agent handlowy — w takim wypadku chetnie stuzymy.

W nastepnym podrozdziale przyjrzymy si¢ przyktadowej implementacji mechanizmu
NIDS, czyli programowi Snort.

Przyktadowy system NIDS — Snort

Snort jest tak prosty, elastyczny i skuteczny, jakim sami go uczynimy. Ma niewielkie
wymagania dotyczace pamigci i obciazenia procesora. Ponadto jest darmowy. Trudno
nie doceni¢ takich cech.

Uzytkownicy lubiacy kod zrédtowy zapraszamy na strong www.snort.org/dl, gdzie
znajda najnowsza wersje.

Opis i historia

Snort pojawit si¢ na scenie sieciowej podczas prelekcji na konferencji LISA (Large
Installation System Administration) w listopadzie 1999 roku. Marty Roesch odpowie-
dziat na zapotrzebowanie, tworzac system NIDS nieco bardziej funkcjonalny od pro-
gramu tcpdump, lecz mniejszy i tanszy od wszystkich innych. Od tej pory Snort rozwija
si¢ systematycznie bez zwigkszania komplikacji instalacji, konfiguracji i uzytkowania.



Rozdziat 18. ¢ Proste systemy wykrywania wtaman 465

Cho¢ Snort posiada wiele opcji, mozna uzywaé go w najprostszej konfiguracji, wcze-
$niej przez kilka minut trzeba poczyta¢ dotaczony do niego plik README. Marty zato-
zyt firme o nazwie Sourcefire, ktdra zajmuje si¢ rozwojem i sprzedaza specjalizowa-
nych dodatkéw do systemu Snort. Choé wielu z nas moze wykorzystywac Snort w takiej
postaci, w jakiej jest dostgpny, to wielkie organizacje maja zupetnie inne potrzeby.
Komercyjne firmy, jaka jest Sourcefire, sa w stanie takie potrzeby zrealizowac.

Przeglad funkcji systemu Snort
(wybrane opcje wiersza polecen)

Snort posiada sporo opcji wiersza polecen. Przyjrzyjmy si¢ najwazniejszym z nich,
ktére pozwolg sktonié ten system do pracy.

Snort moze $ledzi¢ pakiety na interfejsie sieciowym lub odczytywacé je ze zrzutu w pliku.
Chcemy monitorowa¢ sie¢. Opcja -1 interfejs wskazuje systemowi Snort nazwe inter-
fejsu sieciowego, na ktérym ma sledzi¢ pakiety, najczesciej interfejsem tym bedzie ethO.
Jesli nie jestesmy pewni, pomocny moze okazac si¢ program netstat -in, ktory wypisze
liste aktywnych interfejsow sieciowych.

Wynik dziatania programu Snort mozna przekierowaé¢ do katalogu dziennika. DomysI-
nie Snort stara si¢ uporzadkowac dane pakietdéw w strukturze katalogéw we wskaza-
nym katalogu dziennika. Kazdy z podkatalogéw w tym katalogu odpowiada adresowi
IP i zawiera pliki odpowiadajace portom zrédlowym, docelowym i protokotom. Jesli
Snort nie jest uruchomiony na systemie-putapce (tzw. honeypot), kiedy taki poziom
szczegolowosci jest pozadany, mozna wytaczy¢ ten mechanizm za pomoca opcji -N.

Snort moze generowac ostrzezenia w oparciu o okreslone w konfiguracji reguty dopa-
sowania — to jest glowne dziatanie, ktérego oczekujemy od systemu NIDS. Domyslnie
pliki laduja w pliku w katalogu dziennika, ktory w domyslnej konfiguracji znajduje si¢
w /var/log/snort/. Opcja -1 katalog pozwala zmienié¢ potozenie katalogu dziennika.
Opcja -s spowoduje zapisywanie ostrzezen w pliku /var/Tog/secure.

Reguty wykorzystywane przez Snort zapisywane sa w plikach. W gtéwnym pliku z regu-
fami mozna wykorzystac instrukcje tadujaca inny plik z regutami, dzigki czemu reguty
mozna wygodnie organizowaé w osobne pliki. Opcja -c plik_regul wskazuje syste-
mowi gtowny plik z regutami.

Zalecamy uruchamianie systemu Snort z wykorzystaniem katalogu zawierajacego
nastgpujace podkatalogi:

4 ./logs: zawierajacy ostrzezenia w pliku alerts,
¢ /rules: zawierajacy wszystkie reguty, w tym gtowny plik regut,
4 Snort_Command: plik zawierajacy pelny wiersz polecen uruchamiajacy system

Snort z odpowiednimi opcjami.

Przyktadem moze by¢ nastepujace polecenie:

snort -i eth0 -N -1 ./Togs -c ./rules/rules root
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Polecenie to uruchamia system Snort w trybie nastuchu na porcie ethQ, wykorzystujacy
reguly z katalogu ./rules i zapisujacy ostrzezenia w katalogu ./logs.

Pelny wykaz opcji wiersza polecen mozna uzyskaé, wykorzystujac opcje -h.

Reguly i wiecej regut

Dobry podrecznik regut systemu Snort mozna znalez¢ pod adresem www.snort.org/docs/
writing_rules. Wasciwy podrecznik nosi nazwe Snort User’s Manual. Nie mamy zamiaru
uzupetniaé¢ go w niniejszej ksiazce, lecz przedstawimy kilka prostych regut bedacych
modyfikacjami przyktadowych z dystrybucji systemu Snort. Oto pierwsza z nich:

alert tcp $EXTERNAL NET any -> $HOME NET any (msg:"SCAN SYN FIN";flags:SF;)

Powyzsza reguta generuje ostrzezenie w wyniku napotkania pakietu SYNFIN. Zmienne
$EXTERNAL_NET oraz $HOME NET stanowia adresy podsieci w notacji CIDR zdefiniowane
w pliku regut. Drugie pole zawiera nazwe protokotu. Nastepne jest wyrazenie w postaci:

<adres zrodtowy> <port zrodtowy> -> <adres docelowy> <port docelowy>

Alternatywna forma dopasowuje pakiet przechodzacy w dowolnym kierunku:

<adres> <port> <> <adres> <port>

Reszta reguly (w nawiasach) ma nastepujacy format:

opcja:argument;[opcja:argument; ]

Opcja msg ustawia tre§¢ komunikatu zapisywanego przy dopasowaniu reguty. Komu-
nikat zostanie zapisany do dziennika wraz ze znacznikiem czasu (time stamp), adresem
i portem zrédtowym i docelowym oraz z innymi informacjami na temat pakietu.

Opcja flags definiuje znaczniki, ktére musi posiadaé pakiet, aby wywotaé¢ ostrzezenie.
W tym przypadku dopasowany zostanie pakiet zawierajacy znaczniki SYN i FIN.

Zwréémy uwage na zmienne $HOME NET oraz $EXTERNAL NET. Snort, podobnie jak wigk-
szo$¢ innych systemoéw NIDS, najlepiej dziala, gdy jest dopasowany do §rodowiska.
Ustawienie tych zmiennych w pliku konfiguracyjnym systemu Snort pozwoli wykrywaé
ataki na systemy w sieci lokalnej i unikna¢ fatszywych alarméw.

Kolejny przyktad:

alert ip $EXTERNAL _NET any -> $HOME NET any (msg:"SHELLCODE Tinux shellcode";
wcontent:"|90 90 90 e8 c0 ff ff ff|/bin/sh";)

Opcja content w tej regule wyszukuje dane w pakiecie pasujace do ciagu znakow
w argumencie. Liczby pomiedzy liniami pionowymi (|) okreslaja ciag liczb szesnast-
kowych, kazda para cyfr okresla jeden bajt. Fragment /bin/sh stanowi juz zwykly tekst.
Przedstawiona reguta wyszukuje w danych znany shellcode uzywany do uzyskania
uprawnien konta root w systemie. Ta reguta dopasuje kazdy pakiet IP (zar6wno pro-
tokotu TCP, jak i UDP).
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Nastepnie mozemy wyprobowaé regute wykorzystujaca konkretny adres w sieci. Zatoz-
my, ze serwer FTP dziata w naszej sieci tylko pod adresem 10.20.400.15. Kazdy ruch
FTP na inny adres jest uwazany za podejrzany, wigc dodajemy nastgpujaca regute:

alert tcp any any -> !10.20.400.15 21 (msg:"Podejrzany pakiet FTP ";)

W tym przyktadzie przemycilisSmy wazna mozliwo$¢. Znak wykrzyknika (!) przed
adresem oznacza ,.kazdy adres inny od 10.20.400.15”. Znak wykrzyknika jest bardzo
uzyteczny podczas definiowania specyfikacji negatywnych, ktére omowilismy wcze-
$niej. Gdyby dana maszyna obstugiwala wylacznie serwer FTP, mozna by zastosowac
nastgpujaca regute:

alert tcp any any -> 10.20.400.15 21 (msg:"Potencjalny skan serwera FTP";)

W tym momencie docenites juz zalety prostoty. Serwer dedykowany umozliwia zasto-
sowanie znacznie prostszych regut wykrywania atakow!

Wtyczki: przetwarzanie wstepne i koncowe (portscan)

Snort zostat zaprojektowany tak, aby tatwo bylo dodawac do niego nowa funkcjonalnos¢
za pomoca wtyczek (plugins) przetwarzajacych dane przed obrdbka ich przez Snort Iub
po ich wykorzystaniu. Wtyczki definiuje si¢ w plikach regut i, jak ma to miejsce w przy-
padku wigkszosci zagadnien zwiazanych z systemem Snort, sktadnia wykorzystania
wtyczek opisana jest w pliku snort.conf dostarczanym w dystrybucji systemu Snort.

Zalecamy stosowanie szczegdlnie wtyczki portscan. Pozwala na prosta i szybka identy-
fikacje skanowania portéw przez odnajdywanie charakterystycznych pakietow skie-
rowanych jednoczesnie na wiele portdéw (mozna zdefiniowa¢ liczbg pakietow i okres
czasu), a nastgpnie zapisuje wyniki w okreslonym pliku. Plik wynikowy dziatania tej
wtyczki warto zapisa¢ w katalogu ./logs lub utworzy¢ specjalny katalog ./scans stuzacy
w tym celu.

Podsumowanie

W niniejszym rozdziale omdéwilismy systemy NIDS jako integralng czes¢ strategii
obronnej w sieci. Przed opisaniem zagadnien systemdéw NIDS rozpatrzyliSmy uzy-
teczne strategie sieciowe, takie jak wykorzystanie dedykowanych serwerdéw, konfigu-
racje zapor sieciowych i uzycie dedykowanych hostéw bastionowych w podsieci DMZ.
Nastepnie oméwiliSmy systemy NIDS w swietle projektu sieci i pozadanej lokalizacji
tego systemu. Zaréwno zakres dziatania, jak i lokalizacja systemu NIDS ma wptyw
na reguty monitorowania ruchu sieciowego zdefiniowane w tym systemie. Nie uda si¢
wykorzysta¢ wszystkich zalet stosowania systemu NIDS, zapory sieciowej i innego
oprogramowania wspomagajacego bezpieczenstwo, jesli bedziemy je traktowac jak
»~magiczne pudetka” czarodziejskim sposobem rozwiazujace wszystkie problemy. Naj-
lepsze wyniki dzialania mechanizméw obronnych uzyskamy wtedy, gdy kazdy z jego
elementéw bedzie uzupetnia¢ i wspomagac¢ dziatanie drugiego, a nad wszystkim bedzie
panowat administrator.
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Czesé V ¢ Zwiekszanie bezpieczenstwa

Nastgpnie opisaliSmy zagadnienia projektowania strategii bezpieczenstwa uwzglednia-
jacej wykorzystanie systemu NIDS. Czescig planu byto wprowadzenie do systemu Snort
i pokazanie zagrozen w sieci, ktore czyhaja na nasze systemy kazdego dnia. Innym
celem bylo przedstawienie strategii bezpieczenstwa jako wspodtpracujacych elementéw
obejmujacych kontrole dostgpu do sieci, dedykowane serwery i system NIDS. Naszym
celem bylo rowniez zaciekawienie czytelnika, poniewaz jesteSmy pewni, ze w tej chwili
konfigurujesz swoj system NIDS, zamiast czytac te stowa. Owocnej parcy ze Snortem!



