Czesi IV

Praca w sieci lokalnej
i Internecie

Linux jest podstawg w swiecie serwerdw sieciowych. System Red Hat
Linux 6 umozliwia obstuge wielu mechanizméw, za ktére w systemach

komercyjnych trzeba byto by zapfaci¢ tysigce dolarow.

W tej czesci pokazemy, w jaki sposéb obstuguje sie niektore

z wazniejszych elementow serwera opartego na systemie Red Hat
Linux 6. Wiekszos$¢ z tych mechanizméw mozna skonfigurowac

w srodowisku graficznym, unikajgc bezposredniej edyciji plikow
konfiguracyjnych. Jesli dostepny jest graficzny sposob konfiguraciji
danego elementu — skoncentruje sie wiasnie na nim, a nie

na konfiguracji za pomocg wiersza polecen.

Jesli chcesz uruchomic¢ siec€ lokalna lub serwer internetowy, trudno

o system lepiej nadajacy sie do tego celu niz Red Hat Linux 6.

Rozdziat trzynasty: Serwer linuxowy wyjasnia, w jaki sposob
skonfigurowac rézne funkcje serwera, takie jak FTP, NFS, DHCP
czy SAMBA.

Rozdziat czternasty: Serwer Apache zawiera informacje dotyczace
serwera Apache — najpopularniejszego na swiecie serwera stron

WWW, rozprowadzanego wraz z systemem Red Hat Linux 6.
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Serwer linuxowy

Dla wielu uzytkownikow system Red Hat Linux 6 jest przede wszystkim
serweremlstnieje wiele roznych typow serwerdw, ale praktyczna definicja
mogtaby brzmiec¢: serwer pozwala wielu uzytkownikom zdalnym
nawspotdzielenie lub korzystanie z tych samych zasobow. Zgodnie z ta
definicja serwer moze pozwala¢ uzytkownikom na korzystanie z plikow

i systemow plikow. Idac nieco dalej, serwer moze rowniez udostgpniaé
mechanizmy obstugi baz danych i ,,serwowac” strony WWW.

Linux jest doskonata platforma dla serwera w wielu sytuacjach wymagajacych
wysokiej niezawodnosci. Jak zapewne wiesz, jest to system wykorzystywany
przez wielu dostawcow Internetu (Internet Service Providers, czyli ISP)

— firm, ktore oferuja ustugi, takie jak udostgpnianie zasobow internetowych

czy prowadzenie stron WWW. W mniejszych systemach Linux doskonale
sprawdza si¢ jako serwer drukarek i plikow w sieciach biurowych lub
domowych.

W tym rozdziale przedstawimy rézne zagadnienia zwiazane z wykorzystaniem
systemu linuxowego jako serwera:

m Telnetowanie do serwera.
m Konfiguracja Linuxa jako serwera FTP.

m Serwer sieciowych systemow plikdw NFS.

Amoxnuij 1omiag

B Dynamiczna konfiguracja komputerow za pomoca DHCP.

B jaczenie si¢ klientow Windows z serwerem za pomoca programu
SAMBA.

B Laczenie sig¢ z systemami Microsoft Windows za pomoca programu
smbclient.

m Wykorzystanie Linuxa jako serwera poczty.
B Zagadnienia zwiazane z bezpieczenstwem.

Nalezy zdawac sobie sprawe, ze konfiguracja sieci jest czyms na pograniczu
czarnej magii i nauki. Co wigcej, kazda konfiguracja sieci jest inna.
Przedstawione tu informacje powinny wystarczy¢ do rozpoczgcia pracy,

ale to wszystko.
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Zasady dziatania TCP/IP

Rozdziat 13.

Zasady dziatania TCP/IP

TCP/IP jest standardowym protokotem
uzywanym do obstugi sieci w $§wiecie
linuxowym oraz w wigkszosci sieci
UNIX-owych; na tym protokole oparta jest
réwniez sie¢ Internet.

Protokot to jezyk uzywany przez komputery
do komunikowania si¢. Nie ma on nic wspolnego
z fizycznym potaczeniem komputerow
realizowanym zwykle w oparciu o jedna

z technologiiEthernet. Innymi stowy,
okablowanie taczace komputery moze by¢
naprzyktad typu 10-Base-T z wtyczkami RJ-45
podiaczonymi do kart sieciowych. Potaczenie
moze tez by¢ realizowane za pomoca szybkich
aczy optycznych. Z punktu widzenia protokotu
rodzaj potaczenia nie odgrywa zadne;j roli.
Abstrakcyjna warstwa oprogramowania —
czyli protok6t TCP/IP — umozliwia rozwazanie
problemow zwiazanych z siecia bez
koniecznosci skupiania si¢ na sprzecie,
podobnie jak mozna programowac¢ w jgzyku
Java, nie zawracajac sobie glowy sprzgtem,
najakim program bgdzie wykonywany.

Protokét TCP/IP

TCP to skrét od stow Transmission Control
Protocol czyli protokot kontroli transmisji,
natomiast IP oznacZaternet Protocol

— protokot internetowy.

Funkcja TCP w tym dwuelementowym

protokole jest dzielenie danych na fragmenty

nazywanepakietami IP obstuguje mechanizmy
transmisji takich pakietéw i kierowania ich
do adresata. IP zarzadza réwniez pakietami
UDP - czyli User Datagram Protocol,
protokotu zblizonego do TCP.

IP nie ma Zadnych informacji o danych,
ktoresa przesytane w pakietach. Dla kontrastu,
pakiety TCP nie ,,wiedza” dokad sa przesytane
1 w jaki sposob maja tam trafi¢. Takie
rozwiazania przypomina prowadzenie
niewidomego do celu — przewodnik jest
niezbedny do pomys$lnego zakonczenia

catej operacji.

Konfiguracja TCP/IP

Jesli musisz skonfigurowac sie¢ TCP/IP

lub komputer podtaczony do takiej sieci

— nazywanyweziem — bedziesz musiat
zrozumie¢ kilka waznych zagadnien
zwiazanych z tym protokotem. Doktadne
zrozumienie sensu terminéw uzywanych przy
ich opisie na pewno utatwi Ci zadanie.
Najwazniejsze terminy to:

adres IP,
podsie¢ i maska sieci,
adres rozgloszenia,

adres bramki,

serwer nazw.

Adresy IP i maski sieci

Adres IP(lub krécej IP) to czteroczesciowa
liczba identyfikujaca jednoznacznie komputer
nazywanyhostemKazda z czterech czgsci
liczby oddzielona jest od pozostatych kropka.
PoszczegOInyiost posiadajacy bezposrednie
polaczenie z siecia musi mie¢ wlasny,
niepowtarzalny adres IP.

Kazda z czterech czgsci adresu I[P moze by¢
liczba z przedziatu od 1 do 255, co daje okoto
4,2 miliarda adresow. Adresy te podzielone sa
W grupy, nazywansieciamj i przyznawane
organizacjom potrzebujacym takich adresow.
Istnieja trzy rodzaje sieci:

B Sieci klasy A, identyfikowane przez pierwsza
czgs$¢ adresu; dostepnych jest do 16.777.216
adresow IP.

m Sieci klasy B, identyfikowane przez
pierwsze dwie czgsci adresu; dostgpnych
jest do 65536 adresow IP.

m Sieci klasy C, identyfikowane przez
pierwsze trzy czgsci adresu; dostgpnych
jest do 256 adreséw IP.
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Serwer linuxowy

Dla przyktadu, adres IP 24.16.108.142 moze
by¢ adresem komputera o numerze 142 w sieci

Adresy bramki

klasy C, komputera o numerze 108.142 w sieciAdres bramkio adres komputera, ktory
klasy B lub komputera o numerze 16.108.142 zapewnia tacznos¢ ze §wiatem zewngtrznym.

w sieci klasy A. Skad taka biedna maszyna ma
wiedzie¢, w jakiej sieci si¢ znajduje?

Z pomoca przychodzi maska podsieczwana
réwniez maskq sieci. PO zastosowaniu iloczynu

Taki komputer zwykle nazywany jest wlasnie
bramkq.

Najczgsciej bramka posiada dwa interfejsy
sieciowe: jeden jest potaczony z siecia lokalna,

bitowego adresu maski i adresu IP otrzymujemy? drugi — z siecia zewngtrzna, zwykle

numer sieciTabela 13.1przedstawia
znaczenie poszczegolnych masek podsieci.

Tabela 13.1Maski podsieci i ich znaczenie.

Maska Znaczenie

255.0.0.0 Sie¢ klasy A
255.255.0.0 Sie¢ klasy B
255.255.255.0 Sie¢ klasy C

Zauwaz, ze jesli wykonamy operacjg AND
nabitach adresu IP, na przyktad 24.16.108.142
oraz na masce podsieci klasy C, czyli
255.255.255.0, ostatnia cze$¢ adresu zostanie
wyzerowana — otrzymamy 24.16.108.0. Taki
adres nazywa si¢ adresem sieci i nie moze

by¢ przypisany zadnemu komputerowi.

Adres rozgtaszania

Innym adresem lih.ajacym specjalne
znaczenigest adres rozgtoszenia uzywany do
rozsytania informacji do wszystkich
komputerow w sieci. Jesli zamiast wysytac
pakiet do konkretnego komputera
wykorzystasz adres rozgtoszenia, zostanie on
przestany do wszystkich komputerow.

Adres rozgtoszenia to zwykle adres IP sieci
po zastapieniu czesci hosta liczbami 255.
Dlassieci klasy C o adresie 24.16.108.0 bylby
to wigc adres 24.16.108.255.

Adres rozgloszenia rowniez nie moze zostaé
przypisany zadnemu z komputeréw. Oznacza
to, ze — po uwzglednieniu adresu sieci i adresu
rozgloszenia — w sieci klasy C moga dziata¢
maksymalnie 254 komputery.

Z Internetem.

Aby host mogt potaczy¢ sie z siecia zewngtrzna,
musi zna¢ adres IP przynajmniej jednej bramki.

Serwery nazw

System DNS (Domain Name System) jest
rozproszona baza danych umieszczona
naserwerach nazyktora pozwala
natlumaczenie adreséw IP na nazwy
domenowe. Jesli znasz adres IP serwera,

z ktoérym chceesz si¢ potaczyc¢, nie potrzebujesz
systemu DNS ani serwera nazw. Zwykle jednal
wigkszos¢ aplikacji i sieci zaktada, ze
uzytkownik woli zapamigtywaé nazwy
domenowe, takie jakww.bearhome.com
zamiast ich odpowiedniki IP, na przyktad
204.0.134.135.

Kazda zarejestrowana domena posiada
przynajmniej dwa serwery DNS
odpowiedzialne za obstuge zapytan
odnoszacych sig do tej whasnie domeny.

Kazdy host, ktory powinien moc zamieniaé
adresy domenowe na adresy IP, musi zna¢
numer IP przynajmniej jednego serwera DNS
mogacy w razie koniecznos$ci potaczy¢ sig

Z innymi serwerami DNS, aby przettumaczy¢
zadana nazwe. Adres IP serwera DNS jest
zwykle wymagany podczas konfiguracji
protokotu TCP/IP.
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Rozdziat 13.

Ping jest programem dostgpnym zaréwno

w systemie Red Hat Linux 6, jak i Microsoft
Windows i stuzy do testowania najbardziej
podstawowej funkcji sieci, czyli tacznosci.
Jesli mozesz pingowa¢ do hosta, masz
pewnosé, ze podstawowe mechanizmy
komunikacji z nim dziataja prawidlowo

(cho¢ nadal nie wiesz nic o ustugach wyzszego
poziomu).

Z drugiej strony, jesli ping nie potrafi
komunikowac sig¢ z hostem, mozesz by¢
prawie pewny, ze masz jakie$ problemy

Z podstawowg konfiguracja sieci.

Aby przetestowa¢ polgczenie
z komputerem w systemie Linux

1. W wierszu polecen wpisz ping i nazwe
domenowa lub numer IP komputera, do
ktorego potaczenie cheesz przetestowac,
naprzyktad ping www.bearhome.com

2. Wecisnij Enter. Jesli nie wystapia zadne
problemy, uzyskasz komunikat zawierajacy
dane o transmitowanych pakietach
(rysunek 13.1.

Wskazowka

m Program ping dla systentinux nie konczy
automatycznie swojego dziatania. Aby
zakonczy¢ ,,pingowanie” 1 uzyskaé
podsumowanie przedstawione
narysunku 13.1, wciénij klawisze Ctrl+C .

Aby przetestowaé polgczenie
z komputerem w systemie
Microsoft Windows

1. Kliknij na przyciskStart.

2. Z menuProgramy wybierzTryb
MS-DOS. Otwarte zostanie okno
MS-DOS.

3. W wierszu polecen wpisz ping i nazweg
domenowa lub numer IP komputera
linuxowego, z ktérym potaczenie chcesz
przetestowac, na przyktad
ping 204.0.134.135Jesli nie wystapia
zadne problemy, uzyskasz komunikat
zawierajacy dane o kilku transmitowanych
pakietachifysunek 13.9.

= Terminal
Fle Edit Seltings Help

SIEIE

[rogt in * Thu Hay 27 13:01:111% ping linuxbear, bearhane.con 2
PING Linuzbear, bearhone, con 24,791,771 56 data bytes
Lonp_seqe0 EE1Z127 tine=30.2 ws

np_
m

P 127 tine=39.4 ns
ionp_seq=3 £E1=127 tine=47.9 ns
mp_seded tEL=L27 tine=47.E ms
Wp_seq5 LEL=127 Line=d7.7 ms

P
ol icnp_seq=E £t1=127 tine=43.1 ms
B4 bytes From 24,7.31.77: icnp_seq=7 tt1=127 tine=d47.7 us
B4 bytes From 24,7.91,77; icnp_seqs8 ttl=127 tine=47.7 s

- linuxbear. bearhone. con ping statistics ——
9 packets transwitted, 9 packsts received, 02 packet loss
round-trip minfawg/max = 30,2/43,8/49.1 ms

Traot in ~ Thu Hay 27 13:01:231¢ ||

Rysunek 13.1Jesli program ping wyswietla
komunikaty o przesytanych pakietach, podstawowa
konfiguracja sieci jest prawidlowa.

Rysunek 13.2Do systemuinux mozna zapingowac,
korzystajqc z DOS-owego wiersza polecen.
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Serwer linuxowy

Uruchom

‘wpisz nazwe programu, foldera lub dokumentu, a
zostanie on obwarty przez spstem Windows,

DOhwdrz: Itelnet j

™ Uruchom w oddzielnym obszarze pamigci

o]

Anuluj | Erzeglqdai...l

Rysunek 13.34by uruchomié program telnet
w systemie Microsoft Windows, otwdrz najpierw
okno dialogowe Uruchom.

R Telnet - (Brak) (=[]

Podtacz  Edwcjz  Terminal Pomoc

i 3

N

A
Rysunek 13.4Jesli uruchomisz program telnet bez
podania nazwy hosta, otwarte zostanie puste okno.

Potacz

Mazwa hosta: Iar.hcarhume.cuml vl
Port: Itelnet VI
Typ terminala: Ivﬂ oo vl

Potacz I

Rysunek 13.50kno dialogowe Polqcz uzywane jest
do okreslenia serwera, z ktorym nalezy sie polqczyé.

Anuluj |

tgczenie sie z serwerem za
pomocq programu Telnet

Progranilelnet umozliwia jeden z najtat-
wiejszych sposobéw wykorzystania serwera
linuxowego, ktérego w tym programie nazywa
si¢ hostem. To rozwiazanie redukuje w zasadzie
role komputera do zwyktego terminala.
Uzytkownicy, ktorzy zetkneli si¢ z wigkszymi
sieciami, w ktorych dziataly zarowno systemy
UNIX, jak i NT, zetkngli si¢ na pewno z tym
programem pracujac zdalnie w systemach
UNIX. Po uruchomieniu serwera linuxowego
procedury sa oczywiscie doktadnie takie same.

Aby potgczyé sie z serwerem
za pomocq programu telnet
dla systemu Windows

1. Z menuStart sytemu Microsoft Windows
wybierz poleceni®ruchom. Otwarte
zostanie okno dialogowdruchom.

2. Wpisztelnet.

3. Kliknij na OK. Otwarte zostanie puste
okno programu telnetysunek 13.4.

4. Z menuPodlacz programu Telnet wybierz
polecenieSystemzdalny. Wyswietlone
zostanie okno dialogowRolacz
(rysunek 13.5.

5. W poluNazwahostawprowadz nazwg
serwera, z ktorym chcesz si¢ potaczy¢.
Jest to nazwa hosta linuxowego, jak
wyjasniliSmy w rozdziatach 3.1 4.,
naprzyktad linuxbear. W zaleznosci
od potaczenia pomigdzy Toba i serwerem,
mozesz poda¢ albo sama nazwe serwera,
albo nazwe wraz z reszta adresu
domenowego, na przyktad
linuxbear.bearhome.com
W niektorych przypadkach wykorzystanie
adresu IP dziata lepiej niz korzystanie
z nazwy domenowej. (dalej..)
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Telnet

Rozdziat 13.

6. Wybierz przyciskPolacz.
Zostaniesz zapytany o identyfikator
uzytkownika (rysunek 13.9.

7. Wprowadz identyfikator uzytkownika.
8. Wcisnij Enter.
9. Podaj hasto.

10. Wcisnij Enter. Zostaniesz potaczony
z serwereminuxowym i wyswietlony
zostanidinuxowy znak zachety w katalogu
domowym odpowiedniego uzytkownika.
Teraz mozesz korzysta¢ z wiersza polecen
serwera tak, jak opisaliémy to w rozdziatach
od 10. do 12.

Wskazowki

B Nazwa komputera, z ktorym chcesz si¢
potaczy¢, moze zosta¢ podana przy
uruchamianiu programu Telnet w oknie
dialogowymUruchom; mozna na przyktad
wpisac telnet linuxbear.

B ProgramTelnet zwykle przechowuje listg
ostatnio uzywanych hostéw w menu
Podlacz. Dzigki temu mozna ponownie
polaczy¢ si¢ z nimi bez koniecznosci
wpisywania ich nazwy.

B [stnieje wiele wersji programu Telnet
bardziej funkcjonalnych od programu
rozprowadzanego wraz z systemem
Windows. Na przyktad, jesli na stronie
CNet pod adresem

http://www.download.com sprébujesz

poszuka¢ programu Telnet, znajdziesz ponad

60 roznych wersji, ktére mozna pobrac.

R Telnet - linuxbear.bearthome.com
Podtacz Edycja Teminal Pomoc

Red Hat Linux release 6.8 {Hedwig)
Kernel 2.2 .5-15 on an i686

1login: hdavis

Password:

Sniffer version 1.1...

Bers Love Peace?

[hdavis@linuxbear hdavis]$ll

[

HE E3
Bl

[ |

-

A

Rysunek 13.6Po polqczeniu si¢ z hostem zostaniesz

zapytany o identyfikator uzytkownika i hasto.

260




Serwer linuxowy

Preferencie Terminala

Opcie Terminala Emulacia

" Echo lokale T2

I” Migajgoy kursor| | & yT-100/4N5I Anuli

¥ Kurser blokawy P
oMo

[ Strzakki%T100 Czcianki... |
Bozmiar |25 Folor tra... |
bufara:

Rysunek 13.7ProgramTelnet mozna dostosowaé
do wlasnych potrzeb za pomocq okna dialogowego
Preferencje terminala

Telnet ]

Pokaczenie z hogtem przenwane.

Rysunek 13.8Powylogowaniu sie z sesji programu
Telnet polqczenie jest przerywane.

Aby skonfigurowaé program Telnet
dla systemu Windows

1. Z menuTerminal programu Telnet wybierz
pozycje Preferencje Wyswietlone
zostanie okno dialogowereferencije
terminala (rysunek 13.7.

2. Wprowadz potrzebne modyfikacje.
3. Kliknij na OK.

Wskazowka

B Najczestsza modyfikacja jest zwigkszenie
rozmiaru bufora (domyslnie jest to 25
wierszy). Dzigki temu mozna wrocié
do wierszy wy$wietlanych wczesniej.

B Mozesz rowniez zmieni¢ czcionkg i kolory,
aby poprawi¢ czytelnosé.
Aby zakonczyé polgczenie

1. W wierszu polecen wyswietlanym w oknie
programu Telnet wpistbgout lub exit.

2. Wecisnij Enter. Otrzymasz komunikat
0 zakoniczeniu potaczenia (rysunek 13.9.

joujay

261



Korzystanie z FTP

Rozdziat 13.

Korzystanie z FTP

FTP, czyli File Transfer Protoc@brotokot
transmisji plikéw), jest jednym z najbardziej
popularnych (i najszybszych) protokotow
wykorzystywanych do transmis;ji plikéw
pomigdzy systemami. Poniewaz programy
klientoéw FTP sa dostgpne praktycznie dla
wszystkich systemow operacyjnych, protokot
ten jest chyba najbardziej zblizony do
uniwersalnego sposobu przesytania danych.

Red Hat Linux 6 rozprowadzany jest wraz
z serwerem FTP o nazwie Wu-ftgdsli chcesz
umozliwi¢ zdalny dostgp do Twojego serwera
za pomoca FTP, program Wu-ftpd Ci w tym
pomoze.

Najprawdopodobniej w Twoim systemie
programWu-ftpd zostat zainstalowany, cho¢
zalezy to od rodzaju instalacji i wybranych
pakietéw Wu-ftpd jest czgscia standardowej
instalacji dla serwera). Jesli nie, zainstaluj go
Z ptyty CD-ROM rozprowadzanej wraz

z ksiazka za pomoca programu Gnome RPM,
jak pokazalismy w rozdziale 2. oraz 3.

Jesli program Wu-ftpd zainstalowano

W systemie, ustuga FTP jest uruchamiana
automatycznie w chwili, gdy kto$ probuje
polaczy¢ si¢ z portem FTP (poniewaz moze
zdarzy¢ sig, ze program klienta FTP zapyta

o0 t¢ informacje¢, powiniene$ wiedzie¢, ze port
ma numer 21).

Ogodlnie uzytkownikow serwera FTP mozna
podzieli¢ na dwie grupy:

B posiadajacych wiasne konto oraz hasto;

B uzytkownikoéw anonimowych, nazywanych
tez go$¢mi (ang. gues).

W tym kontek$cie kontorozumiane jest jako
identyfikator uzytkownika wraz z kontem
shellowym. Oznacza to, ze musisz przyznac
kazdemu uzytkownikowi, ktory potrzebuje
dostepu poprzez FTP, konto shellowe wraz

z odpowiednim wpisem w pliku /etc/passwd.

Anonimowe kont& TP uzywane jest
wowczas, gdy chcesz zezwoli¢ wszystkim
uzytkownikom na dostgp do niektorych plikow
na serwerze.
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El i it =
<[ Trueor [FIEIE

S

Base configuration

£ ]

E :

Fip server (wu~fipel)
Basic configuration

Ervilof acimin [Feat@localhast

\irtual hasts

Samon fle server o
Defauts
Defaut setup for users's home

Defatit setup for printers

Normal
User accounts
Group deiiitons
Change root password
il | M T

it | ActiChanges | Help

Rysunek 13.9SerwerWu-fipd mozna skonfigurowaé
za pomocq programu Linux Configuration.

Fieal users
|7 May reguest compress files

[+ May reguest tar files
[ May chmad files

[ May delete files

[ May overwrite files
[+ May rename files

[ Log inbound transfers

|7 Log outhound transfers

Rysunek 13.1QDomyslnie faktycznym uzytkownikom
systemu — posiadajqcym wilasny identyfikator

i kontoshellowe — przyznana jest wiekszos¢
uprawnien.

=] grome-nuxcont [SIEIE
m

B

Base configuration-
—spesial (domain) routing

TP IOy DT o
Guest users

il £ fax gatsway
virtual el doroin

| user alimses [ May request compress fles
-virtual domain user alisses
L etoiserdma.cr

7 May recuest tor fles
[ My chmoe fes
[ My delte fies

[ ey overwrite fes

[ Ve rem

[ Log intour ransiers

fles

1| o outoouna transters

&
s

o énorymos
Defat setup for sers’s home (e A T
Dot setup fo printers
Dick shires 7 May recuest tar fles

[ My chmoet fes

[ My dekte ks

[ May overwite fles:

[ My renme fies

User scoounts ¥ Log outtoun transfars
Greup dsfritions
Change raot pasaverd

el

Emw ¥ Log inbourd transters

Accrpt Concel Help
il i M T

it | ActiChanges | Help

Rysunek 13.11Uzytkownicy guest i anonymous
domysinie nie majq zbyt duzych uprawnien.

Cho¢ mozna kontrolowa¢ dostep do anonimowego
FTP (zwykle wymaga si¢ na przyktad podania
adrestle-mail) na pewno nie mozna sprawdzic,
kto z niego korzysta, dlatego uzytkownikom
anonimowym trzeba przydziela¢ zasoby bardzo
ostroznie. Powiniene$ rowniez wiedziec, ze
udostepnienie anonimowego FTP zawsze wiaze
si¢ z pewnym ryzykiem (patrz punkt
Bezpieczenstwo w dalszej czgéei tego rozdziatu).

Aby skonfigurowaé program Wu-fipd
za pomocq programv Linux
Configuration

1. Zalogyj sig jako root.

2. Z podmenuSystemmenu gtéwnego
srodowiska Gnome wybierz pozycjg Linux
Configuration. Otwarte zostanie okno
programuLinux Configuration .

3. Przewin w dot liste wyswietlang w lewe;j
czescei okna i wybierz pozycje Basic
Configuration z kategoriiFtp Server.

W prawej czgsci okna wyswietlona zostanie
zaktadka Misc okna dialogowegé& TP
Server Configuration (rysunek 13.9.

4. W zaktadce Misc sprawdz, czy adres e-mail
jest poprawny.

5. W poluBanner file wprowadz nazwe
pliku, ktory bedzie wyswietlany, zanim
uzytkownik si¢ zaloguje. Tekst wiadomosci
zostanie zapisany wiasnie do tego pliku.
Mozna w nim umiesci¢ na przyktad liste
plikow dostgpnych w systemie lub opis
zabezpieczen.

6. W podobny spos6b wyznacz plik
wyswietlany po zakonczeniu sesji, wpisujac
jego nazwe w polu Shutdown Message

7. Kliknij na zaktadke Control. Panel sterowania
pozwala na elastyczng konfiguracjg
uprawnien uzytkownikow (posiadajacych
wiasne identyfikatory i konta — patrz
rysunek 13.1Q oraz uzytkownikow
anonimowych ysunek 13.13.

8. Okresl uprawnienia poszczegdlnych
uzytkownikow.

9. Kliknij na Accept
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. = Terminal [SEX
Wskazowki (7= et sotings b
[root in ™ Thu May 27 15:00:381# ftp C94604-B =
Conrected to C54604-E,

B Anonimowy dostep do FTP jest ograniczony 2Ll
do kataloguhome/ﬁp I Jego pOd kata'ogéW 220554&304*}9 FTP server {Version wu-2.4.2-VRL7{1) Mon Apr 19 09:21:53 EDT 1999)

ready,
Name {C54604-Biroot?: hdavis
31 Passuord required for hdavis,

B Doktadniejsza konfiguracja programu BT s o 1.
N . . enote sustem tupe is &
Wu-ftpd mozliwa jest poprzez edycje RS 2% B St (R
I't y . l.k I3 k f . h' Commands may be abbreviated, Commands are:
zawartosci plikow Konliguracyjnychn: ! o . S e
ir mget. put size
scoount. disconnect wkdir pud status
¢ /etc/ftpaccess apperd Lt dgy quit ot
quote system
bell get modtine recy sinique
. binary alob Wput reget tenex
¢ /etc/ftpconversions B B 5 B B
od idle nlist rerame tupe
Cgupd imige ntrans resit . user‘k
¢ /etc/ftphosts e o i Lerse
delete ndelete Prowy send =
Aby zalogowau¢ si¢ do serwera FTP seli logujesz sie ;
Yy g e Rysunek 13.12/ezeli logujesz sie jako rzeczywisty
iuko rzegzywisiy uiy[kownik uzytkownik, musisz podac¢ swoj identyfikator i hasto.

1. Otworz okno terminala w §rodowisku
Gnome.

2. W wierszu polecen wpisz ftp i nazwg
domenowa serwera lub jego adres IP.

3. Wecisnij Enter. Wyswietlona zostanie
zawarto$¢ pliku powitalnego.

4. Po znaku zachg¢ty wprowadz identyfikator
uzytkownika (rysunek 13.13.

5. Wecisnij Enter.
6. Wprowadz swoje hasto.
7. Wecisnij Enter. Powinien zosta¢

wys$wietlony znak zache¢ty FTP: ftp>

Aby wyswietli¢ dostepne polecenia FTP
1. Po znaku zachgty FTP wpisz ?
2. Wecisnij Enter. Na ekranie wy$wietlona

zostanie lista wszystkich dostepnych
polecen FTP.
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File  Edit Seffings  Help

%Termina\ |[=[Elx

230 User hdawis logged in,

Renote sustem type is UNIH,

Using binary mode to transfer files.
Frey s

200 PORT command successful ,

150 Opening RSCIT mode data conmection for Zbin/ls.
total 92

drwzr—xr-x 30 root root.
druxr=xr=x 10 root root
1 hdavis  hdavis
1 hdavis  hdavis
1 hdavis  hdavis
1 hdavis  hdavis
1 hdavis  hdavis
1 hdavis  hdavis
1 hdavis  hdavis
1 root root.
1 hdavis  hdavis
1 hdavis  hdavis
2 hdavis  hdaviz
4 hdavis  hdavis
3 hdavis  hdaviz
drwzrwer=x 11 hdavis  hdavis
drwzr-xr-x 8 hdavis  hdavis
drwzrwer=x 2 hdavis  hdavis
drwzr-xr-x 2 hdavis  hdavis
drwz—---— 2 hdavis  hdavis
drwzruxr-x 2 hdavis  hdavis

2048 Hay 27 12:47 .
1024 May 24 20104
1160 Hay 22 11351 . [CEautharity
63 May 22 09:58 Xauthority
1422 Hay 4 14356 JNdefaults
0 May 17 17437 , addressbook
2985 fay 17 17337 .addresshack. lu
2266 May 26 17159 ,bash_history
24 Hay 4 14358 .bash_lagout
280 May 17 11144 ,bash_profile
230 Hay 4 14350 .bash_profile”
124 Hay 4 14158 Lbashro
1024 flay 8 08325 .e—conf
1024 Hay & 14334 ee
4096 oy 22 11351 .enlightenment
1024 Hay 22 11350 ginp
1024 fy 22 11351 .gnane
1024 Hay 6 10i30 ,gnone-desktop
1024 flay 6 10:30 .gnane-help-brauser
1024 Hey 6 10330 ,gnone_private
1024 Hay 8 14:50 .anp

cl

Rysunek 13.134by wyswietli¢ liste plikow
W katalogu biezqcym, wydaj polecenie |S.

Aby wyswietli¢ liste plikow
dostepnych na serwerze
1. Po znaku zachety FTP wpisz Is.

2. Wcisnij Enter. Wyswietlona zostanie lista
plikow znajdujacych si¢ w katalogu
biezacym (rysunek 13.13.

Wskazowka

B Polecenia FTP sa podzbiorem polecen
stuzacych do manipulowania plikami
dostepnych w systemie Linux, opisanych
w rozdziale 11. Wigcej informacji
o poleceniach FTP znajdziesz w dodatku A.

Aby pobraé plik

1. W wierszu polecen FTP wydaj polecenie
cd, aby przejs¢ do katalogu, w ktorym
znajduje si¢ interesujacy Cig plik.

2. Zapomoca polecenia Icd zmien katalog
lokalny na ten, w ktérym pobrany plik
mazosta¢ zapisany.

3. Wydaj polecenidinary, aby uaktywnic¢
binarny transfer plikdw.

dl14 z awunyshzioy

4. Wcisnij Enter.

5. Wpiszhash aby klient FTP wyswietlat
symbole pokazujace postep w fadowaniu
plikdw.

6. Wcisnij Enter.

7. Whpiszget nazwapliku, gdzienazwapliku
jest nazwa pliku, ktory chcesz zatadowac.

8. Wocisnij Enter.

Aby zakonczy¢ prace klienta FTP
1. W wierszu polecen FTP wpisz quit.

2. Wecisnij Enter.
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Aby zalogowaé sie juko anonimowy
vzytkownik FTP

1. Wpiszftp i nazwe serwera, z ktorym
chcesz si¢ potaczy¢.

2. Wecisnij Enter.

3. W odpowiedzi na prosbe o podanie
identyfikatora uzytkownika, wpisz
anonymous

4. Wcisnij Enter.

5. Jako hasto podaj swoj adres e-mail.

Korzystanie z programu
Gnome FTP

Program Gnome FTP — gFTP — jest graficznym

klientem FTP, rozprowadzanym wraz

z systemem Red Hat Linux B/éunek 13.14.

Graficzny klient FTP pozwala na obstuge
catego procesu polaczenia oraz pobierania

plikéw za pomoca menu i techniki przeciagania
i upuszczania plikéw. Wiele os6b woli takie

podejscie od interfejsu tekstowego.

Aby uruchomié gFTP

1. Z menu gléwnego srodowiska Gnome
wybierz pozycje File Manager.

2, Za pomoca programu File Manager
zlokalizuj katalog/usr/bin.

3. Kliknij na katalog/usr/bin, aby wyswietli¢

jego zawarto$¢ w prawej czesci okna.
4. Przewin zawartos¢ prawej czgsci okna,
az zobaczysz plik o nazwie gftp.

5. Kliknij dwukrotnie na plik gftp.
Uruchomiony zostanie program
Gnome FTP.

[EraIE [EEX
FTF local Femole Transfers Logging  Tooks Help
|tuswhm Itpub/dehs
Lacal [4ll Flles] ireshmeat.net [Al Fies]

3 [Fenrne | sz = = 4 [Fierme | 5ze | =
t. 1,024 te 0 J
(1 auth 1,024 (1 dien 1,024
(1 control 1,024 (1 amanda 1,024
[ miter 1,024 [ amaya 1,024
1 rmews libexec 1,024 (1 analog 1,024
(] wordperfect 1,024 (1 pache 1,024
1,243 [ aumi 1,024
27,444 (1 bbb 1,024
14 1 bind 1,024
437 ] (2 bzi2 1,024
12,807 [ cireus 1,024
o 1oc) = [ + ol =
| 'H a | |
1
Fikename [Proaress [Hostrame |
— — |
) &
257 “punidens” is current directory
227 Entering Passive Mo (199,153,24,132,16,52)
(15T -
150 Dpening ASCI mode data connection for il st
228 Transfer complete. 0
E|

Rysunek 13.14Gnome FTP — gFTP — pozwala
na korzytanie z funkcji FTP bez znajomosci sktadni
poszczegolnych polecen.
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Fare Do
8| @l 515 Al

Rysunek 13.15Klient FTP dla systemu Windows

dziala podobnie jak analogiczny program linuxowy.

W

Hep

5
a0 alalo]s] Bl +[XE [

AlFokers Conterss of hame/hdavis/ch07/.

e

-
:
- > O7fig-0BLif  07fig-07 fif
a i 5
iz

BABA D
£

-

=1

: B
a

ccccc i O O | il

TGN OGS O7GABN  O7RG-SSf  O7g20ff  O7RG2INM 07622t

7M1 O7igO2r 7GO3 O7ROANM  O7Ig-0SHT

BB BB R B

0762311

L

PEA

[200 Type setto A.

IPORT 24,7,91,75,,129

[200 PORT c successful

lusT

[150 Openin 0

[226 Transfer complete. j
Y

For Help, press F1 [Awalng Command

Rysunek 13.16FTP Explorer jest graficznym
klientem FTP dla systemu Microsoft Windows.

Korzystanie z klientow FTP

dla systemu Windows

Z serwerem FTP dziatajacym pod kontrola
systemuLinux mozesz roéwniez polaczy¢ sig

Z fatwoscig za pomocg jednego z klientow FTP
dla systemiVindows. Klient FTP pracujacy
W trybie tekstowym obstuguje takie same
polecenia, jak jego linuxowy odpowiednik.

Aby zalogowa¢ sie do serwera FTP

za pomocq klienta dzialajgcego

w trybie tekstowym dla systemu

Windows

1. Kliknij na przyciskStart na pulpicie
systemu Microsoft Windows.

2. Z menuProgramy wybierz pozycje Tryb
MS-DOS. Otwarte zostanie okno trybu
MS-DOS.

3. W DOS-owym wierszu polecen wpisz ftp
i nazwe lub adres IP serwera, z ktorym
chcesz si¢ potaczy¢.

4. Wecisnij Enter. Pozalogowaniu sig
bedziesz mogt korzystaé z polecen FTP,
podobnie jak w wersiji linuxowej tego
programu fysunek 13.15.

Wskazowka

B Dla systemu Microsoft Windows dostgpnych
jest wiele dobrych, graficznych klientow

FTP. Narysunku 13.16przedstawiony jest

program FTP Explorer firmy FTPx
Corporation.
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Korzystanie z NFS

NFS, czyli Network File System, sieciowy
system plikow, pozwala dzieli¢ pliki pomigdzy
systemami linuxowymi (i UNIX-owymi)
zaposrednictwem sieci opartej na TCP/IP.

W zasadzie NFS dziata bardzo podobnie jak
dyski CD-ROM czy dyskietki dodawane do
systemu plikéw. Inaczej mowiac, aby uzyskaé
dostep jako klient do sieciowego systemu
plikbw NFS, trzeba go najpierwmontowac.
Nastepnie staje si¢ on integralng czgécia
systemu plikow, do ktorego jest dotaczony

w punkcie zamontowania.

Aby jednak klient mogt zamontowaé system
plikbw z serwera NFS, serwer musi na
to zezwoli¢ (ma to oczywiscie konsekwencje
dlabezpieczenstwa systemu — zagadnienie
to poruszymy jeszcze w punkcie
Bezpieczenstwo).

Kiedy umozliwiasz montowanie swojego
systemu plikow, musisz okresli¢, ktora jego
cze$¢ moze by¢ montowana. Jesli zdecydujesz
si¢ udostgpni¢ wszystko, rozpoczynajac od
katalogu gltownego, uzytkownicy bgda mieli
dostep do catego systemu plikow. Czesciej
jednak bedziesz chciat udostgpnié tylko
fragment systemu plikow, dzigki czemu
dostepne beda tylko pliki znajdujace sig

w podkatalogach udostgpnionych katalogow.

Mozliwe jest zezwolenie wszystkim
uzytkownikom na montowanie systemu NFS
udostgpnianego przez Twoj serwer
(aprzynajmniej tym uzytkownikom, ktorzy
moga potaczy¢ sie z Twoim hostem). Zwykle
jednak na montowanie systeméw plikéw
zezwala si¢ tylko poszczegdlnym hostom.

Po wyeksportowaniu systemu NFS i
zamontowaniu go na komputerze zdalnym
Z punktu widzenia tego komputera staje si¢ on
czegseia jego systemu plikow 1 jest obstugiwany
tak samo, jak pozostate czgSci tego systemu.

=] gnome-linuxconf

[SIEIES

User accounts
Group defiritions
Change root password

Special accounts
PPP actourts
SLIP accounts vis.normal login
ULICP aceaunts

POP ascaunts (rail only)
Virtual PIOF aceounts (mail aniy y

Emall aliases
User nliases
virtual domain user aliases

Foices
Password & account policies
Avallable user shells
Auailable PP shells

Auailable SLIP shells
Msasaigs of the day

- File systems

[ Access local drive

[ stess nfs volume

— Configure swap files and partitions
[ Set quota defaults

L Check same flle perrmissions

I Mieelaneous servioes
Inital systern services

4l 1 o

Al 1rs volume |

YU gan edit, 3dd, or delete mounts
Select [Ackd] to ackd 2 new cefinition

Sourse [Mountpoint | FsType | Status

J

B
-

auit | setichanges | Help

Rysunek 13.17Zaktadka NFS Volume pozwala

na montowanie eksportowanych przez systemy zdalne

systemow NFS.
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=| gnome-linuxconf =Bk
User accounts =l e volume Volume specifation
Group defiritions
Chande oot password o must enter the specification of a valume
Special accounts or parttion and the posiion (mount painty
prae where you want ta instal this volume
SLIP accounts via normallogin in the cirectory structurs of this orkstation
ULICP azeounts
POP accounts (il ony) Base | ations | HFS aptions | wisc |
Virtual POP accounts (mail only) |
mailsiases Server  [foobar

)Eusar alnses V-

ViFtual daman user alases

Messae of the day

7 Fle systems

[ Aecess local drive

= Anezas nfs volme

— Configure swap flles and partitions

[~ Set quota defaults
L Check some fie permissions sooept | Cancel Del Hount | Unmount | Help

-meuamous services
il spstem services

4 Tt

it | setrChanges | Help

Foiicies Mount point [ fnntilesys
Password & sccount policies
Aualable user shells
Ayalakle PP shells
Ayalable SLIP shells

Rysunek 13.180kno dialogowe Volume
Specificationpozwala poda¢ informacje dotyczqce
montowania systemu zdalnego.

| Base | Options | MFS options | Misc |
Options[~ Read only

[ User mountable
[ Mot mount at baot time
I_ Mo program allowed to execute
|_ Mo special device file support
I_ Mo setuid programs allowed
[ User cuota enabled
[ Group guota enabled

Rysunek 13.19Mozna ustali¢ wartosci opcji
montowania zdalnego systemu plikdw, takich jak
zezwolenie na wykonywanie plikéw oraz
montowanie go przy uruchamianiu systemu.

=| gnome-linuxconf [BEIET

User accounts =1 s ot |
Group defiritions
Change oot passvard ou can edit, add, or delete mounts

Special accounts Select [A4l] o add & new definition
PP acounts
SLIF accounts via normal login Source | Mount point | FsType | Status |
ULEP sccounts fookar  Anntflssys it
POP accounts (mal oly)
Virtual POF accounts (mal aniy)

Eral dlisses
user dlisses
virhal ot user alases it Add Help

Policies
Password & sccount policies
Aokl user shels
Aualable FFF shells
Ayalahle SLIP shells
Messags of the day

- File systems
[ Aecess local drive

[ Axcess nfs wolume

{— Configure 3w flles and partitions
[ Set quota defaults

L Check some file permissions

—LM\scaHaneous services
il ystem services

=
d i m i

it | AetrChanges | Hel

Montowanie zdalnych

systemow plikow

Do montowania eksportowanych przez serwer
systemow NFS stuzy polecenie mount; aby
montowac je podczas uruchamiania systemu,
mozna doda¢ odpowiednie wpisy do pliku
/etc/fstab. Mimo to w systemie Red Hat Linux

6 tatwiej jest do tego celu wykorzystac
graficzne narzedzia srodowiska Gnome.

Aby zamontowa¢ zdalny system
plikow

1. Zalogyj sig jako root.

2. Uruchom program Linux Configuration.

3. Przewin listg¢ wyswietlana w lewej czesci
okna, az znajdziesz kategori¢ Network File
Systems

4. Wybierz pozycje Access NFS Volume
Wyswietlona zostanie zaktadka NFS
Volume (rysunek 13.17%.

5. Kiliknij na przyciskAdd. Otwarte zostanie
okno dialogowé/olume Specification
(rysunek 13.18.

SAN Z a1unyshzioy

6. Wprowadz nazwe serwera, ktory eksportuje
sieciowy system plikdw oraz punkt
zamontowania.

7. Aby okresli¢ dodatkowe opcje, kliknij
nazaktadke Options (rysunek 13.19.
Mozesz na przyktad nie chcie¢ zezwoli¢
na wykonywanie plikow zapisanych
W systemie zdalnym. Jesli zaznaczysz
opcje Not Mount at Boot Time, zdalny
system plikow nie bedzie montowany
automatycznie podczas startu systemu.

8. Aby zamontowa¢ zdalny system plikow,
kliknij na Mount.

Rysunek 13.20Zdalne systemy plikéw montowane ¢, Aby doda¢ system plikow do listy zdalnych

przy starcie systemu sq wyswietlane na zakladce
NFS Volume.

systeméw plikbw montowanych podczas
startu systemu, kliknij nAccept

System zostanie wyswietlony w zaktadce
NFS Volume (rysunek 13.20.

269



Korzystanie z NFS

Rozdziat 13.

Eksportowanie

systemow plikow

Aby wyeksportowac gataz systemu plikow
(lub caly system plikow, jesli jako punkt
poczatkowy wpisana zostanie nazwa katalogu
glownego, czyli /) w tradycyjny sposob,
mozesz zmodyfikowaé zawartos¢ pliku
letc/exports. Jednak rowniez tu tatwiej jest
postuzy¢ si¢ graficznymi narzedziami
konfiguracyjnymi.

Aby wyeksportowa¢é system plikow
1. Zaloguyj sig jako root.
2. Uruchom program Linux Configuration.

3. Przewin listg¢ wyswietlana w lewej czgsci
okna, az znajdziesz kategori¢ Server Tasks

4. Kliknij na pozycje¢ Exported File Systems
(NFS). Wyswietlona zostanie zaktadka
Exported File Systemdqrysunek 13.23.

5. Kiliknij na przyciskAdd. Wyswietlona
zostanie zaktadka One Exported File
System(rysunek 13.23.

6. Wprowadz $ciezke dostgpu do katalogu,
ktory ma zosta¢ wyeksportowany,
na pzyktad
/exports
lub
/home/hdavis
Oczywiscie / oznacza katalog gtowny,
czyli caty system plikow.

7. Wprowadz nazwe klienta. Nazwa klientao
nazwahosta, czyli komputera, ktory bedzie
korzystat z systemu plikow, a nie nazwa
uzytkownika. Jesli pole to pozostanie
puste, kazdy host bedzie mogt zamontowad
eksportowany system plikow.

8. Okresl wartosci odpowiednich opcji
(ponizej przedstawiamy wskazowki).

9. Kiliknij na przyciskAdd. Eksportowany
system plikow pojawi si¢ w liScie
systemow dostepnych poprzez NFS
(rysunek 13.23.

|%Jgnumef\inuxr:unf [=Blk]
By Config T Exporte le sstems |
T Client tasks Setup file systems available for cient hosts
1= Basic host information Those systems wil be accessible through NFS
- Niame server specification (DS}

ather routes to networks "
e s o s
routes to alterniate local nets

the routed daemon
- Host ramns search path it Add Help
— Netwark Information System (NIS
[ IPX inter face setup
L PPPISLIPPLIP
T Server taske
[ Exported file systems (NFS)
1P aliasts for virtual hosts

Domain Name Server (DNS)
Config
domains

Fiouting and gateways Select [Acid] to add 2 new cefhition
Defuits

IF reverse mappings
secondaries
forwarders
features
IF aliocation space

AddEdit =

4l I mE

auit | setichanges | Help

Rysunek 13.21Zaktadka Exported File Systems
stuzy do eksportowania gatezi systemu plikow.

nome-linuzcon SIS
onig =17 exgortan s sysems._ O exportd i system |
L Cient tasks
[ Basic host information Path to export [omerndavis
|-~ amne server apesification (GNS Comment copt.
Routing and gatevays
o Client ramegs) [foo bar
othr rautes to netuorks 7 iy wrte
ot rautes to hosts
routes 1o dternate local neta [ Root privileges

the rauted demon
[ Host name search path
[ Network Information System (WIS [ Fecusst asoess from seoure port
[ 1P interface setup
LpPRisLIPPLIF

[ transiate symbolc rks

Clert nome(s)

T Server tasks T vy write
| Exporten fie systems (NFS)
|1 stsses tor virtusi nosts [EEEGAED
Domain Mame Server {DNS) [ translate symbolic finks
Config
cdomaing [ Fesquest aceess from secure port
IF reverss mappings Cllent name(s)
secontiaries
forvarders I Moy wite
features [ oot privilges
1P sllacation space
AH/Edit [ translate symbolic links.

host information by domain
(qick ecit)

Security
Access control lists

dozess contrel = Accept Concel | el | Help
L

1. 1

Quit | ActiChanges | Help

[ ectest access from secre port

Rysunek 13.22Informacje o eksportowanym
systemie nalezy w prowadzi¢ w zaktadce One
Exported File System.

Exported file systems |

Setup file systemns available for client hosts
Those systerns will be accessible through MFS

Select [Add] to add a new definition

Directary I Haost I More
homemdavis  fookbar

| ] e

Rysunek 13.23Systemy plikéw, ktére sq dostepne
dla innych komputerow poprzez NFS, wyswietlane
sq w liscie Exported File Systems
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Wskazowki

B Opcje ustawiane w obre¢bie zaktadki One
Exported File Systemmaja powazne
konsekwencje dla bezpieczenstwa systemu.

B Zezwolenie na dostep do glownego systemu
plikéw jest potencjalnie niebezpieczne.
Zezwolenie zdalnemu uzytkownikowi
naposiadanie uprawnien administratora
to ryzyko — takie rozwigzanie wchodzi
w gre tylko w niektorych sytuacjach.

B Zezwolenie na zapis jest rOwniez
potencjalna luka w bezpieczenstwie —
uzytkownicy zdalni moga usunaé wazne
pliki i zaatakowac system przeciazajac go.

B Dobrym pomystem jest wymaganie
dostepu poprzez bezpieczny port.

SAN Z a1unyshzioy
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Rozdziat 13.

Korzystanie z DHCP

DHCP — Dynamic Host Configuration
Protoco) czyli protokot dynamiczne;j
konfiguracji komputeréw — pozwala

na automatyczne przyznawaiignamicznych
adreséw IPhostom i sieciom. Je$li musisz
administrowac siecia klasy C — lub wigksza

— dynamiczne przydzielanie adreséw IP moze
bardzo utatwi¢ Ci pracg.

Aby wykorzysta¢ DHCP do przypisywania
adreséw [P komputerom, w sieci musi dziataé
serwer DHCP. Systetinuxowy moze zostac¢
skonfigurowany jako taki serwer, ale nalezy
wzia¢ pod uwagg, Ze nie mozna przyznawaé

adresow z dowolnej puli. Adresy IP komputeréw

w sieci klasy C musza naleze¢ do Ciebie, aby$
mogt je przydziela¢. Co wigeej, konfiguracji
takiej nie nalezy uwazac za trywialna. Czgsto
spotykana porada ,zapytaj administratora
sieci”, w tym przypadku raczej nie jest zbyt
pomocna, poniewaz jesli decydujesz si¢
nakonfiguracj¢ serwera DHCP, prawdopodobnie
to wtasnie Ty jeste$ administratorem. Aby
poprawnie skonfigurowa¢ DHCP, bedziesz
musiat skontaktowac si¢ z dostawca, ktory
zapewnia Ci adresy IP sieci klasy C.

Aby skonfigurowa¢é serwer DHCP
w systemie linuxowym

1. Zaloguyj si¢ jako root.
2. Uruchom program Linux Configuration.

3. Przewin liste wyswietlana w lewej czgsci
okna, az znajdziesz kategori¢ Boot Services

4. Kliknij na pozycj¢ DHCP/BOOTP Server.

Wyswietlona zostanie zaktadka DHCP
Configuration (rysunek 13.29.

5. Kliknij na przyciskAdd Net. Wy$wietlona
zostanie zaktadka One Subnet Definition
(rysunek 13.25.

6. W poluNetwork Number wprowadz
numer IP sieci.

7. W poluNetmaskwprowadz maskg sieci.

E| gnome-linuxcont B

[—basic information
—apesial clomaing routing
{—ramples user) routing
frmascpueracing rules
il 0 fak gateway
virtual email domain

Dhep configuration

ou can define how IF numbers are allocated

dynamicly to workstation on your net

This s a maior Hine saver when fianaging an IP retiork
with more than a fex computers

[user alases
f—virtuel domain user alases Edit | defauits
— fetofsencmailof wiew | DHCP allocations
Elpnti-spam iters
Rejected senders Update | DNS with dhep hosts
Ry for by 1P B —
“Felay for” by name Network Hetmask Aloe from->Ta
Relay to hosts Baotp hosts
}Etp server uu-fipd)
Easic configuration it AddNet | AddBootp Helpp
virtual hosts [Eal] [l | (5]

Samba fle server
Defaits
Defait setup for users’s home

Default setup for printers
Digk shares

oy ot aervies
DHCF/BO0TP server

Mise
Information ahout oiher hosts
Information shout other networks

Linuxeanf network access -

4l I HAN

Guit | AotiChanges | Help

Rysunek 13.24Zakiadka DHCP Configuration

pozwala na dynamiczne przypisywanie adresow IP

komputerom w sieci.

% nome-linuxconf e

[—basic information 21" Dhop configuration One subret defirition |

[—special cdlomain routing

(—ampex duser) routing
Coretroing rles Network number [63.12.123.0
il £ fax gateway netmask 25255 2550
fvirtuat e o
i emal doman [~ Allocate to EOOTF olents

[user atases
{—virtuel domin user alises IF range start [6312123.10
— fetelsendimall.f J IFrangeston [g3.12123.250

Ebyénti-spam fiters
Rcicted senders Detault lease time[5E400
Relay for- by 1P Mo lease time  [259200

“Felay for” by name
Felay to hosts

Ftp server Gi-ftpd)
Basic configuration

Mirtual hosts

Basic: | Dns | Servers |

Default gateways[63 12 341

Sarmksa fils server
Defaits
Defalt setup for userss home e, e
Defalt setup for printers
Digk shares Time offset

Iy Boot srviess
DHCF/BO0TP server

Mise
Informetion shout eiher hosts
Information ahout other networks

f network access

L. &l Aocept Cancel o Help

4 = T

Guit | AotiChanges | Help

Rysunek 13.25Kazdej z podsieci mozna przypisaé

inny zakres numeréw IP.
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% 3Com dRMOM Smartsgent PC Software

- NDISWAM -» Karta wirtualnych sieci prywatrych Microsof
& Protokak TCPAP -» 3Com Fast EtherLink 3L 10/100Mb T;
% Protokdk TCPAP -» Karta Dial-Up

4~ Protoks TCPAP -> Karta DialUp #2

Rysunek 13.26Za pomocq okna dialogowego
Network Properities systemu Microsoft Windows
mozna skonfigurowac system, tak by korzystat

z serwera DHCP.

8. W polachlP Range Starti IP Range Stop
wprowadz pierwszy i ostatni z
przydzielanych adreséw.

9. W poluDefault Lease Timewprowadz
warto§¢ 86400(wartos¢ w sekundach,
oznaczajaca caty dzien). Jest to czas, przez
jaki serwer moze utrzymywac adres IP bez
koniecznosci odnowienia go
W porozumieniu z serwerem.

10. W poluMax Lease Timewprowadz
warto$¢ 259200(maksymalny czas, przez
jaki host moze zajmowac adres IP).

11. Okresla przynajmniej jedng bramke
domyslna oraz maskg sieci.

12. Kliknij na Accept

Wskazowki

B Ustawienia serwera DHCP mozna zmienic,
edytujac zawarto$¢ pliku /etc/dhcpd.conf.

B Jesli zdecydujesz si¢ na reczna edycjg pliku
[etc/dhcpd.conf, musisz utworzy¢ pusty
plik o nazwie /etc/dhcpd.leases.

B Aby recznie uruchomi¢ ustuge DHCP,
wydaj nastgpujace polecenie:
/etc/rc.d/init.d/dhcpd restart

dJHQ Z dunyshzioy

Aby skonfigurowa¢ klienta Microsoft
Windows, tak by korzystat z serwera
DHCP

1. Kliknij prawym klawiszem myszy na ikong
Otoczenie sieciowéz menu kontekstowego
wybierz pozycj¢ Wlasciwosci. Otwarte
zostanie okno dialogowsie¢
(rysunek 13.2§.

2. Przewin listg zainstalowanych sktadnikow,
az znajdziesz wpis dotyczacy protokotu
TCP/IP powiazanego z Twoja karta sieciowa.

3. Wybierz pozycje TCP/IP.
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4. Kliknij na przyciskWiasciwosci.
Wyswietlone zostanie okno dialogowe
Wiasciwosci: TCP/IP (rysunek 13.27.

5. Przejdz do zaktadki Adres IP i zaznacz
opcje Uzyskaj adres IP z serwera DHCP

6. Przejdz do zaktadki Konfiguracja WINS
i zatacz opcje Uzyj DHCP do rozpo-
znawania WINS (rysunek 13.28.

7. Przejdz do zaktadki Bramka i upewnij sig,
ze nie zdefiniowano zadnych bramek.

8. W zaktadce Konfiguracja DNS wytacz
obstugg tego mechanizmu (warto$ci DNS
s dostarczane przez DHCP).

9. Kliknij na OK, aby powro6ci¢ do okna
dialogowegSie¢.

10. Kliknij na OK, aby zaakceptowac
wprowadzone zmiany.

11. Po wyswietleniu odpowiedniego pytania,
kliknij na klawiszTak, zezwalajac
na restart komputera.

Wskazowka

B W zaleznosci od dostgpnych w systemie
plikdow po restarcie systemu moze by¢
konieczne wlozenie do napedu dysku
CD-ROM z wersja instalacyjng Systemu
Windows.

‘Wtasciwosci Protokét TCP/P

——

Rysunek 13.27Zaznacz opcje Uzyskaj adres IP
z serwera DHCP.

‘Wtasciwosci Protokét TCP/IP

—

Rysunek 13.280pcja Uzyj DHCP
do rozpoznawania WINS powinna by¢ aktywna.
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=] gnome-linuxcon [=Tal]
[basic information [ share setuo
|—special (domain ) routing 1
[ omplex {user ) routing Vou are allowed 1o enter canfigurations
[masaueraaing res for ane sk share

[t fa gsteuy

[ Synehrcniselinux and SME pasords

Server deseription

Work orous VANET
Guestsccount

™ Encryptect psssword recuires
Password server
Fassuorcevel [0

Passw program I
2 Pretered master
| [osever &

Default setup for printers [~ Alow null passwards account
ki shures Alow hosts
Bt srvees

DHCP/BOOTP server Deny hasts

Misg Dea time o
Information abaut other hosts
Information about other netirorks, ol o
Linuseonf network acoess Defat service

7 Donin master

e
User acoounts. Fgmate announce: m
G et
Gy comiors 5 Show al sl prtrs e
I L Aecept Cancel Help.

4 : TE

it | Actichanges | Help

Rysunek 13.29W zaktadce ShareSetup nalezy
podaé nazwe grupy roboczej Windows.

] gnome-linuzcont [=Te)x]
Virtua domans = oo sotip [ e oty Diskstares |
Sub-dvectory specs '

Voucan entry

Bk points inyour i server
[ basic information ‘Select [Add] 10 add 3 new disk share

speci
Feor Stire rame__|Deserption
[ tmp temporary fies
[l to netioger Metwark Logon Servics
[ virtual er Frofiles
[user sises
[ituat
Letcien

Feested senders

Felay for” by name
y tohosts

Fip server (wu~ftp)
Bsic confiauration

Sama fle server
Defaults
Default setup for users's home
Defot setup for printers

Disk shires.

ahout other hosts
ahout ather retvarks
retwork access

4 z e

it | actichanges | Hep

Rysunek 13.30Zaktadka Disk Sharepozwala
nadefiniowanie wielu udziatow dla systemow
Windows.

SAMBA

Protokot sieciowy uzywany przez komputery
Z systemem Microsoft Windows nazywa sig
SMB, czyli Server Messad#&lock. Cho¢ firma
Microsoft okre§la takie rozwiazanie jako sie¢
Microsoft Windows, w rzeczywistosci jest ono
wykorzystywane w wielu systemach
operacyjnych.

Klienci Microsoft Windows podtaczeni
dossieci opartej na SMB moga komunikowaé
si¢ z serwerem linuxowym dzigki linuxowej
implementacji SMB o nazwie SAMBA.
Wigcej informacji na ten temat znajdziesz pod
adresenhttp://www.samba.org

Trzeba wyraznie powiedzie¢, ze SAMBA

to nie to samo, co NFS. Jesli Twoj serwer
dziata w sieci mieszanej wraz z komputerami
pracujacymi pod kontrolg systeméw Windows
1 UNIX, mozesz zezwoli¢ klientom UNIX-owym
na korzystanie z NFS, a klientom Windows
nataczenie si¢ z serwerem SAMBA —zarzadzac
tymi uslugami trzeba jednak oddzielnie.

VaWvSs

Aby skonfigurowaé serwer SAMBA
1. Zaloguyj sig jako root.
2. Uruchom program Linux Configuration.

3. Przewin listg¢ wyswietlana w lewej czesci
okna, az znajdziesz kategori¢ Samba File
Server.

4. Kliknij na pozycj¢ Defaults. Wys$wietlona
zostanie zaktadka Share Setup
(rysunek 13.29.

5. W poluWork Group wprowadz nazwe
grupy roboczej Microsoft Windows,
do kirej naleza pozostate komputery,
naprzyktad MYNET .

6. Kiliknij na Accept

7. Przejdz do zaktadki Disk Shares
(rysunek 13.30.

(dalej...)
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8. Kliknij na przyciskAdd, aby zdefiniowa¢
nowe udzialy. Wyswietlona zostanie
zaktadka Share Setup(rysunek 13.3).

9. Wprowadz nazw¢ udziatu, na przyktad tmp.

10. Wprowadz $ciezke dostepu do katalogu,
ktéry ma by¢ widoczny jako udziat,
naprzyktad tmp.

11. Zaznacz opcje This Share Is Enabled
12. Zaznacz opcje Browsable
13. Kliknij na przyciskAccept

14. Po wyswietleniu odpowiedniej prosby
zatwierdz wprowadzone zmiany.

15. Uruchom okno terminala.

16. W wierszu polecen wpisz
fetc/rc.d/init.d/smb restart.
Uruchomiony zostanie serwer SAMBA
(rysunek 13.32. Poniewaz nie dziatat on
wczesniej, za pierwszym nie powiedzie sig
razem jego zamykanie— stad komunikaty

FAILED. Uruchomienie serwera nhie powinno

jednak stanowi¢ problemu.

Wskazowka

B Serwer SAMBA mozna skonfigurowac

z wiersza polecen, edytujac zawarto$¢ pliku

[etc/smb.conf. Plik ten zawiera duza liczbe
komentarzy oraz przyktadowe wpisy.

Aby skonfigurowa¢ klienta Windows

1. Kliknij prawym klawiszem myszy na ikong
Otoczenie sieciowéz menu kontekstowego

wybierz pozycje Wlasciwosci. Otwarte
zostanie okno dialogowsiec.

2. Jesli serwer SAMBA korzysta z DHCP,
uruchom opcj¢ dynamicznego DHCP

zgodnie ze wskazéwkami w punkcie ,Aby

skonfigurowac klienta Microsoft Windows
tak, by korzystat z serwera DHCP”.

3. Z listy sktadnikow sieci wybierz pozycje
Klient sieci Microsoft Networks.

!%gnnme—nnuxcnm

IS

\irtual domaing
Sub-directary specs

Basic
basic information

| special(domain) routing
[—complex (user) routing

:
s

1l il

b

=
T

R R FT——

“ou are allowed to enter configurations

Share: name

far ane cisk share
[tmp
[temporary fies

2 Tisshare s eratiet

Conmentigescription

Inherit settings from shere]
Divetory toesport  [fimp
[ Publi secese
[ Guest access only
[ Witsble
& Erowsabie
Wit st
Setup command
Setup commiand (root )
Cleanu conmand
Cleanups command {root )
Foree user
Foree group
admin wsers
Alow hasts
Dery hasts

it | Actichanges | Hep

Rysunek 13.31Udostepniane katalogi sq
wyswietlane po wybraniu opcji Share Setup

|E] Terminal IEEIE
Fle Ecit Settings  Help
Troct i~ Fri Moy 28 095102818 eterrc,d/init,d/smt restart =
Shutting doun SHE services; TFHILED]
Shutting doun NHE services: [FALLED]
Starting SHB ssrvices; r 3
Starting NHE services [ 1
Troot in * Fri Hay 28 C3:11:401%
=

Rysunek 13.32Serwer SAMBA zostal

uruchomiony.
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Whaéciwoici Klient sieci Microzoft Networks

MYNET|

Rysunek 13.33Ilnformacja o domenie Windows NT
Jjest ustawiana za pomocq zaktadki Wtasciwosci:
Klient sieci Microsoft Networks.

Mic
I8! 3Com Fast EtherLink =L 10/100Mb T Ethernet MIC [3C
¥ K.arta Dial-Up
I8 t.arta Dial-Up #2 [obstuga VPN
I8 Farta wirtualnych sieci prpwatipch ki

Klient sieci Microzoft Metworl.s

Rysunek 13.34Upewnij sig, ze podstawowq sieciq
jest Klient sieci Microsoft Networks.

4. Kliknij na przyciskWiasciwosci.
Wyswietlone zostanie okno dialogowe
Wilasciwosci: Klient sieci Microsoft
Networks (rysunek 13.33.

5. Zaznacz opcje Zaloguj do domeny
Windows NT. Z punktu widzenia klienta
Windows serwer SAMBA jest serwerem
Windows NT.

6. Upewnij sig, ze nazwa domeny jest taka
sama, jak nazwa grupy roboczej
wprowadzona w konfiguracji serwera
SAMBA, na przyktad MYNET.

7. Kiliknij na OK.

8. W oknie dialogowynSie¢ upewnij sig, ze
podstawowa siecia jest Klient sieci
Microsoft Networks (rysunek 13.34.

9. Kliknij na OK.

10. Po wyswietleniu zapytania odpowiedz
Tak, zezwalajac na restart komputera.

11. Zaloguyj si¢ do systemu Windows za
pomoca identyfikatora i hasta
obowiazujacego na serwerze linuxowym.

Wskazowki

® W zaleznosci od tego, jakie pliki znajduja
si¢ na dysku twardym, po restarcie
komputera moze by¢ potrzebna ptyta
CD-ROM z wersja instalacyjng systemu
Windows.

B Rozwiazywanie problemow z konfiguracja
serwera SAMBA opisano krok po kroku
w dokumencie autorstwa Andrew Tridgella,
ktory opracowat oprogramowanie SAMBA
dla systemiLinux. Dokument ten mozna
znalez¢ w katalogu
/samba/docs/DIAGNOSIS.html
pod adreserhttp://www.samba.org
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Rozdziat 13.

Program SMB Client

Program SMB Client, o nazwie smbclient,
stuzy do taczenia komputera linuxowego

z serwerem SMB, na przyktad dziatajacym

w systemie Windows NT.

Smbclient to program dziatajacy w wierszu
polecen i posiadajacy wiele opcji.

Aby wyswietli¢ informacje o sktadni
programu smhclient
1. Uruchom okno terminala.

2. W wierszu polecen wpisz
/usr/bin/smbclient | more
Wyswietlone zostang wszystkie dostgpne
polecenia i opcje podzielone na porcje
mieszczace si¢ jednorazowo na ekranie
Zapomoca programu mMore.

Wskazowki

m W tabeli 13.2przedstawiamy niektére
Z czesciej uzywanych opcji programu
smbclient.

B Po uzyskaniu dostgpu do zasobu mozna
korzysta¢ z wielu polecen do
manipulowania plikami i katalogami.
Sa one podobne do polecen klienta FTP
(patrz podrozdziat Korzystanie z FTP
we wczesniejszej czesci tego rozdziatu).
Niektore z czgsciej uzywanych polecen
zostaly zebrane w tabeli 13.3

|E] Terminal

I=IEIES

File Edit Sefings Help

Version 2.0.3

- host.
-1 scope
N

-6 port

-L host

--tore—1

[root in  Fri May 28 10:15:441% /usr/bin/smbelient Inare =
fdded interface 1p=24,5.255.24 boast=24.5.255,255
Usage: usr/bin/snbelient service <passuerd> [options]
-5 sub, conf
B IP addr
-0 socket_options
R rame resolve order use these name resolution sarvices only

-1 netbios nane.
-d debuglevel
[
-1 lag basename.
“h
-I dest IP
£
-1 usernane

-t terminal code

or'
nazk=255, 255, 255, 0

pathname to smb,conf file
broadcast IP address to use
socket options to use

send 3 uinpopup message to the host
use this NetBIDS scape

don’t ask for a passuord

Use this name as my netbios nane

set the debuglevel

connect ta service as a printer

connect. to the specified port

Basenane For log/debug Files

Frint this help nessage,

use this IP to connect to

write messages to stderr instead of stdout

set the netuork usernane

get a list of shares suailable on a host
terninal 170 code {sjisleucl jis7|jist] junet lhex)

Rysunek 13.35Programsmbclient moze by¢
uruchomiony z wiersza polecen z roznymi opcjami.

Tabela 13.2Wazniejsze opcje polecenia smbclient.

Opcja

Komentarz

-L host

-l adres_IP

-N

-U

Wyswietla listg wszystkich
zasobow udostgpnianych przez
danego hosta

Powoduje, ze program smbclient
bedzie wyszukiwat host na
podstawie adresu IP, a nie nazwy
Uzywana, kiedy nie jest

wymagane hasto

Uzywana, aby poda¢ identyfikator

nazwa_uzytkownika uzytkownika w przypadku, gdy

jest on inny niz identyfikator
uzytkownika systemu Linux. Hasto
podaje si¢ po symbolu procenta.
Jesli na przyktad jestes
zalogowany jak@oot, mozesz
wyda¢ nastgpujace polecenie,
abypotaczy¢ sig jako juser:
smbclient \\\serwer\\tmp
—U juser%haslo

-W grupa_robocza Okresla grupe robocza, w ktorej

znajduje si¢ serwer SMB

Tabela 13.3Polecenia do obstugi plikéw.

Polecenie Komentarz
cd Pozwala zmieni¢ katalog
del Usuwa plik
dir Wyswietla zawarto$¢ katalogu
get Pobiera plik z serwera i zapisuje go
w katalogu lokalnym
led Pozwala zmieni¢ katalog lokalny
mkdir Tworzy katalog w zdalnym systemie plikow
put Wysyta plik lokalny do systemu zdalnego
quit Konczy pracg programu smbclient
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[ mateh full user name
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Rysunek 13.36Podstawowa konfiguracja programu

sendmail zwykle wystarcza, aby poczta dzialata

prawidiowo.

Serwer poczty

Prawdopodobnie przywyktes do obstugi
poczty za pomoca programu, takiego jak
naprzyktad Eudora, Netscape Messenger
czy Outlook Programy te sa klientami
pocztowymi — aby mogtly dziata¢, poczte musi
dostarczy¢ im program serwera dziatajacy

W sieci, nazywany rowniez agentem transportu
poczty (Mail Transport Agent, MTA).

Sendmailfest najczesciej uzywanym
programem MTA dla systeméw UNIX-owych
i, prawdopodobnie, najpopularniejszym

ze wszystkich programoéw tego typu. Sendmail

rozprowadza si¢ wraz z systemem Red Hat

Linux 6. Jesli podczas instalacji wybrates

opcje Server, program sendmail zainstalowanc
réwniez w Twoim systemie. W przeciwnym
przypadku mozesz zainstalowa¢ go z dysku
CD-ROM dotaczonego do ksiazki za pomoca
programu Gnome RPM, zgodnie

Z instrukcjami z rozdziatu 2. i 3.

W tym podrozdziale pokazemy, jak
skonfigurowac podstawowe opcje programu
sendmail (nie jest ich zbyt wiele). Informacje
0 bardziej zaawansowanych mozliwo$ciach
znajdziesz pod adresem
http://www.sendmail.org

Aby vtworzy¢ podstawowq
konfiguracje programu sendmail

1. Zaloguyj sig jako root.
2. Uruchom program Linux Configuration.

3. Przewin listg¢ wyswietlana w lewej czesci
okna, az znajdziesz kategori¢ Mail
Delivery System(Sendmail).

4. Wybierz pozycje Basic Information.
Wyswietlona zostanie zaktadka Basic
Sendmail Configuration (rysunek 13.36.

5. Wprowadz nazwg, ktéra bedzie uzywana
przy wysytaniu poczty. Wszystkie
wiadomosci pochodzace z Twojej organizacji
beda prezentowane za pomoca tej nazwy,
ktora nalezy do domeny, bez wzglgdu
nanazwe hosta, z ktérego faktycznie
pochodza. (dalej...)
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Serwer poczty

Rozdziat 13.

6.

7.

7‘

9.

Zaznacz opcje Accept Mail for the
Domain.

Wprowadz nazwg serwera poczty, ktory
bedzie przechowywat poczte
uzytkownikow oraz bramki pocztowe;j
(zwykle jest nig serwer poczty).

Okresl protokot uzywany przez bramke
poczty, domyslnie jest to SMTP.

Kliknij na Accept

Po wyswietleniu monitu zaakceptuj
wprowadzone zmiany.

Wskazowki

Pliki pomocy, ktore sa dostgpne po
kliknigciu na przycisk Help, zawieraja
doktadniejsze informacje o konfigurowaniu
systemu poczty (w przeciwienstwie do
plikbw pomocy na inne tematy, ktore
zwykle nie sa jeszcze gotowe).

Mozesz zalaczy¢ opcje Relay Control,
ktora zabezpieczy Cig przed
wykorzystaniem Twojego serwera do
rozsytania poczty przez nieproszonych
gosci 1 zasmiecania Sieci reklamami czy
lancuszkami szczescia.
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Serwer linuxowy

Bezpieczenstwo

Truizmem jest stwierdzenie, ze systemy UNIX

i Linux nie zostaly zaprojektowane z mysla

0 bezpieczenstwie. Linux stworzono po to, aby
utatwi¢ manipulowanie danymi i plikami

w srodowisku sieciowym i wielodostgpnym.
Taki system jest z definicji podatny na ataki,
szczegoblnie jesli ma potaczenie z Internetem.

Co wigcej:

zabezpieczenia w systenfiénux sa
zataczone albo wylaczone (jesli jestes
administratorem);

wiele istotnych funkcji administracyjnych
jest wykonywanych na zewnatrz jadra
systemu — na przyktad poprzez edycje
plikow konfiguracyjnych — w zwiazku

Z czym fatwo nimi manipulowac.

Trzeba wigc zdawac sobie sprawe z faktu,

ze serwerlinuxowy nigdy nie bedzie catkowicie
bezpieczny. Poza tym, im bezpieczniejszy
serwer, tym mniej wygodne korzystanie z niego.
Pamigtajac o powyzszych uwagach, sprobujmy
zastanowic sig, jakie zabezpieczenia nalezy
wprowadzi¢ w niewielkim systemie.

Na poczatek zawsze warto zadbac

0 przestrzeganie kilku prostych regut:

W systemie podtaczonym do Internetu nie
nalezy przechowywac plikéw, ktére moga
by¢ potencjalnym celem ataku wlamywaczy
czy nieuczciwej konkurencji. Jesli musisz
przechowywac takie pliki, rozwaz nadanie
im jakich$ niezbyt oczywistych nazw oraz
ich zaszyfrowanie.

Zapoznaj sig z narzgdziami stuzacymi

do podniesienia poziomu bezpieczenstwa.
W szczegdlnosci, korzystaj z programow
dostepnych bezptatnie pod adresem
http://www.cern.org , takich jak tripwire,
crack czy COPS (ich opis znajdziesz

w ramceProgramy zabezpieczajace),
pozwalajacych na diagnozowanie
ewentualnych luk w bezpieczenstwie.

Doktadnie badaj dane o nietypowych
dziataniach.

Upewnij sig, ze kazdy uzytkownik ma wiasny
identyfikator i ze nie dzieli go z zadnym
innym.

Wymagaj stosowania haset uzytkownikow.

omjsuazraidzag

Uzywaj bezpiecznego hasta uzytkownika
root i zmieniaj je regularnie.

Upewnij sig, ze pliki /etc/passwd
i /etc/group sa wlasnoscia uzytkownika root
1 ze tylko on moze wpisywaé do nich dane.

Programy zabezpieczajgce

Tripwire, ktorego autorami sa Gene Kim i Gen&pafford, kontroluje prawa dostepu i sumy
kontrolne najwazniejszych plikow systemowych, dzigki czemu mozna tatwo stwierdzi¢, czy
pliki te zostaty podmienione, uszkodzone czy zmodyfikowane.

Crack, autorstwa Aleca D. Muffeta, potrafi wskaza¢ stabe hasta uzytkownikow.

COPS, ktorego autorem jd3an Farmer, wyszukuje potencjalne luki w bezpieczenstwie
i informuje o nich poczta elektroniczna wraz ze szczegétowym opisem problemu.
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Rozdziat 13.

Podsumowanie

W tym rozdziale nauczytes sig:

Rozumie¢ podstawowe pojgcia zwigzane

z protokotem TCP/IP.

B Korzysta¢ z programu ping.

Laczy¢ sig z serwerem za pomoca
programu Telnet.

Konfigurowa¢ program Wu-ftpd.
Korzystac z klienta FTP.

Montowac¢ zdalny system plikow NFS.
Eksportowac system plikow NFS.
Konfigurowa¢ DHCP.

Konfigurowa¢ serwer SAMBA.
Korzystaé¢ z programu smbclient.

Tworzy¢ podstawowa konfiguracje
programu sendmail.
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