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potaczenia ze Swiatem - czyli Internetem.

Dzigki niej mozna nauczyé sie zaréwno podstaw Internetu, jak i konfiguracji réznych
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informacje dotyczace ruterdw,
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llustrowany podrecznik uruchamiania i obstugi internetowego serwera pod Linuksem

Nauczy¢ sie wszystkiego, co trzeba wiedzie¢, aby uruchomi¢ serwer
internetowy.

Zrozumie¢ wymagania niezbedne do uruchomienia serwera internetowego.
Pomysinie utworzy¢ $rodowisko z dedykowanym dostepem do Internetu.
Przygotowac strukture sieci lokalne;.

Zainstalowac dystrybucje Red Hat Linux.

Zaimplementowaé serwer DNS.

Skonfigurowac serwer poczty elektroniczne;.

Uruchomic serwer WWW.

Zrozumie¢ i skonfigurowacé serwer Proxy.

Odkry¢ i wykorzystaé wirtualne hosty.

Zapewnic bezpieczenstwo serwera.

jest przeznaczony dla uzytkownikéw poczatkujacych i $rednio zaawansowanych.
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Rozdziat 10.

Bezpieczenstwo serwera
internetowego

Praca bynajmniej nie konczy si¢ wraz z uruchomieniem serwera internetowego.
Prowadzenie serwera internetowego wymaga od administratora skupienia uwagi na
zagadnieniach zwigzanych z bezpieczenstwem i zastosowania odpowiednich
srodkow do eliminacji wszelkich problemoéw, jakie moga si¢ pojawi¢. W tym
rozdziale opisano minimum tego, co kazdy administrator wiedzie¢ powinien.

W tym rozdziale znajdziesz:,

10.1. Zabezpieczanie serwera internetowego

przed nieuprawnionym dostepem............ 178
10.2. Jak unikaé kiopotow?...........ccmmmmmunniinnnns 186
10.3. Bezproblemowe

administrowanie poczta...........cceeremuirninns 190
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Zabezpieczanie serwera internetowego
przed nieuprawnionym dostepem

Zabezpieczenia

Poniewaz serwer internetowy jest na stale
potaczony z Internetem, jest narazony na
ataki ze strony crackeréow (ludzi nielegalnie
uzyskujacych dostgp do cudzych kompu-

W tym podrozdziale opisano wiele zagadnien,
od ogdlnych informacji do metod faktycznego
ograniczania dostepu w celu zabezpieczenia
serwera internetowego przed atakami intruzow.

terow). W szczegoélnosci brak dostatecznej
dbatosci o sprawy zwigzane z bezpieczens-
twem, z uwagi na tatwe w Linuksie zdalne wy-
konywanie operacji, moze spowodowac, ze
dany serwer zostanie wykorzystany jako przy-
czotek do ataku na inne serwery.

Rodzaje atakow

Obstugujac kazdy komputer lub inne urzadzenie podtaczone do Internetu trzeba, mieé¢
na uwadze jego bezpieczenstwo. Szczegdlnie jest zagrozony serwer internetowy, po-
niewaz jest on stale dostepny z kazdego miejsca w Internecie. Ataki na serwery moga
przybieraé r6zna postac i nasilenie:

Wiamanie

Ten typ ataku obejmuje kradziez prywatnych lub poufnych informacji, dowolng zmia-
ne¢ lub usunigcie danych i zmiang ustawien konfiguracyjnych. Podczas ataku tego typu
moze réwniez zosta¢ zablokowane konfigurowanie zabezpieczen, na przyktad poprzez
zmiang programow konfiguracyjnych, w celu utatwienia nastgpnych wltaman.

Wykorzystanie serwera do ataku na inny serwer

Aby ukry¢ swoja tozsamos¢, intruzi czgsto planuja atak na okreslony serwer poprzez
wiele innych serwerow, ktore juz opanowali. W ten sposob nie pozostawiaja sladéw,
ktore umozliwityby ich wykrycie lub powoduja, ze pozostawiony $lad jest tak ztozony,
iz nie mozna nim podazy¢.

Blokada ustug (ang. Denial of Service, DoS)

Atak tego typu ma na celu zatrzymanie ustug. Istnieje kilka rodzajéow atakéw DoS.
Zwykle skutkiem ataku jest nienormalny stan systemu i paraliz serwera.
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Zabezpieczanie serwera internetowego przed nieuprawnionym dostepem

Dziury w zabezpieczeniach

Intruz czgsto atakuje, wykorzystujac staby punkt konfiguracji zabezpieczen serwera.
Ten staby punkt nazywa si¢ czgsto dziura w zabezpieczeniach (ang. security hole).
Dziury w zabezpieczeniach mozna ogolnie podzieli¢ na dwa rodzaje: spowodowane
zaniedbaniami administratora lub btedna konfiguracja i dziury spowodowane proble-
mami z oprogramowaniem.

® Drziury zwiazane z administrowaniem i konfiguracja

Dziatanie: Ponowne sprawdzenie plikow konfiguracyjnych, wylaczenie nieuzy-
wanych ustug.

¢ Dziury zwigzane z oprogramowaniem

Dziatanie: Sledzenie biezacych informacji o aktualizacjach, aktualizowanie
oprogramowania natychmiast po wykryciu problemu.

Nalezy zwrdcié¢ uwage na wylaczenie nieuzywanych a uruchomionych ustug. Przemawia
za tym zwykly zdrowy rozsadek. Byloby strata czasu martwic¢ si¢ o ochrong nieuzy-
wanych serweréw i ushug. Prawdopodobnie nikt nie bawitby si¢ w nieustanne aktu-
alizacje takich serweréw, nawet gdyby znane byly dziury w ich zabezpieczeniach. By¢
moze nawet nie bedzie trzeba uruchamia¢ wszystkich serwerdw opisanych w tej ksiazce.
Administrator serwera powinien wprowadza¢ srodki bezpieczenstwa nastgpujacymi
metodami:

& Ograniczanie dostgpu (uniemozliwianie dostepu do serwera).

& Szyfrowanie hasetl (uniemozliwienie dostepu osobie podszywajacej si¢ za
uzytkownika).

& Aktualizacje wersji oprogramowania (eliminacja dziur zwigzanych z btedami
W oprogramowaniu).

& Sledzenie plikéw dziennika (monitorowanie podejrzanych zachowar).

Kiedy serwer nie jest zabezpieczony Kiedy serwer jest zabezpieczony

Atakuje inny |
serwer przez @ @ Zabezpieczenia
ten serwer

~ e

N S o y .
= ./ SRy \

s.‘ £ [ ]
~ =T - O‘ [ ==
~ [ Serwer jest
Wiamuje sie = bezpieczny, \

do serwera. poniewaz przed
L atakami crackerow

chroni go system
@. = zabezpieczen.

Atakuje uruchomione

ustugi i zatrzymuije je.
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Ograniczanie dostepu przy uzyciu tcpd

180

Efektywnym srodkiem bezpieczenstwa jest ograniczenie dostgpu do dzialajacych ser-
werow. Serwery korzystajace z demona inetd (takie jak gpopper, fipd i telnetd) sa konfi-
gurowane poprzez plik inetd.conf w taki sposob, aby mogt interweniowaé ograniczajacy
dostgp program rezydentny o nazwie fcpd (tcp_wrapers). A zatem do ograniczenia dos-
tepu nalezy uzy¢ funkcji demona #cpd. Demon ten korzysta z dwoch plikéw konfigu-
racyjnych, o nazwach /etc/hosts.allow 1 /etc/hosts.deny (z ang. allow — zezwolié, deny
— zabroni¢). Dla maksymalnego bezpieczenstwa sprobujmy skonfigurowaé te pliki
tak, aby wszystkim zabroni¢ dostgpu do wszystkich ustug, z wyjatkiem uzytkownikow
z sieci lokalne;j.

| o Whpisz polecenie.

[root@server /root]# vi /etc/hosts.deny <&

# you should know that NFS uses portmap!

To ustawienie powoduje

ALL: ALL domysline zablokowanie
dostepu do wszystkich ustug.

| @ Wpisz ALL:ALL. |

| 0 Wpisz polecenie. |

[root@server /root]# vi /etc/hosts.allow <

To ustawienie zezwala

i by the '/usr/sbin/tcpd' server. na dostep do ustug
# z sieci lokalnej.

o Wpisz adresy.

ALL: LOCAL
ALL: 192.168.1.0/255.255.255.0 210.248.12.96/255.255.255.248

Po lewej stronie dwukropka (:) znajduje si¢ to samo stowo, ktére znajduje si¢ rowniez
na koncu wiersza w pliku inetd.conf. Na przyktad w przypadku ustawienia dla serwera
protokotu POP bytoby to stowo popper, a dla ustugi telnet byloby to in.telnetd. Nazwy
polecen obstugujacych te serwery to rowniez popper i in.telnetd. Nalezy dokona¢ wpi-
sow odpowiadajacych nazwie nastgpujacej po fragmencie /usr/sbin/tcpd z kazde-
go wiersza pliku inetd.conf.

Uzyj wpisu podanego tutaj.

# There are standard services

#

ftp stream tcp nowait root Jusr/sbin/tcpd in.ftpd -1 -a
telnet stream tcp nowait root Jusr/sbin/tcpd in.telnetd

Whpisanie ALL na poczatku wiersza spowoduje, ze wpis bedzie dotyczyt wszystkich
serwerow. Po prawej stronie dwukropka mozna wpisaé nazwe komputera lub adres IP,
adres i maskg sieci i tym podobne.
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Zabezpieczanie serwera internetowego przed nieuprawnionym dostepem

Co mozna wpisaé przed dwukropkiem?

Nazwe serwera (ostatnie stowo z kazdego wiersza pliku inetd.conf).

ALL Odpowiada wszystkim serwerom.

EXCEPT Wpisy nastgpujace po tym stowie kluczowym odpowiadaja kompu-
terom, ktorych wiersz nie dotyczy.

Co mozna wpisaé po dwukropku?

Adres (nazwe hosta lub adres IP) komputera, ktorego dotyczy dany wiersz.

ALL Odpowiada wszystkim adresom.

LOCAL Dotyczy komputeréw z domeny, w ktorej znajduje si¢ serwer.
Specyfikacje sieci (210.248.12.96/255.255.255.248)

Skrétowe okreslenie sieci (192.168.1.)

Nazwg¢ domeny (.dekiru.gr.jp)

EXCEPT Wpisy nastgpujace po tym stowie kluczowym odpowiadaja

komputerom, ktérych dany wiersz nie dotyczy.

Aby sprawdzi¢ ustawienia, nalezy uzy¢ polecen tcpdchk i tcpdmatch. Polecenie
tcpdchk umozliwia stwierdzenie btedéw sktadniowych w plikach Aosts.allow 1 hosts.deny.

[root@server /root]# tepdchk <
warning: /etc/hosts.allow, line 7: 192.168.1.0/255.255.0: bad net/mask pattern

[root@server /root]# _
Taki komunikat informuje Popraw maske sieci w pliku
o btednej masce sieci. hosts.allow na 255.255.255.0.

Taki komunikat oznacza, ze wiersz numer 7 w pliku /etc/hosts.allow jest nieprawidlowy.
Jesli sktadnia jest prawidlowa, wykonaniu polecenia tcpdchk nie towarzyszy zaden
komunikat.

[root@server /root]# tepdmatch popper 192.168.1.1 &

client: address 192.168.1.1

server: process popper

matched: /etc/hosts.allow line 7 To jest test dostepu do serwera POP
access: granted spod adresu 192.168.1.1.

[root@server [/root]l# _

Stowo granted (ang. przyznany)

wskazuje, ze dostep jest dozwolony.

[root@server /root]# tcpdmatch in.ftpd 192.168.2.1 &

client: address 192.168.2.1

server: process in.ftpd

matched: /etc/hosts.deny line 9 To jest test dostepu do serwera FTP
access: denied spod adresu 192.168.1.1.

[root@server [/root] # _

Stowo denied (ang. zabroniony)

wskazuje, ze dostep jest zablokowany.
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Po co hasta?
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Haslo jest wazng informacja potwierdzajaca tozsamos¢ uzytkownika. Jesli hasto wpad-
nie w rece crackera, bedzie on mogt zrobi¢ to samo co moze zrobi¢ uzytkownik
(a nawet troche wigcej, poniewaz zwykle dysponuje wigksza wiedza niz przecigtny
uzytkownik — przyp. Hhum.). Dlatego niezwykle istotne jest zabezpieczenie hasta przed
mozliwo$cia ujawnienia go.

Hasto jest przesytane w sieci w réznych sytuacjach. Dlatego najpierw nalezy dowie-
dzie¢ si¢ co si¢ dzieje z hastem przy wykonywaniu réznych czynnosci. Majac te wie-
dze, mozna mysle¢ o ochronie i podjeciu odpowiednich srodkow zapobiegawczych.

Ustugi uzywajace haset i te, ktore ich nie uzywaja

Wiegkszo$¢ sposrdd opisywanych w tej ksiazce serwerdw, ktore uzywaja haset (na
przyktad FTP i POP), przesyla je jawnym tekstem (niezaszyfrowane). Warto wigc
ograniczy¢ do nich dostep rowniez z komputerdw pracujacych w sieci lokalne;j.

Telnet lub FTP (File Transfer Protocol)

Nazwa uzytkownika i hasto sg przesytane w postaci niezaszyfrowanej. Poniewaz wpro-
wadzane polecenia i wyswietlane znaki réwniez sa przesylane w ten sam sposob,
korzystanie z tych ustug z zewnatrz jest niebezpieczne. Nalezy ograniczy¢ dostep
wylacznie do uzytkownikéw w sieci LAN.

Anonimowe FTP

Nazwa uzytkownika i hasto sg przesylane w postaci niezaszyfrowanej. Poniewaz jed-
nak nazwa uzytkownika w tym przypadku to anonymous, a hastem jest adres poczty
elektronicznej, przejecie tych informacji nie stwarza zagrozenia. Chociaz polecenia
(takie jak 1s i cd) i pliki danych sa réwniez przesylane w jawnej postaci, to dopoki
serwer jest dostgpny publicznie poprzez anonimowe FTP, nie ma powodu do obaw.

POP (Post Office Protocol)
lub IMAP (Internet Message Access Protocol)

Nazwa uzytkownika i hasto sa przesylane w postaci niezaszyfrowanej. Poczta jest
przesytana w postaci mozliwej do bezposredniego odczytania. Korzystanie z tych ser-
wisow z lokalizacji zewnetrznych jest niebezpieczne. Nalezy ograniczy¢ dostep do
tych ustug wyltacznie do potaczen z komputerow podtaczonych do sieci lokalne;j.

APOP

Nazwa uzytkownika jest przesytana w postaci jawnej, ale hasto jest zaszyfrowane.
Poczta jest przesytana w postaci mozliwej do bezposredniego odczytania. Jest to jed-
nak rozwiazanie bezpieczniejsze niz zwykty protokot POP.

SMTP (Simple Mail Transfer Protocol)

Protokot SMTP nie przesyta nazw uzytkownikdéw ani ich haset. Poczta jest wysytana
i odbierana w postaci mozliwej do bezposredniego odczytania.
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HTTP (HyperText Transfer Protocol)

Zwykle protokot HTTP nie korzysta z nazw uzytkownikéw ani haset. W przypadku
dostepu do strony WWW o ograniczonym dostgpie z koniecznoscig podania hasta, jest
ono przesylane w postaci jawnej. Uwierzytelnianie poprzez hasto w protokole HTTP
powinno by¢ zatem stosowane z petna §wiadomoscia tego faktu.

DNS (Domain Name Service)

Wymieniane informacje nie sg szyfrowane. Nie rodzi to jednak zagrozenia, poniewaz
ustuga ta nie korzysta z nazw uzytkownikow ani haset.

Aktualizacja wersji oprogramowania

Poprzez zmiang ustawien konfiguracyjnych nie da si¢ wyeliminowaé dziury w syste-
mie bezpieczenstwa, ktorej przyczyna tkwi w samym oprogramowaniu. W takim przy-
padku najwyzszego znaczenia nabiera codzienne sledzenie informacji o oprogramowaniu.
Dziura spowodowana btedami oprogramowania rzadko jest odkrywana podczas ataku
na system. W rzeczywistosci wigkszos$¢ atakow nastgpuje po upowszechnieniu infor-
macji o stabosciach danego oprogramowania, a przed zastosowaniem przez administra-
tora odpowiednich srodkow zaradczych.

Uniknigcie takich atakow jest mozliwe poprzez szybka aktualizacj¢ oprogramowania
do najnowszej wersji, w ktorej poprawiono znane btedy.

Ponizej opisano popularnego klienta FTP — program ncftp, za pomoca ktdérego mozna
pobiera¢ z serweré6w FTP najnowsze wersje oprogramowania.

Jak uzywaé programu ncftp?

‘ @ Uruchom ncftp. | Nazwa docelowego serwera FTP.

[root@server /root]# ncftp ftp.impress.co.jp &

NcFTFP 3.0.0 beta 18 (February 19, 1999) by Mike Gleason.

Connecting to 210.238.29.1...

ftp.impress.co.jp FTP server (Version wu-2.4.2-VR17 (1) Mon Jul 12 03:00:00 JST 1
999) ready.

Logging in...

Welcome to the Impress Group anonymous FTP server.

If you have any unusual problems, please report them via e-mail
to <ftp-admin@impress.co.jp>.

Guest login ok, access restrictions apply. Polaczenie z anonimowym
Logged in to ftp.impress.co.jp. serwerem FTP.

ncftp / > exit ¢

(2] Whpisz exit. Po zakornczeniu
nacisnij Enter.

Uzyj polecenia get,

aby pobra¢ plik.

ncftp /pub/dekiru > get hogehoge.tar.gz ¢

Uzyj polecenia mget,

aby pobra¢ grupe plikéw

ncftp /pub/dekiru > mget hogehoge.tar.gz dekiru-linux-inet.tar.gz <
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Opis programu ncftp

Metody uruchamiania

ncftp

ncftp nazwa hosta

ncftp —-u nazwa

uzytkownika

nazwa hosta

Polecenie open
open nazwa_ hosta

open -u

nazwa

uzytkownika

nazwa hosta

Zmiana trybu

ascii
binary

Zmiana lub sprawdzenie

Uruchamia ncfip.

Uruchamia ncfip i taczy si¢ lcd
z podanym serwerem FTP.  1ls
Loguje si¢, uzywajac lpwd

podanej nazwy

katalogu lokalnego

Zmienia katalog.
Wyswietla liste plikéw
Wyswietla nazwe katalogu
biezacego.

Pobiera plik.

Pobiera grupe plikow.
Przeglada plik, strona

po stronie.

Przesyta plik do serwera.

uzytkownika. Operacje na plikach
get

Laczy si¢ z serwerem FTP.  mget

Loguje sig, uzywajac page

podanej nazwy

uzytkownika. put
mput

Przechodzi w tryb tekstowy
Przechodzi w tryb binarny.

Zmiana lub sprawdzenie biezacego katalogu

cd
1ls
dir

pwd

help
Zmi’en.ia kat.alog. - help
Wysw¥etla liste plikéw polecenie
Wyswietla szczegdtowa )
liste plikow. Koniec pracy
Wyswietla nazwe quit, exit
katalogu biezacego. lub bye

close

Wykrywanie nieuprawnionego dostepu
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Przesyta do serwera
grupe plikow.

Polecenie help

Wyswietla liste dostepnych
polecen

Wyswietla pomoc dla
danego polecenia.

Konczy dziatanie ncfip.
Przerywa potaczenie.

Przegladanie systemowych plikow dziennika nie musi prowadzi¢ do wykrycia wlama-
nia do systemu. Jesli zdarzenie takie faktycznie miato miejsce i zostaty przejete upraw-
nienia administratora, intruz prawdopodobnie pozacieral za soba wszystkie $lady.
Takze w plikach dziennika nie pozostaty zapisy o tym zdarzeniu. Przegladanie plikow
dziennika moze by¢ jednak pomocne w odkryciu nielegalnego dostepu, ktory wystapi
zanim jeszcze zostanie dokonane wiamanie i zostang przejgte uprawnienia administatora.
W razie jakichkolwiek podejrzen, nalezy najpierw przejrze¢ pliki dziennika.
/var/log/boot.log Plik dziennika zawierajacy dane o uruchamianiu

i zatrzymywaniu programow rezydentnych.
/var/log/cron Plik dziennika demona crond (wykonujacego skrypty

o zadanych godzinach).
var/log/dmesg Komunikaty jadra.
Nvar/log/maillog Plik dziennika serwera Sendmail i demona imapd.
/var/log/messages Plik dziennika programu BIND, jadra, polecenia su, itp.
/var/log/secure Plik dziennika zawierajacy dane o logowaniu i informacje

demona tcpd.
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var/log/xferlog Plik dziennika demona fipd.

Jusr/local/www/logs/access log  Plik zawierajacy informacje o probach dostepu do
serwera Apache.

Jusr/local/www/logs/error_log Plik zawierajacy informacje o bledach serwera

Apache.

/Nvar/log/squid/access.log Dane o probach dostgpu serwera Squid.

Nvar/log/squid/cache.log Dane o dziataniu serwera Squid.

/var/log/squid/store.log Plik z danymi o wykorzystaniu pamigci podrgcznej

serwera Squid.

Ponadto mozna uzy¢ polecenia 1ast, podajacego informacje o ostatnich logowaniach
uzytkownikéw do systemu.

[root@server /rootl# last &

watanabe ttyl Mon Jul 12 04:03 still logged in
watanabe pts/5 Mon Jul 12 04:03 - 04:03 (00:00)
watanabe pts/3 Mon Jul 12 04:03 - 04:03 (00:00)

wtmp begins Thu Jul 1 04:03:36 1999
[root@server /rootl# _

Serwisy WWW poswiecone zabezpieczeniom

Red Hat, Inc.

www.redhat.com

Serwis zawiera informacje o btedach (errata) znalezionych w dystrybucji Red Hat Li-
nux oraz odnos$niki do aktualnych informacji. W erracie opisano rowniez metody eli-
minowania dziur w systemie zabezpieczen.

CERT/CC

www.cert.org

Oprécz roznych informacji dotyczacych zabezpieczen, serwis zamieszcza raporty
z rzeczywistych atakéw i umozliwia wzigcie udziatu w dyskusji poswigconej zagadnie-
niom bezpieczenstwa.

Linux Online
www.linux.org
W serwisie mozna znalez¢ tacza do innych serwisow zwigzanych z Linuksem.

FreeBSD

www.freebsd.org

Macierzysty serwis systemu FreeBSD, ktory jest alternatywnym do Linuksa uni-
ksowym systemem operacyjnym dla komputeréw PC. Jednak pomimo réznic migdzy
systemami, wiele pakietow programowych jest takich samych, stad zamieszczane
w serwisie informacje sg cenne takze dla uzytkownikéw Linuksa.
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Jak unikac kiopotow?

Kopie zapasowe

W przypadku wystapienia problemu, ktory
prowadzi do unieruchomienia serwera, praw-
dziwym zbawieniem moga by¢ kopie zapasowe.
Rutynowa archiwizacja plikoéw konfiguracyj-
nych moze by¢ przydatna przy ponownej in-

modyfikacji plikow konfiguracyjnych, w wy-
niku ktérej serwer przestaje dziatac.

Archiwizacja danych uzytkownikow lub za-
wartosci serwisu WWW minimalizuje takze
straty powstale wskutek uszkodzenia serwera.

stalacji systemu lub w przypadku nieumyslne;j

Jak sprawdzi¢ wielkos¢ systemu plikow?

Polecenie df stuzy do sprawdzania ilosci dostgpnego miejsca w zamontowanym syste-
mie plikow.
Procent wykorzystania
przestrzeni dyskowej.
[root@server /root]# df &
Filesystem lk-blocks Used Available Use% Mounted on
/dev/hda2 256530 32245 211092 13%  /
/dev/hdad 7122080 265678 6487319 4% /usr
/dev/hda3 513179 8905 477767 2% /var
[root@gerver /root]# _
Nazwa partycji. @ Wielkos¢ przydzielonego Wielko$¢ obszaru f§ Miejsce zamontowania
obszaru. uzywanego. partyciji
Jesli rezultaty polecenia d £ wskazuja na to, ze konczy si¢ miejsce na dysku, nalezy naj-
pierw usuna¢ niepotrzebne pliki. Polecenie du pokazuje wielko$¢ obszaru zajmowanego
przez poszczegodlne katalogi.
. . Sortuje wyniki wedtug wielko$ci zajmowanego
Wpisz polecenie. obszaru w porzadku rosnacym.
[root@server /root]# du -x8 /var | sort -n &
1 /var
1 /var/catman
324 /var/spool/squid/00/00
4085 /var/lib/rpm
tlseryer /root]# _
Wyswietlana jest wielkosé
i nazwa katalogu.
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Jak unikaé kiopotow?

Kopia zapasowa plikow konfiguracyjnych

Wygodna metoda archiwizacji plikdw konfiguracyjnych jest sporzadzenie listy nazw tych
plikéw 1 uzycie polecenia tar do zarchiwizowania ich w postaci pojedynczego pliku.

a Utworz liste archiwizowanych plikéw

€) Wpisz polecenie.

[root@server /root]# vi ete-list &

@ Wpisz nazwy plikow, ktére Pliki z tej listy zostana Uwaga: Sprawdz, czy dla kazdej nazwy
majg zostaé zarchiwizowane. zarchiwizowane. pliku podates $ciezke bezwzgledna.

/etec/passwd

/etc/group

/etc/shadow

/ete/inetd. conf

/etc/sendmail.cf
usr/local/src/CF-3.71pl12/sendmail.def
/etc/aliases

/etc/pop.auth

/etec/dhcpd. conf

/etc/hosts.allow

/etc/hosts.deny

/etc/named. conf

/etc/namedb

/etec/conf.modules
/etc/sysconfig/network-scripts/ifcfg-eth0
/etc/sysconfig/network-scripts/ifcfg-ethl
/ete/squid/squid. conf

/usr/local/etc/apache/httpd.conf © zapisz plik i zakoricz
/etc/rc.d/init.d/httpd dziatanie programu.
/etc/rc.d/init.d/ipmasg

zalezy od liczby plikéw i ich wielkoSci.

G Spaku;j pliki
Plik z listg plikéw zostanie
l Wpisz polecenie. l | Wpisz nazwe pliku wynikowego.l wczytany i przetworzony.

[root@server /root]# tar cvEzT /tmp/backup-etc.tar.gz etc-list ¢
tar: Removing leading /' from absolute path names in the archive
etc/passwd
etc/group

Uwaga: Czas wykonywania tej operacji ’

etc/rc.d/init.d/ipmasqg
[root@server /rootl# _

Pliki konfiguracyjne

il 2 T . Ostrzezenie! Niektore pliki znajdujgee sie w pliku kopii archiwalnej

nie powinny by¢ dostepne dla nikogo poza administratorem. Kopie
archiwalng nalezy wiec przechowywac w miejscu dostepnym
wytacznie dla administratora.
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Odtwarzanie plikow konfiguracyjnych

Odtworzenie zarchiwizowanych plikow konfiguracyjnych wymaga rozpakowania ich
z archiwum i skopiowania. Je$li w przypadku jakiego$ problemu zajdzie potrzeba in-
stalacji serwera od poczatku, uzycie zarchiwizowanego pliku konfiguracyjnego zapew-
nia odtworzenie tej samej konfiguracji serwera co poprzednio.

Uwaga: Wykonaj ten krok po uruchomieniu
Rozpakuj pliki serwera internetowego zgodnie z procedurami
opisanymi w ksigzce.
Podaj nazwe pliku
@ Zmien katalog. @ Wpisz polecenie. kop“grchiwgﬁej_

[rootl@server /root]# ed /tmp &

[root@server /tmpl# tar xvpfz backup-etc.tar.gz <
etc/passwd

etc/group

usr/local/etc/apache/httpd.conf
[root@server /rootl# _

Zarchiwizowane pliki zostaty
rozpakowane do katalogu /tmp.

9 Skopiuj pliki

Skopiuj wszystkie rozpakowane

pliki do ich pierwotnych lokalizacji. (1] Wpisz polecenie.

usr/local/etc/apache/htt nt
[root@server /tmpl# cp ete/passwd /etc/passwd
[root@server /tmpl# cp ete/group /etc/group & — |

@ Wpisz polecenie.

[roct@server /tmpl# cp ete/rc.d/init.d/httpd /etc/rc.d/init.d/httpd <&
[roct@server /tmpl# cp ete/rc.d/init.d/ipmasq /etc/rc.d/init.d/ipmasq &
[root@server /root]l# _

Archiwizowanie plikow danych

Dane z katalogéw osobistych uzytkownikéw i ich strony WWW znajduja si¢ odpo-
wiednio w katalogach /home lub /usr/local/www. Archiwalna kopia danych obejmuje
wszystkie pliki z tych katalogdw.
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Jak unikaé kiopotow?

[root@server /root]# ed /usr/local/src &

[root@server src]# tar cvfz home-bak.tar.gz /home

tar : Removing leading '/' from absolute path names in the archive
home/

home/hide/ .bashrc

[root@server srcl# cd /usr/local &

[rootl@server locall# tar cvfz src/www-bak.tar.gz www &
Www/

WWW/PrOoxy
[root@server locall# _

Za pomoca opisanych poprzednio polecen dane z katalogéw /home i /usr/local/www
zostaty zapisane w plikach kopii archiwalnych o nazwach home-bak.tar.gz i www-
bak.tar.gz w katalogu /usr/local/src. Na wszelki wypadek mozna skopiowac te pliki do
innych lokalizacji. Kazda jest dobra, jesli tylko pozwoli na rozpakowanie plikow
w przypadku awarii serwera. Jednak prawdopodobnie najlepszy wyjSciem bedzie prze-
stanie ich z serwera do innego komputera PC za pomoca serwera FTP.

Instalowanie serwera FTP

Jesli serwer FTP nie zostatl jeszcze zainstalowany, trudno bedzie przestaé pliki kopii ar-
chiwalnych do innego komputera. Za pomoca polecenia rpm nalezy zainstalowaé ser-
wer FTP w systemie Linux.

Wpisz polecenie. Zainstaluj serwer o nazwie wu-ftpd.

[root@server /root]# rpm -i /mnt/cdrom/RedHat/REMS/wu-ftpd-2.4.2vrl7-3.i386.rpm <
[rootlserver /root]#

Aby zalogowac¢ si¢ do serwera FTP, nalezy poda¢ nazwe uzytkownika i hasto uzywane
w Linuksie. Nie mozna jednak zalogowal si¢ jako uzytkownik root, trzeba uzy¢
swojego zwyklego konta.

Odtwarzanie plikow danych

Bezposrednie odtwarzanie zarchiwizowanych plikow danych moze spowodowaé nadpi-
sanie nowych danych. Aby temu zapobiec, nalezy przed rozpakowaniem plikow zmie-
ni¢ nazwe¢ oryginalnego katalogu.

Zmien nazwe istniejacego katalogu,

aby go zabezpieczyé. Rozpakuj zarchiwizowane pliki.

[rootl@server /rost]# ed [/ &
[rootl@server /]# mv home home.old &
[root@server /]# tar xvpfz /usr/local/src/home-bak.tar.gz &
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Bezproblemowe

administrowanie pocztg

Poczta elektroniczna

Podczas eksploatacji serwera internetowego
moga wystapi¢ rézne problemy. Jednak serwer
jest wyposazony w przydatng funkcje powo-
dujaca automatyczne przesylanie na okreslone
konta (uzytkownika root lub administratora
poczty) poczty informujacej o wystapieniu
problemu. Ponadto konto root lub administra-

skarg i wnioskoéw naptywajacych od admini-
strator6w innych systeméw lub uzytkownikow.
Z tych powodow nalezy tak skonfigurowad
serwer poczty, aby poczta adresowana na spe-
cjalne konta byla przekazywana na normalne
konto administratora, co umozliwi jak naj-
szybsza reakcje.

tora poczty uzywane jest jako centrum obstugi

Gdy poczta nie dociera do celu

Jesli ustawienia w pliku konfiguracyjnym sendmail.cf powoduja nadmierne ograniczenie
dostepu z sieci do serwera poczty, moze to by¢ przyczyna niedostarczania poczty do
zewngtrznych lokalizacji. W takim przypadku w programie pocztowym uzytkownika jest
wyswietlany komunikat o btgdzie. Wyeliminowanie problemu wymaga powrotu do roz-
dziatu 7. i ponownego sprawdzenia ustawien konfiguracyjnych.

W innych wypadkach, kiedy serwer sendmail nie moze dostarczy¢ poczty pod adres
docelowy, wysyla do nadawcy komunikat o btedzie z krétkim opisem okolicznosci.
Komunikaty o btedach pojawiajace sie wzglednie czesto to ,,User Unknown” (nieznany
uzytkownik) i ,,Host Unknown” (nieznany host). Oznacza to, ze wystana wiadomos¢
zostata niewtasciwie zaadresowana.

Komunikat o btgdzie wysytany do nadawcy zawiera pelny tekst wystanej wiadomosci.
Jednoczesnie ten sam komunikat, ale juz bez tresci wiadomosci wysytany jest na konto
administratora poczty. Dlatego ustawienie domyslnego przesytania poczty adresowanej
do administratora poczty na jego normalnie uzywane konto pozwala mu na biezaco §le-
dzi¢ problemy z serwerem poczty.

Gdy nie dochodzi poczta od nadawcy
spoza sieci lokalnej

Jest kilka przyczyn niedostarczania poczty od nadawcy spoza sieci lokalne;.

Przepehienie kolejki

Poczta jest tymczasowo przechowywana w kolejce poczty w katalogu /var/spool/mail.
Jesli wyniki polecenia df wskazuja na brak miejsca w systemie plikdw /var, nalezy za
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Bezproblemowe administrowanie poczta

pomoca polecenia du zlokalizowa¢ pliki zajmujace najwigcej miejsca i usunac je (patrz
podrozdziat 10.2).

W przypadku duzej objetosci wiadomosci przechowywanych w katalogu kolejki, po-
wodujacej jego nadmierng wielkos$¢, nalezy usunaé catkowicie nieuzywane konta uzyt-
kownikéw. Jesli uzytkownik bedzie chcial zatrzymac jedynie adres nieuzywanego
konta pocztowego, mozna przekazywaé poczt¢ na jego normalne konto, modyfikujac
plik /etc/aliases.

Zdalny serwer nie moze okreslié serwera SMTP lokalnej domeny

Jesli rekord typu MX w konfiguracji serwera DNS jest nieprawidlowy, zdalny serwer nie
bedzie mdgt zidentyfikowac lokalnego serwera poczty i tym samym dostarczy¢ mu poczty.
Nalezy wowczas sprawdzi¢ rekordy MX poleceniem nslookup (patrz rozdziat 6.).

Nieprawidtowa konfiguracja serwera Sendmail

Skutkiem nieprawidtowej konfiguracji programu sendmail jest brak mozliwosci odbie-
rania poczty. W takiej sytuacji trzeba wroci¢ do procedur opisanych w rozdziale 7.
i sprawdzi¢ w ustawieniach w pliku sendmail.cf, czy program sendmail zostat skonfi-
gurowany do odbierania poczty adresowanej do domeny lokalne;.

Poczta adresowana na konta specjalne

Poczta adresowana na konta specjalne o nazwach postmaster, webmaster, root
i MAILER-DAEMON moze zawiera¢ wazne informacje. Poczta taka powinna by¢
przekazywana na normalne konto administratora poprzez odpowiednie ustawienia
w pliku /efc/aliases. Informacje o tym pliku zawiera rozdziat 7.

Poczta od innych administratorow lub uzytkownikow

Pelnigc funkcje administratora serwera, otrzymuje si¢ wiadomosci adresowane na
konta postmaster lub webmaster wystane przez innych administratorow lub uzytkowni-
kéw. Wiadomoscei te moga zawiera¢ uwagi dotyczace dziatania serwera. Obstuga takiej
poczty to wazna funkcja administratora. Nalezy probowaé odpowiada¢ na wszystkie
wiadomosci, oczywiscie z wyjatkiem spamu lub innej watpliwej poczty.
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Rozwigzywanie problemow

Problemy z sieciag

Jesli dziatanie serwera lub taczy sieciowych  Nalezy unika¢ restartowania serwera, chyba
wydaje si¢ podejrzane, administrator powinien  Ze nie ma innego wyjscia. Nalezy raczej res-
przedsigwziaé kroki w celu przywrdcenia nor-  tartowaé programy podejrzewane o sprawia-
malnego stanu rzeczy. W tym podrozdziale nie problemow (takie jak serwer DNS Iub
opisano techniki radzenia sobie z niektérymi  serwer WWW), bez ponownego uruchamia-
problemami z siecia. nia systemu operacyjnego.

Gdy nie mozna podtaczy¢ sie do sieci

192

Przyczyna niemoznosci podlaczenia si¢ do sieci moze by¢ awaria sprzetowa. Trzeba
wowczas sprawdzi¢ kable taczace z routerem i koncentratorem.
¢ Czy kabel si¢ nie poluzowat?
Przy podtaczaniu wtyczki kabla sieciowego do gniazda na karcie lub w koncen-
tratorze czy w routerze powinno by¢ styszalne kliknigcie. Nalezy takze spraw-
dzi¢ diody LED w kartach sieciowych, w routerze i w koncentratorze.
& Czy router i koncentrator sa wlaczone?
Nalezy sprawdzi¢ kontrolki zasilania w ruterze i w koncentratorze.

¢ Czy nie jest uzywany port sasiadujacy z portem kaskadowym koncentratora?

Podtaczenie kabla do portu koncentratora, ktdry nie moze by¢ uzywany z uwagi na
wykorzystanie portu kaskadowego, spowoduje brak dostepu do sieci dla wszystkich
maszyn podtaczonych do tego koncentratora.

Sprawdz, czy kable
nie sg poluzowane.

Upewnij sie, ze

zasilanie jest wigczone.

Sprawdz, czy nie jest
uzywany port kaskadowy.

# Czy nie jest uzywany kabel skro$ny?

Kabel skrosny jest wykorzystywany do bezposredniego polaczenia dwoch kom-
puterow wyposazonych w karty sieciowe. Nie mozna uzy¢ takiego kabla do
podtaczenia komputera do koncentratora.
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Rozwiazywanie probleméw

Sprawdzanie, czy siec jest podtaczona

Polecenie ping, uzywajac protokotu IP, pozwala okresli¢, czy jest mozliwa komunikacja
z innym urzadzeniem w sieci. Dlatego wlasnie administratorzy czesto okreslaja spraw-
dzanie potaczenia z inng maszyna za pomoca polecenia ping terminem pingowanie.

Sprawdzanie potaczen internetowych poleceniem ping

Uruchom polecenie ping z komputera
z systemem Windows. Wpisz polecenie.

C:\WINDOWS>ping www.impress.co.jp ¢

ESnyglLmie]  LupERT dimeEeEis veo s dre . [2lE. 28iE 2o ) thiEln 22 lenvtss onE elaitey

Fepily Srem Z210.2:68 205,
Beplly frem D0 2 D0
Bepily hrem G 0028 S
Rewily Frem 2 00 2eid P g

yEe=—82 Eime—30ms WiK—742
bytes=32 time=36ms TTL=243
bytes=32 time=36ms TTL=243
lEyire s BE hime _S6ms L2405

R

Otrzymanie odpowiedzi
oznacza,ze komputer ma

potaczenie z Internetem.

Eimg slealishics feomn 200 20 el -
Edalk-ha! Semtl = L Reecnpiod — A lieal — @ 0% A eas)
Approximate round trip times in milli-seconds:
Mindmun— Senc, N-gsimum = B0ne . Micn e = gleiic

C: \WINDOWS>

Sprawdzanie potagczen LAN poleceniem ping

Whpisz polecenie.

C:\WINDOWS>ping 192.168.1.1 &
Edmgime dez.dGe -4 wileh 22 loyiss o elenteid

Reply frem 180 0 oH
Riepiliy e o S5 TG
Rewilyy from gl G,
Rewily Srem 005

bytes=32 time=1ms TTL=255
lbytes—52 time< 1 0ms TRT-—P55 ; : :
bytes=32 time<10ms TTL—255 [RelEalueliicel(deiterd

bytes=32 time<l0ms TTL=255 REAECEECRECelylsNCayE]
potaczenie z siecig lokalna.

O = e
e =

Eine Steatiliseies ek iel el e

Eoeieetas Somt =l Rea~amped — UL e ek =0 0 oS
Approximate round trip times in milli-seconds:
Minimim = @me Ve sdimime = iims | e ge = ims

C: \WINDOWS>
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Nietypowe wyniki dziatania polecenia ping

Jesli wyniki polecenia ping wskazujg na dziwne dziatanie systemu, nalezy ponownie
przejrzeé rozdziat 9. i sprawdzié, czy w ponizszych plikach znajduja si¢ prawidlowe
dane:

Jetc/conf.modules
letc/sysconfig/network
letc/sysconfig/metwork-scripts/ifcfg-eth(
Jetc/sysconfig/network-scripts/ifcfg-ethl

Po dokonaniu ewentualnych zmian nalezy ponownie inicjowac ustawienia.

[root@server /root]# /ete/rc.d/init.d/network restart &

Shutting down interface ethO [ OK ]
Shutting down interface ethl [ OK ]
Disabling IPv4 packet forwarding [ OK ]
Enabling Tpv4 packet forwarding [ OK ]
Bringing up interface lo [ OK ]
Bringing up interface ethO [ OK ]
Bringing up interface ethl [ OK ]

[root@server /rootl# _

Jesli pakiety wysytane poleceniem ping z sieci lokalnej nie przechodza do Internetu,
by¢ moze btad tkwi w konfiguracji translacji adresow sieciowych (NAT). Trzeba
wtedy ponownie skonfigurowac translacje NAT.

[root@server /rootl]l# /etc/rc.d/init.d/ipmasq restart <

Restart demonow
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Jesli ustugi nie dziatajg prawidtowo pomimo poprawnego dziatania sieci, nalezy spro-
bowaé restartowac serwery. By¢ moze zmiany dokonane w konfiguracji nie zostaty
uaktywnione, poniewaz serwer nie zostal zrestartowany.

Ustuga Metoda restartu

BIND ndc restart

Apache /etc/rc.d/init.d/httpd restart
sendmail /etc/rc.d/init.d/sendmail restart
Qpopper /etc/rc.d/init.d/inet restart
FTP /etc/rc.d/init.d/inet restart
Dhepd /etc/rc.d/init.d/dhcpd restart
Squid /etc/rc.d/init.d/squid restart
NAT /etc/rc.d/init.d/ipmasqg restart
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Rozwiazywanie probleméow

Lista dziatajacych programow

Za pomoca polecenia ps mozna sprawdzic, jakie programy sg uruchomione w systemie
Linux. Dzigki temu mozna stwierdzi¢, czy programy serwerow sg uruchomione.

Wyswietl aktywne programy. Wyszukaj hazwe serwera.

[root@server /root]# ps axe | grep inetd ¢

287 2 g 0:00 inetd > .
[roctl@server /root]# ps axe | grep sendmail < SpraWd_Z, czy dziata
2697 2 5 0:00 sendmail demon inetd.

[root@server /root]# _

Jesli uruchomienie polecenia Sprawdz, czy dziata program Sendmail.
nie da zadnego wyniku, oznacza
to, ze ustugi sg zatrzymane.

Metoda ta umozliwia sprawdzenie, czy dzialaja serwery uruchamiane przez demona
inetd (takie jak gpopper czy ftpd), ale tylko wtedy, gdy obstuguja one jakie$ pota-
czenie. Poniewaz translacja NAT dziata na innych zasadach, niz pozostale serwery, jej
dzialania nie da si¢ sprawdzi¢ poleceniem ps.

Wyszuka] tekst ftpd.

[root@server /root]# ps axc | grep £tpd ¢
[rootl@server /root]# _

Poniewaz serwer ftpd jest uruchamiany za

posrednictwem demona inetd, nie ma go na liscie.

195

C:\Andrzej\PDF\Linux Internet Server. Czarna ksiega\r10-4.doc



K

Kto decyduje o tym, jak dziata Internet?

196

W Internecie wykorzystuje si¢ wiele ré6znych protokotdéw, konwencji i mechanizmow,
z ktorych kilka przedstawiono w tej ksigzce. Kto decyduje o tym, w jaki sposdb sa one
wdrazane? Komitet o nazwie Internet Engineering Task Force (IETF — Zespot Zada-
niowy ds. Inzynierii Internetu). Kazdy zainteresowany moze uczestniczy¢ w jego spot-
kaniach, ktérych rezultaty sa publikowane w postaci dokumentow o nazwie Internet
Draft. Gdy dokument Internet Draft zostanie zaaprobowany przez komitet Internet Ar-
chitecture Board (IAB) staje si¢ formalnym dokumentem noszacym nazwe Request for
Comments (RFC). Zaréwno dokumenty Internet Draft, jak i RFC, sa dostgpne dla
wszystkich na serwerach anonimowego FTP i serwerach WWW. Dokumentom RFC
przypisywane sa numery seryjne, na przyktad dokument RFC 2068 zawiera specyfika-
cj¢ protokotu HTTP w wersji 1.1, uzywanego obecnie w sieci WWW. Oprécz réznych
rodzajow specyfikacji internetowych dokumenty RFC zawieraja streszczenia innych
dokumentdéw oraz podstawowe informacje nazywane FY1 (For Your Information — do
twojej wiadomosci) z objasnieniami, pytaniami i odpowiedziami (ang. Question and
Answer, Q&A) 1 historia Internetu. W dokumentach RFC mozna znalez¢ ponadto tzw.
standardy specjalistyczne (ang. Specific Standard — STD), ktére zostaty przyjete w In-
ternecie. Standardy te réwniez maja swoje numery seryjne. Odpowiedzi na wszelkie
pytania dotyczace Internetu oraz inne poszukiwane informacje mozna na pewno
znalez¢ czytajac dokumenty RFC.

Dokumenty RFC i STD sg uwazane za formalne specyfikacje mechanizméw interneto-
wych gtéwnie dlatego, ze programy i urzadzenia faktycznie dziataja w zgodzie z tymi
specyfikacjami, bez wzgledu na to, czy specyfikacje te sa logiczne. Standardem moze
by¢ tylko to, co jest powszechnie stosowane i dziata prawidlowo. Ilustruje to czgsto
wykorzystywany zwrot: ,,jest to de facto standardem w Internecie”.

IAB www.iab.org

IETF www.ietf.org
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