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R O Z2 D Z | A t

Zarzadzanie
urzadzeniami
sieciowymi za pomoca
jezyka Python

Do tej pory nauczylismy sie, jak korzysta¢ z Pythona w réznych systemach operacyjnych, i do-
wiedzielismy sie, jak zbudowaé topologie sieci za pomocg narzedzia EVE-NG. W tym rozdziale
nauczymy sie, jak korzysta¢ z bibliotek sieciowych, ktére stuzg do automatyzacji réznych zadan
sieciowych. Python moze wspétpracowa¢ z urzadzeniami na wielu warstwach sieci.

Na poczatku nauczymy sie obstugiwaé warstwe niskiego poziomu za pomocg programowania
gniazd sieciowych i moduléw socket. Moduly socket dostarczaja interfejséw niskiego poziomu
pomiedzy systemem operacyjnym (na ktérym pracuje Python) a urzadzeniem sieciowym. Po-
nadto moduty Pythona moga wspétpracowaé na wyzszym poziomie poprzez Telnet, SSH i APL.
7 tego rozdzialu dowiemy sie takze, jak za pomoca Pythona ustanowi¢ zdalne polaczenia i jak
wykona¢ operacje na zdalnym urzadzeniu, korzystajac z Telnetu i modutéw SSH.

Tematy oméwione w tym rozdziale:
Jak potaczy¢ sie z urzadzeniem za pomocy protokotu Telnet i jezyka Python
Wspotpraca Pythona z SSH
Praca z sieciami za pomocg biblioteki netaddr
Przyklady wykorzystania metodologii automatyzacji pracy w sieciach
(ang. network automation)
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Wymagania techniczne
Nalezy mie¢ zainstalowane nastepujace narzedzia:
B Python 2.7.1x;
B darmowa wersja PyCharm Community lub platna PyCharm Pro Edition;

B topologia EVE-NG (zobacz rozdzial 3., ,, Konfigurowanie sieciowego Srodowiska
laboratoryjnego”, aby sie dowiedzie¢, jak zainstalowac i skonfigurowa¢ emulator).

Przytoczone w tym rozdziale zrédta skryptow mozesz znalezé na GitHubie pod adresem https://
github.com/TheNetworker/EnterpriseAutomation.git.

Python i SSH

W odréznieniu od Telnetu protokét SSH tworzy bezpieczny kanat komunikacji miedzy klientem
i serwerem. Utworzony tunel zabezpieczony jest za pomoca réznych algorytméw szyfrujacych,
ktére skutecznie utrudniajg deszyfracje przesytanych tresci. Specjalisci ds. sieci w pierwszej
kolejnosci decyduja sie na uzycie SSH do zabezpieczania swoich koncéwek sieciowych.

Python moze komunikowa¢ sie z urzadzeniami sieciowymi za pomoca protokotu SSH, wyko-
rzystujac popularna biblioteke Paramiko. Paramiko wspiera mechanizmy uwierzytelnienia, algo-
rytmy wymiany klucza (DSA, RSA, ECDSA i ED25519) oraz wiele innych wlasciwosci SSH
(np. komende proxy i SFTP).

Modut Paramiko

Paramiko jest najpopularniejszym modulem do obstugi protokotu SSH za pomocy jezyka
Python. Na oficjalnej stronie modutu (na GitHubie) mozemy dowiedzie¢ sie, ze nazwa Paramiko
powstala jako kombinacja dwéch stéw z jezyka esperanto oznaczajacych ,,paranoidalny” i ,,przyja-
ciel”. Modut zostal napisany w jezyku Python — poza kilkoma funkcjami (np. kryptograficznymi),
ktére zostaly napisane w jezyku C. Wiecej informacji na temat twércéw i historii Paramiko
mozesz znaleZ¢ na oficjalnej stronie moduhu, pod adresem https://github.com/paramiko/paramiko.

Instalacja modutu

Jezeli pracujesz pod systemem Windows, otwérz konsole polecen za pomocg polecenia cmd.
Jezeli pracujesz pod systemem Linux, skorzystaj z powloki. Musimy pobra¢ najnowszy modut
Paramiko z PyPI (Python Package Index). Dodatkowo zostang pobrane pakiety powigzane z na-
szym modulem, tj. cryptography, ipaddress oraz six. Wykonujemy polecenie:

pip install paramiko

68
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5 $ pip install paramiko
Collecting paramiko
Using cached paramiko-2.4.0 py3-none-any.whl
Collecting cryptography>=1.5 (from paramiko)
Using cached cryptography-2.1.4-cp27-cp27mu-manylinuxl x86_ 64.whl
Collecting pynacl>=1.0.1 (from paramiko)
Using cached PyNaCl-1.2.1-cp27-cp27mu-manylinuxl x86 64.whl
Collecting pyasnl>=0.1.7 (from paramiko)
Using cached pyasnl-0.4.2-py2.py3-none-any.whl
Collecting becrypt>=3.1.3 (from paramiko)
Using cached bcrypt-3.1.
Collecting cffi .7; platform_python_implement != "PyPy" (from cryptography==1.5-=paramiko)
Downloading fi-1.11.4-cp27-cp27mu-manyli %86_64.whl (406kB)
100% | N | 400KB 1.2MB/s
Collecting enum34; python_version < "3" (from cryptography>=1.5->paramiko)
Using cached enum34-1.1.6-py2-none-any.whl
Collecting id .1 (from cryptography .5-=paramiko)
Using cached idna-2.6-py2.py3-none-a
Collecting asnlcrypt 21.0@ rom cryptography>=1.5->paramiko)
Using cached asnlcrypto-0.24.0-py2.py3-none-any.whl
Collecting s 1.4.1 (from cr 0 >=1.,5->paramiko)
Using cached six-1.11.0-py2.py3-none-any.whl
Collecting ipaddress; python version < "3" (from cryptography==1.5->paramiko)
Collecting pycparser (from cffi==1.7; platform python implementation != "PyPy"-=cryptography==1.5->pa
ramiko)
Installing collected packages: pycparser, cffi, enum34, idna, asnlcrypto, six, ipaddress, cryptograph
¥y, pynacl, pyasnl, bcrypt, paramiko

Nastepnie mozesz zweryfikowaé¢ proces instalacji poprzez uruchomienie powloki Pythona i spré-
bowaé zaimportowa¢ modul Paramiko — tak jak pokazano na zrzucie ponizej. Po wykonaniu
importu Python nie powinien pokazaé zadnych btedéw.

bassi e-inside:~$ python
Python 2.7.14 (default, Sep 23 2017, 22:06:14)
[GCC 7.2.0] on linux2

Type "help", "copyright", “"credits” or "license" for more information.
import paramiko

Potaczenie SSH z urzadzeniem sieciowym

Na poczatku skryptu musimy zaimportowaé¢ modul, z ktérego checemy skorzystaé. Nastepnie
utworzymy klienta SSH, korzystajac z funkeji SSHCTient(). W nastepnej kolejnosci skonfiguru-
jemy modut Paramiko, aby automatycznie dodawat klucz kazdego hosta jako zaufany i ustanawiat
polaczenie miedzy klientem i serwerem. Nastepnie uzyjemy funkcji connect i wprowadzimy
dane uwierzytelniajace:

#1/usr/bin/python
__author__ = "Bassim Aly"
EMAIL__ = "basim.alyy@gmail.com"

ﬁport paramiko

import time

Channel = parami ko. SSHC i ent ()

Channel.set missing_host_key policy(paramiko.AutoAddPolicy())
Channel.connect (hostname="10.10.88.112", username='admin',
password="access123', look for keys=False, allow_agent=False)
shell = Channel.invoke_shell()
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AutoAddPolicy() to tylko jedna z polityk, jaka mozna wykorzysta¢ w funkcji set missing
>host_key policy(). Jest ona akceptowalna jedynie w naszym $rodowisku testowym. W $rodo-
wisku produkcyjnym powinnismy uzy¢ bardziej restrykcyjnych polityk typu WarningPolicy() lub
RejectPolicy().

Funkcja invoke_shell() wywolywana na koricu skryptu tworzy interaktywna sesje powloki
z serwerem SSH. Jako argumenty do funkeji mozna podaé¢ dodatkowe parametry: rodzaj termi-
nala, szerokos¢ i wysokos¢.

Argumenty funkeji connect:

B Look_For_Keys — domyslnie ma warto$¢ True, co wymusza na module Paramiko
stosowanie uwierzytelnienia za pomoca pary kluczy (klucz prywatny, klucz publiczny)
w stosunku do urzgdzenia sieciowego. W przypadku gdy parametr ten ma wartos¢
False, stosowane jest uwierzytelnienie za pomoca hasta.

M allow_agent paramiko — dzigki tej opcji polaczenie nastepuje do lokalnego agenta
SSH. Opcja wymagana jest przy uwierzytelnieniu za pomoca kluczy. W przypadku
kiedy do uwierzytelnienia stosujemy login/hasto opcja jest ustawiana na False.

Ostatecznym dziataniem skryptu jest wywotanie serii komend do terminala urzadzenia, takich
jak show ip int bishow arp, oraz uzyskanie wyniku w powloce Pythona:

shell.send("enable\n")
shell.send("access123\n")
shell.send("terminal length 0\n")
shell.send("show ip int b\n")
shell.send("show arp\n")
time.sleep(2)

print shell.recv(5000)
Channel.close()

Wrynik dzialania skryptu:

Python Console - Daviiet .
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Gdy chcemy wywofa¢ komendy, ktérych przetwarzanie zajmuje wiecej czasu, zalecane jest uzycie funkdji
time.sTeep(). Jedli nie uzyjemy takiej funkgji i Python za szybko zwrdci nam wynik, mozemy spodziewac
sie pustego wyniku.

Modut Netmiko

Modul Netmiko jest bardziej rozbudowang wersja modutu Paramiko i potrafi taczy¢ sie z kon-
kretnymi rodzajami urzadzen sieciowych. Podczas polaczenia SSH modul Paramiko sprawdza
jedynie w sposdb ogélny, czy dane urzadzenie (z ktérym sie taczy) jest na przyktad serwerem czy
drukarka. Natomiast modul Netmiko taczy sie z konkretnym typem urzadzenia. Dzieki temu
polaczenia sa obstugiwane duzo wydajniej. Modut ten obstuguje szeroki zakres urzadzen wielu
producentéw.

Netmiko jest swego rodzaju nakladka na Paramiko i rozszerza jego mozliwosci. Mozemy skorzy-
sta¢ z mozliwosci urzadzenia dostarczanych bezposrednio od producenta, odczytywaé i zapi-
sywa¢ informacje w pliku konfiguracyjnym lub wysyta¢ znak powrotu karetki \n po kazdej
komendzie.

Wsparcie producentow

Modul Netmiko wspiera wielu producentéw i systematycznie dodawani sg nowi. Ponizsza
lista urzadzen zostata podzielona na trzy grupy: regularnie testowane, testowane w ograni-
czonym zakresie oraz eksperymentalne. Liste mozna znalez¢ takze na GitHubie pod adresem
https://github.com/ktbyers/netmiko#supports.

Oto lista wspieranych producentéw z grupy ,.regularnie testowane™:

Regularnie testowane:
Arista VEOS
Cisco ASA
Cisco 10S
Cisco I0S-XE
Cisco I0OS-XR
Cisco NX-0OS
Cisco SG300
HP Comware?7
HP ProCurve
Juniper Junos
Linux
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Oto lista wspieranych producentéw z grupy ,testowane w ograniczonym zakresie”:

Oto lista wspieranych producentéw z grupy ,.eksperymentalne”:

Instalacja i weryfikacja

Testowane w ograniczonym zakresie:
Alcatel AOS6/A0S8
Avaya ERS

Avaya VSP

Brocade VDX
Brocade MLX/Netlron
Calix B6

Cisco WLC
Dell-Forcel0

Dell PowerConnect
Huawei

Mellanox

NetApp cDOT

Palo Alto PAN-OS
Pluribus

Ruckus ICX/Fastlron
Ubiquiti EdgeSwitch
Vyatta VyOS

Eksperymentalne:
A10

Accedian

Aruba

Ciena SAOS

Cisco Telepresence
Check Point GAIA
Coriant

Eltex

Enterasys

Extreme EXOS
Extreme Wing
F5LTM

Fortinet

MRV Communications OptiSwitch
Nokia/Alcatel SR-0S
QuantaMesh

Jezeli pracujesz pod systemem Windows, otwérz konsole polecen za pomocg polecenia cmd.
Jezeli pracujesz pod systemem Linux, skorzystaj z powloki. Musimy pobraé¢ najnowszy modut

Netmiko z PyPI (Python Package Index). Wykonujemy polecenie:

pip install netmiko
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sim@me-inside:~$ pip install netmiko
Collecting netmiko
Downloading netmiko-2.0.1.tar.gz (68kB)
10e% | I | 71kEB 450kB/s
Collecting paramiko=>=2.0.0 (from netmiko)

Using cached paramiko-2.4.0-py2.py3-none-any.whl
Collecting s .10.0 (from netmiko)

Using cach p-0.10.2-py2.py3-none-any.whl
Collecting pyyaml (from netmiko)

Collecting pyserial (from netmiko)

Using cached pyserial-3.4-py2.py3-none-any.whl
Collecting textfsm (from netmiko)

Downloading textfsm-0.3.2.tar.gz
Collecting cryptograph 1.5 (from paramiko=>=2.0,0-=>netmiko)

Using cached cryptography-2.1.4-cp27-cp27mu-manylinuxl x86 64.whl
Collecting pynacl>=1.8.1 (from paramiko=>=2 -=netmiko)

Using cached PyNaCl-1.2.1-cp27-cp27mu-manylinuxl x86 64.whl
Collecting pyasnl==0.1.7 (from paramiko>=2,0,0->netmiko)

Using cached pyasnl-0.4.2-py2.py3-none-any.whl
Collecting becrypt>=3.1.3 (from paramiko .0.8-=netmiko)

Using cached rypt-3.1.4-cp27-cp27mu-manylinuxl x86 64.whl
Collecting cffi>=1.7; platform python implementation != "PyPy" (from cryptography>=1.5->param
iko==2.0.0->netmiko)

Using cached cffi-1.11.4-cp27-cp27mu-manylinuxl x86 64.whl
Collecting enum34; python version < "3" (from cryptography==1.5->paramiko>=2.8.0->netmiko)

Using cached enum34-1.1.6-py2-none-any.whl
Collecting idna==2.1 (from cryptography==1.5-=paramiko==2.0.0->netmiko)

Nastepnie importujemy modul Netmiko z poziomu powloki Pythona, aby przekona¢ sie, czy
nie ma btedéw:

$ python
>>> import netmiko

Potaczenie SSH za pomocg Netmiko

Przeszedl czas, aby pozna¢ mozliwosci Netmiko podezas polaczenia SSH. Domyslnie w trakcie
sesji Netmiko wykonuje wiele operacji w tle: zajmuje sie obstugg nieznanych kluczy SSH,
ustala typ i rozmiar terminala oraz wykonuje operacje zwigzane z konkretnym typem urzadzenia
(np. wlaczenie trybu uprzywilejowanego). W pierwszej kolejnosci musisz zdefiniowaé urzadze-
nie (z ktérym sie taczy) i wprowadzi¢ wartosci dla pieciu obowigzkowych parametréw:
R1 = {

'device_type': 'cisco_ios',

'ip': '10.10.88.110',

'username': 'admin',

'password': 'accessl23',

'secret': 'accessl23',

Pierwszy paramety, device_type, okresla typ urzadzenia. Dzieki temu okreslamy zakres prawi-
dtowych komend. Nastepnie definiujemy adres IP (pole ip) urzadzenia. W polu ip mozemy
zamiast adresu IP poda¢ nazwe hosta — o ile moze by¢ poprawnie rozwigzana przez serwer
DNS. W nastepnych polach (username, password, secret) podajemy login, hasto oraz hasto dla
trybu uprzywilejowanego. W tym miejscu warto zaznaczyé, ze mozesz uzy¢ funkcji getpass(),
dzieki ktérej nie podajemy hasta w sposéb jawny (w kodzie skryptu), lecz w czasie wykonywa-
nia skryptu.
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Nalezy pamietac, Ze kolejnos¢ parametrow (wewnatrz zmiennej R1) nie jest wazna. Nie mozna za to zmieni¢
nazw parametrow — muszg by¢ dokfadnie takie, jak w powyzszym przykiadzie.

W nastepnej kolejnosci zaimportujemy z modulu Netmiko funkeje ConnectHandler i jako argu-
ment do niej podamy zdefiniowang wczesniej strukture R1. Jezeli wezesniej nasze urzadze-
nia zostaly skonfigurowane z hastem trybu uprzywilejowanego (ang. enable-mode), do stwo-
rzenia polaczenia wystarczy uzy¢ funkeji .enable(). Aby wywola¢ polecenia w terminalu
routera, nalezy skorzystaé z funkcji .send_command (). Wynik zapisujemy w zmiennej output:

from netmiko import ConnectHandler

connection = ConnectHandler(**R1)
connection.enable()

output = connection.send_command("show ip int b")
print output

Wynik dzialania skryptu:

Python Console - DevNet [ ]

Domys$lnie Netmiko zwraca sam wynik (bez znaku zachety i wykonywanej komendy), ktéry poz-
niej moze zosta¢ obrobiony przez wyrazenia regularne (bedzie o tym mowa w nastepnym
rozdziale).

Jezeli chcemy wylaczy¢ te funkcjonalnosé i otrzymac w odpowiedzi znak zachety i wykonywane
komendy, nalezy w funkcji .send_command() okresli¢ wartosé odpowiednich flag. Zmieniamy
wartoSci strip_command i strip_prompt na False (domyslnie majg wartosé True):

output = connection.send command("show ip int b", strip_command=False,
strip_prompt=False)

Wynik dziatania:

Python Console - DevNet ®
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Konfiguracja urzadzen za pomocq Netmiko

Netmiko moze zosta¢ wykorzystany do zdalnej konfiguracji urzadzenia sieciowego (poprzez
SSH). Konfiguracje urzadzenia (w formacie listy) uzyskujemy poprzez metode .config. Uzyskana
lista moze by¢ dotaczona do skryptu Pythona lub odczytana z pliku, a nastepnie przeksztatcona
w liste za pomocg metody readlines():

from netmiko import ConnectHandler
SW2 = {
'device_type': 'cisco_ios',
'ip': '10.10.88.112"',
'username': ‘'admin',
'password': 'accessl23',
'secret': 'accessl23',
}
core_sw_config = ["int range gig0/1 - 2", "switchport trunk encapsulation dotlq",
"switchport mode trunk", "switchport trunk allowed vlan 1,2"]
print "########## Connecting to Device {0} ############" . format (SW2["ip'])
net_connect = ConnectHandler(**SW2)
net_connect.enable()
print "***** Sending Configuration to Device *****!
net_connect.send _config_set(core_sw_config)

W skrypcie wykonali$my te same czynnosci co w poprzednim zadaniu — poza jedng. Wykorzy-
stalismy funkcje send_config_set. Jako argument pobiera ona konfiguracje w postaci listy,
przelacza urzadzenie w tryb konfiguracyjny i taduje nowe dane.

W naszym przykladzie zmodyfikowalismy interfejsy gig0/1 i gig0/2 poprzez zaladowanie no-
wej konfiguracji portéw trunk. Mozesz sprawdzié, czy konfiguracja przebiegla pomyslnie,
poprzez wywolanie komendy show run na urzadzeniu. Powiniene$ otrzymaé rezultat podobny
do ponizszego:

interface GigabitEthernete/1
switchport trunk allowed vlan 1,2
switchport trunk encapsulation dotlg
switchport mode trunk

media-type rj4s

negotiation auto

i

interface GigabitEthernet@/2
switchport trunk allowed vlan 1,2
switchport trunk encapsulation dotlg
switchport mode trunk

media-type rjds

negotiation auto

Obstuga wyjatkéw w Netmiko

Kiedy tworzymy skrypt w Pythonie, zakladamy, ze urzadzenie jest sprawne i wlaczone oraz
wprowadzone zostaly poprawne dane uwierzytelniajace. Czesto jednak tak nie jest. Czasami wy-
stepujg, problemy z taczno$cia miedzy Pythonem i zdalnym urzadzeniem, a czasami uzytkownik
wprowadzil nieprawidlowe dane uwierzytelniajace. Zazwyczaj w takim wypadku Python
wyrzuci wyjatek i dzialanie skryptu zostanie przerwane. Nie jest to prawidlowe podejscie.
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Modul Netmiko o nazwie netmiko.ssh_exception dostarcza odpowiednie klasy wyjatkow,
dzieki ktérym mozemy obstuzy¢ powyzsze przypadki. Pierwsza z nich jest klasa Authentication
>Exception, ktéra obstuguje wyjatki zwigzane z bledami uwierzytelnienia na zdalnym urza-
dzeniu. Nastepna klasa, NetMikoTimeoutException, wychwytuje wyjatki zwigzane z bledami
przekroczenia czasu oczekiwania (ang. timeout) i innymi problemami komunikacyjnymi. Teraz
musimy jedynie wychwyci¢ wyjatki (zwigzane z czasem oczekwania i bledami uwierzytelnienia)
rzucane przez metode ConnectHandler(). Dokonamy tego za pomocy instrukeji try-except:

from netmiko import ConnectHandler
from netmiko.ssh_exception import AuthenticationException, NetMikoTimeoutException
device = {
'device type': 'cisco ios',
"ip': '10.10.88.112',
'username': 'admin',
'password': ‘'access123',
'secret': 'access123',
}
print "########## Connecting to Device {0} ############".format(device['ip'])
try:
net _connect = ConnectHandler(**device)
net_connect.enable()
print "***** show ip configuration of Device **¥*x"
output = net_connect.send_command("show ip int b")
print output
net_connect.disconnect()
except NetMikoTimeoutException:
print "=========== SOMETHING WRONG HAPPEN WITH
> {0} ============"_format(device['ip'])
except AuthenticationException:

print "= Authentication Failed with
> {0} ============"_format(device['ip'])
except Exception as unknown_error:
print "s=========== SOMETHING UNKNOWN HAPPEN WITH {0} ============"

Automatyczne wykrywanie urzadzenia

Netmiko wprowadza mechanizmy pozwalajace wykrywac typ urzadzenia. Do tego celu wykorzy-
stywana jest baza wartosci OID (ang. object identifier) protokotu SNMP. Na zdalnym urzadzeniu
wykonywanych jest kilka komend show, aby poréwna¢ zwracane wartosci. Ma to na celu okresle-
nie rodzaju urzadzenia i jego systemu operacyjnego. Dzieki temu Netmiko moze zatadowaé
odpowiedni sterownik w klasie ConnectHandler():

#!/usr/local/bin/python

__author__ = "Bassim Aly"

__EMAIL__ = "basim.alyy@gmail.com"
from netmiko import SSHDetect, Netmiko
device = {

‘device_type': 'autodetect',
'host': '10.10.88.110',
'username': 'admin',
'password': "access123",
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detect_device = SSHDetect(**device)
device_type = detect_device.autodetect()
print(device_type)
print(detect_device.potential matches)
device['device type'] = device_type
connection = Netmiko(**device)

W powyzszym skrypcie:

B Warto$¢ autodetect parametru device_type méwi Netmiko, ze musi poczekad,
dopoki nie zostanie rozpoznany rodzaj urzadzenia.

B Nastepnie, uzywajac klasy SSHDetect (), modul Netmiko przystepuje do wykrywania.
Za poSrednictwem protokotu SSH klasa taczy sie z urzadzeniem i wykonuje kilka
komend w celu rozpoznania systemu operacyjnego. Otrzymany wynik bedzie miat
strukture stownika i najlepsze dopasowanie zostanie przypisane do zmiennej
device_type w wyniku uzycia funkcji autodetect().

B Uzywajac potential matches, mozemy uzyska¢ wszystkie wyniki, ktére byly brane
pod uwage w momencie dopasowywania najlepszego wyniku.

B W tym momencie mozemy zaktualizowaé parametr device (w naszej strukturze
stownikowej), przypisujac zmienng device_type.

Wykorzystanie protokotu Telnet
za pomoca Pythona

Telnet jest jednym z najstarszych protokétéw uzywanych w stosie TCP/IP. Stosowany jest gtow-
nie do wymiany danych podczas polaczenia typu klient — serwer. Do obstugi zadan klientéw
serwer Telnetu wykorzystuje port 23.

W tym punkcie skrypt Pythona postuzy nam do stworzenia klienta Telnetu. Naszymi serwerami
beda routery i switche. Python oferuje wsparcie dla Telnetu poprzez biblioteke telnetlib.
Nie musimy jej dodatkowo instalowaé¢ — jest wbudowana.

Po stworzeniu obiektu klienta (za pomoca klasy TeTnet () z biblioteki telnetlib) mamy do dyspo-
zycji dwie wazne funkcje: read until() (odezyt z urzadzenia sieciowego) i write() (zapis do
urzadzenia sieciowego).

Nalezy wzig¢ pod uwage to, ze funkcja read_until() czysci dane w buforze, wiec nie beda one
dostepne podczas nastepnych odczytow. Jezeli odezytujesz wazne dane, ktére cheesz zapamie-
ta¢, musisz je zapisa¢ w zmiennej. Jezeli tego nie zrobisz i dane zostana przetworzone w dalszej
czesci skryptu, nie bedziesz mégl wrécié do oryginalnych danych.
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Dane przesytane za posrednictwem protokotu Telnet sg jawne, wiec wszelkie przesyfane hasfa i loginy sa
tatwym celem do przechwycenia (np. w wyniku ataku man-in-the-middle). Protokét Telnet w dalszym
ciagu wykorzystywany jest przez producentéw. Czesto integrowany jest z VPN-em i protokotami
radius/tacacs, aby zapewni¢ w miare lekki i bezpieczny dostep do urzadzenia.

Aby zrozumie¢ caly skrypt, przesledz nastepujace kroki:

1. Na poczatku zaimportujemy modut telnetlib i zdefiniujemy zmienne przechowujace
nazwe uzytkownika (username) i hasta (password, enable_password):

import telnetlib
username = "admin"
password = "access123"
enable_password = "access123"
2. Zdefiniujemy zmienng tworzaca polaczenie ze zdalnym hostem. Warto zauwazy¢,
ze podczas tworzenia polaczenia nie podajemy nazwy uzytkownika i hasta, lecz
jedynie adres IP zdalnego hosta:

cnx = telnetlib.Telnet(host="10.10.88.110") # potaczenie telnet do bramki

3. W tym momencie podajemy nazwe uzytkownika. Poprzez polaczenie Telnet
odczytujemy odpowiedz serwera i w ciggu zwracanych danych szukamy stowa
Username. Gdy tylko je otrzymamy, mozemy przesla¢ na serwer nasz login. Podobnie
postepujemy w przypadku wprowadzania hasta uzytkownika i hasta dla trybu
uprzywilejowanego (ang. enable password):

cnx.read_until("Username:")
cnx.write(username + "\n")
cnx.read_until("Password:")
cnx.write(password + "\n")
cnx.read_until(">")
cnx.write("en" + "\n")
cnx.read_until("Password:")
cnx.write(enable_password + "\n")

Wazne jest, aby czekac¢ na doktadnie takie same stowa (w funkgji read_unti1()), jakie pojawiaja sie
w konsoli urzadzenia. W przeciwnym razie bedziemy czeka¢ na wynik do momentu, w ktérym skrypt
zwroci btad z powodu przekroczenia czasu oczekiwania na pofaczenie.

4. Na koricu wykonamy komende show ip interface brief. Nastepnie odczytamy
ze zdalnego urzadzenia wszystkie dane az do znaku zachety #. Dzieki temu
otrzymamy dane konfiguracyjne interfejsu routera:

cnx.read_until("#")
cnx.write("show ip int b" + "\n")
output = cnx.read until("#")
print output
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Pelny kod skryptu:

= "access123"
To "access123"

10.10.88.110"

=~ Oh L R e

Wynik dzialania skryptu:

Run - DevNet
Run ¢ telnetiib_1

- 2= P

Zauwazmy, ze wynik dziatania zawiera wykonywang komende show ip int b i znak zachety ro-
utera "R1#". Aby sie ich pozby¢, powinnismy uzy¢ wbudowanej funkeji do operacji na strin-
gach, np. replace():

cleaned output = output.replace("show ip int b", "").replace("R1#", "")
print cleaned output

Run - DeviNet
Run telnetiib_1
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W naszym kodzie dane uwierzytelniajace (login i hasta) wprowadzilismy w postaci jawne;j.
Nie jest to poprawna metoda z punktu widzenia bezpieczenistwa. W dalszej czesci rozdziatu
dowiemy sie, jak ukry¢ takie dane, i stworzymy taki mechanizm, aby uwierzytelnienie nastepo-
walo tylko w czasie dzialania skryptu.

Ponadto jezeli chcesz wywotaé komende typu show running config, ktéra spowoduje wyswietle-
nie kilku stron ekranu, warto na poczatku potaczenia wykonaé¢ komende terminal length 0,
ktora wylaczy funkcje przewijania ekranu.

Zmiana konfiguracji poprzez telnetlib

W poprzednim punkcie rozdziatu dowiedzielismy sie, jak mozna wykona¢ proste operacje
typu show ip int brief za pomocg modulu telnetlib. Teraz musimy wykorzystaé te wiedze, aby
wystaé konfiguracje VLAN do czterech switchy w naszej sieci. Za pomocg, funkeji range()
tworzymy liste identyfikator6w VLAN. Nastepnie dany identyfikator VLAN ID wysylamy do
konkretnego switcha (w czasie iteracji). Adresy IP switchy zdefiniowalismy jako liste, a lista
przetwarzana jest w petli dzieki instrukeji for. Ponadto skorzystalismy z modutu getpass, aby nie
pokazywaé hasta w konsoli — podajemy je tylko w czasie dziatania skryptu:

#1/usr/bin/python
import telnetlib
import getpass
import time
switch_ips = ["10.10.88.111", "10.10.88.112", "10.10.88.113", "10.10.88.114"]
username = raw_input("Please Enter your username:")
password = getpass.getpass("Please Enter your Password:")
enable password = getpass.getpass("Please Enter your Enable Password:")
for sw_ip in switch_ips:
print "\n######t#HE#H##H#HE Working on Device " + sw_ip + "##f#EHEHFEHFHHAHE"
connection = telnetlib.Telnet(host=sw_ip.strip())
connection.read_until("Username:")
connection.write(username + "\n")
connection.read_until("Password:")
connection.write(password + "\n")
connection.read until(">")
connection.write("enable" + "\n")
connection.read until("Password:")
connection.write(enable_password + "\n")
connection.read until("#")
connection.write("config terminal™ + "\n") # tryb konfiguracji
vlans = range(300,400)
for vlan_id in vlans:
print "\npFxxEExkEx Adding VLAN " + str(vlan_id) + "FExkkskkexn
connection.read_until("#")
connection.write("vlan " + str(vlan_id) + "\n")
time.sTeep(1)
connection.write("exit" + "\n")
connection.read_until("#")
connection.close()
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W najbardziej zewnetrznej petli for przechodzimy przez wszystkie switche. W srodku petli
dla kazdego switcha generujemy identyfikatory VLAN z zakresu od 300 do 400 i wysytamy
je do konkretnego urzadzenia.

Wynik dzialania skryptu:

inside:~$ fusr/bin/python2.7 /media/bassim/DATA/GoogleDrive/Packt/EnterpriseAutomationProje
ct/Chapter5_Using_Python_to_manage network devices/telnetlib_push_vlans.py
Please Enter your username:admin
Please Enter your Password:
Please Enter your Enable Password:
FHR R Working on Device 10.10.88.111 ###a#RHHH
exrrsarrs Adding VLAN 300%%*sxeties

* Adding VLAN 301%%wssskius

Adding VLAN 302%***xxxsss

Adding \‘rLAN 303.‘.‘.- kR

Adding VLAN 3@4****ssisx

Adding VLAN 385** R

* Adding VLAN 306%*¥#**xxix

Adding VLAN 307*%+*+x%sxs

Adding VLAN 308%**sssxkes

Wynik dzialania skryptu mozesz takze sprawdzié, postugujac sie konsola switcha:

SWl#show vlan

VLAN Name Status Ports

1 default active Gie/l, Gies2, Gie/3, Gil/e
Gil/1, G6il/f2, Gil/3, Giz/e
Gi2/1, Gi2/2, Gi2/3, Gi3/0
Gi3/1, Gi3/2, Gi3/3

300 VLANO30O active
301 VLANG3E1 active
302 VLANBG302 active
303 VLANB303 active
304 VLANO304 active
305 VLANB305 active
306 VLAND30G active
307 VLANG387 active
308 VLANG308 active
309 VLANB309 active
316 VLANB310 active
311 VLANB311 active
312 VLANG312 active
313 VLANB313 active
314 VLANG314 active
315 VLANB315 active
316 VLANG316 active
317 VLANG317 active
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Praca z sieciami z wykorzystaniem
biblioteki netaddr

Inzynierowie zajmujacy sie sieciami teleinformatycznymi bardzo czesto w swojej pracy postu-
gujg sie adresami TP Tworcy Pythona stworzyli wspanialy biblioteke, o nazwie netaddr, ktéra
bardzo ulatwia te prace. Na przyklad aby w aplikacji w prosty sposéb uzyska¢ adres sieci i adres
broadcast dla adresu 129.183.1.55/21, mozna postuzy¢ sie wbudowanymi w modut netaddr
funkcjami network ibroadcast:

net.network
129.183.0.
net.broadcast
129.183.0.0

Generalnie modul netaddr udostepnia wsparcie dla:

Adreséow warstwy 3:
m adresy IPv4 i IPv6, podsieci, maski, prefiksy;
iteracja, wycinanie, sortowanie, agregacja i klasyfikacja adreséw IP;
wsparcie dla r6znych formatéw zapisu (CIDR, dowolne adresy i wzorce, nmap);
operacje na zbiorach (unie, intersekcje i wiele innych) adreséw IP i podsieci;

parsowanie réznorodnych formatéw i notacji;

uzyskiwanie informacji o adresie IP z TANA (ang. Internet Assigned Numbers
Authority);
uzyskiwanie odwrotnych translacji adreséw DNS (ang. DNS reverse lookups);

supernetting i subnetting (grupowanie sieci).

Adresow warstwy 2:
®  manipulacja adresami MAC i identyfikatorami EUI-64;
m uzyskiwanie informacji IEEE (OUI, IAB);

m generowanie adreséw IPv6.

Instalowanie modutu netaddr
Modut netaddr mozna zainstalowaé za pomocg narzedzia pip:
pip install netaddr
Do weryfikacji poprawnosci instalacji mozna skorzysta¢ z PyCharma lub konsoli Pythona i spro-

bowa¢ zaimportowa¢ modut. Jezeli podezas importu nie bedzie zadnych btedéw, oznacza to,
ze modut zostal prawidlowo zainstalowany:

$ python
>>> import netaddr
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Metody modutu netaddr

Modul netaddr ma dwie wazne metody do pracy z adresami IP. Pierwsza z nich, IPAddress (),
stuzy do definiowania klasowego adresu IP z domyslng maska podsieci. Druga metoda,
IPNetwork(), stuzy do definiowania bezklasowego adresu IP z notacjag CIDR.

Obie metody przeksztalcajg adres IP w postaci stringa na obiekty. Mamy do dyspozycji
wiele operacji, ktére mozemy wykona¢ na takich obiektach. Mozemy na przykltad sprawdzic,
czy adres IP jest unicastowy, multicastowy, typu loopback, prywatny czy publiczny oraz czy jest
prawidlowy. Wynikiem takich operacji jest warto$é logiczna True lub False, ktéra moze p6zniej
zostaé wykorzystana w operacjach typu if.

Modul wspiera réwniez operatory poréwnania dla adreséw IP: ==, <, >, Ponadto moze genero-
wac podsieci, a takze mozliwe jest przegladanie listy nadsieci w celu uzyskania informacji,
czy dany adres IP lub podsie¢ do niej nalezy. Modul netaddr moze ponadto wygenerowaé
pelng liste poprawnych hostéw (adres IP sieci i broadcast):

#1/usr/bin/python
author = "Bassim Aly"

EMAIL__= "basim.alyy@gmail.com"

from netaddr import IPNetwork,IPAddress

def

def

Kup ksigzke

check_ip_address(ipaddr):
ip_attributes = []
ipaddress = IPAddress(ipaddr)

if ipaddress.is_private():
ip_attributes.append("IP Address is Private")
else:
ip_attributes.append("IP Address is public")
if ipaddress.is_unicast():
ip_attributes.append("IP Address is unicast")
elif ipaddress.is multicast():
ip_attributes.append("IP Address is multicast")
if ipaddress.is_Toopback():
ip_attributes.append("IP Address is Toopback")

return "\n".join(ip_attributes)

operate_on_ip_network(ipnet):

net _attributes = []

net = IPNetwork(ipnet)

net_attributes.append("Network IP Address is " + str(net.network) + "and
>Netowrk Mask is " + str(net.netmask))

net attributes.append("The Broadcast is " + str(net.broadcast))
net_attributes.append("IP Version is " + str(net.version))
net_attributes.append("Information known about this network is " + str

> (net.info))

net_attributes.append("The IPv6 representation is " + str(net.ipv6()))

net attributes.append("The Network size is " + str(net.size))
net_attributes.append("Generating a 1ist of ip addresses inside the subnet")
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for ip in net:
net_attributes.append("\t" + str(ip))
return "\n".join(net_attributes)

ipaddr = raw_input("Please Enter the IP Address: ")
print check ip_address(ipaddr)

ipnet = raw_input("Please Enter the IP Network: ")
print operate_on_ip_network(ipnet)

W powyzszym skrypcie za pomocg funkeji raw_input () prosimy uzytkownika o podanie adresu
IP i IP sieci. Nastepnie wywolujemy dwie metody, check ip_address() i operate on_ip network(),
i przekazujemy do nich wartosci podane przez uzytkownika. Pierwsza funkeja, check ip_address(),
sprawdza, czy podany adres IP jest unicastowy, multicastowy, prywatny lub czy jest loopbac-
kiem. Wynik sprawdzenia zwracany jest uzytkownikowi.

Druga funkcja, operate_on_ip_network(), pobiera IP sieci i zwraca ID sieci, maske sieci,
broadcast, wersje, wszystkie znane informacje na temat sieci, reprezentacje IPv6 oraz generuje

wszystkie adresy IP z podsieci.

Nalezy zapamietad, ze net.info zwraca uzyteczne informacje jedynie w przypadku, gdy adres IP
jest publiczny.

Musimy takze zaimportowaé funkcje IPNetwork i IPAddress z modulu netaddr, zanim uzyjemy
ich w programie.

Wynik dzialania skryptu:

Python Console - DevNet e
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Przyktadowe przypadki uzycia

7 czasem, gdy nasza sie¢ sie rozrasta i w naszej sieci pojawia sie wiele nowych urzadzen od r6z-
nych producentéw, potrzebujemy stworzy¢ skrypt, ktéry zautomatyzuje pewne czynnosci.
W nastepnych rozdziatach przeanalizujemy trzy przyktady, ktére moga stuzyé do zbierania réz-
nych informacji na temat sieci, skrécenia czasu potrzebnego do usuniecia problemu lub odzy-
skania ostatniej dobrej konfiguracji sieci. Dzieki temu specjalisci ds. sieci bedg mogli bardziej
skupi¢ sie na swojej pracy, a nasza sie¢ szybciej odzyska sprawnosé po awarii.

Konfiguracja kopii zapasowej urzagdzenia

Konfiguracja kopii zapasowej urzadzenia jest jednym z najwazniejszych zadan dla specjalisty
zajmujacego sie sieciami. W tym przykladzie napiszemy skrypt, ktéry bedzie tworzyt kopie
zapasowg (ang. backup) réznych urzadzen. Do tego zadania wykorzystamy biblioteke Netmiko.

W nazwie pliku (z kopia zapasowa) powinien by¢ zawarty adres backupowanego urzadzenia —
dla tatwiejszego odszukania w przyszlosci. Na przyklad plik kopii zapasowej urzadzenia SW1
powinien nazywac si¢ dev_10.10.88.111 .cfg.

Tworzymy skrypt

Na poczatku zdefiniujemy w pliku dostep do switchy. Do wykonania kopii zapasowej konfigura-
¢ji kazdego z urzadzen potrzebne beda dane dostepowe. Porozdzielamy je przecinkami, aby
pézniej w tatwy sposéb sparsowaé dane za pomoca funkcji split() i przekazaé je do funkcji
ConnectHandler. Taki format zapisu ulatwi nam réwniez zaréwno eksport, jak i import danych
z programu Microsoft Excel lub dowolnej bazy danych.

Oto struktura pliku:
<device_ipaddress>,<username>,<password>,<enable_password>,<vendor>
.110,admin,access123,access123,cisco

.111,admin,access123,access123,Cisco
.112 ,admin,access123,access123,Cisco

.113,admin,access123,access123,Cisco
.114,admin,acce55123,acce55123,Cisc0|

Do importu pliku (wewnatrz skryptu) wykorzystamy instrukeje with open. Do wezytania kazdej
linii pliku uzyjemy funkeji readlines(). Do parsowania wezytanej linii pliku zastosujemy funkcje
split(). Dzieki temu uzyskamy dostep do kazdego pola rozdzielonego przecinkiem:

from netmiko import ConnectHandler
from datetime import datetime
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with open("/media/bassim/DATA/GoogleDrive/Packt/EnterpriseAutomationProject/
>Chapter5_Using Python to manage network devices/UC1 devices.txt") as devices file:
devices = devices_file.readlines()

for Tine in devices:
Tine = line.strip("\n")
ipaddr = line.split(",")[0]
username = Tine.split(",")[1]
password = line.split(",")[2]
enable password = Tine.split(",")[3]

vendor = Tine.split(",")[4]

if vendor.lower() == "cisco":
device_type = "cisco_ios"
backup_command = "show running-config"

elif vendor.lower() == "juniper":
device_type = "juniper"
backup_command = "show configuration | display set"

Cheemy stworzy¢ skrypt uniwersalny (obstugujacy wielu réznych producentéw sprzetu),
dlatego musimy sprawdzi¢ parametry analizowanego switcha (za pomoca komendy if) i przypi-
sa¢ wlasciwe warto$ci do zmiennych device_type i backup_command.

Na tym etapie jesteSmy gotowi, aby nawigzaé z urzadzeniem polgczenie SSH i wykonaé polece-
nie zdefiniowane w zmiennej backup_command. Komende wysylamy, korzystajac z metody .send
>command() dostepnej za posrednictwem modutu Netmiko:

print str(datetime.now()) + " Connecting to device {}" .format(ipaddr)
net_connect = ConnectHandler(device type=device_type,
ip=ipaddr,
username=username,
password=password,
secret=enable_password)
net_connect.enable()
running_config = net_connect.send_command (backup_command)

print str(datetime.now()) + " Saving config from device {}" .format(ipaddr)

f = open( "dev_" + ipaddr + " _.cfg", "w")
f.write(running_config)
f.close()

Powyzszy fragment skryptu otwiera plik o nazwie, ktéra zawarta jest w zmiennej ipaddr, i usta-
wia jego atrybut do zapisu.
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Wynik dziatania skryptu:

Run - DevNet ®

Zwr6¢ uwage, ze pliki kopii zapasowych zostaly utworzone w katalogu domowym projektu i kazdy
plik zawiera w nazwie adres IP urzadzenia:

bassim@me-inside: % ls dev*

dev 10.10.88.110 .cfg dev 10.10.88.112 .cfg dev 10.10.88.114 .cfg

dev_10.10.88.111 . dev_10.10.88.113_.cfg

bassim@me-1ins $
5 $ more dev 10.10.88.110 .cfg

t configuration : 3994 bytes

15.6
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
|

hostname R1
|

boot-start-marker
boot-end-marker

|

!

enable password accessl23
|

aaa new-model

|

I
aaa authentication login default local

Uruchomienie skryptu mozesz zaplanowac na okreélong godzine. Mozesz to zrobi¢, tworzac proste zadanie
cron w systemie Linux lub wykorzysta¢ harmonogram zadan w Windowsie. Przykladowo mozesz zaplano-
wac uruchamianie skryptu codziennie o pétnocy i przechowywac kopie zapasowe w katalogu, ktérego
nazwa moze okresla¢ dzieri backupu.
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Utworzenie wfasnego terminala dostepowego

Jako tworca oprogramowania masz mozliwo$¢ napisania takiego kodu, ktéry spelni wszystkie
Twoje oczekiwania. W tym przykladzie stworzymy wlasny terminal, ktéry uzyska dostep do
routera za posrednictwem modutu telnetlib. Kombinacja znakéw wpisywana w terminalu
zostanie przetlumaczona na komendy zrozumiate dla urzadzenia. Wynik ich dziatania bedzie
mogl zosta¢ wyswietlony w terminalu lub zapisany do pliku:

#1/usr/bin/python

author

= "Bassim Aly"

__EMAIL__ = "basim.alyy@gmail.com"

import telnetlib

connection

connection.
write("admin" + "\n")
connection.
.write("access123" + "\n")
connection.
connection.
.read_until("Password:")
connection.
connection.
connection.
connection.
while True:

connection

connection

connection

= telnetlib.Telnet(host="10.10.88.110")
read_until("Username:")

read_until("Password:")

read_until(">"
Wr.ite(llenll + |I\nll)

write("access123" + "\n")
read_until("#")

write("terminal length 0" + "\n")
read_until("#")

command = raw_input("#:")
if "health" in command.lower():
commands = ["show ip int b",

"show ip route",
"show clock",
"show banner motd"

]

elif "discover" in command.lower():
commands = ["show arp",

else:

"show version | i uptime",
"show inventory",

]

commands = [command]

for cmd in commands:
connection.write(cmd + "\n")
output = connection.read until("#")
print output

Na poczatku tworzymy polaczenie telnetowe z routerem. Podajemy dane dostepowe i wcho-
dzimy w tryb uprzywilejowany. Nastepnie w nieskoriczonej petli (while True) czekamy na
komendy od uzytkownika (funkcja raw_input()). Jesli uzytkownik wprowadzi komende, to jest
ona bezposrednio przesylana do urzadzenia sieciowego.
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Jednak w przypadku, gdy uzytkownik wprowadzi stowa health lub discover, zostanie wystana
zaprogramowana przez nas seria komend. Takie rozwigzanie moze by¢ niezwykle uzyteczne
w razie probleméw. Znacznie przySpiesza czas reakeji. Wyobrazmy sobie, ze mamy problem
z OSPF pomiedzy dwoma sgsiednimi routerami. Wowczas w stworzonym przez nas terminalu
bedziemy mogli wydaé¢ polecenie typu tshoot_ospf (o ile wezesniej je oprogramujemy w naszym
skrypcie), ktére wykona serie polecen typu sprawdzenie statusu sgsiadéw, sprawdzenie
MTU interfejséw, sprawdzenie rozglaszanych sieci i wiele innych. Pozwoli to sprawnie odnalezé
problem.

Wynik dziatania skryptu:

Na poczatku wyprébuj dziatanie skryptu poprzez wpisanie w terminalu komendy health:

Roen - Darvhet .
a- I

Jak widzisz, wykonalo sie kilka poleceni zrozumialych dla urzagdzenia.

Nastepnie sprébuj wpisa¢ komende discover:

Run - Deviiet L]

[ N
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Ponownie zobaczymy w wyniku seri¢ wykonanych polecefi — tym razem zaprogramowanych
dla komendy discover. W nastepnym rozdziale nauczymy sie parsowa¢ wynik dziatania skryptu
w celu uzyskania uzytecznych danych.

Odczyt danych z arkusza Excela

Arkusz Excela czesto wykorzystywany jest przez specjalistow IT do przechowywania uzytecz-
nych informacji na temat infrastruktury teleinformatycznej (adresy IE rodzaj urzadzenia, dane
dostepowe). Python wspiera obstuge arkuszy Excela. Dzieki temu mozemy takie dane wykorzy-
sta¢ w naszym skrypcie.

W naszym przypadku uzyjemy modutu Excel Read (xlrd) do odczytu danych z arkusza
UC3_devices.xIsx. Zawiera on nazwe hosta, IP nazwe uzytkownika, haslo, haslo dla trybu
uprzywilejowanego i rodzaj sprzetu uzywanego w infrastrukturze. Uzyskane dane wykorzy-
stamy w module netmiko.

Oto zrzut arkusza Excela:

H-B-EH-dD@ 9B A& QW E-E- =T Q= =
- -aga d-S-=22=3 O %wpous==5-F-Q 8-
=
hostname ip username password secret vendor
R1 10.10.88.110  admin access123 access123 cisco_jos
SW1 10.10.88.111  admin access123 access123 cisco_jos
< SW2 10.10.88.112  admin access123 access123 cisco_ios
SW3 10.10.88.113  admin access123 access123 cisco_jos
Sw4 10.10.88.114  admin access123 access123 cisco_ios

Na poczatku musimy zainstalowa¢ modul xlrd, z ktérego bedziemy korzysta¢ przy prébie od-
czytu danych z arkusza Excela. Do instalacji modutu uzywamy narzedzia pip:

pip install x1Ird

Modutl XLRD wezyta arkusz Excela i przekonwertuje rzedy i kolumny do postaci matrycy. Na
przyklad jezeli chcemy odczytaé wartosé pierwszego elementu z lewej, to musimy odwotaé
sie do pola row[0] [0]. Dostep do nastepnego elementu lezacego po prawej uzyskamy przez od-
wolanie do pola row[0] [1]. I tak dale;.

W czasie odczytu arkusza modut xIrd uzywa dwoch specjalnych licznikéw: nrows (ang. number of
rows) i ncols (ang. number of columns). Warto$¢ licznika nrows zwickszana jest o 1 w przypadku
odezytu kolejnego rzedu, a warto$é licznika ncols zwiekszana jest o 1 w przypadku odezytu
kolejnej kolumny. Dzieki tym dwém parametrom znamy rozmiar matrycy.
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2-2-H-do@ a%P- A [ &R T R8T - -2 @
: -agcg A-E-FEES Ow-%en%s == 5-F-Q-2-
~  hostname ip username password secret vendor
[R1 10.10.88.110  admin access123 access123 cisco jos |
SW1 10.10.88.111  admin access123 access123 cisco_jos
sSwz2 10.10.88.112  admin access123 access123 cisco_ios
SW3 10.10.88.113  admin access123 access123 cisco_jos
SW4 10.10.88.114  admin access123 access123 cisco_jos 5

sheet.row(6){0] |

Sciezke do pliku z arkuszem podajemy w funkcji open workbook() (dostepna w module
xlrd). Nastepnie uzyskujemy dostep do arkusza, uzywajac funkeji sheet by index() lub funkcji
sheet_by name(). W naszym przypadku dane przechowywane sa w pierwszym arkuszu (index=0),
a Sciezka dostepu do pliku jest nazwa rozdzialu. Nastepnie bedziemy przechodzi¢ przez po-
szczegblne wiersze, a dostep do konkretnego wiersza uzyskamy, stosujac funkcje row().
Zwracane informacje sa przedstawiane w postaci listy, wiec mozemy uzyskaé dostep do kazdej
warto$ci poprzez jej indeks.

Oto skrypt:
__author__ = "Bassim Aly"
__EMAIL__ = "basim.alyy@gmail.com"

from netmiko import ConnectHandler
from netmiko.ssh_exception import AuthenticationException, NetMikoTimeoutException
import xIrd

from pprint import pprint

workbook = x1rd.open_workbook(r"/media/bassim/DATA/GoogleDrive/Packt/
“>EnterpriseAutomationProject/Chapterd Using Python to manage network devices/
>UC3 devices.x1sx")

sheet = workbook.sheet by index(0)

for index in range(1, sheet.nrows):
hostname = sheet.row(index)[0].value
ipaddr = sheet.row(index)[1].value
username = sheet.row(index)[2].value
password = sheet.row(index)[3].value
enable_password = sheet.row(index)[4].value
vendor = sheet.row(index)[5].value

device = {

'device_type': vendor,
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'ip': ipaddr,

'username': username,

'password': password,

'secret': enable password,
}
print "“########## Connecting to Device {0} ############" . format(device['ip'])
try:

net_connect = ConnectHandler(**device)

net_connect.enable()

print "***** show ip configuration of Device *****"
output = net_connect.send_command("show ip int b")
print output

net_connect.disconnect()
except NetMikoTimeoutException:

print "=======SOMETHING WRONG HAPPEN WITH {0}======="_format(device['ip'])
except AuthenticationException:

print "=======Authentication Failed with {0}======="_format(device['ip'])
except Exception as unknown_error:

print "=======SOMETHING UNKNOWN HAPPEN WITH {0}======="

Wiecej przyktadow

Modut Netmiko mozna stosowa¢ w bardzo wielu przypadkach, ktére automatyzuja prace w sieci.
Moze to by¢ tadowanie, pobieranie plikéw aktualizacyjnych na zdalne urzadzenie, fadowanie
konfiguracji z wykorzystaniem szablonéw Jinja2, uzyskiwanie dostepu do terminali serwerowych
i wiele innych. Wiecej uzytecznych przykladéw znajdziesz pod adresem hitps://github.com/
ktbyers/pynet/tree/master/presentations/dfwcug/examples:

diwcug / examples Creatonewfle  Uploadfiles  Findfle  History

master = pynet / presentations

B vtbyers tinorupdate
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Podsumowanie

W tym rozdziale rozpoczelismy praktyczna wedréwke po $wiecie zautomatyzowanych zadan
sieciowych. Poznalismy wiele dostepnych w jezyku Python narzedzi do nawigzywania polaczenia
ze zdalnymi urzadzeniami (za posrednictwem protokotéw Telnet i SSH) oraz do wykonywania
zdalnych polecen. Poznalismy takze modul netaddr, ktéry utatwia prace w sieci (praca z adresa-
mi IP i podsieciami). Na koncu poglebilismy wiedze, analizujac dwa praktyczne przypadki.

Z nastepnego rozdziatu dowiesz sie, jak przetworzyé otrzymane wyniki dziatan, aby uzyskaé
z nich praktyczne informacje.
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Amazon Web Services wysylanie zapytan, 212
Amazon Machine Image, 281 zabezpieczanie, 208
Boto3, 282 zamkniecie polaczenia, 214
Elastic Compute Cloud, EC2, 281 biblioteka, Patrz tez: modul
Simple Storage Systems, S3, 281, 286 boto3, 39
zarzadzanie instancjami, 284 CiscoConfParse, 95, 104
analiza konfiguracji, 95 instalacja, 105
Ansible, 162, 203 ConfigParser, 39
administrowanie infrastrukturg VMware, 257 Fabric, 40
grupowanie serweréw pod wzgledem funkeji, 218 google-api-python-client, 39
instalacja infoblox-client, 38
RHEL/CentOS, 219 MatplotLib, 95, 108, 197
Ubuntu, 219 instalacja, 109
konfiguracja, 220 NAPALM, 38
playbook, 224, 226, 276, 229 netaddr, 38, 82
szablony Jinja2, 232 Netmiko, 38, 41, 42, 71
terminologia, 218 konfiguracja kopii zapasowej urzadzenia, 85
tryb ad hoc, 220 Nornir, 39
uchwyty, 230 NSoT, 39
uzyskanie informacji o hostach, 231 NX-API, 38
zarzadzanie, 203, 204, 275 Pandas, 39
aplikacja Paramiko, 39, 42, 68, 176, 223
Nmap, 304 Psycopg, 40
PuTTY, 60 pyeapi, 38
SecureCRT, 60 PyEZ, 38
automatyzacja sieci, 50 pYMYSQL, 40
pyVmomi, 40
B SCAPY, 40
Selenium, 40
baza danych Shade, 276
MariaDB, 208 smtplib, 198
MySQL, 207 telnetlib, 77
NSoT, 39 Byers Kirk, 42

uwierzytelnianie potaczenia, 212
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CentOS, 145, 207, 264
chmura
dostawcy
Google, 39
Amazon Web Services (AWS), 39
Cisco, 19
Cisco Nexus, 223
Cobbler, 145, 248
instalacja, 157
udostepnianie serweréw, 160
cron, 202

D
debugowanie kodu, 29
DevOps, 39
DHCP, 156
Docker, 22

E
EVE-NG

instalacja pakietu dla klienta, 60
ladowanie obrazéw, 61

F

format
JSON, 49
XML, 49
framework
Dijango, 22, 39, 40, 263
Flask, 22
Nornir, 39
Scapy, 289
przechwytywanie pakietéw, 296, 299
tworzenie pakietow, 291
wstrzykiwanie danych, 297
web2py, 22

G

generowanie wykreséw, 108
GitHub, 310

idempotencja, 218
instrukcja
assert, 29
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Jetbrains, 22

jezyk
JSON, 263
XML, 263
YAML, 226

Jinja2, 119, 232, 238
odezyt szablonéw z pliku, 126
operacje warunkowe, 127
petle, 127

Juniper, 223

komenda

pip, 41

setup.py, 41

show arp, 41
komunikacja wewnatrzprocesowa, Patrz watki
konfigurowanie srodowiska laboratoryjnego, 235
kontroler

SDN, 51
KVM, 152

tworzenie maszyny Linuxowej, 152

L

laboratorium sieciowe
konfiguracja, 51

metoda
ConnectHandler, 44
readlines(), 75
modul, Patrz tez: biblioteka
command, 231
configparser, 268
Excel Read, xlrd, 90
Fabric, 176
instalacja, 177
menadzery kontekstu, 189
role, 188
getpass, 80
instalowanie, 41
Jinja2, 126
lineinfile, 231
multiprocessing, 139
MySQLdb, 210
netaddr, 304
instalacja, 82
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Netmiko, 38, 41, 42, 71
automatyczne wykrywanie urzadzenia, 76
instalacja, 72
konfiguracja urzadzen, 75
obstuga wyjatkéw, 75
polaczenie SSH, 73

Paramiko, 39, 42, 68, 176, 223

ping, 222

platform, 194

pysnmp, 112

smtplib, 200

subprocess, 167, 169, 304

sys, 36

telnetlib
utworzenie wlasnego terminala

dostepowego, 88
zmiana konfiguracji, 80

template, 233

threading, 139

win_user, 204

XLRD, 242

o

OpenStack, 261, 275
dostep do GUI, 265
komponent
flavory, 271
Neutron, 272
Nova, 271, 274
tworzenie instancji, 269
tworzenie sieci, 272
zarzadzanie maszyng wirtualng, 266
Oracle VirtualBox, 52
orkiestracja wysokopoziomowa, 51

P

pakiet
cryptography, 68
ipaddress, 68
iptables, 209
PyVmomi, 251
gemu-utils, 55
rdo-OpenStack, 264
six, 68

pakiety
Sciezki wyszukiwania, 36

platforma
EVE-NG

instalacja, 51

GNS3, 51

plik
.gitignore, 312
cpuinfo, 197
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fabfile.py, 176
pcap, 296
VMX, 238
generowanie, 243
pliku
pcap, 301
plaszcezyzna
danych, 50
sterowania, 50
polecenie
grep, 209
netstat, 209
packstat, 265
strace, 138
polityka
AutoAddPolicy(), 70
polaczenia
SCP, 44
SNMP, 44
postaé stownikowa, 144
Preboot eXecution Environment, PXE, 156
producenci sprzetu
Arista, 38, 44
Avaya, 44
Ciena, 38
Cisco, 38
ASA, 44
entrasys, 44
ForcelO, 44
HP, 38
Comware, 44
Juniper, 38, 44
program
Wireshark, 60, 301
protokét
HTTP, 38, 262
HTTPHTTPS, 38
ICMP, 222
SMTP, 198
SNMP
zadanie GET, 112
SSH, 38, 42, 68, 222
polaczenie z urzadzeniem sieciowym, 69
polaczenie za pomoca Netmiko, 73
TCP, 307
Telnet, 38, 77
przechwytywanie pakietéw, 296
przetwarzanie wieloprocesowe, Patrz: watki
przypadki uzycia
konfiguracja kopii zapasowej urzadzenia, 85
odczyt danych z arkusza Excela, 90
utworzenie wlasnego terminala dostepowego,
88
punkt przerwania, 29
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PyCharm, 17
Community Edition, 22
instalacja, 22
pakietow, 32
nowy projekt, 25
Professional Edition, 22
wlasciwosci srodowiska, 29
wtyczki, 24
Python
biblioteki, Patrz: biblioteki
dostep do bazy danych, 210
instalacja, 20
konwencja zapisu kodu, PEPS, 49
obstuga danych z Excela, 241
pakiety, 35
réwnolegte wykonywanie skryptu, 137
skladnia, 18
uruchamianie proceséw zewnetrznych, 167
wersje, 18
kompatybilnos¢, 19

Red Hat Enterprise Linux, RHEL, 145, 264
Red Hat KVM, 47, 51
refaktoryzacja kodu, 30
REST, 262
root
hasto, 56

S, S

screen scraping, 48
serializacja danych, 115
Sieciowe Centrum Operacyjne, 198
sie¢ oparta na regulach, 51
skanowanie ARP, 295
stan systemu
generowanie raportéw, 193
sprawdzanie, 184
wysylanie raportéw e-mailem, 198
system kontroli wersji
CVS, 22
Git, 22
subversion, 22
srodowisko IaaC, 217

T

time to market, TTM, 48

topologia sieci
budowanie, 61
dodanie nowych weztéw, 62
faczenie wezl6w, 63

tworzenie §rodowiska izolowanego, 25
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Ubuntu, 145, 207
UNetlab, Patrz EVE-NG

\'J

Vagrant, 22
virtualenv, 25, 267
VMware
ESXi, 47, 51, 54, 147
tworzenie maszyny Linuxowej, 147
ESXi, 235
Red Hat KVM, 55
Workstation, 47, 51, 52

w

watki
blokada, 139
komunikacja wewnatrzprocesowa, 143
multiprocessing (modut), 139
przetwarzanie wieloprocesowe, 140
sledzenie wykonania, 138
threading (modut), 139
zjawisko hazardu, 138

Windows, 204

wizualizacja danych, 95, 108

wyrazenia regularne, 96
grupa przechwytujaca, 100
tworzenie, 98

Y
YAML, 115

formatowanie plikéw, 116

y4

zmienna Srodowiskowa

PYTHONPATH, 36
znak konca pliku, EOF, 138
zrzut pamieci, 29
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Automatyzacja zadan — przyjaciel najlepszych adminéw!

Zadna wspdtczesna firma nie moze funkcjonowacé bez rozwiazan IT. Co wiecej, stale trzeba mie¢ na
uwadze wzrost wymadan wobec systemdéw informatycznych i koniecznosé wdrazania kolejnych aplikacji.
Poza tym nie mozna ani na chwile zapominac o kwestiach cyberbezpieczefnstwa — ryzyko naruszenia
integralnosci i bezpieczenstwa danych spedza sen z powiek wielu administratorom. Jesli do teqo dodac
standardowe zadania zwigzane z biezacym dziataniem firmowej sieci, okaze sie, Zze praca administratora
nie jest ani tatwa, ani prosta. Ratunkiem moze byé automatyzacja, ktéra znacznie usprawnia czynnosci
administracyjne.

Ksigzka jest przeznaczona dla administratoréw sieci, ktérzy chca wykorzystaé Pythona do zautoma-
tyzowania czesci swoich obowigzkéw. Pokazano tu kilka praktycznych przyktadéw takiego zastosowania
Pythona oraz narzedzi Ansible i Python Fabric, opisano tez techniki konfiguracji serwera. Szczegétowo
przedstawiono sposoby automatyzacji zadan zwiazanych z zarzadzaniem vzytkownikami, baza danych
oraz procesami. Znalazty sie tu réwniez wskazowki utatwiajace pisanie skryptéw dla ustug testowych oraz
przydotowanie automatyzacji pracy na maszynach wirtualnych i w Srodowisku chmurowym. W kancowych
rozdziatach zaprezentowano niezwykle wazne zagadnienia bezpieczenstwa wraz z mozliwosciami
automatyzacji w tym zakresie.

Najciekawsze zadadnienia przedstawione w ksigzce:

Python, jedgo IDE PyCharm oraz biblioteki uzywane do automatyzacji
korzystanie z protokotdw telnet i SSH (biblioteki: netmiko, paramiko i telnetlib)
monitorowanie systemu i generowanie raportow

maszyny wirtualne i wykorzystanie hipernadzorcy VMWare

automatyzacja ustug AWS za pomocg Boto3

tworzenie skanera sieci w Pythonie
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