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Framework | v
automatyzacyjny | 4
Pythona — Ansible

Poprzednie dwa rozdziaty stanowity stopniowe wprowadzenie w rézne sposoby inte-
rakcji z urzadzeniami sieciowymi. W rozdziale 2., pt. ,Niskopoziomowe interakcje z urza-
dzeniami sieciowymi”, przedstawitem wykorzystanie bibliotek Pexpect i Paramiko,
ktére w celu kontrolowania interakcji zarzadzajg interaktywna sesjg. W rozdziale 3.,
pt. ,APl i sieci intuicyjne”, zaczeliSmy mysle¢ o naszej sieci w kategoriach API i intencji.
Przedstawitem w nim rézne interfejsy API zawierajace dobrze zdefiniowang strukture
polecen i zapewniajace strukturyzowany sposéb uzyskiwania informacji zwrotnych
z urzadzenia. Przechodzac od rozdziatu 2. do 3., zaczeliSmy mysle¢ o naszych zamierze-
niach dotyczacych sieci. Stopniowo zaczeliSmy tez wyraza¢ nasza sie¢ w formie kodu.

W tym rozdziale rozwiniemy idee przeksztatcania naszych zamierzen na wymagania
stawiane sieci. Jesli pracowates nad projektami sieci, prawdopodobnie najtrudniej-
sz3 czescig procesu nie beda dla Ciebie rézne elementy sprzetu sieciowego, ale raczej
okreslanie wymagan biznesowych i przektadanie ich na rzeczywisty projekt sieci.
Projekt sieci musi bowiem rozwigzywac problemy biznesowe. Na przyktad mozesz
pracowaé w zajmujgcym sie infrastrukturg wiekszym zespole obstugujacym dobrze
prosperujacg witryne poswiecong handlowi elektronicznemu, ktéra w godzinach szczytu
wykazuje wolny czas reakgji. Jak ustalié, czy przyczyna tych probleméw jest sie¢? Jesli dtugi
czas reakcji witryny faktycznie byt spowodowany przecigzeniem sieci, to ktora czesé¢
sieci nalezy zmodernizowac? Czy reszta systemu moze skorzystac na wiekszej szybkosci
i przepustowosci sieci?

Diagram przedstawiony na rysunku 4.1 ilustruje prosty proces, ktéry mozemy wykonac,
by przetozy¢ wymagania biznesowe na projekt sieci.
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Problem Wymagania ; o
biznesowy technologiczne a Ugg;:tite?ftgwa)
(wolna witryna) (szybsza siec)

Weryfikacja

itestowanie V:?{:éigf
w(crfﬁyasaiii:lﬁ)nf:ki (Cisco, Juniper,
ymag 9 Arista)

biznesowej)

Rysunek 4.1. Przektadanie logiki biznesowej na wdrozenie sieciowe

Moim zdaniem automatyzacja sieci to nie tylko mozliwo$¢ szybszego zmieniania konfi-
guracji. Powinna ona réwniez rozwigzywac problemy biznesowe, a jednocze$nie doktad-
nie i niezawodnie przektadac¢ nasze intencje na zachowanie urzadzen. S3 to cele, o ktérych
powinni$my pamieta¢ podczas naszej podrozy w kierunku automatyzacji sieci. W tym roz-
dziale przyjrzymy sie napisanemu w Pythonie frameworkowi o nazwie Ansible, ktory po-
zwala nam deklarowa¢ intencje dotyczace sieci i jeszcze bardziej uniezaleznia¢ sie od
konkretnych interfejsow API oraz polecen CLI.
W tym rozdziale przedstawitem nastepujace zagadnienia:

B prezentacja Ansible,

B zalety Ansible,

B architektura Ansible,

]

zaawansowane zagadnienia stosowania Ansible.

Zaczniemy od wprowadzenia do frameworku Ansible.

Ansible — framework bardziej
deklaratywny

Wyobraz sobie hipotetyczng sytuacje: pewnego ranka budzisz sie zlany zimnym potem
z powodu koszmaru o potencjalnym naruszeniu bezpieczenstwa sieci. Zdajesz sobie
sprawe, ze Twoja sie¢ zawiera cenne zasoby cyfrowe, ktdre powinny by¢ chronione.
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Dobrze wykonywate$ swoja prace jako administrator sieci, wiec jest ona dos¢ bez-
pieczna, jednak dla pewnosci chcialbys$ jeszcze bardziej zabezpieczy¢ swoje urzadze-
nia sieciowe.

Na samym poczatku prac dzielisz cel na dwa gtéwne kierunki dziatan:

B Aktualizacje urzadzen do najnowszej wersji oprogramowania. Ten kierunek
obejmuje nastepujace czynnosci:

1. Przestanie obrazu do urzadzenia.

2. Nakazanie urzadzeniu, by uzyto nowego obrazu.

3. Ponowne uruchomienie urzadzenia.

4. Sprawdzenie, czy urzadzenie dziata z nowym obrazem oprogramowania.

B Skonfigurowanie odpowiedniej listy kontroli dostepu na urzadzeniach
sieciowych. Ten kierunek obejmuje nastepujace czynnosci:

1. Utworzenie listy dostepu na urzadzeniu.

2. Skonfigurowanie listy dostepu na interfejsie sieciowym w sekgcji konfiguracji
interfejsu.

Jako inzynier sieciowy koncentrujacy sie na automatyzacji chcesz pisa¢ skrypty, aby dzieki
nim niezawodnie konfigurowac¢ urzadzenia i otrzymywac informacje zwrotne o wykony-
wanych operacjach. Zaczynasz badac¢ niezbedne polecenia i interfejsy API dla wszystkich
wykonywanych dziatan, sprawdzasz je w laboratorium, a na koniec wdrazasz w srodowi-
sku produkcyjnym. Po wykonaniu sporej iloci pracy zwigzanej z aktualizacjg systemu
operacyjnego i wdrozeniem list kontroli dostepu (ang. access control list, w skrocie:
ACL) masz nadzieje, Ze skrypty bedzie mozna przenies¢ na urzadzenia nowej generacji.

Czy nie bytoby mito, gdyby istniato narzedzie pozwalajace na skrécenie cyklu projekto-
wanie-implementacja-wdrozenie? W tym rozdziale do automatyzacji bedziemy uzywac
frameworku o nazwie Ansible, udostepnianego jako oprogramowanie typu open source.
Jest to framework, ktéry moze uprosci¢ proces przechodzenia od logiki biznesowe;j
do wykonania zadania bez konieczno$ci postugiwania sie konkretnymi poleceniami
sieciowymi. Ansible pozwala konfigurowa¢ systemy, wdraza¢ oprogramowanie i organi-
zowac realizacje zadan.

Framework Ansible zostat napisany w Pythonie i stat sie jednym z wiodacych narzedzi
do automatyzacji dla programistéw uzywajgcych tego jezyka programowania. Ansible to
takze jeden z frameworkéw automatyzaciji, ktore sg najczesciej obstugiwane przez produ-
centdw urzadzen sieciowych. W badaniu ,Python Developers Survey 2020” przepro-
wadzonym przez JetBrains Ansible znalazt sie na pierwszym miejscu wsréd narzedzi
do zarzadzania konfiguracjg (patrz rysunek 4.2).
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Configuration management tools > 100%

mmm 17% Ansible
mmm 9% Custom solution
m 4% Puppet

m 3% Salt

] 2% Chef

B 3% Other
IS 69% None

Rysunek 4.2. Wyniki badania Python Developers Survey 2020
(zrodto: https.//www.jetbrains.com/Ip/python-developers-survey-2020))

Zaczynajac od wers;ji 2.10 frameworku, tworcy Ansible rozdzielili harmonogramy wyda-
wania pakietéw ansible-core i pakietéw przygotowywanych przez spotecznosc. Jest
to nieco mylace, wiec przyjrzyjmy sie réznicom.

Wersje Ansible

Przed wersja 2.9 framework Ansible miat dos¢ prosty system wersji, byty to kolejno: 2.5,
2.6, 2.7 itd. (https://docs.ansible.com/ansible/latest/roadmap/old_roadmap_index.html).
Jednak od wersji 2.10 nastapit przeskok z projektu Ansible 2.10 do 3.0, 4.0 i tak dalej
(https://docs.ansible.com/ansible/latest/roadmap/ansible_roadmap_index.html#
Sansible-roadmap). Jaka jest przyczyna tej zmiany? Ot6z zesp6t Ansible chce oddzieli¢
podstawowy silnik, moduty i wtyczki od szerszych modutéw i wtyczek rozwijanych
przez spotecznos¢. Pozwala to gtéwnemu zespotowi tworcéw Ansible na szybsza prace
nad podstawowymi mozliwo$ciami frameworku, co daje jednocze$nie spotecznosci
czas na nadrobienie zalegtoSci w utrzymaniu ich kodu.

Kiedy méwimy o Ansible, mamy na mysli zbiér pakietéw spotecznosci na pewnym
poziomie, powiedzmy, w wersji 3.0. W tej wersji zostanie okreslona konkretna wyma-
gana wersja pakietu ansible-core (poczatkowo nazywanego ansible-base). Na przyktad
Ansible 3.0 wymaga ansible-core 2.10 i nowszych, podczas gdy Ansible 4.0 wymaga
ansible-core 2.11+. Dzieki zastosowaniu takiej struktury, jesli zajdzie taka konieczno$c¢,
mozemy zaktualizowac ansible-core do najnowszej wersji, zachowujac jednoczesnie
starsze wydania pakietow spoteczno$ci.

Wskazowka

Jesli chcesz dowiedzied sie czegos wiecej na temat tego rozdzielenia wersji, Ansible
udostepnia przydatng strone z pytaniami i odpowiedziami, ktéra po raz pierwszy
pojawita sie w Ansible 3.0: https://www.ansible.com/blog/ansible-3.0.0-qa.

A teraz przejdzmy dalej i przyjrzyjmy sie przyktadom uzycia Ansible.
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Pierwszy sieciowy przyktad
uzycia Ansible

Ansible to narzedzie stuzace do automatyzacji. Jego gtdéwnymi cechami s3: prostota i ta-
twos¢ uzycia przy minimalnej liczbie zmiennych elementéw. Ansible zarzadza maszynami
bez korzystania z agentéw (wyjasnie to doktadniej w dalszej czesci rozdziatu), a do uru-
chamiania swojego kodu uzywa istniejacych danych uwierzytelniajacych systemu
operacyjnego i zdalnego oprogramowania Pythona. Ansible jest instalowany na scentrali-
zowanej maszynie zwanej weztem kontrolnym (ang. control node) i wykonywany na ma-
szynie, ktorg chce kontrolowac, zwanej weztem zarzadzanym (ang. managed node),
patrz rysunek 4.3.

Wezet kontrolny

Ansible {é’} — Ewidencja
——p| Wezet
zarzadzany
1
Wezel
» zarzadzany
2
Wezet

# | zarzadzany
3

Rysunek 4.3. Architektura Ansible
(zrodto: https://docs.ansible.com/ansible/latest/getting started/index.html)

Podobnie jak w przypadku wiekszosci rozwigzan zwigzanych z automatyzacjg infra-
struktury IT, Ansible rozpoczat od zarzadzania serwerami. Wiekszo$¢ serweréw ma
zainstalowany jezyk Python lub jest w stanie uruchamiac¢ kod napisany w tym jezyku;
Ansible mégltby wykorzysta¢ te mozliwos$¢, by przesyta¢ kod do zarzadzanego wezta
i uruchamia¢ go na nim lokalnie. Jednak jak wiadomo, wiekszo$¢ urzadzen sieciowych
nie jest w stanie uruchomic kodu napisanego w Pythonie; dlatego tez jesli chodzi o auto-
matyzacje sieci, konfiguracja Ansible najpierw jest uruchamiana lokalnie, a dopiero
potem zmiany sg wprowadzane na urzadzeniach zdalnych.
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Wiecej informacji na temat réznic w automatyzacji sieci mozna znalez¢ w opraco-
wanym przez Ansible dokumencie opublikowanym na stronie https://docs.ansible.
com/ansible/latest/network/getting_started/network_differences.html.

Zacznijmy zatem od zainstalowania frameworku Ansible na weZle kontrolnym.

Instalacja Ansible na wezle kontrolnym

W naszym laboratorium zainstalujemy Ansible na hoscie z systemem Ubuntu. Jedyne
wymagania dotyczace wezta kontrolnego to zainstalowanie na nim jezyka Python 3.8
lub nowszego, a takze systemu zarzadzania pakietami Pythona — pip.

(venv) $ pip install ansible

Zainstalowang wersje Ansible, jak réwniez inne informacje dotyczace pakietu, mozemy
sprawdzi¢ przy uzyciu przetacznika --version:

(venv) $ ansible --version
ansible [core 2.13.3]

config file = None

configured module search path = ['/home/echou/.ansible/plugins/modules’,
' /usr/share/ansible/plugins/modules']

ansible python module location = /home/echou/Mastering Python
Networking Fourth Edition/venv/1ib/python3.10/site-packages/ansible

ansible collection location = /home/echou/.ansible/collections:/usr/
share/ansible/collections

executable Tocation = /home/echou/Mastering Python Networking Fourth_
Edition/venv/bin/ansible

python version = 3.10.4 (main, Jun 29 2022, 12:14:53) [GCC 11.2.0]

jinja version = 3.1.2

libyaml = True

Wskazowka

Jesli jestes zainteresowany instalacjg Ansible na okreslonych systemach operacyjnych
przy uzyciu odpowiednich systemow zarzadzania pakietami, to informacje na ten
temat znajdziesz w dokumentacji Ansible na stronie https://docs.ansible.com/ansible/
latest/installation_guide/installation_distros.html.

Wyniki tego polecenia zawieraja kilka waznych informacji. Najwazniejsza z nich jest wersja
jadra Ansible (2.13.3) i nazwa pliku konfiguracyjnego (na razie go nie ma). To wszystko,
czego potrzebujemy, aby rozpocza¢ korzystanie z Ansible, mozemy juz zatem zacza¢
konstruowac nasze pierwsze zadanie automatyzacji.
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Topologia laboratorium

Framework Ansible jest znany z udostepniania wielu réznych sposobéw wykonywa-
nia tego samego zadania. Na przyktad pliki konfiguracyjne Ansible mozemy definiowac
w réznych lokalizacjach. Oprécz tego zmienne dotyczace konkretnego hosta mozemy
okresla¢ w réznych miejscach, takich jak ewidencja (ang. inventory), w playbookach,
w rolach, jak réwniez z poziomu wiersza polecen. To moze by¢ zbyt mylace dla oséb,
ktore dopiero zaczynajg korzystac z Ansible. W tym rozdziale uzyije tylko jednego sposobu
wykonania konkretnej operacji, ktéry uwazam za najbardziej sensowny. Gdy nau-
czysz sie juz podstaw, zawsze mozesz zapoznac sie z dokumentacjg, aby znalez¢ inne
sposoby wykonania tego samego zadania.

W pierwszym przyktadzie uzyjemy tej samej topologii laboratorium co wcze$niej i urucho-
mimy zadanie na dwoch urzadzeniach 10Sv, 1ax-edg-rl i 1ax-edg-r2 (patrz rysunek 4.4).

<«
‘,-P

lax-cor-r1

Iax—edg9r1 Iax—edg?tz

Rysunek 4.4. Topologia laboratorium

Pierwsza rzecza, o ktérej musimy pomysle, jest zdefiniowanie hostéw, ktérymi chcemy
zarzadza¢. W Ansible hosty, ktérymi chcemy zarzadza¢, definiuje sie w pliku ewiden-
cji. Utworzmy zatem plik o nazwie hosts i zapiszmy w nim nastepujacy tekst:

[ios_devices]

iosv-1

iosv-2

Pliki tego typu s3 zapisywane w formacie INI (https://plwikipedia.org/wiki/INI). Powyz-
szy plik informuje, Ze mamy grupe urzadzen o nazwie ios_devices, do ktorej naleza
dwa urzadzenia: iosv-11iiosv-2.

Teraz musimy okresli¢ konkretne zmienne odnoszace sie do kazdego z tych hostow.
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Pliki zmiennych

Istnieje wiele miejsc, w ktérych mozemy umiesci¢ zmienne dotyczace hosta. My utwo-
rzymy katalog o nazwie host_vars, a w nim dwa pliki o nazwach identycznych z nazwami
hostéw, ktdre okresliliSmy w pliku ewidengji. Katalog i nazwy plikéw sa wazne, poniewaz
w ten sposob Ansible dopasowuje zmienne do hosta. Ponizej przedstawitem struk-
ture katalogu z dwoma plikami:

$ tree host vars/
host_vars/

— iosv-1

iosv-2

W kazdym z tych plikéw umie$cimy niezbedne informacje dotyczace odpowiedniego
hosta. Na przyktad mozemy okresli¢ adres IP hosta, nazwe uzytkownika, hasto, jak réw-
niez inne informacje. Ponizej przedstawitem zawarto$¢ pliku iosv-1 uzywanego w naszym
laboratorium:

$ cat host vars/iosv-1

ansible host: 192.168.2.51
ansible_user: cisco
ansible ssh pass: cisco
ansible connection: network cli
ansible network os: ios
ansbhile _become: yes
ansible_become_method: enable
ansible_become pass: cisco

Ten plik jest zapisany w formacie YAML (https://docs.ansible.com/ansible/latest/
reference_appendices/YAMLSyntax.html). Symbol "---" oznacza poczatek dokumentu.
Ponizej symbolu poczatku dokumentu mozna zapisa¢ dowolnie wiele par klucz-wartos¢.
Wszystkie klucze zaczynaja sie od stowa ansible, a wartos$¢ jest oddzielona od klucza
znakiem dwukropka. Wartos$ci skojarzone z kluczami ansible host, ansible_user
iansible_ssh _pass powiniene$§ zmieni¢ na wartosci odpowiadajace Twojemu laborato-
rium. Skad mamy zna¢ te nazwy kluczy? Ot6z w tym przypadku Twoim najlepszym przy-
jacielem okaze sie dokumentacja Ansible. Ansible wykorzystuje standardowy sposob
nazywania parametrow wymieniony w dokumentacji: https://docs.ansible.com/ansible/
latest/inventory_guide/intro_inventory.html.

Przed Ansible 2.8 moduty sieciowe nie miaty standardowego sposobu nazywania
parametréw, co byto bardzo mylace. Zaczynajac od wersji 2.8, standaryzacja parame-
tréw w modutach sieciowych i reszcie modutéow Ansible stata sie znacznie lepsza.
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Po zdefiniowaniu odpowiednich p6l dla zmiennych hosta jesteSmy gotowi, by skonstruo-
wac nasz pierwszy playbook Ansible.

Pierwszy playbook

W Ansible playbook to plan opisujacy, co chcemy zrobi¢ z zarzadzanymi weztami przy uzy-
ciu modutéw. Jako operatorzy sieci korzystajacy z frameworka Ansible wiekszos¢
czasu bedziemy spedza¢ wlasnie na pracy z playbookami. A czym sg moduly? W pewnym
uproszczeniu moduty sg gotowymi kodami, ktérych mozemy uzywac do wykonania
okreslonych zadan. Podobnie jak w przypadku modutéw Pythona, kod modutu moze
by¢ dostarczany wraz z domy$lng instalacjg Ansible, badz tez mozemy go instalowac
osobno.

Gdyby$my chcieli opisa¢ korzystanie z Ansible, postugujac sie analogia budowania
domku na drzewie, to playbook bytby instrukcja obstugi, moduty uzywanymi narzedziami,
a ewidencja komponentami, nad ktérymi pracujemy.

Playbooki zostaty zaprojektowane tak, aby byty czytelne dla cztowieka, dlatego zapisujemy
je w formacie YAML (https://docs.ansible.com/ansible/latest/reference_appendices/
YAMLSyntax.html). Ponizej przedstawitem zawarto$¢ naszego pierwszego playbooka
0 nazwie ios_config_backup.yml:
- name: Kopia zapasowa konfiguracji urzadzenia IOS

hosts: all

gather_facts: false

tasks:

- name: backup
jos_config:
backup: yes

Zwrd¢ uwage na znak minusa (-) przed name — w formacie YAML okre$la on element
listy. Wszystko w tym samym elemencie listy powinno mie¢ takie samo wciecie. Warto$¢
gather facts ustawiliSmy na false, poniewaz wiekszo$¢ zadan sieciowych jest wykony-
wana lokalnie przed wprowadzeniem zmian na zdalnym urzadzeniu. Modut Ansible
gather_ facts byt uzywany gtéwnie wtedy, gdy zarzadzanymi wezlami byly serwery,
i stuzyt do zebrania informacji o serwerze przed wykonaniem jakichkolwiek zadan.

W elemencie listy znajduja sie dwie pary klucz-wartos¢, hosts i tasks. Zmienna hosts
z przypisang wartos$cig all okresla, ze bedziemy operowaé na wszystkich hostach
wymienionych w pliku ewidencji. Warto$cig zmiennej tasks jest inny element listy,
ktéry korzysta z modutu ios_config (https://docs.ansible.com/ansible/latest/collections/
cisco/ios/ios_config_module.html#ansible-collections-cisco-ios-ios-config-module).

ios_config jestjednym z elementéw kolekcji modutéw instalowanych wraz z Ansible.
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Posiada on réwniez sporo réznych argumentéw. W powyzszym przyktadzie uzyliSmy
argumentu backup, ktéremu przypisaliSmy warto$¢ yes, aby wskaza¢, ze nalezy wykonac
kopie zapasowa biezacej konfiguracji urzadzenia (running-config).

Nastepnym zadaniem, ktére wykonamy, jest uzycie nowej wtyczki potaczenia LibSSH dla
Ansible. Domys$lnie sieciowe potaczenia SSH nawigzywane przez Ansible korzystaja
z biblioteki Paramiko. Jednak biblioteka Paramiko nie gwarantuje zgodnosci z wymaga-
niami FIPS? i jest do$¢ wolna w sytuacjach, gdy konieczne jest nawigzywanie potaczeni
z wieloma urzadzeniami. Wtyczke LibSSH mozna zainstalowa¢ w nastepujacy sposdb:

(venv) $ pip install ansible-pylibssh

Informacje okres$lajace sposéb jej uzycia zapiszemy w nowym pliku: ansible.cfg.
Utworz ten plik w tym samym katalogu, w ktorym znajduje sie playbook, a nastepie zapisz
w nim nastepujacg zawartos¢. W tym pliku konfiguracyjnym ustawimy zmienng
host_key checking na false, aby zapobiec btedowi, ktéry bedzie sie pojawiat, jesli host nie
znajdzie sie poczatkowo na liScie known_hosts w pliku konfiguracyjnym ssh:

[defaults]
host_key_checking = False

[persistent connection]
ssh_type = libssh

Na koniec mozemy wykona¢ playbook, uzywajac w tym celu polecenia ansible-playbook
z przetacznikiem -1, aby wskaza¢ plik ewidencji:

$ ansible-playbook -i hosts ios_config backup.yml

PLAY [Back Up IOS DeViCe Configurations] *hhkkkk kXA kkdhhkhhhhdhhhhhhhkhkhhkrxxx
B e e R R R R e

TASK [backup] hhkhkhhkhhhhhhhhkhhhhdhhddhhhhdhhdrhddrhhhhdhrhdhrhhhdhhddhddrhdrhdkx
EE R R R R R R R R R R R R R R R R R S R R R R R R R R R S R R R

changed: [iosv-2]

changed: [iosv-1]

PLAY RECAP R R R R R R R R R R R R R R R R R R R R R R R R R R R

B e e R R R R T

iosv-1 : ok=2 changed=1 unreachable=0
failed=0 skipped=0 rescued=0 ignored=0
iosv-2 : ok=2 changed=1 unreachable=0

failed=0 skipped=0 rescued=0 ignored=0

Jesli spojrzymy na nasz katalog roboczy, w ktéorym wykonywany jest playbook, to zoba-
czymy, Ze jak za dotknieciem czarodziejskiej r6zdzki pojawi sie w nim katalog o nazwie

1 FIPS — Federal Information Processing Standard; to opracowany przez Narodowy Instytut Standaryzacji
i Technologii (NIST) USA zestaw standardéw bezpieczenstwa — przyp. ttum.
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backup, a w nim opatrzone znacznikami czasu pliki biezgcych konfiguracji dwo6ch
urzadzen z naszego laboratorium! Teraz mozemy zaplanowa¢ wykonywanie tego pole-
cenia w cronie, aby uruchamiac¢ je co noc w celu tworzenia kopii zapasowej konfigu-
racji wszystkich naszych urzadzen.

Gratuluje wykonania pierwszego playbooka Ansible! Nawet przy tak prostym playbooku
jak ten udato sie nam przygotowac¢ bardzo przydatne zadanie automatyzacji; co wiecej,
udato sie nam to zrobi¢ w catkiem krétkim czasie. Juz niebawem nieco rozwiniemy
ten playbook, ale najpierw wyjasnie, dlaczego Ansible jest dobrym narzedziem do zarza-
dzania siecig. Pamietaj, Ze modutly Ansible sg napisane w Pythonie, co jest wielka za-
leta dla inzyniera sieci pragnacego uzywac Pythona do automatyzacji swoich zadan,
nieprawdaz?

Zalety Ansible

Oprdcz Ansible istnieje wiele innych frameworkéw przeznaczonych do automatyzacji in-
frastruktury, takich jak: Chef, Puppet i SaltStack. Kazdy z nich oferuje swoje unikalne
mozliwosci; nie mozna wskazac¢ jednego, ktéry spetiatby unikalne wymagania wszystkich
organizacji. W tym podrozdziale przedstawie niektdre zalety frameworku Ansible i wyja-
$nie, dlaczego uwazam, Ze jest to dobre narzedzie do automatyzacji sieci.

Aby nie wywotywadé niepotrzebnych kt6tni, opisujac zalety Ansible, bede je pobieznie
poréwnywat z innymi frameworkami. Te inne frameworki mogg przyjmowaé niektére
z tych samych filozofii lub niektére mozliwosci Ansible, jednak rzadko kiedy udostepniajg
wszystkie mozliwo$ci, o ktérych wspomne w dalszej czesci rozdziatu. To wtasnie potacze-
nie wszystkich tych cech i filozofii sprawia, Ze Ansible jest idealnym frameworkiem
do automatyzacji sieci.

Brak agentow

W przeciwienstwie do niektérych swoich odpowiednikéw Ansible nie wymaga Scistego
modelu master-client. Na kliencie nie trzeba instalowa¢ Zadnego oprogramowania ani
agenta, ktory komunikowatby sie z serwerem. Poza interpreterem Pythona, dostepnym
domyslnie na wielu platformach, nie jest potrzebne Zadne dodatkowe oprogramowanie.

W przypadku modutéw automatyzacii sieci, zamiast polega¢ na agentach zdalnego hosta,
Ansible uzywa wywotan SSH lub API do przesytania wymaganych zmian do zdalnego
hosta. To dodatkowo zmniejsza potrzebe korzystania z interpretera Pythona. Ma
to ogromne znaczenie dla zarzadzania urzadzeniami sieciowymi, poniewaz ich pro-
ducenci zazwyczaj niechetnie umieszczaja na swoich platformach oprogramowanie
innych firm. Z drugiej strony protokét SSH jest obstugiwany przez urzadzenia sieciowe.
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Jak widzieli$my w rozdziale 3., pt. ,,API i rozwigzania IDN”, nowsze urzadzenia sieciowe
zapewniajg rowniez warstwe AP], ktéra takze moze by¢ wykorzystywana przez Ansible.

Poniewaz na zdalnym hoScie nie ma agenta, Ansible nie korzysta z modelu $ciaggania
(ang. pull), w ktérym to agent pobiera informacje z serwera gtéwnego, a zamiast tego
uzywa modelu wypychania (ang. push) do przesytania zmian na zdalne urzadzenia.
Model wypychania jest bardziej deterministyczny, poniewaz wszystko pochodzi z ma-
szyny sterujacej. W modelu $ciggania czas obstugi moze sie rézni¢ w zaleznosci od klienta,
co moze powodowac rozbieznosci czasowe.

Chciatbym jeszcze raz podkresli¢, jak niezwykle wazne jest znaczenie dziatania bez
korzystania z agentéw podczas pracy z juz istniejgcym sprzetem sieciowym. Jest to zwykle
jeden z gléwnych powodo6w tego, Ze operatorzy sieci i dostawcy stosuja Ansible.

Idempotentnosé

Wedtug Wikipedii w matematyce i informatyce idempotentno$¢ to wlasciwos¢ niektd-
rych operacji, ktdre stosowane wielokrotnie dajg taki sam wynik jak w przypadku
uzycia jednokrotnego (https://plwikipedia.org/wiki/ldempotentnos¢). Méwigc bardziej
potocznie, oznacza to, Ze wielokrotne uruchamianie tej samej procedury nie zmienia
systemu inaczej, niz gdy zostal on zmieniony po jej pierwszym uruchomieniu. Ansible
dazy do bycia idempotentnym, co jest dobre dla operacji sieciowych, ktére wymagaja
okreslonej kolejnosci operacji. W naszym pierwszym przyktadowym playbooku podczas
jego wykonywania pojawia sie warto$¢ "changed"; warto$¢ ta bedzie ,fatszywa”, jesli
na zdalnym urzadzeniu nie wprowadzono zadnych zmian.

Zalete idempotentno$ci najlepiej poréwnac z napisanymi wcze$niej skryptami korzysta-
jacymi z bibliotek Pexpect i Paramiko. Pamietaj, Ze te skrypty zostaty napisane w celu
przesyltania polecen tak, jakby inzynier siedziat przy terminalu i wykonywat je na zdalnym
urzadzeniu. Jesli miatby$ wykonac taki skrypt 10 razy, skrypt 10 razy wprowadzitby
te same zmiany. Jesli napiszemy to samo zadanie w formie playbooka Ansible, najpierw
zostanie sprawdzona istniejgca konfiguracja urzadzenia, a playbook zostanie wykonany
tylko wtedy, gdy wprowadzane zmiany nie bedg istnie¢. Jesli wykonamy playbook 10
razy, zmiana zostanie zastosowana tylko podczas pierwszego uruchomienia, a pod-
czas kolejnych 9 uruchomienl zostanie ona pominieta.

Dzieki idempotentno$ci mozemy wielokrotnie wykonywa¢ playbook bez obawy, Ze zo-
stang wprowadzone niepotrzebne zmiany. Jest to wazne, poniewaz musimy automatycz-
nie sprawdzac spéjnos$¢ stanu bez dodatkowych kosztow.
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Prostota i rozszerzalnosc¢

Ansible jest napisany w Pythonie, a do pisania playbookéw uzywa formatu YAML.
Zaréwno sam Python, jak i format YAML s3 stosunkowo tatwe do opanowania. A pamie-
tasz sktadnie polecen Cisco [0S? Jest to jezyk dziedzinowy (ang. domain-specific language,
w skrdcie DSL), ktéry ma zastosowanie tylko w przypadku zarzadzania urzadzeniami
Cisco 10S lub innym sprzetem o podobnej strukturze; nie jest to jezyk ogélnego prze-
znaczenia i nadaje sie do stosowania tylko w $cisle ograniczonym zakresie. Na szczescie,
w przeciwienstwie do niektérych innych narzedzi do automatyzacji, nie istnieje zaden
jezyk dziedzinowy, ktérego trzeba by sie nauczy¢, by méc uzywac Ansible, poniewaz
zaréwno YAML, jak i Python s3 szeroko stosowane jako jezyki ogélnego przeznaczenia.

Ansible jest frameworkiem rozszerzalnym. Jak pokazatem w poprzednim przyktadzie,
Ansible poczatkowo stuzyt do automatyzacji dziatania serweréw (gtéwnie linukso-
wych). Nastepnie zaczat takze zapewnia¢ mozliwo$¢ zarzadzania maszynami z systemem
Windows, a uzywat do tego celu PowerShella. Poniewaz coraz wiecej oséb w branzy
sieciowej zaczeto wdraza¢ Ansible, automatyzacja sieci jest obecnie gtéwnym zagadnie-
niem w grupach roboczych Ansible.

Ta prostota i rozszerzalno$¢ dobrze rokuja na przysztoéé. Swiat technologii szybko
ewoluuje, a my nieustannie staramy sie do niego dostosowywac. Czy nie bytoby wspaniale
nauczy¢ sie technologii raz i méc korzysta¢ z niej w przysztosci, niezaleznie od najnowszych
trendéw? Osiggniecia Ansible dobrze rokuja pod wzgledem adaptacji technologii
w przysztosci.

Skoro juz przedstawitem niektoére zalety Ansible, sprébujmy zastosowac to, czego juz
sie dowiedziates.

Ansible Content Collection

Zaczne od przedstawienia wszystkich modutéw dostepnych w domys$lnej instalacji
Ansible. Sa one zorganizowane w formie kolekcji zawarto$ci — Content Collections
(https://www.ansible.com/products/content-collections), czasami okres$lanych skrétowo
,kolekcjami”. Liste tych kolekcji mozna wyswietli¢ za pomoca polecenia ansible-
“>galaxy collection 1ist.Ponizej przedstawilem niektére z najwazniejszych kolekcji
sieciowych:

(venv) $ ansible-galaxy collection list

# /home/echou/Mastering Python Networking Fourth Edition/venv/1ib/
python3.10/site-packages/ansible collections
Collection Version
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ansible.netcommon
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cisco.aci
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cisco.intersight
cisco.ios
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Jak wynika z powyzszej listy, nawet przy domys$lnej instalacji Ansible dostepna jest
duza kolekcja modutéw zwigzanych z siecig, z ktérych mozna korzystaé. Obejmuja
one zaréwno oprogramowanie korporacyjne, jak i projekty typu open source. Doskona-
tym punktem wyjscia bedzie przejrzenie tej listy i zapoznanie sie z tymi modutami, ktore
moga sie przyda¢ w Twoim $rodowisku produkcyjnym. Dokumentacja Ansible zawiera
réwniez peing liste wszystkich dostepnych kolekcji, a mozna jg znaleZ¢ na stronie
https://docs.ansible.com/ansible/latest/collections/index.html. Kolekcje mozna réwniez
rozszerzy¢ przy uzyciu polecenia agalaxy install. Wiecej informacji na ten temat mozna
znaleZ¢ na stronie https://docs.ansible.com/ansible/latest/user. guide/collections_using.html.

Kolejne sieciowe przykiady
uzycia Ansible

Pierwszy sieciowy przyktad uzycia Ansible sprawil, ze cho¢ byte$ zupehie poczatkuja-
cym uzytkownikiem tego frameworku, udato Ci sie uruchomi¢ pierwsze uzyteczne
zadanie zwigzane z automatyzacja sieci. Opierajac sie na tych solidnych podstawach,

sprobujemy teraz poznac wiecej mozliwos$ci Ansible.
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Zaczniemy od sprawdzenia, jak mozemy zbudowac plik ewidencji, ktéry obejmuje wszyst-
kie nasze urzadzenia sieciowe. Jesli pamietasz, mamy dwa centra danych, kazde z urza-
dzeniami rdzenia i brzegowymi (patrz rysunek 4.5).

¥ -«
> <>

lax-cor-r nyc-cor-r1

) ) )

Iax—zdg?1 Iax—edg-.}z nycedgg‘t nyc—edg’rz

Rysunek 4.5. Petna topologia laboratorium

W tym przyktadzie w pliku ewidencji uwzglednimy wszystkie nasze urzadzenia sieciowe.

Zagniezdzanie ewidencji

Mozemy przygotowac plik ewidencji zawierajacy zagniezdzenia. Na przyktad mozemy
utworzy¢ plik z listg hostdw o nazwie hosts_full, a w nim grupy, ktore beda zawierac ele-
menty z innych grup:

[Tax_cor devices]

lax-cor-rl

[Tax_edg_devices]
lax-edg-rl
lax-edg-r2

[nyc_cor devices]
nyc-cor-rl

[nyc_edg devices]
nyc-edg-rl
nyc-edg-r2

[Tax_dc:children]
Tax_cor_devices
lax_edg_devices

[nyc_dc:children]

nyc_cor_devices
nyc_edg_devices
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[ios_devices:children]
lax_edg_devices
nyc_edg_devices

[nxos_devices:children]
nyc_cor_devices
lax_cor_devices

W tym pliku grupujemy urzadzenia zaréwno wedtug rol, jak i funkcji, uzywajgc w tym
celu zapisu o postaci [<nazwa>:children]. Aby pracowac z tym nowym plikiem ewidencji,
bedziemy musieli zaktualizowa¢ katalog host _vars, tak by zawieral odpowiednie nazwy
urzadzen:

(venv) $ tree host vars/
host vars/

': lax-cor-rl
lax-edg-rl
lax-edg-r2
nyc-cor-rl

nyc-edg-rl
nyc-edg-r2

Bedziemy réwnieZz musieli odpowiednio zmieni¢ warto$ci ansible_host i ansible_
network_os; ponizej pokazatem, jak to zrobi¢ na przyktadzie urzadzenia 1ax-cor-ri:

(venv) $ cat host vars/lax-cor-rl

ansible host: 192.168.2.50

ansible network os: nxos

Teraz mozemy uzy¢ nazwy grupy nadrzednej, aby uwzglednic jej elementy podrzedne.
Na przyktad w playbooku nxos_config_backup.yml okreslitem tylko grupe nadrzedna
nxos_devices zamiast all:
- name: Kopia zapasowa konfiguracji urzadzei NX-0S
hosts: nxos_devices
gather_facts: false
tasks:
- name: backup
nxos_config:
backup: yes

Podczas wykonywania tego playbooka automatycznie dotaczone zostang elementy
podrzedne wskazanej grupy, czyli: 1ax_cor devices i nyc_cor devices. Zwrd¢ takze
uwage, ze by umozliwi¢ uwzglednienie nowego typu urzadzen, uzyli$my oddzielnego
modutu nxos_config (https://docs.ansible.com/ansible/latest/collections/cisco/nxos/
nxos_config_module.html#ansible-collections-cisco-nxos-nxos-config-module).
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Wyrazenia warunkowe w Ansible

Wyrazenia warunkowe w Ansible sg podobne do instrukcji warunkowych w jezykach
programowania. Ansible uzywa stéw kluczowych zwigzanych z warunkami, aby urucha-
mia¢ zadanie tylko wtedy, gdy dany warunek jest spetniony. W wielu przypadkach
wykonanie catych grup zadan (ang. play) lub samych zadan moze zaleze¢ od wartosci
faktu (ang. fact), zmiennej lub wyniku poprzedniego zadania. Na przyktad dysponu-
jac grupa zadan stuzaca do aktualizacji obrazéw routeréw, zapewne bedziesz chciat
dotaczy¢ krok, ktory pozwoli Ci sie upewni¢, ze nowy obraz routera znajduje sie na
urzadzeniu, zanim przejdziesz do nastepnej grupy zadan stuzgcej do ponownego
uruchomienia tego routera.

W tym przyktadzie przyjrzymy sie klauzuli when, ktora jest obstugiwana przez wszystkie
moduty. Klauzula ta przydaje sie, gdy chcemy sprawdzi¢ warto$¢ zmiennej lub wynik
wykonania grupy zadan i odpowiednio zareagowac. Ponizej przedstawilem niektore
z dostepnych warunkdow:

B rowny (eq),

B rozny (neq),

wiekszy niz (gt),
wiekszy lub rowny (ge),
mniejszy niz (1t),

mniejszy lub rowny (1e),

zawiera.

Przyjrzyjmy sie ponizszemu playbookowi o nazwie ios_conditionalyml:

- name: Wyniki polecenia I0S dla klauzuli when
hosts: ios_devices
gather_facts: false
tasks:
- name: wySwietl nazwe hosta
ios_command:
commands:
- show run | i hostname
register: output

- name: pokaz wyniki, uzywajgc warunku when
when: output.stdout == ["hostname nyc-edg-r2"]
debug:

msg: '{{ output }}'

W playbooku znajdujg sie dwa zadania. W pierwszym z nich uzywamy modutu register,
aby zapisa¢ dane wyj$ciowe polecenia show run | i hostname w zmiennej output.
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Zmienna output bedzie zatem zawierac liste stdout z danymi wyj$ciowymi. W drugim
zadaniu uzywamy klauzuli when, aby wyswietli¢ dane wyj$ciowe tylko wtedy, gdy nazwa

hosta jest nyc-edg-r2. Sprobujmy teraz wykonac ten playbook:

(venv) $ ansible-playbook -i hosts full ios conditional.yml

PLAY [Wyniki polecenia I0S dla klauzuli when] ***#skdsdkisssddddkixssdhdrrx
Khkhkhkkhhkkhhkhkdhhhhhhhhhhddhhhhhdhhdrhdrhdhhhdhhdrhdhdhhxdx

TASK [Wygwiet] naZWQ hosta] TAARRIRkRkIhhrhhhhdhhhhdhhhhdhhhddrddxddkdxhkkrkrhkkdxdxk
B R R R R R R R R R R R R R R R R R R R R R R

ok: [Tax-edg-rl]
ok: [nyc-edg-r2]
ok: [lax-edg-r2]
ok: [nyc-edg-ri]

TASK [pokaz Wyniki, uiywajqc Warunku when] khkkhhkhkhkkhhkhhkhhhhhrhhkdhhkdkixd
kkkkkkhkkkkhkkkhkkhkhkkhhkkhhkkhhkkhkkhkhkkkhkkhkhkkhkhkkkhkkhkkkkhkkkkkk*
skipping: [lax-edg-ril]
skipping: [lax-edg-r2]
skipping: [nyc-edg-ril]
ok: [nyc-edg-r2] => {
"msg": {

"changed": false,

"failed": false,

"stdout": [

"hostname nyc-edg-r2"

1,
"stdout Tines": [
[
"hostname nyc-edg-r2"
]
]

}

PLAY RECAP B R e R R R T R R S R L
B R R R R T T

lax-edg-rl : ok=1 changed=0 unreachable=0
failed=0 skipped=1 rescued=0 ignored=0
lax-edg-r2 : ok=1 changed=0 unreachable=0
failed=0 skipped=1 rescued=0 ignored=0
nyc-edg-rl : ok=1 changed=0 unreachable=0
failed=0 skipped=1 rescued=0 ignored=0
nyc-edg-r2 : ok=2 changed=0 unreachable=0

failed=0 skipped=0 rescued=0 ignored=0

Jak wida¢, dane wyjSciowe z urzadzen 1ax-edg-rl, 1ax-edg-r2 i nyc-edg-rl1 zostalty pomi-
niete, poniewaz nie spelniaty zadanego warunku. Co wiecej, mozemy zobaczy¢ wynik
changed=0 dla wszystkich urzadzen. Jest to zgodne z cechg idempotentnosci Ansible.
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Zmiany konfiguracji

Mozemy potaczy¢ zastosowanie warunku z wprowadzaniem zmian w konfigura-
cji; przyktad takiego rozwigzania przedstawitem w ponizszym playbooku o nazwie
ios_conditional_config.yml:
- name: Wyniki polecenia I0S dla klauzuli when
hosts: ios_devices
gather_facts: false
tasks:
- name: wySwietl nazwe hosta
ios_command:
commands:
- show run | i hostname
register: output

- name: pokaz wyniki, uzywajac warunku with
when: output.stdout == ["hostname nyc-edg-r2"]
ios_config:

lines:
- logging buffered 30000

Bufor rejestrowania bedzie zmieniany tylko wtedy, gdy warunek zostanie spetniony.
Ponizej przedstawitem wyniki uzyskane po pierwszym uruchomieniu playbooka:

(venv) $ ansible-playbook -i hosts full ios conditional config.yml
<pominiete>

TASK [pokaz Wyniki, uzywajqc Warunku With] khkkhkkkhkhkkkhhkkkhhkkhhhkhhhkdhhkdhrkhdhkkhhxdx
FKERKKKRKRKRKRKRRRK XK khhkhhkkhhkhkhkhhkkhhkkhkhkkhkhkkhkhkkhkhkkkhxkk

skipping: [lax-edg-rl]

skipping: [lax-edg-r2]

skipping: [nyc-edg-ril]

[WARNING] : To ensure idempotency and correct diff the input configuration
lines should be similar to how they appear if

present in the running configuration on device

changed: [nyc-edg-r2]

PLAY RECAP B e e R R R R R R 2 L e
kkkkkkhhkhkhkhhkhkhhhkhkhkhhhhhhhkkkhhkkdhhkhhhhhhhhdhhhdhhhrxxx

lax-edg-rl : ok=1 changed=0 unreachable=0
failed=0 skipped=1 rescued=0 ignored=0
lax-edg-r2 : ok=1 changed=0 unreachable=0
failed=0 skipped=1 rescued=0 ignored=0
nyc-edg-rl : ok=1 changed=0 unreachable=0
failed=0 skipped=1 rescued=0 ignored=0
nyc-edg-r2 : ok=2 changed=1 unreachable=0

failed=0 skipped=0 rescued=0 ignored=0
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Konsola urzadzenia nyc-edg-r2 pokaze, ze konfiguracja zostata zmieniona:

*Sep 10 01:53:43.132: %SYS-5-L0G_CONFIG_CHANGE: Buffer logging: level
debugging, xml disabled, filtering disabled, size (30000)

Jednak gdy uruchomimy ten playbook po raz drugi, ta sama zmiana nie zostanie zasto-
sowana ponownie, poniewaz zostata wprowadzona juz wcze$niej:

<pominiete>
TASK [pokaz wym'ki, uiywajqc war‘unku W1th] *hkkkkkhkkkhhhkhkhhhkhkhhhkhhrhkkikxkkkkxx*x
R Rk R R R R R Rk R R R R R o R R R R R R R R R R

skipping: [lax-edg-ril]
skipping: [lax-edg-r2]
skipping: [nyc-edg-ril]
ok: [nyc-edg-r2]

Czy?z to nie fajne? Za pomoca prostego playbooka mozemy bezpiecznie wprowadzié
zmiane konfiguracji tylko na wybranych urzadzeniach, a co wiecej, mozemy zrobi¢ to
z zachowaniem idempotentnoSci.

Fakty sieciowe Ansible

Przed udostepnieniem wersji 2.5 Ansible narzedzia sieciowe frameworku zawieraty
wiele modutéw faktéw charakterystycznych dla konkretnych producentéw sprzetu.
W efekcie zaré6wno nazewnictwo poszczegdlnych faktow, jak i ich wykorzystanie réznity
sie w zaleznosci od producenta. Poczawszy od wersji 2.5, Ansible zaczeto standary-
zowac swoje moduty faktéw sieciowych. Moduty faktéw sieciowych Ansible zbieraja
informacje z systemu i przechowuja wyniki w faktach, ktérych nazwy rozpoczynaja
sie od prefiksu ansible net . Dane zebrane przez te modutly sa opisane w sekcjach
return values w dokumentacji modutéw. Jest to bardzo przydatne, gdyz mozemy groma-
dzi¢ fakty sieciowe i wykonywac zadania tylko na ich podstawie.

W ponizszym playbooku ios_facts_playbook przedstawitem przyktad zastosowania
modutu ios_facts:

- name: Fakty sieciowe IO0S
connection: network_cli
gather_facts: false
hosts: ios_devices

tasks:
- name: Gromadzenie faktow przy uzyciu modutu ios facts
ios_facts:
when: ansible_network os == 'ios'

- name: WySwietlenie wybranych faktow
debug:
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msg: "Na hoScie {{ ansible net hostname }} dziata Ansible {{
ansible net version }}"

- name: WySwietlenie wszystkich faktow dla hostow
debug:
var: hostvars

W tym playbooku wprowadzitem pojecie zmiennych. Podwéjne nawiasy klamrowe
{{ }} wskazuja, Ze jest to zmienna, a warto$¢ zmiennej powinna zosta¢ wyswietlona
w generowanych wynikach.

Ponizej przedstawitem wybrane fragmenty wynikéw generowanych podczas wykony-
wania tego playbooka:

(venv) $ ansible-playbook -i hosts full ios facts playbook.yml

?ASK [Disp]ay Certain facts] Khhkhhkkhhkhkhrhhkrhhhhdhhdrhhhhhhdhhddhdhhdhrhdrhdx
*kkkkk

ok: [lax-edg-ri] => {

"msg": "Na hoScie lax-edg-rl dziata Ansible 15.8(3)M2"
}

ok: [lax-edg-r2] => {

"msg": "Na hoScie Tax-edg-r2 dziata Ansible 15.8(3)M2"
1

ok: [nyc-edg-rl] => {

"msg": "Na hoScie nyc-edg-rl dziata Ansible 15.8(3)M2"
1

ok: [nyc-edg-r2] => {

"msg": "Na hoScie nyc-edg-r2 dziata Ansible 15.8(3)M2"
}

TASK [WySwietlenie wszystkich faktow dla hostow] ****#*kkskdkksddhsdkkrskrx
*kkkk*x
ok: [lax-edg-r1] => {
"hostvars": {
"Tax-cor-rl": {

"ansible facts": {
"net_api": "cliconf",
"net_gather network resources": [],
"net_gather subset": [

"default"

1,
“net_hostname": "lTax-edg-rl",
"net_image": "flashO:/vios-adventerprisek9-m",
"net_iostype": "IO0S",
"net model": "IOSv",
"net_python version": "3.10.4",
"net_serialnum": "98U40DKV403INHIULHYHB",
"net system": "ios",
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"net_version": "15.8(3)M2",
"network resources": {}

bs

Mozemy teraz wykorzystac fakty i taczy¢ je z klauzulg warunkowa, aby dostosowywacé
sposoby dziatania wykonywanych operacji.

Petle Ansible

Ansible udostepnia szereg petli, ktdrych mozna uzywaé w playbookach, a sg to: standar-
dowe petle, petle operujace na plikach, podelementy, petle do-until i wiele innych.
W tym punkcie przyjrzymy sie dwoém najczesciej uzywanym rodzajom petli: petlom
standardowym i petlom operujacym na stownikach.

Petle standardowe

Petle standardowe w playbookach s3 czesto uzywane do tatwego wielokrotnego wyko-
nywania podobnych zadan. Sktadnia tych petli jest bardzo prosta: zmienna {{ item }}
jest nazwa zastepcza, ktorej sg przypisywane kolejne elementy listy 1oop. W nastepnym
przyktadzie, zapisanym w pliku standard_loop.yml, uzyjemy polecenia echo, by dla hosta
Tocalhost wyswietli¢ w petli wszystkie elementy listy 1oop.

- name: WySwietlenie elementdw listy w petli
hosts: "localhost"
gather facts: false
tasks:
- name: WySwietlenie elementdow listy w petli
command: echo "{{ item }}"
Toop:
- 'rl!
- 'r2!
- 'r3!
- lr.4l
- lr.5l

A teraz sprobujmy wykonacé tego playbooka:

(venv) $ ansible-playbook -i hosts full standard Toop.yml

PLAY [WySwietlenie elementow Tisty w petli] **¥kwsikwmikumikuniokunioninioni
*khkkkkhkhkkkhkhkkhkkkhkkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkkhkhkkkhkhkkhkhkkkhkkkkx*

TASK [WySwietlenie elementow Tisty w petli] ***sskkddkkkhshsdddkhrthhddkkirss
KhAkAkA Ak A Ak Ak Ak Ak hkhkhk Ak hkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkkhkhhkhkhhhhhhhhdhhhhdk

changed: [Tocalhost] => (item=rl)

changed: [Tocalhost] => (item=r2)

changed: [Tocalhost] => (item=r3)
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changed: [Tocalhost] => (item=r4)
changed: [Tocalhost] => (item=r5)

PLAY RECAP khhkkkkhkhkkkhhkhhhhhhhhhkhhhhhkhhhhkhhhhhhhhkhhhhkhhhhkhhhkkhkhhkkhkhhkkkhkhkkk
khkkhkhkhkhkhhkhhhhhkhhhhkhhhhkhhhhhkhhhkhkhhkkkhhhkkhkhhkkhkhhkkhkkkx

localhost : ok=1 changed=1 unreachable=0
failed=0 skipped=0 rescued=0 ignored=0

W analogiczny spos6b mozemy systematycznie dodawaé do naszych urzadzen sieci VLAN.
Kolejny playbook, zapisany w pliku standard_loop_vlan_example.yml, pokazuje, w jaki
spos6b mozna doda¢ do urzadzenia trzy sieci VLAN:

- name: Dodawanie kilku sieci VLAN
hosts: "nyc-cor-rl"
gather facts: false
connection: network_cli
vars:
vlan_numbers: [100, 200, 300]
tasks:
- name: Dodanie sieci VLAN
nxos_config:
lines:
- vlan {{ item }}
Toop: "{{ vlan_numbers }}
register: output

Ponizej przedstawitem wyniki wykonania tego playbooka:

(venv) $ ansible-playbook -i hosts full standard Toop
_vlan_example.yml

PLAY [Dodawanie ki]ku SieCi VLAN] IhAkRkXkRkRkRk*hhhhhhhhhhdhdhhdhhhdrhhrxdkxikxxxx
khkkhkhkhkhkhhkhhhhhkhhhhkhhhhkhhhhhkhhhkhkhhkkkhhhkkhkhhkkhkhhkkhkkkx

TASK [Dodanie Sieci VLAN] kkkhkkkkhkkkkhkkkhkkhkhkkhkhkkhhkkhhkkhkkhkkhhkkkhhkkhkkkhkkkhkkkkkkx
kkhkkkkkkkhkkkhkkkhkkhkhkkhhkkhhkkhhkkhkkkhhkkkhkkhkkhkkhkhkkkhkkhkkkhkkkkkx

changed: [nyc-cor-rl] => (item=100)

changed: [nyc-cor-rl] => (item=200)

changed: [nyc-cor-rl] => (item=300)

[WARNING] : To ensure idempotency and correct diff the input configuration
lines should be similar to how they appear if

present in the running configuration on device

PLAY RECAP LR R R R R R R R R R R R R R R R R R R L R

R R R R R R R R R R R R R R R

nyc-cor-rl : ok=1 changed=1 unreachable=0
failed=0 skipped=0 rescued=0 ignored=0

Jak wida¢ w tym playbookuy, lista, na ktérej operuje petla, moze by¢ wczytywana ze zmien-
nej, co zwieksza elastyczno$¢ struktury playbooka:
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vars:
vlan_numbers: [100, 200, 300]
tasks:

Toop: "{{ vlan_numbers }}

Petla standardowa to $wietne rozwigzanie pozwalajace oszczedzi¢ czas w przypad-
kach, gdy w playbooku musimy wykonywa¢ powtarzajace sie zadania. W nastepnym
podpunkcie rozdziatu przedstawie petle operujaca na stowniku.

Petle operujace na stownikach

Kiedy musimy wygenerowac konfiguracje, czesto musimy postugiwac sie encjg zawiera-
jaca wiecej niz jeden atrybut. Jesli przypomnisz sobie przyktad tworzenia sieci VLAN
przedstawiony w poprzednim podpunkcie, to zapewne zwrdcisz uwage, ze kazda
sie¢ VLAN ma kilka unikalnych atrybutéw, takich jak opis, adres IP bramy i ewentualnie
inne. Czesto do reprezentowania encji, w ktérych chcemy umieszcza¢ wiele atrybu-
tow, mozemy uzywac stownika.

Rozszerzmy poprzedni przyktad poprzez zastosowanie w nim zmiennej stownikowej;
zmodyfikowany kod przyktadu znajdziesz w pliku standard_loop_vian_example_2.yml.
ZdefiniowaliSmy w nim stownik z informacjami o trzech sieciach VLAN, przy czym
jego elementami sg zagniezdzone stowniki zawierajace opis sieci oraz jej adres IP:

- name: Dodawanie kilku sieci VLAN
hosts: "nyc-cor-rl"
gather facts: false
connection: network_cli

vars:
vlans: {
"100": {"description": "floor 1", "ip": "192.168.10.1"},
"200": {"description": "floor 2", "ip": "192.168.20.1"},
"300": {"description": "floor 3", "ip": "192.168.30.1"}
}
tasks:

- name: Dodanie sieci VLAN
nxos_config:
lines:
- vlan {{ item.key }}
with dict: "{{ vlans }}"
- name: Skonfigurowanie sieci VLAN
nxos_config:
lines:
- description {{ item.value.description }}
- ip address {{ item.value.ip }}/24
parents: interface vlan {{ item.key }}
with dict: "{{ vlans }}"

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/zains4
https://helion.pl/rt/zains4

Rozdziat 4 m Framework automatyzacyjny Pythona — Ansible 155

Pierwszym zadaniem okreslonym w tym playbooku jest dodanie sieci VLAN przy
uzyciu kluczy elementéw. Z kolei drugie zadanie polega na skonfigurowaniu interfej-
sow VLAN przy uzyciu wartosci zapisanych w kazdym z elementéw stownika. Zauwaz,
Ze uzywamy parametru parent, aby jednoznacznie zidentyfikowa¢ sekcje, w ktorej
polecenia powinny by¢ sprawdzane. Wynika to z faktu, ze zaréwno opis, jak i adres IP sg
konfigurowane w podsekgcji interface vian <numer> konfiguracji.

Przed wykonaniem polecenia musimy sie upewni¢, ze na urzadzeniu nyc-cor-rl zostata
wlaczona funkcja interfejsu warstwy 3.:

nyc-cor-rl(config)# feature interface-vlan

Nastepnie mozemy uruchomi¢ playbook tak, jak zrobiliSmy to wczeéniej. Wygenerowane
wyniki pokazg, Ze operacje zostaly wykonane w petli dla kazdego elementu stownika:

(venv) $ ansible-playbook -i hosts full standard Toop vlan example 2.yml

PLAY [Dodawanie ki]ku SieCi VLAN] IhAkRkRkRRkRk*khhkhhhhdhhhhdhhhdhhhddhhrxdkxixxxx
khkkhkhkhkhkhhkhkhhhhkhhhhkhhhkkhhhhkhkhhhkhkhhkhkhhkkkhhkkkkkx

TASK [Dodawanie SieC1 VLAN] kkhkkkkhkkkkhkkkhkkkhkkhkhkkhkhkkhhkkhkhkkhkkkhhkkhkkkhkkhkhkkkkk*
kkhkkkkhkkkkhkkkhhkkkhkkhkhkkhkhkkhhkkhhkkhkkkhkkkhkkhkkhkkhkhkkkkkkx*

changed: [nyc-cor-rl] => (item={'key': '100', 'value': {'description':
"floor 1', 'ip': '192.168.10.1'}})

changed: [nyc-cor-rl] => (item={'key': '200', 'value': {'description':
"floor 2', 'ip': '192.168.20.1'}})

changed: [nyc-cor-rl] => (item={'key': '300', 'value': {'description':
"floor 3', 'ip': '192.168.30.1'}})

[WARNING] : To ensure idempotency and correct diff the input configuration
lines should be similar to how they appear if

present in the running configuration on device

TASK [Configure V]anS] B R R o o R R R L R R R R R R R R R R L R
ER R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R

changed: [nyc-cor-rl] => (item={'key': '100', 'value': {'description':
"floor_1', 'ip': '192.168.10.1'}})

changed: [nyc-cor-rl] => (item={'key': '200', 'value': {'description':
"floor 2', 'ip': '192.168.20.1'}})

changed: [nyc-cor-rl] => (item={'key': '300', 'value': {'description':
'floor 3', 'ip': '192.168.30.1'}})

PLAY RECAP B e e R L R R R S L e

dhhkkhhkkhhhkhhhkhhhkhhhkhhhkhhhkrhhkrhdkxhdixkhd

nyc-cor-rl : ok=2 changed=2 unreachable=0
failed=0 skipped=0 rescued=0 ignored=0
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Koncowy efekt moZzemy sprawdzi¢ na samym urzadzeniu:

nyc-cor-rl# sh run
interface V1anl00
description floor 1
ip address 192.168.10.1/24

interface V1an200
description floor 2
ip address 192.168.20.1/24

interface V1an300
description floor_ 3
ip address 192.168.30.1/24

Informacje o innych rodzajach petli dostepnych w frameworku Ansible mozna znalez¢
w jego dokumentacji na stronie https://docs.ansible.com/ansible/latest/user_guide/
playbooks_loops.html.

Stosowanie petli operujacych na stownikach wymaga pewnej praktyki i uwagi pod-
czas pierwszych kilku zastosowan. Ale podobnie jak petle standardowe, takze i petle
operujace na stownikach beda nieocenionym narzedziem w naszym przyborniku. Pe-
tle Ansible s3a narzedziem, ktdre moze zaoszczedzi¢ nam wiele czasu i znaczgco popra-
wic czytelno$¢ playbookéw. W nastepnym punkcie rozdziatu przyjrzymy sie szablo-
nom Ansible, ktére pozwalaja nam wprowadza¢ systematyczne zmiany w plikach
tekstowych powszechnie uzywanych do konfigurowania urzadzen sieciowych.

Szablony

Odkad zaczatem pracowac jako inzynier sieci, zawsze korzystatem z jakiego$ systemu
szablonéw. Z mojego do$wiadczenia wynika, Ze konfiguracje sieciowe wielu urzadzen
zawieraja sekcje, ktore sg identyczne, zwlaszcza jesli te urzadzenia petnig w sieci te
sama role.

W wiekszosci przypadkéw, gdy musimy przygotowaé do uzycia nowe urzadzenie,
uzywamy tej samej konfiguracji w formie szablonu, zastepujemy wartosci niezbednych
pélikopiujemy plik na nowe urzadzenie. Dzieki szablonom Ansible (https://docs.
ansible.com/ansible/latest/playbook_guide/playbooks_templating.html) wszystkie te
operacje mozna zautomatyzowac.

Ansible w celu zapewnienia obstugi dynamicznych wyrazen oraz dostepu do zmiennych
i faktéw uzywa silnika szablonéw Jinja (https://jinja.palletsprojects.com/en/3.1.x/).
Jinja ma wilasna sktadnie i metode wykonywania petli i warunkéw; na szcze$cie do naszych
celow musimy znac tylko jego podstawy. Modut szablonéw Ansible jest waznym narze-
dziem, ktérego bedziemy uzywac w naszych codziennych zadaniach, dlatego wiekszos¢
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tego punktu rozdziatu poswiece na jego doktadniejsze przedstawienie. Sktadnie szablo-
néw Ansible bede wyjasniat stopniowo, rozbudowujac poczatkowo prosty playbook
o coraz bardziej ztoZone zadania.

Podstawowa sktadnia uzycia szablonu jest bardzo prosta; musimy tylko okresli¢ plik
zrodtowy i lokalizacje docelows, do ktdrej nalezy go skopiowac.

Zaczniemy od utworzenia nowego katalogu o nazwie Templates, w ktérym bedziemy
tworzy¢ nasze playbooki. Na razie utwdrz pusty plik:

(venv) $ mkdir Templates
(venv) $ cd Templates/
(venv) $ touch filel

Nastepnie uzyjemy nastepujgcego playbooka o nazwie template_1.yml, aby skopiowaé
plik file1 do pliku file2. Pamietaj, ze playbook jest wykonywany tylko na maszynie
kontrolne;j:

- name: Podstawy szablondw
hosts: Tocalhost

tasks:
- name: Skopiuj plik i zapisz go pod inng nazwa
template:

src=/home/echou/Mastering_Python Networking Fourth_Edition/
Chapter04/Templates/filel

dest=/home/echou/Mastering Python Networking Fourth Edition/
Chapter04/Templates/file2

Wykonanie tego playbooka spowoduje utworzenie nowego pliku:

(venv) $ ansible-playbook -i hosts template 1.yml

PLAY [Podstawy szab]onéw] KR A EERRRRK KKK K I EERRRRK KKK K FEERRRRK K KKK FFEERRRK KR
B R R R R R R R R R R R R R R R R R

TASK [Gathering Facts] B e R R R R

dhhkkhhkkhhhkhhhkhhhkhhhhkhhhkhhhhkrhhkrhdkxhdikxkhd

ok: [Tocalhost]

TASK [Skopiuj plik i zapisz go pod inng nazwa]
kkhkkkkhkkkkhkkkkhkkkhkkhkkhkkhkhkkkhkkhkkkhkkkx
khkhkkkhkhkkhhkhkhhhdhhhhhhhhhhhdhhhhhdhhdrhhrhdhkhdhxhdxkx

changed: [Tocalhost]

PLAY RECAP khkhkkkkhkhkkhhhhkhhhhhhhhkhhhhhkhhhhhhhhhhhhhhhhkhhhhkhhhkkhkhhkkhkhhkkkhhkkk
Khhkkkkkkkkhhkkkhhkkkhhkkkhhkkkhhhkkhkhhkkkhhkkkhhkkkhkhkkkkk

localhost : ok=2 changed=1 unreachable=0
failed=0 skipped=0 rescued=0 ignored=0

(venv) § 1s file*
filel file2
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W naszych szablonach pliki Zr6dtowe moga mie¢ dowolne rozszerzenie, ale poniewaz sg
one przetwarzane przez silnik szablonéw Jinja2, jako Zrédto szablonu utwérzmy plik
tekstowy o nazwie nxos.j2. Szablon bedzie zgodny z konwencja silnika Jinja polegajaca na
zapisywaniu zmiennych w podwdjnych nawiasach klamrowych, a takze uzywaniu
nawiasow klamrowych i znaku procenta do okre$lania polecen:

hostname {{ item.value.hostname }}

feature telnet

feature ospf

feature bgp

feature interface-vlan

{% if item.value.netflow _enable %}
feature netflow
{% endif %}

username {{ item.value.username }} password {{ item.value.password }}
role network-operator

{% for vlan_num in item.value.vlans %}
vlan {{ vlan_num }}
{% endfor %}

{% if item.value.13 vlan_interfaces %}
{% for vlan_interface in item.value.vlan_interfaces %}

interface {{ vlan_interface.int num }}
ip address {{ vlan_interface.ip }}/24

{% endfor %}

{% endif %}

Teraz przygotujemy playbook do tworzenia szablonéw konfiguracji bazujgcych na
pliku nxos.j2.

Zmienne szablondéw Jinja

Przedstawiony ponizej playbook template 2.yml to zmodyfikowana wersja playbooka
z poprzedniego przyktadu, zawierajgca nastepujace rozszerzenia:

B Uzywa pliku Zrédtowego nxos2.j2.

B Nazwa docelowa jest teraz zmienng pobierang ze zmiennej nexus_devices
zdefiniowanej w playbooku.

B Kazde z urzadzen w grupie nexus_devices zawiera zmienne, ktére
w szablonie zostang podstawione lub uzyte w petli.

Ten playbook moze wyglada¢ na bardziej ztozony niz poprzedni, ale gdyby usuna¢ z niego
cze$¢ definiujaca zmienne, okaze sie, Ze oba playbooki sg do siebie bardzo podobne:
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- name: Petle w szablonach
hosts: Tocalhost
vars:
nexus_devices: {
"nx-osv-1": {
"hostname": "nx-osv-1",
"username": "cisco",
"password": "cisco",
"vlans": [100, 200, 300],
"13_vlan_interfaces": True,
"vlan_interfaces": [
{"int_num": "100", "ip": "192.168.10.1"},
{"int_num": "200", "ip": "192.168.20.1"},
{"int_num": "300", "ip": "192.168.30.1
1,
"netflow_enable": True
}s
"nx-osv-2": {
"hostname": "nx-osv-2",
"username": "cisco",
"password": "cisco",
"vlans": [100, 200, 300],
"13_vlan_interfaces": False,
"netflow_enable": False

}
}
tasks:
- name: Tworzymy pliki konfiguracyjne routera
template:

src=/home/echou/Mastering Python Networking Fourth Edition/
Chapter04/Templates/nxos.j2
dest=/home/echou/Mastering Python Networking Fourth Edition/
Chapter04/Templates/{{ item.key }}.conf
with dict: "{{ nexus_devices }}"

Nie wykonuj na razie tego playbooka; musimy jeszcze przyjrzec sie instrukcjom warun-
kowym if i petlom for zapisanym w szablonach Jinja2 wewnatrz symboli {% %}.

Petle w szablonach Jinja

W przedstawionym wcze$niej szablonie nxos.j2 zastosowaliSmy dwie petle for; pierw-
sza z nich operuje na sieciach VLAN, a druga na interfejsach VLAN:

{% for vlian num in item.value.vlans %}

vlian {{ vlan_num }}

{% endfor %}

{% if item.value.13_vlan_interfaces %}

{% for vlan_interface in item.value.vlan_interfaces %}

interface {{ vlan_interface.int num }}
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ip address {{ vlan_interface.ip }}/24
{% endfor %}
{% endif %}

Jak pamietasz, w szablonach Jinja petle mogg operowaé zaréwno na listach, jak i na
stownikach. W naszym przyktadzie zmienna vlans jest lista, podczas gdy zmienna
vlan_interfaces jest lista stownikow.

Petla operujaca na lidcie vian_interfaces jest zagniezdZona wewnatrz instrukcji warunko-
wej. Jest to ostatnia rzecz, ktérg dodamy do naszego playbooka przed jego wykonaniem.

Instrukcje warunkowe w szablonach Jinja

Jinja obstuguje instrukcje warunkowa i f. W naszym przykladowym szablonie nxos.j2
dodali$my jg w dwo6ch miejscach: w pierwszej instrukcji uzywamy zmiennej netflow,
a w drugiej zmiennej 13 vlan_interfaces. Blok instrukcji warunkowej zostanie wyko-
nany tylko wtedy, gdy jej warunek przyjmie warto$¢ True:

<pominiete>

{% if item.value.netflow enable %}
feature netflow

{% endif %}

<pominiete>

{% if item.value.13 vlan_interfaces %}
<pominiete>

{% endif %}

W playbooku zmiennej netflow_enable przypisaliSmy warto$¢ True dla urzadze-
nia nx-os-vl, a dla urzadzenia nx-os-v2 przypisaliSmy warto$¢ False.

vars:
nexus_devices: {

"nx-osv-1": {
<pominiete>
"netflow_enable": True

b,

"nx-osv-2": {
<pominiete>
"netflow_enable": False

}
[ w konicu mozemy wykona¢ playbook:

(venv) § ansible-playbook -i hosts template 2.yml

PLAY [PQt]e w Szab]onach] B e S R R R R R R L
R R R kR R R R R R R R R R o R R R R R R R R

TASK [Gathering Facts] khkkkkhhkkkhhkkkhhkkkhkkkhkhkkkhhkkkhhkkkhhkkkhhkkkhkkkkkxkx
Khhkkkkhhkhkhhkhkhhhkhhhkhhhkhhhkhkhhhhkhhkhkhhrhkkhkhkkkrkk
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ok: [Tocalhost]

TASK [Tworzymy pliki konfiguracyjne routera] *#*¥¥iksddddknshhdddkirssk
khhhhkhkhhhhdhhdrhhhhhhhhhhhhdhhhdhhdrhhrhdhhddhrhdxd

changed: [Tocalhost] => (item={'key': 'nx-osv-1', 'value': {'hostname':
'nx-osv-1', 'username': 'cisco', 'password': 'cisco', 'vlans': [100, 200,
300], '13 vlan_interfaces': True, 'vian interfaces': [{'int _num': '100',
'ip': '192.168.10.1'}, {'int_num': '200', 'ip': '192.168.20.1'}, {'int_
num': '300', 'ip': '192.168.30.1'}], 'netflow_enable': True}})

changed: [Tocalhost] => (item={'key': 'nx-osv-2', 'value': {'hostname':
'nx-osv-2', 'username': 'cisco', 'password': 'cisco', 'vlans': [100, 200,
300], '13 vlan_interfaces': False, 'netflow enable': False}})

PLAY RECAP khkhkkkkhkhkkhhkhkhhhhhhhhkhhhhhkhhkhkhhhhhhhhkhhhhkhhhkkhhhkkhkhhkkhkhhkkkhkhkkk

B R R R R R R R R R R R R R R R R R

localhost : ok=2 changed=1 unreachable=0
failed=0 skipped=0 rescued=0 ignored=0

Czy pamietasz, ze nazwy plikow docelowych sg okre$lane na podstawie wzorca
{{ item.key }}.conf? A zatem utworzone zostaty dwa pliki o nazwach odpowiadajacych
nazwom urzadzen:

$ 1s nx-os*
nx-osv-1.conf
nx-osv-2.conf

SprawdZmy podobienistwa i réznice obu tych plikow konfiguracyjnych, aby upewnic
sie, Ze zostaty w nich odpowiednio wprowadzone wszystkie zamierzone zmiany. Oba
pliki powinny zawierac¢ elementy statyczne, takie jak feature ospf, nazwy hostéw i inne
zmienne powinny zosta¢ odpowiednio zastgpione, natomiast tylko plik nx-osv-1.conf
powinien mie¢ wigczony netf1ow, a takze zawierac konfiguracje interfejsu vian warstwy 3.:

$ cat nx-osv-1.conf
hostname nx-osv-1
feature telnet
feature ospf
feature bgp
feature interface-vlan
feature netflow
username cisco password cisco role network-operator
vlan 100
vlan 200
vlan 300
interface 100
ip address 192.168.10.1/24
interface 200
ip address 192.168.20.1/24
interface 300
ip address 192.168.30.1/24
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Ponizej przedstawitem zawarto$¢ pliku nx-osv-2.conf:

$ cat nx-osv-2.conf

hostname nx-osv-2

feature telnet

feature ospf

feature bgp

feature interface-vlan

username cisco password cisco role network-operator
vlan 100

vlan 200

vlan 300

Fajne, prawda? Zastosowanie szablonéw z pewnos$cig moze nam zaoszczedzi¢ mndstwo
czasu na wykonanie pracy, ktéra wcze$niej wymagata wielokrotnego kopiowania i wkle-
jania. Jesli o mnie chodzi, to modut szablonéw byt dla mnie duzym przetomem. Kilka
lat temu juz ten jeden modut wystarczyt, aby zmotywowaé mnie do nauki i rozpocze-
cia korzystania z Ansible.

Podsumowanie

W tym rozdziale przedstawitlem framework automatyzacji Ansible udostepniany
jako oprogramowanie typu open source. W przeciwienstwie do skryptéw automaty-
zacji sieci opartych na bibliotece Pexpect i API Ansible do automatyzacji operacji na
urzadzeniach sieciowych udostepnia warstwe o wyzszym poziomie abstrakcji, nazy-
wang playbookiem.

Ansible to framework do automatyzacji o ogromnych mozliwosciach, zdolny do zarza-
dzania duzymi infrastrukturami. W tej ksigzce koncentrujemy sie na zarzadzaniu
urzadzeniami sieciowymi, ale Ansible jest w stanie zarzadza¢ serwerami, bazami danych,
infrastruktura chmurowa i nie tylko. W tym rozdziale przedstawitem jedynie niewielki uta-
mek jego mozliwosci. Jesli uwazasz, ze Ansible jest narzedziem, o ktérym chciatbys
dowiedzie¢ sie wiecej, to doskonatym punktem wyjscia bedzie jego dokumentacja. A gdy-
bys chciat sie zaangazowac, to spotecznos¢ Ansible jest przyjazna i chetnie wita nowych
cztonkow.

W rozdziale 5., pt. ,Kontenery Dockera dla inzynieréw sieci”, przedstawie Dockera i za-
czne wprowadzac¢ Cie w Swiat konteneréw.
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A strukturalne wyniki, 93
typu RESTful, 313
ACI, Application Centric Infrastructure, urzadzen, 302
98,105 Arista, 119
ACL, access control list, 133, 356 Cisco, 98
adresy Juniper Networks, 110
IP zasobu sieciowego, 297
elastyczne, 358 zawarto$ci sieci, 299
maszyny wirtualnej, 386 Arista
MAC, 210 eAPI, 120
URL, 293 Pyeapi, 124
dynamiczne zmienne, 294 ARNSs, Amazon Resource Names, 346
generowanie, 295 asynchroniczne operacje
analiza wejscia-wyjscia, 318
danych atak
LLDP, 259 typu Blokada ustug, 204
sieciowych, 407 typu DDoS, 366
datagramu NetFlow, 266 typu Ping of Death, 204
wynikéw, 93 typu exploit, 366
Ansible, 131 autoryzacja, 310
brak agentow, 141 AWS, Amazon Web Services, 334
Content Collection, 143 CLI, 337
fakty sieciowe, 150 CloudFormation, 353
idempotentno$¢, 142 CloudFront, 345
implementacja list dostepu, 206 CloudFront CDN, 345

instalacja, 136 dost iy

; ) epnos¢ ustug, 341
pegz gg?g;?;i:; si(;v;mkach, 154 grupy bezpieczenstwa, 356
be ’ 1AM, 337

playbook, 139
rozszerzalnos$é, 143
szablony, 156

uzycie, 135

wersje frameworka, 134
wyrazenia warunkowe, 147
zagniezdzanie ewidencji, 145
zarzadzanie hostami, 137 L
zmieqnianie konfiguracji, 149 strefy dostgpnosci, 340, 344

API, application programming interface, us}u.gi s.ie.ciowe, 369
56, 90 AZ, availability zones, 340
Azure, 372 Azure o .
konkretnego urzadzenia, 304 administracja, 372
oparte na Flasku, 289 Cloud Shell, 374

dodawanie uzytkownika, 338
uwierzytelnianie uzytkownika, 339
uzytkownicy, 338

konfiguracja, 335

konsola, 336

regiony, 341, 343, 344

sieciowe listy ACL, 356
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ExpressRoute, 402

globalna infrastruktura, 380

grupy zabezpieczen, 399

interfejs sieciowy, 385

jednostki ustug, 376

konfiguracja, 371

Load Balancer, 404

maszyny wirtualne, 384-386

peering sieci VNet, 390

Python SDK, 387

routing, 392

réwnowazenie obciazenia, 404

sieci VPN, 399

sieci wirualne VNet, 381
punkty koncowe, 389
tworzenie, 383

subskrypcje, 373

topologia sieci, 393

ustugi sieciowe, 369, 370, 372

zasoby sieciowe, 387

baza informacji zarzadzania, MIB, 221
Beats

pozyskiwanie danych, 426
bezpieczenstwo

sieci, 38, 187

sieci wirtualnej, 397

VPC, 357
BGP, Border Gateway Protocol, 362
biblioteka

GitPython, 465

jsonrpclib, 122

Matplotlib, 230

matplotlib.dates, 233

ncclient, 99, 102

Netmiko, 84

Paramiko, 77

Pexpect, 67, 305

Pyeapi, 124

PyEZ, 115

Pygal, 238

PyGithub, 466

PySNMP, 225

Requests, 100, 422

Scrapli, 327

unittest, 504

Werkzeug, 310
blokada GIL, 321
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NAT, 360
dziatanie, 360
tworzenie, 361
Site-to-Site VPN, 401
VPN, 361, 399
VPN Kklienta, 401

C

Cacti, 242
instalacja, 243
CDN, content delivery network, 365
centra danych, data centers, 27
brzegowe, 30
klasy korporacyjnej, 27
w chmurze, 28
chmura
AWS, 334
Azure, 368
ciggta
integracja, Cl, 472,474
integracja/ciagte wdrazanie, CI/CD,
480
Cisco
ACI, 105
ACI Tenants, 107
DevNet, 64
DevNet Sandbox, 64
10S-XE, 108
Meraki, 109
NX-API, 99
CLIL 56
stosowanie, 57
Cloud Shell, 374
CloudFormation
tworzenie VPC, 353
CloudFront, 365
CML, Cisco Modeling Labs, 61, 62
Containerlab, 181

DevOps, 181
Direct Connect, 362
Django, 287
DNS, Domain Name System, 37
Docker, 164
Engine, 477
instalowanie, 166
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Docker
opcje sieciowe, 177, 180
polecenia, 167
tworzenie aplikacji, 166, 168
udostepnianie obrazu kontenera, 172
uzycie docker-compose, 175
zalety, 165
drzewo ifEntry, 228
DSL, domain-specific language, 143
dynamiczne operacje sieciowe, 305
dziennik Syslog, 211

eAP], 120
przygotowanie, 120
zastosowanie, 122
EC2, Elastic Compute Cloud, 335, 346
elastic adres IP, EIP, 358
Elastic
Filebeat
dziennik Cisco, 429
NetFlow
dane wejsciowe, 430
Stack, 408
analiza danych sieciowych, 407
Beats, 427
jako ustuga, 415
widok danych, 420
zarzadzanie indeksem, 420
zarzadzanie stosem, 419
zastosowanie, 417
Elasticsearch, 412, 416
generowanie indeksu, 418
obstuga w Pythonie, 422
wyszukiwanie, 432
ELB, Elastic Load Balancing, 364
ELK, Elasticsearch, Logstash, Kibana,
Patrz Elastic Stack
etykieta, tag, 447
ExpressRoute, 402

Filebeat, 427
instalacja, 427

Flask, 287, 289
klient HTTPie, 291
konfiguracja frameworka, 288
obstuga adreséw URL, 293
operacje asynchroniczne, 308
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tworzenie webowych API, 289
uruchamianie w kontenerach, 313
uzycie formatu JSON, 296
wersje, 289
zastosowanie, 290
format JSON, 296
framework
Ansible, 131
Django, 287
Flask, 287
Nornir, 86
pyATS, 512,518
pytest, 504
frameworki webowe, 285
funkcje, 52

G

galaz, branch, 447, 455

Genie, 512

geografie, geographies, 381

GIL, global interpreter lock, 321

Git, 444, 445
galezie, 455
konfiguracja, 449
terminologia, 447
wspoldziatanie, 470
zalety, 446
zastosowanie, 451

GitHub, 448
adres URL repozytorium, 458
kopiowanie repozytorium, 462
prosba o pobranie, 463
przycisk Fork, 462
repozytorium, 460
synchronizacja repozytorium, 457

GitLab
ciggta integracja, 472
instalowanie, 476, 478
pulpit, 479
runnery, 480
sieciowy przyktad uzycia, 489
ustawienia SMTP, 479
zastosowanie, 481

GitPython, 465

GNS3, 64
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nieskierowany, 254
skierowany, 254
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Graphviz, 250
instalacja, 252
tworzenie graféw, 253
grupy
bezpieczenstwa AWS, 356, 398
bezpieczenstwa sieci, NSG, 397

hipernadzorca, hypervisor, 65
hosty, hosts, 26
HTTPie, 291

[aaS, Infrastructure-as-a-Service, 334, 369
[aC, 91

modelowanie danych, 96
IAM, Identity and Access Management,

337

IBN, intent-based networking, 92
idempotentno$¢, idempotency, 88, 142
identyfikator

obiektu, OID, 221

UuID, 308
IDF, Intermediate Distribution Frame, 28
IDN, intent-driven networking, 92
indeks

Elastic Filebeat, 429

Syslog, 425
infrastruktura

jako kod, IaC, 91

jako ustuga, [aaS, 334, 369
instrukcje warunkowe, 160

elif, 50

else, 50

if, 50
interaktywna powtoka, interactive shell, 43
interfejs

API ACI, 106

API XML, 116

eAPI, 120

NX-API, 99

programowania aplikacji, API, 56, 90

wiersza polecen, CLI, 56
internet, 25
internet rzeczy, Internet of Things, 26
IP, Internet Protocol, 26, 37

nagtéwek IPv4, 38

nagtéwek IPv6, 38
IPFIX, 265
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DSL, 143
Python, 23, 39
Juniper, 111
NETCONF, 113
PyEZ, 115

Kibana, 412, 414
metryki, 441
narzedzia dla programistow, 433
tabela, 442, 431
tworzenie indeksu, 419
wizualizacja danych, 431, 436
wykres kotowy, 437, 440
klasy, 52
komponenty sieciowe, 27
konfiguracje poczatkowe testow, test
fixtures, 496
konsola
AWS, 336
CML, 62
kontenery
Dockera, 163
orkiestracja, 175
uruchamianie Flaska, 313
zastosowania w sieciach, 181
kontroler
Cisco ACI, 107
Cisco Meraki, 109
kopie zapasowe
automatyczne tworzenie, 467
Kubernetes, 185
KVM, 65

L

laboratoria modelowania Cisco, 61
laboratorium sieciowe, 59
LAN, local area network, 25
listy dostepu, 205, 356
adresow MAC, 210
implementacja, 206
LLDP, Link Layer Discovery Protocol, 251
obstuga protokotu, 256
prezentowanie weztéw sieci, 256
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Logstash, 415
konfiguracja, 417, 425
pozyskiwanie danych, 424

mapy, 47
maszyny wirtualne Azure, 385
adresy IP, 386
tworzenie, 384
Matplotlib, 230, 237
instalacja, 231
prezentacja wynikow SNMP, 233
tworzenie wykresu, 231, 234, 237
MDF, Main Distribution Frame, 27
MIB, management information base, 221
model
danych, 96
klient-serwer, 34
NETCONF, 111
0SI, 31
YANG, 104
modut, 53
asyncio, 323
pytest, 505
socket, 267
struct, 267
unittest, 501
monitorowanie sieci, 218, 249
Graphviz, 250
NetFlow, 266
oparte na przeptywach, 265
przy uzyciu ntop, 270
stosowanie Cacti, 242
uzycie LLDP, 256
uzycie SNMP, 221
wizualizacja danych, 230
MPLS, Multi-Protocol Label Switching,
110,363

narzedzie
Azure AZ, 375
Batfish, 518
Cacti, 242
curl, 419
docker-compose, 175
Filebeat, 427
Graphviz, 250
HTTPie, 291
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Inspector, 436
MRTG, 242
NfSen, 271
ntop, 270
ping, 203
pip, 77,100, 115
PIP, 337
RRDtool, 242
Scapy, 194
tcpdump, 196
NAT, 38, 334, 360
NETCONF, 98, 111
NetFlow, 265
Netmiko, 84
Nornir, 86
ntop, 270
instalacja, 271
monitorowanie ruchu, 273
rozszerzenia, 273
NumPy, 231
NX-API, 95, 99
NX-API Developer Sandbox, 101

obrazy konteneréw Docker, 172
obstuga
adreséw URL, 293
zdarzen, 326
OID, object identifier, 221
operacje
asynchroniczne, 308, 318, 331
synchroniczne, 331
operatory, 49
oprogramowanie jako ustuga, SaaS, 334,
369
orkiestracja konteneréw, 175
osobisty zeton dostepu, PAT, 459

PaaS$, Platform-as-a-Service, 334, 369
pakiet AWS CLI, 337
pakiety, 53
przechwytywanie, 198
Paramiko
instalacja, 77
interakcje idempotentne, 88
przeglad biblioteki, 77
zarzadzanie serwerami, 81
zastosowanie, 80, 83
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parsowanie
danych NetFlow, 266
kodu XML, 499
PAT, Personal Access Token, 360, 459
peering
sieci VNet, 390
VPC, 356
Pexpect, 305
instalacja, 67
przeglad biblioteki, 68
uzycie biblioteki, 72-76
wady, 88
petla
for, 51
while, 51
petle Ansible, 152
piaskownice
NX-API, 100, 101
Cisco DevNet, 106
platforma jako ustuga, PaaS, 334, 369
playbook, 139, 258
topologia sieci, 263
plik gitignore, 450
pobranie, fetch, 447
pokrycie testami, test coverage, 496
polecenie
access-group, 92
access-list, 92
agalaxy install, 144
ansible-galaxy collection list, 143
ansible-playbook, 140, 171
apt, 387
aws configure, 339
aws ec2 describe-regions, 343
az login, 376
az network vnet list, 390
build, 169
checkout, 455
commit -m, 452
configuration, 85, 126
containerlab deploy, 183
containerlab destroy, 185
curl, 419
deactivate, 66
docker, 165
compose, 176
containerls, 167
exec, 167
image, 167
network, 167
network Is, 180
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network rm, 180
rmi, 170
run, 167
dot, 252
echo, 152
enable, 80
filter-list, 92
git
config -1, 451
fetch, 471
log, 453
pull, 459
rm, 456
hostname, 189
ifconfig, 189
ip link, 189
merge, 456
netplan apply, 190
new_connection.recv(), 79
ping, 193
plt.show(), 231
Python3, 42
rank, 262
revert, 454
route, 192
service Filebeat, 428
sflowtool, 279
show, 83, 85, 125
ip interface brief, 93, 95
interface em1, 117
1ldp neighbors, 260
lldp neighbors2, 258
management api http-commands,
120
running-config, 126, 128
version, 70, 100, 113, 328, 489
sudo, 202
terminal length 0, 80
time.sleep(), 81
traceroute, 193

PowerShell, 374, 379
program, Patrz narzedzie
programowanie

oparte na testach, TDD, 493
zorientowane obiektowo, OOP, 52

programowo definiowane sieci rozlegte,

31

protokoty

internetowe, 33
sieciowe, 34
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protokdt
BGP, 362
IP, 23,37
LLDP, 251
NETCONF, 98, 104, 111
SNMP, 221
SSHv2, 81
TCP, 23, 35
UDP, 36
przechwytywanie pakietow, 198
przeptyw, flow, 265
prébkowany, 277
przywracanie, checkout, 447
pyATS, 512,518
Pyeapi, 124
instalacja, 124
zastosowanie, 125
PyEZ, 115
instalacja, 115
zastosowanie, 117
Pygal, 238, 242
instalacja, 238
prezentowanie wynikéw SNMP, 239
tworzenie wykreséw SVG, 238
PyGithub, 466
tworzenie kopii zapasowych, 467
PySNMP, 225
Python, 23, 39
analizowanie datagramoéw NetFlow,
266
bezpieczenistwo sieci, 187
blokada GIL, 321
framework Ansible, 131
frameworki webowe, 285
funkcje, 52
klasy, 52
modut, 53
asyncio, 323
pytest, 505
socket, 267
struct, 267
unittest, 501
monitorowanie sieci, 218, 249
obstuga Elasticsearch, 422
obstuga UFW, 215
operatory, 49
pakiety, 53
rozszerzanie ntop, 273
SDK, 337
sterowanie przeptywem, 50
$rodowisko wirtualne, 66
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testowanie, 504

tworzenie ustug webowych, 283
typy danych, 43

uruchamianie programoéw, 42
wizualizacja danych, 230

referencja, ref, 447
repozytorium, repository, 447
Docker Hub, 173
REST, representational state transfer,
283
RESTful, 283
routing, 349, 351, 392, 396
1P, 39
w sieciach wirtualnych, 392
RPC, Remote Procedure Call, 111
runner, 480

S

SaaS$, Software-as-a-Service, 334, 369
scalenie, merge, 447
Scapy, 194
instalowanie, 194
przechwytywanie pakietéw, 198
przyktady uzycia, 196
Scrapli, 327
operacje asynchroniczne, 329
przyktad zastosowania, 327
sterowniki, 329
SDK, software development kit, 91
SDN, Software-Defined Networking, 334
sekwencje, 44
sFlow, sampled flow, 265, 277
RT, 278, 280
Sflowtool, 278
sieci
intuicyjne, 92
w chmurze AWS, 334
w chmurze Azure, 368
wirtualne Azure, VNets, 381
grupy zabezpieczen, 397
punkty konicowe, 389
tablice routingu, 396
trasowanie, 392
tworzenie, 383
sie¢
Clos, 29
dostarczania tresci, CDN, 365
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hosta konteneréw, 178
lokalna, 25
mostkowa, 179
skanowanie portéw TCP, 199
SLA, service-level agreement, 362
stownik, dictionary, 47
stowo kluczowe
async, 324
await, 324
class, 52
def, 52
SNMP, 221
dziatanie protokotu, 221
implementacja silnika, 225
konfigurowanie opcji, 223
prezentacja wynikow
uzycie Matplotlib, 233
prezentowanie wynikow
uzycie Pygal, 239
SQLAlchemy, 297
SSH, 75
strefy dostepnosci, AZ, 340
SVG, Scalable Vector Graphics, 238
Syslog, 211
system
operacyjny
NOS, 182
VyO0S, 128
zarzadzania tre$cia, 444
szablony
Ansible, 156
Jinja
instrukcje warunkowe, 160
petle, 159
zmienne, 158

ya

S

Sciagniecie, pull, 447

T

tablice
asocjacyjne, associated arrays, 48
mieszajace, hashing table, 48
routingu, 349, 351, 393, 396

TCL, Tool Command Language, 67

TCP, Transmission Control Protocol, 24,
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VPC, 348, 353
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UDP, User Datagram Protocol, 25, 36
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UFW, Uncomplicated Firewall, 187, 211
obstuga w Pythonie, 215
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Chcesz miec sie¢ najnowszej generacji?
Python jest dla Ciebie!

Programisci cenig Pythona za wyrazistos¢ i zwieztos¢ kodu, a takze za bogata kolekcje narzedzi i bibliotek.
Z tych zalet moga korzystac rowniez inzynierowie sieci. Programistyczne zarzadzanie siecig stanowi
odpowied? na rozwdj technologii — tradycyjny interfejs wiersza polecen i pionowo zintegrowane metody
kontroli sieci nie sg juz najlepszymi sposobami zarzadzania wspotczesnymi sieciami.

Oto uzupetnione i zaktualizowane wydanie bestsellerowego przewodnika dla inzynieréw sieci. Dzieki
niemu przejdziesz trudna (ale ekscytujaca!) droge od tradycyjnej platformy do platformy sieciowej opartej
na najlepszych praktykach programistycznych. Zaczniesz od zagadnien podstawowych, aby nastepnie
zagtebic sie w tajniki stosowania bibliotek Pexpect, Paramiko czy Netmiko do komunikacji z urzadzeniami
sieciowymi. W Kkolejnych rozdziatach znajdziesz solidny przeglad réznych narzedzi wraz ze sposobami ich
uzycia: Cisco NX-API, Meraki, Juniper PyEZ, Ansible, Scapy, PySNMP, Flask, Elastic Stack i wielu innych.
Rozeznasz sie réowniez w kwestiach zwigzanych z kontenerami Dockera, a takze ustugami sieciowymi
chmur AWS i Azure. Lektura tej ksiazki pozwoli Ci sie w petni przygotowac na nastepng generacje sieci!

W ksigzce miedzy innymi:

interakcja Pythona z urzadzeniami sieciowymi
o uzyskiwanie informacji o sieci i analiza danych sieciowych

e tworzenie wysokopoziomowych API

korzystanie z biblioteki AsynclO

paradygmat programowania sterowanego testami w Pythonie

zastosowanie GitLab w praktykach DevOps w kontekscie zagadnien sieciowych

Eric Chou od ponad 20 lat zajmuje sie inzynierig sieci. Pracowat nad sieciami takich firm jak Amazon
i Microsoft. Jest réwniez autorem bestselleréw poswieconych bezpieczeristwu, przetwarzaniu danych
i programowaniu. Posiada wiele amerykarskich patentow w dziedzinie telefonii IP i sieci.
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