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R O zZz D Z

At

Utworzenie witryny
spotecznosciowe]

W poprzednim rozdziale dowiedziales sie, jak opracowaé¢ mape witryny i kanat wiadomosci
dla postéw bloga oraz zaimplementowa¢ silnik wyszukiwania w naszej aplikacji bloga. W tym
rozdziale przechodzimy do opracowania aplikacji spotecznosciowej. Przygotujemy funkcjo-
nalno$¢ pozwalajaca uzytkownikom na logowanie, wylogowanie oraz edytowanie i zerowanie
hasta. Zobaczysz, jak mozna utworzy¢ niestandardowe profile dla uzytkownikéw i jak zaim-
plementowa¢ uwierzytelnianie za pomoca innej witryny spolecznosciowe;.

Oto zagadnienia, na ktérych skoncentruje sie w tym rozdziale.

Uzycie frameworka uwierzytelniania.
Utworzenie widokéw pozwalajacych na rejestracje uzytkownikow.
Rozbudowa modelu User o obstuge niestandardowego profilu.

Implementacja uwierzytelnienia spoteczno$ciowego za pomoca modutu
python-social-auth.

Prace rozpoczynamy od utworzenia nowego projektu.
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Django. Praktyczne tworzenie aplikacji sieciowych

Utworzenie projektu
witryny spotecznosciowej
Przystepujemy teraz do budowy aplikacji spolecznosciowej umozliwiajacej uzytkownikom

udostepnianie obrazéw znalezionych w internecie. Na potrzeby tego projektu konieczne jest
opracowanie pewnych komponentéw. Oto one.

B System uwierzytelniania pozwalajacy uzytkownikowi na rejestrowanie, logowanie,
edycje profilu oraz zmiane i zerowanie hasta.

B System obserwacji pozwalajacy uzytkownikom na $ledzenie swoich poczynan.

B Funkcjonalno$é pozwalajaca na wyswietlanie udostepnianych obrazéw oraz
implementacja bookmarkletu umozliwiajacego uzytkownikowi pobieranie obrazéw
z praktycznie kazdej witryny internetowe;.

B Strumien aktywnosci dla kazdego uzytkownika pozwalajacy uzytkownikom §ledzié
tre$¢ dodawang przez obserwowanych uzytkownikéw.

W tym rozdziale zajmiemy sie realizacja pierwszego z wymienionych punktéw.

Rozpoczecie pracy nad aplikacja spotecznosciowa
Przejdz do powtoki i wydaj ponizsze polecenia w celu utworzenia srodowiska wirtualnego dla
projektu, a nastepnie jego aktywacji.

$ mkdir env
$ virtualenv env
§ source env/bin/activate

Znak zachety w powloce wyswietla nazwe aktywnego srodowiska wirtualnego, co pokazalem
ponizej.

(env)laptop:~ zenx$
W przygotowanym Srodowisku wirtualnym zainstaluj framework Django, wydajac ponizsze
polecenie.

$ pip install Django==1.8.6
Kolejnym krokiem jest utworzenie projektu, ktérego bedziemy uzywaé podczas prac nad
aplikacja spoteczno$ciows. Przejdz do powtoki i wydaj ponizsze polecenie.

$ django-admin startproject bookmarks
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Rozdziat 4. e Utworzenie witryny spotecznosciowej

W ten sposéb utworzymy nowy projekt Django o nazwie bookmarks wraz z poczatkows, strukturg
plikéw i katalogéw. Teraz przejdz do nowego katalogu projektu i utwoérz nowa aplikacje o nazwie
account, wydajac ponizsze polecenia.

$ cd bookmarks/
$ django-admin startapp account

Pamietaj, aby aktywowaé nowg aplikacje w projekcie poprzez dodanie jej do elementéw wy-
mienionych na liScie INSTALLED APPS w pliku settings.py. Nasza aplikacje umie$é na poczatku
listy, przed pozostalymi zainstalowanymi aplikacjami, tak jak pokazalem ponizej.
INSTALLED_APPS = (
‘account’,
#...
)

Nie zapomnij o wydaniu ponizszego polecenia, aby przeprowadzi¢ synchronizacje bazy danych
z modelami aplikacji domy$Inych wskazanymi na liScie INSTALLED APPS.

$ python manage.py migrate

Teraz mozemy juz przystapié do budowy systemu uwierzytelniania w projekcie, uzywajac
frameworka uwierzytelniania.

Uzycie frameworka uwierzytelniania
w Django

Django jest dostarczany wraz z wbudowanym frameworkiem uwierzytelniania, ktéry moze
obstugiwa¢ uwierzytelnianie uzytkownikéw, sesje, uprawnienia i grupy uzytkownikéw. System
uwierzytelniania oferuje widoki dla dziatan najczesciej podejmowanych przez uzytkownikéw,
takich jak logowanie, wylogowanie, zmiana hasta i zerowanie hasta.

Wspomniany framework uwierzytelniania znajduje sie w django.contrib.auth i jest uzywany
takze przez inne pakiety Django, typu contrib. Framework uwierzytelniania wykorzystaliSmy
juz w rozdziale 1. do utworzenia superuzytkownika dla aplikacji bloga, aby mieé dostep do
witryny administracyjnej.

Kiedy tworzysz nowy projekt Django za pomocg polecenia startproject, framework uwierzytelniania
zostaje wymieniony w domyslnych ustawieniach projektu. Sklada sie z aplikacji django.contrib.auth
oraz przedstawionych ponizej dwéch klas wymienionych w opcji MIDDLEWARE_CLASSES projektu.
B AuthenticationMiddleware. Wiaze uzytkownikéw z zadaniami za pomoca
mechanizmu sesji.

B SessionMiddleware. Zapewnia obstuge biezacej sesji miedzy poszezeg6lnymi zadaniami.
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Oprogramowanie posredniczace to klasa wraz z metodami wykonywanymi globalnie w trakcie
fazy przetwarzania zadania lub udzielania odpowiedzi na nie. W tej ksiazce klasy oprogramo-
wania posredniczacego bedziemy wykorzystywaé w wielu sytuacjach. Temat tworzenia opro-
gramowania posredniczacego zostanie dokladnie oméwiony w rozdziale 13.

Framework uwierzytelniania zawiera réwniez wymienione ponizej modele.
B User. Model uzytkownika wraz z podstawowymi kolumnami, takimi jak username,
password, email, first_name, Tast nameiis_active.

B Group. Model grupy do nadawania kategorii uzytkownikom.

B Permission. Uprawnienia pozwalajgce na wykonywanie okreslonych operacji.

Opisywany framework zawiera takze domyslne widoki uwierzytelniania i formularze, z ktérych
bedziemy korzystaé¢ nieco p6znie;j.

Utworzenie widoku logowania

Rozpoczynamy od uzycia wbudowanego w Django frameworka uwierzytelniania w celu umoz-
liwienia uzytkownikom zalogowania sie w witrynie. Aby zalogowaé¢ uzytkownika, widok po-
winien wykonywa¢ ponizsze akcje.

1. Pobranie nazwy uzytkownika i hasta z wystanego formularza.

2. Uwierzytelnienie uzytkownika na podstawie danych przechowywanych w bazie danych.

3. Sprawdzenie, czy konto uzytkownika jest aktywne.

4. Zalogowanie uzytkownika w witrynie i rozpoczecie uwierzytelnionej sekcji.

Najpierw musimy przygotowaé formularz logowania. Utwérz nowy plik forms.py w katalogu
aplikacji account i umie$é w nim ponizszy fragment kodu.

from django import forms

class LoginForm(forms.Form):
username = forms.CharField()
password = forms.CharField(widget=forms.PasswordInput)

Formularz bedzie uzywany do uwierzytelnienia uzytkownika na podstawie informacji prze-
chowywanych w bazie danych. Zwr6¢ uwage na wykorzystanie widzetu PasswordInput do
wygenerowania elementu HTML <input> wraz z atrybutem type="password". Przeprowadz
edycje pliku views.py aplikacji account i umie$é w nim ponizszy fragment kodu.

from django.http import HttpResponse

from django.shortcuts import render

from django.contrib.auth import authenticate, login
from .forms import LoginForm

def user_Togin(request):
if request.method == 'POST':
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form = LoginForm(request.POST)
if form.is_valid():
cd = form.cleaned data
user = authenticate(username=cd['username'],
password=cd[ 'password'])
if user is not None:
if user.is_active:
login(request, user)
return HttpResponse('Uwierzytelnienie zakoficzyto sie sukcesem.')
else:
return HttpResponse('Konto jest zablokowane.')
else:
return HttpResponse('Nieprawidfowe dane uwierzytelniajace.')
else:
form = LoginForm()
return render(request, 'account/login.html', {'form': form})

To jest kod podstawowego widoku logowania uzytkownika. Po wywolaniu widoku user_Togin
przez zgdanie GET za pomocg wywolania form = LoginForm() tworzymy nowy egzemplarz
formularza logowania i wySwietlamy go w szablonie. Kiedy uzytkownik wysle formularz przy
uzyciu zadania POST, przeprowadzane sg nastepujace akcje.

1. Utworzenie egzemplarza formularza wraz z wystanymi danymi. Do tego celu stuzy
polecenie form = LoginForm(request.POST).

2. Sprawdzenie, czy formularz jest prawidlowy. Jezeli formularz jest nieprawidlowy,

w szablonie wy$wietlamy bledy wykryte podczas weryfikacji formularza
(na przyktad uzytkownik nie wypekit jednego z pol).

3. Jezeli wystane dane sg prawidlowe, za pomocg metody authenticate()
uwierzytelniamy uzytkownika na podstawie informacji przechowywanych w bazie
danych. Wymieniona metoda pobiera username i password, a zwraca obiekt User,
gdy uzytkownik zostanie uwierzytelniony, lub None w przeciwnym przypadku.

Ponadto jesli uzytkownik nie bedzie uwierzytelniony, zwracamy takze obiekt
HttpResponse wraz z odpowiednim komunikatem.

4. W przypadku pomyslnego uwierzytelnienia uzytkownika za pomocg atrybutu
is_active sprawdzamy, czy jego konto uzytkownika jest aktywne. Wymieniony
atrybut pochodzi z modelu User dostarczanego przez Django. Gdy konto uzytkownika
jest nieaktywne, zwracamy obiekt HttpResponse wraz z odpowiednim komunikatem.

5. Gdy konto uzytkownika jest aktywne, logujemy go w witrynie internetowej.
Rozpoczynamy takze sesje dla uzytkownika przez wywotanie metody 1ogin()
i zwracamy odpowiedni komunikat informujacy o powodzeniu operacji logowania.

Zwrd¢ uwage na réznice miedzy metodami authenticate() i Togin(). Metoda authenticate()
sprawdza dane uwierzytelniajace uzytkownika i jesli s3 prawidfowe, zwraca obiekt uzytkownika. Natomiast
metoda Togin () umieszcza uzytkownika w biezacej sesji.
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Teraz musimy opracowa¢ wzorzec adresu URL dla nowo zdefiniowanego widoku. Utwérz
nowy plik urls.py w katalogu aplikacji account i umie$¢ w nim ponizszy fragment kodu.

from django.conf.urls import url
from . import views

urlpatterns = [
# Widoki logowania.
url(r'~login/$', views.user_login, name='login'),

]

Przeprowadz edycje gtéwnego pliku urls.py znajdujacego sie katalogu projektu bookmarks
i dodaj wzorzec adresu URL aplikacji account, co przedstawitem ponizej.

from django.conf.urls import include, url
from django.contrib import admin

urlpatterns = [
url(r'~admin/', include(admin.site.urls)),
url(r'~account/', include('account.urls')),

]

Widok logowania jest teraz dostepny za pomocg adresu URL. Przechodzimy wiec do przygo-
towania szablonu dla tego widoku. Poniewaz w projekcie nie mamy jeszcze zadnych szablonéw,
najpierw musimy utworzy¢ szablon bazowy, ktéry nastepnie bedzie mégl byé rozszerzony
przez szablon logowania. Wymieniong ponizej strukture plikéw i katalogow utwoérz w katalogu
aplikacji account.

templates/
account/
login.html
base.html

Przeprowadz edycje pliku base.himl i umie$é w nim ponizszy fragment kodu.

{% Toad staticfiles %}
<IDOCTYPE html>
<html>
<head>
<title>{% block title %}{% endblock %}</title>
<link href="{% static "css/base.css" %}" rel="stylesheet">
</head>
<body>
<div id="header">
<span class="1ogo">Bookmarks</span>
</div>
<div id="content">
{% block content %}
{% endblock %}
</div>
</body>
</html>
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W ten sposéb przygotowali§my szablon bazowy dla budowanej witryny internetowej. Podob-
nie jak w poprzednim projekcie, takze w tym style CSS dolgczamy w szablonie gtéwnym.
Niezbedne pliki statyczne znajdziesz w materiatach przygotowanych dla ksigzki. Wystarczy
skopiowa¢ podkatalog static z katalogu account we wspomnianych materiatach i umiescié go
w tym samym polozeniu budowanego projektu.

Szablon bazowy definiuje bloki title i content, ktére moga byé¢ wypeliane przez tresé¢ sza-
blon6w rozszerzajacych szablon bazowy.

Przechodzimy do utworzenia szablonu dla formularza logowania. W tym celu otwoérz plik
account/login.html i umie$é w nim ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}Logowanie{% endblock %}

{% block content %}

<hl>Logowanie</h1l>
<p>Wypetnij ponizszy formularz, aby sie zalogowac:</p>
<form action="." method="post">

{{ form.as _p }}
{% csrf_token %}
<p><input type="submit" value="Zaloguj"></p>
</form>
{% endblock %}

Ten szablon zawiera formularz, ktérego egzemplarz jest tworzony w widoku. Poniewaz formu-
larz zostanie wyslany za pomocg metody POST, dolaczamy znacznik szablonu {% csrf_token %)
w celu zapewnienia ochrony przed atakami typu CSRE Wiecej informacji na temat atakéw
CSRF przedstawitem w rozdziale 2.

W bazie danych nie ma jeszcze zadnych kont uzytkownikéw. Konieczne jest utworzenie najpierw
superuzytkownika, aby zapewnié¢ sobie dostep do witryny administracyjnej i zarzadza¢ pozosta-
tymi uzytkownikami. Przejdz do powloki i wydaj polecenie python manage.py createsuperuser.
Podaj wybrang nazwe uzytkownika, adres e-mail i hasto. Nastepnie uruchom serwer progra-
mistyczny przez wydanie polecenia python manage.py runserver i w przegladarce internetowej
przejdz pod adres http://127.0.0.1:8000/admin/. Dostep do witryny administracyjnej uzyskasz po
podaniu ustalonej przed chwilg nazwy uzytkownika i hasta. Gdy znajdziesz sie juz w witrynie
administracyjnej Django, zobaczysz modele User (lacze Uzytkownicy) i Group (tacze Grupy)
dla wbudowanego w Django frameworka uwierzytelniania. Strone przeznaczong do zarzadzania
uzytkownikami i grupami pokazalem na rysunku 4.1.

Utworz nowego uzytkownika, uzywajac do tego witryny administracyjnej, a nastepnie w prze-
gladarce internetowej przejdz pod adres http://127.0.0.1:8000/account/login/. Powinienes§ zo-
baczy¢ wygenerowany szablon wraz z formularzem logowania (patrz rysunek 4.2).
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o000 < i} @ 127.0.0.1:8000/admin/ V] [l

Administracja Django Witaj, admin. Pokaz strone / Zmiana hasta / Wyloguj sie

Administracja strong

Ostatnie akcje
Grupy dkDodaj o Zmiefi Moje akeje
Uzytkownicy dhDodaj & Zmief Brak

Rysunek 4.1. Strona przeznaczona do zarzadzania uzytkownikami i grupami

o908 < [im} @ 127.0.0.1:8000/account/login/ & al

Bookmarks

Logowanie
Wypetnij ponizszy formularz, aby sig zalogowac:

Uzytkownik:

Hasto:

Rysunek 4.2. Szablon wraz z wy$wietlonym formularzem logowania

Sprébuj teraz wysta¢ formularz, pozostawiajac niewypelione jedno z p6l. W takim przypadku
formularz jest uznawany za nieprawidlowy i zostanie wy$wietlony komunikat btedu, co poka-
zatem na rysunku 4.3.

Logowanie
Wypetnij ponizszy formularz, aby sie zalogowaé:

Uzytkownik:

test

To pole jest wymagane.

Hasto:

Rysunek 4.3. Komunikat bfedu wyswietlany po niewypetnieniu wymaganego pola formularza
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Jezeli podasz dane nieistniejacego uzytkownika lub bledne hasto, Django wygeneruje komu-
nikat o nieudanym logowaniu.

Natomiast po podaniu prawidtowych danych uwierzytelniajacych Django wyswietli komunikat
o zakoniczonym sukcesem logowaniu, co pokazaltem na rysunku 4.4.

0@ < Em] @ 127.0.0.1:8000/account/login/ [¢] [l n

Uwierzytelnienie zakoficzylo si¢ sukcesem.

Rysunek 4.4. Logowanie zakonczone powodzeniem

Uzycie widokdw uwierzytelniania w Django

Framework uwierzytelniania w Django zawiera wiele formularzy i widokéw gotowych do na-
tychmiastowego uzycia. Utworzony przed chwila widok logowania to dobre éwiczenie poma-
gajace w zrozumieniu procesu uwierzytelniania uzytkownikéw w Django. Jednak w wiekszosci
przypadkéw mozesz wykorzystaé wspomniane domyslne widoki uwierzytelniania.

Do obstugi uwierzytelniania Django oferuje wymienione ponizej widoki.
B Togin. Obstuga formularza logowania oraz proces zalogowania uzytkownika.
B 1logout. Obstuga wylogowania uzytkownika.
B Togout_then Togin. Wylogowanie uzytkownika, a nastepnie przeniesienie go
na strone logowania.

Do obstugi zmiany hasta Django oferuje wymienione ponizej widoki.
B password_change. Obstuga formularza pozwalajacego uzytkownikowi na zmiane hasta.

B password change_done. Strona informujaca o sukcesie operacji; zostanie
wys$wietlona uzytkownikowi, gdy zmiana hasta zakoficzy sie powodzeniem.

Natomiast do obstugi operacji zerowania hasta Django oferuje nastepujace widoki.
B password_reset. Umozliwienie uzytkownikowi wyzerowania hasta.

Generowane jest przeznaczone tylko do jednokrotnego uzycia lacze wraz
z tokenem, ktére nastepnie bedzie wystane na adres e-mail danego uzytkownika.

B password reset done. Wy$wietlenie uzytkownikowi strony z informacja o wyslaniu
wiadomosci e-mail wraz z taczem pozwalajacym na wyzerowanie hasta.

B password_reset_confirm. Widok umozliwiajacy uzytkownikowi zdefiniowanie
nowego hasta.

B password reset complete. Strona informujaca o sukcesie operacji; zostanie
wys$wietlona uzytkownikowi, gdy wyzerowanie hasta zakoficzy sie powodzeniem.
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Zastosowanie wymienionych wyzej widokéw moze zaoszczedzié¢ spora ilosé czasu podczas two-
rzenia witryny internetowej obslugujacej konta uzytkownikéw. W widokach tych uzywane sg
wartos$ci domySlne, ktére oczywiscie mozna nadpisa¢. Przykladem moze by¢ wskazanie poto-
zenia szablonu przeznaczonego do wygenerowania lub formularza wyswietlanego przez widok.

Wiecej informacji na temat wbudowanych widokéw uwierzytelniania znajdziesz na stronie
https://docs.djangoproject.com/en/1.8/topics/auth/default/#module-django.contrib.auth.views.

Widoki logowania i wylogowania
Przeprowadz edycje pliku urls.py aplikacji account i dodaj kolejne wzorce adreséw URL.
Po wprowadzeniu zmian zawarto$¢ wymienionego pliku powinna przedstawia¢ sie nastepujaco.

from django.conf.urls import url
from . import views

urlpatterns = [
# Poprzedni widok logowania.
#url(r"login/$', views.user_login, name="login’),

# Wzorce adresow URL dla widokow logowania i wylogowania.

url(r'~login/$",
'django.contrib.auth.views.login',
name="'Tlogin'),

url(r'~logout/$"',
'django.contrib.auth.views.logout',
name='Togout'),

url(r'~Togout-then-Togin/$",
'django.contrib.auth.views.logout_then_login',
name='Tlogout_then login'),

]

Umiescilismy znak komentarza na poczatku wiersza wzorca adresu URL dla utworzonego
wezesniej widoku user Togin. Teraz wykorzystamy widok 1ogin oferowany przez wbudowany
w Django framework uwierzytelniania.

Utwoérz nowy podkatalog w katalogu szablonéw aplikacji account i nadaj mu nazwe registration.
Podkatalog ten to domyslna lokalizacja, w ktérej widoki uwierzytelniania Django spodziewaja
sie znalez¢ szablony. Teraz w nowym podkatalogu utwoérz plik login.html i umie$¢ w nim po-
nizszy fragment kodu.

[

{% extends "base.html" %}
{% block title %}Logowanie{% endblock %}
{% block content %}

<hl>Logowanie</h1>
{% if form.errors %}
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<p>
Nazwa uzytkownika Tub has¥o sg nieprawidtowe.
Sprobuj ponownie.
</p>
{% else %}
<p>Wypetnij ponizszy formularz, aby sie zalogowac:</p>
{% endif %}
<div class="login-form">
<form action="{% url 'login' %}" method="post">
{{ form.as _p }}
{% csrf_token %}
<input type="hidden" name="next" value="{{ next }}" />
<p><input type="submit" value="Zaloguj"></p>
</form>
</div>
{% endblock %}

Ten szablon logowania jest bardzo podobny do utworzonego wcze$niej. Domyslnie Django
uzywa formularza AuthenticationForm pochodzacego z django.contrib.auth.forms. Formu-
larz prébuje uwierzytelni¢ uzytkownika i zglasza blad weryfikacji, gdy logowanie zakoniczy sie
niepowodzeniem. W takim przypadku za pomocg znacznika szablonu {% if form.errors %}
mozna przeanalizowaé te bledy, aby sprawdzi¢, czy podane zostaly nieprawidlowe dane uwie-
rzytelniajace. Zwré¢ uwage na dodanie ukrytego elementu HTML <input> przeznaczonego do
wyslania warto$ci zmiennej o nazwie next. Zmienna jest ustawiania przez widok logowania,
gdy w zadaniu bedzie przekazany parametr next (na przyktad http://127.0.0.1:8000/account/
login/Pnext=/accounty).

Warto$cig parametru next musi byé¢ adres URL. Jezeli ten parametr zostanie podany, widok
logowania w Django przekieruje uzytkownika po zalogowaniu do podanego adresu URL.

Teraz utworz szablon logged_out.html w katalogu registration i umie$sé w nim nastepujacy
fragment kodu.

{% extends "base.html" %}
{% block title %}Wylogowanie{% endblock %}

{% block content %}

<h1l>Wylogowanie</h1l>

<p>ZostateS pomy$inie wylogowany. Mozesz <a href="{% url
"login" %}">zalogowaC sie ponownie</a>.</p>
{% endblock %}

Ten szablon zostanie przez Django wySwietlony po wylogowaniu uzytkownika.

Po dodaniu wzorcéw adresu URL oraz szablonéw dla widokéw logowania i wylogowania bu-
dowana tutaj witryna internetowa jest gotowa na obstuge logowania uzytkownikéw za pomoca
oferowanych przez Django widokéw uwierzytelniania.
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Zwr6¢ uwage, ze widok Togout _then_Togin podany w urlconf nie wymaga uzycia zadnego szablonu,
poniewaz przekierowuje uzytkownika do widoku logowania.

Przystepujemy teraz do utworzenia nowego widoku przeznaczonego do wyswietlenia uzyt-
kownikowi panelu gléwnego (ang. dashboard) po tym, jak juz zaloguje sie w aplikacji. Otworz
plik views.py aplikacji account i umiesé w nim ponizszy fragment kodu.

from django.contrib.auth.decorators import login_required

@login_required
def dashboard(request):
return render(request,
'account/dashboard.html ',
{'section': 'dashboard'})

Widok zostat oznaczony dekoratorem 1ogin_required frameworka uwierzytelniania. Zadanie
dekoratora Togin_required polega na sprawdzeniu, czy biezacy uzytkownik zostal uwierzytel-
niony. Jezeli uzytkownik jest uwierzytelniony, nastepuje wykonanie udekorowanego widoku.
Gdy natomiast uzytkownik nie jest uwierzytelniony, zostaje przekierowany na strone logowa-
nia, a adres URL, do ktérego probowat uzyskaé¢ dostep, bedzie podany jako warto$é parametru
next zadania GET. Tym samym po udanym logowaniu uzytkownik powréci na strone, do ktérej
weze$niej prébowat uzyskaé¢ dostep. Pamietaj, ze do obstugi tego rodzaju sytuacji dodalismy
w szablonie logowania ukryty element <input>.

Zdefiniowalismy réwniez zmienng section. Wykorzystamy ja do ustalenia, ktorg sekcje witryny
obserwuje uzytkownik. Wiele widokéw moze odpowiada¢ tej samej sekcji. To jest prosty sposéb
na zdefiniowanie, ktérej sekcji odpowiadaja poszczegdlne widoki.

Teraz nalezy utworzy¢ szablon dla widoku panelu gléwnego. Utworz nowy plik w katalogu
templates/account/, nadaj mu nazwe dashboard.html i umie$¢ w nim przedstawiony ponizej kod.

{% extends "base.html" %}
{% block title %}Panel gtowny{% endblock %}

{% block content %}
<hl>Panel gtdwny</hl>
<p>Witaj w panelu gtdownym.</p>
{% endblock %}

Kolejnym krokiem jest dodanie ponizszego wzorca adresu URL dla nowego widoku. To zadanie
przeprowadzamy w pliku urls.py aplikacji account.

urlpatterns = [
#...
url(r'~$', views.dashboard, name='dashboard'),
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Teraz przeprowadz edycje pliku settings.py projektu bookmarks i dodaj ponizszy fragment kodu.

from django.core.urlresolvers import reverse lazy

LOGIN_REDIRECT_URL = reverse_lazy('dashboard')
LOGIN_URL = reverse_lazy('login')
LOGOUT_URL = reverse lazy('logout')

Oto wyjasnienie dzialania poszczegilnych opcji.

B LOGIN REDIRECT URL. Wskazujemy Django adres URL, do kt6rego ma nastapic¢
przekierowanie, gdy widok contrib.auth.views.login nie otrzymuje
parametru next.

B LOGIN URL. Adres URL, do ktérego ma nastapi¢ przekierowanie po zalogowaniu
uzytkownika (na przyklad za pomocg dekoratora 1ogin_required).

B LOGOUT URL. Adres URL, do ktérego ma nastapi¢ przekierowanie po wylogowaniu
uzytkownika.

Do dynamicznego utworzenia adreséw URL na podstawie ich nazw uzywamy funkcji
reverse lazy(). Wymieniona funkcja odwraca adres URL, podobnie jak reverse(), ale moz-
na ja wykorzystaé, gdy zachodzi potrzeba odwrécenia adresu URL przed wczytaniem konfi-
guracji projektu.

Oto krétkie podsumowanie przeprowadzonych dotad dziatan.
B Do naszego projektu dodalismy wbudowane we frameworku uwierzytelniania
Django widoki logowania i wylogowania.
B PrzygotowaliSmy wlasne szablony dla obu widokéw i zdefiniowalismy prosty
widok, do ktérego uzytkownik zostanie przekierowany po zalogowaniu.
B Na koniec skonfigurowali§my ustawienia Django, aby wspomniane adresy URL
byly uzywane domyslnie.

Teraz do szablonu bazowego dodamy tacza logowania i wylogowania, co pozwoli na zebranie
wszystkiego w calosé.

Konieczne jest ustalenie, czy biezacy uzytkownik jest zalogowany, aby wyswietli¢ prawidtowe
tacze (logowania lub wylogowania). Biezacy uzytkownik jest przez oprogramowanie posredni-
czace ustawiony w obiekcie HttpRequest. Dostep do niego uzyskujesz za pomoca request.user.
Uzytkownika znajdziesz w wymienionym obiekcie nawet wtedy, gdy nie zostal uwierzytelniony.
W takim przypadku uzytkownik bedzie zdefiniowany w postaci egzemplarza obiektu AnonymousUser.
Najlepszym sposobem sprawdzenia, czy uzytkownik zostal uwierzytelniony, jest wywolanie
metody request.user.is_authenticated().

Przeprowadz edycje pliku base.html i zmodyfikuj element <div> o identyfikatorze header, tak
jak przedstawilem ponize;j.
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<div id="header">
<span class="1ogo">Bookmarks</span>
{% if request.user.is_authenticated %}
<ul class="menu">

<1i {% if section == "dashboard" %}class="selected"{% endif %}>
<a href="{% url "dashboard" %}">Panel gtowny</a>

</1i>

<li {% if section == "images" %}class="selected"{% endif %}>
<a href="#">0brazy</a>

</1i>

<1i {% if section == "people" %}class="selected"{% endif %}>
<a href="#">0soby</a>

</1i>

</ul>

{% endif %}

<span class="user">
{% if request.user.is_authenticated %}
Witaj, {{ request.user.first name }}!
<a href="{% url "logout" %}">Wyloguj</a>
{% else %}
<a href="{% url "login" %}">Zaloguj</a>
{% endif %}
</span>
</div>

Jak mozesz zobaczy¢, menu witryny internetowej bedzie wySwietlane jedynie uwierzytelnio-
nym uzytkownikom. Sprawdzana jest takze biezaca sekcja witryny, aby dodaé klase atrybutu
selected do odpowiedniego elementu <1i> i tym samym za pomoca CSS podswietli¢ nazwe
aktualnej sekcji. Wyswietlane jest réwniez imie uwierzytelnionego uzytkownika i tacze pozwa-
lajace mu na wylogowanie. Jezeli uzytkownik nie jest uwierzytelniony, wy$wietlone bedzie je-
dynie lacze pozwalajace mu na zalogowanie.

Teraz w przegladarce internetowej przejdz pod adres hitp://127.0.0.1:8000/account/login/.
Powiniene$ zobaczy¢ strone logowania. Podaj prawidtowe dane uwierzytelniajace i kliknij przy-
cisk Zaloguj. Po udanym logowaniu znajdziesz sie na stronie pokazanej na rysunku 4.5.

008 < ] @ 127.0.0.1:8000/account/ & [

Bookmarks Witaj, Robert! Wyloguj

Panel gtbwny

Witaj w panelu giéwnym.

Rysunek 4.5. Strona wyswietlana uzytkownikowi po udanym logowaniu
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Jak mozesz zobaczyé, nazwa sekcji Panel gléwny zostala za pomocy stylow CSS wyswietlona
innym kolorem czcionki, poniewaz odpowiadajacemu jej elementowi <1i> przypisalismy klase
selected. Skoro uzytkownik jest uwierzytelniony, jego imie wyswietlamy po prawej stronie
nagtéwka. Kliknij tacze Wyloguj, powinienes zobaczy¢ strone pokazang na rysunku 4.6.

00O® < im| @ 127.0.0.1:8000/account/logoutf v} O | e

Bookmarks

Wylogowanie

Zostates pomysinie wylogowany. Mozesz zalogowac sig ponownie.

Rysunek 4.6. Strona wyswietlana uzytkownikowi po udanym wylogowaniu

Na tej stronie zostal wySwietlony komunikat informujacy o udanym wylogowaniu i dlatego nie
jest dluzej wyswietlane menu witryny internetowej. ¥.acze znajdujace sie po prawej stronie
nagléwka zmienia sie na Zaloguj.

Jezeli zamiast przygotowanej wczesniej strony wylogowania zostanie wy$wietlona strona wy-
logowania witryny administracyjnej Django, sprawdz liste INSTALLED APPS projektu i upewnij sie,
ze wpis dotyczacy aplikacji django.contrib.admin znajduje sie po account. Oba wymienione
szablony sg umieszczone na tej samej wzglednej $ciezce dostepu i mechanizm wezytywania
szablonéw w Django po prostu uzyje pierwszego znalezionego.

Widoki zmiany hasta

Uzytkownikom witryny musimy zapewni¢ mozliwo$¢ zmiany hasta po zalogowaniu sie. Zinte-
grujemy wiec oferowane przez framework uwierzytelniania Django widoki przeznaczone do
obstugi procedury zmiany hasta. Otwérz plik urls.py aplikacji account i umiesé w nim ponizsze
wzorce adreséw URL.

# Adresy URL przeznaczone do obstugi zmiany hasta.

url(r'~password-change/$"',
'django.contrib.auth.views.password change',
name='password_change'),

url(r'~password-change/done/$",
'django.contrib.auth.views.password_change_done',
name="'password_change done'),

Widok password_change zapewnia obsluge formularza pozwalajacego na zmiane hasla, nato-
miast password_change done wySwietla komunikat informujacy o sukcesie po udanej operacji
zmiany hasta przez uzytkownika. Przystepujemy wiec do przygotowania szablonu dla wymie-
nionych widokéw.
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Dodaj nowy plik w katalogu templates/registration aplikacji account i nadaj mu nazwe
password_change_form.html. Nastepnie w nowym pliku umie$¢ ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}Zmiana hasta{% endblock %}

{% block content %}
<hl>Zmiana hasta</hl>
<p>Wypetnij ponizszy formularz, aby zmieni¢ hasto.</p>
<form action="." method="post">
{{ form.as_p }}
<p><input type="submit" value="Zmier"></p>
{% csrf_token %}
</form>
{% endblock %}

Przedstawiony szablon zawiera formularz przeznaczony do obstugi procedury zmiany hasta.
Teraz w tym samym katalogu utworz kolejny plik i nadaj mu nazwe password_change_done.html.
Nastepnie w nowym pliku umiesé ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}Hasto zostato zmienione{% endblock %}

{% block content %}

<hl>Hasto zostato zmienione</hl>

<p>Zmiana hasta zakonczyta sie powodzeniem.</p>
{% endblock %}

Ten szablon zawiera jedynie komunikat sukcesu wyswietlany, gdy przeprowadzona przez
uzytkownika operacja zmiany hasta zakoniczy sie powodzeniem.

W przegladarce internetowej przejdz pod adres hittp://127.0.0.1:8000/account/password-change)/.
Jezeli uzytkownik nie jest zalogowany, nastapi przekierowanie na strone logowania. Po
udanym uwierzytelnieniu zobaczysz pokazany na rysunku 4.7 formularz pozwalajacy na
zmiane hasta.

W wy$wietlonym formularzu nalezy podaé¢ dotychezasowe hasto oraz dwukrotnie nowe, a na-
stepnie klikna¢ przycisk Zmien. Jezeli operacja przebiegnie bez probleméw, zostanie wy-
$wietlona strona wraz komunikatem informujacym o sukcesie (patrz rysunek 4.8).

Wyloguj sie i zaloguj ponownie za pomoca nowego haslta, aby sprawdzié, ze wszystko dziala
zgodnie z oczekiwaniami.
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20 ® < [Em] @ 127.0.0.1:8000/account/password-change/ (o} [wl

Bookmarks Panel giéwny Obrazy Ludzie Witaj, Robert! Wyloguj

Zmiana hasta
Wypetnij ponizszy formularz, aby zmienié¢ hasto.

Stare hasto:

Nowe hasto:

Nowe hasto (powtérz):

Rysunek 4.7. Formularz pozwalajacy uzytkownikowi na zmiane hasta

o200 < am| @ 127.0.0.1:8000/account/password-change/done/ & ()

Bookmarks Panel giéwny Obrazy Ludzie Witaj, Robert! Wyloguj

Hasto zostato zmienione

Zmiana hasta zakoriczyta sig powodzeniem.

Rysunek 4.8. Komunikat informujacy o udanej zmianie hasta

Widoki zerowania hasta

W pliku urls.py aplikacji account dodaj ponizsze wzorce adreséw URL dla widokéw przezna-
czonych do obstugi procedury zerowania hasta.

# Adresy URL przeznaczone do obstugi procedury zerowania hasta.

url(r'~password-reset/$',
'django.contrib.auth.views.password reset',
name='password_reset'),

url (r'~password-reset/done/$",
'django.contrib.auth.views.password reset_done',
name="'password_reset_done'),
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url(r'~password-reset/confirm/(?P<uidb64>[-\w]+)/(?P<token>[-\w]+)/$",
'‘django.contrib.auth.views.password_reset_confirm',
name='password_reset_confirm'),

url(r'~password-reset/complete/$",
'django.contrib.auth.views.password reset complete',
name='password_reset_complete'),

Dodaj nowy plik w katalogu templates/registration/ aplikacji account i nadaj mu nazwe
password_reset_form.html. Nastepnie w utworzonym pliku umie$¢ ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}Zerowanie hasta{% endblock %}

{% block content %}
<hl>Zapomniate§ hasta?</h1>
<p>Podaj adres e-mail, aby zdefiniowa¢ nowe hasto.</p>
<form action="." method="post">
{{ form.as_p }}
<p><input type="submit" value="Wys1ij e-mail"></p>
{% csrf_token %}
</form>
{% endblock %}

Teraz utw6rz w tym samym katalogu kolejny plik, tym razem o nazwie password_reset_email. html.
Nastepnie umie$¢ w nim ponizszy fragment kodu.
OtrzymaliSmy zadanie wyzerowania hasta dla uzytkownika uzywajacego adresu e-mail {{
>email }}. Kliknij ponizsze Tacze:
{{ protocol }}://{{ domain }}{% url "password reset_confirm"
uidb64=uid token=token %}
Twoja nazwa uzytkownika: {{ user.get username }}

Szablon ten zostanie uzyty do wygenerowania wiadomosci e-mail wysylanej uzytkownikowi,
ktéry chece przeprowadzié operacje wyzerowania hasta.

Utworz w tym samym katalogu kolejny plik i nadaj mu nazwe password_reset_done.html.
Nastepnie umie$é w nim ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}Zerowanie hasta{% endblock %}

{% block content %}
<hl>Zerowanie hasta</hl>
<p>Wystalismy Ci wiadomoS¢ e-mail wraz z instrukcjami pozwalajacymi na
—>zdefiniowanie nowego hasta.</p>
<p>Jezeli nie otrzymates tej wiadomoSci, to upewnij sie, ze w formularzu zerowania
“>hasta wpisates adres e-mail podany podczas zaktadania konta uzytkownika.</p>

{% endblock %}
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Utworz kolejny plik szablonu, nadaj mu nazwe password_reset_confirm.hitml, a nastepnie
umie$é w nim ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}Zerowanie hasta{% endblock %}

{% block content %}
<hl>Zerowanie hasta</hl>
{% if validlink %}
<p>Dwukrotnie podaj nowe hasto:</p>
<form action="." method="post">
{{ form.as _p }}
{% csrf_token %}
<p><input type="submit" value="Zmief hasto" /></p>
</form>
{% else %}
<p>tacze pozwalajace na wyzerowanie hasta jest nieprawidtowe, poniewaz
“>prawdopodobnie zostato juz wczeSniej uzyte. Musisz ponownie rozpoczaé
“>procedure zerowania hasta.</p>
{% endif %}
{% endblock %}

W kodzie sprawdzamy, czy podane lacze jest prawidlowe. Oferowany przez Django widok
zerowania hasta ustawia zmienna i umieszcza ja w kontekscie szablonu. Jezeli tacze jest pra-
widlowe, wtedy wyswietlamy uzytkownikowi formularz wyzerowania hasta.

Utworz kolejny plik szablonu i nadaj mu nazwe password_reset_complete.html. Nastepnie
umies¢ w nim ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}Zerowanie hasta{% endblock %}

{% block content %}

<h1l>Zerowanie hasta</hl>

<p>Hasto zostato zdefiniowane. Mozesz sie juz <a href="{% url "login"
%}">zalogowac</a>.</p>
{% endblock %}
Na koniec przeprowadz edycje szablonu registration/login.himl aplikacji account i dodaj po-
nizszy fragment kodu po elemencie <form>.

<p><a href="{% url "password reset" %}">Zapomniate$ hasta?</a></p>

Teraz w przegladarce internetowej przejdz pod adres http://127.0.0.1:8000/account/login/ i kliknij
tacze Zapomniales hasta?. Powiniene§ zobaczy¢ strone pokazang na rysunku 4.9.
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008 < [2m} (0] 127.0.0.1:8000/account/password-reset/ (V] [l

Bookmarks

Zapomniates$ hasta?
Podaj adres e-mail, aby zdefiniowa¢ nowe hasto.

Adres e-mail:

WYSLLJ E-MAIL

Rysunek 4.9. Strona pozwalajgca na rozpoczecie procedury wyzerowania hasta

Na tym etapie w pliku settings.py projektu trzeba umiesci¢ konfiguracje serwera SMTE aby
umozliwi¢ Django wysylanie wiadomosci e-mail. Procedura dodania tego rodzaju konfiguracji
do projektu zostata oméwiona w rozdziale 2. Jednak podczas pracy nad aplikacjg mozna skonfi-
gurowaé Django do przekazywania wiadomosci e-mail na standardowe wyjscie zamiast ich
faktycznego wysylania za pomoca serwera SMTP. Framework Django oferuje mechanizm wy-
$wietlania wiadomosci e-mail w powloce. Przeprowadz edycje pliku settings.py projektu i dodaj
w nim ponizszy wiersz kodu.

EMAIL_BACKEND = 'django.core.mail.backends.console.EmailBackend'
Opcja EMAIL_BACKEDN wskazuje na uzycie klasy przeznaczonej do wysylania wiadomosci e-mail.

Wr6é do przegladarki internetowej, podaj adres e-mail istniejagcego uzytkownika i kliknij
przycisk Wyslij e-mail. Powinienes$ zobaczy¢ strone pokazang na rysunku 4.10.

Bookmarks Panel giéwny Obrazy Ludzie

Zerowanie hasta

Wystalismy Ci wiadomosé e-mail wraz z instrukciami pozwalajacymi na zdefiniowanie nowego hasta.

Jezeli nie otrzymate$ tej wiadomosci, to upewnij sie, Ze w formularzu zerowania hasta wpisates$ adres e-mail
podany podczas zaktadania konta uzytkownika.

Rysunek 4.10. Komunikat potwierdzajacy wystanie wiadomosci e-mail wraz z opisem procedury wyzerowania hasta
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Spéjrz na powloke, w ktérej zostal uruchomiony serwer programistyczny. Powiniene$ w niej
zobaczy¢ wygenerowang wiadomo$¢ e-mail.

IME-Version: 1.0

Content-Type: text/plain; charset="utf-8"
Content-Transfer-Encoding: 7bit

Subject: Password reset on 127.0.0.1:8000

From: webmaster@localhost

To: user@domain.com

Date: Thu, 24 Sep 2015 14:35:08 -0000

Message-ID: <20150924143508.62996.55653@zenx.Tocal>

Otrzymalismy zadanie wyzerowania hasta dla uzytkownika uzywajgcego adresu e-mail
nazwa_uzytkownika@nazwa_domeny.pl. Kliknij ponizsze tacze:
http://127.0.0.1:8000/account/password-reset/confirm/MQ/45f9c3f30caafd523055fcc/
Twoja nazwa uzytkownika: zenx

Ta wiadomosé e-mail jest generowana za pomocy utworzonego wezesniej szablonu password _
Sreset_email.html. Adres URL pozwalajacy na przejscie do strony zerowania hasta zawiera
token dynamicznie wygenerowany przez Django. Po otworzeniu w przegladarce internetowej
otrzymanego tacza przejdziesz na strone pokazang na rysunku 4.11.

Zerowanie hasta

Dwukrotnie podaj nowe hasto:

Nowe hasto:

Nowe hasto (powtorz):

Rysunek 4.11. Strona pozwalajaca na wyzerowanie hasta

To jest strona umozliwiajaca uzytkownikowi podanie nowego hasta; odpowiada ona szablonowi
password_reset_confirm.html. W obu polach formularza wpisz nowe haslo, a nastepnie kliknij
przycisk Zmieri hasto. Django utworzy nowe zaszyfrowane haslo i zapisze je w bazie danych.
Nastepnie zostanie wySwietlona pokazana na rysunku 4.12 strona wraz z komunikatem infor-
mujgcym o sukcesie operaciji.
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Bookmarks

Zerowanie hasta

Hasto zostato zdefiniowane. Mozesz sig juz zalogowac.

Rysunek 4.12. Operacja wyzerowania hasta zakonczyta sie powodzeniem

Teraz uzytkownik moze zalogowaé sie na swoje konto, podajac nowe hasto. Kazdy token prze-
znaczony do ustawienia nowego hasta moze byé uzyty tylko jednokrotnie. Jezeli ponownie
otworzysz w przegladarce internetowej otrzymane tacze, zostanie wySwietlony komunikat
informujacy o nieprawidlowym tokenie.

W ten sposéb w projekcie zintegrowate$ widoki oferowane przez framework uwierzytelniania
w Django. Wspomniane widoki sg odpowiednie do uzycia w wiekszosci sytuacji. Jednak zawsze
mozesz utworzy¢ wlasne widoki, jesli potrzebna jest obstuga niestandardowego zachowania.

Rejestracja uzytkownika i profil uzytkownika

Istniejacy uzytkownicy mogg sie zalogowaé, wylogowaé, zmieni¢ hasto lub je wyzerowaé, jesli
zapomnieli, jakie bylo. Musimy teraz przygotowaé¢ widok pozwalajacy nowym odwiedzajacym
witryne na zalozenie w niej konta uzytkownika.

Rejestracja uzytkownika

Przystepujemy do utworzenia prostego widoku pozwalajacego odwiedzajacemu na zareje-
strowanie sie w naszej witrynie internetowej. Zaczniemy od formularza, w ktérym nowy uzyt-
kownik wprowadzi nazwe uzytkownika, swoje imie i nazwisko oraz hasto. Przeprowadz edycje
pliku forms.py w katalogu aplikacji account i umie$¢ w nim ponizszy fragment kodu.

from django.contrib.auth.models import User

class UserRegistrationForm(forms.ModelForm):
password = forms.CharField(label="'Has%to',
widget=forms.PasswordInput)
password2 = forms.CharField(label="'Powtérz hasto',
widget=forms.PasswordInput)

class Meta:
model = User
fields = ('username', 'first name', 'email')
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def clean_password2(self):
cd = self.cleaned data
if cd['password'] != cd['password2']:
raise forms.ValidationError('Hasta nie sg identyczne.')
return cd['password2']

Utworzylismy formularz modelu (klasa ModelForm) dla modelu User. W przygotowanym for-
mularzu beda uwzglednione jedynie pola username, first name i email. Warto$ci wymienionych
pol beda weryfikowane na podstawie odpowiadajacych im kolumn modelu. Jesli na przyktad
uzytkownik wybierze juz istniejaca nazwe uzytkownika, otrzyma btad w trakcie weryfikacji
formularza. Dodali$my dwa dodatkowe pola password i password2 przeznaczone do zdefinio-
wania hasla i jego potwierdzenia. Ponadto zdefiniowalismy metode clean_password2() odpo-
wiedzialng za por6éwnanie obu wpisanych hasel. Jezeli nie sg takie same, formularz bedzie
uznany za nieprawidlowy. Ta operacja sprawdzenia nowego hasta jest przeprowadzana pod-
czas weryfikacji formularza za pomocg jego metody is_valid(). Istnieje mozliwosé dostar-
czenia metody clean_<nazwa_pola>() dla dowolnego pola formularza w celu wyczyszczenia
jego wartoSci lub zgloszenia bledu weryfikacji formularza dla okreslonego pola. Formularze
zawierajg takze ogélng metode clean() przeznaczong do sprawdzenia calego formularza, co
okazuje sie uzyteczne podczas weryfikacji p6l zaleznych wzajemnie od siebie.

Django oferuje réwniez formularz UserCreationForm gotowy do natychmiastowego uzycia.
Znajdziesz go w django.contrib.auth. forms, a sam formularz jest bardzo podobny do utwo-
rzonego przez nas wezesniej.

Przeprowadz edycje pliku views.py aplikacji account i umie$¢ w nim ponizszy fragment kodu.

from .forms import LoginForm, UserRegistrationForm

def register(request):
if request.method == 'POST':
user_form = UserRegistrationForm(request.POST)
if user_form.is_valid():
# Utworzenie nowego obiektu uzytkownika, ale jeszcze nie zapisujemy go w bazie danych.
new_user = user_form.save(commit=False)
# Ustawienie wybranego hasta.
new_user.set_password(
user_form.cleaned_data['password'])
# Zapisanie obiektu User.
new_user.save()
return render(request,
'account/register_done.html',
{'new_user': new_user})
else:
user_form = UserRegistrationForm()
return render(request,
'account/register.html',
{'user_form': user_form})
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Widok pozwalajacy na utworzenie nowego konta uzytkownika jest catkiem prosty. Zamiast
zapisywa¢ wprowadzone przez uzytkownika haslo w postaci zwyklego tekstu, wykorzystujemy
metode set_password() modelu User, ktéra ze wzgledéw bezpieczenstwa szyfruje hasto.

Teraz przeprowadz edycje pliku urls.py aplikacji account i dodaj w nim ponizszy wzorzec
adresu URL.

url(r'~register/$', views.register, name='register'),

Na koniec utworz nowy szablon w katalogu szablonéw aplikacji account, nadaj mu nazwe
register.html, a nastepnie umie$¢ w nim ponizszy kod.

{% extends "base.html" %}
{% block title %}Utworz konto{% endblock %}

{% block content %}
<h1>Utwdrz konto</hl>
<p>Wypetnij ponizszy formularz, aby sie zarejestrowac:</p>
<form action="." method="post">
{{ user_form.as_p }}
{% csrf_token %}
<p><input type="submit" value="Utworz konto"></p>
</form>
{% endblock %}

Do tego samego katalogu dodaj nowy plik szablonu o nazwie register_done.himl. Nastepnie
umies$é w nim ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}Witaj{% endblock %}

{% block content %}
<hl>Witaj, {{ new_user.first name }}!</hl>
<p>Twoje konto zostato utworzone. Mozesz sie juz <a
href="{% url "lTogin" %}">zalogowac</a>.</p>
{% endblock %}

Teraz w przegladarce internetowej przejdz pod adres http://127.0.0.1:8000/account/register/.
Powiniene$ zobaczy¢ wy$wietlong strone rejestracji nowego uzytkownika (patrz rysunek 4.13).

Podaj informacje potrzebne do utworzenia nowego konta uzytkownika i kliknij przycisk
Utwdrz konto. Jezeli wszystkie pola zostaly wypelione prawidlowo, zostanie wys$wietlona
strona wraz z komunikatem informujgcym o pomyslnym utworzeniu nowego konta uzytkow-
nika (patrz rysunek 4.14).

Kliknij tacze Zaloguj, a nastepnie podaj dane uwierzytelniajace utworzonego przed chwila
uzytkownika, aby potwierdzié, ze mozesz uzyska¢ dostep do nowego konta.

128
Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/djptas
http://helion.pl/page354U~rt/djptas

Rozdziat 4. e Utworzenie witryny spotecznosciowej

000 < il @ 127.0.0.1:8000/accountjregister/ (V) al

Bookmarks

Utworz konto

Wypetnij ponizszy formularz, aby sie zarejestrowaé:

Uzytkownik:
Wymagane. 30 znakéw lub mniej. Tylko litery, cyfry | znaki @/./+/-/

Imie:

Adres e-mail:

Hasto:

Powtérz hasto:

UTWORZ KONTO

Rysunek 4.13. Strona wyswietlajgca formularz pozwalajacy na utworzenie nowego konta uzytkownika

jam] @ 127.0.0.1:8000/accountjregister/ V] a

Bookmarks

Witqj, Jan!

Twoje konto zostalo utworzone. Mozesz sig juz zalogowac.

Rysunek 4.14. Utworzenie nowego konta uzytkownika zakonczyfo sie powodzeniem

Teraz do szablonu logowania musimy dodaé¢ lacze pozwalajace na rejestracje uzytkownika.
Przeprowadz edycje szablonu registration/login.hitml i ponizszy wiersz kodu

<p>Wypetnij ponizszy formularz, aby sie zalogowac:</p>
zastap nastepujacym.

<p>Wypetnij ponizszy formularz, aby sie zalogowaé. Jezeli nie masz jeszcze
konta, mozesz je utworzyC <a href="{% url "register" %}">tutaj</a>.</p>

W ten sposéb do strony rejestracji nowego konta uzytkownika mozna przej$é¢ bezposrednio ze
strony logowania.
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Rozbudowa modelu User

Podczas pracy z kontami uzytkownikéw przekonasz sie, ze model User oferowany przez frame-
work uwierzytelniania Django sprawdza sie w wickszosci przypadkéw. Jednak model User jest
dostarczany wraz z jedynie najbardziej podstawowymi kolumnami. Dlatego tez prawdopo-
dobnie bedzie trzeba niekiedy rozbudowaé model o mozliwosé przechowywania dodatkowych
danych. Najlepszym sposobem bedzie przygotowanie modelu profilu zawierajacego wszystkie
dodatkowe kolumny oraz zwiazek typu ,jeden do jednego” z dostarczanym przez Django
modelem User.

Przeprowadz edycje pliku models.py aplikacji account i umie$¢ w nim ponizszy fragment kodu.

from django.db import models
from django.conf import settings

class Profile(models.Model):
user = models.OneToOneField(settings.AUTH_USER MODEL)
date of birth = models.DateField(blank=True, null=True)
photo = models.ImageField(upload to='users/%Y/%m/%d"',
blank=True)

def _str_ (self):
return 'Profil uzytkownika {}.'.format(self.user.username)

Aby zapewni¢ mozliwo$¢ ogélnego dziatania kodu, do pobrania modelu uzytkownika uzywamy funkgji
get_user_model (). Nastepnie opcja AUTH_USER_MODEL pozwala na odwotanie do tego modelu pod-
czas definiowania zwigzku z modelem User zamiast koniecznosci uzycia bezposredniego odwofania do
modelu User.

Kolumna user definiuje zwigzek typu ,,jeden do jednego™ i pozwala na powigzanie profilu
z uzytkownikiem. Zdjecie uzytkownika jest przechowywane w kolumnie ImageField. W celu
zarzadzania obrazami konieczne bedzie zainstalowanie jednego z podanych pakietéw Pythona
— PIL (ang. python imaging library) lub Pi17low, ktéry powstal na bazie PIL. Instalacja pakietu
Pi1low zostanie przeprowadzona po wydaniu w powloce ponizszego polecenia.

$ pip install Pillow==2.9.0
Aby w serwerze programistycznym Django umozliwié obstuge plikéw multimedialnych przeka-
zywanych przez uzytkownikéw, w pliku settings.py projektu nalezy dodaé ponizsze wiersze kodu.

MEDIA URL = '/media/’

MEDIA ROOT = os.path.join(BASE DIR, 'media/"')

Opcja MEDIA_URL wskazuje bazowy adres URL okreSlajacy lokalizacje przeznaczong do prze-
chowywania plikéw multimedialnych przekazywanych przez uzytkownikéw. Natomiast opcja
MEDIA_ROOT okresla lokalng $ciezke dostepu dla tych plikéw. Sciezka dostepu jest budowana
dynamicznie wzgledem projektu, co zapewnia mozliwo$é ogélnego dziatania kodu.
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Teraz przeprowadz edycje pliku gtéwnego urls.py projektu bookmarks i w nastepujacy sposob
zmodyfikuj znajdujacy sie w nim kod.

from django.conf.urls import include, url
from django.contrib import admin

from django.conf import settings

from django.conf.urls.static import static

urlpatterns = [
url(r'~admin/', include(admin.site.urls)),
url(r'~account/', include('account.urls')),

]

if settings.DEBUG:
urlpatterns += static(settings.MEDIA URL,
document_root=settings.MEDIA ROOT)

W ten spos6b serwer programistyczny Django stal sie odpowiedzialny za obstuge plikéw
multimedialnych podczas prac nad aplikacja.

Funkcja pomocnicza static() jest odpowiednia do stosowania w srodowisku programistycznym,
ale na pewno nie w produkcyjnym. Pamietaj, aby w §rodowisku produkcyjnym nigdy nie udo-
stepnia¢ plikéw statycznych za pomoca Django.

Przejdz do powloki i wydaj nastepujace polecenie, ktére spowoduje utworzenie migracji bazy
danych dla nowego modelu.

$ python manage.py makemigrations

Powiniene$ otrzymadé nastepujace dane wyjsciowe.
Migrations for 'account':
0001 _initial.py:
- Create model Profile
Kolejnym krokiem jest zsynchronizowanie bazy danych za pomoca ponizszego polecenia.

$ python manage.py migrate

Wygenerowane dane wyjsciowe bedg zawieraly miedzy innymi nastepujacy wiersz.

Applying account.0001 initial... OK

Przeprowadz edycje pliku admin.py aplikacji account i zarejestruj model Profile w witrynie
administracyjnej, co pokazatem ponizej.

from django.contrib import admin
from .models import Profile

class ProfileAdmin(admin.ModelAdmin):
list_display = ['user', 'date of birth', 'photo']

admin.site.register(Profile, ProfileAdmin)
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Ponownie uruchom serwer programistyczny za pomocg polecenia python manage.py runserver.
Teraz bedziesz mégt zobaczyé model Profile w witrynie administracyjnej projektu, co poka-
zatem na rysunku 4.15.

Profiles deDodaj fZmien
Rysunek 4.15. Model Profile wyswietlony w witrynie administracyjnej Django

Teraz zajmiemy sie umozliwieniem uzytkownikowi przeprowadzenia edycji profilu w witrynie
internetowej. Dodaj ponizsze formularze modelu do pliku forms.py aplikacji account.

from .models import Profile

class UserEditForm(forms.ModelForm):
class Meta:
model = User
fields = ('first_name', 'last_name', 'email')

class ProfileEditForm(forms.ModelForm):
class Meta:
model = Profile
fields = ('date_of birth', 'photo')

Oto krétkie oméwienie dodanych formularzy.

B UserEditForm. Formularz pozwala uzytkownikowi na edycje imienia, nazwiska
i adresu e-mail. Wymienione informacje sg przechowywane we wbudowanym
w Django modelu User.

B ProfileEditForm. Formularz pozwala uzytkownikowi na edycje danych dodatkowych,
ktére zostang zapisane w modelu Profile. Uzytkownik bedzie mégl poda¢ date
urodzenia i wezytaé obraz (tak zwany awatar) dla swojego profilu.

Przeprowadz edycje pliku views.py aplikacji account i zaimportuj model Profile w naste-
pujacy sposéb.

from .models import Profile

Nastepnie dodaj ponizsze wiersze kodu do widoku register; umiesé je pod funkcja new_user.save().
# Utworzenie profilu uzytkownika.
profile = Profile.objects.create(user=new_user)

Kiedy uzytkownik rejestruje sie w witrynie, tworzymy powiazany z nim pusty model. Dla ist-
niejacych uzytkownikéw obiekty Profile musimy utworzy¢ recznie za pomoca witryny admi-
nistracyjnej Django.

Teraz umozliwimy uzytkownikowi edycje profilu. Dodaj ponizszy fragment kodu do tego samego
pliku (views.py).
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from .forms import LoginForm, UserRegistrationForm, UserEditForm, ProfileEditForm

@login_required
def edit(request):
if request.method == 'POST':
user_form = UserEditForm(instance=request.user,
data=request.POST)
profile_form = ProfileEditForm(
instance=request.user.profile,
data=request.POST,
files=request.FILES)
if user_form.is_valid() and profile_form.is_valid():
user_form.save()
profile_form.save()
else:
user_form = UserEditForm(instance=request.user)
profile_form = ProfileEditForm(instance=request.user.profile)
return render(request,
'account/edit.html’',
{'user_form': user_form,
'profile_form': profile_form})

Uzywamy dekoratora login_required, poniewaz w celu przeprowadzenia edycji profilu uzyt-
kownik musi by¢ uwierzytelniony. W takim przypadku korzystamy z dwéch modeli formularzy,
czyli UserEditForm przeznaczonego do przechowywania danych wbudowanego modelu User
i ProfileEditForm przeznaczonego do przechowywania dodatkowych danych profilu. Aby
zweryfikowaé dane wystane w formularzu, sprawdzamy, czy wartoscia zwrotng metody is_valid()
w obu wymienionych formularzach jest True. Jezeli tak, zawartosé obu formularzy zapisujemy
w celu uaktualnienia odpowiedniego obiektu w bazie danych.

Dodaj ponizszy wzorzec adresu URL do pliku urls.py aplikacji account.

url(r'~edit/$', views.edit, name='edit'),

Na koniec w katalogu templates/account/ utwoérz nowy szablon dla widoku i nadaj mu nazwe
edit.html. Nastepnie w tym pliku umie$é ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}Edycja konta{% endblock %}

{% block content %}
<h1l>Edycja konta</hl>
<p>Ustawienia konta mozesz zmieni¢ za pomoca ponizszego formularza:</p>
<form action="." method="post" enctype="multipart/form-data">
{{ user_form.as_p }}
{{ profile_form.as_p }}
{% csrf_token %}
<p><input type="submit" value="Zapisz zmiany"></p>
</form>
{% endblock %}
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Aby umozliwi¢ przekazywanie plikéw, w formularzu musi znalez¢ sie opcja enctype="multipart/
> form-data". Wykorzystujemy tylko jeden formularz HTML do wystfania obu formularzy Django, czyli
user_formiprofile form.

Zarejestruj nowego uzytkownika i przejdz pod adres hitp.//127.0.0.1:8000/account/edit/ w prze-
gladarce internetowej. Powinienes zobaczy¢ strone pokazang na rysunku 4.16.

0@ < il} © 127.0.0.1:8000/account/edit/ (] I |

Bookmarks Panel gtbwny Obrazy Ludzie Witaj, Jan! Wyloguj

Edycja konta
Ustawienia konta mozesz zmieni¢ za pomocg ponizszego formularza:

Imig:

Jan

Nazwisko:

Kowalski

Adres e-mail:

jan@exmple.net

Data urodzenia:

1870-01-01

Zdijecie:

Choose File | No file selected

Rysunek 4.16. Strona pozwalajgca na edycje profilu uzytkownika

Teraz mozemy zmodyfikowa¢ strone panelu gléwnego i umiesci¢ na niej tacza prowadzace do
stron pozwalajacych na edycje profilu i zmiane hasta. Otworz szablon account/dashboard.html
i ponizszy wiersz kodu

<p>Witaj w panelu gtownym.</p>
zastap nastepujacym.

<p>Witaj w panelu g¥éwnym. Mozesz <a href="{% url "edit" %}">edytowac

profil</a> lub <a href="{% url "password _change" %}">zmienié¢ hasto</a>.</p>

Po wprowadzonych zmianach uzytkownik bedzie mial z poziomu panelu gléwnego dostep do
formularza umozliwiajacego edycje profilu.
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Uzycie wtasnego modelu User

Django oferuje mozliwosé catkowitego zastapienia modelu User wlasnym. Klasa modelu powinna
dziedziczy¢ po klasie AbstractUser zapewniajacej pelng implementacje uzytkownika domyslnego
jako modelu abstrakeyjnego. Wiecej informacji na temat tego rodzaju podejscia znajdziesz na stronie
https://docs.djangoproject.com/en/1.8/topics/auth/customizing/#substituting-a-custom-user-model.

Zastosowanie wlasnego modelu uzytkownika daje znacznie wieksza elastycznosé, cho¢ moze
oznaczaé ré6wniez nieco wiekszg trudno$¢ podczas integracji z innymi aplikacjami, ktére wspol-
dzialaja ze standardowym modelem User.

Uzycie frameworka komunikatow

Podczas obstugi akcji podejmowanych przez uzytkownikéw moze wystapi¢ konieczno$é in-
formowania ich o skutkach podjetych przez nich dzialari. Django oferuje wbudowany frame-
work pozwalajacy na wyswietlanie uzytkownikom jednorazowych powiadomiefi. Framework
jest dostarczany przez aplikacje django.contrib.messages, ktéra zostata domyslnie umieszczona
na liScie INSTALLED_APPS w pliku settings.py podczas tworzenia nowego projektu za pomoca
polecenia python manage.py startproject. Zwr6é uwage na fakt, ze plik ustawien zawiera
oprogramowanie posredniczace o nazwie django.contrib.messages.middleware.MessageMiddleware
umieszczone na liScie MIDDLEWARE CLASSES ustawien projektu. Framework komunikatéw za-
pewnia prosty sposéb dodawania komunikatéw przeznaczonych do wyswietlenia uzytkownikom.
Wspomniane komunikaty sa przechowywane w bazie danych i wyswietlane podczas nastep-
nego zadania wykonywanego przez danego uzytkownika. Framework komunikatéw mozna wy-
korzysta¢ w widokach — w tym celu nalezy zaimportowaé odpowiedni modul — a nastepnie
mozna juz dodawaé nowe komunikaty za pomoca prostych skrétéw, co pokazatem ponize;j.

from django.contrib import messages

messages.error(request, 'Wystapit pewien problem!')

Nowe wiadomos$ci mozesz tworzy¢ z wykorzystaniem metody add_message() lub dowolnej
z wymienionych ponizej metod skrétéw.
B success (). Komunikat sukcesu wyswietlany po zakoficzeniu operacji
powodzeniem.
B info(). Ogélny komunikat informacyjny.
B warning(). Wystapil pewien problem, ale jeszcze nie mamy do czynienia
z niepowodzeniem.
B error(). Akcja nie zakonczyta sie powodzeniem lub doszto do niepowodzenia.

B debug(). Komunikaty debugowania, ktére beda usuniete lub zignorowane
w §rodowisku produkeyjnym.
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Przechodzimy teraz do wyswietlania komunikatéw uzytkownikom. Poniewaz framework ko-
munikatéw jest stosowany globalnie w projekcie, komunikaty mozemy wyswietla¢ uzytkow-
nikowi za pomoca szablonu bazowego. Otworz wiec plik base.html i ponizszy fragment kodu
umies$é pomiedzy elementem <div> o identyfikatorze header a elementem <div> o identyfi-
katorze content.

{% if messages %}
<ul class="messages">
{% for message in messages %}
<1i class="{{ message.tags }}">
{{ message|safe }}
<a href="#" class="close">%</a>
</1i>
{% endfor %}
</u'|>
{% endif %}

Framework komunikatéw zawiera procesor kontekstu dodajacy zmienng messages do kontek-
stu zadania. Dlatego tez wymienionej zmiennej mozna uzywac¢ w szablonie do wy$wietlania
uzytkownikowi aktualnych komunikatéw.

Teraz zmodyfikujmy widok edycji profilu, aby wykorzysta¢ w nim framework komunikatéw.
Przeprowadz edycje pliku views.py naszej aplikacji i zmiefi kod widoku edit na nastepujacy.

from django.contrib import messages

@login_required
def edit(request):
if request.method == 'POST':
#...
if user_form.is_valid() and profile_form.is _valid():
user_form.save()
profile_form.save()
messages.success(request, 'Uaktualnienie profilu '\
'zakoficzyto sie sukcesem.')
else:
messages.error(request, 'Wystapil btad podczas uaktualniania profilu.')
else:
user_form = UserEditForm(instance=request.user)
#...

Dodalismy komunikat informujacy o sukcesie wyswietlany, gdy operacja zmiany profilu za-
koniczy sie powodzeniem. Jezeli ktérykolwiek formularz bedzie wypeliony nieprawidtowo,
nastapi wyswietlenie komunikatu btedu.

W przegladarce internetowej przejdz pod adres http://127.0.0.1:8000/account/edit/, a nastepnie
przeprowadz edycje profilu. Jesli profil zostanie pomy§lnie zaktualizowany, powiniene$ zoba-
czy¢ komunikat informujacy o sukcesie, co pokazatem na rysunku 4.17.
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0@ (< am| 0] 127.0.0.1:8000/account/edit/

Bookmarks Panel giowny Obrazy Ludzie Witaj, Jan! Wyloguj

Rysunek 4.17. Komunikat informujacy o zakonczonej powodzeniem edycji profilu

Gdy formularz jest nieprawidlowy, Django wy$wietli komunikat bledu, taki jaki pokazalem na
rysunku 4.18.

o0 @ [ 1 (0] 127.0.0.1:8000/account/edit/ (] T |

Bookmarks Panel giowny Obrazy  Ludzie Witaj, Jan! Wyloguj

Rysunek 4.18. Komunikat informujacy o btedzie, ktéry wystapit podczas uaktualniania profilu

Implementacja wtasnego
mechanizmu uwierzytelniania

Django pozwala na uwierzytelnianie wzgledem wielu r6znych zrédet. Opcja AUTHENTICATION
>BACKENDS to lista mechanizméw uwierzytelniania, ktére moga byé stosowane w projekcie.
Domyslnie opcja ta ma nastepujaca wartosé.

('django.contrib.auth.backends.ModelBackend',)

Domyslny model o nazwie Mode1Backend uwierzytelnia uzytkownikéw na podstawie bazy da-
nych za pomocg modelu User dostarczanego przez django.contrib.auth. Takie rozwigzanie
okazuje sie wystarczajace w wiekszosci projektéw. Istnieje jednak mozliwosé przygotowania
wlasnego mechanizmu uwierzytelniania i wykorzystania innych Zrédel, na przyktad ustug
katalogowych (LDAP) badz tez innego systemu.

Wiecej informacji dotyczacych dostosowania mechanizmu uwierzytelniania do wlasnych
potrzeb znajdziesz na stronie https://docs.djangoproject.com/en/1.8/topics/auth/customizing
> /#other-authentication-sources.

Jesli tylko uzyjesz funkcji authenticate() zdefiniowanej w django.contrib.auth, Django spro-
buje po kolei uwierzytelni¢ uzytkownika wzgledem kazdego mechanizmu zdefiniowanego na
liScie AUTHENTICATION BACKENDS az do chwili, gdy ktérakolwiek préba zakoriczy sie powodzeniem.
Jezeli nie uda sie uwierzytelni¢ uzytkownika za pomoca zadnego mechanizmu, wtedy pozo-
stanie on niezalogowany w witrynie.
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Django pozwala na bardzo tatwe zdefiniowanie wlasnego mechanizmu uwierzytelniania.
Sama procedura opiera sie na klasie dostarczajacej dwie wymienione ponizej metody.
B authenticate(). Metoda pobiera dane uwierzytelniajace jako parametry. Warto$cia
zwrotna jest True, jezeli udato sie uwierzytelni¢ uzytkownika, i False w przypadku
niepowodzenia.

B get_user(). Metoda pobiera parametr w postaci identyfikatora uzytkownika i zwraca
odpowiadajacy mu obiekt User.

Przygotowanie wlasnego mechanizmu uwierzytelnienia jest naprawde tatwe i sprowadza sie
do utworzenia klasy Pythona implementujacej obie wymienione metody. Zdefiniujemy teraz
whasny mechanizm uwierzytelniania, aby pozwoli¢ uzytkownikom na zalogowanie sie do witryny
za pomocg adresu e-mail zamiast nazwy uzytkownika.

Utworz nowy plik w katalogu aplikacji account i nadaj mu nazwe authentication.py. Nastepnie
umies¢ w nim ponizszy fragment kodu.

from django.contrib.auth.models import User

class EmailAuthBackend(object):

Uwierzytelnia uzytkownika na podstawie adresu e-mail.

nmmn
def authenticate(self, username=None, password=None):
try:
user = User.objects.get(email=username)
if user.check password(password):
return user
return None
except User.DoesNotExist:
return None

def get user(self, user_id):
try:
return User.objects.get(pk=user_id)
except User.DoesNotExist:
return None

To jest prosty mechanizm uwierzytelniania. Metoda authenticate() pobiera parametry opcjo-
nalne username i password. Wprawdzie mozna by uzy¢ innych parametréw, ale zdecydowalem
sie na wymienione, aby ulatwi¢ wspélprace tego mechanizmu z widokami frameworka uwie-
rzytelniania. Oto dokladne oméwienie sposobu dziatania powyzszego kodu.
B authenticate(). Prébujemy pobra¢ uzytkownika na podstawie podanego adresu e-mail
oraz sprawdzamy hasto za pomocg wbhudowanej metody check_password() modelu
User. Wymieniona metoda dla podanego przez uzytkownika hasta generuje wartosé
hash, ktérg nastepnie poréwnuje z wartoscia przechowywana w bazie danych.

B get_user(). Metoda pobiera uzytkownika na podstawie identyfikatora podanego
w parametrze user_id. Django wykorzystuje mechanizm, ktéry uwierzytelnil uzytkownika,
do pobrania odpowiadajacego mu obiektu User na czas trwania sesji uzytkownika.
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Przeprowadz edycje pliku settings.py projektu i dodaj ponizsze ustawienia.

AUTHENTICATION_BACKENDS = (
'django.contrib.auth.backends.ModelBackend',
'account.authentication.EmailAuthBackend',

)

Pozostawiamy domyS$lny mechanizm Mode1Backend uzywany do uwierzytelnienia uzytkownika
na podstawie podanych przez niego nazwy uzytkownika i hasta. Opracowany mechanizm uwie-
rzytelnienia na podstawie adresu e-mail dodajemy jako drugi. Teraz w przegladarce interne-
towej przejdz pod adres hitp://127.0.0.1:8000/account/login/. Poniewaz Django bedzie prébo-
wal uwierzytelni¢ uzytkownika za pomocg kazdego mechanizmu, wiec do witryny mozesz sie
zalogowaé, podajac nazwe uzytkownika lub adres e-mail.

Kolejno$¢ umieszczenia mechanizméw uwierzytelniania na liscie AUTHENTICATION BACKENDS ma zna-
czenie. Jezeli te same dane uwierzytelniajgce sa prawidfowe dla wielu mechanizméw, Django zakoriczy
préby na pierwszym mechanizmie, za pomoca ktérego uda sie uwierzytelni¢ uzytkownika.

Dodanie do witryny uwierzytelnienia
za pomocg innej witryny spotecznosciowej

By¢ moze do budowanej witryny internetowej zechcesz dodaé obstuge uwierzytelnienia za pomo-
cg innego serwisu spolecznosciowego, takiego jak Facebook, Twitter lub Google. Dostepny jest
modul Pythona o nazwie Python-social-auth, ktéry ulatwia proces implementacji tego rodzaju
uwierzytelnienia. Dzieki wykorzystaniu wymienionego modutu mozesz zezwoli¢ uzytkownikowi
na logowanie sie do witryny internetowej za pomoca konta, ktére zalozyl w innym serwisie. Kod
modutu Python-social-auth znajdziesz na stronie hitps://github.com/omab/python-social-auth.

Sam modul jest dostarczany wraz z ré6znymi mechanizmami uwierzytelniania dla r6znych
frameworkéw Pythona, w tym takze dla Django.

Aby zainstalowaé¢ modul za pomocg menedzera pip, przejdz do powloki i wydaj ponizsze
polecenie.

$ pip install python-social-auth==0.2.12

Nastepnie umie$¢ social.apps.django_app.default na liScie INSTALLED_APPS w pliku settings.py
projektu, tak jak pokazatem ponize;.

INSTALLED APPS = (
#...
'social.apps.django_app.default’,
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W ten sposéb dodajemy do projektu Django aplikacje default modutu python-social-auth.
Teraz wydaj ponizsze polecenie, aby przeprowadzi¢ synchronizacje modeli python-social-auth
z bazg danych.

$ python manage.py migrate

Powiniene$ zobaczy¢ zastosowanie migracji dla aplikacji default.

Applying default.0001 initial... OK
Applying default.0002_add_related_name... OK
Applying default.0003_alter_email_max_length... OK

Modut Python-social-auth oferuje obstuge mechanizmu uwierzytelniania wielu ustug. Pelng
liste znajdziesz na stronie hitps://python-social-auth.readthedocs.org/en/latest/backends/index.
Shiml#supported-backends.

W rozdziale zaimplementujemy uwierzytelnienie w naszej aplikacji za pomoca konta uzyt-
kownika w serwisach Facebook, Twitter i Google.

Na poczatek konieczne jest dodanie do projektu wzorca adresu URL dla logowania za pomoca
serwisu spoleczno$ciowego. Otworz gléwny plik urls.py w projekcie bookmarks i umiesé w nim
przedstawiony ponizej wzorzec.

url('social-auth/',
include('social.apps.django_app.urls', namespace='social')),

Aby uwierzytelnianie za pomocy serwisu spotecznosciowego dziatalo, konieczne jest podanie
nazwy hosta, poniewaz wiele tego rodzaju uslug nie pozwala na przekierowanie na adres
127.0.0.1 lub Tocalhost. W systemach Linux lub OS X rozwigzaniem jest edycja pliku /etc/hosts
polegajaca na dodaniu wiersza mapujacego dowolnie wybrang domene na adres komputera
lokalnego. W omawianym przykltadzie decydujemy sie na domene moja-witryna.pl, wiec po-
lecenie ma nastepujaca postaé.

127.0.0.1 moja-witryna.pl

Powyzsze polecenie oznacza, ze po podaniu adresu moja-witryna.pl zostanie wskazany
komputer lokalny. Jezeli uzywasz Windows, plik hosts znajdziesz w C:\Winwows\System32\
Drivers\etc\hosts.

Aby sprawdzié, czy zdefiniowane przekierowanie dziata zgodnie z oczekiwaniami, w przegla-
darce internetowej przejdz pod adres hitp://moja-witryna.pl:8000/account/login/. Jezeli zosta-
nie wyswietlona strona logowania do naszej aplikacji, wszystko dziata prawidtowo.
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Uwierzytelnienie za pomocq serwisu Facebook

Jezeli cheesz pozwoli¢ uzytkownikowi na zalogowanie sie do naszej witryny internetowej za pomoca,
jego konta w serwisie Facebook, ponizszy wiersz kodu umies¢ na liscie AUTHENTICATION BACKENDS
w pliku settings.py projektu.

'social.backends.facebook.Facebook20Auth2',

Dodanie uwierzytelnienia spolecznosciowego za pomocs serwisu Facebook wymaga konta
programistycznego Facebook oraz utworzenia nowej aplikacji Facebook. W przegladarce
internetowej przejdz pod adres hitps://developers.facebook.com/apps/Paction=create i kliknij
przycisk Create a New App. Jako nazwe aplikacji podaj Bookmarks, natomiast z rozwijanego
menu Kategoria wybierz opcje Aplikacje dla stron i kliknij przycisk Create App ID. Odpowiedz
na pytanie mechanizmu zabezpieczajacego i kliknij przycisk Wyslij. W ustawieniach aplikacji
w serwisie Facebook jako platforme wybierz Strona internetowa, a gdy padnie pytanie o adres
URL witryny, podaj http://moja-witryna.pl:8000,.

Teraz przejdz do panelu gléwnego budowanej witryny internetowej, powiniene$ zobaczy¢
dane pokazane na rysunku 4.19.

Dashboard

Bookmarks o

App ID API Version App Secret
v2.5

Resetuj

Rysunek 4.19. Dane aplikacji Facebook w witrynie administracyjnej Django
Skopiuj wartosci App ID i App Secret, a nastepnie dodaj je do pliku settings.py projektu, tak
jak pokazatem ponize;.
SOCIAL_AUTH_FACEBOOK KEY = 'XXX' # Wartos¢ App ID pobrana z serwisu Facebook.
SOCIAL_AUTH_FACEBOOK SECRET = 'XXX' # Wartos¢ App Secret pobrana z serwisu Facebook.

Opcjonalnie mozesz dodaé¢ opcje SOCIAL_AUTH_FACEBOOK_SCOPE i zdefiniowa¢ dodatkowe upraw-
nienia dla uzytkownikéw serwisu Facebook.

SOCIAL_AUTH_FACEBOOK SCOPE = ['email']
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Na koniec otwoérz szablon registration/login.html i ponizszy fragment kodu umiesé w bloku
content.

<div class="social">
<ul>
<1i class="facebook"><a href="{% url "social:begin" "facebook"
%}">Zaloguj sie za pomocg konta Facebook</a></1i>
</ul>
</div>

W przegladarce internetowej przejdz pod adres hitp://moja-witryna.pl:8000/account/login/.
Teraz zmodyfikowana strona logowania powinna wygladaé tak, jak pokazalem na rysunku 4.20.

o0 ® < 0 (0] moja-witryna.pl:8000/account/legin/

Bookmarks

Logowanie

Wypetnij ponizszy formularz, aby sie zalogowa¢. Jezeli nie masz jeszcze konta, mozesz je utworzy¢ tta).

Uzytkownik: Zaloguj sig za pomocg konta Facebook

Hasto:

Zapomniate$ hasta?

Rysunek 4.20. Zmodyfikowana strona logowania

Kliknij przycisk Zaloguj si¢ za pomocg konta Facebook. Zostaniesz przekierowany do serwisu
Facebook i zobaczysz okno modalne z pytaniem o udzielenie uprawnien aplikacji Bookmarks
na uzyskanie dostepu do Twojego publicznego profilu w serwisie Facebook (patrz rysunek 4.21).

Kliknij przycisk OK. Modul Python-social-auth zajmie sie obslugg uwierzytelnienia. Jezeli
wszystko przebiegnie bez probleméw, zostaniesz zalogowany i przeniesiony na strone panelu
gléwnego w budowanej witrynie internetowej. Pamietaj, ze ten adres URL zostal podany w opcji
LOGIN_REDIRECT_URL. Jak mozesz zobaczyé, implementacja w aplikacji uwierzytelnienia za
pomoca innego serwisu spoteczno$ciowego jest naprawde prosta.
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LS

Kontynuuj jako Jan

Aplikacja Bookmarks otrzyma nastgpujace informacje: Twoj profil
publiczny. @.

Przejrzyj podawane informacje

& Ta opcja uniemozliwia aplikacji publikowanie postéw na Facebooku.

S n

Rysunek 4.21. Pytanie o zgode na uzyskanie dostepu do profilu w serwisie Facebook

Uwierzytelnienie za pomoca serwisu Twitter
W przypadku uwierzytelnienia z wykorzystaniem serwisu Twitter konieczne jest dodanie po-

nizszego wiersza kodu do listy AUTHENTICATION _BACKENDS w pliku settings.py aplikacji.

'social.backends.twitter.TwitterOAuth',

Musisz utworzy¢ nowa aplikacje z poziomu konta w serwisie Twitter. W przegladarce inter-
netowej przejdz pod adres hitps://apps.twitter.com/app/new i podaj informacje szczegétowe
dotyczace aplikacji. Oto miedzy innymi one.

B Website. http://moja-witryna.pl:8000/
B Callback URL. http://moja-witryna.p1:8000/social-auth/complete/twitter/

Upewnij sie, ze zaznaczone jest pole wyboru Allow this application to be used to Sign in with
Tuwitter. Nastepnie kliknij karte Keys and Access Tokens. Powiniene§ zobaczy¢ strone pokazang
na rysunku 4.22.

Dane wymienione w polach Consumer Key i Consumer Secret skopiuj do przedstawionych
ponizej ustawien w pliku settings.py projektu.

SOCIAL_AUTH_TWITTER KEY = 'XXX' # Wartos¢ Consumer Key pobrana z serwisu Twitter.
SOCIAL_AUTH_TWITTER _SECRET = 'XXX' # Wartos¢ Consumer Secret pobrana z serwisu Twitter.
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Django. Praktyczne tworzenie aplikacji sieciowych

Bookmarks Demo for Django

Details Settings Keys and Access Tokens Permissions
Application Settings

Consumer Key (APl Key)
Consumer Secret (API Secret)

Access Level Read and write (modify app permissions)

Rysunek 4.22. Szczeg6ty dotyczace aplikacji w serwisie Twitter

Teraz przeprowadz edycje szablonu login.html i ponizszy fragment kodu umiesé w elemencie <ul>.

<1i class="twitter"><a href="{% url "social:begin" "twitter"
%}">Zaloguj sie za pomoca konta Twitter</a></1i>

W przegladarce internetowej przejdz pod adres http://moja-witryna.pl:8000/account/login/
i kliknij tacze Zaloguj za pomocq konta Twitter. Zostaniesz przekierowany do serwisu Twitter

i poproszony o autoryzowanie aplikacji, co pokazalem na rysunku 4.23.

Zezwoli¢ Bookmarks Demo for

Django na uzywanie Twojego g ' '
konta?

Bookmarks Demo for Django

moja-witryna.pl:8000/

Anuluj Aplikacja spotecznosSciowa pozwalajgca

na udostgpnianie obrazow.

Ta aplikacja stuzy do:

-

QOdczytywania tweetdw z Twojej linii czasu.
Sprawdzania Twojej listy Obserwowanych i
obserwowania nowych oséb.
Aktualizowania Twojego profilu.

Wysytania tweetéw w Twoim imieniu.

.

-

Nie umozliwia:
« Czytania | wysytania Wiadomosci Prywatnych.
+ Odczytania Twojego hasta do Twittera.

Rysunek 4.23. Autoryzacja aplikacji w serwisie Twitter

Kliknij przycisk Zaloguj sie. Zostaniesz zalogowany, a nastepnie przeniesiony na strone panelu

gléwnego budowanej witryny internetowe;j.
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Uwierzytelnienie za pomocq serwisu Google

Serwis Google oferuje mozliwos¢ uwierzytelnienia za pomoca OAuth2. Wiecej informacji na temat
tej implementacji znajdziesz na stronie https://developers.google.com/accounts/docs/OAuth?2.

Prace trzeba zacza¢ od utworzenia klucza API w Google Developer Console. W przegladarce
internetowej przejdz pod adres hitps://console.developers.google.com/project, a nastepnie w roz-
wijanym menu Select a project wybierz opcje Create a project.... Wpisz nazwe projektu i kliknij
przycisk Create (patrz rysunek 4.24).

New Project
Project name

Bookmarks

Your project ID will be bookmarks-1233 Edit

Show advanced options..

Please email me updates regarding feature announcements, performance
suggestions, feedback surveys and special offers.

Yes @ No

| agree that my use of any services and related AP|s is subject to my compliance with
the applicable Terms of Service,

® Yes Mo

Create Cancel

Rysunek 4.24. Utworzenie nowego projektu w Google Developer Console

Po utworzeniu projektu kliknij tacze Enable and manage APIs w niebieskim obszarze zatytu-
towanym Google APIs. W nowym menu po lewej stronie kliknij sekcje Credentials. Teraz
kliknij przycisk Create credentials i wybierz OAuth client ID, co pokazalem na rysunku 4.25.

Najpierw trzeba bedzie skonfigurowa¢ pewne zgody. To jest strona wysSwietlana uzytkowni-
kowi i zawiera pytanie o zgode na udzielenie dostepu do Twojej witryny internetowej za po-
moca konta Google danego uzytkownika. Kliknij przycisk Configure consent screen. Wybierz
adres e-mail, podaj Bookmarks w polu Product name, a nastepnie kliknij przycisk Save. W ten
spos6b dane dla budowanej przez nas aplikacji zostaly skonfigurowane i zostaniesz przekie-
rowany na strone pozwalajaca na dokoficzenie tworzenia identyfikatora klienta.

W wyswietlonym formularzu podaj nastepujace informacje.
B Application type. Wybierz opcje Web application.
B Name. Podaj nazwe Bookmarks.

B Authorized redirect URIs. Podaj adres hitp://moja-witryna.pl:8000/social-auth/
complete/google-oauth2/.
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APls
Credentials

You need credentials to access APls. Enable the APls you plan to
use and then create the credentials they require. Depending on the
API, you need an API key, a service account, or an OAuth 2.0 client
ID. Refer to the API documentation for details

Create credentials ~

APl key

Identifies your project using a simple APl key to check quota and access.
For APls like Google Translate.

OAuth client ID

Requests user consent 5o your app can access the user's data.
For APls like Google Calendar. 3

Service account key
Enables server-to-zserver, app-level authentication using robot accounts.
For use with Google Cloud APls.

Help me choose

Rysunek 4.25. Przygotowanie uwierzytelnienia za pomocg OAuth2 w Google

Wypehiony formularz powinien wyglada¢ tak, jak pokazalem na rysunku 4.26.

Create client ID

Application type

® Web application
Android Learn more
Chrome App Learn more
10S Learn maore
PlayStation 4
Other

Name

Bookmarks

Restrictions
Enter JavaScript arigins, redirect URIs, or both
Authorized JavaScript origins

For use with requests from a browser. This is the origin URI of the client application. Cannot contain a wil
(http:/r*.example.com) or a path (ht ample.com,/subdir).

Authorized redirect URls

For use with requests from a web server. This is the path in your application that users are redirected to after they have
authenticate

with Google. The path will be appended with the authorization code for access. Must have a protocol
Cannot contain URL fragments or relative paths. Cannot be a public IP address.

http://moja-witryna.pl:8000/social-auth/complete/google-oauth/

Rysunek 4.26. Formularz pozwalajacy na uzyskanie identyfikatora klienta
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Rozdziat 4. e Utworzenie witryny spotecznosciowej

Kliknij przycisk Create. Otrzymasz wartosci Client ID i Client Secret, ktére musisz umiesci¢
w pliku settings.py w nastepujacy sposéb.

SOCIAL_AUTH_GOOGLE_OAUTH2 KEY = '' # Wartos¢ Consumer Key pobrana z serwisu Google.
SOCIAL_AUTH_GOOGLE_OAUTH2_SECRET = '' # Wartos¢ Consumer Secret pobrana z serwisu Google.

W menu po lewej stronie Google Developers Console przejdz do sekcji Overview. Zobaczysz
wyswietlong liste wszystkich APT udostepnianych przez Google. W sekeji Social APIs wybierz
Google+ API, a nastepnie kliknij przycisk Enable na wySwietlonej stronie, co pokazalem na
rysunku 4.27.

-~ B3

Google+ API

The Google+ APl enables developers to build on top of the Google+ platform.

Rysunek 4.27. Wtaczenie APl Google+

Przeprowadz edycje szablonu login.html i dodaj ponizszy fragment kodu do elementu <ul1>.
<1i class="google"><a href="{% url "social:begin" "google-oauth2" %}">Zaloguj sie
>za pomoca konta Google</a></1i>

W przegladarce internetowej przejdz pod adres http://moja-witryna.pl:8000/account/login/.
Teraz zmodyfikowana strona logowania powinna wyglada¢ tak, jak pokazalem na rysunku 4.28.

90 ® < [Em] (0] moja-witryna.pl:8000/account/login/ (] [l

Bookmarks

Logowanie

Wypetnij ponizszy formularz, aby sig zalogowac. Jezeli nie masz jeszcze konta, mozesz je utworzy¢ iutaj.

Uzytkownik: Zaloguj sig za pomoca konta Facebook

Zaloguj sig za pomocg konta Twitter

Hasto:
Zaloguj sig za pomocg konta Google

Zapomniate$ hasta?

Rysunek 4.28. Zmodyfikowana strona logowania
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kanoniczny, 45
AJAX, 168
akcja AJAX, 168
akcje, 425
aktywacja aplikacji, 31
analizator skladni, 416
API, 419
buforowania, 405
Google+, 147
typu RESTful, 413
aplikacja
account, 110
actions, 196
bloga, 21
django-parler, 316
Haystack, 96
Rosetta, 309
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WSGI, 26
arkusz styléow bookmarklet.css,
162
atak typu CSRF, 171

baza danych
PostgreSQL, 434
Redis, 208-215
SQLite, 434
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bookmarklet, 158, 164
bramka platnosci, 258, 260
buforowanie, 402, 405, 408
fragmentéw szablonu, 409
tresci, 385
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Celery, 251

certyfikat SSL, 442
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CMS, content management
system, 338, 354

CSRF, cross-site request forgery,
60, 171
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dynamiczne, 408
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denormalizacja danych, 204
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dodanie
akcji, 425
akeji AJAX, 168
akcji uzytkownika, 199
bramki platnosci, 260
Celery, 252
funkcjonalnosci tagéw, 70
komentarzy, 67
mapy witryny, 87
Memcached, 404

modeli, 34
modeli zaméwienia, 246
ogolnego zwigzku, 195
rejestracji uczestnika, 390
stronicowania, 49
stronicowania AJAX, 176
systemu uwierzytelniania, 354
tresci, 372
uprawnien grupie, 361
whasnych akeji, 271
zadania asynchronicznego,
253
DOM, document object model,
170
domieszka, 358
OwnerCourseEditMixin, 360
OwnerEditMixin, 359
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363
dostarczenie danych, 341
dostep
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dziedziczenie modelu, 345
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Facebook, 141
filtry, 79
szablonu, 84
format
lokalizacji, 326
PDF, 280
formularz, 54
logowania, 112
rejestracji uzytkownika, 392
wyszukiwania, 102
zaméwienia, 250
framework
buforowania, 401
contenttypes, 194
komunikatéw, 135
REST, 429
uwierzytelniania, 107
funkcja
$(document).ready(), 170
bookmarklet(), 162, 163
create_action(), 199
dispatch(), 373
get(), 374
get_form(), 373
get_model(), 373
modelform_factory(), 373
post(), 374
reverse(), 117
reverse_lazy(), 117
strftime(), 45
users_like_changed(), 206
funkcje
typu receiver, 207
zaawansowane, 53

G

generator [SONRenderer, 416
generowanie
dokumentu PDF, 282
formularza w szablonie, 59
Google, 145
grupa, 360

hasto, 119
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identyfikator klienta, 146
implementacja
mechanizmu
uwierzytelniania, 137
silnika wyszukiwania, 92
indeksowanie danych, 99
instalacja
bazy danych Redis, 209
Celery, 251
Django, 22
pip, 23
Django Rest Framework, 414
django-parler, 316
django-paypal, 259
Haystack, 96
Memcached, 403
Nginx, 438
PostgreSQL, 434
RabbitMQ, 251
Solr, 92
uWSGI, 436
WeasyPrint, 279
integracja bramki ptatnosci, 258
integracja ttumaczen, 322
internacjonalizacja, 296, 299, 312

J

jQuery, 158, 170
dodanie akcji AJAX, 168
wezytanie, 170
wykonywanie zadan AJAX,
172

K

kanal wiadomosci, 90
kanoniczne adresy URL, 45
katalog mysite, 24
klasa, 51
ModelForm, 65
ViewSets, 424
klasy konfiguracyjne aplikacji,
207
kod Pythona, 300
kolekcja
QuerySet, 41, 73
widoku, 424, 425
kolekcjonowanie obrazéw, 150
komunikaty, 135

Skorowidz

konfiguracja
aplikacji, 269
Nginx, 440
uWSGI, 436

konto PayPal, 258

koszyk na zakupy, 228
dodanie elementéw, 235
dodawanie produktu, 239
ilosci produktu, 240
kontekst zgdania, 242
procesor kontekstu, 241
przechowywanie, 231
szablon, 237
utworzenie, 228
widoki, 235
zastosowanie kuponu, 288

kupon, 285, 292

kursy, 385

lista
aktywnych uzytkownikéw,
189
dziedzin kurséw, 342
kolekeji widoku, 425
kurséw, 389
produktéw, 227, 325
tagéw, 72
logowanie, 108, 114, 118
lokalizacja, 326
projektu, 296

M

mapa witryny, 87
mechanizm Memcached, 403
mechanizmy buforowania, 402
menedzer, 38
modelu, 42
metoda
$(window).scroll(), 179
$.get(), 180
_str_(),30
__unicode__(), 30
exclude(), 41
filter(), 40
order_by(), 41
prefetch_related(), 202
save(), 155
select_related(), 201
metody instalacji, 23
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migracja, 31

istniejgcych danych, 319
miniatura, 167
model

DOM, 170

Image, 150, 153

Post, 34

User, 130
modele

abstrakcyjne, 345

dla zréznicowane;j tresci, 344

dziedziczenia, 345, 346

katalogu, 221

katalogu produktéw, 219

kuponu, 286

kursu, 339

posrednie, 184

proxy, 345, 346

tresci, 347

zaméwienia, 244, 246
modul django-localflavor, 327
moduly kursu, 368, 372
monitorowanie

Celery, 255

Memcached, 404

narzedzie
manage.py, 24

Nginx
instalacja, 438
konfiguracja, 440, 443
obstuga subdomen, 448

o

obiekt similar_posts, 76
obiekty
pobieranie, 40
tworzenie, 38
QuerySet, 38
uaktualnianie, 39
usuwanie, 41
obserwacja uzytkownikéw, 183,
191
obstuga
akeji AJAX, 168
formularzy, 55
SSL, 444
subdomeny, 447
uwierzytelnienia, 139, 422
wielu subdomen, 448
ochrona polaczen, 442
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ograniczenie dostepu do widokéw,
361

opcja fuzzy, 312

opis kursu, 390

oprogramowanie posredniczace,
445

optymalizacja kolekcji QuerySet,
201

P

panel gltéwny, 160
platforma
e-learningu, 337
wdrozeniowa WSGI, 436
wyszukiwania Solr, 92
plik
__init__.py, 207
admin.py, 28
authentication.py, 138
bookmarklet.js, 161
forms.py, 54, 153, 247
manage.py, 24
models.py, 28, 194, 339, 399
settings.py, 24, 27, 139, 188
share.html, 59
signals.py, 206
urls.py, 25, 74, 178, 263, 377
wsgi.py, 25
views.py, 55, 247, 372, 381,
386
pliki
CSV, 271
PDF, 280
platnosci, 266, 267
pobieranie
obiektow, 40
podobnych postéw, 75
pola formularza, 154
polecenia administracyjne, 448
polaczenie Solr, 92
powiadomienia
o dokonanej ptatnosci, 269
o platnosciach, 267
powielanie akeji, 198
poziomy buforowania, 405
prefiks jezyka, 312
procedura wyzerowania hasta, 124
procesory kontekstu, 242
produkty rekomendowane, 334
profil uzytkownika, 126
projekt
schematu danych, 29
sklepu, 218

witryny spotecznosciowej,
106
przechowywanie
elementéw widokow, 208,
211
koszyka, 231
rankingu, 213
przekazanie obrazu, 375
pusty schemat, 95
Python, 22

RabbitMQ, 251
rachunek PDF, 282, 283
rejestracja
modeli, 341
modeli katalogu, 221
modelu Image, 153
uczestnika, 390
uzytkownika, 126
zamoéwienia, 244
rekomendacja produktu, 328, 336
rodzaje tresci, 399
router, 424
rozbudowa witryny
administracyjnej, 274
RST, representational state
transfer, 413

S

schemat danych dla bloga, 29
SEO, search engine optimization,
29
serializacja, 415
tresci kursu, 427
zagniezdzona, 419
serwer
Nginx, 439
programistyczny, 25
serwis
Facebook, 141
Google, 145
Twitter, 143
silnik
rekomendacji produktu, 328
wyszukiwania, 92
sklep internetowy, 217
rozbudowa, 285
skltadnia, 416
Solr, 92
Solr core, 94
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sorl-thumbnail, 167
sprawdzenie projektu, 435
SSL, secure sockets layer, 442
strona
listy produktéw, 325
logowania, 118, 142, 147, 357
panelu gtéwnego, 160
szczegotow dotyczacych
produktu, 328
szczegotow koszyka, 329
szezeg6low profilu
uzytkownika, 191
stronicowanie, 49
AJAX, 176
strumien aktywnosci, 193, 198
subdomena, 447
superuzytkownik, 33, 111
sygnat, 204
m2m_changes, 206
system
komentarzy, 62
uwierzytelniania, 354
obserwacji, 184
zarzadzania trescig, CMS,
338, 354
szablon
base.html, 179, 189
dla akcji, 202
dla widokéw, 46
dla widoku, 59
do wyswietlenia koszyka, 237
form.html, 365
ManageCourseListView, 364
PDF, 279
shop/base.html, 226
stronicowania, 50
szczegotow posta, 67
user/detail. html, 192
szablony
katalogu, 224
uwierzytelniania, 355
szczegoly
posta, 67
zamOwienia, 278

”

S

Sledzenie dziatan uzytkownika, 183
srodowisko
odizolowane, 22
produkeyjne, 431, 439
sandbox, 264
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tagi, 70, 72
tlumaczenie
kodu Pythona, 300
kolumn modelu, 317
tlumaczenie
leniwe, 300
modeli, 316, 323
o nazwie Rosetta, 309
standardowe, 300
szablon6w, 305
wlasnego kodu, 301
wzorcéow adreséw URL, 313
zawierajgce zmienne, 301
znacznikéw sklepu, 306
Twitter, 143
tworzenie API, 413
tworzenie
aplikacji, 28
bloga, 21
bookmarkletu, 158
certyfikatu SSL, 442
dekoratora, 175
formularza na podstawie
modelu, 64
formularzy, 54
indekséw, 97
kanalu wiadomosci, 90
kolekeji widoku, 424
konta platnosci, 258
koszyka, 228
kursu, 366
menedzeréw modelu, 42
migracji, 31
miniatury, 167
modeli, 219
modeli kuponu, 286
modeli kursu, 339
modeli tresci, 347
modeli zaméwienia, 244
modelu Image, 150
obiektow, 38
obiektéw Action, 197
odizolowanego $rodowiska
Pythona, 22
platformy e-learningu, 338
procesora kontekstu, 241
projektu, 24
silnika rekomendacji
produktu, 328
sklepu internetowego, 217

Skorowidz

Solr core, 94

superuzytkownika, 33

system obserwacji, 184

systemu komentarzy, 62

systemu kuponéw, 285

systemu zarzadzania trecia,
354

szablonéw, 46

szablonéw dla akeji, 202

szablon6w katalogu, 224

szablon6w uwierzytelniania,
355

szablonu PDF, 279

widokow katalogu, 222

widokow koszyka, 235

widokéw listy, 43, 187, 417

widoku AJAX, 191

widoku logowania, 108

widoku obrazu, 165

widoku rejestracji uczestnika,
390

widoku wyszukiwania, 100

witryny administracyjnej, 33

witryny spolecznosciowej, 105

wlasnej migracji, 318

wlasnych filtrow, 79

wlasnych filtréw szablonu, 84

wlasnych kolumn modelu, 349

wlasnych uprawnien, 426

wlasnych widokéw, 421

zamOwienia, 247

U

uaktualnianie obiektow, 39
udostepnianie tresci, 149
umieszczanie zewnetrznych
tresci, 153
uprawnienia, 360, 426
do widokéw, 423
uruchomienie serwera
programistycznego, 25
using namespace std;, 413
usprawnienie bloga, 53
ustawienia
bufora, 403
internacjonalizacji, 297
lokalizacji, 297
projektu, 27
sesji, 229
srodowiska produkeyjnego, 433
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usuwanie
kursu, 367
obiektu, 41
zawarto$ci pol formularza, 154
uwierzytelnianie, 137, 422
za pomocg serwisu Facebook,
141
za pomocg serwisu Google,
145
za pomocg serwisu Twitter,
143
uWSGI
instalacja, 436
konfiguracja, 436
uzycie
bazy danych, 208, 210
bufora, 410
domieszek, 358, 362
frameworka contenttypes, 194
frameworka komunikatéw, 135
frameworka uwierzytelniania,
107
modutu django-localflavor, 327
sesji, 228
sygnaléw, 204
srodowiska sandbox, 264
widokéw uwierzytelniania,
113
wlasnego modelu User, 135
zbioru formularzy, 367

W

warstwa ORM, 76

wezytywanie jQuery, 170

wdrozenie, 431

WeasyPrint, 279

weryfikacja pél formularza, 327

wiadomosci e-mail, 53

widok
ContentDeleteView, 376
CourseDetailView, 387
CourseListView, 386, 387
dla profilu uzytkownika, 187
listy, 42, 187
logowania, 108
logowania, 114
ManageCourseListView, 364
ModuleOrderView, 381
rejestracji uczestnika, 390
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szczegotowego obrazu, 165
szczegotowy, 187, 417
szczegotow, 42
wylogowania, 114
wyszukiwania, 100
zmiany hasta, 119
widoki
dla thumaczen, 324
katalogu, 222
koszyka, 235
listy, 417
oparte na klasach, 51
opartych na klasach, 357
uwierzytelniania, 113
zerowania hasla, 121
witryna
administracyjna, 274
administracyjna Django, 33
administracyjna dla modeli,
33
spolecznosciowa, 105
wlasne
akcje, 271
filtry, 79
filtry szablonu, 84
kolumny modelu, 349
oprogramowanie
posredniczace, 445
polecenia administracyjne,
448
widoki, 421
znaczniki szablonu, 80
wlasny
dekorator, 175
mechanizm uwierzytelniania,
137
model User, 135
WSGI, Web Server Gateway
Interface, 26, 436
wspoldzielenie postéw, 53
wygasniecie sesji, 230
wykonywanie zadan AJAX, 172
wylogowanie, 114
wyniki wyszukiwania, 103
wysylanie
dokumentéw PDF, 283
wiadomosci e-mail, 57
wyswietlanie
kurséw, 385
modeli, 36

strumienia aktywnosci, 200
koszyka, 237
wzorce adreséw URL, 44, 275,
312

X

XSS, cross-site scripting, 277

4

zadania asynchroniczne, 251, 253
zaméwienie, 244, 294
zarzadzanie
internacjonalizacja, 297
modulami, 376
modulami kursu, 368
platno$ciami, 257
trescia, 338, 376
trescig kursu, 379
ustawieniami, 431
zamOwieniami, 257
zasoby
multimedialne, 441
statyczne, 441
zastosowanie
kuponu, 288, 294
migracji, 31, 323
zbi6r formularzy, 367
zerowanie hasla, 121, 126
zmiana
hasta, 119
jezyka, 315
kolejnosci modutéw, 380
znacznik szablonu, 79, 80
{% blocktrans %}, 306
{% trans %}, 306
zwigzek typu ,,wiele do wielu”,
152, 184

4
zadania AJAX, 171

zadanie
GET, 56, 248
POST, 56, 248
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Django
Praktyczne tworzenie
aplikacji sieciowych

Django to bardzo przydatne narzedzie utatwiajace pisa-
nie aplikacji sieciowych w jezyku Python. Jest uwazane

za framework, ktory taczy wielkie mozliwosci z prostotg

uzytkowania. Pozwala na szybkie tworzenie oprogramo-
wania na podstawie przejrzystych i praktycznych projek-
tow. To atrakcyjne rozwigzanie zaréwno dla poczatkuja-
cych, jak i doSwiadczonych programistow.

Ksigzka, ktérg trzymasz w rekach, jest znakomitym pod-
recznikiem pisania aplikacji sieciowych w Django. Krok
po kroku pokazano tu peiny proces tworzenia profesjo-
nalnego oprogramowania, a przyktadami, na ktérych
oparto poszczegodlne rozdzialy, sa rzeczywiste projekty
aplikacji. Dzieki takiemu podejsciu mozna bardzo szybko
zapoznac sie z frameworkiem, nauczy¢ sie rozwigzywaé
najczestsze problemy i w naturalny sposob wykorzystaé
najlepsze praktyki programistyczne. Autorzy pokazali
réwniez, w jaki sposéb w projektach Django stosowaé
kilka popularnych technologii zwigzanych z aplikacjami
sieciowymi.

[PACKT] epen source®

FUBLISHING

Dowiesz sie:
czym jest Django

Jjak przygotowac srodowisko

tego frameworka

Jjak stworzy¢ praktyczny
projekt aplikacji umozliwia-
jacy dalsze modyfikacje

i rozbudowe

czym charakteryzuje sie
praca z bazami Redis i innymi
technologiami (w tym Celery,
Solr i Memcached)

co to jest API typu RESTful

Antonio Melé — jest informatykiem;
projektami Django zajmuje sie od
2006 roku. Opiekuje sie hiszpanska
spofecznoscig uzytkownikéw Django
(django.es). Jest zatozycielem

Zenx IT — firmy informatycznej
tworzacej aplikacje sieciowe dla
klientéw z réznych sektoréw gospo-
darki. Brat réwniez udziat w tworzeniu
wielu startupow informatycznych.




