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Utworzenie witryny | rou
spotecznosciowej | 4

W poprzednim rozdziale nauczytes sie, jak zaimplementowac system tagowania i poleca¢
podobne posty. Zaimplementowate$ niestandardowe tagi szablonéw i filtry. Nauczyte$
sie réwniez, jak tworzy¢ mapy witryn i kanaty wiadomosci, a takze zbudowates — za
pomoca PostgreSQL — peinotekstowa wyszukiwarke.

W tym rozdziale dowiesz sie, jak opracowac funkcjonalnos$ci zwigzane z obstuga kont —
w tym rejestracje uzytkownika, zarzadzanie hastami, edycje profilu i uwierzytelnianie —
w celu stworzenia serwisu spotecznosciowego. W nastepnych kilku rozdziatach zaim-
plementujemy w tej witrynie funkcje spotecznosciowe, pozwalajgce uzytkownikom wspoét-
dzielenie zdje¢ i interakcje miedzy soba. Uzytkownicy bedg mogli oznaczy¢ w internecie
dowolne zdjecie i udostepni¢ je innym. Beda rowniez mogli zobaczy¢ aktywno$¢ w in-
ternecie uzytkownikow, ktérych obserwuja, oraz polubi¢ udostepniane przez nich zdje-
cia (lub wyrazi¢ dezaprobate na ich temat).

Oto zagadnienia, na ktérych skoncentruje sie w tym rozdziale:
B Utworzenie widoku logowania
B Uzycie frameworka uwierzytelniania w Django
B Tworzenie w Django szablonéw widokéw logowania, wylogowania, zmiany
hasta i resetowania hasta
B Utworzenie widokéw pozwalajgcych na rejestracje uzytkownikow
B Rozbudowa modelu User o obstuge niestandardowego profilu

B Konfigurowanie projektu do przesytania plikéw multimedialnych

Przeglad funkcjonalnosci

Reprezentacje widokéw, szablondw i funkcjonalnosci, ktére zbudujemy w tym rozdziale,
przedstawiono na rysunku 4.1.

W tym rozdziale stworzysz nowy projekt i uzyjesz widokéw logowania, wylogowania,
zmiany hasta i odzyskiwania hasta dostarczanych przez Django w pakiecie django.contrib
>.auth. Utworzysz szablony widokéw uwierzytelniania, a takze widok pulpitu nawigacyj-
nego, do ktérego uzytkownicy bedg mieli dostep po pomys$lnym uwierzytelnieniu. Zaim-
plementujesz rowniez mechanizm rejestracji uzytkownikéw za pomoca widoku reje-
stracji (register). Na koniec rozszerzysz model uzytkownika o niestandardowy model
Profile i utworzysz widok edycji, by umozliwi¢ uzytkownikom edytowanie ich profili.
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account django.contrib.auth
dashboard LoginView PasswordChangeView PasswordResetView
Wyslij e-mail -
Panel glawny Logowanie Zmiana haslta [ Resetowanie
Uwierzytelnianie (=== hasta

G . —

Resetowanie hasla

m PasswordChangeDoneView .'I PasswordResetDoneView

Utworzenie konta Wylogowano Haslo zmienione ' Wyslano e-mail

Powitanie J,' Utworzenie uzytkownika “\ PasswordResetConfirmView

— <« fi

= Ustawienie
nowego hasta

PasswordResetCompleteView

Edycja konta
A Ustawienie hasla

\
, Aktualizacja uzytkownika
.

{- —

Rysunek 4.1. Schemat funkcjonalnosci zbudowanych w rozdziale 4.

Kod Zrédtowy przyktaddw z tego rozdziatu mozna znalez¢ pod adresem https://github.com/
PacktPublishing/Django-5-by-example/tree/main/Chapter04.

Wszystkie pakiety Pythona uzyte w tym rozdziale sa zawarte w pliku requirements.txt
dotaczonym do plikéw z kodem Zrédtowym przyktadéw z tego rozdziatu. Aby zainsta-
lowa¢ kazdy pakiet Pythona, mozesz postepowac zgodnie z instrukcjami zamieszczo-
nymi w ponizszych podrozdziatach. Mozesz takze zainstalowa¢ wszystkie wymagania
jednoczes$nie za pomoca polecenia pip install -r requirements.txt.

Utworzenie projektu witryny spotecznosciowej

Przystepujemy teraz do budowy aplikacji spoteczno$ciowej umozliwiajacej uzytkowni-
kom udostepnianie zdje¢ znalezionych w internecie. Ten projekt jest istotny. Wykonanie
go pomoze Ci zrozumie¢, jak wbudowa¢ w witryne funkcje spotecznosciowe, a takze jak
implementowac¢ zaawansowane funkcjonalnosci za pomoca frameworka Django i Java
Script.

W ramach witryny do udostepniania zdje¢ trzeba bedzie zbudowa¢ komponenty:

B System uwierzytelniania pozwalajacy uzytkownikowi na rejestrowanie,
logowanie, edycje profilu oraz zmiane i zerowanie hasta.

B Uwierzytelnianie spoteczno$ciowe do logowania sie za pomocg takich ustug jak
Google.
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B Funkcjonalno$¢ pozwalajaca na wyswietlanie udostepnianych zdje¢ oraz
udostepnianie obrazéw z niemalze kazdej witryny internetowe;.

B Strumien aktywnosci dla kazdego uzytkownika pozwalajgcy uzytkownikom
$ledzi¢ tre$¢ dodawang przez obserwowanych uzytkownikéw.

B System obserwacji pozwalajacy uzytkownikom na $ledzenie swoich poczynan.

W tym rozdziale zajmiemy sie realizacja pierwszego z wymienionych punktéw. Pozostate
punkty oméwimy w rozdziatach od 5. do 7.

Rozpoczecie pracy nad aplikacja spotecznosciowq

Zaczniemy od skonfigurowania srodowiska wirtualnego dla projektu i utworzenia po-
czatkowej struktury projektu.

PrzejdZ do powtoki i wydaj ponizsze polecenia w celu utworzenia sSrodowiska wirtual-
nego dla projektu, a nastepnie jego aktywaciji.

mkdir env
python -m venv env/bookmarks

Jesli uzywasz systemu Linux lub macOS, aby aktywowa¢ $rodowisko wirtualne, uru-
chom polecenie:

source env/bookmarks/bin/activate
Jesli uzywasz systemu Windows, skorzystaj z polecenia:
.\env\bookmarks\Scripts\activate

Znak zachety w powtoce wyswietla nazwe aktywnego $rodowiska wirtualnego, co po-
kazatem ponize;j.

(bookmarks)Taptop:~ zenx$

W przygotowanym $rodowisku wirtualnym zainstaluj framework Django, wydajac po-
nizsze polecenie.

python -m pip install Django~=5.0.4
Aby utworzy¢ nowy projekt, wydaj ponizsze polecenie.
django-admin startproject bookmarks

W ten sposdb zbudujemy nowy projekt Django o nazwie bookmarks wraz z poczatkowag
strukturg plikéw i katalogéw. Teraz przejdZ do nowego katalogu projektu i utwérz nowa
aplikacje o nazwie account, wydajac ponizsze polecenia.

cd bookmarks/
django-admin startapp account

Pamietaj, by doda¢ aplikacje do projektu; zrobisz to, wpisujac ja na liste INSTALLED_APPS
w pliku settings.py.
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Przeprowadz edycje pliku settings.py i dodaj do listy INSTALLED APPS przed jakakolwiek
inng zainstalowang aplikacja nastepujacy wiersz (wyrdézniony na ponizszym listingu po-
grubiong czcionka).
INSTALLED_APPS = [

'account.apps.AccountConfig’,

'django.contrib.admin',

'django.contrib.auth’',

'django.contrib.contenttypes’,

'django.contrib.sessions"',

'django.contrib.messages’,

'django.contrib.staticfiles',

]

Django szuka szablonéw wedtug kolejnosci wystepowania aplikacji w ustawieniu
INSTALLED_APPS. Aplikacja django.contrib.admin zawiera standardowe szablony uwierzy-
telniania, ktdre zastgpimy w aplikacji account. Whasne aplikacje zazwyczaj umieszczamy
na koncu listy. W tym przypadku umiesciliSmy aplikacje na pierwszym miejscu w usta-
wieniu INSTALLED APPS, aby zapewni¢ domys$Ine wykorzystywanie zdefiniowanych szablo-
noéw uwierzytelniania, a nie szablonéw uwierzytelniania zawartych w aplikacji django
> .contrib.admin.

Uruchom ponizsze polecenie, aby przeprowadzi¢ synchronizacje bazy danych z mode-
lami aplikacji domy$lnych wskazanymi na liScie INSTALLED APPS.

python manage.py migrate

Zobaczysz, ze zostang zastosowane wszystkie poczatkowe migracje bazy danych Django.
W wyniku migracji zostaty utworzone tabele bazy danych odpowiadajgce modelom
Django zainstalowanych aplikacji. Teraz przystepujemy do budowy systemu uwierzy-
telniania w projekcie z wykorzystaniem frameworka uwierzytelniania Django.

Uzycie frameworka uwierzytelniania w Django

Django jest dostarczany wraz z wbudowanym frameworkiem uwierzytelniania, ktory
moze obstugiwa¢ uwierzytelnianie uzytkownikdéw, sesje, uprawnienia i grupy uzytkow-
nikéw. System uwierzytelniania oferuje widoki dla dziatan najczesciej podejmowanych
przez uzytkownikdw, takich jak logowanie, wylogowanie, zmiana hasta i zerowanie hasta.

Wspomniany framework uwierzytelniania znajduje sie w aplikacji django.contrib.auth
i jest uzywany takze przez inne pakiety Django typu contrib. Framework uwierzytelnia-
nia wykorzystaliSmy juz w rozdziale 1., ,Utworzenie aplikacji bloga” do utworzenia su-
peruzytkownika dla aplikacji bloga, aby mie¢ dostep do witryny administracyjnej.
Kiedy tworzysz nowy projekt Django za pomoca polecenia startproject, framework
uwierzytelniania zostaje wymieniony w domyslnych ustawieniach projektu. Sktada sie
z aplikacji django.contrib.auth oraz przedstawionych ponizej dwoch klas wymienio-
nych w opcji MIDDLEWARE projektu.

B AuthenticationMiddleware: wigze uzytkownikéw z zadaniami za pomoca
mechanizmu sesji.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/dj5pr5
https://helion.pl/rt/dj5pr5

Rozdziat 4 m Utworzenie witryny spotecznosciowej 189

B SessionMiddleware: zapewnia obstuge biezacej sesji miedzy poszczegdélnymi
zgdaniami.

Oprogramowanie middleware to klasy z metodami, ktére sa uruchamiane globalnie pod-
czas faz zadania lub odpowiedzi. W tej ksigzce klasy oprogramowania posredniczacego
bedziemy wykorzystywa¢ w wielu sytuacjach. Temat tworzenia oprogramowania po-
Sredniczacego zostanie doktadnie omdwiony w rozdziale 17., ,Wdrozenie”.

Framework uwierzytelniania obejmuje rowniez ponizsze modele, ktore sg zdefiniowane
w modelach aplikacji django.contrib.auth.models.

B User: model uzytkownika wraz z podstawowymi kolumnami, takimi jak
username, password, email, first name, Tast_nameiis active.

B Group: model grupy do nadawania kategorii uzytkownikom.
B Permission: uprawnienia pozwalajgce na wykonywanie okreslonych operacji.

Opisywany framework zawiera takze domyslne widoki uwierzytelniania i formularze,
z ktérych bedziemy korzystac nieco pdZnie;.

Utworzenie widoku logowania

Rozpoczynamy od uzycia wbudowanego w Django frameworka uwierzytelniania w celu
umozliwienia uzytkownikom zalogowania sie w witrynie. Stworzymy widok, ktéry w celu
zalogowania uzytkownika wykona nastepujgce czynno$ci.

1. Wyswietlenie uzytkownikowi formularza logowania.
2. Pobranie nazwy uzytkownika i hasta z wystanego formularza logowania.

3. Uwierzytelnienie uzytkownika na podstawie danych przechowywanych w bazie
danych.

4. Sprawdzenie, czy konto uzytkownika jest aktywne.

5. Zalogowanie uzytkownika w witrynie i rozpoczecie uwierzytelnionej ses;ji.
Najpierw musimy przygotowac¢ formularz logowania.

Utworz nowy plik forms.py w katalogu aplikacji account i umie$¢ w nim ponizszy fragment
kodu.

from django import forms

class LoginForm(forms.Form):
username = forms.CharField()
password = forms.CharField(widget=forms.PasswordInput)

Formularz bedzie uzywany do uwierzytelnienia uzytkownika na podstawie informacji
przechowywanych w bazie danych. Zwré¢ uwage na wykorzystanie widzetu Password
Input do wygenerowania elementu HTML password. Zawiera on atrybut type="password",
po to aby przegladarka interpretowata wprowadzane dane jako hasto.

Przeprowadz edycje pliku views.py aplikacji account i umie$¢ w nim ponizszy fragment
kodu.
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from django.contrib.auth import authenticate, Togin

from django.contrib.auth.decorators import login_required
from django.http import HttpResponse

from django.shortcuts import render

from .forms import LoginForm

def user_Togin(request):
if request.method == 'POST':
form = LoginForm(request.POST)
if form.is_valid():
cd = form.cleaned_data
user = authenticate(
request,
username=cd['username'],
password=cd['password'],
)
if user is not None:
if user.is_active:
login(request, user)
return HttpResponse('Uwierzytelnianie zakoiczyto sie sukcesem')
else:
return HttpResponse('Konto jest zablokowane')
else:
return HttpResponse('Niepoprawne dane uwierzytelniajgce')
else:
form = LoginForm()
return render(request, 'account/login.html', {'form': form})

Oto jakie dziatania realizuje podstawowy widok logowania:

Po wywotaniu widoku user_Togin przez zadanie GET za pomocg wywotania form = Login
>Form() tworzymy nowy egzemplarz formularza logowania. Nastepnie formularz jest
przekazywany do szablonu.

Kiedy uzytkownik wysle formularz przy uzyciu zadania POST, przeprowadzane sg naste-
pujace dziatania.

Utworzenie egzemplarza formularza wraz z wystanymi danymi. Do tego celu stuzy po-
lecenie form = LoginForm(request.POST).

Sprawdzenie za pomocg wywotania form.is_valid(), czy formularz jest prawidtowy. Jezeli
formularz jest nieprawidtowy, w szablonie wyswietlamy btedy wykryte podczas wery-
fikacji formularza (np. uzytkownik nie wypeinit jednego z pdl).

Jezeli wystane dane sg prawidtowe, uwierzytelniamy uzytkownika na podstawie infor-
macji przechowywanych w bazie danych za pomocg metody authenticate(). Wymieniona
metoda pobiera username i password, a zwraca obiekt User, gdy uzytkownik zostanie uwie-
rzytelniony, lub None w przeciwnym przypadku. Ponadto jesli uzytkownik nie bedzie
uwierzytelniony, zwracamy obiekt HttpResponse wraz z komunikatem ,Nieprawidtowe
dane uwierzytelniajgce”.

W przypadku pomyslnego uwierzytelnienia uzytkownika sprawdzamy za pomocg atry-
butu is_active, czy jego konto jest aktywne. Wymieniony atrybut pochodzi z modelu User
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dostarczanego przez Django. Gdy konto uzytkownika jest nieaktywne, zwracamy obiekt
HttpResponse wraz z komunikatem ,Konto jest zablokowane”.

Gdy konto uzytkownika jest aktywne, logujemy go w witrynie internetowej. Rozpoczy-
namy takze sesje dla uzytkownika: wywotywana jest metoda login() i zwracany komu-
nikat ,,Uwierzytelnienie zakonczyto sie sukcesem”.

Zwro¢ uwage na réznice miedzy metodami authenticate() i Togin(). Metoda
authenticate() sprawdza dane uwierzytelniajace uzytkownika i jesli sa prawi-
dtowe, zwraca obiekt uzytkownika. Natomiast metoda login() umieszcza uzyt-
kownika w biezacej sesji.

Teraz musimy opracowa¢ wzorzec adresu URL dla nowo zdefiniowanego widoku.

Utwoérz nowy plik urls.py w katalogu aplikacji account i umies¢ w nim ponizszy fragment
kodu.

from django.urls import path
from . import views

urlpatterns = [
path('login/', views.user_login, name='login'),

Przeprowadz edycje gtéwnego pliku urls.py znajdujacego sie katalogu projektu bookmarks
i dodaj wzorzec adresu URL aplikacji account, co przedstawitem ponizej. Nowy kod zo-
stal wyr6zniony pogrubiong czcionka.

from django.conf import settings

from django.urls import include, path

urlpatterns = [
path('admin/', admin.site.urls),
path('account/', include('account.urls')),

]
Widok logowania jest teraz dostepny za pomoca adresu URL.

Przechodzimy wiec do przygotowania szablonu dla tego widoku. Poniewaz w projekcie
nie mamy jeszcze zadnych szablondw, najpierw musimy utworzy¢ szablon bazowy, ktory
nastepnie bedzie mogt by¢ rozszerzony przez szablon logowania.

W katalogu aplikacji account utwdérz wymieniong ponizej strukture plikdw i katalogow.

templates/
account/
login.html
base.html

Przeprowadz edycje pliku base.html i umie$¢ w nim ponizszy fragment kodu.

{% Toad static %}
<!DOCTYPE html>
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<html>
<head>
<title>{% block title %}{% endblock %}</title>
<link href="{% static "css/base.css" %}" rel="stylesheet">
</head>
<body>
<div id="header">
<span class="1ogo">Bookmarks</span>
</div>
<div id="content">
{% block content %}
{% endblock %}
</div>
</body>
</htm1>

W ten sposo6b przygotowali$§my szablon bazowy dla budowanej witryny internetowe;j.
Podobnie jak w poprzednim projekcie, takze w tym style CSS dotaczamy w szablonie
glownym. Niezbedne pliki statyczne znajdziesz w materiatach przygotowanych dla ksigzki.
Wystarczy skopiowa¢ podkatalog static aplikacji account ze wspomnianych materiatow
i umiescic go w tej samej lokalizacji w budowanym projekcie. Zawarto$¢ katalogu mozna
znalez¢ pod adresem https://github.com/PacktPublishing/Django-5-by-Example/tree/master/
Chapter04/bookmarks/account/static.

Szablon bazowy definiuje bloki title i content, ktére mogg by¢ wypelniane przez tresé
szablonéw rozszerzajacych szablon bazowy.

Przechodzimy do utworzenia szablonu dla formularza logowania.

W tym celu otw6rz plik account/login.html i umie$¢ w nim ponizszy fragment kodu.
{% extends "base.html" %}

{% block title %}Logowanie{% endblock %}

{% block content %}
<hl>Logowanie</hl>
<p>Wypetnij ponizszy formularz, aby sie zalogowac:</p>
<form method="post">
{{ form.as_p }}
{% csrf_token %}
<p><input type="submit" value="Zaloguj"></p>
</form>
{% endblock %}

Ten szablon zawiera formularz, ktérego egzemplarz jest tworzony w widoku. Poniewaz
formularz zostanie wystany za pomocg metody P0ST, dotaczamy znacznik szablonu
{% csrf_token %} w celu zapewnienia ochrony przed atakami typu CSRF. Wiecej infor-
macji na temat atakdw CSRF przedstawitem w rozdziale 2., ,,Usprawnianie bloga i doda-
nie funkcjonalnosci spoteczno$ciowych”.

W bazie danych nie ma jeszcze zadnych kont uzytkownikéw. Aby zapewnic¢ sobie dostep
do witryny administracyjnej i zarzadzac pozostatymi uzytkownikami, trzeba najpierw
utworzy¢ superuzytkownika.
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W wierszu polecenia powtoki uruchom polecenie:
python manage.py createsuperuser

Wyswietli sie wynik pokazany ponizej. Wprowadz zagdang nazwe uzytkownika, adres
e-mail i hasto w nastepujacy sposob.

Username (leave blank to use 'admin'): admin
Email address: admin@admin.com

Password: ***x%¥xxx*

Password (again): **x*x*%x*

Nastepnie wyswietli sie komunikat o powodzeniu:
Superuser created successfully.

Uruchom serwer programistyczny za pomoca polecenia:
python manage.py runserver

W przegladarce internetowej przejdz pod adres http://127.0.0.1:8000/admin/. Dostep
do witryny administracyjnej uzyskasz po podaniu ustalonej przed chwilg nazwy uzyt-
kownika i hasta. Gdy znajdziesz sie juz w witrynie administracyjnej Django, zobaczysz
modele Users (link Uzytkownicy) i Group (link Grupy) dla wbudowanego w Django frame-
worka uwierzytelniania.

Strona wyglada jak na rysunku 4.2.

Administracja strong

UWIERZYTELNIENIE | AUTORYZACIA

Grupy + Dodaj Zmien

Uzytkownicy + Dodaj Zmien

Rysunek 4.2. Giowna strona witryny administracyjnej Django
wiacznie z modelami Users i Group
W wierszu Uzytkownicy kliknij Dodaj.
W witrynie administracyjnej utwo6rz nowego uzytkownika (rysunek 4.3).

Wprowadz dane uzytkownika i aby zapisa¢ nowego uzytkownika w bazie danych, kliknij
przycisk ZAPISZ.

Nastepnie w obszarze Informacje osobiste wypetnij pola Imie, Nazwisko i Adres e-mail
w spos6b pokazany na rysunku 4.4, po czym kliknij przycisk Zapisz, aby zapisa¢ zmiany.

W przegladarce internetowej przejdz pod adres http://127.0.0.1:8000/account/lTogin/.
Powinienes$ zobaczy¢ wyrenderowany szablon wraz z formularzem logowania (rysunek 4.5).
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Dodaj uzytkownik
Majpierw podaj nazwe uzytkownika i hasto. Nastepnie bedziesz mogt edytowad wiecej opgji uzytkownika.

MNazwa uzytkownika: test
Wymagana. 150 lub mnigj znakdw. Jedynie litery, cyfry | @/A/+/-/_.

Hasto: arnsran

Twoje hasto nie moze by zbyt podobne do twoich innych danych osobistych.
Twoje hasto musi zawierad co najmnie] & znakdw.
Twaoje hasto nie moze byé powszechnie ufywanym hastem.

Twoje hasto nie moze skiadad sie tylko z oy,

Potwierdzenie hasta: arnarnas

Wprowadz to samo hasto ponownie, dia weryfikagi.

ZAPISZ Zapisz i dodaj nowy Zapisz i kontynuuj edycje

Rysunek 4.3. Strona logowania uzytkownika

Imie: Radostaw
Nazwisko: Meryk
Adres e-mail: test@gmail.com

Rysunek 4.4. Formularz edycji danych uzytkownika w witrynie administracyjnej Django

<« > C @ 127.0.0.1:8000/account/login/

Logowanie

Wypelni] ponizszy formularz, aby sie zalogowac:

Username:

Password

ZALOGUJ

Rysunek 4.5. Strona logowania uzytkownika
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Wprowadz btedne dane uwierzytelniajace i wyslij formularz. Powiniene$ otrzymac ko-
munikat Niepoprawne dane uwierzytelniajqce (rysunek 4.6).

&« c @ 127.0.0.1:8000/account/login/ & T
Niepoprawne dane uwierzyvtelniajace
Rysunek 4.6. Komunikat tekstowy informujacy o niepoprawnym logowaniu

Wprowadz poprawne poswiadczenia. Wyswietli sie komunikat Uwierzytelnianie zakon-
czyto sie sukcesem (rysunek 4.7).

« c & 127.0.0.1:8000/account/login/ @ Ty

Uwierzytelnianie zakonczylo sie sukcesem

Rysunek 4.7. Komunikat tekstowy z informacja o pomysinym uwierzytelnianiu

Nauczytes sie uwierzytelnia¢ uzytkownikow i tworzy¢ wtasny widok uwierzytelniania.
Co prawda mozesz tworzy¢ wlasne widoki uwierzytelniania, ale Django zapewnia go-
towe do uzycia widoki uwierzytelniania, z ktérych mozesz skorzystac.

Uzycie whudowanych widokéw uwierzytelniania
w Django

Framework uwierzytelniania w Django zawiera wiele formularzy i widokéw gotowych
do natychmiastowego uzycia.

Utworzony przed chwilg widok logowania to dobre ¢wiczenie pomagajace w zrozumie-
niu procesu uwierzytelniania uzytkownikow w Django. Jednak w wiekszo$ci przypad-
koéw mozesz wykorzystaé wspomniane domys$lne widoki uwierzytelniania.

Do obstugi uwierzytelniania Django oferuje wymienione ponizej widoki. Wszystkie sg
dostepne w module django.contrib.auth.views.
B [oginView: obstuga formularza logowania oraz proces zalogowania uzytkownika.
B [ogoutView: obstuga wylogowania uzytkownika.
Do obstugi zmiany hasta Django oferuje wymienione ponizej widoki.

B PpasswordChangeView: obstuga formularza pozwalajacego uzytkownikowi
na zmiane hasta.

B PpasswordChangeDoneView: strona informujaca o sukcesie operacji; zostanie
wyswietlona uzytkownikowi, gdy zmiana hasta zakonczy sie powodzeniem.

Do obstugi operacji resetowania hasta Django oferuje zas nastepujace widoki.
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B PasswordResetView: Umozliwienie uzytkownikowi ponownego ustawienia hasta.
Django generuje link wraz z tokenem przeznaczonym do jednokrotnego uzycia,
ktéry jest wysytany na adres e-mail danego uzytkownika.

B PpasswordResetDoneView: WySwietlenie uzytkownikowi strony z informacja
o wystaniu wiadomosci e-mail wraz z linkiem pozwalajagcym na ponowne
ustawienie hasta.

B PpasswordResetConfirmView: widok umozliwiajacy uzytkownikowi zdefiniowanie
nowego hasta.

B PpasswordResetCompleteView: strona informujgca o sukcesie operacji; zostanie
wyswietlona uzytkownikowi, gdy zmiana hasta zakonczy sie powodzeniem.

Zastosowanie wymienionych wyzej widokdw moze zaoszczedzi¢ sporg ilo$¢ czasu pod-
czas tworzenia witryny internetowej obstugujgcej konta uzytkownikéw. W widokach tych
uzywane s3 wartosci domyslne, ktore oczywiscie mozna nadpisaé. Przyktadem moze by¢
wskazanie potozenia szablonu przeznaczonego do wygenerowania lub formularza wy-
Swietlanego przez widok.

Wiecej informacji na temat wbudowanych widokéw uwierzytelniania mozna znalez¢
pod adresem https://docs.djangoproject.com/en/5.0/topics/auth/default/#all-authenti
cation-views.

Widoki logowania i wylogowania

Aby nauczy¢ sie korzysta¢ z widokéw uwierzytelniania Django, zastapimy niestandardowy
widok logowania wbudowanym odpowiednikiem Django, a takze zintegrujemy z aplikacjag
widok wylogowania.

Przeprowadz edycje pliku urls.py aplikacji account i dodaj kod wyrézniony pogrubiong
czcionka.
from django.contrib.auth import views as auth_views

from django.urls import path
from . import views

urlpatterns = [
# Poprzedni adres URL strony logowania
# path('login/’, views.user_login, name="login’),
# adresy url logowania / wylogowania
path('login/', auth_views.LoginView.as_view(), name='login'),
path('logout/', auth_views.LogoutView.as view(), name='logout'),

]

W powyzszym Kkodzie oznaczyliSmy jako komentarz wzorzec adresu URL dla utworzo-
nego wczesniej widoku user _Togin. Teraz wykorzystamy widok LoginView oferowany
przez wbudowany w Django framework uwierzytelniania. Dodali$my takze wzorzec ad-
resu URL dla widoku LogoutView.

Utworz nowy podkatalog w katalogu templates/ aplikacji account i nadaj mu nazwe
registration. Ten podkatalog to domys$lna lokalizacja, w ktdrej widoki uwierzytelniania
Django spodziewaja sie znaleZ¢ szablony.
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Modut django.contrib.admin zawiera kilka szablondw uwierzytelniania, ktére sg uzy-
wane w witrynie administracyjnej. Podczas konfigurowania projektu aplikacje account
umiesciliSmy na poczatku ustawienia INSTALLED APPS, aby Django domy$lnie korzystat
z niestandardowych szablonéw zamiast szablonéw uwierzytelniania zdefiniowanych
w innych aplikacjach.

W katalogu templates/registration utworz plik login.html i umie$¢ w nim ponizszy frag-
ment kodu.

{% extends "base.html" %}
{% block title %}Logowanie{% endblock %}

{% block content %}
<hl>Logowanie</hl>
{% if form.errors %}
<p>
Nazwa uzytkownika Tub has¥o sg niepoprawne.
Sprobuj ponownie.
</p>
{% else %}
<p>
Wypetnij ponizszy formularz, aby sie zalogowac:
</p>
{% endif %}
<div class="login-form">
<form action="{% url 'login' %}" method="post">
{{ form.as_p }}
{% csrf_token %}
<input type="hidden" name="next" value="{{ next }}" />
<p><input type="submit" value="Zaloguj"></p>
</form>
</div>
{% endblock %}
Ten szablon logowania jest bardzo podobny do utworzonego wcze$niej. Domyslnie Django
uzywa formularza AuthenticationFormpochodzacego z modutu django.contrib.auth. forms.
Formularz prébuje uwierzytelni¢ uzytkownika i zgtasza btad walidacji, gdy logowanie
zakonczy sie niepowodzeniem. W takim przypadku, aby sprawdzi¢, czy podane zostaty
niepoprawne dane uwierzytelniajgce, mozna przeanalizowac te btedy za pomoca znacz-
nika szablonu {% if form.errors %}.

Zwr6¢ uwage na dodanie ukrytego elementu HTML <input>, przeznaczonego do wystania
wartosci zmiennej o nazwie next. Ta zmienna bedzie dostarczana do widoku logowania,
jesli przekazesz do zadania parametr o nazwie next, na przyktad przez otwarcie w prze-
gladarce strony http://127.0.0.1:8000/account/Togin/?next=/account/.

Parametr next musi reprezentowa¢ adres URL. Jezeli podamy ten parametr, to po po-
mys$lnym zalogowaniu w widoku logowania Django przekieruje uzytkownika pod wska-
zany adres URL.

Teraz utwoérz w katalogu registration szablon logged_out.html i umie$¢ w nim nastepu-
jacy fragment kodu.
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{% extends "base.html" %}
{% block title %}Wylogowanie{% endblock %}

{% block content %}
<h1l>Wylogowanie</h1l>
<p>
Zostates pomySinie wylogowany.
Mozesz <a href="{% url "login" %}">zalogowa sie ponownie</a>.
</p>
{% endblock %}
To jest szablon, ktéry Django wyswietli po wylogowaniu sie uzytkownika.

Dodali$my wzorce i szablony adreséw URL dla widokéw logowania i wylogowania.
Uzytkownicy moga teraz logowac sie i wylogowywac za pomocg oferowanych przez
Django widokéw uwierzytelniania.

Przystepujemy teraz do utworzenia nowego widoku. Bedzie on przeznaczony do wy-
Swietlenia uzytkownikowi, po pomys$lnym zalogowaniu sie w aplikacji, panelu gtéwnego
(ang. dashboard).

Przeprowadz edycje pliku views.py aplikacji account i umie$¢ w nim ponizszy fragment
kodu.

from django.contrib.auth.decorators import Togin_required

@login_required
def dashboard(request):
return render(
request,
'account/dashboard.html ',
{'section': 'dashboard'}

)

Utworzyliémy widok dashboard i zastosowaliémy do niego dekorator login_required
frameworka uwierzytelniania. Zadanie dekoratora login_required polega na sprawdze-
niu, czy biezacy uzytkownik zostat uwierzytelniony.

Jezeli uzytkownik jest uwierzytelniony, nastepuje wykonanie udekorowanego widoku.
Gdy natomiast uzytkownik nie jest uwierzytelniony, zostaje przekierowany na strone
logowania, a adres URL, do ktérego probowat uzyskac dostep, bedzie podany jako war-
to$¢ parametru next zadania GET.

Tym samym po udanym logowaniu uzytkownik powrdci na strone, do ktorej wczedniej
probowat uzyskac dostep. Pamietaj, ze do obstugi tego rodzaju sytuacji dodali$my w sza-
blonie logowania ukryty element HTML <input>.

Zdefiniowali$my réwniez zmienng section. UZzyjemy tej zmiennej do zaznaczenia biezacej
sekcji w menu gtdwnym witryny.

Teraz nalezy utworzy¢ szablon dla widoku panelu gtéwnego.

Utworz nowy plik w katalogu templates/account/, nadaj mu nazwe dashboard.htmli umie$¢
w nim przedstawiony ponizej kod.
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{% extends "base.html" %}
{% block title %}Panel gtowny{% endblock %}

{% block content %}
<hl>Panel gtdwny</hl>
<p>Witaj w panelu gYownym.</p>
{% endblock %}

Przeprowadz edycje pliku urls.py aplikacji account i dodaj w nim ponizszy wzorzec adresu
URL oznaczony pogrubieniem.
urlpatterns = [
# Poprzedni adres URL strony logowania
# path('login/', views.user_login, name="login’),

# Adresy url logowania / wylogowania
path('login/', auth_views.LoginView.as_view(), name='login'),
path('logout/', auth views.LogoutView.as view(), name='logout'),

path('', views.dashboard, name='dashboard'),

]

Teraz przeprowadz edycje pliku settings.py projektu i dodaj ponizszy fragment kodu.

LOGIN_REDIRECT_URL = 'dashboard'
LOGIN_URL = 'login'
LOGOUT_URL = 'Togout'

ZdefiniowaliSmy nastepujace ustawienia.

B LOGIN _REDIRECT URL: wskazujemy Django adres URL, do ktérego ma nastapic¢
przekierowanie, gdy widok contrib.auth.views.login nie otrzymuje parametru
next.

B LOGIN_URL: Adres URL, do ktérego ma nastapi¢ przekierowanie po zalogowaniu
uzytkownika (np. za pomoca dekoratora Togin_required).

B LOGOUT_URL: Adres URL, do ktérego ma nastapi¢ przekierowanie po wylogowaniu
uzytkownika.

UzyliSmy nazw adreséw URL, ktdre wczesniej zdefiniowali$my we wzorcach adresow
URL za pomocg atrybutu name funkcji path(). Do tych ustawien zamiast nazw adreséw
URL mozna réwniez uzy¢ zakodowanych ,na sztywno” adreséw URL.

Oto kroétkie podsumowanie przeprowadzonych dotad dziatan:
B Do projektu dodali$my wbudowane we frameworku uwierzytelniania Django
widoki logowania (1ogin) i wylogowania (1ogout).
B Przygotowali$my wtasne szablony dla obu widokéw i zdefiniowaliSmy prosty
widok, do ktdrego uzytkownik zostanie przekierowany po zalogowaniu.
B Na koniec skonfigurowali$my ustawienia Django, aby wspomniane adresy URL
byty uzywane domyslnie.

Teraz do szablonu bazowego dodamy linki logowania i wylogowania. Aby to zrobi¢, trzeba
ustali¢, czy biezacy uzytkownik jest zalogowany. Na tej podstawie zostanie wyswietlony
wiasciwy link (logowania lub wylogowania). Warstwa middleware odpowiedzialna za
uwierzytelnianie ustawia biezgcego uzytkownika w obiekcie HttpRequest. Dostep do niego

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/dj5pr5
https://helion.pl/rt/dj5pr5

200 Django 5

mozna uzyskac za pomocg request.user. Obiekt request zawiera obiekt User nawet wtedy,
kiedy uzytkownik nie zostat uwierzytelniony. W takim przypadku uzytkownik bedzie
zdefiniowany w postaci egzemplarza obiektu AnonymousUser. Najlepszym sposobem zwe-
ryfikowania, czy uzytkownik zostat uwierzytelniony, jest sprawdzenie wartosci jego
atrybutu ,tylko do odczytu” is_authenticated.

Przeprowadz edycje pliku templates/base.html i dodaj ponizsze wiersze wyrdznione po-
grubiong czcionka.

{% load static %}
<IDOCTYPE html>
<html>
<head>
<title>{% block title %}{% endblock %}</title>
<link href="{% static "css/base.css" %}" rel="stylesheet">
</head>
<body>
<div id="header">
<span class="1o0go">Bookmarks</span>
{% if request.user.is_authenticated %}
<ul class="menu">

<1i {% if section == "dashboard" %}class="selected"{% endif %}>
<a href="{% url "dashboard" %}">Panel gtowny</a>

</1i>

<1i {% if section == "images" %}class="selected"{% endif %}>
<a href="#">0brazy</a>

</1i>

<1i {% if section == "people" %}class="selected"{% endif %}>
<a href="#">0soby</a>

</1i>

</ul>

{% endif %}
<span class="user">
{% if request.user.is_authenticated %}
Witaj {{ request.user.first_name|default:request.user.username }},
<form action="{% url "logout" %}" method="post">
<button type="submit">Wyloguj</button>
{% csrf_token %}
</form>
{% else %}
<a href="{% url "login" %}">Zaloguj </a>
{% endif %}
</span>
</div>
<div id="content">
{% block content %}
{% endblock %}
</div>
</body>
</html>

Menu witryny internetowej bedzie wyswietlane jedynie uwierzytelnionym uzytkownikom.
Sprawdzana jest takze zmienna section, reprezentujaca sekcje witryny, w celu dodania
klasy atrybutu selected do odpowiedniego elementu <1i> i tym samym zaznaczenia za
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pomoca CSS nazwy biezacej sekcji. Jesli uzytkownik jest zalogowany, wyswietlane jest
imie uwierzytelnionego uzytkownika i link pozwalajgcy mu na wylogowanie. Jezeli uzyt-
kownik nie jest uwierzytelniony, wyswietlony bedzie link pozwalajacy mu na zalogowanie.
Jesli nazwa uzytkownika jest pusta, wySwietlana jest warto$¢ pola username za pomocg
wywolania request.user.first name|default:request.user.username. Zauwaz, ze dla akcji
wylogowania uzywamy formularza z metodg POST i przycisku do przestania formularza.
To dlatego, ze widok LogoutView wymaga zadan POST.

W przegladarce internetowej przejdZ pod adres http://127.0.0.1:8000/account/login/.
Powiniene$ zobaczy¢ strone logowania. Podaj poprawne dane uwierzytelniajgce i kliknij
przycisk Zaloguj. Wyswietli sie ekran pokazany na rysunku 4.8.

Bookmarks Obrazy Osoby Witaj test, Wyloguj

Panel gtéwny
Witaj w panelu gléwnym.
Rysunek 4.8. Strona panelu gtéwnego

Dzieki zastosowaniu styldw CSS nazwa sekcji Panel gtéwny zostata wyswietlona innym
kolorem czcionki, poniewaz odpowiadajacemu jej elementowi <1i> przypisaliSmy klase
selected. Skoro uzytkownik jest uwierzytelniony, jego imie wyswietlamy po prawej
stronie nagtéwka. Kliknij Wyloguj. Powiniene$ zobaczy¢ strone podobng do pokazanej
na rysunku 4.9.

Bookmarks Zaloguj

Wylogowanie
Zostates pomysinie wylogowany. Mozesz zalogowac sig ponownie
Rysunek 4.9. Strona wyswietlana po wylogowaniu uzytkownika
Na tej stronie widaé, ze uzytkownik jest wylogowany, w zwigzku z czym menu witryny

nie jest wyswietlane. Link znajdujacy sie po prawej stronie nagtéwka zmienia sie na
Zaloguj.

Jezeli zamiast przygotowanej wczesniej strony wylogowania zostanie wyswietlona
strona wylogowania witryny administracyjnej Django, sprawdz liste INSTALLED APPS
projektu i zadbaj o to, aby wpis dotyczacy aplikacji django.contrib.admin zostat
wymieniony po account. Obie aplikacje zawierajg szablony wylogowania znajdujgce
sie w tej samej Sciezce wzglednej. Z tego powodu mechanizm tadujacy szablony
Django przejrzy rézne aplikacje na liscie INSTALLED_APPS i uzyje pierwszego znale-
zionego szablonu.
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Widoki zmiany hasta

Uzytkownikom witryny musimy zapewni¢ mozliwos¢ zmiany hasta po zalogowaniu sie.
Zintegrujemy wiec oferowane przez framework uwierzytelniania Django widoki prze-
znaczone do obstugi procedury zmiany hasta.

Otworz plik urls.py aplikacji account i umie$¢ w nim ponizsze wzorce adreséw URL.

urlpatterns = [
# poprzedni widok logowania
# path('login/’, views.user_login, name="login’),

# adresy url logowania / wylogowania
path('login/', auth_views.LoginView.as_view(), name='login'),
path('logout/', auth views.LogoutView.as view(), name='logout'),

# Adresy URL przeznaczone do obstugi zmiany hasta
path(
'password-change/"',
auth_views.PasswordChangeView.as_view(),
name="'password_change'

)

path(
'password-change/done/',
auth_views.PasswordChangeDoneView.as_view(),
name="'password_change_done'

)

path('', views.dashboard, name='dashboard'),

]

Widok PasswordChangeView zapewnia obstuge formularza pozwalajacego na zmiane hasta,
natomiast PasswordChangeDoneView wySwietla komunikat informujacy o sukcesie po uda-
nej operacji zmiany hasta przez uzytkownika. Przystepujemy wiec do przygotowania
szablonu dla wymienionych widokow.

Dodaj nowy plik w katalogu templates/registration aplikacji account i nadaj mu nazwe
password_change_form.html. Nastepnie w nowym pliku umie$¢ ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}Zmiana hasta{% endblock %}

{% block content %}
<hl>Zmiana hasta</hl>
<p>Wypetnij ponizszy formularz, aby zmieni¢ hasto.</p>
<form method="post">
{{ form.as _p }}
<p><input type="submit" value="Zmien"></p>
{% csrf_token %}
</form>
{% endblock %}
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Przedstawiony szablon zawiera formularz przeznaczony do obstugi procedury zmiany
hasta.

Teraz w tym samym katalogu utwoérz kolejny plik i nadaj mu nazwe password_change_
done.html. Nastepnie w nowym pliku umies¢ ponizszy fragment kodu.
{% extends "base.html" %}

{% block title %}Hasto zostato zmienione{% endblock %}

{% block content %}

<hl>Hasto zosta%o zmienione</hl>

<p>Zmiana hasta zakoficzyta sie powodzeniem.</p>
{% endblock %}

Ten szablon zawiera jedynie komunikat o sukcesie operacji wyswietlany, gdy przepro-
wadzona przez uzytkownika operacja zmiany hasta zakonczy sie powodzeniem.

W przegladarce internetowej przejdZ pod adres http://127.0.0.1:8000/account/password
-change/. Jezeli uzytkownik nie jest zalogowany, nastapi przekierowanie na strone logo-
wania. Po udanym uwierzytelnieniu zobaczysz formularz pozwalajgcy na zmiane hasta,
pokazany na rysunku 4.10.

Bookmarks Panelgibwny Obrazy Osoby Witaj test, Wyloguj

Zmiana hasta
Wypetnij ponizszy formularz, aby zmieni¢ hasto

Stare hasto

Nowe haslo:

Twoje hasto nie moze byt zbyt podobne do twoich innych danych osobistych.
Twoje hasto musi zawierac co najmniej 8 znakow.

Twoje hasto nie moze by¢ powszechnie uzywanym hastem

Twoje haslo nie moze sktadac sie tylko z cyfr.

Nowe hasto (powtdrz).

Rysunek 4.10. Formularz zmiany hasta
W wyswietlonym formularzu nalezy poda¢ dotychczasowe hasto oraz nowe, a nastepnie

kliknaé przycisk ZMIEN. Jezeli operacja przebiegnie bez probleméw, zostanie wyswietlona
pokazana ponizej strona wraz z komunikatem informujacym o sukcesie (rysunek 4.11).
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Bookmarks Panel gibwny Obrazy Osoby Witaj test, Wyloguj

Hasto zostato zmienione

Zmiana hasta zakoriczyla sie powodzeniem.
Rysunek 4.11. Strona z komunikatem o pomysinej zmianie hasta

Wyloguj sie i zaloguj ponownie za pomoca nowego hasta, aby sprawdzi¢, ze wszystko
dziata zgodnie z oczekiwaniami.

Widoki odzyskiwania hasta

Jesli uzytkownik zapomni hasta, powinien mie¢ mozliwo$¢ odzyskania swojego konta.
W tym punkcie zaimplementujemy funkcjonalno$é resetowania hasta. Umozliwi to uzyt-
kownikom odzyskanie dostepu do konta poprzez otrzymanie wiadomo$ci e-mail zawie-
rajacej bezpieczny link, wygenerowany za pomoca unikatowego tokena, umozliwiajacy
utworzenie nowego hasta.

Otworz plik urls.py aplikacji account i umie$¢ w nim ponizsze wzorce adreséw URL wy-
réznione pogrubiong czcionka.

urlpatterns = [
# Poprzedni adres URL strony logowania
# path('login/', views.user_login, name='"login’'),

# adresy url logowania / wylogowania
path('login/', auth_views.LoginView.as view(), name='login'),
path('Togout/', auth views.LogoutView.as view(), name='logout'),

# Adresy URL przeznaczone do obstugi zmiany hasta

path(
'password-change/',
auth_views.PasswordChangeView.as_view(),
name="'password_change'

)s

path(
'password-change/done/",
auth_views.PasswordChangeDoneView.as_view(),
name="'password_change_done'

)s

# Adresy URL przeznaczone do obstugi procedury odzyskiwania hasta
path(
'password-reset/',
auth_views.PasswordResetView.as_view(),
name='password reset’
)
path(
'password-reset/done/"',
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auth_views.PasswordResetDoneView.as_view(),
name="'password_reset_done'

)s

path(
'password-reset/<uidb64>/<token>/"',
auth_views.PasswordResetConfirmView.as_view(),
name='password_reset_confirm'

)s

path(
'password-reset/complete/’,
auth_views.PasswordResetCompleteView.as view(),
name='password_reset_complete’

)s

path('', views.dashboard, name='dashboard'),

]

Dodaj nowy plik w katalogu templates/registration/ aplikacji account i nadaj mu nazwe
password_reset_form.html. Nastepnie w nowym pliku umies¢ ponizszy fragment kodu.
{% extends "base.html" %}

{% block title %}0dzyskiwanie hasta{% endblock %}

{% block content %}
<hl>Zapomniate§ hasta?</hl>
<p>Podaj adres e-mail, aby zdefiniowa¢ nowe hasto.</p>
<form method="post">
{{ form.as _p }}
<p><input type="submit" value="Wy31ij wiadomoS¢ e-mail"></p>
{% csrf_token %}
</form>
{% endblock %}

Teraz utwoérz w tym samym katalogu kolejny plik, tym razem o nazwie password_reset_
email.html. Nastepnie w nowym pliku umies¢ ponizszy fragment kodu.
Otrzymalismy zadanie odzyskania hasta dla uzytkownika uzywajacego adresu e-mail
>{{email }}. Kliknij ponizszy link:
{{ protocol }}://{{ domain }}{% url "password_reset confirm" uidb64=uid token=token %}
Twoja nazwa uzytkownika, na wypadek gdybys zapomniat: {{ user.get username }}

Szablon password_reset_email.html zostanie uzyty do wygenerowania wiadomosci e-mail
wysytanej uzytkownikowi, ktory chce przeprowadzi¢ operacje odzyskania hasta. Wiado-

mos¢ ta zawiera wygenerowany przez widok token, ktory jest potrzebny do ustawienia
nowego hasta.

Utworz w tym samym katalogu kolejny plik i nadaj mu nazwe password_reset_done.html.
Nastepnie w nowym pliku umies$¢ ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}0dzyskiwanie hasta{% endblock %}

{% block content %}
<h1>0dzyskiwania hasta</hl>
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<p> Wystalismy Ci wiadomoS¢ e-mail wraz z instrukcjami pozwalajgcymi na
—>zdefiniowanie nowego hasta.</p>
<p>Jezeli nie otrzymates tej wiadomoSci, to upewnij sie, ze w formularzu wpisates
—>adres e-mail podany podczas zaktadania konta uzytkownika.</p>

{% endblock %}

Utworz kolejny plik szablonu w tym samym katalogu i nadaj mu nazwe password_reset_
confirm.html. Nastepnie w nowym pliku umie$¢ ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}0dzyskiwanie hasta{% endblock %}

{% block content %}
<h1>0dzyskiwanie hasta</hl>
{% if validlink %}
<p>Dwukrotnie podaj nowe hasto:</p>
<form method="post">
{{ form.as_p }}
{% csrf_token %}
<p><input type="submit" value="Zmiefi hasto" /></p>
</form>
{% else %}
<p>Link pozwalajacy na odzyskanie hasta jest niepoprawny, poniewaz
>prawdopodobnie zostat juz wczesSniej uzyty. Musisz ponownie rozpoczgé procedure
“>odzyskiwania hasta.</p>
{% endif %}
{% endblock %}

W tym szablonie sprawdzamy, czy podany link jest poprawny. W tym celu weryfikowana
jestzmienna validlink. Oferowany przez Django widok PasswordResertConfirmView usta-
wia zmienng i umieszcza ja w kontekscie szablonu. Jezeli link jest poprawny, wtedy wy-
Swietlamy uzytkownikowi formularz odzyskiwania hasta. Uzytkownicy moga ustawié
nowe hasto tylko wtedy, gdy dysponuja poprawnym linkiem odzyskiwania hasta.

Utworz kolejny plik szablonu i nadaj mu nazwe password_reset_complete.html. Nastepnie
umie$¢ w nim ponizszy fragment kodu.
{% extends "base.html" %}

{% block title %}0dzyskiwanie hasta{% endblock %}

{% block content %}
<hl>Ustawianie hasta</hl>
<p>Hasto zostato zdefiniowane. Mozesz sie juz <a href="{% url "login" %}">
“>zalogowac</a>.</p>

{% endblock %}

Na koniec przeprowadz edycje szablonu registration/login.html aplikacji account i dodaj
ponizsze wiersze wyréznione pogrubiong czcionka.
{% extends "base.html" %}
{% block title %}Logowanie{% endblock %}
{% block content %}
<hl>Logowanie</h1>
{% if form.errors %}
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<p>
Nazwa uzytkownika lub hasto sg niepoprawne.
Sprobuj ponownie.
</p>
{% else %}
<p>Wypetnij ponizszy formularz, aby sie zalogowac:</p>
{% endif %}
<div class="Togin-form">
<form action="{% url 'login' %}" method="post">
{{ form.as_p }}
{% csrf_token %}
<input type="hidden" name="next" value="{{ next }}" />
<p><input type="submit" value="Zaloguj"></p>
</form>
<p>
<a href="{% url "password reset" %}">
Zapomniates hasta?
</a>
</p>
</div>
{% endblock %}

Teraz w przegladarce internetowej przejdz pod adres http://127.0.0.1:8000/account/
>login/. Strona logowania powinna teraz zawierac link do strony odzyskiwania hasta
(rysunek 4.12).

Bookmarks Zaloguj

Logowanie
Wypetnij ponizszy formularz, aby sie zalogowac:

Nazwa uzytkownika

Hasto:

Zapomniate$ hasta?
Rysunek 4.12. Strona logowania zawierajaca link do strony odzyskiwania hasta

Kliknij link Zapomniates hasta?. Powiniene$ zobaczy¢ strone podobng do pokazanej na
rysunku 4.13.
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Bookmarks Zaloguj

Zapomniates hasta?

Podaj adres e-mail, aby zdefiniowac nowe hasto.

Adres e-mail:

WYSLL WIADOMOSC E-MAIL

Rysunek 4.13. Formularz przywracania hasta

Na tym etapie, aby umozliwi¢ Django wysytanie wiadomosci e-mail, w pliku settings.py
projektu trzeba umiesci¢ konfiguracje serwera SMTP. Procedure dodawania tego rodzaju
konfiguracji do projektu oméwitem w rozdziale 2., ,,Usprawnianie bloga i dodanie funk-
cjonalno$ci spoteczno$ciowych”. Jednak podczas pracy nad aplikacja mozna skonfiguro-
wac Django do przekazywania wiadomosci e-mail na standardowe wyjscie zamiast ich
faktycznego wysytania za pomoca serwera SMTP. Framework Django oferuje mechanizm
backend do wys$wietlania wiadomosci e-mail w konsoli.

W pliku settings.py swojego projektu dodaj ponizszy fragment kodu.
EMAIL BACKEND = 'django.core.mail.backends.console.EmailBackend'

Ustawienie EMAIL BACKEND wskazuje klase, ktéra bedzie uzywana do wysytania wiado-
mosci e-mail.

Wrdé¢ do przegladarki internetowej, podaj adres e-mail istniejgcego uzytkownika i kliknij
przycisk WYSLI] WIADOMOSC E-MAIL. Powiniene$ zobaczy¢ strone podobna do pokaza-
nej na rysunku 4.14.

Bookmarks Zaloguj

Odzyskiwanie hasta

Whystalismy Ci wiadomosé e-mail wraz z instrukcjami pozwalajacymi na zdefiniowanie nowego hasta

Jezel nie otrzymates te] wiadomosci, to upewni] sig, Ze w formularzu wpisates adres e-mail podany podczas

zaktadania konta uzytkownika.

Rysunek 4.14. Strona z informacja o wystaniu wiadomosci e-mail
dotyczacej odzyskiwania hasta
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Spojrz na konsole, na ktorej zostat uruchomiony serwer programistyczny. Powiniene$
zobaczy¢ wygenerowang wiadomos$¢ e-mail.

Content-Type: text/plain; charset="utf-8"
MIME-Version: 1.0

Content-Transfer-Encoding: 8bit

Subject:

=?utf-8?q?Reset has=C5=82a_dla_konta na_stronie 127=2E0=2E0=2E1=3A8000?=

From: webmaster@localhost
To: test@test.pl

Date: Sun, 22 Sep 2024 04:44:14 -0000
Message-ID: <172698025475.19188.14083776009677761263@DESKTOP-3ADGNTT>
OtrzymaliSmy zadanie odzyskania hasta dla uzytkownika uzywajgcego adresu e-mail
Stest@test.pl. Kliknij ponizszy Tink:
http://127.0.0.1:8000/account/password-reset/Mg/cdqtdq-76b2060878e0441fc8d4f60133257372/
Twoja nazwa uzytkownika, na wypadek gdybyS zapomniat: test

Ta wiadomos$¢ e-mail zostata wygenerowana za pomocg utworzonego wczesniej sza-
blonu password_reset_email.html. Adres URL pozwalajacy na przejscie do strony odzy-
skiwania hasta zawiera token dynamicznie wygenerowany przez Django.

Skopiuj z wiadomosci e-mail adres URL, ktéry powinien wyglada¢ podobnie do naste-
pujacego: http://127.0.0.1:8000/account/password-reset/MQ/ardx0u-b4973cfa2c70d652al
>90e79054bc479a/, i otwdrz go w przegladarce. Powiniene$ zobaczy¢ strone podobna do
pokazanej na rysunku 4.15.

Bookmarks Zalogu)

Odzyskiwanie hasta

Dwukrotnie poda) nowe hasto:

Nowe hasto:

Twoje hasto nie moze byt zbyt podobne do twoich innych danych osobistych.
Twoje hasto musi zawierac co najmnie] 8 znakow.

Twoje hasto nie moze byt powszechnie uzywanym hastem.
Twoje hasto nie moze sktadac sie tylko z cyfr.

Nowe hasto (powtorz):

Rysunek 4.15. Formularz odzyskiwania hasta
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To jest strona umozliwiajgca uzytkownikowi podanie nowego hasta; odpowiada ona
szablonowi password_reset_confirm.html. W obu polach formularza wpisz nowe hasto,
a nastepnie kliknij przycisk ZMIEN HASEO.

Django utworzy nowy skrot hasta i zapisze go w bazie danych. Jezeli operacja przebie-
gnie bez problemdw, zostanie wy$wietlona strona pokazana na rysunku 4.16 wraz z ko-
munikatem informujacym o sukcesie.

Bookmarks Zaloguj

Ustawianie hasta

Haslo zostato zdefiniowane Mozesz sig juz zalogowac.

Rysunek 4.16. Strona z komunikatem o pomysinym odzyskaniu hasta

Teraz uzytkownik moze zalogowac sie na swoje konto, podajac nowe hasto.

Kazdy token przeznaczony do ustawienia nowego hasta moze by¢ uzyty tylko jednokrotnie.
Jezeli ponownie otworzysz w przegladarce internetowej otrzymany link, zostanie wy-
Swietlony komunikat informujgcy o nieprawidtowym tokenie.

W ten sposéb w projekcie zintegrowate$ widoki oferowane przez framework uwierzy-
telniania w Django. Wspomniane widoki sg odpowiednie do uzycia w wiekszosci sytuacji.
Jednak zawsze mozesz utworzy¢ wtasne widoki, jesli potrzebna jest obstuga niestandar-
dowego zachowania.

Wzorce adreséw URL uwierzytelniania, ktore wtasnie utworzyliSmy, udostepnia réwniez
framework Django. Teraz zastagpimy wzorce adreséw URL uwierzytelniania wzorcami
dostarczonymi przez Django.

Ujmij w komentarz wzorce adreséw URL uwierzytelniania, ktére dodaliSmy do pliku
urls.py aplikacji account, i zamiast tego dodaj aplikacje django.contrib.auth.urls tak, jak
pokazatem ponizej. Nowy kod zostal wyrézniony pogrubiona czcionka.

from django.urls import include, path

from django.contrib.auth import views as auth_views
from . import views

urlpatterns = [
# poprzedni widok logowania
# path('login/', views.user_login, name="login’),

# path('login/', auth_views.LoginView.as_view(), name="login’),
# path('logout/’, auth_views.LogoutView.as_view(), name="logout’),

# Adresy URL przeznaczone do obstugi zmiany hasta
# path(

# 'password-change/’,

# auth_views.PasswordChangeView.as_view(),
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# name="password_change’

#),

# path(

# 'password-change/done/’,

# auth_views.PasswordChangeDoneView.as_view(),
# name='password_change_done’

#),

# Adresy URL przeznaczone do obstugi procedury odzyskiwania hasta
# path(

# 'password-reset/’,

# auth_views.PasswordResetView.as_view(),

# name='password_reset’

#),

# path(

# 'password-reset/done/’,

# auth_views.PasswordResetDoneView.as_view(),

# name='password_reset_done’

#)

# path(

# 'password-reset/<uidb64>/<token>/’,

# auth_views.PasswordResetConfirmView.as_view(),
# name='password_reset_confirm’

#),

# path(

# 'password-reset/complete/’,

# auth_views.PasswordResetCompleteView.as_view(),
# name='password_reset_complete’

),

path('', include('django.contrib.auth.urls')),
path('', views.dashboard, name='dashboard'),

]

Wzorce URL uwierzytelniania mozna znalez¢ pod adresem https://github.com/django/
django/blob/stable/5.0.x/django/contrib/auth/urls.py.

Dodali$my teraz do naszego projektu wszystkie niezbedne widoki uwierzytelniania.
Nastepnie zaimplementujemy mechanizmy rejestracji uzytkownikow.

Rejestracja uzytkownika i profile uzytkownika

Istniejacy uzytkownicy moga sie zalogowac, wylogowac, zmieni¢ hasto lub je odzyskag,
jesli go zapomna. Musimy teraz przygotowac widok pozwalajgcy nowym odwiedzaja-
cym witryne na zatozenie w niej konta uzytkownika. Powinni oni by¢ w stanie zareje-
strowac sie na stronie i utworzy¢ profil. Po zarejestrowaniu uzytkownicy beda mogli zalogo-
wac sie w aplikacji przy uzyciu swoich poswiadczen.
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Rejestracja uzytkownika

Przystepujemy do utworzenia prostego widoku pozwalajacego odwiedzajacemu na za-
rejestrowanie sie w witrynie internetowej. Zaczniemy od formularza, w ktérym nowy
uzytkownik wprowadzi nazwe uzytkownika, swoje imie i nazwisko oraz hasto.

Przeprowadz edycje pliku forms.py w katalogu aplikacji account i umie$¢ w nim ponizszy
fragment kodu.

from django import forms
from django.contrib.auth import get user_model

class LoginForm(forms.Form):
username = forms.CharField()
password = forms.CharField(widget=forms.PasswordInput)

class UserRegistrationForm(forms.ModelForm):
password = forms.CharField(
Tabel="'Password',
widget=forms.PasswordInput

)

password2 = forms.CharField(
Tabel="'Repeat password',
widget=forms.PasswordInput

)

class Meta:
model = get_user_model ()
fields = ['username', 'first_name', 'email']

UtworzyliSmy formularz modelu (klasa Mode1Form) dla modelu User. W przygotowanym
formularzu beda uwzglednione jedynie pola username, first name i email. Model uzytkow-
nika uzyskujemy dynamicznie, za pomoca funkcji get_user model() dostarczanej przez
aplikacje auth. Framework Django pozwala na definiowanie niestandardowych modeli
uzytkownikéw, dlatego uruchomienie tej funkcji powoduje pobranie modelu uzytkow-
nika, ktéry moze by¢ niestandardowym modelem, zamiast domy$lnego modelu User
aplikacji auth. Wartosci wymienionych pdl beda weryfikowane na podstawie odpowia-
dajgcych im pdl modelu. Jesli na przyktad uzytkownik wybierze juz istniejaca nazwe
uzytkownika, otrzyma komunikat o bledzie w trakcie walidacji formularza, poniewaz
pole username jest zdefiniowane z ustawieniem unique=True.

Aby kod byt generyczny, do pobrania modelu uzytkownika uzywamy funkcji get
>user_model (). Nastepnie, podczas definiowania relacji z tym modelem zamiast
bezposredniego odwotywania sie do modelu User mozna korzysta¢ z opcji AUTH_
>USER_MODEL. Wiecej informacji na ten temat mozna przeczytac na stronie https://
docs.djangoproject.com/en/5.0/topics/auth/customizing/#django.contrib.auth.get_
user_model.
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Dodali$my dwa nowe pola password i password2 przeznaczone do zdefiniowania hasta
i jego potwierdzenia. Dodajmy kod walidacji pola, aby sprawdzi¢, czy oba hasta sg takie
same.

Zmodyfikuj plik forms.py w aplikacji account i dodaj do klasy UserRegistrationForm za-
mieszczong ponizej metode clean password2(). Nowy kod zostat wyrdzniony pogrubiona
czcionka.
class UserRegistrationForm(forms.ModelForm):
password = forms.CharField(
label="'Hasto"',
widget=forms.PasswordInput

)

password2 = forms.CharField(
label="Powtdorz hasto',
widget=forms.PasswordInput

)

class Meta:
model = get_user_model ()
fields = ['username', 'first name', 'email']

def clean_password2(self):
cd = self.cleaned data
if cd['password'] != cd['password2']:
raise forms.ValidationError("Hasta nie sa identyczne.")
return cd['password2']

ZdefiniowaliSmy metode clean_password2 () w celu poréwnywania drugiego hasta z pierw-
szym i zgtoszenia btedu sprawdzania poprawnosci, jesli hasta nie pasuja. Metoda ta jest
wywolywana podczas walidacji formularza za pomoca jego metody is_valid(). Istnieje
mozliwo$¢ dostarczenia metody clean_<nazwa pola>() dla dowolnego pola formularza
w celu wyczyszczenia jego wartosci lub zgtoszenia btedu walidacji formularza dla okre-
$lonego pola. Formularze zawieraj takze og6lng metode clean() przeznaczong do spraw-
dzenia catego formularza, co okazuje sie uzyteczne podczas walidacji p6l zaleznych wza-
jemnie od siebie. W tym przypadku zamiast zastepowania metody clean() formularza
uzyliémy walidacji specyficznej dla pola clean_password2(). Pozwala to unikna¢ zastepo-
wania innych, specyficznych dla p6l mechanizméw walidacji, ktére klasa Mode1Form po-
biera na podstawie mechanizmé6w kontroli (ang. constraints) ustawionych w modelu (na
przyklad sprawdzanie, czy nazwa uzytkownika jest unikatowa).

Django oferuje réwniez gotowy do natychmiastowego uzycia formularz UserCreationForm.
Znajdziesz go w aplikacji django.contrib.auth.forms, przy czym jest bardzo podobny do
utworzonego przez nas wczesniej.

Przeprowadz edycje pliku views.py aplikacji account i umie$¢ w nim ponizszy fragment
kodu wyrézniony pogrubiona czcionka.

from django.contrib.auth import authenticate, Togin

from django.contrib.auth.decorators import login_required

from django.http import HttpResponse

from django.shortcuts import render

from .forms import LoginForm, UserRegistrationForm
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#.

def register(request):
if request.method == 'POST':
user_form = UserRegistrationForm(request.POST)
if user_form.is_valid():
# Utworzenie nowego obiektu uzytkownika; jednak jeszcze nie zapisujemy go
# w bazie danych
new_user = user_form.save(commit=False)
# Ustawienie wybranego hasta
new_user.set_password(
user_form.cleaned_data['password']
)
# Zapisanie obiektu User
new_user.save()
return render(
request,
'account/register_done.html',
{'new_user': new_user},
)
else:
user_form = UserRegistrationForm()
return render(
request,
'account/register.html’,
{'user_form': user_form}

)

Widok pozwalajgcy na utworzenie nowego konta uzytkownika jest catkiem prosty.
Ze wzgledéw bezpieczenstwa zamiast zapisywa¢ wprowadzone przez uzytkownika hasto
w postaci zwyklego tekstu, wykorzystujemy metode set_password() modelu User. Metoda
ta obstuguje haszowanie hasta przed zapisaniem go w bazie danych.

Django nie przechowuje haset w postaci zwyktego tekstu; zamiast tego przechowuje
skréty (ang. hashes) haset. Haszowanie to proces przeksztalcania podanego klucza
w inng warto$¢ (tzw. skrét). Funkcja skrétu stuzy do generowania wartosci o statej dtu-
gosci zgodnie z algorytmem matematycznym. Dzieki haszowaniu haset za pomoca bez-
piecznych algorytméw Django znaczgco utrudnia ztamanie haset przechowywanych w ba-
zie danych.

Domys$lnie do przechowywania wszystkich haset uzytkownikéw Django uzywa algo-
rytmu haszowania PBKDF2 ze skrotem SHA256. Framework obstuguje nie tylko spraw-
dzanie istniejacych skrotéw haset obliczonych za pomoca algorytmu PBKDF2, ale takze
sprawdzanie przechowywanych skrétéw haset obliczonych za pomoca innych algorytméw,
takich jak PBKDF2SHA1, argon2, bcrypt i scrypt.

Skroty hasetl obstugiwane przez projekt Django sa zdefiniowane za pomocg ustawienia
PASSWORD HASHERS. Oto domy$lna lista PASSWORD HASHERS:
PASSWORD_HASHERS = [
'django.contrib.auth.hashers.PBKDF2PasswordHasher',
'django.contrib.auth.hashers.PBKDF2SHA1PasswordHasher',
'django.contrib.auth.hashers.Argon2PasswordHasher',
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'django.contrib.auth.hashers.BCryptSHA256PasswordHasher',
'django.contrib.auth.hashers.ScryptPasswordHasher',

]

Do haszowania wszystkich haset Django uzywa pierwszego wpisu na liscie, w tym przy-
padku PBKDF2PasswordHasher. Reszty hasheréw z listy Django moze uzywac do sprawdza-
nia istniejacych haset.

Hasher scrypt wprowadzono w Django 4.0. Jest bezpieczniejszy i bardziej zalecany
niz PBKDF2. PBKDF2 nadal jest jednak domysinym hasherem, poniewaz scrypt wy-
maga zainstalowania OpenSSL 1.1+ i wiecej pamieci.

Wiecej informacji o sposobach przechowywania haset w Django i o hasherach mozesz
znalez¢ na stronie https://docs.djangoproject.com/en/5.0/topics/auth/passwords/.

Otworz plik urls.py aplikacji account i umie$¢ w nim ponizsze wzorce adreséw URL ozna-
czone pogrubiong czcionka.

urlpatterns = [
#..

path('', include('django.contrib.auth.urls')),
path('', views.dashboard, name='dashboard'),
path('register/', views.register, name='register'),

]

Na koniec utwoérz nowy szablon w katalogu templates/account, nadaj mu nazwe register.html,
a nastepnie umie$¢ w nim ponizszy kod.
{% extends "base.html" %}

{% block title %}Utwdrz konto{% endblock %}

{% block content %}
<h1>Utwdrz konto</hl>
<p> WypeTnij ponizszy formularz, aby sie zarejestrowac:</p>
<form method="post">
{{ user_form.as_p }}
{% csrf_token %}
<p><input type="submit" value="Utworz konto"></p>
</form>
{% endblock %}

Do tego samego katalogu dodaj nowy plik szablonu o nazwie register_done.html. Nastepnie
w nowym pliku umies¢ ponizszy fragment kodu.

{% extends "base.html" %}

{% block title %}Witaj{% endblock %}

{% block content %}

<hl>Witaj {{ new user.first name }}!</h1>
<p>
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Twoje konto zostato utworzone.
Mozesz sie juz <a href="{% url "lTogin" %}">zalogowac</a>.
</p>
{% endblock %}

W przegladarce internetowej przejdz pod adres http://127.0.0.1:8000/account/register/.
Powiniene$ zobaczy¢ wyswietlong strone rejestracji nowego uzytkownika (rysunek 4.17).

Bookmarks Zaloguj

ry
Utwadrz konto
Wypelnij ponizszy formularz, aby sie zarejestrowac:

Nazwa uzytkownika:

Wymagana. 150 lub mniej znakdw. Jedynie litery, cyfry i @/ /+/-/

Imig:
Adres e-mail:
Password:

Repeat password:

UTWORZ KONTO

Rysunek 4.17. Formularz tworzenia konta

Podaj informacje potrzebne do utworzenia nowego konta uzytkownika i kliknij przycisk
UTWORZ KONTO.

Jezeli wszystkie pola wypetnisz poprawnie, zostanie wy$wietlona strona wraz z komunika-
tem informujgcym o pomys$lnym utworzeniu nowego konta uzytkownika (rysunek 4.18).

Bookmarks Zaloguj

Witaj Paulinal!

Twoje konto zostato utworzone. Mozesz sig juz zalogowac.

Rysunek 4.18. Strona z komunikatem o pomysinym utworzeniu konta
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Kliknij Zaloguj, a nastepnie podaj dane uwierzytelniajace utworzonego przed chwilg
uzytkownika, aby potwierdzi¢, ze mozesz uzyska¢ dostep do nowego konta.

Teraz do szablonu logowania trzeba doda¢ link pozwalajgcy na rejestracje uzytkownika.
Przeprowadz edycje szablonu registration/login.html i ponizszy wiersz kodu:

<p>Wypetnij ponizszy formularz, aby sie zalogowac:</p>

zastap wierszami:
<p>
Wypetnij ponizszy formularz, aby sie zalogowac:
Jesli nie masz konta <a href="{% url "register" %}">zarejestruj sie tutaj</a>.

</p>
W przegladarce internetowej przejdZ pod adres http://127.0.0.1:8000/account/Togin/.
Wynik powinien by¢ podobny do pokazanego na rysunku 4.19.

Bookmarks Zaloguj

Logowanie

Wypetnij ponizszy formularz, aby sie zalogowac: Jesli nie masz konta zarejestru) sie tulaj.

Nazwa uzytkownika:
[

Hasto:

Zapomniate$ hasta?
Rysunek 4.19. Strona logowania zawierajqca link do rejestracji

StworzyliSmy strone rejestracji dostepng ze strony logowania.

Rozbudowa modelu User

0 ile model User dostarczany przez framework uwierzytelniania Django jest wystarcza-
jacy do wiekszosci typowych scenariuszy, o tyle ma on ograniczony zestaw predefinio-
wanych pol. Jesli chcesz uwzgledni¢ dodatkowe szczegoty istotne dla Twojej aplikacji,
mozesz rozszerzy¢ domyslny model uzytkownika. Na przyktad domyslny model uzytkow-
nika zawiera pola first_nameilast _name. Taka struktura moze nie by¢ zgodna z konwen-
cjami pisowni nazwisk w niektdrych krajach. Dodatkowo czasami trzeba przechowywacé
inne dane uzytkownika lub skonstruowac¢ bardziej kompleksowy profil uzytkownika.
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Prostym sposobem na rozszerzenie modelu User jest utworzenie modelu profilu, ktory
zawiera relacje ,jeden do jednego” z modelem User frameworka Django oraz wszelkie
dodatkowe pola. Relacja ,jeden do jednego” jest podobna do stosowania pola ForeignKey
Z parametrem unique = True. Druga strona relacji to niejawna relacja ,jeden do jednego”
z powigzanym modelem zamiast menedzera wielu elementéw. Z kazdej strony relacji
pobieramy jeden powigzany obiekt.

Przeprowadz edycje pliku models.py aplikacji account i umie$¢ w nim ponizszy fragment
kodu oznaczony pogrubiong czcionka.

from django.db import models
from django.conf import settings

class Profile(models.Model):
user = models.OneToOneField(
settings.AUTH_USER MODEL,
on_delete=models.CASCADE

)
date of _birth = models.DateField(blank=True, null=True)
photo = models.ImageField(

upload_to="users/%Y/%m/%d/"',

blank=True

)

def _str_ (self):
return f'Profil uzytkownika {self.user.username}'

Utworzony profil uzytkownika bedzie zawieral date urodzenia uzytkownika oraz jego
zdjecie.

Do powigzania profili z uzytkownikami stuzy pole relacji ,jeden do jednego” user. Aby
odwotywac sie do modelu uzytkownika, zamiast wskazywa¢ bezposrednio na model
auth.User, uzywamy ustawienia AUTH_USER MODEL. Dzieki temu kod jest bardziej gene-
ryczny, poniewaz mozna go obstugiwac za pomocg niestandardowych modeli uzytkow-
nikéw. UzyliSmy klauzuli CASCADE dla parametru on_delete, aby po usunieciu uzytkow-
nika zostat rowniez usuniety powigzany z nim profil.

Pole date_of birth jest typu DateField. Ustawiliémy to pole jako opcjonalne za pomoca
opcji blank=True, a dzieki opcji nu11=True dopusciliSmy wprowadzanie wartosci null.

Zdjecie uzytkownika jest przechowywane w polu photo typu ImageField. UstawiliSmy to
pole jako opcjonalne za pomoca opcji blank=True. Pole ImageField stuzy do przechowy-
wania plikéw ze zdjeciami. Django sprawdza, czy podany plik jest prawidtowym zdjeciem,
zapisuje plik ze zdjeciem w katalogu wskazanym przez parametr upload_to i zapisuje
wzgledna Sciezke do pliku w odpowiednim polu bazy danych. Pole ImageField w bazie
danych jest domy$lnie ttumaczone na kolumne VARHAR (100). Jesli wartos¢ pola jest pusta,
w bazie danych zostanie zapisany pusty ciag.
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Instalowanie modutu Pillow i udostepnianie
plikow multimedialnych

W celu zarzadzania obrazami konieczne bedzie zainstalowanie pakietu Pythona Pil11ow.
Modut Pi11ow jest standardem de facto przetwarzania zdje¢ w Pythonie. Obstuguje wiele
formatéow obrazéw i zapewnia zaawansowane funkcje przetwarzania obrazu. Modut
Pi11owjest wymagany przez Django do obstugi zdje¢ zapisanych w polach typu ImageField.

Zainstaluj pakiet Pi11ow przez wydanie w powtoce ponizszego polecenia.

python -m pip install Pillow==10.3.0

Przeprowadz edycje pliku settings.py projektu i dodaj w nim ponizsze wiersze kodu.

MEDIA URL = 'media/'
MEDIA ROOT = BASE DIR / 'media’

Wprowadzenie tych ustawien umozliwi frameworkowi Django zarzadzanie przesytaniem
plikdw i udostepnianiem plikéw multimedialnych. Opcja MEDIA URL wskazuje bazowy adres
URL okreslajacy lokalizacje przeznaczong do przechowywania plikéw multimedialnych
przekazywanych przez uzytkownikéw. Natomiast opcja MEDIA ROOT okresla lokalng $ciezke
dostepu dla tych plikéw. Sciezki i adresy URL plikéw s3 budowane dynamicznie przez
dodawanie do nich $ciezki projektu lub adresu URL multimediéw, co utatwia przeno-
$nos¢ plikow.
Teraz w gléwnym pliku urls.py projektu bookmarks zmodyfikuj znajdujacy sie w nim kod
w pokazany nizej sposéb. Nowe wiersze zostaty wyréznione pogrubiong czcionka.

from django.conf import settings

from django.conf.urls.static import static

from django.contrib import admin
from django.urls import path, include

urlpatterns = [
path('admin/', admin.site.urls),
path('account/', include('account.urls')),

]

if settings.DEBUG:
urlpatterns += static(
settings.MEDIA URL,
document_root=settings.MEDIA_ROOT
)

Do serwowania plikdw multimedialnych przez serwer programistyczny Django podczas
programowania (to znaczy gdy opcja DEBUG jest ustawiona na True) dodali$my funkcje
pomocniczg static().

Funkcja pomocnicza static() jest odpowiednia do stosowania w Srodowisku pro-
gramistycznym, ale na pewno nie w produkcyjnym. Serwowanie statycznych plikéw
przez Django jest bardzo niewydajne. Pamietaj, aby w srodowisku produkcyjnym
nigdy nie udostepniac plikdw statycznych za pomoca Django. Sposob serwowania sta-
tycznych plikéw w srodowisku produkcyjnym oméwitem w rozdziale 17., ,,Wdrozenie”.
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Tworzenie migracji dla modelu Profile

Utwoérzmy tabele bazy danych dla nowego modelu Profile. PrzejdZ do powtoki i wydaj
nastepujace polecenie, ktére spowoduje utworzenie migracji bazy danych dla nowego
modelu.

python manage.py makemigrations
Powiniene$ otrzymac taki wynik:

Migrations for 'account':
account/migrations/0001 initial.py
- Create model Profile

Kolejnym krokiem jest zsynchronizowanie bazy danych za pomoca ponizszego polecenia:
python manage.py migrate

Wygenerowany wynik bedzie zawierat m.in. nastepujacy wiersz.
Applying account.0001 initial... OK

Przeprowadz edycje pliku admin.py aplikacji account i zarejestruj model Profile w wi-
trynie administracyjnej, co pokazatem ponizej.

from django.contrib import admin
from .models import Profile

@admin.register(Profile)
class ProfileAdmin(admin.ModelAdmin):
list_display = ['user', 'date_of birth', 'photo']
raw_id_fields = ['user’']
Uruchom serwer programistyczny za pomocg polecenia:
python manage.py runserver

W przegladarce internetowej przejdZ pod adres http://127.0.0.1:8000/admin/. Teraz be-
dziesz mogt zobaczy¢ model Profile w witrynie administracyjnej projektu, co pokaza-
tem na rysunku 4.20.

Profiles + Dodaj Zmieri
Rysunek 4.20. Blok ACCOUNT gtéwnej strony witryny administracyjnej
W wierszu Profiles kliknij Dodaj. Wyswietli sie formularz stuzacy do dodawania nowego
profilu, pokazany na rysunku 4.21.
Utworz recznie obiekt Profile dla kazdego istniejacego uzytkownika w bazie danych.

Teraz zajmiemy sie umozliwieniem uzytkownikom edycji profilu w witrynie internetowe;j.
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Dodaj profile
User: Q
Date of birth: Dazisia]
Photo: |m| Mie wybrano pliku

Rysunek 4.21. Formularz dodawania profilu

Przeprowadz edycje pliku forms.py w aplikacji account i umie$¢ w nim ponizsze wiersze
oznaczone pogrubiong czcionka.

#..
from .models import Profile

#.

class UserEditForm(forms.ModelForm):
class Meta:
model = get_user_model ()
fields = ['first_name', 'last _name', 'email']

class ProfileEditForm(forms.ModelForm):
class Meta:
model = Profile
fields = ['date_of birth', 'photo']

Oto krdtkie omowienie dodanych formularzy:

B UserkditForm: formularz pozwala uzytkownikowi na edycje imienia, nazwiska
i adresu e-mail. Wymienione informacje sg przechowywane we wbudowanym
w Django modelu User.

B ProfileEditForm: formularz pozwala uzytkownikowi na edycje danych
dodatkowych, ktore zostang zapisane w modelu Profile. Uzytkownik bedzie
mogt podac date urodzenia i wezytac obraz (tzw. awatar) dla swojego profilu.

Przeprowadz edycje pliku views.py w aplikacji account i umie$¢ w nim ponizsze wiersze
oznaczone pogrubiong czcionka.

# ..
from .models import Profile

#..

def register(request):
if request.method == 'POST':
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user_form = UserRegistrationForm(request.POST)
if user_form.is_valid():
# Utworzenie nowego obiektu uzytkownika; jednak jeszcze nie zapisujemy go
# w bazie danych
new_user = user_form.save(commit=False)
# Ustawienie wybranego hasta
new_user.set_password(
user_form.cleaned_data['password']
)

# Zapisanie obiektu User
new_user.save()
# Utworzenie profilu uzytkownika
Profile.objects.create(user=new_user)
return render(
request,
'account/register_done.html',
{'new_user': new_user}
)
else:
user_form = UserRegistrationForm()
return render(
request,
'account/register.html’,
{'user_form': user_form}

)

Gdy uzytkownicy rejestruja sie w witrynie, tworzony jest obiekt Profile, ktéry jest po-
wigzany z utworzonym obiektem User. Jednak dla uzytkownikéw utworzonych za po-
Srednictwem witryny administracyjnej nie zostanie automatycznie utworzony powig-
zany obiekt Profile. W bazie danych moga wspétistnie¢ uzytkownicy z profilem, jak i bez
niego (np. uzytkownicy uprzywilejowani — ang. staff users).

Aby wymusi¢ tworzenie profili dla wszystkich uzytkownikéw, mozesz uzy¢ sygnatéw
Django. W ten spos6b mozna zainicjowac utworzenie obiektu Profile za kazdym razem,
gdy tworzony jest uzytkownik. O sygnatach dowiesz sie w rozdziale 7., ,Sledzenie dziatan
uzytkownika”, w ktérym w podrozdziale ,Rozszerzanie projektu przy uzyciu sztucznej
inteligencji” wykonamy ¢wiczenie implementujgce te funkcjonalnos¢.

Teraz umozliwimy uzytkownikowi edycje profilu.

Przeprowadz edycje pliku views.py aplikacji account i umie$¢ w nim ponizszy fragment
kodu wyrézniony pogrubiona czcionka.

from django.contrib.auth import authenticate, Togin
from django.contrib.auth.decorators import login_required
from django.http import HttpResponse
from django.shortcuts import render
from .forms import (
LoginForm,
UserRegistrationForm,
UserEditForm,
ProfileEditForm
)

from .models import Profile
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#..
@login_required
def edit(request):
if request.method == 'POST':
user_form = UserEditForm(
instance=request.user,
data=request.POST
)
profile_form = ProfileEditForm(
instance=request.user.profile,
data=request.POST,
files=request.FILES
)
if user_form.is_valid() and profile_form.is valid():
user_form.save()
profile_form.save()
else:
user_form = UserEditForm(instance=request.user)
profile_form = ProfileEditForm(instance=request.user.profile)
return render(
request,
'account/edit.html’,
{
'user_form': user_form,
'profile_form': profile_form

)

Aby umozliwi¢ uzytkownikom modyfikowanie swoich danych osobowych, dodali$my
nowy widok edit. Dodali$my do widoku dekorator Togin_required, poniewaz tylko uwie-
rzytelnieni uzytkownicy beda mogli edytowac swoje profile.

W tym widoku uzywamy dwdéch formularzy opartych na modelu UserEditForm, przezna-
czonym do przechowywania danych wbudowanego modelu User i ProfileEditForm,
przeznaczonym do przechowywania dodatkowych danych profilu. Aby zweryfikowaé
poprawnos$¢ danych wystanych w formularzu, sprawdzamy, czy wartoscig zwrotng me-
tody is_valid() w obu wymienionych formularzach jest True. Jezeli oba formularze za-
wierajg prawidtowe dane, zapisujemy zawarto$¢ obu formularzy. W tym celu wywotu-
jemy metode save(), ktdra uaktualnia odpowiedni obiekt w bazie danych.

Dodaj ponizszy wzorzec adresu URL do pliku urls.py aplikacji account.

urlpatterns = [

#...
path('', include('django.contrib.auth.urls')),
path('', views.dashboard, name='dashboard'),

path('register/', views.register, name='register'),
path('edit/', views.edit, name='edit'),

]

Na koniec w katalogu templates/account/ utworz nowy szablon dla widoku i nadaj mu
nazwe edit.html. Nastepnie w tym pliku umies$¢ ponizszy fragment kodu.
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{% extends "base.html" %}
{% block title %}Edycja konta{% endblock %}

{% block content %}
<hl>Edycja konta</hl>
<p>Ustawienia konta mozesz zmieni¢ za pomoca ponizszego formularza:</p>
<form method="post" enctype="multipart/form-data">
{{ user_form.as_p }}
{{ profile_form.as p }}
{% csrf_token %}
<p><input type="submit" value="Zapisz zmiany"></p>
</form>
{% endblock %}
Aby umozliwi¢ przekazywanie plikow, w powyzszym kodzie dodaliSmy do elementu
HTML <form> opcje enctype="multipart/form-data". Wykorzystujemy tylko jeden formu-
larz HTML do wystania obu formularzy Django, czyli user_formiprofile form.

Otwérz w przegladarce strone http://127.0.0.1:8000/account/register/ i zarejestruj
nowego uzytkownika. Nastepnie zaloguj sie jako nowy uzytkownik i otwoérz strone
http://127.0.0.1:8000/account/edit/. Powinienes$ zobaczy¢ strone podobna do pokaza-
nej na rysunku 4.22.

Bookmarks Panel gibwny Obrazy Osoby Witaj Paulina, Wyloguj

Edycja konta

Ustawienia konta mozesz zmieni¢ za pomocg ponizszego formularza:

Imie:

Paulina

Nazwisko:

Kowalska

Adres e-mail:

paulina@test pl

Date of birth:

1981-04-14

Photo:

Wybierz plik | Nie wybrano pliku

ZAPISZ ZMIANY

Rysunek 4.22. Formularz edycji profilu
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Mozesz teraz doda¢ informacje o profilu i zapisa¢ zmiany.

Teraz mozemy zmodyfikowac strone panelu gtéwnego i umiesci¢ na niej linki prowadzace
do stron pozwalajgcych na edycje profilu i zmiane hasta.

Otworz w przegladarce szablon templates/account/dashboard.html i dodaj nastepujace
wiersze wyréznione pogrubiong czcionka.

{% extends "base.html" %}
{% block title %}Panel gtowny{% endblock %}

{% block content %}
<hl>Panel gtdwny</hl>
<p>
Witaj w panelu gtéwnym. Mozesz <a href="{% url "edit" %}">edytowaé profil</a>
S1ub <a href="{% url "password change" %}">zmienié¢ hasto</a>.
</p>
{% endblock %}
Po wprowadzonych zmianach uzytkownik bedzie miat z poziomu panelu gtéwnego do-
step do formularza umozliwiajgcego edycje profilu. Otwérz w przegladarce strone
http://127.0.0.1:8000/account/ i przetestuj nowy link edycji profilu uzytkownika (rysu-
nek 4.23). Panel gtéwny powinien teraz wygladac jak na rysunku 4.23.

Panel gtéwny

Witaj w panelu gidwnym. Mozesz edytowac profil lub zmienic hasto.

Rysunek 4.23. Zawartosc¢ strony panelu gtownego razem z linkami
do edycji profilu i zmiany hasta

Uzycie wtasnego modelu User

Django oferuje mozliwo$¢ catkowitego zastapienia modelu User wiasnym. Klasa modelu
powinna dziedziczy¢ po klasie AbstractUser zapewniajacej petng implementacje uzytkow-
nika domys$lnego jako modelu abstrakcyjnego. Wiecej o tej metodzie mozna przeczytac
na stronie https://docs.djangoproject.com/en/5.0/topics/auth/customizing/#substituting
-a-custom-user-model.

Zastosowanie wtasnego modelu uzytkownika daje znacznie wiekszg elastycznos$¢, cho¢
moze oznaczac rowniez nieco wiekszg trudno$¢ podczas integracji z innymi aplikacjami,
ktoére wspoétdziataja ze standardowym modelem User.
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Podsumowanie

W tym rozdziale dowiedziates sie, jak zaimplementowa¢ w budowanej witrynie interne-
towej system uwierzytelniania. Zaimplementowates wszystkie widoki potrzebne do re-
jestracji uzytkownika, logowania i wylogowania oraz edycji i odzyskiwania hasta. Stwo-
rzyte$ rowniez model do przechowywania niestandardowych profili uzytkownikéw.

W nastepnym rozdziale poprawisz komfort uzytkownika przez zaimplementowanie do-
starczania informacji zwrotnych na temat jego dziatan za pomoca frameworka messages
platformy Django. Rozszerzysz rowniez zakres metod uwierzytelniania przez umozli-
wienie uzytkownikom uwierzytelniania za pomocg adresu e-mail i zintegrowanie uwie-
rzytelniania spotecznosciowego za posrednictwem konta Google. Dowiesz sie takze, jak
za pomocg rozszerzenia Django Extensions obstugiwa¢ serwer programistyczny przez
HTTPS oraz jak dostosowaé potok uwierzytelniania, aby automatycznie tworzy¢ profile
uzytkownikow.

Dodatkowe zasoby

Oto lista zasobéw zawierajacych dodatkowe informacje zwigzane z tematami omawia-
nymi w tym rozdziale:

B Kod Zrédlowy przyktadéw zamieszczonych w tym rozdziale — https://github.com/
PacktPublishing/Django-5-by-example/tree/main/Chapter04.

B Wbudowane widoki uwierzytelniania — https://docs.djangoproject.com/en/
5.0/topics/auth/default/#all-authentication-views.

B Wzorce adreséw URL uwierzytelniania — https://github.com/django/
django/blob/stable/3.0.x/ django/contrib/auth/urls.py.

B W jaki sposob Django zarzadza hastami i dostepnymi mechanizmami
haszowania — https://docs.djangoproject.com/en/5.0/topics/auth/passwords/.

B Generyczny model uzytkownika i metoda get _user_model () —
https://docs.djangoproject.com/en/5.0/topics/auth/customizing/#django
.contrib.auth.get_user_model.

B Korzystanie z niestandardowego modelu uzytkownika — https://docs
.djangoproject.com/en/5.0/topics/auth/customizing/#substituting-a-custom
-user-model.
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Django 5
Ciesz sie doskonatoscig swoich aplikaciji!

Django pozwala na petne wykorzystanie zalet Pythona, a przy tym jest bardzo przyjemny w pracy.
Dzieki niemu programisci na réznym poziomie zaawansowania moga efektywnie tworzy¢ apli-
kacje internetowe. W corocznej ankiecie dla programistéw serwisu Stack Overflow od kilku lat
Django jest wybierany jako jeden z najbardziej lubianych frameworkéw webowych.

To piate, zaktualizowane i uzupetnione wydanie bestsellerowego przewodnika po tworzeniu aplikacji
internetowych za pomoca Django. Pokazano tu proces planowania i budowy atrakcyjnych aplikaciji,
rozwiazywania typowych problemoéw i implementacji najlepszych praktyk programistycznych.
Podczas tworzenia aplikacji, takich jak blog, serwis spotecznosciowy, aplikacja e-commerce
i platforma e-learningowa, zapoznasz sie z szerokim zakresem zagadnieri zwiazanych z tworzeniem
ztozonych aplikacji internetowych w Pythonie. Krok po kroku, dzieki szczegétowym planom projektow,
dowiesz sig, jakie korzysci niesie ze soba praca z Django 5, i zrozumiesz zasady tworzenia aplikacji
przy uzyciu tego frameworka.

W ksigzce:

» podstawy Django, w tym modele, ORM, widoki, szablony, adresy URL, formularze,
uwierzytelnianie, sygnaty i warstwy middleware

integracja projektu aplikacji Django z zewnetrznym oprogramowaniem

praca z Redis, PostgreSQL, Celery, RabbitMQ i Memcached

konfiguracja srodowiska produkcyjnego za pomoca Docker Compose

budowa RESTful APl za pomoca Django Rest Framework

implementacja zaawansowanych funkciji i tworzenie ASGI
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Antonio Melé jest dyrektorem do spraw informatyki w firmie Backbase, przodujacej w dziedzinie
transformacji cyfrowej instytucji finansowych. Rozwija projekty Django dla klientow z r6znych branz
od 2006 roku. Jest uznanym mentorem startupéw na wczesnym etapie rozwoju.
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