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TCP/IP jest tym, co wprawia w ruch sie¢ WWW. Jest on szeroko stosowany

w intranetach i zawiera sktadniki obstugujace poczte elektroniczng i grupy dyskusyjne,
ale w gtdwnej mierze jest zestawem protokotoéw internetowych, ,rusztowaniem”
Internetu. Wraz z rozwojem Internetu rozwija sie¢ TGP/IP, motor, ktéry go napedza.

Ow zestaw protokotéw posiada teraz sktadniki obstugujace dane wideo i audio czasu
rzeczywistego. Nowy protokot internetowy w wersji 6 (IPv6) daje wielki wzrost
przestrzeni adresowej. Stare, wierne protokoty, takie jak TCP, zostaty uaktualnione

i zostaty dodane do nich nowe funkcje. Udoskonalenia TGP/IP systemu Microsoft
Windows 2000 stanowig znaczace usprawnienie i wr az z podstawami TCP/IP,
dostarczaja tematu niniejszej ksiazce.
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Rozdziat 4.
Adresowanie

w protokole IP

O historii krotko

Niniejszy rozdzial opisuje, w jaki sposob adresy protokotu internetowego (IP) oraz ma-
ski podsieci wspdtpracujg ze soba, aby zidentyfikowac zaréwno okreslonego hosta w da-
nej sieci — gdzie host moze by¢ komputerem, brama routera albo takim urzadzeniem,
jak drukarka sieciowa — jak i sama sie¢. Opisany zostal zestaw mozliwo$ci protokotu
IP w wersji 4 (IPv4), poniewaz IPv4 jest wersja aktualnie uzywana w Internecie oraz
w intranetach protokotu IP. Protokot IP wersji 6 (IPv6) jest opisany w rozdziale 18.

Adresy protokotu IP

W protokole IPv4 adres IP to 32-bitowa liczba binarna, ktdra jest wykorzystywana do
jednoznacznej identyfikacji danego hosta oraz jego sieci. Dwa hosty w danej sieci nie
moga mie¢ tego samego adresu IP. Adresy IP moga by¢ zapisywane w systemie binar-
nym (na przyktad 11000011101000101110011000000001), ale jest to nieporgczne.
Moga tez by¢ zapisywane w systemie szesnastkowym (na przyktad C3A2CBO01). Jest to
krotsze, ale i tak trudne do zapamigtania. Oczywiscie mogg by¢é rowniez przeksztalcane
bezposrednio na system dziesigtny (3 282 225921 w podanym przykltadzie), ale ten
format jest prawie tak trudny do zapamigtania, jak szesnastkowy. Jest on réwniez
znacznie mniej uzyteczny, poniewaz wartos¢ kazdego z 4 bajtoéw w liczbie 32-bitowe;j
jest wazna i nie jest tatwo do przeliczenia z wartosci dziesigtne;j.

W zwiazku z tym normalng praktyka jest dzielenie danego adresu IP na 4 bajty, lub
oktety, a nastepnie obliczanie wartosci dziesietnej dla kazdego z oktetdw. Oktety od-
dzielone sg kropkami i stad wywodzi si¢ termin kropkowa notacja dziesietna. Kropko-
wa notacja dziesigtna dla podanego przyktadu to 195.162.230.1. W tym sposobie zapisu
nie bylo nic szczegblnego, kiedy go wybierano. Byl to po prostu kompromis pomiedzy
czytelnos$cia a uzytecznoscia.
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Rysunek 4.1.
Formaty adreséw Binarny 11000011 10100010 11100110 00000001

protokolu IP \ / /

Format dziesigtny kropkowy wykorzystuje si¢ do wpisywania i wyswietlania adresow 1P
w szerokiej gamie graficznych interfejséw uzytkownika (GUI), ale nalezy zawsze pamig-
taé, ze adres IP (i w zwiazku z tym maska podsieci, ktora bedziemy omawiali w dalszej
czesei tego rozdziatu) to po prostu 32-bitowa wartos¢ binarna. Rysunek 4.1 przedstawia
stosunek pomigdzy formatem binarnym, szesnastkowym oraz dziesigtnym kropkowym.

Szesnastkowy C3 A2 CB 01

Dziesietny 195.162.230.1

Klasowe adresy protokotu IP

Binarna liczba 32-bitowa daje zakres catkowity 4 294 967 296 adresow (z ktorych nie
wszystkie moga zosta¢ uzyte). Kiedy okreslano przestrzen adresowa protokotu IP, adre-
sy te zostaly podzielone na grupy, czy tez klasy. Chociaz wydaje sig, ze jest to jedyna
rzecz, jaka mozna zrobi¢ z ponad czterema milionami adreséw, z dzisiejszej perspekty-
wy byt to prawdopodobnie btad. Mimo to klasy adresow sa nadal w powszechnym uzy-
ciu. Poczatkowe bity binarne adresu okreslaja klasy adresow, co pokazano w tabeli 4.1.
Niedozwolone sg warto$ci pierwszego oktetu wynoszace 0; 127 oraz 255.

Tabela 4.1. Klasy adresow protokolu IP

Klasa Bity poczatkowe Wartosé pierwszego oktetu

A 01 od 1 do 126

B 10 od 128 do 191

C 110 od 192 do 223

D 1110 od 224 do 239

E 1111 od 240 do 254
Przyktadowo 195.162.230.1 to adres klasy C.
Sieci klasy A
W sieci klasy A tozsamos¢ sieci okreslana jest przez warto$¢ pierwszego oktetu, czy tez
osmiu bitow. W zwiazku z tym sieci klasy A sa czgsto okreslane jako sieci /8. Poniewaz
zakres warto$ci dla pierwszego oktetu adresu klasy A4 to, z definicjistanowi 126 niepo-
wtarzalnych sieci klasy A. Pozostale 24 bity adresu identyfikuja hosta. Tozsamosci ho-
stow nie moga by¢ wylacznie jedynkami, ani wytacznie zerami, wigc maksymalna licz-
ba hostéw w kazdej sieci klasy A to 2**-2 lub 16 777 214.
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Blok adresowy klasy A zawiera 2°' indywidualnych adreséw (lacznie z zarezerwowa-
nymi wartosciami pierwszego oktetu, wynoszacymi 0 oraz 127), a przestrzen adresowa
IPv4 zawiera 2*? adresow. Stad przestrzen adresowa klasy A to 50% catkowitej prze-
strzeni adresowej IPv4.

Wszystkie adresy protokotu IP musza by¢ niepowtarzalne w swojej wlasnej sieci. Jesli
jednak dwie sieci ztozone nie wiedza o sobie nawzajem i nie mogtyby nigdy pojawié si¢
na tej samej trasie, to ten sam adres IP mdglby pojawic¢ si¢ w obu z nich.

Tak wigc intranet, ktory nigdy nie jest bezposrednio routowany do Internetu, moze ko-
rzysta¢ z dowolnego zakresu adresdw, jaki wybierze jego administrator pod warunkiem,
ze wszystkie adresy wewngtrzne sa niepowtarzalne. Zazwyczaj do wewngtrznego adre-
sowania w intranecie wykorzystywana jest sie¢ klasy 4 10.0.0.0. Jezeli hosty w danej
sieci 10.0.0.0 maja mie¢ dostep do Internetu, to musi zosta¢ zaimplementowana ustuga
translacji adresow sieciowych (NAT).

Sieci klasy B

W sieci klasy B tozsamo$¢ sieciowa okreslana jest przez warto$¢ pierwszych dwoch okte-
tow, czyli 16 bitow. Sieci klasy B sq zatem czasami okreslane jako sieci /16. 2 pierwsze bity
identyfikuja dang sie¢ jako sie¢ klasy B, co pozostawia 14 bitow na okreslenie niepowtarzal-
nych tozsamosci sieciowych. Stad tez mozna zdefiniowaé 2", czyli 16 384 sieci klasy B,
przy czym kazda z nich moze mie¢ 2'°-2, czyli 65 534 hostow. Blok adresowy klasy B za-
wiera 2°° (1 073 741 824) adresow i stanowi 25% catkowitej przestrzeni adresowej IPv4.

Sieci klasy C

W sieci klasy C tozsamos¢ sieciowa jest okreslana przez warto$¢ pierwszych trzech
oktetow, czyli 24 bity. Sieci klasy C sa zatem czasami okreslane jako sieci /24. 3 pierw-
sze bity identyfikuja dang sie¢ jako sie¢ klasy C, co pozostawia 21 bitow na okreslenie
niepowtarzalnych tozsamosci sieciowych. Stad tez mozna zdefiniowaé 2, czyli 2 097
152 sieci klasy C, przy czym kazda z nich moze mie¢ do 2°-2, czyli 254 hostéw. Blok
adresowy klasy C zawiera 2% (536 870 912) adresow i stanowi 12,5% catkowitej prze-
strzeni adresowej [Pv4.

Klasy Di E

Sieci klasy D wykorzystywane sa do multiemisji, gdzie pojedynczy adres sieciowy identyfi-
kuje grupe hostow. Multiemisja zostata przedstawiona w rozdziale 3., a bedzie dalej omawiana
w rozdziale 5. Sieci klasy E zarezerwowane sa do celow doswiadczalnych. Blok klasy D sta-
nowi 6,25% catkowitej przestrzeni adresowej IPv4, a blok klasy E nieznacznie mniejsza jej
cz¢$¢, poniewaz wartosé 255 nie jest wykorzystywana jako warto$¢ pierwszego oktetu.

Maska podsieci

Maska podsieci, podobnie jak adres IP, jest 32-bitowsq liczba binarng, ale posiada bar-
dzo specyficzny format. Musi ona sktadac si¢ z grupy jedynek poprzedzajacej grupe zer
— na przyktad 11111111111111110000000000000000. Maski podsieci sa zazwyczaj
zapisywane albo przy uzyciu kropkowej notacji dziesigtnej (255.255.0.0), albo w for-
macie ukosnikowym, gdzie wartos¢ po ukosniku reprezentuje liczbe jedynek (/16).
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Format ukosnikowy a format dziesietny kropkowy

Format dziesietny kropkowy jest opisywany jako ,staroswiecki” sposob okreSlania masek podsieci
od kilku lat, ale jest on wcigz — prawdopodobnie — formatem najczeSciej uzywanym. Zgrabniej jest
okresli¢ dang sie€ jako 195.162.230.0/24 zamiast 195.162.230.0, maska podsieci 255.255.255.0,
ale ten drugi format przektada sie bardziej na informacje, ktére trzeba wpisa¢ w oknach dialogowych
konfiguracji IP. System NT4 nie korzysta z formatu ukosSnikowego (chyba ze gdzie$ go przeoczytem),
a system Windows 2000 nie korzysta z niego we wszystkich oknach dialogowych. Format dziesietny
kropkowy jest czesto stosowany w obliczeniach podziatu na podsieci, podczas gdy bezklasowe
wybieranie trasy (CIDR) i taczenie w nadsie¢ moga z powodzeniem korzysta¢ z notacji skroconej.
Obie konwencje warto poznac.

Funkcja maski podsieci jest identyfikowanie, ktora czes¢ adresu IP okresla sie¢, a ktora
czes$¢ okresla hosta. Jedynki okreslaja, ze odpowiadajace im bity w adresie IP to bity
sieci, a zera okreslaja bity hosta. W przypadku tradycyjnego adresowania klasowego,
poczatkowe bity adresu okreslaja klas¢ adresu, ktora z kolei okresla zakres hosta i sieci.
Stad, kiedy wprowadzano adresy IP oraz adresowanie klasowe, nie zostaty zaimple-
mentowane maski sieci.

Jednak analiza poczatkowych bitdw adresu jest nuzaca, a maski podsieci upraszczaja
ten proces. Binarna operacja AND sprawia, ze zera w masce podsieci maskuja cze$¢ ho-
sta w adresie IP, pozostawiajac tylko te bity, ktore identyfikujq sieé¢, albo prefiks sieci.
Adresy klasy A (adresy /8) maja domyslng maske podsieci /8 (255.0.0.0). Klasy B'i C
maja domyslne maski podsieci, odpowiednio, /16 (255.255.0.0) i /24 (255.255.255.0).

Pierwotnie maski podsieci zostaly wprowadzone, aby ulatwi¢ obliczanie adresu siecio-
wego. Jednak nie mingto wiele czasu, a zaczely by¢ wykorzystywane do innego celu
— aby dzieli¢ sieci klasy A, B oraz C na mniejsze czgsci za pomoca techniki znanej jako
podzial na podsieci.

Podziat na podsieci

W 1985 roku dokument RFC 950 okreslit standardowa procedurg obstugujaca podziat
na podsieci. Procedura zostala wprowadzona, poniewaz administrator lokalny, ktory
potrzebowat drugiej sieci, zmuszony byt zada¢ innego numeru sieci, pomimo ze wcigz
byly dostgpne adresy hostow (czesto duza liczba adreséw hostow) w sieci pierwotnie
przydzielone;.

Podzial na podsieci dodaje dodatkowy poziom hierarchii do struktury adresowania IP.
Zamiast klasowej hierarchii dwupoziomowej, podzial na podsieci realizuje hierarchi¢
trzypoziomowaq. Dzieli on standardowe klasowe pole numeru hosta na dwie czesci
— numer podsieci oraz numer hosta w tej podsieci.

W gruncie rzeczy podzial na podsieci bierze bity z adresu hosta i zamiast tego przy-
dziela te bity adresowi sieci, w ten sposob dokonujac dalszego podziatu sieci. Rysunek 4.2
przedstawia sie¢ (/16) klasy B, w ktorej pie¢ bitow podsieci zostato wzigtych z przy-
dzialu adresu hosta i dodanych do przydziatu adresu sieci, dajac wigcksza liczbe sieci
z mniejszg liczba hostéw w kazdej z nich.
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Rysunek 4.2.
Przydzielanie
bitow podsieci

Adres IP nnnnnnnnnnnnnnnn $ssss  hhhhhhhhhhh

Maska podsieci 1111111111111111_11111_00000000000

Bity podsieci

Poniewaz maska podsieci przypisuje binarng jedynke do bitu adresu sieci, a binarne zero
do bitu adresu hosta, bity podsieci w masce podsieci przybieraja warto$¢ binarnej jedynki.
Domyslnie dla sieci klasy B maska podsieci wynosi 255.255.0.0 (/16), ale zamienia si¢
w 255.255.248.0 (/21), kiedy zostaje przydzielonych 5 bitéw dla podziatu na podsieci.

Mozna to najlepiej przedstawi¢ za pomoca konkretnego przyktadu. Przypusémy, ze masz
sie¢ klasy B 131.11.0.0. Wtedy, w formie binarnej, dowolny adres w tej sieci to:

10000011 00001011 hhhhhhhh hhhhhhhh,

gdzie h oznacza bit adresu hosta.

Aby dokona¢ dalszego podziatu sieci, utrzymujemy t¢ sama tozsamosc sieci, ale wyko-
rzystujemy niektdre bity (w tym przyktadzie 5 bitéw) z tozsamosci hosta (ID) do utwo-
rzenia tozsamosci podsieci, w sposob nastgpujacy:

Adres IP 10000011 00001011 ssssshhh hhhhhhhh
Maska podsieci 11111111 11111111 11111000 00000000

gdzie s oznacza bit maski podsieci.
Jezeli dwa hosty sa w tym samym segmencie, lub podsieci, danej sieci, to musza one

mie¢ taka sama tozsamo$¢ sieci i takg sama tozsamos¢ podsieci. Jezeli sa one w réznych
podsieciach, to maja identyczne tozsamosci sieci, ale rozne tozsamosci podsieci. Na

przyktad adresy IP:
Adres IP 1 10000011 00001011 10010011 00100000 (131.11.147.64)
Adres IP 2 10000011 00001011 10010100 00110000 (131.11.148.96)

Maska podsieci 11111111 11111111 11111000 00000000 (255.255.248.0)

sa w tej samej sieci. Jednak adresy IP:

Adres IP 3 10000011 00001011 10011011 00100000 (131.11.153.64)
Adres IP 2 10000011 00001011 10010101 00110000 (131.11.149.96)
Maska podsieci 11111111 11111111 11111000 00000000 (255.255.248.0)

sa w roznych podsieciach. Innymi stowy, aby dwa adresy mogly by¢ w tej samej sieci,
bity, ktore odpowiadaja binarnym jedynkom w masce podsieci, musza by¢ identyczne
dla obu adresow.

Obliczanie liczby podsieci i hostow

Majac tozsamos$¢ sieci i maske podsieci, ile podsieci mozemy utworzy¢ i ile hostow
moze rezydowaé w kazdej z podsieci?
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Wezmy przyktad 3 bitow podsieci. W adresie IP bity te moga przybieraé nastgpujace
wartos$ci:

000

001

010

011

100

101

110

111

Jednak bity podsieci w adresie IP nie moga by¢ samymi jedynkami ani samymi zerami,
wigc wartosci 000 oraz 111 sg wykluczone. A zatem jest szes¢ mozliwych wartosci dla
bitéw podsieci.

Ogdlnie rzecz biorac, jest 22 mozliwych podsieci, gdzie x stanowi liczbe bitow pod-
sieci. W rozpatrzonym przez nas wczesniej przyktadzie jest 5 bitow podsieci, a wigc jest
2°-2 (tj. 30) podsieci.

% Niektére wspdtczesne routery przyjmuja same jedynki w bitach podsieci. Jezeli

masz intranet korzystajgcy wytacznie z routeréw, ktére maja te funkcje, mozesz
zwiekszacé liczbe podsieci. Jezeli jednak routery wymieniajg informacje tablic tras
Z innymi, starszymi routerami w Internecie, to nie powinno by¢ uzywane ustawienie
»~Same jedynki”.

Korzystajac ponownie z przykladu, ktérego uzyliSmy poprzednio: jezeli wezmiemy
5 bitdéw z zakresu adreséw hosta, zostaje nam jeszcze 11 bitow dla adreséw hostow. Ad-
res hosta nie moze sktadac si¢ z samych jedynek, ani z samych zer, wigc w kazdej
z podsieci moze rezydowaé maksymalnie 2''-2 (tj. 2 046) hostow. Gdybysmy, z drugiej
strony, przydzielili tylko 3 bity podsieci, to pozostaloby nam 13 bitéw na adresy ho-
stow, co daje 2"°-2 (tj. 8 190) tozsamosci hostéw w kazdej z naszych szesciu podsieci.

zasady mozna zastosowacé wobec sieci klasy A i klasy C. Procedury do przeprowadzania

ﬁ Przedstawiony przyktad to podzielona na podsieci sie¢ klasy B. Doktadnie te same

tych obliczen sg podane w podrozdziale ,,Rozwigzania natychmiastowe”.

Obliczanie zakresu adresow IP dla podsieci

124

Po obliczeniu liczby podsieci oraz liczby hostow na podsie¢ dla pary typu adres IP
— maska podsieci, nastgpny krok to rozpracowanie zakresu adresow IP dla kazdej
z podsieci. Aby zilustrowa¢ t¢ technike wykorzystamy przyktad, ktéry juz rozwazali-
$my: tozsamos¢ sieci o wartosci 131.11.0.0 z maska podsieci o wartosci 255.255.248.0
(czasami zapisywang 131.11.0.0/21).

Stosujemy trzy reguly:
# bity maski podsieci nie moga by¢ samymi zerami,
# Dbity tozsamosci hosta nie mogg by¢ samymi zerami,

# Dbity tozsamosci hosta nie mogg by¢ samymi jedynkami.
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Zatem pierwsza warto$¢ podsieci, jakiej] mozemy uzyé, to 0001, pierwsza tozsamosé
hosta, jaka mozemy okresli¢ to 0000000001, a ostatnia tozsamos$¢ hosta, jaka mozemy
okreslic to 11111111110. Dla pierwszej podsieci daje to wartosci:

Tozsamo$¢ sieci 10000011 00001011 00000000 00000000 (131.11.0.0)
Maska podsieci 11111111 11111111 11111000 00000000 (255.255.248.0)
Pierwszy adres IP 10000011 00001011 00001000 00000001 (131.11.8.1)
Ostatni adres IP 10000011 00001011 00001111 11111110 (131.11.15.254)

A zatem, w podanym przyktadzie, zakres adresow IP dla pierwszej podsieci przyjmuje
wartosci od 131.11.8.1 do 131.11.15.254. Zastosowanie tych samych obliczen do dru-
giej podsieci daje zakres od 131.11.16.1 do 131.11.23.254. T¢ sama technik¢ mozna za-
stosowac¢ wobec dowolnej pary typu tozsamos¢ sieci — maska podsieci; mozna tez wy-
prowadzi¢ tablicg zakreséw podobna do tabeli 4.2.

Tabela 4.2. Zakresy adresow podsieci przypadku sieci 131.11.0.0/21

Podsieé¢ Zakres adresow

1 131.11.8.1 do 131.11.15.254
131.11.16.1 do 131.11.23.254
131.11.24.1 do 131.11.31.254

30 131.11.240.1 do 131.11.247.254

W tej sekcji wyprowadziliSmy liczbe podsieci, liczb¢ hostéw na podsie¢ oraz zakresy
adresow dla kazdej z podsieci przy uzyciu arytmetyki binarnej. Wykonanie tych czyn-
nosci jest potrzebne do zrozumienia, w jaki sposdb dokonuje si¢ podzialu na podsieci
i w jaki sposob sg obliczane numery. Jednak byloby rzecza skrajnie nuzaca przeprowa-
dzanie pelnych obliczen binarnych ilekro¢ chcielibySmy dokona¢ podziatu na podsieci.
W podrozdziale ,,Rozwigzania natychmiastowe” zobaczymy, w jaki sposdb budowaé
tablice podsieci, ktora zdejmie z nas cigzar dokonywania obliczen i umozliwi nam obli-
czanie optymalnej struktury podzialu na podsieci, wziawszy pod uwage wymagania
zwiazane z liczba podsieci oraz liczba hostéw przypadajacych na podsiec.

sie, czy potrafisz rozpracowaé podziat na podsieci i czy rozumiesz, w jaki sposéb

9 Bez wzgledu na to jak jeste$ biegty w korzystaniu z tabeli podsieci, zawsze upewniaj
Ostrzezenie

Maski

wyprowadzane sg numery. Skréty sg Swietne, kiedy wszystko sie udaje.

podsieci o zmiennej diugosci

Czasem bywaja mylone pojecia podziatu na podsieci i masek podsieci o zmiennej dtu-
gosci (VLSM). Jest to zrozumiale — sedno techniki podziatu na podsieci polega na
zmianie dlugosci maski podsieci. Jednakze kiedy dzielisz sie¢ na podsieci, rozbijasz ja
na segmenty, z ktorych wszystkie sa tej samej wielkosci. Pojedyncza maske podsieci,
aczkolwiek nie domys$lna maske podsieci, stosuje si¢ wobec calej sieci.
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W 1987 roku dokument RFC 1009 okreslit, w jaki sposdb sie¢ moze wykorzystywaé
wiecej niz jedng maske podsieci, aby implementowaé segmenty réznej dlugosci. VLSM
umozliwia przypisanie danej sieci wigcej niz jednej maski, w zwiazku z czym rozsze-
rzone prefiksy sieci réznych segmentdw sieci maja rozne dhugosci.

Niestety niektore protokoty routingu, takie jak protokot routingu internetowego w wer-
sji 1 (RIPvl), wymagaja jednolitych masek podsieci w obrgbie calego prefiksu sieci.
RIPv1 pozwala na uzycie tylko pojedynczej maski podsieci z kazdym z numeréw sieci,
poniewaz nie zapewnia on informacji o maskach podsieci w ramach swoich komunika-
téw uaktualnien tablicy tras.

Jednakze protokoty bardziej elastyczne, takie jak RIPv2 i protokdt otwierania najkrot-
szej $ciezki w pierwsze] kolejnosci (OSPF), dopuszczaja VLSM. Jest kilka korzysci
ptynacych z przydzielania wielu masek podsieci danemu numerowi IP sieci:

¢ umozliwiaja one bardziej wydajne wykorzystanie przydzielonej danemu
przedsigbiorstwu przestrzeni adreséw IP;

& umozliwiaja one zespalanie tras, co moze znaczaco ograniczy¢ ilo$¢ informacji
dotyczacych routingu w obrebie domeny routingu danej organizacji.

Wydajne wykorzystanie przydzielonej przestrzeni adresow IP
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Jednym z wazniejszych problemow zwiazanych z wczesniejszymi ograniczeniami ob-
shugiwania tylko jednej maski podsieci w obrgbie danego prefiksu sieci byto to, ze kie-
dy zostata wybrana maska, to zamykata ona przedsigbiorstwo w stalej liczbie réwnych
rozmiarami podsieci. Biorac przyktad, ktory rozpracowaliSmy we wczesniejszej czesci
tego rozdziatu, sie¢ 131.11.0.0/21 zapewniata 30 podsieci, przy czym kazda z nich miata
2 046 hostow. Ale wyobrazmy sobie, ze podsie¢ klasy B zostata przydzielona przedsig-
biorstwu posiadajacemu dwa duze zaktady, z ktorych kazdy wymaga okoto 5 000 adre-
sow IP. Ponadto przedsigbiorstwo ma 25 filii, z ktérych kazda wymaga najwyzej 200,
a czesto znacznie mniej, adresow IP.

Oba z tych duzych zakladow potrzebowatyby co najmniej trzech podsieci, a przydzielono
by im prawdopodobnie cztery. Oznacza to powazna i by¢ moze niepotrzebna, inwesty-
cj¢ w routery. Moga by¢ inne powody segmentowania sieci liczacej 8 000 uzytkowni-
kéw (jak na przyktad ograniczanie ruchu emisji), ale konstruktor sieci powinien mie¢
wybdr okreslenia najbardziej wydajnej segmentacji, a nie powinien by¢ zmuszony do
zastosowania segmentow liczacych 2 000 hostow.

Tym, co stanowi jednak duzo wigckszy problem, jest fakt, ze kazda z filii, liczacych 200
uzytkownikow, musi korzysta¢ z podsieci liczacych 2 000 hostow. Oznacza to powazne
marnotrawstwo przestrzeni adresow IP. W rzeczywistosci przy o$miu podsieciach juz
przydzielonych duzym zaktadom przedsiebiorstwu nie pozostaje wystarczajaco duzo
podsieci, aby przydzieli¢ jedna kazdej z filii. Dlatego tez potrzebuje ono albo drugiej
sieci, pomimo ze wykorzystuje o wiele mniej adresow IP, niz 65 000, ktdre (teoretycznie)
zapewnia jego sie¢ klasy B, albo tez musi implementowa¢ maske podsieci /22 (62 pod-
sieci). To drugie rozwiazanie prowadzitoby do jeszcze wigkszej liczby routeréw w duzych
zaktadach oraz do dwukrotnego wzrostu oglaszanych tras.
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Nie oméwitem matematyki binarnej, aby wyttumaczy¢ liczby, ktére podaje w tym
przyktadzie. Jest to catkowicie zamierzone. Jezeli nie rozumiesz skad pochodza te
liczby, rozpracuj je przy uzyciu techniki przedstawionej w jednym z poprzednich
podrozdziatéw (,Podziat na podsieci”).

Rozwiazanie VLSM polega na okresleniu szesciu podsieci /79 o pojemnosci 22
(tj. 8 190) adreséw hostow kazda. Dwie z nich moga zosta¢ przydzielone duzym zakta-
dom, a trzecia moze zosta¢ bardziej podzielona przy uzyciu maski podsieci /24 — co daje
30 podsieci liczacych 254 hostéw. Przedsiebiorstwu pozostaja jeszcze trzy podsieci /19,
lub polowa przydzielonej mu przestrzeni adresowej, na przyszty rozwoj. Rysunek 4.3
przedstawia te strategie podziatu na podsieci.

Rysunek 4.3. | !
Wykorzystywanie - T
VLSM 1 |

do implementowania = i

wydajnej il

segmentacji sieci 30 pod-podsiec

[l i _

Pod-podsiet (24 o f ﬁlpﬂd sieci
254 hosty il szkieletowych

Podsie¢ 119
8190 hostow

Siet 116
65 tys. hostow

Zespalanie tras

VLSM dziata poprzez dzielenie danej sieci na podsieci majace najwigksze wymagane
rozmiary (podsieci szkieletowe), a nastepnie dokonanie dalszego podziatu tych duzych
podsieci wedtug potrzeby. Ten rekurencyjny podziat umozliwia ponowne zebranie i ze-
spolenie przestrzeni adresowej, co z kolei ogranicza ilo$¢ informacji dotyczacych ro-
utingu na najwyzszym poziomie i pozwala na ukrycie szczegdtowej struktury informa-
cji routingu dla jednej z grup podsieci przed inng grupa podsieci.

W praktyce mozna by skorzystac z serwera translacji adreséw sieciowych (NAT),
aby ograniczy¢ liczbe tras, ktére dane przedsiebiorstwo ogtasza w Internecie, a takze
by chroni¢ wewnetrzne adresy IP przedsiebiorstwa.

ﬁ Dyskusja ta zaktada, ze podziat na podsieci jest jedyng wykorzystywang technika.
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Rysunek 4.4.

Zespalanie tras -
przy uzyciu VLSM _ |

Na przyktad, w omdéwionym wezesniej przyktadzie podziatu na podsieci, wszystkich 30
podsieci /21 bytoby ogtaszanych, tak wewnetrznie, jak i zewngtrznie, przez tablice tras
przedsigbiorstwa. Jezeli jednak zastosuje si¢ rozwigzanie VLSM, jak na rysunku 4.4, to
Router A ogtasza w Internecie tylko jedna pozycj¢ sieciowa tablicy tras (131.11.0.0/16).
Router B zespala wszystkie podsieci /24 w jedna tozsamos¢ podsieci /19, ktora oglasza
w sieci szkieletowej organizacji. Prowadzi to powstania mniejszych tablic tras i zmniej-
szenia si¢ ruchu ogloszen routingu.

131.11.98.0./24 | | |

13111970024 | | -

— . Router A

131.11.960.19 | | -

- 131.11.0.016 |

131.11.64.019 | |

131.11.3z.d.r19| |

Algorytm najdiuzszego dopasowania
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Routery implementuja spojny algorytm przekazywania oparty na algorytmie najdiuz-
szego dopasowania. Jezeli wykorzystywany jest VLSM, to wigksze podsieci (z mniej-
szymi prefiksami sieci) zostaja bardziej podzielone, tworzac mniejsze pod-podsieci
(z wigkszymi prefiksami sieci). Mowi sie, ze pod-podsieci sa bardziej okreslone, po-
niewaz dtuzszy prefiks sieci lepiej okresla lokalizacj¢ danego hosta w sieci.

Na przyktad na rysunku 4.5 trasa sieciowa do hosta 131.11.97.5 moze by¢ okreslona ja-
ko 131.11.0.0/16, 131.11.96.0/19 lub 131.11.97.0/24. Poniewaz te bardziej okreslone
segmenty sieci sg podsieciami tych mniej okreslonych segmentoéw, host jest na wszyst-
kich trzech trasach.

Przy uzyciu algorytmu najdtuzszego dopasowania router przekazujacy bedzie routowat do
najbardziej okreslonej sieci to jest 131.11.97.0/24. Oznacza to, ze host 131.11.97.5 musi
by¢ zainstalowany w podsieci 131.11.97.0/24. Gdyby, przez pomytke, host ten zostat
podtaczony do sieci szkieletowej 131.11.96.0/19, nie udatoby si¢ go nigdy osiagnac.
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Rysunek 4.5. ! |

najdiuzszego ———

dopasowania s :

131.1197.0/24 | | - :
131.11.96.019 | | -
- 131.11_0.0.}16| |
Host 131.11.975
Wdrazanie VLSM

Wdrazanie hierarchicznego schematu podziatu na podsieci zapewnionego przez VLSM
wymaga starannego planowania. Musisz brna¢ w doét poprzez plan adreséw, az dotrzesz
do najglebszego poziomu, gdzie musisz si¢ upewnié, czy najmniejsze podsieci, albo
podsieci liscia, sa wystarczajaco duze, aby obslugiwaé wymagana liczbe hostéw. Jezeli
VLSM jest wdrazany przy uzyciu logicznej struktury hierarchicznej — tak aby plan ad-
resow odzwierciedlat strukture albo fopologie sieci — to adresy kazdej z podsieci moga
by¢ zespalane w pojedynczy blok adresowy, ktory nie dopuszcza, by tablice tras sieci
szkieletowej zbytnio si¢ rozrosty.

Aby wdrazanie VLSM w petni si¢ powiodlo muszg by¢ spetnione trzy wymogi:

& Protokotly routingu musza nies$¢ rozszerzone informacje o prefiksach sieci wraz
z kazdym ogloszeniem tras. Takie protokoty, jak RIPv2 i OSPF maja t¢ funkcje.

¢ Routery musza implementowac algorytm najdhuzszego dopasowania.

¢ Adresy musza by¢ przydzielone tak, aby mialy znaczenie topologiczne,
umozliwiajac w ten sposob zespalanie tras.

Bezklasowy routing miedzydomenowy

Bezklasowy routing miedzydomenowy (CIDR), opisany w dokumentach RFC 1518 1 1519,
usuwa pojecie klasy z przydzielania i zarzadzania adresami IP. Zamiast wstepnie zdefi-
niowanych klas (4, B oraz C) alokacje CIDR sa okreslane za pomoca adresu poczatkowe-
go 1 zakresu. Zakres (w praktyce maska podsieci) okresla sieciowa czg$¢ adresu.

Pozwala to na wydajniejsze wykorzystanie dostgpnej przestrzeni. Na przyklad dostawca
ustug internetowych (ISP) moze przydzieli¢ klientowi 151.26.2.128/25. Klient moze nastgp-
nie korzysta¢ z adresow IP od 151.26.2.129 do 151.26.2.254. Historycznie rzecz ujmujac,
przedsigbiorstwo zatrudniajace (powiedzmy) 10 tys. pracownikdéw prosito o (i otrzymywato)
pelna sie¢ klasy B, ktora zawierata ponad 65 000 adreséw IP. Wraz z innymi czynnika-
mi oméwionymi w dalszej czgsci niniejszego rozdziatu, doprowadzito to prawie do wy-
czerpania przestrzeni adresowej IPv4. CIDR umozliwia elastyczna alokacje numeroéw
adresowych bardziej wspdotmierng do potrzeb danego przedsigbiorstwa.
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Dokument RFC 1917 uprasza spotecznos¢ internetowa o zwracanie nieuzywanych alo-
kacji adresow do organizacji przydzielania adresow internetowych (IANA) w celu do-
konania redystrybucji. Alokacje te zawieraja nieuzywane numery sieciowe, adresy dla
sieci, ktore nigdy nie beda potaczone z Internetem z przyczyn bezpieczenstwa oraz alo-
kacje z osrodkow, ktore wykorzystuja jedynie maly odsetek swojej przestrzeni adreso-
wej. W miarg zwracania tych adreséw IP, beda one ponownie przydzielane przy uzyciu
bezklasowych technik CIDR. Niestety wiele przedsigbiorstw, ktore posiadaja nieuzy-
wane adresy, nie chce ich zwracaé, poniewaz sa one postrzegane jako cenne.

Wdrazanie CIDR

Zaréwno CIDR, jak i VLSM umozliwiaja czesciowy podziat przestrzeni adreséw IP na
mniejsze kawaltki. Roznica jest taka, ze przy zastosowaniu VLSM, segmentacja jest
przeprowadzana na przestrzeni adresowe] uprzednio przydzielonej danej organizacji
ijest ona niewidoczna dla Internetu. Z kolei CIDR pozwala na przydzielanie bloku ad-
resowego przez dany rejestr internetowy ustugodawcy internetowemu (ISP) wyzszego
poziomu, ktdéry przydzieli segmenty ISP posredniego poziomu. Ten ISP przeprowadzi
dalsza segmentacj¢ swojej alokacji, aby dostarczy¢ blok adresowy ISP niskopoziomo-
wemu, ktory nastepnie przydzieli adresy przedsigbiorstwu prywatnemu.

W zwiazku z podobienstwami pomig¢dzy tymi technikami warunki wstepne dla pomysl-
nego wdrazania CIDR sg takie same, jak dla VLSM, a mianowicie:

& Protokoty routingu musza nies¢ rozszerzone informacje o prefiksach sieci wraz
z kazdym ogloszeniem tras. Takie protokoty, jak RIPv2 i OSPF maja t¢ funkcje.

¢ Routery musza implementowac algorytm najdtuzszego dopasowania.

& Adresy musza by¢ przydzielone tak, aby miaty znaczenie topologiczne,
umozliwiajac w ten sposob zespalanie tras.

Dodatkowo, routery oraz zainstalowany system operacyjny (OS) musza obstugiwaé
CIDR. W praktyce musza by¢ obstugiwane maski podsieci kazdej dtugosci. Niektore
stare systemy zadaja klasowych domyslnych masek podsieci, podczas gdy inne przyj-
muja maski dtuzsze niz domys$lne (umozliwiajac podziat na podsieci oraz VLSM), ale
nie przyjmuja masek, ktére sa krotsze (uniemozliwiajac petlna implementacje CIDR).
TCP/IP systemu Windows 2000 zawiera obstuge podsieci zerowych i jedynkowych, tak
jak opisano w dokumencie RFC 1878, i umozliwia petng implementacj¢ CIDR.

Laczenie w nadsiec¢

130

Gdyby CIDR byt implementowany od samego poczatku Internetu, prawdopodobnie nie
stawalibysmy przed takimi problemami zwigzanymi z przestrzenia adresoéw IP, jakie te-
raz mamy. Jednak, kiedy CIDR byt wprowadzany, istniata juz duza, zainstalowana baza
systemow klasowych. Dlatego tez poczatkowym zastosowaniem CIDR stato sie skleja-
nie kawatkdéw przestrzeni klasy C, przy uzyciu lqczenia w nadsiec.
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Laczenia w nadsie¢ mozna dokonywac w celu konsolidacji kilku sieci klasy C w jedna
sie¢ logiczng. Technika ta nie musi by¢ koniecznie ograniczona do adreséw klasy C;
sieci klasy A oraz B rdwniez mozna taczy¢ w nadsieé. Jednak przeprowadzanie taczenia
w nadsie¢ klasy B jest rzadko wymagane, a jest juz wysoce nieprawdopodobne, ze kie-
dykolwiek zostaniesz wezwany do polaczenia w nadsiec sieci klasy 4.

Adresy sieciowe, ktore maja by¢ polaczone przy uzyciu taczenia w nadsie¢ musza dzie-
li¢ ze soba te same bity wysokiego poziomu. Oznacza to, ze musza one by¢ przylegte
— nie méglbys, na przyktad taczy¢ 172.168.5.0 1 210.23.56.0. Przy taczeniu w nadsiec
maska podsieci zostaje skrdcona, aby zabraé bity z sieciowej czgsci adresu i w zamian
za to przydzieli¢ je czgsci hosta. Najlepiej ilustruje to przyktad.

Przypusémy, ze przedsigbiorstwu zostaty przydzielone dwie sieci klasy C, 195.162.230.0/24
1 195.162.231.0/24. Dla wygody i dla zaoszczedzenia kosztow routera chciatbys te sieci
sklei¢, aby powstata z nich pojedyncza sie¢ majaca 510 zdatnych do uzytku adresow.
Rozwigzaniem w tym przypadku jest skrocenie maski podsieci o 1 bit, w taki sposob, ze
definicja CIDR twojej sieci staje si¢ 195.162.230.0/23. Zobaczmy jak to wyglada w sys-
temie binarnym:

ID pierwszej sieci 11000011 10100010 11100100 00000000 (195.162.228.0)
1D drugiej sieci 11000011 10100010 11100101 00000000 (195.162.229.0)
Maska podsieci 11111111 11111111 11111110 00000000 (255.255.254.0 [/23])

Bity sieciowe identyfikowane przez maske sieci sg identyczne. Zatem warunek dla za-
istnienia sieci zostat spetniony i liczaca 510 hostow sie¢ 195.162.228.0/23 jest okreslo-
na zakresem adresow IP od 195.162.228.1 do 195.162.229.254. W obrebie tego zakresu
zardwno 195.162.228.255, jak i 195.162.229.0 sq waznymi, zdatnymi do uzytku adre-
sami IP. (Muszg si¢ przyzna¢ do osobistej niecheci do ich stosowania, ale to pewnie
z powodu mojego podesztego wieku!)

Podobne obliczenia binarne powinny Ci¢ przekonaé, ze 195.162.228.0/22 taczy cztery sieci
klasy C, co daje sie¢ liczaca 1 022 hostow, majaca zakres adresow od 195.162.228.1 do
195.162.231.254. Podobnie 195.162.228.0/21 taczy osiem sieci klasy C, dajac sieC li-
czaca 2 046 hostow, ktdéra ma zakres adreséw od 195.162.228.1 do 195.162.235.254.

Ograniczenia faczenia w nadsie¢ zwigzane z granicami

Jezeli pomyslales, ze opisany powyzej przyktad byt troszeczke za prosty, aby mogt by¢
prawdziwy albo przynajmniej dawat si¢ powszechnie zastosowac, to miate$ racje. War-
tos$¢ w trzecim oktecie zostata starannie wybrana, tak aby wszystko dziatato. Rozwazmy
co by si¢ stato, gdyby zamiast 195.162.228.0/24 i 195.162.229.0/24 przyktadowemu
przedsigbiorstwu przypisano 195.162.229.0/24 i 195.162.230.0/24. Jesli podejmiemy
probe zastosowania podsieci /23, otrzymamy nastgpujacy wynik:

ID pierwszej sieci 11000011 10100010 11100101 00000000 (195.162.229.0)

ID drugiej sieci 11000011 10100010 11100110 00000000 (195.162.230.0)
Maska podsieci 11111111 11111111 11111110 00000000 (255.255.254.0 [/23]1)

W tym przypadku bity sieci okreslane przez maske podsieci /23 nie sa identyczne, w zwiaz-
ku z czym warunek spdjnej sieci zostal naruszony. 195.162.229.0/23 nie jest wigc wazng
specyfikacja sieci.

C:\Andrzej\PDF\Windows 2000 TCP-IP. Czarna ksiega\R04-11.doc 131



132

Windows 2000 TCP/IP. Czarna ksiega

Ogolnie rzecz biorac, jezeli checesz potaczy¢ dwie sieci klasy C z zastosowaniem faczenia
w nadsie¢, to sieci te musza by¢ przylegle, a wartos¢ w trzecim oktecie pierwszej sieci musi
by¢ podzielna przez dwa. Jezeli chcesz potaczy¢ cztery sieci klasy C, to sieci te musza by¢
przylegte, a warto$¢ w trzecim oktecie pierwszej sieci musi by¢ podzielna przez cztery
— 1 tak dalej. Podobnie, jesli chcesz potaczy¢ dwie sieci klasy B, to sieci te musza by¢
przylegte, a wartos¢ w drugim oktecie pierwszej sieci musi by¢ podzielna przez dwa.

Alokacja adresow w przypadku prywatnych intranetow

Dokument RFC 1918 zaleca, aby w przypadku hostow, ktore wymagaja tacznosci IP, ale
nie wymagaja zewngetrznych potaczen z Internetem, przedsigbiorstwa korzystaly z prze-
strzeni adresowej dla prywatnych intranetow przy uzyciu okreslonych wewnetrznych ad-
reséw IP. IANA zarezerwowala nastepujace bloki adreséw dla prywatnych intranetow:

¢ 10.0.0.0/8 (10.0.0.1 do 10.255.255.254)
¢ 172.16.0.0/12 (172.16.0.1 do 172.32.255.254)
¢ 192.168.0.0/16 (192.168.0.1 do 192.168.255.254)

Kazde przedsiebiorstwo, ktore zdecyduje si¢ na korzystanie z adreséw z tych zarezerwo-
wanych blokéw, moze to zrobi¢ bez kontaktowania si¢ z IANA, czy danym rejestrem in-
ternetowym. Poniewaz adresy te nie sa nigdy routowane do Internetu, ta przestrzen adre-
sowa moze by¢ wykorzystywana jednoczesnie przez wiele réznych przedsigbiorstw.
Oczywiscie nic nie moze przeszkodzi¢ danej organizacji w uzywaniu dowolnie wybra-
nego systemu adresowego w swoim intranecie pod warunkiem, Ze nie ma mozliwosci,
aby te wewngtrzne adresy byly routowane do Internetu. Zaleta blokéw zarezerwowa-
nych jest to, iz zostang one automatycznie odrzucone przez kazdy router internetowy,
w zwiazku z czym nigdy nie beda przypadkowo routowane do Internetu.

Ten schemat adresowy (albo kazdy inny schemat adresowania w prywatnym intranecie)
wymaga, aby dana organizacja uzywala przy dostgpie do Internetu serwera NAT. Jednak
korzystanie z prywatnej przestrzeni adresowej oraz z serwera NAT ulatwia klientom
zmiang swojego ISP bez potrzeby zmiany swojego adresu IP. Ponadto w obrgbie duzego
przedsigbiorstwa tylko pewna czg$¢ (czasem mata czgsc) pracownikow potrzebuje statego
dostgpu do Internetu. A zatem, pomimo ze kazdy host w przedsigbiorstwie ma swoj wia-
sny adres IP pochodzacy z prywatnego przydziatu, okreslona musi by¢ mniejsza liczba
globalnych adreséw internetowych, co zmniejsza popyt na przestrzen adresowa [Pv4.

Wyczerpanie przestrzeni adresowej IPv4
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Problem obecnego niedoboru oraz nieuchronnego wyczerpania przestrzeni adresowej
IPv4 byt poruszany na przestrzeni tego rozdzialu. Z alokacji adresow IPv4 mozna wy-
ciagnagé wiele wnioskow, ktore miejmy nadzieje, zapobiegna przysztemu marnotraw-
stwu brakujacych zasobdw (jezeli takie wnioski w ogdle bywaja wyciagane).

Po pierwsze, kazdy z zasobow jest skonczony i cenny. U zarania Internetu, przy istnie-
niu zaledwie kilku wojskowych i edukacyjnych sieci, ponad cztery miliony adresow in-
ternetowych musiato si¢ wydawac zrédtem prawie nieskonczonym, ostatecznie odpornym
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na przysztos¢. Wskutek tego, jak rowniez na skutek braku elastycznosci adresowania kla-
sowego, dokonywano alokacji sieci IP na podstawie zadan, a nie potrzeb. Przedsigbior-
stwo zatrudniajace parg tysigcy pracownikéw nie chciato ktopotu zwiazanego z imple-
mentowaniem (powiedzmy) 10 sieci klasy C (szczegoélnie w czasach przed taczeniem
w nadsie¢), i dlatego prosito i dostawato pelng sie¢ klasy B. Cale sieci /8, takie jak
0.0.0.0, 127.0.0.0 1 255.0.0.0 nie nadaja si¢ do uzytku z powodu sposobu, w jaki imple-
mentowane sa funkcje domyslne, funkcje sprzgzenia zwrotnego i funkcje emisji.

Przestrzen adresowa 64.0.0.0/2 pozostaje nieprzydzielona w momencie pisania tej
ksigzki. W kwestii szczeg6tow odwotaj sie do dokumentu RFC 1817.

Laczenie w nadsie¢ dawato wigcksza elastycznosé w przypadku wewnetrznej alokacji sie-
ciowej, ale (by¢ moze) pogarszato sprawe, jezeli chodzi o marnotrawstwo adreséw. La-
czenie w nadsie¢ moze by¢ bardzo rozrzutne. Wezmy przyktad sieci klasy B (powiedzmy
154.12.0.0) z maska podsieci /19. Daje to 3 bity podsieci, lub teoretycznie, osiem podsie-
ci. Jednakze, jak widzieliSmy wczesniej, dwie z tych podsieci (same jedynki i same zera)
nie moga by¢ wykorzystane. Dlatego tez pierwszym adresem w sieci nadajacym si¢ do
uzytku jest 154.12.32.1, a ostatnim 154.12.223.254. Innymi stowy, jedna czwarta calko-
witej puli adresowej sieci klasy B (ponad 16 000 adreséw) nie moze by¢ wykorzystana.
Jezeli sa wykorzystywane 2 bity podsieci (maska podsieci /18), to potowa puli adresow
klasy B staje si¢ niezdatna do uzycia.

Istnieje kilka inicjatyw majacych na celu odzyskanie i ponowna alokacj¢ internetowe;j
przestrzeni adresowej. Jak wspominatem we wczesniejszych czgsciach tego rozdziatu,
IANA uprasza o dobrowolny zwrot nie uzywanej przestrzeni adresowej w celu ponow-
nej ich alokacji za pomoca CIDR. Inne grupy, takie jak zespot roboczy ds. procedur
przenumerowywania Internetu/przedsigbiorstw (PIER) grupy roboczej do spraw sieci
Internet (IETF), zajmuja si¢ takimi sprawami, jak prawo wlasnosci adresow a dzierzawa
adreséw. Grupa PIER jest rdwniez odpowiedzialna za zadanie opracowania strategii
przenumerowywania.

W koncu jednak przestrzen adresowa IPv4 si¢ wyczerpie. Internet nie przestanie dziata¢
— po prostu za duzo zainwestowano juz w e-gospodarke, aby do tego dopusci¢. Nie
zniknie tez [Pv4. Zamiast tego bedzie polaczenie pomigdzy przestrzenig adresowa [Pv4,
a przestrzenia adresowa [Pvo.

Adresy IPv6 sa 128-bitowymi liczbami binarnymi. Teoretyczny rozmiar przestrzeni ad-
resowej IPv6 to 2%, Podanie tej liczby w systemie dziesietnym byloby bez sensu, po-
niewaz jest ona zbyt wielka, by ja pojac.

Moéwiono mi, ze przestrzen adresowa IPv6 jest zasobem prawie nieskonczonym, ktdry
nigdy nie moze si¢ wyczerpa¢. MOdwiono mi, ze IPv6 jest catkowicie odporny na przy-
sztos¢. Méwiono mi, ze sa wnioski, ktérych rodzaj ludzki nigdy nie wyciaga. Wierze
tylko w jedno z powyzszych stwierdzen.
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Rozwigzania natychmiastowe

Budowanie wykresu podsieci

Obliczenia podzialu na podsieci mozna wykonywaé z zasad pierwszych, przy uzyciu
arytmetyki binarnej. Obliczenia te nie sg szczegélnie trudne, ale sa one nuzace i czaso-
chtonne. Wielu fachowcow od tworzenia sieci woli wygenerowac¢ schemat podsieci,
ktory moga potem wykorzystywaé jako zrodto odniesienia i zaoszczgdzi¢ zarowno na
czasie, jak i na wysitku wigzacym si¢ z ciaglym powtarzaniem tych samych Iub podob-
nych obliczen.

9 Zauwazysz, ze powiedziatem ,wygenerowac” wykres, a nie ,nauczy¢ sie na pamiec”.
Ostrzezenie

Jesli nauczysz sie, jak generowac wykres i poznasz zasady, ktére lezg u podstaw jego
budowy, to kilka minut pracy przyniesie upragniong pomoc. Jezeli sprébujesz nauczyé
sie go na pamieé, to bedziesz miat trudnosci z przypominaniem, a twoje projekty
sieciowe nie bedg dziataty.

Opracowywanie maski podsieci
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Przy podziale na podsieci wszystkie obliczenia biorg si¢ z liczby bitéw podsieci. Nor-
malnie istnieje maksimum wynoszace 8 bitow podsieci. Moze by¢ wigcej — sie¢ klasy
B mogtaby by¢, przyktadowo, podzielona na 510 podsieci liczacych po 126 hostéw
— ale taki poziom podziatu jest rzecza niezwykta. Bity podsieci nie moga by¢ samymi
jedynkami, ani samymi zerami. Dlatego tez moze by¢ tylko 1 bit podsieci. Zakres bitow
podsieci z praktycznego punktu widzenia wynosi zatem 2 do 8.

Aby opracowaé maske podsieci dla danej liczby bitow podsieci, wykonaj nastgpujace
czynnosci:
1. Okresl, czy sie¢ jest siecia klasy A, B, czy C.

2. Wez domysina maske podsieci (odpowiednio /8, /16, lub /24) i dodaj liczbe
bitow podsieci. W ten sposob sieé klasy B (/16) majaca 3 bity podsieci ma
maske podsieci /19.

3. Aby obliczy¢ maske podsieci w kropkowej notacji dziesigtnej, wez pierwszy
oktet zerowy domyslnej maski podsieci. W przypadku klasy B (255.255.0.0)
jest to trzeci oktet.

4. Przeksztal¢ najbardziej znaczace bity tego oktetu na jedynki, aby pasowaty do
bitéw maski podsieci. To znaczy, jezeli sa 3 bity maski podsieci, to przeksztat¢
3 pierwsze bity oktetu na jedynki.

5. Oblicz dziesietng wartos$¢ oktetu, zwazywszy ze binarne 10000000 réwna si¢
128, 01000000 réwna si¢ 64 i tak dalej.

6. Z tych obliczen wygeneruj tabele 4.3.
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Tabela 4.3. Opracowywanie maski podsieci

Bity podsieci Maska
2 192
3 224
4 240
5 248
6 252
7 254
8 255

% Wiekszos¢ ludzi uwaza, ze tatwiej jest zacza¢ od dotu tej tabeli i pracowac w gore.

Obliczanie liczby podsieci

Liczbe podsieci mozna obliczy¢ bezposrednio z liczby bitéw podsieci. Wszystko, o czym
musisz tutaj pamigtaé, to zeby odja¢ 2, poniewaz bity nie moga by¢ samymi jedynkami
albo samymi zerami. Aby obliczy¢ liczbe podsieci, wykonaj nastepujace dzialania:

1. Oblicz 2%, gdzie x stanowi liczbe bitéw podsieci (2°=4, 2°=8, 2*=16 i tak dalej).
2. Odejmij 2 od kazdej z tych liczb.
3. Dolacz wyniki do tabeli 4.3, aby wygenerowac tabele 4.4.

Tabela 4.4. Dodawanie liczby podsieci

Bity podsieci Maska Podsieci
2 192 2

3 224 6

4 240 14

5 248 30

6 252 62

7 254 126

8 255 254

Obliczanie przyrostu

Przyrost jest warto$cig wykorzystywana do obliczania zakresu adresé6w w kazdej z pod-
sieci. Reprezentuje ona rdznicg, albo skok, w obrebie odpowiedniego oktetu, (drugiego
w przypadku klasy A, trzeciego w przypadku klasy B, czwartego w przypadku klasy C)
pomigdzy adresami poczatkowymi dla kazdej z podsieci. W przyktadzie, ktory wypraco-
wywaliSmy w pierwszym podrozdziale w dzielonej na podsieci sieci klasy B 131.11.0.0/21
(5 bitdéw podsieci), pierwszy adres w pierwszej podsieci to 131.11.8.1, a pierwszy adres
w drugiej podsieci to 131.11.16.1. A zatem przyrost wynosi 8.
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Jezeli ta sama sie¢ zostanie podzielona na podsieci z 3 bitami podsieci (/19), to pierw-
szy adres w pierwszej podsieci to 131.11.64.1, pierwszy adres w drugiej podsieci to
131.11.128.1, a zatem przyrost wynosi 64.

Jest to dos¢ ztozone i czasochtonne obliczenie binarne. Na szczgscie jest bardzo prosta
metoda obliczania przyrostu:

1. Wez uprzednio obliczong wartos¢ oktetu z maski podsieci.

2.
3.

Odejmij te wartos¢ od 256.
Dodaj wartos$ci przyrostu do tabeli 4.4, aby wygenerowac tabelg 4.5.

Tabela 4.5. Dodawanie wartosci przyrostu

Bity podsieci Maska Podsieci Przyrost
2 192 2 64

3 224 6 32

4 240 14 16

5 248 30 8

6 252 62 4

7 254 126 2

8 255 254 1

Obliczanie liczby hostow na podsieé¢

Obliczanie liczby hostow na podsie¢ jest proste, nawet w systemie binarnym. Aby obli-
czy¢ liczbe hostdw, wykonaj nastepujace kroki:

1.

2.
3.
4.

5.
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Wez liczbe bitow domysnie przydzielonych tozsamosciom hostéw (24 dla klasy A,
16 dla klasy B, 8 dla klasy C).

Odejmij liczbg bitdw podsieci, aby otrzymac wartosc y.
Oblicz 2¥ dla kazdego rzedu w tabeli.

Odejmij 2 od kazdej warto$ci (poniewaz adresem hosta nie moga by¢ same
jedynki ani same zera).

Dodaj uzyskane liczby hostow do tabeli 4.5, aby uzyskaé¢ wykres podsieci
przedstawiony w tabeli 4.6 Zazwyczaj nie ma potrzeby doktadnego obliczania
liczby hostow powyzej 510; dlatego tez stosuje si¢ przyblizenia.

Jest mato prawdopodobne, zeby$ wypracowywat kazdg wartos¢ liczby hostéw od zera.
Kiedy juz wypracujesz jedng, albo co najwyzej jedng z kazdej klasy, zasada staje sie
dosé¢ oczywista (dodaé 2, podwoié, odjgé 2). Ja zaczynam od klasy B, liczby bitéw
podsieci réwnej osiem. Poniewaz klasa B z 8 bitami podsieci ma takg samg maske
sieci, jak domysina klasa C, wiem, ze ma 254 hosty. Zazwyczaj jestem w stanie
obliczy¢ reszte od tego miejsca.
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Tabela 4.6. Wykres podsieci

:(i)tc}lsieci Maska Podsieci Przyrost :I(; sst;( A :& sst;B E& sst;' c
2 192 2 64 4M 16K 62

3 224 6 32 2M 8K 30

4 240 14 16 M 4K 14

5 248 30 8 500K 2K

6 252 62 4 250K 1K 2

7 254 126 2 130K 510 -

8 255 254 1 65K 254 -

Dzielenie sieci klasy A na podsieci

Duze przedsigbiorstwa czasem uzywaja sieci klasy A (szczegdlnie 10.0.0.0) w intrane-
tach firmowych. Dlatego tez moze si¢ zdarzy¢, ze zostaniesz wezwany do wykonania
podziatu sieci klasy A na podsieci, cho¢ jest mato prawdopodobne, ze bedzie to jakas
globalna sie¢ internetowa.

bs

Zadaniem tej procedury jest opisanie techniki, a nie odzwierciedlenie sytuacji z zycia
wzietej. W praktyce jest bardzo prawdopodobne, ze nawet najwieksze przedsiebiorstwo
bedzie wykorzystywato tylko pewng czes¢ przestrzeni adresowej 10.0.0.0/8 i bedzie
wykorzystywato VLSM do dalszej segmentacji swoich podsieci szkieletowych. Kiedy
zaznajomisz sie z ta technika, mozesz stosowac jg wobec dowolnej sieci IP, tacznie
z podsiecig, ktéra wymaga dodatkowej segmentac;ji.

Pewne mig¢dzynarodowe przedsigbiorstwo wymaga ogoélnej liczby 70 podsieci. Chociaz
wigkszo$¢ z nich bedzie wzglednie matych, dyrekcja przewiduje zapotrzebowanie w wy-
sokosci 80 tys. hostow w jednej z nich. Korzystasz ze specyfikacji wewngtrznego adresu
intranetowego 10.0.0.0/8 (RFC 1918). Kierownik techniczny chce wiedzie¢, czy hosty
10.2.4.213 i 10.6.1.14 beda w tej samej podsieci. Aby zaimplementowaé wymagana
strukture podsieci, podejmij nastepujace dziatania:

1.

5.

Wybierz liczbg bitdw podsieci. Wedtug tabeli 4.6 wybor 7 bitdw podsieci daje
126 sieci, co spetnia wymogi i pozostawia miejsce na rozbudowe.

. Sprawdz liczbe hostow na podsiec. Sie¢ klasy A, ktora ma 7 bitéw podsieci,

dopuszcza 130 tys. hostow na sieé. Spokojnie miesci si¢ to w granicach wymogow.

. Oblicz maskg podsieci. Wedlug tabeli 4.6, wartos¢ drugiego oktetu (jako Ze jest

to sie¢ klasy A) wynosi 254. Zatem maska podsieci to 255.254.0.0 (lub /15).

. Zastosuj przyrost. Wedtug tabeli 4.6 wynosi on 2. Zatem podsieci to

10.2.0.0/15, 10.4.0.0/15, 10.6.0.0/15 i tak dale;j.

Dodaj zakresy adresow hostow. Adresy hostdw nie moga by¢ samymi
jedynkami, ani samymi zerami, wigc zakresy adreséw to 10.2.0.1 do
10.3.255.254, 10.4.0.1 do 10.5.255.254, 10.6.0.1 do 10.7.255.254 i tak dale;j.

. Skontroluj strukture sieci, ktora uzyskates. Host 10.2.4.213 jest w sieci 10.2.0.0,

ahost 10.6.1.14 jest w sieci 10.6.0.0. A zatem nie sg one w tej samej podsieci.
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Dzielenie sieci klasy B na podsieci

Zazwyczaj przedsigbiorstwo, ktoremu zostala przydzielona sie¢ klasy B lub zaimple-
mentowato prywatna sie¢ wewngetrzna klasy B w swoim intranecie, potrzebuje podziatu
na podsieci.

Pewne przedsigbiorstwo aktualnie wymaga 28 podsieci w swojej sieci klasy B, 155.62.0.0.
Obecnie maksymalna liczba hostéw w kazdej z podsieci wynosi 250 i jest mato praw-
dopodobne, aby liczba ta miata przekroczy¢ 500 w najblizszej przysztosci. Istnieje wy-
mog, aby hosty 155.62.10.6 1 155.62.15.230 nie dzielity ze soba tej samej podsieci. Aby
implementowa¢ wymagana strukture podsieci, wykonaj nastgpujace czynnosci:

1. Wybierz liczbe bitéw podsieci. Wedlug tabeli 4.6 wybdr zardwno 5 bitow
podsieci (30 podsieci), jak i 6 bitow sieci (62 podsieci) spetnia wymogi, przy
czym druga z opcji daje wigcej miejsca na przyszta rozbudowe.

2. Oblicz liczbg hostéw przypadajacych na podsie€. Jezeli wybierzesz 5 bitow
podsieci, to kazda z podsieci bedzie w stanie pomiesci¢ w przyblizeniu 2 000
hostow. Wybdr 6 bitdéw podsieci ogranicza maksymalna liczbe hostéw na
podsie¢ do okoto 1 000. Obydwie liczby spokojnie mieszcza si¢ w granicach
Wymogow.

3. Zastosuj przyrost. Dla 5 bitdéw podsieci jest to 8, dla 6 bitow podsieci — 4. Stad
tez wybor podsieci to:
& 5 bitow podsieci — 155.62.8.0/21, 155.62.16.0/21, 155.62.24.0/21 i tak dalej;
& 6 bitow podsieci — 155.62.4.0/22, 155.62.8.0/22, 155.62.12.0/22 i tak dale;.

4. Zastosuj wymog sformutowany w specyfikacji. Jezeli wybierzesz 5 bitoéw podsieci,
to hosty 155.62.10.6 1 155.62.15.230 beda razem w sieci 155.62.8.0/21. Jezeli
jednak wybierzesz 6 bitdw podsieci, to beda one — odpowiednio — w podsieciach
155.62.8.0/22 1 155.62.12.0/22. Dlatego tez wybdr padnie na 6 bitdéw podsieci.

5. Uzyskaj maske podsieci. Wedlug tabeli 4.6, warto$¢ trzeciego oktetu (jako ze
jest to sie€ klasy B) wynosi 252. A zatem maska sieci to 255.255.254.0.0 (lub /22).

6. Dodaj zakresy adresow hostow. Adresy hostow nie moga by¢ samymi jedynkami,
ani samymi zerami, wigc zakresy adresow to 155.62.4.1 do 155.62.7.254,
155.62.8.1 do 155.62.11.254, 155.62.12.1 do 155.62.15.254 i tak dale;j.

Dzielenie sieci klasy C na podsieci

Zazwyczaj bardziej prawdopodobne jest, ze sie¢ klasy C poddana zostanie laczeniu
w nadsieé¢, a nie podziatowi na podsieci. Jednak mate przedsigbiorstwo moze by¢ po-
dzielone na kilka grup, z ktérych kazda wymaga swojej wlasnej sieci.

Pewna mata firma wymaga ogdlnej liczby czterech sieci. W zadnej z tych podsieci nigdy
nie bedzie wiecej, niz 20 hostéw. Zostata im przydzielona sie¢ klasy C 195.162.230.0/24.
Aby implementowaé wymagana strukture sieciowa, wykonaj nastgpujace kroki:
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1. Wybierz liczbe bitow podsieci. Wedtug tabeli 4.6 wybor 3 bitow podsieci daje
6 sieci liczacych maksymalnie po 30 hostow. Spetni to wymogi.

2. Uzyskaj maske podsieci. Wedtug tabeli 4.6, wartos¢ czwartego oktetu (jako ze jest
to sie¢ klasy C) wynosi 224. Zatem maska podsieci to 255.255.255.224 (lub /27).

3. Zastosuj przyrost. Wedtug tabeli 4.6 wynosi on 32. A zatem podsieci to
195.162.230.32/27, 195.162.230.64/27, 195.162.230.97/27 i tak dale;.

4. Dodaj zakresy adresow hostow. Adresy hostow nie moga by¢ samymi jedynkami,
ani samymi zerami, wigc zakresy adresow to 195.162.230.33 do 195.162.230.62,
195.162.230.65 do 195.162.230.94, 195.162.230.97 do 195.162.230.126 i tak dale;.

Wartosci ostatniego oktetu w przypadku dzielenia na podsieci w klasie C mogg
- czasem powodowac zamieszanie, poniewaz jednoczeSnie zastosowuje sie przyrost

oraz adres hosta (przy ograniczeniach zwigzanych z samymi jedynkami i samymi
zerami) wobec tego samego oktetu. Jezeli sprawia ci to ktopot, zapisz to sobie
w systemie binarnym. Zajmujesz sie tylko 8 bitami, wiec zapis binarny nie bedzie
wygladat zniechecajgco.

Dzielenie segmentu VLSM na podsieci

Podzial na podsieci w srodowisku VLSM rzadzi si¢ tymi samymi zasadami, co zwy-
czajny podzial na podsieci. Niniejsza procedura pokazuje zardéwno podzial na podsieci
segmentu VLSM, jak i podziat na podsieci poprzez granice klas.

Pewne przedsiebiorstwo zaimplementowato podzial na podsieci w sieci klasy B, tak jak
opisano w poprzedniej procedurze. Informatycy chca dokonaé dalszego podziatu pod-
sieci 155.62.12.0/22 na najwigksza mozliwg liczbe pod-podsieci, biorac pod uwage
wymog, ze w kazdej z podsieci moze by¢ maksymalnie 40 hostow. Wewnetrzny podziat
podsieci szkieletowej wymaga, aby zostat wdrozony VLSM. Sprawdzono, ze przedsig-
biorstwo korzysta z protokotu routingu, ktory niesie rozszerzone informacje o prefiksie
sieci wraz z kazdym ogloszeniem trasy, i ze routery sieci implementuja algorytm naj-
dtuzszego dopasowania.

Aby dokona¢ dalszej segmentacji podsieci szkieletowej 155.62.12.0/22, wykonaj naste-
pujace czynnosci:

1. Wedlug tabeli 4.6 okres] podsie¢, ktdra spelnia wymog ograniczenia do 40
hostoéw. Jest to sie¢ klasy C posiadajaca 2 bity podsieci (maksymalna liczba
62 hostéw).

2. Uzyskaj maske podsieci dla tej podsieci. Zgodnie z zasadami podziatu na
podsieci wykorzystywanymi we wszystkich pozostatych procedurach, maska
ta okreslona jest jako 255.255.255.192, lub /26.

3. Wyznacz przyrost. Jako ze przekroczylisSmy granicg klas na rzecz klasy C, przyrost
stosuje si¢ do czwartego oktetu adresu. Wedlug tabeli 4.6 wynosi on 64.

4. Zastosuj przyrost. Podsieci to 155.62.12.64/26, 155.62.12.128/26,
155.62.12.192/26, 155.62.13.0/26 i tak dalej, az do 155.62.15.128/26.
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5. Dodaj tozsamosci hostow. Daje to zakresy adreséow 155.62.12.65 do
155.62.12.126, 155.62.12.129 do 155.62.12.190, 155.62.12.193 do
155.62.12.254, 155.62.13.1 do 155.62.13.62 i tak dale;j.

6. Aby obliczy¢ maksymalng liczbe podpodsieci, odejmij maske podsieci szkieletowej
(/22) od maski podpodsieci (/26). W dluzszym z tych prefiksow sa cztery
dodatkowe bity podsieci. Liczba podpodsieci wynosi zatem 2*-2, czyli 14.

Laczenie sieci klasy C w nadsiec

Obliczenia zwiazane z taczeniem w nadsie¢ sg proste. Jedynym limitem, o ktérym mu-
sisz pamigtac jest limit granicy. Jezeli chcesz potaczy¢ dwie sieci klasy C w nadsiec, to
warto$¢ trzeciego oktetu nizszego adresu musi by¢ podzielna przez 2. Jezeli chcesz po-
taczyé w nadsie cztery sieci, to warto$¢ ta musi by¢ podzielna przez 4 i tak dalej. Sieci
musza by¢ przylegte i poddaje si¢ je taczeniu w nadsie¢ w grupach po 2, 4, 8, 16 i tak
dalej (potegi liczby dwa).

Pewnemu przedsiebiorstwu przydzielone zostaty cztery sieci klasy C, 207.23.68.0 do
207.23.71.0, i pragneloby ono potaczy¢ je w pojedyncza sie¢. Sprawdz, czy to jest mozli-
we i oblicz maske podsieci oraz zakres adresow.

1. Sprawdz, czy sieci sa przylegle (sa przylegle) i czy warto$é trzeciego oktetu
najnizszej sieci (68) jest podzielna przez 4 (jest podzielna). A zatem sieci te
moga zostaé potaczone.

2. Wez domyslng maske podsieci klasy B (/24) i skrd¢ ja o odpowiednig liczbe
bitéw. Aby potaczy¢ dwie sieci — skrd¢ ja o jeden; aby polaczy¢ cztery
— skrdé ja o dwa; aby potaczy¢ osiem — skrdc ja o trzy, i tak dalej. W naszym
przypadku skracamy ja o dwa. Stad maska podsieci to /22, lub 255.255.252.0.

3. A zatem potaczona sie¢ to 207.23.68.0/22. Dodaj tozsamosci hostow,
aby otrzymac zakres adresow od 207.23.68.1 do 207.23.71.254.
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