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Konfiguracja

W ciggu tej godziny poznasz nastepujace zagadnienia:
dynamiczne przypisywanie adresow IP;

protokét DHCP;

translacja NAT;

v v v Vv

konfiguracja Zeroconf.

W dawnych czasach kazdy komputer posiadat statyczny adres IP okre$lony w pliku konfigu-
racyjnym i aby zmieni¢ adres komputera, administrator musiat ten plik edytowac. Dzisiejsze
sieci wymagajq stosowania bardziej zaawansowanych i wygodniejszych metod, umozliwia-
jacych dynamiczne i automatyczne konfigurowanie wszystkich komputeréw. W tym rozdziale
opisanych jest kilka najczesciej stosowanych metod konfigurowania ustawien TCP/IP.

Po przeczytaniu tego rozdziatu bedziesz potrafit:

» opisac protok6t DHCP i korzysci ptynace z jego stosowania;

> opisac proces przypisywania adresu IP za pomocga protokotu DHCP;
» opisac zastosowanie translacji NAT;
>

opisac¢ protokoty do automatycznego konfigurowania komputeréw.

Dotaczanie sie do sieci

Protokoty opisane w poprzednich rozdziatach i relacje miedzy nimi moga przyttaczac,
ale wspotczesne systemy w automatyczny sposéb bardzo dobrze radzg sobie z ich wszyst-
kimi niuansami. Od uzytkownika wymaga sie jedynie podania kilku parametréw konfi-
guracyjnych TCP/IP podczas instalacji systemu. Cho¢ w réznych systemach wyglada to
inaczej, najczesciej trzeba wykonac jedna z ponizszych podstawowych operacji:

» skonfigurowanie statycznego adresu IP;

» przystosowanie komputera do automatycznego uzyskiwania adresu IP za pomocg
protokotu DHCP.

W wiekszosci przypadkéw nalezy poda¢ réwniez identyfikator, ktory bedzie petnit funkcje
nazwy komputera w sieci (wiecej informacji o nazwach hostéw oraz o systemach DNS
i NetBIOS zawiera rozdziat 10., ,,0dwzorowywanie nazw”).

Jak dowiesz sie z dalszej czeSci rozdziatu, niektore systemy operacyjne oferujg mozliwos¢
automatycznego konfigurowania ustawien TCP/IP, bez koniecznos$ci definiowania
statycznego ani dynamicznego adresu IP. Funkcjonalno$¢ ta stata sie w ostatnich latach
bardzo popularna.
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226 Konfiguracja

Po zakonczonej instalacji systemu operacyjnego trzeba za pomoca jego interfejsu graficz-
nego wykona¢ pewne operacje konfiguracyjne. W kazdym systemie wyglada to inaczej, ale
najbardziej podstawowe parametry sg wszedzie takie same. W tym rozdziale poznasz
ustawienia TCP/IP stosowane w najnowszych systemach Windows, macOS i Linux Ubun-
tu. Informacje na temat konfigurowania parametréw w innych systemach znajdziesz
w odpowiedniej dokumentacji.

Pojecie statycznej konfiguracji TCP/IP jest zrozumiate. Wymaga ona jedynie okre$lenia
nazwy komputera, jego adresu IP, maski i adresu bramy domyslnej. Konfiguracja dynamicz-
nego adresu jest jeszcze prostsza, jednak w takim przypadku komputer wykonuje w tle
serie operacji za pomocg protokotu DHCP, ktéremu po$wiecona jest pierwsza czes$¢ tego
rozdziatu.

Przypisywanie adresow IP przez serwer

Jak juz wiesz, kazdy komputer, aby mdgt dziata¢ w sieci, musi mie¢ przypisany adres IP.
Pierwotnie adresowanie polegato wylacznie na konfigurowaniu w kazdym komputerze
jego wlasnego adresu IP. Jest to tzw. adresacja statyczna. Kazdy komputer po uruchomie-
niu ma przypisany adres IP i moze od razu korzystac z sieci. Adresacja statyczna dobrze
sprawdza sie w matych, niezmiennych sieciach, ale w duzych sieciach, ktérych konfiguracja
nieustannie sie zmienia (np. dotaczane s3 i odtaczane kolejne komputery), adresacja ta
ujawnia pewne swoje ograniczenia.

Adresacja statyczna ma nastepujace najwazniejsze wady:

» Pracochlonna konfiguracja — kazdy komputer trzeba osobno skonfigurowad.
Zmiana zakresu adres6w lub innego parametru sieciowego (np. adresu serwera
DNS) wymaga modyfikowania konfiguracji kazdego komputera.

» Nieefektywne gospodarowanie adresami — adres IP trzeba przypisa¢ kazdemu
komputerowi niezaleznie od tego, czy aktualnie dziata w sieci, czy nie dziata.

» Mata elastyczno$¢ — po przeniesieniu komputera do innej podsieci trzeba
recznie zmieni¢ jego konfiguracje.

W celu rozwigzania powyzszych probleméw opracowano protok6t DHCP umozliwiajacy
konfigurowanie ustawien TCP/IP na zadanie. Jest on udoskonalong wersjg protokotu
BOOTP uzywanego pierwotnie w komputerach bez dyskéw twardych (takie komputery
podczas uruchamiania pobierajg przez sie¢ kompletny system operacyjny). Wraz z wyczer-
pywaniem sie adreséw IP i rozwojem duzych, dynamicznych sieci protokét DHCP zyskat
w ciggu ostatnich lat ogromng popularnos¢.

Z duzym prawdopodobieristwem mozna zatozy¢, ze wiekszo$¢ komputeréw korzystajacych
z Internetu uzyskuje konfiguracje za pomoca protokotu DHCP. Maly router lub zapora, z kt6-
rej korzystasz w domu do taczenia sie z Internetem, prawdopodobnie réwniez petni funkcje
serwera DHCP. Laptop, ktdry taczy sie z siecig bezprzewodowa w kawiarni, w taki sam
sposéb uzyskuje adres IP.
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Czym jest protokot DHCP?

DHCP jest to protokét umozliwiajgcy automatyczne konfigurowanie ustawien TCP/IP
w komputerach. Protokét ten zostat zdefiniowany w dokumencie RFC 1531 i zaktualizowa-
ny w RFC 1534, 1541, 2131 i 2132. Obecnie obowigzujacy standard jest opisany w RFC 2131
i aktualizacjach RFC 3396, 4361, 5494 i 6842. Serwer DHCP przesyta do komputera usta-
wienia TCP/IP, m.in.: adres IP, maske podsieci i adres serwera DNS.

Poniewaz serwer DHCP przypisuje komputerom adresy IP, teoretycznie tylko on musi
posiadac statyczny adres IP (inne urzadzenia zainstalowane na state w sieci, np. drukarki,
réwniez czesto posiadaja statyczne adresy). W komputerach stacjonarnych, laptopach i in-
nych urzadzeniach klienckich wystarczy skonfigurowaé¢ parametr umozliwiajacy uzyski-
wanie adresu IP z serwera DHCP. Catg pozostatg konfiguracje TCP/IP komputer pobierze
z tego serwera. Jezeli administrator sieci zmieni jakis$ jej parametr TCP/IP, wtedy musi jedy-
nie uaktualni¢ serwer DHCP, a nie kazdy komputer uzytkownika osobno.

Co wiecej, kazdy komputer uzyskuje swoéj adres na okreslony czas. Jezeli po uptywie tego
czasu komputer nie korzysta ze swojego adresu, jest on przypisywany innemu kompute-
rowi. Dzieki temu mechanizmowi zazwyczaj nie jest potrzebnych w sieci tyle adreséw IP, ile
komputeréw z niej korzysta.

Protok6t DHCP odgrywa szczegélnie wazng role w duzych korporacjach, w ktérych wielu
uzytkownikéw podtgcza swoje laptopy w réznych miejscach sieci. Gdyby taki komputer
mial przypisany statyczny adres IP, nalezatoby go recznie zmienia¢ po kazdorazowym
podigczeniu komputera do innej podsieci. Jezeli natomiast komputer korzysta z protokotu
DHCP, wtedy automatycznie uzyskuje wszystkie ustawienia TCP/IP z serwera.

Jak dziata protokot DHCP?

Gdy komputer korzystajacy z protokotu DHCP zostanie wigczony, uruchamia oprogramo-
wanie obstugujace protokét TCP/IP. Poniewaz komputer nie ma wtedy jeszcze przypisa-
nego adresu IP, nie moze sie komunikowa¢ z innymi komputerami. Moze jednak wysytaé
i odbiera¢ datagramy rozgtoszeniowe, ktére stanowig podstawe funkcjonowania proto-
kotu DHCP. Proces uzyskiwania adresu IP z serwera DHCP polega na przestaniu czterech
datagraméw (rysunek 12.1):

1. Czy jest tu jakis serwer DHCP?

2. To jest md&j adres, a to adres dla ciebie

3. Podoba mi sie ten adres

4. 0K, Uzywaj go przez jakis czas

Serwer DHCP

Klient DHCP

RYSUNEK 12.1. Proces przypisywania komputerowi uzytkownika adresu IP przez serwer DHCP
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1. DHCPDISCOVER — komputer uzytkownika inicjuje proces poprzez wystanie
za pomocg protokotu UDP datagramu rozgtoszeniowego z portem docelowym 67
(jest to port wykorzystywany przez serwery DHCP i BOOTP). Pierwszy datagram
jest komunikatem wykrywajacym serwer DHCP. Jest to zapytanie o konfiguracje
skierowane do wszystkich serweréw DHCP. Datagram ten sktada sie z wielu r6znych
pol, a jedno z najwazniejszych zawiera adres fizyczny komputera uzytkownika.

2. DHCPOFFER — serwer DHCP przydzielajacy adresy komputerom w sieci, w ktdrej
znajduje sie komputer uzytkownika, wysyta za pomoca protokotu UDP datagram
rozgtoszeniowy zawierajgcy odpowiedz na otrzymane zapytanie. Datagram ten ma
port docelowy 68 i zawiera adres fizyczny oraz adres IP serwera DHCP, jak réwniez
adres IP i maske podsieci przeznaczone dla komputera uzytkownika.

Jezeli w sieci jest kilka serweré6w DHCP, wtedy komputer uzytkownika moze
otrzymac kilka odpowiedzi. Zazwyczaj komputer akceptuje pierwsza z nich.

3. DHCPREQUEST — komputer uzytkownika odbiera odpowiedz i wysyta datagram
rozgtoszeniowy z informacjami dla serwer6w DHCP. Datagram ten zawiera adres
[P serwera DHCP, od ktérego pochodzi odpowiedz, oraz adres fizyczny komputera
uzytkownika. Datagram realizuje dwie podstawowe funkcje. Po pierwsze, informuje
wybrany serwer DHCP, ze komputer uzytkownika zaakceptowat przypisany mu
adres IP (i inne ustawienia). Po drugie, informuje wszystkie pozostate serwery DHCP,
Ze komputer uzytkownika odrzucit ich odpowiedzi.

4. DHCPACK — serwer DHCP, ktdrego odpowiedz zaakceptowat komputer uzytkownika,
wysyla ostatni datagram z potwierdzeniem. Zawiera on przypisany komputerowi
adres IP i maske podsieci. Czesto zawiera tez adres bramy domy$lnej, adresy
serweréw DNS i jeden lub dwa adresy serweréw WINS. Oproécz tego datagram moze
zawiera¢ dodatkowe informacje, takie jak typ wezta NetBIOS-a okreslajacy sposéb
odwzorowywania nazw.

W potwierdzeniu zawarte sg réwniez trzy wazne pola okreslajace rézne przedziaty
czasu. Pierwsze pole okresla czas przypisania adresu, natomiast dwa pozostate,
oznaczone jako T11i T2, sa wykorzystywane przez komputer uzytkownika do
przedtuzenia czasu przypisania adresu.

Agenty posredniczace

Jezeli komputer uzytkownika i serwer DHCP znajdujg sie w tym samym segmencie sieci,
proces przypisywania adresu przebiega doktadnie w opisany wyzej sposdb. Jezeli nato-
miast oba urzadzenia znajduja sie w réznych podsieciach potaczonych za pomocg jednego
lub kilku routerdw, proces jest bardziej skomplikowany. Routery zazwyczaj nie przesytaja
datagramdw rozgtoszeniowych, dlatego aby mozna byto uzywac protokotu DHCP, potrzebne
sq urzadzenia posredniczace. Takim urzadzeniem moze by¢ komputer zainstalowany w tej
samej podsieci co komputer uzytkownika albo sam router. W obu przypadkach urzadze-
nie to nosi nazwe agenta posredniczacego DHCP lub agenta posredniczacego BOOTP.

Agent posiada statyczny adres IP i zna adres IP serwera DHCP, dzieki temu moze odbiera¢
i wysyta¢ datagramy. Poniewaz znajduje sie w tej samej podsieci co komputer uzytkownika,
moze sie z nim komunikowac za pomoca datagraméw rozgtoszeniowych (rysunek 12.2).
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[ —
; Adres?
=
Adres? —
?—b — |
z = 209.114.43.97
L -« | Serwer DHCP
e 209.114.43.97 Agent
S & posredniczacy

Komputer
uzytkownika

RYSUNEK 12.2. Agent DHCP umozliwia komputerowi uzytkownika komunikowanie sie z serwerem DHCP
znajdujacym sie w innej podsieci

Agent odbiera datagramy rozgtoszeniowe wysytane na port UDP 67. Jezeli taki datagram
zawiera zapytanie skierowane do serwera DHCP, przesyta je bezposrednio do niego. Gdy
agent odbierze odpowiedz z serwera DHCP, wtedy wysyla ja za pomoca datagramu rozgto-
szeniowego do wszystkich komputeréw w podsieci. W celu zwieztosci opisu zostato tu
pominietych kilka szczeg6tdw, niemniej jednak oddana jest istota funkcji agenta.

Czesto stosowana praktyka taczenia serwera DHCP i routera w jednym urzadzeniu zmniej-
sza w wiekszo$ci sieci potrzebe stosowania agentow. Wiecej informacji o agentach zawiera
dokument RFC 1542.

Pola czasu w odpowiedzi DHCP

Komputer uzytkownika uzyskuje adres IP z serwera DHCP na okreslony czas. Ten czas jest
skonfigurowany na serwerze DHCP. Pola T1 i T2 umieszczone w komunikacie DHCPACK
sg wykorzystywane do przedtuzania okresu przypisania adresu. Pole T1 oznacza moment,
w ktérym komputer uzytkownika powinien rozpocza¢ proces przedtuzania. Zazwyczaj
przypada on w potowie okresu przypisania adresu. Zat6zmy, Ze okres przypisania adresu
wynosi osiem dni. W takim przypadku po czterech dniach komputer uzytkownika wysyta
do serwera DHCP datagram DHCPREQUEST z zapytaniem o mozliwo$¢ przedtuzenia
okresu przypisania. Jezeli serwer DHCP jest dostepny, wtedy zazwyczaj odsyta odpowiedz
DHCPACK zawierajacg przedtuzenie okresu. Tym razem jednak oba komunikaty nie sg prze-
sytane za pomoca datagraméw rozgtoszeniowych, ale bezposrednio pomiedzy obydwoma
urzadzeniami. Jest to mozliwe, poniewaz w tym czasie posiadajg one wazne adresy IP.

Jezeli serwer DHCP nie jest dostepny w potowie okresu przypisania adresu (tj. po czterech
dniach), wtedy komputer uzytkownika ponawia préobe po trzech czwartych okresu, czyli
po sze$ciu dniach. Jezeli ta prédba réwniez sie nie powiedzie, nastepna jest podejmowania po
uptywie siedmiu 6smych okresu. Za kazdym razem komputer uzytkownika wysyta data-
gramy bezposrednio do serwera DHCP. Jezeli wszystkie proby zakoncza sie niepowodze-
niem, to w chwili T2 komputer wysle komunikat rozgtoszeniowy do wszystkich serweréw
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DHCP w sieci. Jezeli i tym razem nie uda sie przedtuzy¢ okresu przypisania adresu ani
uzyska¢ nowego, komputer musi zwolni¢ przypisany mu adres i zaprzesta¢ wykonywania
wszelkich operacji za pomoca protokotu TCP/IP.

Konfiguracja serwera DHCP

Jezeli nie jeste$ administratorem $redniej ani duzej sieci, prawdopodobnie nie miates
okazji konfigurowania serwera DHCP. Jezeli jednak konfigurowates$ serwer, to prawdopo-
dobnie korzystate$ z dokumentacji zawierajgcej znacznie bardziej szczegdtowe informacje
niz zawarte w tej ksigzce.

System Windows oferuje graficzny interfejs do konfigurowania serwera DHCP. W systemie
Linux jest to ustuga dhcpd. Konfiguracja tej ustugi moze by¢ rézna w zalezno$ci od odmiany
systemu, ale zazwyczaj jest zapisana w pliku /etc/dhcpd.conf. Plik ten zawiera informacje
niezbedne do przypisywania adreséw IP komputerom uzytkownikéw, jak réwniez opcjo-
nalne ustawienia, np.: adres rozgtoszeniowy, nazwe domeny, adres serwera DNS i bramy
domyslnej. Ponizej przedstawiony jest przyktadowy plik /etc/dhcpd.conf:
default-Tease-time 600;
max-lease-time 7200;
option domain-name "helion.pl";
option subnet-mask 255.255.255.0;
option broadcast-address 185.142.13.255;
subnet 185.142.13.0 netmask 255.255.255.0 {

range 185.142.13.10 185.142.13.50;

range 185.142.13.100 185.142.13.200;
}

Jak wspomniatem wcze$niej w tym rozdziale, funkcje serwera DHCP czesto peini router
lub zapora. W instrukcji do swojego routera znajdziesz informacje, jak skonfigurowac
serwer DHCP. W urzadzeniach tego typu zazwyczaj wykorzystuje sie do tego celu przegla-
darke (rysunek 12.3). Po zalogowaniu sie do routera mozna zmieni¢ konfiguracje serwera
DHCP. W wiekszosci przypadkéw nie jest to jednak konieczne.
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RYSUNEK 12.3. Konfiguracja serwera DHCP w domowym routerze
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Czasami zdarza sie, Ze niektore urzadzenia w sieci musza posiadac statyczny adres IP, nawet
jezeli wszystkie komputery uzyskujg swoje adresy dynamicznie. Na przyktad drukarka
musi mie¢ statyczny adres, aby w komunikujgcych sie z nig komputerach nie trzeba byto
nieustannie aktualizowa¢ jej adresu. Niektére serwery oferuja ustuge zwana rezerwacja
adresu IP, umozliwiajaca wigzanie adreséw IP z adresami fizycznymi (MAC). Dzieki temu
urzadzenie w sieci zawsze uzyskuje z serwera ten sam adres IP.

Translacja NAT

Eksperci zauwazyli, ze skoro serwer DHCP przypisuje komputerom adresy IP, nie ma
waznego powodu, aby byty to oficjalne, ,legalne” adresy internetowe. Wystarczy, aby tylko
router miat taki adres i mégt petni¢ funkcje posrednika w komunikacji komputeréw z Inter-
netem, tj. zmieniac¢ lokalne adresy w wysytanych przez nich datagramach na adresy z pu-
blicznego zakresu stosowanego w Internecie. Wiele nowoczesnych routeréw oferuje ustuge
zwana translacja adresow (ang. Network Address Translation — NAT).

Translacja NAT pozwala ukry¢ przed zewnetrznymi urzadzeniami szczegdty lokalnej sieci,
a nawet ukryc¢ jej istnienie. Rysunek 12.4 przedstawia urzadzenie realizujgce translacje NAT.
Umozliwia ono komputerom w lokalnej sieci komunikowanie sie z Internetem. W lokalnej
sieci moga by¢ stosowane adresy IP z dowolnego zakresu. Gdy komputer w sieci lokalnej
potrzebuje skomunikowac sie z serwerem w Internecie, wtedy w potaczeniu posredniczy
urzadzenie NAT. Zmienia ono we wszystkich pakietach odbieranych z Internetu adresy
docelowe na adresy stosowane w lokalnej sieci i przesyta je do komputera, ktéry nawigzat
potaczenie.

Translacja NAT zwieksza bezpieczenstwo sieci, poniewaz uniemozliwia hakerowi z ze-
wnatrz jej wykrycie (aczkolwiek sama translacja nie powinna by¢ stosowana jako jedyny
Srodek bezpieczenstwa). Z zewnatrz sieci urzadzenie NAT wyglada jak pojedynczy host
dotaczony do Internetu. Nawet jezeli haker bedzie znat lokalny adres komputera w sieci,
nie bedzie mégt nawigzac z nim potaczenia, poniewaz lokalne adresy nie sa w zaden spos6b
powigzane z adresami stosowanymi w Internecie. Jak dowiedziate$ sie z rozdziatu 4.,
»~Warstwa sieciowa”, dla lokalnych sieci zarezerwowane sa ponizsze ,prywatne” zakresy
adreséw IP:

» 0d 10.0.0.0 do 10.255.255.255;
» o0d 172.16.0.0 do 172.31.255.255;
> 0d 192.168.0.0 do 192.168.255.255.

(W dalszej czesci rozdziatu dowiesz sie, ze zakres od 169.254.0.0 do 169.254.255.255 jest
przeznaczony do automatycznego konfigurowania adreséw IP i nie jest uwzgledniany
w translacji NAT).

Translacja NAT obejmuje zazwyczaj adresy z powyzszych prywatnych zakreséw. Adresy
te nie sa stosowane w sieciach publicznych, wiec komputer moze komunikowac sie z Inter-
netem wytgcznie za posrednictwem urzadzenia NAT. Dzieki translacji liczba publicznych
adreséw internetowych wykorzystywanych w instytucji moze by¢ mniejsza. Jedynie router
realizujgcy translacje musi mie¢ publiczny adres internetowy. Dzieki mozliwosSci zmniejsze-
nia liczby stosowanych adreséw publicznych i poprawie bezpieczenstwa sieci translacja
NAT stata sie bardzo popularna zaréwno w sieciach korporacyjnych, jak i domowych.
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Internet

IP192.134.24.6

1P10.0.0.7

1P10.0.0.3

RYSUNEK 12.4. Translacja NAT

Oczywiscie bezpieczenstwo sieci czesto nie jest takie, jakiego mozna sobie zyczy¢. Nawet
pozornie odporne na wtamania urzadzenie NAT jest podatne na ataki. Niektére urzadze-
nia oferuja specjalne funkcjonalnos$ci umozliwiajace uzyskanie do nich dostepu administra-
cyjnego z Internetu. Jezeli funkcjonalnosci te nie zostang wytaczone, moga narazi¢ sie¢ na
niebezpieczenstwo.

Rosngca popularnos¢ translacji NAT spowodowata pojawienie sie nowych technik omija-
nia naturalnych zabezpieczen lokalnych sieci. Jedna z nich, umozliwiajgca hakerowi do-
stanie sie do lokalnej sieci, polega na uzyskaniu zaproszenia od uzytkownika. Hakerzy
czesto wysytajg wiadomosci e-mail z odnos$nikami do fatszywych stron WWW, aby spro-
wokowa¢ uzytkownikéw do nawigzania potaczenia z niebezpiecznym serwerem. Zagro-
zenie tego typu atakami jest jednym z powodéw, dla ktérych ostrzega sie uzytkownikow
przed klikaniem odno$nikéw w nieoczekiwanych wiadomosciach. Dzisiejsze przegladarki
udaremniaja niekiedy ataki realizowane za pomoca skryptéw miedzydomenowych i in-
nych metod.
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Przy okazji

Protokot IPv6 i translacja NAT

Protokét nowej generacji, IPv6, oferuje funkcje lokalnej adresacji, ktére moga
sprawi¢, ze urzadzenia NAT stosowane w dzisiejszych sieciach stang sie niepotrzeb-
ne. Wiecej informacji na temat protokotu IPv6 znajdziesz w rozdziale 13., ,IPv6
— protokdt nowej generacji”.

Konfiguracja automatyczna

Zapewne zastanawiasz sie, co sie stanie, gdy komputery w sieci beda przystosowane do
pobierania konfiguracji z serwera DHCP, ale serwer ten bedzie niedostepny. Komputery
nie majg przypisanych statycznych adreséw IP ani nie bedg mogty ich uzyska¢ za pomoca
protokotu DHCP. W takiej sytuacji istnieje mozliwo$¢ (cho¢ jest to rzadki przypadek)
utworzenia matej grupy komputeréw bez tgcznosci z Internetem ani zadnym serwerem
DHCP czy routerem.

Tworcy systemdéw operacyjnych opracowali metody umozliwiajagce komputerom znajdu-
jacym sie w lokalnej sieci nawigzywanie miedzy soba komunikacji bez koniecznosci sta-
tycznego przypisywania adreséw IP ani korzystania z protokotu DHCP. Pierwsze protokoty
stosowane w sieciach LAN, np. NetBEUI (w systemie Windows) i AppleTalk (w systemie
Apple), oferowaly funkcje komunikacji sieciowej bez koniecznosci jej konfigurowania, dla-
tego dostawcy systeméw operacyjnych zaczeli szuka¢ mozliwo$ci zaimplementowania ich
w modelu TCP/IP.

Pierwszym krokiem w tym kierunku bylo opracowanie koncepcji lokalnej adresacji
lacza (ang. link-local addressing — IPv4LL). Funkcjonalno$¢ te posiadaja systemy Apple,
poczawszy od wersji i0S9, oraz Microsoft od wersji Windows 98.

W systemach Windows funkcjonalnos$¢ IPv4LL nosi nazwe APIPA (ang. Automatic Private
IP Addressing — automatyczne przypisywanie prywatnych adreséw IP). Jezeli komputer
nie ma przypisanego statycznego adresu IP i nie moze go uzyska¢ w sposéb dynamiczny,
wtedy sam przypisuje sobie adres z nieuzywanego w publicznych sieciach zakresu od
169.254.0.0 do 169.254.255.255. Jezeli inne komputery w sieci znajdujg sie w podobne;j
sytuacji, réwniez przypisuja sobie wolne adresy z powyzszego zakresu. Dzieki temu kompu-
tery mogg komunikowac sie ze soba w obrebie lokalnej sieci. Oczywiscie poniewaz ich adre-
sy nie sg stosowane w publicznych sieciach, nie moga komunikowac sie z Internetem ani
serwerami spoza lokalnej sieci.

Istota adresacji APIPA polega na tym, Ze nie wymaga konfiguracji, wiec nic wiecej na ten
temat nie mozna powiedzie¢. W wiekszosci systeméw Windows funkcjonalno$¢ te mozna
wytqczyé, zmieniajac klucz w rejestrze. Szczegbétowe informacje na ten temat znajdujg sie
w dokumentacji do systemu.

Adresacja APIPA moze by¢ przyczyna problemoéw. Jezeli komputery uzyskujg swoje konfi-
guracje w prawidtowy sposob, ale jeden z nich dziwnym trafem nie moze sie komuniko-
wacé, wtedy trzeba sprawdzi¢, czy nie utracit tacznos$ci z serwerem DHCP i czy nie uzyt adre-
sacji APIPA do samodzielnego przypisania sobie adresu spoza zakresu stosowanego w sieci.
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Nowsza technologia o nazwie Zeroconf jest znacznie doskonalsza i catkowicie zautoma-
tyzowana. Stanowi rozszerzenie adresacji IPv4LL i umozliwia w pelni automatyczng kon-
figuracje matych lokalnych sieci. Adresacja Zeroconf zaimplementowana w systemach
Apple nosi nazwe Bonjour. W systemach Windows dostepna jest podobna funkcjonalno$¢
wykorzystujgca nieco inne protokoty. W systemach Linux adresacja ta nosi nazwe Avahi
i jest podobna do tej z systeméw Apple’a.

Nowa automatyczna adresacja posiada trzy wazne funkcjonalno$ci:

» Adresacja lokalnego lacza (ang. link-local addressing) — komputery same
przypisuja sobie adresy IP z zakresu od 169.254.0.0 do 169.254.255.255 (zob. opis
IPV4LL wyzej).

» Rozgloszeniowe odwzorowywanie nazw (ang. Multicast DNS) — nazwy nie s3
odwzorowywane za pomocg serwera DNS ani pliku hostdw, ale za pomocg zapytan
wysytanych na okres$lony rozgtoszeniowy adres IP i port. Komputery w sieci
odbierajg te zapytania i odsytajg odpowiedzi zawierajace Zgdane informacje.

» Wykrywanie ustug za pomoca DNS (ang. DNS Service Discovery) — komputery
same dowiadujg sie o dostepnych w sieci ustugach.

Powyzsze funkcjonalno$ci umozliwiaja utworzenie srodowiska, w ktérym komputer
bez zadnej wstepnej konfiguracji TCP/IP moze uzyska¢ prywatny adres IP, przekazac innym
komputerom swojg nazwe i wykry¢ dostepne ustugi (np. serwery plikow lub wydrukow).
Ustugi te sa dostepne w przegladarce plikdw pod nazwa Otoczenie sieciowe i mozna z nich
tatwo korzysta¢, klikajac wybrana pozycje.

Gdy pojawita sie potrzeba stworzenia odpowiednika ustugi DNS, umozliwiajacego korzy-
stanie z ustug i urzadzen w prostych sieciach bez koniecznosci konfigurowania kompute-
réw, jak w przypadku adresacji AppleTalk, firma Apple opracowata technologie uzupetniajace
funkcjonalno$ci rozgtoszeniowego odwzorowywania nazw i wykrywania ustug. Technologie
te pozwalaja uzyska¢ wglad w lokalng sie¢, ale nie sprawdzajg sie w duzych sieciach. Sg
raczej przystosowane do pojedynczych segmentéw LAN.

Komputer obstugujacy rozgtoszeniowe odwzorowywanie nazw (mDNS) posiada wiasna
baze danych, ktéra wykorzystuje do odwzorowywania nazw. Jak pokazuje rysunek 12.5,
gdy komputer musi uzy¢ nazwy, ktérej nie ma w bazie, wtedy rozsyta komunikat na rozgto-
szeniowy adres 224.0.0.251. Inne komputery, obstugujace odwzorowywanie mDNS, odbie-
rajg zapytania wysytane na powyzszy adres. Komputer, ktéry moze odpowiedzie¢ na zapy-
tanie, wysyta komunikat zawierajacy adres IP powigzany z dang nazwa.

Funkcjonalno$¢ wykrywania ustug (DNS-SD) umozliwia komputerom rozgtaszanie infor-
macji o oferowanych przez nich ustugach. Popularne dzisiaj mate urzadzenia przeno$ne
szeroko Korzystaja z tej funkcjonalnosci, dzieki ktorej moga szybko polaczy¢ sie z siecig
i wykry¢ przydane urzadzenia, np. drukarki czy serwery muzyczne, bez konieczno$ci
uprzedniej konfiguracji.

Wykrywanie DNS-SD polega na przesytaniu rekordéw SRV zawierajgcych informacje o ustu-
gach dostepnych w sieci. Na przyktad w sieci z konwencjonalng ustugg DNS rekord SRV
moze zawiera¢ nazwe i adres IP serwera FTP lub kontrolera domeny. W wykrywaniu
DNS-SD wykorzystywane sa na matg skale odmiany powyzszego rekordu i kilku innych.
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Wewnetrzna tabela DNS

Czarek218.132.140.16
Maja 218.132.140.18
Leszek218.132.140.19

RYSUNEK 12.5. W ustudze mDNS kazdy komputer posiada wiasng baze nazw i adreséw (w praktyce
komputery przesytaja miedzy sobg réwniez inne informacje niezbedne do odwzorowywania nazw)

Na przyktad rekord PTR (wykorzystywany do odwzorowywania adreséw IP) zawiera in-
formacje o instancjach dostepnych w sieci ustug. OdpowiedZ na zapytanie moze zawieraé
nastepujace informacje:

» Instancja ustugi (mozliwy jest przypadek, w ktérym kilka serwerédw w tej samej
sieci oferuje te samga ustuge).

» Nazwa ushugi (lista typéw ustug jest dostepna na stronie: http://www.dns-sd.org).

» Nazwa domeny, w ktdrej dostepna jest ustuga.

Na podstawie odebranych odpowiedzi komputer tworzy liste dostepnych w sieci ustug i ich
instancji.

Gdy uzytkownik lub aplikacja wybierze okreslong ustuge z listy, wtedy uzyska nazwe hosta
i numer portu niezbedne do nawigzania potaczenia z serwerem. Ponadto otrzyma rekord
TXT zawierajacy dodatkowe informacje o ustudze.

Wykrywanie ustugi opiera sie na wysytaniu rozgtoszeniowych zapytan DNS, dzieki czemu
nie jest konieczna konfiguracja tej ustugi, ale po wprowadzeniu pewnej minimalnej konfi-
guracji mozna z niej korzysta¢ rowniez w sieciach z zaimplementowang konwencjonalng
ustuga DNS.

Firma Microsoft opracowata alternatywng do mDNS ustuge o nazwie LLMNR (ang. Link-
Local Multicast Name Resolution — lokalne rozgtoszeniowe odwzorowywanie nazw). Proto-
kot SSDP (ang. Simple Service Discovery Protocol — prosty protokét wykrywania ustug)
umozliwia wykrywanie ustug. Wykorzystuje on jednak protokét HTTP, a nie tradycyjna
ustuge DNS. Wpisuje sie wiec w trend tworzenia ustug opartych na adresach URL, ale nie
jest kompatybilny z konwencjonalng ustuga DNS. Protokét UPnP (ang. Universal Plug and
Play — uniwersalne urzadzenie typu ,podiacz i korzystaj”), umozliwiajacy wykrywanie
ustug podobnie jak w DNS-SD, jest oparty na protokole SSDP.

Microsoft, Apple i inni producenci oprogramowania uczestnicza w otwartej dyskusji na
temat automatycznej konfiguracji ustawien TCP/IP, ale ich systemy réznig sie od siebie.
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Najwieksze roznice sa widoczne w protokotach wykrywania ustug. Jeszcze inny protokét,
SLP (ang. Service Location Protocol — protokét lokalizowania ustug), jest stosowany w dru-
karkach HP i wielu innych urzadzeniach.

Protokoty automatycznej konfiguracji zostaty zdefiniowane w réznych dokumentach RFC,
a analogiczny system jest rownolegle rozwijany w ramach protokotu IPv6. W ciggu najbliz-
szych lat funkcjonalnosci automatycznej konfiguracji niewatpliwie bedg zyskiwaty coraz
wieksza popularnosé.

Przy okazji

Odmiany adresacji Zeroconf

Fakt, ze najwieksi dostawcy systeméw operacyjnych oferujg wiasne wersje protoko-
tow, nie oznacza, ze w danym systemie mozna stosowac tylko ten akurat protokot.
Programisci tworzacy aplikacje moga dowolnie dostosowywac wykorzystywane
przez siebie protokoty. Firma Apple opracowata nawet odmiane swojej adresacji
Bonjour przeznaczong dla systemoéw Windows.

Konfigurowanie ustawien TCP/IP

Jak juz wspomniatlem w tym rozdziale, wiekszo$¢ dzisiejszych komputeré6w wymaga
zdefiniowania bardzo prostych ustawien sieciowych, a najczesciej dokonuje sie tego, korzy-
stajac ze specjalnego kreatora podczas instalacji systemu lub jego pierwszego uruchomienia.
Trzeba wtedy okresli¢ nazwe komputera, zdecydowa¢, czy ma on posiadac statyczny,
czy dynamiczny adres IP, wybrac kilka podstawowych ustawien, a catg resztg zajmie sie
system. P6zZniej jednak moze pojawi¢ sie potrzeba sprawdzenia ustawien sieciowych, a cza-
sami rowniez ich zmiany. W kolejnych czesciach rozdziatu opisane s3 typowe ustawienia
TCP/IP w systemach: Windows, macOS i Linux Ubuntu.

Konfiguracji i diagnostyce ustawien sieciowych w powyzszych trzech systemach mozna
bytoby z tatwoscig poswieci¢ osobng ksigzke. Ponizsze sekcje nie stanowig pelnego pod-
recznika konfiguracyjnego i diagnostycznego. Ich celem jest dostarczenie ogdlnych infor-
macji o konfigurowaniu $rodowiska sieciowego i pokazanie, jak za pomocg interfejsu gra-
ficznego mozna zmienia¢ ustawienia protokotéw sieciowych. Szczegétowe informacje na
temat konfiguracji poszczegélnych systemoéw znajdziesz w dokumentacji i w Internecie.

Windows

Ustawienia sieciowe w systemie Windows sg zapisane w rejestrze. Manipulowanie reje-
strem jest niebezpieczng operacja, chyba Ze wie sie doktadnie, co sie robi. Dlatego prefe-
rowang metoda konfigurowania ustawien sieciowych jest korzystanie z graficznych narze-
dzi. Zgodnie z przyjeta w systemie Windows zasad3a réznorodne okna dialogowe mozna
otwiera¢ na kilka sposobdw. W najnowszych wersjach systemu ustawienia sieciowe sg do-
stepne w narzedziu zwanym Centrum sieci i udostepniania. Aby otworzy¢ to narzedzie
w systemie Windows 7, nalezy klikna¢ przycisk Start i polecenie Panel sterowania. Nastepnie
w gtownym oknie panelu nalezy klikng¢ ikone Siec i Internet, a potem odno$nik Centrum
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sieci i udostepniania. W systemie Windows 10 po kliknieciu przycisku Start trzeba klikna¢
ikone Ustawienia. Po wybraniu opcji Sie¢ i Internet pojawig sie rézne opcje konfiguracyjne
(rysunek 12.6).

Ustawienia - [m] X

%  Strona gtowna Ethernet
| ZnajdZ ustawienie B Ethernet
Nie potaczono

Siec i Internet

& stan Pokrewne ustawienia

# WiFi Zmieri opgje karty

Zmieri opcje zaawansowane udostepniania

I %= Ethernet

Centrum sieci i udostepniania
Telefoniczne
Grupa domowa

VPN Zapora systemu Windows
g~ Tryb samolotowy
) Hotspot mobilny

& Zuzycie danych

& Serwer proxy

RYSUNEK 12.6. Okno ustawien sieciowych w systemie Windows 10

W goérnej czesci okna Centrum sieci i udostepniania (rysunek 12.7) znajduja sie biezace
ustawienia sieciowe, a po lewej stronie opcje konfiguracyjne. Aby utworzy¢ nowe potgczenie
sieciowe, nalezy klikng¢ odnos$nik Skonfiguruj nowe potgczenie lub nowgq sieé.

L Centrum sieci i udostepniania - m} X
€p
4 EE <« Wszystkie elementy Panelu sterowania > Centrum sieci i udostepniania v O Szukaj w Panelu sterowania -l
Strons gléwns Panelu Wyéwietl podstawowe informacje o sieci i skonfiguruj potaczenia
sterowania Whyswietl aktywne sieci
Zmien ustawienia karty Siec d Typ dostepu: Internet
ieci ie¢ domowa
sleclowey Siec N Grupa domowa: Gotowe do utworzenia
- lec atna k .
Zmieri zaawansowane pryw Polgczenia: «fll Wi-Fi (Sie¢ domowa)
ustawienia udostepniania
Zmien ustawienia sieci
Zobacz ter dh. Skonfiguruj nowe potgczenie lub nows sied
Grupa domowa = Skonfiguruj potaczenie szerckopasmowe, telefoniczne lub VPN albo skonfiguruj router lub punkt
dostepu.
Opcje internetowe
Podczerwien Rozwiaz problemy
Zapora systemu Windows Zdiagnozuj i rozwiaz problemy z siecig lub uzyskaj informacje na temat rozwiazywania problemow.

RYSUNEK 12.7. Centrum sieci i udostepniania w systemie Windows 10
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W systemie Windows kazde potaczenie sieciowe jest traktowane jako osobny obiekt. Aby
sprawdzi¢ aktualnie skonfigurowane potaczenia sieciowe w systemie Windows 7 lub now-
szym, nalezy klikna¢ odnoénik Zmien ustawienia karty sieciowej. Pojawi sie okno zawiera-
jace jedna lub kilka ikon reprezentujacych potaczenia lokalne, bezprzewodowe i inne. Po
kliknieciu prawym przyciskiem myszy jednej z ikon i wybraniu polecenia Wtasciwosci poja-
wi sie okno z ustawieniami (rysunek 12.8).

¥ Wiasciwosci: Wi-Fi Py
Sie¢  Idostepnianie

Polgcz, uzywajac:
I? Karta sieciowa Broadcom 802.11n

To polaczenie wykorzystuje nastepujgce skladniki:

A
IP Udostepnianie plikdw i drukarek w sieciach fimmy Micro:
IP Hamonogram pakietéw QoS
. Protokél intemetowy w wersji 4 (TCP/IPv4)
. Protokél muttipleksera karty sieciows; fimy Microsoft
. Sterownik protokotu LLDP fimmy Microsoft
2, Protokdl intemetowy w wersji 6 (TCP/IPvE) w

cfORORKEE

Zainstalyj... Odinstaluj

Opis
Pozwala temu komputerowi uzyskiwac dostep do zasobow
sieci Microsoft Network.

OK Anuluj

RYSUNEK 12.8. Okno z wiasciwosciami potaczenia sieciowego

Jak wida¢ na rysunku 12.8, okno Wtasciwosci zawiera liste tzw. sktadnikéw potaczenia
sieciowego. Stowo ,sktadnik” moze wydawac sie niesciste, ale szybko mozna sie przekonac,
ze oznacza ono opcjonalny komponent modelu TCP/IP. Trzy pierwsze sktadniki na rysun-
ku 12.8 naleza do warstwy aplikacyjnej modelu TCP/IP.

Aby sprawdzi¢ aktualne ustawienia TCP/IP (przy zatozeniu, Ze system wykorzystuje pro-
tokét [Pv4, jak w ogromnej wiekszo$ci przypadkoéw), Kliknij sktadnik Protokét internetowy
w wersji 4 (TCP/IPv4), a nastepnie przycisk Wtasciwosci.

W oknie z wtasciwos$ciami (rysunek 12.9) mozna przede wszystkim okresli¢, czy kompu-
ter ma uzyskiwac adres IP automatycznie za pomoca protokotu DHCP, czy tez ma mieé
przypisany adres statyczny. Jezeli Twdj komputer ma ustawione automatyczne uzyskiwa-
nie adresu IP i funkcjonuje prawidtowo, lepiej pozostaw te ustawienia bez zmian. Jezeli
natomiast chcesz recznie zmieni¢ ustawienia, kliknij opcje Uzyj nastepujqcego adresu IP,
a nastepnie wpisz adres komputera, maske i adres bramy domy$lnej (muszg to by¢ para-
metry wtasciwe dla Twojej sieci; wiecej informacji na temat adreséw IP i masek znajdziesz
w rozdziatach 4., ,\Warstwa sieciowa”, i 5., ,,Podsieci i adresacja CIDR").
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Wihasciwosci: Protokot internetowy w wersji 4 (TCP/IP... X
0Ogélne
Przy odpowiedniej konfiguracii sied mofesz automatycznie uzyskad

niezbedne ustawienia protokotu IP. W przecwnym wypadku musisz
uzyskaé ustawienia protokohu IP od administratora siedi.

(O Uzyskaj adres IP automatycznie
@ Uzyj nastepujgcego adresu IP:

Adres IP: 192 . 188 . 1 . 102

Maska podsiedi: 255,255 .255. 0

Brama domysina: 192,168 . 1 .254
Uzyskaj adres serwera DNS automatycznie

(®) Uzyj nastepujacych adresdw serwerdw DNS:

Preferowany serwer DNS:

(=
'm
®
o

Alternatywny serwer DNS:

0 Sprawd? przy zakorfczeniu poprawnosdt
ustawieri Zaawansowane. ..

Anl
RYSUNEK 12.9. Wiasciwosci protokotu [Pv4 w systemie Windows

Przycisk Zaawansowane (widoczny na rysunku 12.9) otwiera okno umozliwiajgce okresle-
nie dodatkowych ustawien bramy domyslnej, jak réwniez serweréw DNS i WINS (zob.
rozdziat 10.).

Zaleta osobnych, logicznych obiektéw jest mozliwos¢ definiowania osobnych potaczen
sieciowych wykorzystywanych w réznych sytuacjach. Jezeli Twdj komputer wykorzystuje
protokét DHCP, prawdopodobnie nie ma potrzeby tworzenia dodatkowych potaczen.
Wystarczy, ze podiaczysz komputer do sieci, a swojg konfiguracje okresli on sam. Jezeli
jednak uzywasz laptopa, ktérego podtgczasz do réznie skonfigurowanych sieci (np. jednej
z zastosowanym protokotem DHCP, a potem innej ze statycznymi adresami IP), wtedy
musisz utworzy¢ osobne potaczenia. W tym celu w oknie Centrum sieci i udostepniania
kliknij polecenie Skonfiguruj nowe potqczenie lub nowq sieé. Otworzy sie nowe okno, w ktd-
rym bedziesz mogt uruchomi¢ kreator sieci LAN, sieci bezprzewodowej, szerokopasmowej
lub VPN. W kazdym przypadku kreator wyszuka niezdefiniowane potfaczenia i pozwoli Ci
wybrac dostepna sie¢ lub urzadzenie.

Jak juz wiesz, potaczenie bezprzewodowe pod wzgledem funkcjonowania w warstwach
wyzszych niz sieciowa nie rézni sie od innego typu potaczen. Jednak ze wzgledu na swoj
charakter konfigurowanie potgczenia bezprzewodowego i korzystanie z niego wyglada
nieco inaczej niz w innych potaczeniach.

W komputerach z systemem Windows potaczenie bezprzewodowe jest zazwyczaj
konfigurowane automatycznie. Czasami, w zalezno$ci od ustawien, komputer po
uruchomieniu moze nie tgczy¢ sie automatycznie z siecig bezprzewodowa. Aby otworzy¢
liste dostepnych sieci bezprzewodowych, kliknij ikone potaczenia bezprzewodowego
znajdujaca sie w prawym dolnym rogu ekranu. Zaznacz na liscie Zadang sie¢ i kliknij
przycisk Potgcz (rysunek 12.10). Bedziesz musiat wpisa¢ niezbedne dane, np. identy-
fikator SSID (Service Set Identifier — identyfikator ustugi sieciowej).
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domowa

HTC Portable Hotspot 7447

Ld e

Tryb
samolotowy

RYSUNEK 12.10. Lista sieci bezprzewodowych w systemie Windows 10

macOS

W systemie macOS, podobnie jak w Windowsie, mozna w prosty sposéb wyszukiwa¢ do-
stepne sieci przewodowe i bezprzewodowe i 1aczy¢ sie z nimi, jezeli jest w nich stosowany
protokét DHCP. Aby otworzy¢ ustawienia sieciowe, kliknij na pasku narzedzi ikone Preferen-
cje systemowe, a nastepnie ikone Sie¢. Okno Sie¢ (rysunek 12.11) jest centralnym miej-
scem, w ktérym konfiguruje sie ustawienia TCP/IP. Aby zobaczy¢ ustawienia zwyktego
przewodowego potaczenia LAN, kliknij na liScie sieci po lewej stronie pozycje Ethernet.

Kliknij rozwijang liste Konfiguruj IPv4 umozliwiajacg wybranie protokotu DHCP lub recz-
ne wpisanie konfiguracji. Jezeli wybierzesz pozycje recznie, bedziesz mégt wpisac¢ adres IP
komputera, maske i adres bramy domyslnej. Aby wpisa¢ dodatkowe informacje, np. usta-
wienia serweréw DNS lub WINS, Kkliknij przycisk Zaawansowane. Na koniec kliknij przycisk
Zastosuj, aby zapisa¢ wprowadzone zmiany.

Aby okresli¢ ustawienia sieci bezprzewodowej, kliknij po lewej stronie pozycje Wi-Fi
(w starszych systemach jest stosowana nazwa AirPort). Aby wiaczy¢ lub wylaczy¢ potacze-
nie bezprzewodowe, kliknij przycisk w prawej gornej czesci okna (rysunek 12.12). W liscie
Nazwa sieci wybierz sie¢, z ktéra chcesz sie potaczy¢. Jezeli wybierzesz opcje Przytqcz sie
do innej sieci, bedziesz musiat poda¢ identyfikator SSID sieci, hasto i inne informacje. Opcja
Sieci komputer-komputer umozliwia utworzenie potaczenia ad hoc z innym komputerem
wyposazonym w karte bezprzewodowa.
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® < Sied Q
Lokalizacja: | Automatycznie E
Ethernet Faals
Potgczono N Status: Pelgezono
Ethernet jest teraz aktywny i ma adres IP 192.168.1.14.
Bluetooth .
L r":ue:;.;;z;r; a Konfiguruj IPv4: | uzywajgc DHCP H
Adres IP: 192.168.1.14
Maska podsieci: 265.265.255.0
Router: 192.168.1.254
Serwer DNS:
Domeny przeszukiwania:
Zaawansowane... ?
+ | — % .
Poméz mi...
RYSUNEK 12.11. Ustawienia TCP/IP w systemie macOS
[ ] < Sied Q
Lokalizacja: | Automatycznie E
® Ethernet P -
Nie polgczono N Status: Polgczono Whytacz Wi-Fi
Wi-Fi § Wi-Fi jest podigczony do Sie¢ domowa i ma adres IP
[ ] s = 192.168.0.102.
@ Bluetooth g
Nie pofaczono Nazwa sieci: Sie¢ domowa | <)
Pytaj, czy taczy¢ z nowymi sieciami
Przylaczanie do znanych sieci bgdzie nastgpowalo
automatycznie. Jesli zadne znane sieci nie beda
dostgpne, konieczne bgdzie rgczne wybranie sieci.
¥ I3 Pokazuj status Wi-Fi na pasku menu Zaawansowane... ?
—

Pomoz mi...

RYSUNEK 12.12. Konfiguracja potaczenia bezprzewodowego w systemie macOS

241

Na pasku narzedzi w systemie macOS dostepna jest rdwniez ikona umozliwiajaca wygodne
wybieranie sieci bezprzewodowej i okres$lanie ustawien konfiguracyjnych.
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Przy okazji

Wytaczanie sieci Wi-Fi

System macOS nie pozwala korzysta¢ z dwoch réznych potaczen sieciowych jedno-
czesnie. Jezeli zamierzasz eksperymentowac z ustawieniami sieci przewodowej
i bezprzewodowej, przed wybraniem potfaczenia Ethernet musisz wytaczy¢ sie¢ Wi-Fi.
W tym celu w oknie ustawien kliknij przycisk Wytacz Wi-Fi. Sie¢ Wi-Fi mozesz
réwniez wyfaczy¢, klikajac ikone w pasku narzedzi. Sie¢ bedzie wytaczona tak dtugo,
dopoki jej recznie nie wigczysz. Aby reaktywowac potaczenie, kliknij je w oknie
po lewej stronie. Jezeli pofaczenie wykorzystuje protokét DHCP, kliknij przycisk Za-
awansowane, a nastepnie przycisk Odswiez dzierzawe DHCP.

Linux

Ubuntu jest popularng odmiang systemu Linux opartg na dystrybucji Debian. W tym syste-
mie wykorzystany jest panel Unity wygladajacy nieco inaczej niz w innych dystrybucjach
systemu, ale korzysta sie z niego w podobny sposdb.

Tak jak w systemach Windows i macOS, réwniez w systemie Ubuntu dostepna jest ikona
na pasku narzedzi umozliwiajaca szybkie uzyskanie dostepu do ustawien sieciowych. Mozna
rowniez klikng¢ ikone Ustawienia systemu (przedstawiajgca koto zebate i klucz), a nastepnie
ikone Sie¢ w czesci Sprzet.

W gléwnym oknie Sie¢ (rysunek 12.13) mozna sprawdzi¢ i zmieni¢ ustawienia sieci
przewodowej i bezprzewodowej, jak réwniez ustawienia serwera proxy. Aby skonfigurowaé
sie¢ przewodowa, kliknij przycisk Opcje. W oknie Modyfikowanie Potqczenie przewodo-
we kliknij zaktadke Ustawienia IPv4. Za pomoca listy Metoda (rysunek 12.14) wybierz
dynamiczne przypisywanie adresu IP za pomoca protokotu DHCP lub reczna konfiguracje
adresu statycznego. W tej zaktadce mozesz rowniez wprowadzi¢ dane serweréw DNS,
bramy domy$lnej i parametry trasowania.

wienia Siec Tryb samolotowy ﬁ

= Bezprzewodowe Przewodowe I]

Potaczone- 100 MB/s

13 Przewodowe
Adres sprzetowy 00:0A:E4:3E:42:20

:E? Posrednik sieciowy

Adres IPv4 192.168.1.15
Adres IPv6 fe80::4b5a:619f:36e9:62bf
Domyslna trasa 192.168.1.254
DNS 87.204.204.204 62.233.233.233

T = Opcje...

RYSUNEK 12.13. Okno z ustawieniami sieciowymi w systemie Linux Ubuntu

Kup ksigzke Pole¢ ksigzke


http://helion.pl/page354U~rf/tcp246
http://helion.pl/page354U~rt/tcp246

Konfigurowanie ustawien TCP/IP 243

Modyfikowanie Potaczenie przewodowe

Nazwa polgczenia: | Polaczenie przewodowe

Ogolne Ethernet Zabezpieczenia802.1X DCB UstawienialPv4 | Ustawienia IPv6

Metoda:

Automatycznie (DHCP), tylko adresy

Reczne

Adresy

fudres Tylko Link-Local

wspotdzielone z innymi komputerami

Wh czone
Dodatk ¥ v

Dodatkowe domeny wyszukiwania: |

Identyfikator klienta DHCP:
Wymaganie adresowania IPv4 do ukonczenia tego potaczenia

Trasy...

Anuluj Zapisz

RYSUNEK 12.14. Okno do modyfikowania pofaczenia sieciowego umozliwiajace wybranie automatycznego
lub statycznego przypisywania adresu IP

W oknie Sie¢ kliknij w panelu po lewej stronie pozycje Bezprzewodowe i otwdrz okno
z ustawieniami sieci bezprzewodowej (rysunek 12.15). W tym oknie mozesz potaczy¢ sie
z jawng lub ukrytg siecia. Po kliknieciu symbolu strzatki po prawej stronie nazwy sieci
otwiera sie okno z ustawieniami wybranego potaczenia.

Siec

stkie ustawienia  Siec

E Przewodowe + Sie¢ domowa T a

Posrednik sieciowy MMWFI2 T a >
MMWFI-G T &
ethersphere-voip T &
UPC Wi-Free T a
UPCBSDBEBAC T a
MMWFIOLD T &

+ - Uzyj jako hotspot... Potacz z ukryta siecia

RYSUNEK 12.15. Wybierz z listy dostepna sie¢ bezprzewodowa; symbol strzatki po prawej stronie otwiera
okno z ustawieniami potgczenia

System Linux ma to do siebie, ze w jego réznych odmianach (dotyczy to réwniez starszych
wersji odmiany Ubuntu) okna konfiguracyjne wygladaja nieco inaczej. Niemniej jednak
wszystkie petnig funkcje interfejsu graficznego stuzacego do modyfikowania plikéw konfi-
guracyjnych. Szczegdlnie wazny jest plik /etc/network/interfaces zawierajacy adresy IP
i inne wazne ustawienia.
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W powyzszym pliku statyczna konfiguracja interfejsu eth0O (pierwszej karty sieciowej) wy-
glada nastepujaco:

iface eth0 inet static

address 203.121.14.13

netmask 255.255.255.0
gateway 203.121.14.1

Wpisy konfigurujgce przypisywanie ustawien za pomoca protokotu DHCP wygladaja tak:

auto eth0
iface eth0 inet dhcp

Plik /etc/network/interfaces moze zawiera¢ wiele innych ustawien. Szczegétowe informacje
na ten temat znajdziesz w dokumentacji do systemu Linux.

W systemie Linux, inaczej niz w systemach Windows i macOS, wciaz z powodzeniem jest
wykorzystywany wiersz polecen. Wielu uzytkownikéw woli konfigurowa¢ i diagnozowac
potaczenia sieciowe za pomocg narzedzi wiersza polecen, ktére poznasz w rozdziale 14.

Z powodu probleméw z uzyskiwaniem biezacych informacji o sterownikach sprzetowych
i ich funkcjonowaniu w otwartych systemach operacyjnych potaczenia bezprzewodowe
niekiedy wymagajg dodatkowej konfiguracji. Jezeli uzywasz systemu Ubuntu, zapoznaj
sie z przewodnikiem Ubuntu Wireless Troubleshooting Guide (podrecznik diagnostyczny do
sieci bezprzewodowych w systemie Ubuntu: https://help.ubuntu.com/community/WifiDocs/
WirelessTroubleShootingGuide). Serwis Linux Wireless Wiki (http://wireless.wiki.kernel.org)
rowniez jest dobrym zZrdédtem ogdlnych informacji o obstudze sieci bezprzewodowych
w systemach Linux.

Podsumowanie

Na poczatku tego rozdziatu zostal opisany protokét DHCP umozliwiajgcy przypisywanie
komputerom adreséw IP i innych ustawien sieciowych. Serwer DHCP przydziela kompute-
rom adresy IP (jak réwniez inne ustawienia konfiguracyjne). Protokét DHCP jest dzisiaj
tak szeroko stosowany, ze w wiekszosci sieci stanowi standard. Komputer skonfigurowany
tak, aby uzyskiwat dynamicznie adres IP, jest klientem serwera DHCP.

W tym rozdziale zostala réwniez opisana translacja NAT i protokoty automatycznej konfi-
guracji. Na koniec przedstawionych zostato kilka przyktadéw konfigurowania ustawien
TCP/IP w systemach Windows, macOS i Linux.

Pytania i odpowiedzi

P.: W jaki spos6b komputer uzytkownika po uruchomieniu komunikuje sie z serwe-
rem DHCP?

0.: Poprzez rozsytanie i odbieranie komunikatéw rozgtoszeniowych.

P. W jaki sposob translacja NAT zwieksza bezpieczenstwo sieci?
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0.: Poniewaz lokalne adresy IP nie sa powigzane z adresami internetowymi i nie moga by¢
w tej sieci stosowane, haker z zewnatrz nie moze nawigza¢ potgczenia z komputerem
w lokalnej sieci. Nalezy jednak pamieta¢, ze ta wazna cecha nie gwarantuje pelnego
bezpieczenstwa. Haker moze zastosowac wiele innych technik umozliwiajacych uzyskanie
dostepu do sieci z zastosowang translacjg NAT.

Warsztaty

Ponizsze warsztaty sktadaja sie z serii pytan i praktycznych ¢wiczen. Pytania maja na celu
sprawdzenie Twojej ogblnej wiedzy o tematach opisanych w biezacym rozdziale. Cwicze-
nia praktyczne dadzg Ci mozliwo$¢ wykorzystania poje¢ opisanych w ciggu tej godziny.
Zanim przejdziesz do nastepnego rozdziatlu, poswie¢ nieco czasu na rozwigzanie quizu
i wykonanie ¢éwiczen. Odpowiedzi na pytania znajdziesz w dodatku 4, ,0dpowiedzi na
pytania i rozwigzania ¢wiczen”.

Quiz
1. Co nalezy zrobi¢, aby komputer uzytkownika moégt uzyskiwac adres IP z serwera
DHCP znajdujacego sie w innej sieci?

2. Jakiego rodzaju rekordy sa gtdéwnie wykorzystywane w ustudze DNS-SD?

Cwiczenia

Jezeli Twdj komputer nie taczy sie z siecia, musisz przede wszystkim odnowi¢ przypisanie
adresu [P za pomoca protokotu DHCP. W tym celu, jeZeli uzywasz systemu macOS, rozwin
gléwne menu i wybierz polecenie Preferencje systemowe. W oknie Preferencje systemowe
Kkliknij ikone Sie¢ (jak w jednej z poprzednich cze$ci rozdziatu). Nastepnie wybierz opcje
Ethernet, jezeli korzystasz z sieci przewodowej, lub Wi-Fi (w starszych wersjach systemu
AirPort) w przypadku sieci bezprzewodowe;j.

W oknie konfiguracyjnym bedzie widoczny aktualny adres IP. Kliknij przycisk Zaawanso-
wane, nastepnie zaktadke TCP/IP i przycisk Odswiez dzierzawe DHCP. W zalezno$ci od wersji
systemu ta procedura moze wyglada¢ inaczej, dlatego jezeli nie odpowiada powyzszemu
opisowi, przyjrzyj sie doktadnie zawartos$ci okien i poszukaj odpowiednikdéw wyzej wymie-
nionych opcji. Twéj komputer powinien usung¢ aktualne ustawienia i uzyskac z serwera
DHCP nowy adres. (W zaleznosci od serwera DHCP i jego konfiguracji moze sie zdarzy¢, ze
adres bedzie taki sam).

Aby wykona¢ to samo ¢wiczenie w systemie Windows, bedziesz potrzebowatl uprawnien
administratora. W celu ich uzyskania kliknij prawym przyciskiem ikone wiersza polecen
i wybierz opcje Uruchom jako administrator. Wpisz hasto administratora, a jezeli jeste$ juz
zalogowany jako administrator, potwierdz che¢ wykonania operacji. Aby sprawdzi¢ biezacy
adres IP, w oknie wpisz polecenie:

ipconfig
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Nastepnie wpisz ponizsze polecenie, aby zwolni¢ przypisany adres IP:

ipconfig /release

Ponownie wpisz:

ipconfig

Adres IP powinien znikng¢. Czasami zdarza sie, ze komputer sam przypisuje sobie lokalny
adres z zakresu od 169.254.0.0 do 169.254.255.255.

Wpisz nastepujace polecenie:

ipconfig /renew

Jezeli jeszcze raz wpiszesz polecenie ipconfig, zauwazysz, ze adres IP zostal przypisany.
Wiecej na temat tego polecenia i innych narzedzi diagnostycznych dowiesz sie z rozdziatu 14.

Wazne pojecia
Ponizej znajduje sie lista waznych pojec:
» APIPA (ang. Automatic Private IP Addressing) — technika przypisywania
lokalnych adreséw stosowana w niektérych wersjach systemu Windows.

» BOOTP — protokét pierwotnie stosowany do przypisywania adreséw
komputerom bez dyskéw twardych.

» DHCP (ang. Dynamic Host Configuration Protocol) — protokét dynamicznego
przypisywania adreséw IP.

» Klient DHCP — komputer uzyskujacy dynamiczny adres IP za pomoca protokotu
DHCP.

» Serwer DHCP — komputer przydzielajgcy komputerom uzytkownikéw ustawienia
konfiguracyjne TCP/IP za pomocg protokotu DHCP.

» DNS-SD (ang. DNS Service Discovery) — metoda wykrywania ustug stosowana
w automatycznie konfigurowanych komputerach.

» Lokalna adresacja lgcza — metoda automatycznego przypisywania adreséw IP.

» LLMNR (ang. Link-Local Multicast Name Resolution) — alternatywna metoda
automatycznego odwzorowywania nazw, opracowana przez Microsoft.

» Multicast DNS — technika odwzorowywania nazw bez serwera DNS i bez pliku
hostow.

» SSDP (ang. Simple Service Discovery Protocol) — opracowana przez Microsoft
metoda wykrywania ustug oparta na protokole HTTP, a nie ustudze DNS. Protokét
SSDP jest powiazany z protokotem UPnP.

» Zeroconf — zestaw protokotéw umozliwiajgcych automatyczng konfiguracje
ustawien TCP/IP.
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petli lokalnej, 73
rozgtoszeniowy, 73, 90
sieci, 73
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system
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klasowy, 82
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identyfikator URI
URL, 295, 303, 316, 322
hasto, 317
podmiot, 316
schemat, 316, 322
sledzacy, 390
wiadomosci, 402, 403
w sieci bezprzewodowej,
156,157
WWW, 26
zrédtowy, 54
adresacja, 33
CIDR, Patrz: CIDR
ADSL, 151
agent macierzysty, 160
algorytm
RC4, 159
szyfrowania
symetrycznego, 373
szyfrujacy, 370, 371
trasowania
dynamicznego, Patrz:
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API, 35,123
NetBIOS, 197
aplikacja, 20, 27
FTP, 106
Archie, 293
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ARPAnet, 21, 35, 141, 178,
311, 399
AT&T, 312
atak
aplikacyjny, 209, 215,
216
cel, 203
DDoS, 219

DoS, 210, 219
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210, 211

zapobieganie, 214
na sie¢ WWW, 413
podszywania sie,

Patrz: phishing
przeciwdziatanie, 220
przez tylne wejscie, 210
sieciowy, 209, 215
stownikowy, 213
za pomocy ciasteczek,
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ATM, 152

audio, 345, 418

autentykator, Patrz: podpis
cyfrowy

Autonomous System, Patrz:
system autonomiczny

back door attack, Patrz:
atak przez tylne wejscie
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danych, 350
MIB, 283, 284
wiedzy, 353
Berners-Lee Tim, 321, 322,
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blog, 350, 351, 352
Bluetooth, 162

Pole¢ ksigzke


http://helion.pl/page354U~rf/tcp246
http://helion.pl/page354U~rt/tcp246

486 Skorowidz

btad
danych odbieranych, 47
transmisji, 34, 96
fizyczny, 34
wykrywanie, 102
wykrywanie, 40, 47
brama, 61
domys$lna, 134, 273
VoIP, 429
wewnetrzna, 141
bridge, Patrz: most
broadcast, Patrz:
rozgtaszanie
burza rozgtoszeniowa, 273

C

CA, 376
caching-only server,
Patrz: serwer buforujacy
Cascading Style Sheet,
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centrum danych, 441, 442
Cerf Vinton, 22
certyfikat cyfrowy, 376, 377
CGI, 333
Chatty Things, 450
chmura, 312,433
bezpieczenstwo
danych, 436
EC2, 443
hybrydowa, 438
prywatna, 443
ciasteczko, 342, 343, 385
sesyjne, 386
Sledzace, 386
trwate, 386, 387
ustawienia, 388
zarzadzanie, 388
zewnetrzne, 387
CIDR, 63, 81, 83,91, 92, 145
sufiks, Patrz: sufiks CIDR
CMS, 328, 350
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porzadkowanie, 102, 108
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szyfrowanie
transmisja w czasie
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weryfikowanie
poprawnosci, 96
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datagram, 39, 54, 61, 134,
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UDP, 108
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default gateway,
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default route, Patrz: trasa
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dekoder, 418
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ustuga
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deszyfrowanie, 370
DHCP, 150, 185
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wektor odlegtosci
Distinguished Name,

Patrz: DN
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Patrz tez: serwer DNS
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191, 192

implementacja, 187

konfiguracja, 187

testowanie, 193, 194, 195

Unix/Linux, 187

Windows, 187

wykrywanie ustug, 197

dokument

HTML, 324, 325
przesytanie, 329, 330
statyczny, 328

metadane, 324

RFC, 29

tres¢, 328

WDSL, 360

domena, 179, 181, 187

handlowanie, 186
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rejestrowanie, 185, 186
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Dreamweaver, 350
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DSLAM, 151
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Ethernet, Patrz:
technologia Ethernet

F

Facebook, 351
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wideo, 418, 420
XML, 356, 359
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212,213
szyfrowanie, 213, 214, 372
uzyskiwanie, 210, 211,
212
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HDSL, 151
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host, 62, 67, 81
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nazwa, 177,178, 181
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prywatny, 374
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Zdalny pulpit, 305
NAT, 24, 28, 60, 64, 73,171,
207
National
Telecommunications
and Information
Administration,
Patrz: NTIA

nazwa

hosta, Patrz: host nazwa

odwzorowywanie, Patrz:
odwzorowywanie
nazw
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w pelni kwalifikowana,
Patrz: FQDN
wyrozniajaca, Patrz: DN
wzgledna wyrdzniajaca,
Patrz: RDN
Nessus, 215
NetBIOS, 26,197, 198
nazwa komputera, 198
NFS, 120,121
Nmap, 210, 215
nslookup, 28
NTIA, 28
numer
AS, 144
ASN, 144
VLAN, 54

(0

odnoénik, 321, 322, 324,
325,327
odwzorowywanie nazw, 117,
121,177,178,184, 185
hierarchiczne, 178
problemy, 272, 273
w matej sieci, 179
okno ruchome, 108
oktet, 66
Open Shortest Path First,
Patrz: OSPF
OpenSSH, 281
OpenStack, 441
oprogramowanie
jako ustuga, 434, 435
wirtualizacyjne, 440
OSPF, Patrz: protok6t OSPF

P

PaaS$, 434, 438
pakiet, 39, 165
LCP, 165
NCP, 165
SSH, 298, Patrz tez:
protoko6t SSH
PAM, 304
petla
lokalna, 73
transmisyjna, 76
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phishing, 218, 413
piksel $ledzacy, 390
ping, 28
PIR, 185
Platform as a Service,
Patrz: PaaS
platforma, 438
opisywania zasobdéw, 339
RDF, 339, 340
trojka, 339, 340
platforma jako ustuga,
Patrz: PaaS
plik
/etc/hosts.equiv, 280,
281
audio, Patrz: audio
CSS, 358
hostéw, 177,178, 179,
180, 272
hosts.txt, 178
manifestu pamieci, 343
multimedialny,
Patrz: multimedia
odwrotnego
przeszukiwania strefy,
189
rhosts, 280, 281
strefy, 187, 188
wideo, Patrz: wideo
XML, 350
XSD, 358
Pluggable Authentication
Module, Patrz: PAM
podcasting, 428
podpis cyfrowy, 375
podsie¢, 24, 63, 64, 68, 81,
83,170
agregowanie, 91
identyfikator, 83, 86
maska, Patrz: maska
podsieci
podwarstwa
LLC, 49
MAC, 49, 52
polecenie, Patrz tez:
narzedzie
arp, 271
ascii, 297
binary, 297
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polecenie

bye, 297
cd, 297
close, 297
DELETE, 361
dir, 296
ftp, 296
get, 285, 297
GET, 330, 361
getnext, 285
HEAD, 361
help, 296
ifconfig, 269, 270
Is, 296
mget, 297
mkdir, 297
mput, 297
open, 297
ping, 28,75
POST, 361
put, 297
PUT, 361
pwd, 297
quit, 297
Resolve-DnsName, 196
rmdir, 297
set, 285
status, 297
Test-NetConnection,
196
tftp, 298
type, 297
user, 296

potaczenie

gtosowe, 428

peer-to-peer, 354

punkt - punkt, 162, 163,
381

TCP, 295

Telnet, Patrz: Telnet

VPN, 215, 381, 392, 412

wdzwaniane, 162, 163,
380

POP, Patrz: punkt POP
port, 27

22,110
389,302
80, 317
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blokowanie dostepu,
110,111
dobrze znany, Patrz:
port standardowy
Ethernet, 150
numer, 98, 315
otwarcie, 106
standardowy, 99, 101,
317
lista, 99, 100
TCP, 27
UDP, 27

portal spotecznosciowy,

293,351

potrdéjny uscisk dtoni, 107
powtoka

bezpieczna, Patrz: SSH
PowerShell, 196, 273
SSH, Patrz: SSH

preambuta, 54
procedura obstugi karty

sieciowej, 47

proces

ftpd, 295
routed, 142

program pocztowy, 96,

294, 401, 408, 409

protokot, 20

ARP, 52, 60, 74, 134,
180, 270

bezpotaczeniowy, 40,
96,97,101

BGP, 141, 144

BGP4, 145

BitTorrent, 119

Bluetooth Encapsulation,
161

BOOTP, 75, 298

Chatty Things, 450

CIFS, 119, 121, 299, 300,
301

dane statystyczne, 276

DCCP, 110, 425

DHCP, 119, 185

DNS, 119,121

DSL, 151

DTLS, 379

dynamiczny, 132, 134

eBGP, 144

EIGRP, 143

Finger, 120

Flash, 424

FTP, 119,121

H.323, 429

HTMLS5, 427

HTTP, 120,122, 293, 294,
317,321, 356,425
polecenia, 361
wersja, 329, 331, 332

iBGP, 144

ICMP, 75, 269, 273

IGP, 141

IGRP, 143

IMAP, 120, 294, 401,
403,407,408

implementacja, 138

IoTivity, 450

IP, 60, 62, 180
mobilny, Patrz: sie¢

bezprzewodowa MIP

IPsec, 76, 379, 380, 381

IPv4, 62

IPv6, 28, 62, 64, 76, 145

Kerberos, 304, 382, 383,
384
nazwa, 384

komunikatow
kontrolnych, 75

LCP, 164

LDAP, 120, 216,301, 303
adres danych, 303, 304
format danych, 303
uwierzytelnianie, 304

MQTT, 450, 452

NCP, 165

NFS, 120,121, 299, 300

NTP, 120

OpenLDAP, 302

OSPF, 137, 141, 142, 143,
145

potaczeniowy, 40, 96, 97,
101

POP, 120, 294, 403, 407,
408

PPP, 152, 164, 165

PPPOE, 152

punkt - punkt, 152, 164

RARP, 52, 75, 298
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RDP, 305
RIP, 137,141, 142, 145
RIPng, 142
RMON, 282, 286, 287
RPC, 120
RTCP, 422, 423
RTMP, 424
RTP, 110, 421, 422,429
SCTP, 110, 425
SIP, 429
SLIP, 164, 165
SMB, 120, 121, 299, 300,
301
sesja, 300
SMTP, 294, 399, 402,
404, 406, 408
SNMP, 120, 282, 283
agent, 282, 283, 285
baza MIB, Patrz: baza
MIB
monitor, 282, 283,
285
wady, 286
SOAP, 351, 358, 360,
362
SSH, 110, 277, 279
SSL, 378,379
statyczny, 132
stos, 34
system, Patrz: system
protokotow
szyfrujacy, 335
TCP, 40, 96, 98, 101,
102, 144, 295, 299,
302, Patrz: nagtéwek
TCP
blokowanie portu, 110
nawigzanie
potaczenia, 103
potaczenie, 106, 107,
108
zamyKanie potaczenia,
102
TCP/IP, Patrz: TCP/IP
Telnet, Patrz: Telnet
TFTP, 121, 298
implementacja, 298
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TLS, 378, 379
transmisji danych
W czasie rzeczywistym,
110
trasowania, 137
UDP, 38, 40, 41, 96, 98,
101,102,108, 109,
298, 299, Patrz:
nagtéwek UDP
blokowanie portu, 110
uwierzytelniajacy
EAP, 159
Kerberos, 159
WinSock, 123
zbiér, 21
przegladarka, 96, 335, 336
blokowanie skryptéw,
334,337
Chrome, 388
Firefox, 336, 388
blokowanie skryptéw,
390
Internet Explorer, 335,
337,388
Microsoft Edge, 337
obstuga ciasteczek, 388
Safari, 337
wtyczka, 336
wys$wietlanie kodu
strony, 352
przelacznik, 26, 53, 168, 170
cut-through, 169
ograniczenia, 171
store and forward, 169
warstwy
drugiej, 170
trzeciej, 170
pseudonagtéwek, 105, 108,
110
Public Internet Registry,
Patrz: PIR
punkt
dostepowy, 155
NAP, 161
IXP, 312
POP, 312
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Q

QoS, 145,418
Quality of Service,

Patrz: QoS
Qwest, 312

R

ramka, 39, 41, 54, 130
Ethernet, 54
filtrowanie, 150
kolizja, 53
numer kontrolny, 54,

Patrz tez: FCS
PPP, 165

RDN, 302

readresator, 122

redirector, Patrz:

readresator

reguta filtrujaca, 205

rekord, 187

Relative Distinguished Name,

Patrz: RDN

requester, Patrz:

readresator

REST, 360, 361, 362, 363

router, 24, 25,103, 129,

171, 201
aktywny, 142
bezprzewodowy, 155
identyfikator, 143
pasywny, 142
wewnetrzny, 141, 144
wieloprotokotowo$c¢,
142
zewnetrzny, 141, 144
routing, 25, 26, Patrz tez:
trasowanie
dynamiczny, Patrz:
trasowanie
dynamiczne
rozgltaszanie, 68, 109
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S

SaaS, 434, 435
SDSL, 151
Secure Shell, Patrz: SSH
segment, 38
serwer, 106
buforujacy, 186
CIFS, 300
DHCP, 60, 85, 86,171
DNS, 181, 273,
Patrz tez: DNS
odpytywanie, 210
dodatkowy, 186
FTP, 106, 204
KDC, 382
nazw, 26, 273
pocztowy, 204
poczty, 294
proxy, 62, 68, 207
odwrotny, 208

zapamietywanie tresci,

207
rezerwowy, 186
wirtualny, 437
zaufany, 191
serwis informacyjny, 350
sesja
FTP, 295
przechwytywanie, 387
SSH, 110
sie¢, 19, 20, 81
802.11, 154, 155, 156,

IBSS, 155

identyfikator, 82, 83, 86,
87

Internet, Patrz: Internet

IoT, 448, 450

konfigurowanie, 86

LAN, 22, 23,41, 60,170
architektura, 49
technologia, Patrz:

technologia

topologia, 49
warstwa, 49

mapa, Patrz: mapa sieci

NSFNET, 311

P2P, Patrz: sie¢ peer-to-
peer

peer-to-peer, 354, 355

problemy z wydajnoscia,
273

prywatna wirtualna,
Patrz: sie¢ VPN

rozlegta, Patrz: sie¢
WAN

rozproszona, 354

semantyczna, 316, 338,
339, 345

strukturalna BSS, 155

telefoniczna, 162

telewizji kablowej, 150

TOR, 392

VPN, 381, 392

WAN, 152, 153, 299, 380

zarzadzanie, 282, 283

Software as a Service,
Patrz: SaaS
spam, 411
lista, 411,412
ograniczanie, 412
Sprint, 312
SSH, 122, 281
stacja robocza, 298
Stallings William, 384
stan facza, 137, 138, 139,
142,143
zalety, 139
standard, 21
802.11, 155, 156, 157,
158
802.11i, 159
AES, 373
CIM, 282
DES, 373
DOCSIS, 151
DSL, Patrz: DSL
RFC 1661, 164, 165
szyfrowania danych,
Patrz: standard DES
WBEM, 282

WEP, Patrz: szyfrowanie

WEP
Zaawansowanego
szyfrowania, Patrz:
standard AES
standard TCP/IP, Patrz:
TCP/IP standard
stateful firewall, Patrz:

157,158
adres, Patrz: adres sieci
anonimowa, 392

skaner sieciowy, 210, 215
skok, 138, 139, 142
skrypt, 332, 334

zapora stanowa
sterownik
karty sieciowej, Patrz:

ARPAnet, Patrz: ARPAnet
bezprzewodowa, 154,

155

bezpieczenstwo, 158,

161

Bluetooth, 161

MIP, 159

przytaczanie, 158
diagnostyka, 35

blokowanie, 390

Kkliencki, 332, 334, 342
zagrozenia, 334

miedzydomenowy, 387

PHP, 333

serwerowy, 332, 333,
334

startowy, 138

$ledzacy, 390

karta sieciowa
sterownik
MAC, 49
stos protokotéw, Patrz :
protokét stos
strefa, 187
plik, Patrz: plik strefy
przeszukiwanie
odwrotne, 189

Ethernet, 24, 41, 50, Slash, 352 transfer, 186
Patrz tez: technologia sliding window, Patrz: okno zdemilitaryzowana,
Ethernet ruchome Patrz: DMZ

Fast Ethernet, 53 Snowden Edward, 393
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strona minimalizowanie, 138 specyfikacja, 49
publikowanie, 350 optymalizacja, 275 WiMAX, 50
tworzenie, 350 routera, 134, 137, 142 WLAN), 50

wpis statyczny, 138 telefonia internetowa, 418,
TCP/1P, 19, 21, 23, 60, 98, 428
Telnet, 277, 279
terminal, 22
token $ledzacy, 390
traceroute, 28
transfer stref, 186

wyswietlanie kodu w
przegladarce, 352
strumieniowanie, 293 300
sufiks CIDR, 91 adresowanie lokalne, 23
sufiks CIDR, Patrz tez: bezpieczenistwo, 378
maska VLSM diagnozowanie, 265, 266
system historia, 21

autonomiczny, 141, 144
BIND, 196
DDNS, 196
DNS, Patrz: DNS
DNSSEC, 190, 191, 192
gospodarza, 439
goscia, 439
H.323,429
Kerberos, Patrz:
protokot Kerberos
NetBIOS, Patrz: NetBIOS
operacyjny, 441
BSD, 123,142, 279
plikéw, 300
protokotéw, 33
Unix, Patrz: Unix
wirtualny, 439
zarzadzania trescia, 328,
332, Patrz tez: CMS

szyfrowanie, 370, 372

asymetryczne, 374

IPsec, 214

konwencjonalne, 372

odwrotne, 375

SSL, 214

symetryczne, 372, 373,
374,383

WEP, 158, 159

WEP2, 159

WPA2, 159

T

tabela

ARP, 74, 270,271

mostu, 167

trasowania, 84, 91, 133,
134,137, Patrz
komputera, 134
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implementacja, 21
model, 21, 34, 35, 38
narzedzia, 27
obstuga btedéw, 26
oprogramowanie, 60
standard, 21, 48, 50
standaryzacja, 29
ustuga, 21
zabezpieczenia, 377

technologia, 49

ASP, 334
ATM, Patrz: ATM
bezprzewodowa, 52, 153,
154
IEEE 802.3, 50
IEEE 802.11, 153, 154,
155, 156,157, 158,
159
bezpieczenstwo, 158,
161
Bluetooth, 161
MIP, 159
CGI, Patrz: CGI
Ethernet, 50, 51, 52
bezprzewodowy, 154
oprogramowanie, 54
ramka, Patrz: ramka
Ethernet
Frame Relay, 152
Gigabit Ethernet, 53
HDLC, Patrz: HDLC
IEEE 802, 50
ISDN, Patrz: ISDN
peer-to-peer, 314
Point-to-Point Protocol,
50
PPP, 50
RFID, 454
RSS, 428

translacja NAT, Patrz : NAT
trasa
domyslna, 134
$ledzenie, 273
trasowanie, 130, 132, 135,
Patrz tez: routing
Bellmana-Forda, 138
bezklasowe, 145
bezposrednie, 136
cebulowe, 392
dynamiczne, 22, 132,
134,137
algorytm, 137
posrednie, 136
stan tgcza, Patrz: stan
tacza
statyczne, 132,137
tabela, Patrz: tabela
trasowania
w duzych sieciach, 140
wektor odlegtosci,
Patrz: wektor
odlegtosci
trojan, Patrz: kon trojanski

U

Unix, 23, 142
urzad certyfikacyjny,
Patrz: CA
urzadzenie
bezprzewodowe, 155,
156,161
kompatybilnos¢, 158
zmiana potozenia, 154,
156,158,160
GPS, Patrz: GPS
inteligentne, 454
konicowe, 22, 103
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urzadzenie
m warstwy trzeciej, 129
NAP, 161
peryferyjne, 22
sieciowe, 166
warstwy trzeciej,
Patrz: router
ustuga, 295, Patrz tez:
demon
AWS, 442, 443
DDNS, Patrz: DDNS
DHCP, Patrz: DHCP
DNS, 121
drukowania plikow, 120
FTP, Patrz: FTP
infrastruktura, Patrz:
laaS
jako$¢, Patrz: QoS
katalogowa
udostepnianie, 301,
302
LDAP, 293
oprogramowanie,
Patrz: SaaS
platforma, Patrz: PaaS
poczta elektroniczna,
293, 294, 399, 401,
Patrz tez: program
pocztowy, serwer
poczty
wiadomos¢,
Patrz: wiadomo$¢
zatacznik, 400
readresator,
Patrz: readresator
RSS, 428
sieciowa, 119
SSH, 122
subskrypcja, 433
udostepniania plikéw,
120,121
ukryta, 393
VolP, 429
w chmurze, 434
webmail, 401, 410
WWW, 293, 295, 321,
334,356
architektura, 355
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architektura REST,
360, 361,362,363

komponent, 356

zastosowanie, 356

\'}

VDSL, 151
VeriSign, 185,376
Verizon, 312
Veronica, 293

W

warstwa, 36, 145, 170
aplikacyjna, 35, 36, 37,
40,109,117,118, 119,
122,299,302
zapora, 202
danych, 35, 36,37, 48
podwarstwa, 49
dostepowa, 34, 35, 41,
47,48, 49,50, 51, 55,
130,132, 133,158,
160
fizyczna, 35, 36, 37, 48
host - host, 35
prezentacyjna, 36, 37,
118
procesowa/aplikacyjna,
35,118
sesyjna, 36,37, 118
sieciowa, 34, 35, 37, 38,
41,60,62,101,129,
160
transportowa, 26, 35, 37,
38, 40, 95, 96, 101,
103, 293,378
Web Services Description
Language, Patrz: WSDL
WECA, 158
wektor odlegtosci, 137, 138,
142,143
dziatanie, 138
wady, 139
well-known port, Patrz:
port standardowy

wezetl
SOAP, 359
TOR, 393
wiadomos¢, 400
adres, 402,403
bezpieczenstwo, 413
nagtéowek, 400
odczytywanie, 401, 406
prywatnos¢, 413
tresc, 400
wysytanie, 401, 402,
404
zaltgcznik, 400
wideo, 344, 345,418
format, 419
kontener, 419
Wi-Fi Alliance, 158
Wikipedia, 353
Windows Defender, 337
Windows Live Writer, 352
WINS, 26
Wireless Ethernet
Compatibility Alliance,
Patrz: WECA
wirtualizacja, 439, 440
wirus, 203, 217, 409
jadrowy, 217
wojna przegladarkowa, 335
wstrzykiwanie tresci, 216

X

X Window System, 117

y4

zakotwiczenie, 325
Zapora
ogniowa, 92,110, 111,
201,202, 203
potaczona z routerem,
203
osobista, 205
stanowa, 202
zapytanie, 315, 317
REST, 361
SQL, 216
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znacznik, 324, 325, 357

IDOCTYPE, 325
a, 325

article, 345
aside, 345

b, 324,326
body, 324, 325
canvas, 344
font, 325, 326
footer, 345

h1, 324, 326
h2, 324, 326
head, 324, 325
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header, 345
hgroup, 345
html, 324, 325
i, 324, 326
img, 325,390
mark, 345
nav, 345

p, 326
section, 345
style, 325
svg, 344
time, 345
title, 325

495

tworzenie, 357

video, 344, 427
zone, Patrz: strefa
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ProtoRot TCP/IP jest podstawa wspotczesnych technologii sieciowych, a przede
wszystkim internetu. Préba rozwigzywania problemdw z siecig bez cho¢by podstawowej wiedzy
o TCP/IP prawdopodobnie skorczy sie porazka. Mimo ze ta technologia liczy sobie ponad 30 lat,
wcigz jest uwazana za kluczowa. Zatozeniem twércow tego protokotu byto zbudowanie sieci, ktéra
dziatataby nieprzerwanie nawet po zniszczeniu czesci jej fizycznej infrastruktury — i rzeczywiscie,
internet taki wtasnie jest. Niestety, protokot TCP/IP jest dosc skomplikowany i wymaga znajomosci
wielu szczegétow technicznych.

I(siqiha, htérq trzymasz w dtoni, zostata pomyslana jako zwiezty podrecznik
sktadajacy sie z 24 godzinnych lekgji. Znajdziesz tu szczegoty dziatania protokotéw i opis szerokiego
spektrum ustug dostepnych dzis w internecie. Dowiesz sie, jak konfigurowac sieci i nimi zarzadza¢
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mobilne i internet rzeczy. Zrozumienie prezentowanych tresci utatwia Ci praktyczne przyktady,
quizy i ¢wiczenia, a takze liczne porady i sztuczki niezwykle utatwiajace korzystanie z najlepszych
cech TCP/IP.
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