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,TCP/IP dla kazdego” przekaze Ci cata niezbedng wiedze do administrowania siecig
TCP/IP. Ujmuje zardwno zagadnienia podstawowe opisujac doktadnie sam protokot,
jak i kwestie bardziej skomplikowane, w tym konfigurowanie systemu DNS czy
zarzadzanie SNMP. Uwzglednione zostaty najnowsze, normalizowane dopiero

w ostatnich latach technologie, takie jak:

e Internet Protocol Security (IPSec)

* |Pv6

* Voice Over IP

* Bezprzewodowe sieci lokalne

* Uwierzytelnianie RADIUS

e Infrastruktura klucza publicznego (PKI)

Ksiazka omawia zaréwno teoretyczne podstawy funkcjonowania sieci opartych na
TCP/IP, jak i praktyczne sposoby konfigurowania protokotow w réznorodnych
systemach operacyjnych stosowanych we wsp6tczesnych sieciach. Zgodnie z tytutem,
jest to publikacja kierowana do szerokiego grona Czytelnikéw: poczatkujacych

i zaawansowanych, dla administratora-praktyka i dla studenta. Temu ostatniemu

Z pewnoscig pomoga sprawdzajace pytania, ktore podsumowujg kazdy rozdziat ksiazki.
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Rozdziat 15.
Protokoty

przesytania plikow

W niniejszym rozdziale przedstawimy przeglad istotniejszych protokoldw przesytania
plikow w sieci TCP/IP. Naleza do nich:

¢ File Transfer Protocol (FTP),
® Trivial File Transfer Protocol (TFTP),
¢ Remote Copy Protocol (RCP),
¢ HyperText Transfer Protocol (HTTP),
¢ Network File System (NFS),
& Web Distributed Authoring and Versioning (WebDAV).
Jako uzupehienie omdwienia typowych sesji potaczeniowych, zagadnien bezpieczenstwa

i charakterystyki protokolow, przedstawione zostang wybrane, najczesciej obecnie sto-
sowane serwery WWW.

File Transfer Protocol (FTP)

Protokol przesylania plikéw jest jednym z najpopularniejszych protokotéw wykorzy-
stywanych do przenoszenia plikow pomigdzy stacjami w sieci TCP/IP. Gtéwna jego
zaleta jest oparcie funkcjonowania na protokole transportu TCP, co zapewnia nieza-
wodne, wymagajace ustanowienia sesji potaczeniowej przesyltanie.

Protokot FTP wykorzystuje w transmisji danych dwa procesy:

4 Proces przesytania danych (ang. DTP — Data Transfer Process) zapewnia
faktyczna transmisj¢ danych pomigdzy klientem a serwerem FTP.

4 Interpretator protokotu (ang. P1 — Protocol Interpreter) jest wykorzystywany
do przesytania polecen pomigdzy klientem a serwerem. Inicjuje on proces FTP
i zarzadza ustuga DTP od strony klienta.
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Faktycznie sesja FTP sklada si¢ wigc z dwoch osobnych sesji taczacych klienta z ser-
werem (patrz rysunek 15.1).

Rysunek 15.1. G} Polecenia | pdpowieds FTP

Sesja FTP Fon preydzieiony | Klignt Pl [ p| Sorwer Pl | Part 21
Trangmisja danych
interejs I: @ -
Khant DTF  |-% - E Sarwar OTF | Port 20
udytkownika i g =

Pon przydzielony

T | E _
()= il

KLIEMT =
SERWER

W trakcie ustanawiania miedzy klientem i serwerem sesji realizowane sa nastepujace
operacje:

1. Na poczatku ustanawiana jest sesja pomigdzy ustugami PI klienta i serwera.
Interpretator protokotu po stronie uzytkownika inicjuje potaczenie sterujace
pomigdzy stacjami. Za jego posrednictwem klient FTP przesyta polecenia do
serwera, a serwer potwierdza ich wykonanie. Strona uzytkownika korzysta
z portu o numerze przydzielonym losowo, natomiast po stronie serwera
wykorzystywany jest port TCP 21.

2. Zadanie przestania danych powoduje zainicjowanie przez proces DTP serwera
potaczenia z ustuga DTP klienta. Za jego pomoca przesytane sa wylacznie dane.

Potaczenie sterujace zostaje zachowane rowniez w trakcie przesytania danych. Oba
potaczenia, sterujace i danych, pozwalaja na przesytanie danych w dwoch kierunkach.

Passive FTP

Jest jeszcze jeden sposob inicjowania transmisji FTP. Wcze$niej napisaliSmy, ze typowe po-
tgczenie FTP rozpoczyna inicjowanie przez klienta komunikacji poprzez potgczenie sterujgce.
W drugim kroku serwer FTP inicjuje przesytanie danych do klienta.

Alternatywa jest przesytanie pasywne (ang. FTP passive transfer). W tym przypadku wymiana
danych réwniez rozpoczyna sie od ustanowienia komunikacji poprzez port TCP 21. Réznice
zaczynajg sie w momencie przestania przez klienta polecenia PASV.

Odpowiedzig serwera FTP na polecenie PASV jest przestanie numeru portu (od 1024 wzwyz),
na ktérym rozpoczyna on nastuch w oczekiwaniu potaczen klienta. Druga réznice wyznacza
strona inicjujgca potgczenie danych — wykorzystujgc numer portu, otrzymany w odpowiedzi
na polecenie PASV, klient moze otworzyé potaczenie danych z serwerem.

Wiele organizacji nie zezwala na przesytanie pasywne ze wzgledu na wymog, aby serwer
FTP prowadzit nastuch na losowo wybranym porcie o numerze od 1024 wzwyz. Otwieranie
takich portéw zapory zewnetrznej sieci jest najczesciej zbyt duzym zagrozeniem.
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Podstawowe polecenia i kody odpowiedzi FTP

Przedstawimy teraz podstawowe polecenia wykorzystywane w trakcie sesji FTP. Mozna
wsrod nich wyrdznié nastepujace kategorie:

4 polecenia sterujace dostepem,

4 polecenia sterujace przesytaniem,

4 polecenia przesytania plikow,

4 polecenia zarzadzania plikami i katalogami,
4 polecenia pomocy i kontroli stanu sesji,

4 odpowiedzi serwera FTP.

Polecenia sterujgce dostepem

Polecenia sterujace dostgpem znajduja zastosowanie podczas ustanawiania i koncze-
nia sesji FTP taczacej stacje klienta i serwera. Sg one zwykle wprowadzane w stan-
dardowej kolejnosci. Najlepszym przyktadem jest polecenie USER, po ktorym powinno
nastapi¢ PASS — najpierw podajemy nazwe konta, potem odpowiednie hasto. List¢ po-
lecen przedstawia tabela 15.1.

Tabela 15.1. Polecenia FTP sterujqce dostepem

Polecenie Opis
OPEN [stacja]l Ustanawia sesj¢ z ustuga FTP stacji o nazwie stacja
USER [nazwa] Okresla uzytkownika korzystajacego z polecen FTP. Jest to pierwsze polecenie

przesyltane po nawigzaniu potaczenia sterujacego

PASS [hasto] Polecenie wprowadzane bezposrednio po USER. Stuzy przekazaniu hasta

uzytkownika do serwera FTP za posrednictwem protokotu Telnet. Chociaz
zasadniczo klient FTP nie wyswietla hasta na ekranie, standardowa
specyfikacja FTP przewiduje przesytanie go przez sie¢ w sposob jawny

ACCT [konto] Wymagany przez niektore serwery FTP opcjonalny parametr okreslajacy konto

SMNT

REIN

QUIT

uzytkownika na tychze serwerach. Podawana nazwa nie musi mie¢ zwiazku
z poleceniem USER

Polecenie Structure Mount (instaluj strukturg) pozwala na zainstalowanie
struktury danych odmiennego systemu plikow bez ponawiania logowania
do serwera

Polecenie Reinitialize (inicjuj ponownie) konczy sesj¢ dla biezacego konta
uzytkownika. Transmisja wszystkich danych wejsciowych i wyjsciowych

(z wyjatkiem trwajacego przesylania) zostaje wstrzymana. Uzytkownik wraca
do tego samego punktu, w ktorym znajdowat si¢ w momencie nawigzania
polaczenia z serwerem

Konczy sesje taczaca stacje klienta i serwera. Czg$¢ oprogramowania tak samo
interpretuje polecenie BYE
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Zabezpieczanie haset przez wprowadzenie protokotu IPSec

Zabezpieczenia IPSec (ang. IP Security), omawiane w rozdziale 12., mogg zostac¢ wykorzysta-
ne do szyfrowania wszystkich przesytanych pomiedzy klientem i serwerem danych. Wymaga
to zdefiniowania zasady stosowania nagtowkéw ESP dla wszystkich potaczen z serwerem
FTP przez porty TCP 20 i 21.

& Anonimowe sesje FTP

Protokét FTP pozwala na nawigzywanie potaczer anonimowych. Wykorzystywang wow-
czas nazwg konta jest ANONYMOUS lub FTP. Zwyczajowo serwer FTP prosi uzytkow-
nika korzystajacego z takiego konta o podanie swojego adresu e-mail jako hasta.

Polecenia sterujgce przesytaniem

Polecenia okreslajace sposob przesytania danych pozwalaja zmieni¢ ustawienia dotyczace
sesji. Ustawienia domyslne pozostaja zazwyczaj na serwerze niezmienione. Ich zmiana
jest konieczna jedynie wtedy, gdy uzywane oprogramowanie wymaga wprowadzenia
nowszych metod transmisji. Zestawienie polecen jest przedstawione w tabeli 15.2.

Tabela 15.2. Polecenia FTP sterujqce przesylaniem

Polecenie Opis

PORT ## Pozwala wybra¢ gniazdo TCP uzywane po stronie klienta. Parametr ## powinien
zawiera¢ 32-bitowy adres IP stacji, z ktoéra nawiazane bedzie potaczenie DTP oraz
16-bitowy numer portu

PASV Polecenie Passive (pasywny) zmienia zachowanie serwera przy ustanawianiu sesji
danych. Zamiast inicjowania potaczenia serwer bedzie jedynie monitorowal port
danych i oczekiwal na ustanowienie sesji przez klienta

TYPE Polecenie Representation Type (typ reprezentacji) okresla format reprezentacji
danych serwera: ASCII, EBCDIC lub Image
STRU Polecenie File Structure (struktura pliku) jest pojedynczym kodem okreslajacym

domyslng strukturg plikow: files (pliki), records (rekordy) lub pages (strony)

MODE Polecenie Transfer Mode (tryb przesytania) okresla tryb transmisji danych: Stream
(strumien), Block (blok) Iub Compressed (skompresowane)

Polecenia przesytania plikow

Po ustanowieniu sesji z serwerem FTP i okresleniu ustawien przesytania danych mozna
rozpoczaé wlasciwa transmisje. W tabeli 15.3 zamieszczone sa najpowszechniej stoso-
wane polecenia przesylania plikow udostepniane przez oprogramowanie klientéw FTP.

Polecenia zarzadzania plikami i katalogami

Po potaczeniu z serwerem FTP, poza samym kopiowaniem plikéw, potrzebne moze by¢
réwniez wykonanie kilku operacji, takich jak zmiana katalogu biezacego, zmiana nazwy
czy utworzenie katalogu. W tabeli 15.4 przedstawione jest ich obszerne zestawienie.
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Tabela 15.3. Polecenia FTP stuzqce do przesytania plikéw

Polecenie Opis

ASCIIT Wiacza tryb transmisji ASCII, odpowiedni dla plikéw tekstowych.
Jest on uzywany domyslnie

BINARY Wiacza tryb binarny transmisji, ktdry powinien by¢ stosowany do
przesytania wszystkich plikow innych niz pliki tekstowe (takich jak
graficzne, skompresowane czy wykonywalne)

TYPE Pozwala sprawdzi¢, ktory z trybodw przesylania zostat ustawiony — binarny

RECV [pzdalny]
[plokalny]

SEND [plokalny]
[pzdalny]

GET [pzdalny]
[plokalny]

PUT [plokalny]
[pzdalny]

MGET [pzdalny]

MPUT [plokalny]

PROMPT

czy ASCII

Kopiuje plik pzdainy z serwera do pliku lokalnego plokalny. Jezeli nazwa
pliku lokalnego nie zostanie podana, plik zostanie skopiowany
z zachowaniem nazwy oryginalnej

Kopiuje lokalny plik plokany do pliku pzdainy na serwerze. Jezeli nazwa
pliku na serwerze nie zostanie podana, plik zostanie skopiowany
z zachowaniem nazwy lokalnej

Funkcjonuje tak samo jak polecenie RECV
Funkcjonuje tak samo jak polecenie SEND

Multiple Get (wielokrotne GET) funkcjonuje podobnie jak polecenie GET,
ale pozwala na kopiowanie wigkszej ilosci plikoéw, dzigki mozliwosci
zastosowania do okreslenia grupy plikdw symboli wieloznacznych

Multiple Put (wielokrotne PUT) funkcjonuje podobnie jak polecenie PUT,
ale pozwala na kopiowanie wigkszej ilosci plikoéw, dzigki mozliwosci
zastosowania symboli wieloznacznych do okreslenia grupy plikow

Wiacza lub wyltacza wyswietlanie komunikatow z zadaniem potwierdzenia
kopiowania po wprowadzeniu polecen MGET i MPUT. Gdy sa one wlaczone,
pojawia si¢ zapytanie, czy kopiowanie plikdw ma by¢ kolejno potwierdzane.
Gdy sa wylaczone, zadne potwierdzenia nie s wymagane

Tabela 15.4. Polecenia FTP stuzqce do zarzqdzania plikami i katalogami

Polecenie

Opis

DELETE [pzdalny]

MDELETE [pzdalny]
[...1]

LCD [katalog]

CD [katalog]

cbup

MKDIR katalog

Usuwa plik o nazwie pzdalny z serwera FTP

Usuwa wszystkie pliki odpowiadajace opartemu na symbolach
wieloznacznych wzorcowi pzdalny

Polecenie Local Change Directory (zmien katalog lokalny) zmienia lokalny
katalog biezacy. Jego podstawowym zastosowaniem jest okreslanie katalogu,
do ktérego kopiowane beda pliki z serwera

Polecenie Change Directory (zmien katalog) zmienia katalog biezacy
na serwerze

Polecenie Change Directory Up (zmien katalog ,,do gory”) zmienia katalog
biezacy na serwerze na katalog o poziom wyzej. Zostalo ono wprowadzone
ze wzgledu na zrdéznicowanie reprezentacji katalogu nadrzednego w roznych
systemach

Polecenie Make Directory (utworz katalog) zaktada nowy katalog
na serwerze FTP
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Tabela 15.4. Polecenia FTP stuzqce do zarzqdzania plikami i katalogami — ciqg dalszy

Polecenie Opis
RMDIR katalog Polecenie Remove Directory (usun katalog) usuwa katalog na serwerze FTP
DIR Wyswietla ze szczegdtami zawartos¢ biezacego katalogu serwera. Moze ona

zosta¢ zapisana do pliku

LS Polecenie List wyswietla zawarto$¢ biezacego katalogu serwera w formie
skroconej. Podstawowe przelaczniki tego polecenia to -F i -all. Pierwszy
powoduje wyswietlanie nazw podkatalogéw ze znakiem tamania (/)
na koncu. Uzycie drugiego prowadzi do otrzymania takiego wyniku,
jak po wprowadzeniu polecenia DIR

PWD Wyswietla nazwe biezacego katalogu serwera

RENAME [nazwal] Zmienia nazwe pliku na serwerze z nazwal na nazwa2

[nazwaZ]

Polecenia pomocy i kontroli stanu sesji

Polecenia pomocy pozwalaja uzyska¢ informacje o sktadni polecen FTP, gdy nie jeste-
$my pewni, jakie parametry mozemy zastosowac. Polecenia kontroli stanu sesji zapew-
niaja mozliwos$¢ sprawdzenia, jakie opcje sesji FTP zostaly w danym momencie
ustawione. Tabela 15.5 przedstawia typowe polecenia tego rodzaju.

Tabela 15.5. Polecenia FTP zwiqzane z pomocq i kontrolq stanu sesji

Polecenie Opis

?

HELP

Powoduje wyjscie z sesji FTP do lokalnego interpretatora polecen lub
powloki systemowej. Powrot do sesji zapewnia zazwyczaj wprowadzenie
polecenia EXIT

Wyswietla wszystkie polecenia dostgpne w programie klienta FTP

Funkcjonuje tak samo jak polecenie ?

STATUS Wyswietla informacje o biezacym stanie sesji FTP. Obejmuja one tryb
transmisji, stan potaczenia, ustawienia wyswietlania komunikatdw i wartos$¢
limitu czasu

VERBOSE Przetacza tryb wy$wietlania informacji (tzw. tryb informacji pelnej).

Gdy jest wlaczony, uzytkownik otrzymuje informacje o wszystkich
odpowiedziach serwera FTP oraz szybkos$ciach przesytania

Kody odpowiedzi serwera FTP

Odpowiedzia serwera FTP na otrzymane od klienta polecenie jest kod odpowiedzi in-
formujacy, czy i jak zostato ono wykonane. W przypadku niewykonania polecenia od-
powiedni kod btedu wskazuje, jakie dzialania powinien podjac klient.

Wszystkie kody odpowiedzi sa ztozone z trzech pozycji alfanumerycznych. Pierwsza
z nich zapewnia informacj¢ og6lna — zasada jest tu wskazanie kolejnej wlasciwe;j
w okreslonej sytuacji czynnosci. W tabeli 15.6 zestawionych jest 5 dopuszczalnych
wartosci pierwszej pozycji kodu odpowiedzi.
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Tabela 15.6. Wartosci pierwszej pozycji kodu odpowiedzi serwera FTP

Wartosé Nazwa

Opis

lyz

2yz

3yz

4yz

Syz

Pozytywna
odpowiedz
wstepna

Pozytywna
odpowiedz
koncowa

Pozytywna
odpowiedz
posrednia

Negatywna
odpowiedz
tymczasowa
Negatywna
odpowiedz
trwata

Zadana akcja zostata podjeta. Kolejna odpowiedz zostanie wystana
przed osiagnigciem gotowosci do przyjecia kolejnego polecenia.
Jednorazowo moze zosta¢ wystana tylko jedna odpowiedz wstepna

Zadana akcja zostala poprawnie wykonana i serwer gotow jest na
przyjecie od klienta kolejnego polecenia

Serwer zaakceptowat polecenie, ale oczekiwane sa dalsze dane.
Jest to typowa odpowiedz, gdy oczekiwane jest okreslone
nastepstwo polecen, np. PASS po USER

Wydane serwerowi polecenie nie zostato poprawnie wykonane.
Jest to jednak tymczasowy btad w potaczeniu i polecenie powinno
zostaé przestane ponownie

Zadana akcja nie mogta zosta¢ wykonana. Typowe przyczyny
takiej odpowiedzi to btad we wpisywaniu polecenia oraz brak
przypisania uzytkownikowi odpowiednich uprawnien

Dalsze uszczeg6towienie odpowiedzi serwera przynosi druga pozycja przesylanego
do klienta kodu. Dopuszczalne jej wartosci przedstawia tabela 15.7.

Tabela 15.7. Wartosci drugiej pozycji kodu odpowiedzi serwera FTP

Wartosé Nazwa

Opis

x0z

x1z

X272

x3z

x4z

x5z

Sktadnia

Dane
Potaczenia
Uwierzytelnianie
i rejestracja

Nieokreslony
System plikéw

Btad wynika z niewtasciwej sktadni albo tez z wydania poprawnego
polecenia, ale w nieodpowiednim momencie

Kod wykorzystywany w odpowiedziach na polecenia pomocy
i kontroli stanu sesji, jak HELP i STATUS

Kod uzywany w odpowiedziach odnoszacych si¢ do stanu
potaczenia danych

Kod wykorzystywany podczas procesu uwierzytelniania uzytkownika

Kod jeszcze nieuzywany

Informacja o stanie systemu plikow serwera lub klienta FTP

Trzecia pozycja kodu odpowiedzi zapewnia dalsze sprecyzowanie podawanej infor-
macji — $cisle zalezy ona od dwoch pierwszych. Zaleca si¢ przyjecie ogolnej zasady
dotaczania do kodow bleddéw pola tekstowego, co zapewni pelne objasnienie znacze-
nia kodu odpowiedzi. Szczegdtowe zestawienie wartosci wykorzystywanych na trze-
ciej pozycji kodu znalez¢é mozna w dokumencie RFC 959, dostgpnym pod adresem

www.ietf.org/rfc.

Zagadnienia bezpieczenstwa FTP

] Dokument RFC 2228 nakresla potrzebg powstania standardowego mechanizmu za-
bezpieczajacego dla protokotu FTP. Obecnie hasta wykorzystywane w sesjach FTP sg
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przesytane tekstem jawnym. Umozliwia to przechwytywanie ich przez tzw. szperacze
sieciowe (ang. network sniffers).

Mechanizmy zabezpieczajace powinny rowniez zapewnia¢ uwierzytelnianie serwerdw dla
uniknigcia podszywania si¢ oraz szyfrowanie informacji przesytanych kanatem danych.

RFC 2228 wprowadza dodatkowe polecenia, ktore moga by¢ uzywane w systemie FTP
opcjonalnie. Ich zestawienie przedstawia tabela 15.8.

Tabela 15.8. Polecenia rozszerzen bezpieczenstwa FTP

Polecenie Peina nazwa Opis
AUTH Mechanizm Zadanie klienta dotyczace stosowania okreslonego mechanizmu
uwierzytelniania/ ochrony przesytanych danych. Moze by¢ przesylane kilkakrotnie
zabezpieczenia do czasu wynegocjowania migdzy klientem a serwerem metody
uwierzytelniania
ADAT Dane Polecenie pozwalajace przesta¢ dodatkowe dane okreslajace
uwierzytelniania/ opcjonalne elementy wybranego mechanizmu zabezpieczen
zabezpieczen
PROT Poziom ochrony Okresla poziom ochrony, ktory bedzie stosowany przez stacje
kanatu danych klienta i serwera w odniesieniu do kanatu danych. Ustawienie
Clear (jawny) wskazuje na zwykle przesylanie danych,
Safe (bezpieczny) — sprawdzanie integralnosci danych,
Confidential (poufny) — szyfrowanie, Private (prywatny)
— jednoczesne szyfrowanie i sprawdzanie integralnosci
PBSZ Rozmiar bufora Okresla najwigkszy dopuszczalny rozmiar kodowanych
ochrony blokéw danych, ktére beda przesytane podczas wymiany
plikow. Podawany w bajtach
ccc Kanat polecen Konczy wykorzystywanie okreslonego mechanizmu
jawnych zabezpieczajacego. Wykorzystywane najczesciej, gdy w sieci
stosowane s zabezpieczenia na poziomie protokotu TCP.
Po zakoniczeniu uwierzytelniania potaczenia polecenie CCC
umozliwia zakonczenie dalszych procedur sprawdzania
integralno$ci danych i uwierzytelniania
MIC Polecenie ochrony Wykorzystywane do transmisji danych przy poziomie
integralnosci ochrony ustawionym na Safe
CONF Polecenie ochrony Wykorzystywane do transmisji danych przy poziomie
poufnosci ochrony ustawionym na Confidential.
ENC Polecenie ochrony Wykorzystywane do transmisji danych przy poziomie

prywatnosci

ochrony ustawionym na Private

Korzystanie z mechanizmdéw zabezpieczajacych inicjuje klient FTP, podajac przy uzy-
ciu polecenia AUTH, z jakiego mechanizmu bezpieczenstwa zamierza korzysta¢. Serwer
akceptuje ten mechanizm, odmawia jego stosowania lub tez catkowicie odrzuca pole-
cenie (gdy nie posiada mechanizméw zabezpieczen FTP).

Jezeli korzystanie z zabezpieczen wymaga informacji dodatkowych, serwer zada od
klienta FTP uzycia polecenia ADAT w celu ich przestania. Wymiana informacji trwa do
momentu okreslenia przyporzadkowania zabezpieczen.
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Po ustanowieniu bezpiecznego potaczenia moze zostaé okreslony typ ochrony danych.
Stuzy do tego polecenie PROT. W zaleznosci od wybranego poziomu, do realizacji bez-
piecznej transmisji kanalem danych wykorzystywane bgdzie polecenie MIC, CONF lub
ENC. Rozmiar pakietow danych okresla si¢ poleceniem PBSZ.

Nie kazdy RFC jest wykorzystywany

Mimo ze istniejg juz dokumenty RFC dotyczace zabezpieczen uwierzytelniania FTP, stosun-
kowo niewielka liczba klientéw zapewnia obstuge nowych funkcji. Zaleci¢é mozna uzywanie
zabezpieczen IPSec do szyfrowania catoSci sesji FTP lub wprowadzenie uwierzytelniania
anonimowego, co wykluczy przesytanie haset tekstem jawnym.

NG
. Jezeli stosujemy uwierzytelnianie anonimowe, wykluczone powinno zosta¢ przecho-
7 LJ wywanie na serwerze FTP wszelkich istotnych danych. Podobna zasada dotyczy praw
zapisu na serwerze. Anonimowy serwer FTP stuzy¢ powinien wytgcznie do udo-
stepniania dokumentéw publicznych.

Typowa sesja FTP

Ponizej przedstawiamy typowa sesj¢ FTP. Dla lepszego uswiadomienia sobie zrodta
wyswietlanych informacji wszystkie wiersze zostaly poprzedzone informacjg KLIENT>
lub SERWER> (znaki wpisywane przez uzytkownika oznaczamy ttustym drukiem).

KLIENT> D:\>ftp

KLIENT> ftp> open bkdata

SERWER> Potaczony z bkdata.

SERWER> 220 bkdata Microsoft FTP Service (Version 5.0).

KLIENT> Uzytkownik (bkdata.przyklad.com:(none)): ftp

SERWER> 331 Anonymous access allowed, send identity (e-mail name) as
password.

KLIENT> Hasto:bkomar@komarconsulting.com

SERWER> 230-Witamy na serwerze FTP BKDATAb

SERWER>
SERWER> Dostep anonimowy dozwoTlony!

SERWER> 230 Anonymous user Tlogged in.

KLIENT> ftp> 1s -F

SERWER> 200 PORT command successful.

SERWER> 150 Opening ASCII mode data connection for /bin/ls.
SERWER> Tanma256 . bmp

SERWER> TeTnet Utilities/

SERWER> 226 Transfer complete.

SERWER> 33 bytes received in 0.01 seconds (3.30 Kbytes/sec)
KLIENT> ftp> cd "Telnet Utilities”

SERWER> 250 CWD command successful.

KLIENT> ftp> Ts

SERWER> 200 PORT command successful.

SERWER> 150 Opening ASCII mode data connection for file Tist.
SERWER> teld4 x86 beta.exe

SERWER> telftp32.exe
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SERWER> 226 Transfer complete.

SERWER> 34 bytes received in 0.01 seconds (3.40 Kbytes/sec)
KLIENT> ftp> binary

SERWER> 200 Type set to I

KLIENT> ftp> get telftp32.exe

SERWER> 200 PORT command successful.

SERWER> 150 Opening binary mode data connection for telftp32.exe(743758
bytes).

SERWER> 226 Transfer complete.

SERWER> 743758 bytes received in 3.11 seconds (238.84 Kbytes/sec)
KLIENT> ftp> bye

SERWER> 221 Dziekujemy za wizyte!

Jak wida¢ na przyktadzie, zakres faktycznie wykorzystywanych polecen ogranicza si¢
do tych, ktorych potrzebujemy, aby $ciagnaé plik. PotaczyliSmy si¢ z serwerem bkda-
ta.example.com. Wykorzystali§my mozliwo$¢ uwierzytelnienia anonimowego, podajac
jako nazwe uzytkownika ftp. Po ustanowieniu sesji uzyliSmy polecenia 1s -F, aby wy-
swietli¢ zawartos¢ biezacego katalogu serwera FTP. Skorzystanie z opcji -F pozwolito
odrozni¢ podkatalogi od plikéw. Po zmianie katalogu na Telnet Utilities $ciagnigty
zostat plik felfip32.exe w binarnym trybie transmisji.

Trivial File Transfer Protocol (TFTP)

Prosty protokol przesylania plikéow (ang. TFTP — Trivial File Transfer Protocol) po-
zwala przesytaé pliki pomigdzy stacjami, wykorzystujac protokét UDP. Nie zapewnia
on tak wielu mozliwosci jak FTP, ale potrafi by¢ skutecznym narzgdziem odczytywa-
nia i zapisywania plikow na innej stacji w sieci TCP/IP. Protokot TFTP jest czgsto sto-
sowany do pobierania kodu inicjalizacyjnego drukarek, koncentratoréw i routerow.
Implementacji TFTP uzywaja rowniez bezdyskowe stacje bedace klientami DHCP lub
BOOTP. Posiadaja one jedynie informacj¢ o serwerze TFTP, z ktérego moga pobra¢ plik
zawierajacy odpowiednig procedure inicjalizacji. Dos¢ nowym przyktadem zastoso-
wania TFTP sa ustugi instalacji zdalnej (ang. RIS — Remote Installation Services)
firmy Microsoft. Po zainicjowaniu komunikacji przez karte sieciowa wykorzystuja one
protokot TFTP do przestania do komputera klienckiego danych niezbednych do jego
uruchomienia i zainstalowania systemu Windows.

Przesytanie danych przy wykorzystaniu protokotu TFTP jest oparte na pakietach o statej
dlugosci 512 bajtéw. Jezeli pakiet jest krotszy, oznacza to, ze jest to ostatni pakiet
transmisji. Po wystaniu kazdego pakietu do stacji docelowej, jego kopia jest przechowy-
wana w przeznaczonym do tego buforze, az do czasu otrzymania potwierdzenia po-
prawnego odebrania danych. Jezeli stacja wysylajaca nie otrzyma potwierdzenia przed
uptywem limitu czasu retransmisji, pakiet zostaje wyslany ponownie. Daje to pewien
dodatkowy poziom zabezpieczenia strumienia danych ponad wtasciwa sume kontrolna
UDP. Dla zapewnienia niezawodnosci transmisji wymagane jest przechowanie jedynie
ostatniego pakietu — odbiér wezesniejszych musi zosta¢ potwierdzony jeszcze przed
rozpoczeciem przesytania nastgpnych.
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Formaty komunikatow TFTP

Podczas sesji TFTP przesytanych jest pig¢ typow komunikatow:
4 RRQ — zadanie odczytu,
4 WRQ — zadanie zapisu,

4 DATA — dane,
4 ACK — potwierdzenie,
4 ERR — blad.
Zadania zapisu 1 odczytu korzystaja z tego samego formatu, przedstawionego na ry-
sunku 15.2.
Rysunek 15.2. T T
Format pakietéw Opcode Filzname | 0 Mode 0
RRQiWRQ =" .

4 Pole Opcode (kod operacji) zawiera wartos$¢ 1 przy zadaniu odczytu, a 2 przy
zadaniu zapisu.

4 Pole Filename (nazwa pliku) okresla nazwe pliku pobieranego lub
przekazywanego do serwera TFTP. Dlugo$¢ pola jest zmienna, a nazwa
— zapisywana znakami NETASCII; znak o kodzie zero sygnalizuje koniec
pola nazwy pliku.

4 Pole Mode (tryb) okresla typ transmisji. Do wartosci dopuszczalnych naleza
przede wszystkim NETASCIT i OCTET. Pierwszy z tych trybow jest wykorzystywany
do przesytania dokumentow tekstowych. Jest to 8-bitowy format ASCII, ktérego
uzywa réwniez protokot Telnet. Typ OCTET jest wykorzystywany do przesytania
danych binarnych przy uzyciu petnych 8 bitéw. Znak o kodzie zero sygnalizuje
koniec pola Mode.

Wiasciwe dane sg przesytane komunikatem DATA (patrz rysunek 15.3). Trafia do niego
zawartos¢ wskazanego przez pliku uzytkownika.

Rysunek 15.3. ——
Komunikat DATA Cpcode Block # Data

4 Pole Opcode (kod operacji) jest ustawiane na wartos¢ 3 — oznacza to komunikat
zawierajacy dane.

4 Pole Block # (numer bloku) dla pierwszego pakietu jest ustawiane na 1,
a dla kazdego kolejnego warto$¢ ta jest zwigkszana o 1.

4 Pole Data (dane) moze mie¢ do 512 bajtéw dtugosci. Jezeli jest krotsze,
to znaczy, ze blok jest ostatnig czg¢scia pliku. Jezeli pole to ma 512 bajtow,
oznacza to, ze przed zakonczeniem transmisji musza zosta¢ przestane kolejne
bloki danych.
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Rysunek 15.4 przedstawia pakiet ACK. OdpowiedZ w postaci pakietu ACK (potwierdzenia)
lub pakietu ERR (informacji o btedzie) jest zwracana po odebraniu kazdego pakietu da-
nych lub zadania zapisu.

Rysunek 15.4.

Pakiet ACK Opcode Block #

Pakiet ACK ma dwa pola:
4 Pole Opcode (kod operacji) jest ustawiane na wartos¢ 3.

4 Pole Block # (numer bloku) zawiera numer bloku odebrany w pakiecie, ktorego
odbidr jest potwierdzany. Jezeli potwierdzenie dotyczy pakietu WRQ, pole jest
ustawiane na wartos¢ 0, co sygnalizuje gotowo$¢ o transmisji danych.

Rysunek 15.5 przedstawia format komunikatu TFTP ERR.

Rysunek 15.5. . —
Pakiet ERR Cipcode Error Code | Error Message

4 Pole Opcode (kod operacji) jest ustawiane na wartosc 5.

4 Wartos¢ Error Code odpowiada jednej z przedstawionych w tabeli 15.9.

Tabela 15.9. Kody bledow TFTP
Kod btedu Opis

0 Btad niezdefiniowany. Wigcej informacji o jego przyczynie mozna znalez¢ w polu
Error Message

1 Nie odnaleziono pliku. Zostata podana niewtasciwa nazwa

N

Dostep zabroniony. Niewystarczajace uprawnienia dostepu spowodowaty btad
w transmisji danych

Brak miejsca na dysku lub mozliwosci alokacji przekroczone
Niedozwolona operacja TFTP
Nieznany identyfikator transmisji

Istnieje plik o podanej nazwie

N N bW

Nie ma takiego uzytkownika

4 Pole Error Message jest zapisywane w formacie NETASCII i uzupetnia kod
btedu opisem tekstowym, uzytecznym przy rozwigzywaniu problemu.

4 Wartosc 0. Pole Error Message ma zmienng dlugosé i zawsze zakonczone jest
bajtem zerowym.

Laczenie z serwerem TFTP

Kiedy klient taczy sie z serwerem TFTP, powtarzaja si¢ dwie podstawowe transakcje.
Klient albo przekazuje dane do serwera, korzystajac z zadania zapisu, albo pobiera dane
z serwera, korzystajac z zadania odczytu.
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Rysunek 15.6 ilustruje przebieg komunikacji, kiedy do serwera przesytane jest zada-
nie zapisu.

Rysunek 15.6. i

R
Zqdanie zapisu 1
na serwerze TFTP WRO, Madawca = 172.16.3.5:1024, Odbiorca = 172.16.3.10:659 . =)

= = ACK, =0, = 1721631001040, = 172.16.3.51
- .:ACEIWEINam'nca 63101040, Ockiorca 4‘535:124._:__
| G,
Stacja A " Stagia B
172.16.35 172.16.3.10

Stacja wysyltajaca (Stacja A) wysyta komunikat TFTP z kodem operacji ustawionym
na 2 dla zasygnalizowania zadania zapisu. Portem zrodtowym (zapisanym w komuni-
kacie) bedzie wybrany losowo port o numerze wyzszym niz 1024. Portem przezna-
czenia zadania zapisu jest zawsze port UDP o numerze 69. Serwer TFTP (Stacja B)
odpowiada komunikatem potwierdzajacym. Numerem bloku w tym komunikacie
bedzie 0. Informuje to o gotowosci serwera TFTP do odbierania danych od stacji wy-
sylajacej. Losowo wybrany port zrédlowy komunikatu potwierdzajacego bedzie odtad
wykorzystywany do odbierania przychodzacej transmisji danych. Ta zmiana portu
nastuchu jest znaczna przeszkoda dla systemow firewall przy klasyfikowniu popraw-
nosci odpowiedzi na wczesniejsze zadanie TFTP. Dane beda przesylane w pakietach
512-bajtowych. Pakiet o mniejszej dlugosci bedzie pakietem ostatnim.

Rysunek 15.7 przedstawia przebieg komunikacji, kiedy klient pobiera plik z serwera
TFTP.

Rysunek 15.7. R 0%

. —i
Zqdanie odczytu ey
2 serwera TETP RAQ, Nadawea = 172.16.3.5:1044, Odbiorea = 172.16.3. 10063 o e

] EﬂTﬂ.Bﬂ(:tNﬂd}a‘ﬁm=1?2.1E.3.1U1Lﬁﬂ.ﬂﬁ)0ma: 1T216.3.5:1044 |

| G
Stacja A ébal::ja B
172.16.35 172.16.3.10

Stacja A przesyta komunikat zadania odczytu do stacji B. Kod operacji jest ustawiany
na warto$¢ 1, co sygnalizuje, ze jest to komunikat RRQ. Portem zrodtowym (zapisanym
w komunikacie) jest losowo wybrany port UDP. Bedzie on wykorzystywany do prze-
sytania danych. W tym przypadku jest to 1044. Standardowo, zadanie odczytu bedzie
przesytane zawsze do portu o numerze 69 serwera. Serwer odpowiada pakietem DATA.
Pierwszy taki pakiet bedzie opisany numerem bloku 1 i bedzie zawierat 512 bajtow
danych. W pakiecie tym serwer podaje identyfikator swojego portu protokotu trans-
portowego. Kazdy kolejny pakiet danych bedzie zawierat 512 bajtow danych i numer
bloku o 1 wyzszy od poprzedniego. Wielkos$¢ ostatniego pakietu bedzie zazwyczaj mniej-
szaniz 512 bajtow.
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Oprogramowanie klienta TFTP

W wigkszo$ci powtok systemu UNIX i systemow Windows narzgdzie TFTP ma forme
polecenia tekstowego pozwalajacego na przestanie danych do lub z serwera TFTP. Sktad-
nia polecenia jest nastgpujaca:

TFTP [-1] stacja [GET | PUT] Zrddto [miejsce docelowe]

4 -i. Uzycie opcjonalnego przetacznika -1 ustawia tryb przesytania danych
na OCTET, czyli transmisj¢ binarna. Gdy nie przetacznik zostanie uzyty,
domys$lnym trybem przesytania jest NETASCII, odpowiedni dla plikow
tekstowych.

¢ stacja. Nazwa stacji serwera TFTP.

4 GET. Transakcja polegajaca na skopiowaniu pliku z serwera TFTP do stacji,
na ktorej zostato uruchomione oprogramowanie klienta.

4 PUT. Transakcja polegajaca na skopiowaniu pliku ze stacji, na ktorej zostato
uruchomione oprogramowanie klienta, do serwera TFTP.

¢ roédio. Nazwa pliku, ktory ma zostac pobrany z lub przekazany do serwera TFTP.

¢ miejsce docelowe. Nazwa, ktora ma zosta¢ uzyta do zapisania pliku po jego
przestaniu. Czesto okresla si¢ ja jako docelowq nazwe pliku.

Typowe zastosowania TFTP

Protoko! TFTP nie jest zbyt czesto uzywany do ,,zwyklego” przesytania danych. Jego
najpowszechniejszym zastosowaniem jest pobieranie informacji konfiguracyjnych sta-
cji. Dwie podstawowe sytuacje tego rodzaju to konfigurowanie routeréw oraz konfigu-
rowanie stacji BOOTP.

Routery moga przechowywac parametry konfiguracyjne na serwerze TFTP. Jest to jedna
z metod zapobiegania awariom i ich nastepstwom. W przypadku wylaczenia routera
z uzytkowania jego wlasciwe ustawienia moga zosta¢ pobrane z serwera TFTP przez
router zastgpczy (lub ten sam po wykonaniu naprawy).

Warto zadbaé o to, zeby router zastepczy korzystat z tego samego oprogramowa-
nia systemowego i w miare mozliwosci byt nawet tg sama wersjg routera. W przy-
padku routeréw Cisco, kazde nowe oprogramowanie systemowe routera pozwala
na korzystanie z dodatkowych parametréw konfiguracyjnych.

Protokol BOOTP przewiduje odniesienie do serwera TFTP, ktory zawiera pliki konfi-
guracyjne klienta BOOTP. Po otrzymaniu z serwera BOOTP poczatkowej konfigura-
cji IP nastgpuje kontakt z serwerem TFTP w celu pobrania systemu operacyjnego.
Jest to wyjatkowo efektywna metoda przesylania danych do klientéw BOOTP. Na jej
wykorzystanie pozwalaja rowniez niektore wersje oprogramowania DHCP. Najlepszym
przyktadem potaczonego zastosowania protokotéw TFTP i DHCP jest ustuga RIS firmy
Microsoft stuzaca do instalowania systemdw operacyjnych klientow — Windows 2000
Professional i Windows XP Professional.
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Remote Copy Protocol (RCP)

Protokdl zdalnego kopiowania (ang. RCP — Remote Copy Protocol) jest czgscia pakietu
R-Utilities. Pozwala on na kopiowanie katalogéw i ich zawartosci ze stacji odlegte;j
1 nania.

Podobnie jak w przypadku opisanych w poprzednim rozdziale narzgdzi RSH i RLOGIN,
polecenie RCP wykorzystuje pliki hosts.equiv i .rhosts do okreslenia, ktore stacje
i ktorzy uzytkownicy maja prawo do korzystania z polecenia.

Sktadnia polecenia RCP jest nastepujaca:
RCP [-r] stacjal:plikl stacja2:plik2
4 -r. Opcja pozwalajaca na kopiowanie z podkatalogami.

4 stacjal:plikl. Plik, ktory bedzie kopiowany. Jezeli stacja zrodlowa
jest komputer lokalny, wystarczy poda¢ katalog i nazwe pliku.

4 stacja2:plik2. Docelowy plik i katalog kopiowania.

Aby skopiowac plik budzet.txt z lokalnego katalogu /usr/bkomar/raporty do katalogu
/usr/dneilan na zdalnej stacji DNEILAN, nalezy wprowadzi¢ nastgpujace polecenie:

RCP /usr/bkomar/raporty/budzet.txt dneilan:/usr/dneilan

Podobnie, aby skopiowac zawartos¢ catego katalogu /data/ksiegowosc do katalogu
/data/budzet na zdalnej stacji IRONMAN, uzyjemy polecenia:

RCP -r /data/ksiegowosc ironman:/data/budzet

Jezeli z kolei zamierzamy skopiowac¢ katalog /data/marketing na stacji DNEILAN
i wszystkie w nim zawarte podkatalogi do katalogu /data/marketing/2002 na stacji
IRONMAN, polecenie bedzie wygladaé nastgpujaco:

RCP -r dneilan:/data/marketing ironman:/data/marketing/2002

HyperText Transfer Protocol (HTTP)

Protokdl przesylania hipertekstu (ang. HTTP — HyperText Transfer Protocol) jest pro-
tokotem wykorzystywanym do przegladania WWW (ang. World Wide Web — ,,0g6Ino-
$wiatowa pajeczyna’). Jest on oparty na mechanizmie pytanie-odpowiedz. Klient zada
przestania strony z serwera WWW, odpowiedzig serwera jest przestanie tejze strony.

Protok6t HTTP pracuje w warstwie aplikacji. Klient wysyta zapytanie do serwera HTTP
(standardowo do portu TCP 80). Serwer interpretuje zapytanie i wysyla wtasciwa odpo-
wiedz. Faktyczny przebieg komunikacji ma natur¢ bezpotaczeniowa i bezstanowa. Po
udzieleniu odpowiedzi na zapytanie klienta potaczenie jest zrywane do czasu otrzy-
mania nastgpnego zapytania. Wyjatkiem od tej zasady jest korzystanie przez klienta z me-
chanizmoéw utrzymywania potaczenia przez klienta (ang. keep-alive) zapewnianych
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przez HTTP 1.1. W tym przypadku klient nie ustanawia nowych sesji, ale utrzymuje
istniejace polaczenie.
W zapytaniach HTTP wykorzystuje si¢ kilka metod. Naleza do nich:
4 GET,
HEAD,
POST,
PUT,
DELETE,
TRACE,
4 CONNECT.

* & & o o

Metoda GET wykorzystywana jest w zapytaniu HTTP w celu uzyskania okreslonej infor-
macji. Pozwala ona na pewna elastyczno$¢, oparta na instrukcjach IF. Ich wykorzysta-
nie prowadzi do tzw. warunkowego GET. Jezeli podany warunek jest spelniony, dane sg
przesytane. Pozwala to klientom HTTP uzywa¢ buforowanych kopii stron WWW, jezeli
nie zmienity one swojej zawartosci. Przyczynia si¢ to do lepszego wykorzystywania
pasma przesytania sieci.

Metoda HEAD funkcjonuje podobnie jak GET z tym wyjatkiem, ze tres¢ przesytki nie
jest zwracana do klienta. Jest to wigc metoda czgsto stosowana do okreslania, czy tacze
do okreslonego zasobu jest poprawne i czy zasob ten nie ulegt zmianie. Wykrywanie
zmian jest oparte na poréwnaniu danych wystanych w nagtéwku zapytania z zawarto-
$cia naglowka odpowiedzi.

Metoda POST pozwala zazada¢ od serwera przyjecia zataczonych danych jako nowej,
skierowanej do niego publikacji. Mozna ja wykorzysta¢ do wysytania listow do grupy
dyskusyjnej, odsytania wypetnionych formularzy HTML serwerowi HTTP albo do-
dawania rekordow danych do bazy przechowywanej na serwerze.

Metodg PUT wykorzystuje si¢ do umieszczania wysytanych danych w scisle okreslonym
w zapytaniu miejscu. Rozni si¢ ona od metody POST mozliwoscia okreslenia docelo-
wej lokalizacji danych. Jezeli dane juz si¢ w niej znajduja, nowa przesytka powinna
by¢ traktowana jako aktualizacja danych istniejacych.

Metoda DELETE jest zadaniem usunigcia przez serwer okreslonych zasobow. Czynno$é
te moze powstrzymac interwencja administratora lub odpowiednie zabezpieczenie
serwera. Odpowiedz pozytywna bedzie przestana jedynie wowczas, gdy serwer HTTP
faktycznie moze usuna¢ dane.

Metoda TRACE pozwala na skontrolowanie poprawnosci odbierania danych przez serwer.
Odpowiedz TRACE jest taka sama jak odebrane przez serwer zapytanie. Pozwala to na
testowanie zapytan i rozwigzywanie problemow ich dotyczacych.

Metoda CONNECT jest zarezerwowana do uzytku przez mechanizm zabezpieczen TSL
(ang. Transport Layer Security).
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Obecnym standardem protokotu HTTP jest HTTP 1.1. Do nowych cech tej wersji naleza:

¢ Trwale polgczenia. HTTP w wersji 1.1 pozwala na obstuge wielu zapytan
w jednym potaczeniu. Wezesdniejsze wersje wymagaty ustanawiania osobnych
potaczen dla kazdej z grafik osadzonych na stronie WWW.

¢ Przetwarzanie potokowe. Dozwolone jest przesytanie do serwera kolejnych
zapytan jeszcze przed otrzymaniem odpowiedzi na zapytanie poczatkowe.
Pozwala to na zwiekszenie wydajnosci.

¢ Dyrektywy buforowania. Wprowadzenie dyrektyw buforowania pozwala na
ignorowanie i optymalizowanie domyslnych algorytméw zaréwno serwera,
jak i klienta.

¢ Naglowki stacji. Ta opcja HTTP 1.1 pozwala na wigzanie wielu nazw stacji
z jednym adresem IP. Pozwala to unikna¢ przypisywania kilku réznych
adresow IP serwerowi WWW obstugujacemu kilka serwerdéw wirtualnych.
Nagtowek stacji pozwala okresli¢, do ktorego wirtualnego serwera zapytanie
jest skierowane.

4 Opcje PUT 1 DELETE. Polecenia pozwalajace zdalnemu administratorowi wysylaé
i usuwac zawartos¢ serwera WWW przy uzyciu standardowej przegladarki.

¢ Przekierowania HTTP. Mechanizm pozwalajacy administratorowi na skierowanie
uzytkownika do innej strony lub osrodka WWW, gdy strona staje si¢ niedostgpna
lub zostaje usunigta.

Obecnie stosuje sie powszechnie trzy serwery HTTP. Najpopularniejszy jest APACHE
Web server. Pracuje on w wiekszosci systeméw UNIX i Linux oraz na platformach
Windows. Pozostate dwa to SuiteSpot firmy Netscape i Internet Information Server
(I1S) firmy Microsoft. Netscape SuiteSpot pracuje na wiekszosci platform, w tym
Windows NT, Linux i SCO UNIX. Microsoft IIS pracuje wytgcznie na platformach Win-
dows NT, Windows 2000 Server i Windows .NET Server.

HTTP a bezpieczenstwo

Do zabezpieczenia informacji przesytanych potaczeniami HTTP moze zostaé zasto-
sowanych kilka metod. Dwie najpopularniejsze sa oparte na szyfrowaniu transmisji
danych i uwierzytelnianiu zardwno klienta, jak i serwera. Nosza one nazwy: SSL (ang.
Secure Sockets Layer — warstwa gniazd bezpiecznych) i 7SL (ang. Transport Layer
Security — zabezpieczenia warstwy transportu).

Zardéwno SSL, jak i TLS funkcjonuja jako dodatkowa warstwa pomiedzy warstwa trans-
portowa TCP/IP, a warstwa aplikacji. Wszystkie transmisje migdzy klientem a serwerem
podlegaja szyfrowaniu i deszyfrowaniu przez warstwe SSL lub TLS. Gtowna rdznica
migdzy oboma protokotami polega na tym, ze szeroko stosowany protokét SSL nie
zostat zdefiniowany w dokumencie RFC. Protokoét TLS zostat opisany w dokumencie
nr 2246, a jego interakcje z protokotem HTTP 1.1 w dokumentach RFC 2817 i 2818.

Szyfrowanie SSL 1 TLS opiera si¢ na cyfrowych certyfikatach SSL. Rysunek 15.8 ilu-
struje typowy przebieg komunikacji SSL.
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1. Klient przesyta serwerowi zadanie przyznania zabezpieczen.

2. Serwer przesylta klientowi jego certyfikat. Zawiera on klucz publiczny klienta
oraz opcje szyfru.

. W tym momencie, po otrzymaniu certyfikatu serwera, klient moze zgtosi¢ btad. Ma on
7 ;’ najczesciej jedng z dwdch przyczyn:

Pierwsza jest niezgodnos¢ nazwy podmiotu certyfikatu z petng, kwalifikowang nazwg
serwera WWW. Tak dzieje sie wtedy, gdy organizacja przeniesie witryne WWW na
inny serwer, o odmiennej nazwie.

Druga przyczyna odmowy komunikacji moze by¢ pochodzenie komunikatu ze Zrédta
nie wymienionego na przechowywanej przez klienta liscie zaufanych wystawcow
certyfikatow. Aby certyfikat zostat uznany, musi istnie¢ nadrzedny organ certyfika-
cyjny, ktéry zaréwno klient, jak i serwer uznaja za zaufany.

3. Klient generuje klucz gléwny.

4. Klient szyfruje klucz gtowny przy uzyciu klucza publicznego serwera
otrzymanego w kroku 2. Tak zabezpieczony klucz gtdéwny klienta moze
zosta¢ odszyfrowany wylacznie przy uzyciu klucza prywatnego obecnego
tylko na serwerze.

5. Klient przesyla zaszyfrowany klucz glowny do serwera.

6. Serwer odszyfrowuje klucz gtéwny klienta przy uzyciu wlasnego klucza
prywatnego.

7. Serwer uwierzytelnia si¢ u klienta, przesytajac komunikat zaszyfrowany
przy uzyciu klucza gléwnego klienta. Obie strony potaczenia zostaja w ten
sposob uwierzytelnione.

Klucz publiczny i klucz prywatny

Wiele mechanizméw szyfrowania korzysta z systemu klucza prywatnego i klucza publicznego.
Pakiet zaszyfrowany przy uzyciu klucza prywatnego moze zosta¢ odszyfrowany jedynie przy
uzyciu odpowiadajgcego mu klucza publicznego. Podobnie pakiet zaszyfrowany przy uzyciu
klucza publicznego moze zosta¢ odszyfrowany jedynie przy uzyciu prywatnego.
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Jak okreslié, czy uzywane jest SSL

Wszystkie strony WWW wyposazone w mechanizm SSL majg adres URL rozpoczynajacy sie
od HTTPS://. Na stronach, ktérych adres nie zaczyna sie w taki sposéb, nie nalezy poda-
waé zadnych cennych informacji, jak choéby numeru karty kredytowej. Przegladarki WWW
zapewniajg rowniez dodatkowe wskazniki bezpiecznego potgczenia. W przegladarce Netscape
Navigator, przy dolnej krawedzi okna, pojawia sie kluczyk. Réwniez w przegladacre Internet
Explorer u dotu okna pojawia sie wtasciwy znacznik — ktddka.

Wszelkie dalsze dane sa szyfrowane i odszyfrowywane przy uzyciu przestanego ser-
werowi klucza gtownego.

Network File System (NFS)

Sieciowy system plikéw (ang. NFS — Network File System) zostal opracowany w fir-
mie Sun Microsystems w celu umozliwienia klientom sieciowym przezroczystego dla
nich dostepu do zdalnych systemow plikéw. Okreslenie ,,przezroczysty” oznacza tu,
ze klient nie zdaje sobie sprawy z tego, ze korzysta z plikdw na serwerze zdalnym. Pliki
dostgpne sa w sposdb identyczny, jak pliki lokalne. W celu utworzenia uchwytu pliku
faczacego z zasobem zdalnym, klient wykonuje operacje¢ instalowania (ang. mounting).
Uchwyt zapewnia mozliwos¢ korzystania z sieciowego zrddta plikéw podobnie jak
z zasobu lokalnego. Ukoronowaniem tej operacji jest przypisanie zrodtu zdalnemu li-
tery dysku. Funkcje te sa realizowane przez zdalne wywotania procedur (RPC) na po-
ziomie sesji oraz mechanizm zewngtrznej reprezentacji danych w warstwie reprezen-
tacji modelu OSI (patrz rysunek 15.9).

Rysunek 15.9.
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Jako podstawowy protokot transportu NFS wykorzystuje UDP, cho¢ od wersji NFS 3.0
(aktualnie najnowsza to NFS 4.0) moze uzywac do tego celu rowniez protokotu TCP.
Klient w celu uzyskania dostepu do zdalnych zrodet plikéw taczy sie z portem TCP
lub UDP serwera NFS o numerze 2049.

Protokot NFS zostatl zrealizowany w formie protokotu bezstanowego. Serwer nie $ledzi
wykonywanych operacji dyskowych. Do klienta nalezy odpowiedzialno$¢ za zarza-
dzanie wszystkimi dzialaniami i ich §ledzenie. Taki model realizowania operacji okre-
$la si¢ terminem powtarzalny (ang. idempotent). Klient musi doktadnie opisa¢ wyko-
nywang operacj¢. Nie moze liczy¢ na to, ze serwer bedzie pamietat tres¢ transakcji
wczesniejszych.
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Przyktadem moze by¢ tu operacja zapisu, przy ktorej klient okresla:
¢ plik, w ktorym beda zapisywane dane (poprzez uchwyt),
4 liczbg zapisywanych bajtow,
4 poczatkowy punkt operacji.

Poniewaz operacje NFS opieraja si¢ zazwyczaj na protokole UDP, klient NFS przed
przejsciem do transakcji kolejnej oczekuje na potwierdzenie. Jezeli nie zostanie ono
otrzymane, po czasie mierzonym zegarem retransmisji klient ponawia probe¢ zrealizo-
wania transakcji. Czynnos¢ ta jest powtarzana az do przekroczenia okreslonej progowej
liczby ponowien. Wowczas transakcja zostaje uznana za zakonczong niepowodzeniem.

Chociaz rozwiazanie takie moze si¢ wydawac nieefektywne, to pozwala na zachowanie
wzglednej prostoty architektury serwera NFS. Serwer moze ulec awarii lub zosta¢ zre-
startowany i w dalszym ciagu utrzymywac polaczenia stacji klienckich. Powtarzaja one
préby wykonania operacji do czasu ponownej dostepnosci serwera.

NFS i TCP

Wersja NFS 3.0 wprowadza mozliwos¢é komunikacji klienta i serwera opartej na
protokole transportowym TCP. Gtéwna korzyScig ptynaca ze stosowania TCP jest
mozliwo$¢é wykorzystywania do przesytania transakcji mechanizmu ,okien prze-
suwnych” (ang. sliding windows). Zamiast oczekiwania na potwierdzenie kazdego
Zadania zapewniona jest mozliwos¢ efektywnego przesytania kolejnych. Uzyskiwa-
ny wzrost wydajnosci w stosunku do UDP siega 200%.

Remote Procedure Calls (RPC)

Zdalne wywotania procedur (RPC ang. — Remote Procedure Calls) pelnia znaczaca
role w realizacji NFS. Pozwalaja klientowi na wykorzystywanie plikow serwera zdal-
nego. Zapewniaja mozliwos¢ traktowania zdalnego procesu udostepniania plikoéw po-
dobnie jak zasobu lokalnego.

Mechanizm realizacji wywotan RPC jest podobny do wykorzystywanego w programo-
waniu wywolywania funkcji. Wykonanie RPC na stacji zdalnej przebiega na poziomie
zabezpieczen uzytkownika wywotujacego. Zapewnia to zachowanie wprowadzonych
zasad ochrony rowniez w sytuacji wykonywania procedury na stacji zdalne;j.

Rysunek 15.10 przedstawia przebieg komunikacji podczas realizowania przez stacje
zdalng wywotania RPC.

1. Aplikacja klienta przekazuje procedurze posredniczacej (ang. client stub)
zwykte wywotanie funkcji.

2. Procedura posredniczaca przeksztatca parametry wejsciowe z lokalnej
reprezentacji danych na reprezentacj¢ posrednia, uzywana w komunikacji
pomigdzy stacjami korzystajacymi z rézniacych sie reprezentacji wewnetrznych.
W tym przykladzie ,,reprezentacja danych” oznacza system wykorzystywany
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Rysunek 15.10.
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przez stacj¢ lokalng do przechowywania znakow i danych. Przyktadem
roznigeych sig¢ reprezentacji moze byé komunikacja stacji wykorzystujacej
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T

.

3. Procedura posredniczaca wywotuje biblioteke wykonawcza klienta
(ang. client runtime). Jest to zazwyczaj biblioteka procedur petniaca funkcje
wymagane przez procedurg¢ posredniczaca.

4. Biblioteka wykonawcza przesyta komunikat zawierajacy kapsutkowana
reprezentacje XDR wywotania funkcji do biblioteki wykonawczej serwera.

5. Biblioteka wykonawcza serwera przekazuje wywotanie procedurze
posredniczacej serwera.

6. Procedura posredniczaca przeksztatca kapsutkowane parametry z postaci
posredniej na reprezentacje danych wykorzystywana przez stacje serwera.

7. Procedura posredniczaca nastgpnie wywotuje aplikacje serwera i przekazuje
dane wejsciowe klienta do dalszego przetwarzania.

8. Po zakonczeniu przetwarzania aplikacja serwera zwraca zbior wynikow
procedurze posredniczace;j.

9. Procedura posredniczaca serwera przeksztatca zbior wynikéw i pozostate
parametry z nim zwiazane na reprezentacj¢ posrednia, wykorzystywana
w transmisji. Komunikat zawierajacy kapsutkowane dane jest przekazywany
bibliotece wykonawcze;j.

10. Biblioteka wykonawcza serwera przesyta komunikat do biblioteki
wykonawczej klienta.

11. Biblioteka wykonawcza klienta przekazuje komunikat procedurze
posredniczacej.
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12. Procedura posredniczaca odczytuje zawarty w komunikacie zbidr wynikow
i przeksztatca na lokalng reprezentacje¢ danych klienta.

13. Procedura posredniczaca zwraca zbidr wynikdw i dotaczone do nich
parametry funkcji wywotujace;.

External Data Representation (XDR)

Zewnetrzna reprezentacja danych (ang. XDR — External Data Representation) za-
pewnia format posredni, wykorzystywany przez wywotania RPC podczas przesytania
danych pomigdzy systemami klienta i serwera. Wprowadzenie formatu XDR byto uwa-
runkowane koniecznoS$cia rozwiazania nastgpujacych probleméw wymiany binarnych
danych migdzy systemami heterogenicznymi:

¢ rozne uporzadkowanie bajtow w ramach struktur wielobajtowych',
4 rozne reprezentacje typow danych (jak np. kody EBCDIC i ASCII),

4 wyrownywanie struktur.

Format XDR zawsze posredniczy w przesytaniu danych pomiedzy systemami klienta
i serwera. Zapewnia to, ze system odbierajacy zawsze otrzyma dane w czytelnej dla
niego postaci.

Portmapper

NFS nie jest jedyna aplikacja korzystajaca z wywotan RPC. Ze wzgledu na mozliwos¢
korzystania z wywotan zdalnych przez rézne aplikacje jednoczesnie, na wszystkich
serwerach realizujacych polaczenia RPC z klientami obecny jest program mapujacy
— portmapper. Kiedy klient taczy si¢ z serwerem w celu komunikowania si¢ z apli-
kacja za pomoca RPC, portmapper rozpoczyna swoje dziatania od okreslenia, czy na
serwerze zostala uruchomiona aplikacja. Jezeli tak, systemowi klienta zwracany jest
odpowiedni numer portu. Klient korzysta z niego do czasu zakonczenia pracy aplikacji.

Portmapper uzywa portéw UDP i TCP o numerze 111. Kazda uruchamiana na serwerze
ustuga RPC informuje program mapujacy o numerach wykorzystywanych portow.

Procedury wywotywane przez NFS

System NFS korzysta z okreslonych, przeznaczonych dla niego wywotan RPC. Zapew-
niaja one realizacje wymaganych przez klienty funkcji.

"'w najprostszym przyktadzie struktury wielobajtowej, jaka jest dwubajtowa liczba catkowita,
bardziej znaczacy bajt moze znajdowac si¢ pod wyzszym adresem (jak w procesorach Intela 80x86
— konwencja taka okreslana jest potocznie little-endian) albo pod adresem nizszym (jak np.
w procesorach Motoroli — big-endian); zasada ta dotyczy konsekwentnie wszystkich wielobajtowych
(dwu-, cztero- i ew. o$miobajtowych) liczb calkowitych w danym procesorze — przyp. red.
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4 NULL. Procedura, ktéra nie powoduje wykonania zadnej czynnosci. Pozwala
sprawdzi¢, czy serwer NFS odpowiada na wywolania.

4 GETATTR. Procedura Get File Attributes (pobierz atrybuty pliku) pozwala
uzyskac atrybuty znajdujacego si¢ na serwerze pliku. Naleza do nich m.in.
ochrona, wiasciciel, rozmiar i czasy dostepu.

4 SETATTR. Procedura Set File Attributes (ustaw atrybuty pliku) zmienia
atrybuty pliku.

4 ROOT. Procedura ta nie jest juz uzywana. Byta wykorzystywana do instalowania
systemow plikow. Obecnie zapewnia to protokdt montowania, opisany dale;j.

4 LOOKUP. Procedura Lookup Filename (wyszukaj nazwe pliku) przeszukuje
dla klienta okreslony katalog. Zwraca zarowno uchwyt, ktéry bedzie
wykorzystywany przez klienta w dostepie do pliku, jak i atrybuty.

4 ACCESS. Procedura Access (dostgp) sprawdza prawa dostgpu uzytkownika.

4 READLINK. Procedura Read From Symbolic Link (odczytaj z dowiazania
symbolicznego) odczytuje warto$¢ przechowywana w dowiazaniu symbolicznym.

4 READ. Procedurg Read From File (odczytaj z pliku) klient wykorzystuje
do odczytywania zawartosci pliku.

4 WRITE. Procedurg Write To File (zapisz do pliku) klient wykorzystuje
do zapisywania danych do pliku.

4 CREATE. Procedura Create File (utworz plik) tworzy w katalogu plik.
4 MKDIR. Procedura Create Directory (utworz katalog) tworzy katalog.

4 SYMLINK. Procedura Create Symbolic Link (utwdrz dowigzanie symboliczne)
tworzy symboliczne dowigzanie istniejacego pliku.

<&

MKNOD. Procedura Create Special Device (utworz urzadzenie specjalne)
tworzy pliki urzadzen oraz potoki nazwane.

REMOVE. Procedura Remove File (usun plik) usuwa plik.
RMDIR. Procedura Remove Directory (usun katalog) usuwa pusty katalog.
RENAME. Procedura Rename (zmien nazwg¢) zmienia nazwe pliku lub katalogu.

LINK. Procedura Link (dowiazanie) tworzy dowiazanie zwykle istniejacego pliku.

* & & o o

READDIR. Procedura Read From Directory (odczytaj katalog) pozwala przejrzeé
zawarto$¢ katalogu. Wymaga ona wykorzystania informacji o stanie potaczenia
klienta z serwerem, aby zawartos¢ katalogu mogta zosta¢ zwrdcona w calosci.
Zapewnia to ,,magiczne ciasteczko” (ang. magic cookie) zawierajace wskaznik
do nastgpnego pliku, ktérego dotycza zwracane informacje. Funkcja zwraca
nazwy plikow i ich numery identyfikacyjne.

4 READDIRPLUS. Procedura Extended Read From Directory (odczytaj rozszerzone
informacje katalogu) rowniez zwraca zawarto$¢ katalogu i funkcjonuje podobnie
jak READDIR. Oprécz nazwy i numeru identyfikacyjnego pliku, zwraca jego
atrybuty i uchwyt. Znacznie zwigksza efektywnos¢é przegladania katalogow.
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4 FSSTAT. Procedura Get Dynamic File System Information (pobierz dynamiczne

dane systemu plikéw) zwraca ulotne informacje o stanie systemu plikow. Jezeli
serwer NFS nie obshuguje wszystkich atrybutow, zwraca wszystkie, ktore
moze. We wczesniejszych wersjach NFS polecenie to nosito nazwe STATFS.

FSINFO. Procedura Get Static File System Information (pobierz statyczne
dane systemu plikéw) $ciaga trwale informacje o stanie systemu plikow oraz
ogolne informacje o implementacji serwera NFS.

PATHCONF. Procedura Path Configuration (konfiguracja $ciezki) zwraca
informacje specyficzne dla systemu POSIX. Obejmujg one maksymalna liczbg
taczy zwyklych, maksymalng dlugosé nazwy obiektu, sposdb obstugi obcigcia
nazwy uchwytu oraz tryb rozrézniania wielkich i matych liter.

COMMIT. Procedura Commit (zatwierdz) powoduje zapisanie danych wczesniej
przekazanych wywotaniem WRITE, a przechowywanych w buforze (pamigci
podrecznej) na dysku. Zabezpiecza to przed utrata danych oczekujacych na
zapisanie w buforze serwera.

Metody uwierzytelniania

®* & & o o o

Mechanizm RPC przewiduje uwierzytelnianie wywotan klienta. Dodatkowo w NFS 4.0
wprowadzona zostala obstuga wywotan zwrotnych, co pozwala potwierdzic¢, ze klient
przesytajacy wywotanie RPC ma wystarczajace uprawnienia. NFS 3.0 obstuguje naste-
pujace mechanizmy uwierzytelniania:

AUTH_NONE,

& AUTH_UNIX,

AUTH_SHORT,
AUTH_DES,
AUTH_SYS,
AUTH_DH,
AUTH_KRB4,
RPCSEC_GSS

AUTH_NONE

Uwierzytelnianie AUTH_NONE faktycznie nie istnieje, sprowadza si¢ bowiem do braku
jakiegokolwiek uwierzytelnienia. Jest czgsto wykorzystywane do dostgpu do danych
przeznaczonych tylko do odczytu, ktdre nie sa pod zadnym wzgledem poufne. Dostep
do takich zbioréw nie wymaga uwierzytelnienia uzytkownika.

AUTH_UNIX

Metoda AUTH _UNIX jest oparta na tradycyjnym uwierzytelnianiu uniksowym. Wyko-
rzystanie tego mechanizmu wymaga podania przez klienta NFS identyfikatora uzyt-
kownika (UID), identyfikatora grupy (GID) oraz informacji o grupie.
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Kiedy stosowany jest mechanizm uwierzytelniania AUTH_UNIX, dobrze jest korzystaé
z ushugi informacji NIS. Zapewniona jest w ten sposdb wspolna dla wszystkich stacji
i jednolita baza kont.

Podstawowym problemem zwigzanym z mechanizmem AUTH_UNIX jest przesytanie ca-
tosci wymaganych do uwierzytelnienia danych tekstem jawnym. Program monitoru-
jacy sie¢ moze przechwycié transmisj¢ i wykorzysta¢ uzyskane dane do nasladowania
klienta w realizacji wtasnych wywotan.

AUTH_SHORT

W metodzie uwierzytelniania AUTH SHORT sekwencja uwierzytelniajaca klienta jest
oparta na danych zwréconych przez serwer. Jest to zazwyczaj wykorzystywane przy
kontynuacji potaczenia RPC. Klient odwotuje si¢ w wywotaniu do potaczenia poprzed-
niego, dzieki czemu proces zostaje skrocony.

AUTH_DES

Metoda AUTH_DES wykorzystuje w transmisji pakietéw uwierzytelnianie DES (ang. DES
— Data Encryption Standard — standard szyfrowania danych). Wykorzystywany jest
model klucza publicznego i prywatnego oraz kluczy sesji.

Zalety uwierzytelniania DES w stosunku do uwierzytelniania uniksowego sa nastgpujace:

4 metoda uwierzytelniania nie jest zwigzana z okreslonym systemem operacyjnym,

4 mechanizm uwierzytelniania stosuje do przestania niezbgdnych danych
transmisj¢ szyfrowana,

4 aby podszy¢ si¢ pod klienta, konieczne jest uzyskanie klucza prywatnego
lub hasta sieciowego klienta.

AUTH_SYS

Metoda uwierzytelniania AUTH_SYS opiera si¢ na danych wprowadzonych wczesniej, przy
uwierzytelnianiu uzytkownika przez system operacyjny.

AUTH_DH

W metodzie AUTH DH klient generuje sekwencje uwierzytelniania, a serwer zwraca da-
ne mechanizmu uwierzytelniania. Sposdb ten stosuje si¢ zasadniczo przy wznawianiu
potaczen RPC — odwotanie do sesji wczesniejszej pozwala skroci¢ czas inicjowania
komunikacji.

AUTH_KRB4

Mechanizm uwierzytelniania AUTH KRB4 jest oparty na systemie Kerberos 4. Jego prze-
waga nad wszystkimi innymi metodami szyfrowania jest konieczno$¢ wykazania si¢
posiadaniem klucza prywatnego bez jego jednoczesnego ujawnienia.
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W systemie Kerberos klient przedstawia jedynie bilet sesji wydany przez Centrum
dystrybucji kluczy (KDC). Dodatkowa zaleta tego mechanizmu jest mozliwos¢ uwie-
rzytelnienia rowniez ushugi. Klient moze wigc upewni¢ sie¢, ze taczy si¢ z ustuga wia-
$ciwa, a nie oszustem.

RPCSEC_GSS

Opcja RPCSEC_GSS wprowadza w systemie NFS rozszerzalny mechanizm uwierzytelnia-
nia. Wykorzystanie API GSS i LIPKEY pozwala wykorzystywac protokoly takie jak
Kerberos 5 i metody oparte na kluczu publicznym jako protokoty uwierzytelniania NFS.

RPCSEC_GSS nie jest kolejnym mechanizmem uwierzytelniania, ale interfejsem progra-
mowania apikacji, ktory umozliwia wspodtpracg innych popularnych protokotow uwie-
rzytelniania z ustuga systemu plikow oraz uwierzytelnianie obu stron komunikacji.

Instalowanie systemu plikow

System NFS 4.0 przewiduje mozliwo$¢ zapewnienia standardowego mapowania sciezek
sieciowych do obiektow plikowych klienta NFS. Jest to rodzima cecha sieciowego
systemu plikow nie wymagajaca, jak we wczesniejszych wersjach NFS, odwotywania
si¢ do tzw. protokéhu instalowania systemow plikow.

Woczesniejsze wersje systemu NFS

W poprzednich wersjach NFS protokét instalowania systemoéw plikdw (ang. mount protocol)
byt osobnym protokotem wykorzystywanym w mechanizmie NFS do realizacji nastepujacych
zadan:

¢

¢
¢
¢

Pozostawaty one oddzielone od protokotu NFS, co zapewniato mozliwos¢ modyfikowania
metod dostepu i sprawdzania poprawnosci bez koniecznosci zmieniania samego protokotu
NFS. Protokét instalowania jako mechanizm uwierzytelniania wykorzystuje obecnie metody
AUTH_NONE, AUTH_UNIX, AUTH_SHORT, AUTH_DES i AUTH_KERB (wczesniejsza wersja uwierzytel-
niania Kerberos).

okreSlanie Sciezek dostepu do serwerow,
zatwierdzanie uzytkownikow,
weryfikowanie praw dostepu,

zapewnianie klientom dostepu do katalogu root zdalnego systemu plikéw (przez podanie
uchwytu do punktu dostepu).

Protokdt NFS wykorzystuje nastepujace procedury RPC do instalowania i usuwania
instalacji systemow plikow:

4 OPEN. Wykonuje wszystkie operacje wyszukiwania, tworzenia i udostgpniania
plikow. Jest to pojedyncza procedura wykonujaca wszystkie typy operacji.

4 CLOSE. Powoduje wyj$cie ze stanu zainicjowanego procedurg OPEN.
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Klient nawigzujacy komunikacj¢ z serwerem NFS inicjuje potaczenie poprzez utworze-
nie uchwytu plikowego (ang. file handle). W systemie NFS 4.0 pierwszym uchwytem
klienta moze byc¢:

¢ Uchwyt plikowy root. ,,Korzen” drzewa przestrzeni nazw systemu plikow
(z perspektywy klienta). Klient tworzy potaczenie z uchwytem root, inicjujac
operacj¢ PUTROOTFH. Uzyskuje wowczas mozliwo$¢ wyszukiwania i uzywania
plikow drzewa serwera NFS. Uzywa do tego celu procedury LOOKUP.

¢ Publiczny uchwyt plikowy. Uchwyt plikowy, ktory moze by¢ dowiazany do
dowolnego innego obiektu systemu plikow serwera NFS.

Jest dopuszczalne, zeby uchwyty root i publiczny odwotywaty sie do tego samego
obiektu systemu plikéw. Utworzenie odpowiednio zabezpieczonej konfiguracji uchwy-
t6w nalezy do administratora NFS.

Blokowanie plikow pod kontrolg NFS

W starszych wersjach (przed 4.0) NFS byl protokotem bezstanowym — realizacja
blokowania wymaga zastosowania protokotu dodatkowego. Istota blokowania plikow
jest uniemozliwienie dostepu do pliku wigcej niz jednemu klientowi jednoczesnie (jezeli
nie jest to wymagane przez aplikacje). Funkcj¢ t¢ zapewnia systemowi NFS w wersji
3.0 protokdt menedzera blokowania sieciowego (ang. NLM — Network Lock Manager).

W wersji 4.0, model blokowania ulegt istotnej zmianie. W miejsce NLM wprowadzone
zostato utrzymywanie stanu blokady oparte na dzierzawach. Dla kazdego klienta przyta-
czanego do zasobu NFS serwer okresla pewien okres, przez ktory inne klienty nie moga
uzyskiwaé dostgpu do tego samego zasobu. Dzierzawa moze by¢ ponawiana operacja
NEW lub, prosciej, poprzez wykonanie operacji odczytu z zasobu.

Jest to prostsza procedura niz w przypadku NLM (w NFS 3.0). Protokét NLM okresla,
ktéry klient korzysta z blokady pliku. Blokada moze by¢ albo wylqczna (dostep do pliku
nie jest dozwolony do czasu usunig¢cia blokady), albo ze wspotuzytkowaniem (wiele
klientow moze taczy¢ si¢ z plikiem).

W protokole NLM wykorzystywane sa rowniez zegary. Zabezpieczaja one przed trwata
blokada pliku w przypadku zawieszenia si¢ systemu klienta.

Web Distributed Authoring
and Versioning (WebDAV)

Rozproszone tworzenie i obstuga wersji w WWW (ang. WebDAV — Web Distributed
Authoring and Versioning) to oparty na protokole HTTP sposob udostgpniania plikéw
w sieci Internet. Jego przeznaczeniem jest zapewnianie chronionego udostepniania plikow
opartego na protokole, ktory moze by¢ przekazywany przez zapory firewall.
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Wprowadzanie NFS w Srodowisku Windows

System Windows nie zawiera ustug klienta i serwera NFS w standardowym pakiecie. Dostepne sg
jednak rozwigzania pochodzace z innych firm. Sama firma Microsoft oferuje Services for Unix 2.0.

Najpopularniejszym sposrod oprogramowania klienckiego innych firm jest pakiet NetMANAGE
ViewNOW InterDrive pracujgcy w systemach Windows 9x, Windows NT 4.0 i Windows 2000.
Umozliwia on klientom instalowanie woluminéw NFS przy uzyciu standardowego interfejsu
systemu (patrz rysunek 15.11).

Rysunek 15.11. Browse For Folder [21%]
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Udostepniony w systemie NFS katalog instalujemy, korzystajac z polecenia Windows Map
Network Drive (mapuj dysk sieciowy). Jest ono dostepne po kliknieciu prawym przyciskiem
myszy ikony Network Neighborhood (otoczenie sieciowe) lub, w nowszych wersjach systemu,
My Network Places (moje miejsca sieciowe). Zasoby NFS wysSwietlane sg podobnie jak zaso-
by sieci Windows czy Novell NetWare.

Podobnie dziata oprogramowanie klienta i serwera dostepne w pakiecie Services for Unix 2.0.

Kazde z tych rozwigzan umozliwia wspétprace zaréwno z serwerami, jak i klientami pod kon-
trolg systemu Unix.

WebDAV jest rozwiazaniem wieloplatformowym, wspieranym przez takie marki jak
Apache, Adobe, Macromedia, Netscape, Oracle i Microsoft.

W Windows 2000, Windows XP i Windows .NET Server foldery WebDAV okreslane
sg w interfejsie uzytkownika nazwa Foldery sieci Web (Web folders).

Po nawiazaniu potaczenia z udzialem WebDAYV korzystanie z protokotu HTTP pozo-
staje niewidoczne dla klientow publikujacych i zarzadzajacych zasobami na serwerze.

Zabezpieczenia w protokole WebDAV

Jedna z podstawowych przyczyn opracowania protokotu WebDAV byta potrzeba rozwia-
zania problemow towarzyszacych korzystaniu z transmisji FTP. Wprowadzono wigc
nastepujace ulepszenia:
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¢ Ochrona hasla. Wprowadzenie potaczenia uwierzytelniania podstawowego
z szyfrowaniem SSL pozwala szyfrowaé wszystkie hasta zwigzane
z dostgpem do udzialu WebDAV. Mozna réwniez stosowac uwierzytelnianie
certyfikatowe.

¢ Szyfrowanie transmisji danych. Jezeli na serwerze obslugujacym udziat
WebDAV wilaczono SSL, wszystkie przesylane do serwera WWW dane
sq szyfrowane.

¢ Szyfrowanie danych przechowywanych. System Windows .NET Server
wprowadza mozliwos¢ potaczenia WebDAV z systemem szyfrowania EFS.
Oznacza to, ze plik moze zostaé zaszyfrowany na kliencie zdalnym i w tej
postaci przestany do udziatu WebDAV.

Wspotpraca EFS i WebDAV

System plikow szyfrowania (ang. EFS — Encrypting File System) to technologia szy-
frowania obstugiwana przez systemy Windows 2000 Professional i Windows XP Pro-
fessional. W potaczeniach z Windows .NET Server mozna wykorzysta¢ EFS w trans-
misjach WebDAV. Plik zaszyfrowany na komputerze klienta moze by¢ dzigki temu
bezpiecznie zapisany na serwerze WebDAV. Przesylanie w postaci zaszyfrowanej za-
bezpiecza przed przechwyceniem danych.

Rysunek 15.12 przedstawia przyktad wykorzystania EFS do szyfrowania danych ko-
piowanych na serwer WWW. Procedura jest nastepujaca:

Rysunek 15.12. Kiient laczy sie
EFS i WebDAV z udziatem Web DAY

Serwer powiadamia
klienta, ze folder
jestszyfrowany

AT
MUY

Lokalne
szyfrowanie EFS

1. Klient taczy si¢ z udzialem WebDAV, wywolujac http://serwer/udziat lub

\\serwer\udziat (gdzie serwer to nazwa serwera WebDAV, na ktdrym znajduje
si¢ udzial, a udziat to nazwa udostepniania folderu WebDAV).

Przesy{ame do serwera
pliku RAW
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Klient przeprowadza procedurg uwierzytelniania odpowiednio do konfiguracji
mechanizmow zabezpieczen serwera WebDAV.

. Jezeli folder WebDAYV zostat skonfigurowany tak, aby wymagat szyfrowania

EFS, serwer powiadamia klienta o takiej sytuacji, wymagajac szyfrowania
kazdego zapisywanego w folderze pliku.

. Generowany jest klucz symetryczny i plik zostaje zaszyfrowany. Sam klucz

szyfrowania pliku (FEK — ang. File Encryption Key) jest szyfrowany przy
uzyciu klucza prywatnego uzytkownika i w tej postaci zapisywany w polu
odszyfrowywania danych (DDF — ang. Data Decryption Field) pliku.

. Zaszyfrowany plik jest przesytany do procesu Wininet, po czym jako plik RAW

tadowany do serwera.

Plik RAW wystgpuje w lokalnym systemie plikow serwera WWW jako pozbawiony
cech szczegdlnych plik binarny. Jedynie dostgp poprzez udzial WebDAV pozwala ujaw-
ni¢ jego atrybuty.

Podsumowanie

W rozdziale zostalo oméwionych wiele réznych protokotéw przesytania plikow dostep-
nych w sieci TCP/IP. Najczgsciej uzywanym przez czytelnika protokotem bedzie praw-
dopodobnie FTP. Wraz ze wzrostem znaczenia zagadnien bezpieczenistwa sieci mozna
jednak oczekiwac coraz powszechniejszego stosowania metod alternatywnych, jak
narzedzia WebDAV. Warto pamigtaé, ze do przesytania plikow mozna wykorzysty-
wacé wiele narzegdzi z kategorii freeware i shareware. Wigkszo$¢ z nich jest znacznie
bardziej intuicyjna w obstudze niz opisane tutaj metody oparte na wierszu polecen.

Pytania sprawdzajgce

A W N PR

W ~N O O

. Jakie sa podstawowe roznice pomigdzy protokotami FTP i TFTP?
. Co znaczy termin anonimowe FTP?
. Porownaj bezpieczenstwo protokotow RCP i FTP.

. Jakie dwa kanaty komunikacyjne sa wykorzystywane w sesji FTP?

Jakie porty sa uzywane podczas sesji po stronie serwera?

. Opisz kolejne kroki w ustanawianiu sesji SSL.
. Jakie funkcje zapewnia system NFS w sieci?
. Jakie funkcje zapewnia serwerowi NFS protokot instalowania systemow plikow?

. Wyjasnij pojecie blokowania plikéw. Dlaczego jest ono wazne w Srodowisku

sieciowym?
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9. Dlaczego zabezpieczenia WebDAYV sa lepsze od zabezpieczen FTP?

10. Opisz szyfrowanie w komunikacji WebDAV migdzy systemami Windows XP
i Windows .NET Server.

11. Ktdry z réznych, obstugiwanych przez system NFS mechanizmow
uwierzytelniania, zapewnia mozliwo$¢ rozszerzania pod katem protokotéw
zaprojektowanych w przysztosci?

W nastepnym rozdziale

W kolejnym rozdziale zajmiemy si¢ pocztg elektroniczng. Kluczowym zagadnieniem

beda dla nas protokoty transportu poczty. Naleza do nich protokoty SMTP, POP3
i IMAP.

Przyjrzymy si¢ takze zagadnieniom zwigzanym z zalacznikami i zabezpieczaniem
komunikacji.



