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ROZDZIAL 8.

Zarzadzanie pamiecia

Pamie¢ nalezy do najbardziej podstawowych, a jednoczesnie najwazniejszych zasobéw dostep-
nych dla procesu. W rozdziale tym oméwione zostang tematy zwigzane z zarzadzaniem nia:
przydzielanie, modyfikowanie i w koricu zwalnianie pamieci.

Stowo przydzielanie — powszechnie uzywany termin, okreslajacy czynnos¢ udostepniania obszaru
pamieci — wprowadza w blad, poniewaz wywoluje obraz wydzielania deficytowego zasobu,
dla ktérego wielkos¢ zadan przewyzsza wielkos¢ zapaséw. Na pewno wielu uzytkownikéw
wolaloby mie¢ wiecej dostepnej pamieci. Dla nowoczesnych systeméw problem nie polega
jednak na rozdzielaniu zbyt matych zapaséw dla zbyt wielu uzytkownikéw, lecz wiasciwym
uzywaniu i monitorowaniu danego zasobu.

W tym rozdziale przeanalizowane zostang wszystkie metody przydzielania pamieci dla r6znych
obszaréw programu, jednoczesnie z ukazaniem ich zalet i wad. Przedstawimy réwniez pewne
sposoby, pozwalajace na ustawianie i modyfikacje zawartosci dowolnych obszaréw pamieci,
a takze wyjasnimy, w jaki sposéb nalezy zablokowaé¢ dane w pamieci, aby w programach nie
trzeba bylo oczekiwad na operacje jadra, ktére zajmowaloby si¢ przerzucaniem danych z obszaru
wymiany.

Przestrzei adresowa procesu

Linux, podobnie jak inne nowoczesne systemy operacyjne, wirtualizuje swéj fizyczny zaséb
pamieci. Procesy nie adresuja bezposrednio pamieci fizycznej. Zamiast tego jadro wiaze kazdy
proces z unikalng wirtualng przestrzenig adresowq. Jest ona liniowa, a jej adresacja rozpoczyna sie
od zera i wzrasta do pewnej granicznej wartosci maksymalnej.

Strony i stronicowanie

Wirtualna przestrzeni adresowa sklada sie ze stron. Architektura systemu oraz rodzaj maszyny
determinujg rozmiar strony, ktéry jest staly: typowymi wartoSciami sq na przykiad 4 kB (dla
systeméw 32-bitowych) oraz 8 kB (dla systeméw 64-bitowych)'. Strony sq albo prawidlowe,

! Czasami systemy wspierajq rozmiary stron, ktére mieszcza si¢ w pewnym zakresie. Z tego powodu rozmiar
strony nie jest czescig interfejsu binarnego aplikacji (ABI). Aplikacje musza w sposéb programowy uzyskac
rozmiar strony w czasie wykonania. Zostalo to opisane w rozdziale 4. i bedzie jednym z tematéw poruszonych
w tym rozdziale.
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albo nieprawidlowe. Strona prawidtowa (ang. valid page) zwigzana jest ze stronq w pamieci fizycz-
nej lub jaka$ dodatkowa pamiecia pomocnicza, np. partycja wymiany lub plikiem na dysku.
Strona nieprawidtowa (ang. invalid page) nie jest z niczym zwigzana i reprezentuje nieuzywany
i nieprzydzielony obszar przestrzeni adresowej. Dostep do takiej strony spowoduje blad seg-
mentacji. Przestrzen adresowa nie musi by¢ koniecznie ciagla. Mimo Ze jest ona adresowana
w spos6b liniowy, zawiera jednak mnéstwo przerw, nieposiadajacych adresacji.

Program nie moze uzy¢ strony, ktéra znajduje si¢ w dodatkowej pamieci pomocniczej zamiast
w fizycznej. Bedzie to mozliwe dopiero wtedy, gdy zostanie ona polaczona ze strong w pamieci
fizycznej. Gdy proces prébuje uzyskaé dostep do adresu z takiej strony, uklad zarzadzania
pamiecia (MMU) generuje bigd strony (ang. page fault). Wéwczas wkracza do akcji jadro, w spo-
s6b niewidoczny przerzucajgc zadang strone z pamieci pomocniczej do pamieci fizycznej. Ponie-
waz istnieje duzo wigcej pamieci wirtualnej niz rzeczywistej (nawet w przypadku systeméw
z pojedyncza wirtualng przestrzenia adresowa!), jadro réwniez przez caly czas wyrzuca strony
z pamieci fizycznej do dodatkowej pamieci pomocniczej, aby zrobi¢ miejsce na nowe strony,
przerzucane w drugim kierunku. Jadro przystepuje do wyrzucania danych, dla ktérych ist-
nieje najmniejsze prawdopodobieristwo, iz beda uzyte w najblizszej przysziosci. Dzieki temu
nastepuje poprawa wydajnosci.

Wsp6btdzielenie i kopiowanie podczas zapisu

Wiele stron w pamieci wirtualnej, a nawet w réznych wirtualnych przestrzeniach adresowych
nalezacych do oddzielnych proceséw, moze by¢ odwzorowanych na pojedyncza strone fizyczna,.
Pozwala to r6znym wirtualnym przestrzeniom adresowym na wspdtdzielenie danych w pamieci
fizycznej. Wspoldzielone dane mogg posiadac¢ uprawnienia tylko do odczytu lub zaré6wno do
odczytu, jak i zapisu.

Gdy proces przeprowadza operacje zapisu do wspdéldzielonej strony, posiadajacej uprawnienia
do wykonania tej czynnosci, moga zaistniec¢ jedna Iub dwie sytuacje. Najprostsza wersja polega
na tym, zZe jadro zezwoli na wykonanie zapisu i wéwczas wszystkie procesy wspoétdzielace
dang strone, beda mogly ,zobaczy¢” wyniki tej operacji. Zezwolenie wielu procesom na czy-
tanie lub zapis do wspéldzielonej strony wymaga zazwyczaj zapewnienia pewnego poziomu

wspolpracy i synchronizacji miedzy nimi.

Inaczej jest jednak, gdy uklad zarzadzania pamiecig przechwyci operacje zapisu i wygeneruje
wyijatek; w odpowiedzi, jadro w sposéb niewidoczny stworzy nowa kopie strony dla procesu
zapisujacego i zezwoli dla niej na kontynuowanie zapisu. To rozwigzanie zwane jest kopiowaniem
podczas zapisu (ang. copy-on-write, w skrécie COW)”. Proces faktycznie posiada uprawnienia
do odczytu dla wspétdzielonych danych, co przyczynia si¢ do oszczedzania pamieci. Gdy
proces chce zapisa¢ do wspotdzielonej strony, otrzymuje wéwczas na biezaco unikalna jej kopie.
Dzieki temu jadro moze dziala¢ w taki sposéb, jak gdyby proces zawsze posiadat swoja wilasna
kopie strony. Poniewaz kopiowanie podczas zapisu jest zaimplementowane dla kazdej strony
z osobna, dlatego tez duzy plik moze zosta¢ efektywnie udostepniony wielu procesom,
ktérym zostang przydzielone unikalne strony fizyczne tylko wéwczas, gdy beda chcialy
co$ w nich zapisywac.

> W rozdziale 5. napisano, ze funkcja fork() uzywa metody kopiowania podczas zapisu, aby powieli¢ i udo-
stepnic przestrzeri adresowa rodzica tworzonemu procesowi potomnemu.
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Regiony pamieci

Jadro rozmieszcza strony w blokach, ktére posiadajg pewne wspoélne cechy charakterystyczne,
takie jak uprawnienia dostepu. Bloki te zwane sa regionami pamigci (ang. memory regions), segmen-
tami (ang. segments) lub odwzorowaniami (ang. mappings). Pewne rodzaje regionéw pamieci moga
istnie¢ w kazdym procesie:
o Segment tekstu zawiera kod programu dla danego procesu, literaly taricuchowe, stale oraz
inne dane tylko do odczytu. W systemie Linux segment ten posiada uprawnienia tylko do

odczytu i jest odwzorowany bezposrednio na plik obiektowy (program wykonywalny
lub biblioteke).

o Segment stosu, jak sama nazwa wskazuje, zawiera stos wykonania procesu. Segment stosu
rozrasta si¢ i maleje w sposéb dynamiczny, zgodnie ze zmianami struktury stosu. Stos
wykonania zawiera lokalne zmienne oraz dane zwracane z funkgji.

o Segment danych (lub sterta) zawiera dynamiczna pamiec procesu. Do segmentu tego mozna
zapisaywac, a jego rozmiar si¢ zmienia. Sterta jest zwracana przy uzyciu funkgji malloc()
(oméwionej w nastepnym podrozdziale).

o Segment bss’ zawiera niezainicjalizowane zmienne globalne. Zmienne te maja specjalne war-
tosci (w zasadzie same zera), zgodnie ze standardem jezyka C. Linux optymalizuje je przy
uzyciu dwéch metod. Po pierwsze, poniewaz segment bss przeznaczony jest dla prze-
chowywania niezainicjalizowanych danych, wiec linker (Id) w rzeczywistosci nie zapisuje
specjalnych wartosci do pliku obiektowego. Powoduje to zmniejszenie rozmiaru pliku binar-
nego. Po drugie, gdy segment ten zostaje zaladowany do pamieci, jadro po prostu odwzo-
rowuje go w trybie kopiowania podczas zapisu na strone zawierajacq same zera, co efek-
tywnie ustawia domys$lne wartosci w zmiennych.

o Wiekszos¢ przestrzeni adresowej zajmuje grupa plikow odwzorowanych, takich jak sam
program wykonywalny, rézne biblioteki — miedzy innymi dla jezyka C, a takze pliki
z danymi. Sciezka /proc/self/maps lub wynik dziatania programu pmap sa bardzo dobrymi
przykladami plikéw odwzorowanych w procesie.

Rozdzial ten omawia interfejsy, ktére sq udostepnione przez system Linux, aby otrzymywac
i zwalnia¢ obszary pamieci, tworzy¢ i usuwac¢ nowe odwzorowania oraz wykonywac inne
czynnosci zwigzane z pamiegcia.

Przydzielanie pamieci dynamicznej

Pamigé zawiera takze automatyczne i statyczne zmienne, lecz podstawa dzialania kazdego
systemu, ktéry nig zarzadza, jest przydzielanie, uzywanie, a w koricu zwalnianie pamieci dyna-
micznej. Pamig¢ dynamiczna przydzielana jest w czasie dzialania programu, a nie kompilagji,
a jej rozmiary moga by¢ nieznane do momentu rozpoczecia samego procesu przydzielania. Dla
projektanta jest ona uzyteczna w momencie, gdy zmienia si¢ ilo$¢ pamieci, ktéra potrzebuje
tworzony program lub tez zmienny jest czas, w ciagu ktérego bedzie ona uzywana, a dodat-
kowo wielkosci te nie sq znane przed uruchomieniem aplikacji. Na przykiad, mozna zaimple-
mentowad przechowywanie w pamieci zawartosci jakiegos pliku lub danych wczytywanych

® Nazwa to relikt historii — jest to skrét od stéw: blok rozpoczety od symbolu (ang. block started by symbol).

Przydzielanie pamieci dynamicznej | 263



z klawiatury. Poniewaz wielkos¢ takiego pliku jest nieznana, a uzytkownik moze wprowadzié
dowolna liczbe znakéw z klawiatury, rozmiar bufora musi by¢ zmienny, by programista dyna-
micznie go zwiekszal, gdy danych zacznie przybywac.

Zadne zmienne jezyka C nie sq zapisywane w pamieci dynamicznej. Na przyklad, jezyk C nie
udostepnia mechanizmu, ktéry pozwala na odczytanie struktury pirate_ship znajdujacej sie
w takiej pamieci. Zamiast tego istnieje metoda pozwalajaca na przydzielenie takiej ilosci pamieci
dynamicznej, ktéra wystarczy, aby przechowacé w niej strukture pirate_ship. Programista
nastepnie uzywa tej pamieci poprzez postugiwanie sie wskaznikiem do niej — w tym przy-
padku, stosujac wskaznik struct pirate_ship *.

Klasycznym interfejsem jezyka C, pozwalajacym na otrzymanie pamieci dynamicznej, jest funkcja
malloc():

#include <stdlib.h>

void * malloc (size_t size);

Poprawne jej wywolanie przydziela obszar pamieci, ktérego wielko$¢ (w bajtach) okreslona
jest w parametrze size. Funkcja zwraca wskaznik do poczatku nowo przydzielonego regionu.
Zawarto$¢ pamieci jest niezdefiniowana i nie nalezy oczekiwaé, ze bedzie zawiera¢ same zera.
W przypadku bledu, funkcja malloc() zwraca NULL oraz ustawia zmienng errno na ENOMEM.

Uzycie funkgji malloc() jest raczej proste, tak jak w przypadku ponizszego przykladu przy-
dzielajacego okreslona liczbe bajtéw:

char *p;

/* przydziel 2 kB! */

p = malloc (2048);

if (Ip)
perror ("malloc");

Nieskomplikowany jest réwniez kolejny przyklad, przydzielajacy pamie¢ dla struktury:
struct treasure_map *map;
Vil

* przydziel wystarczajqco duzo pamieci, aby przechowac¢ strukture treasure_map,
* a nastepnie przypisz adres tego obszaru do wskaznika 'map’

*/
map = malloc (sizeof (struct treasure map));
if (!map)

perror ("malloc");

Jezyk C automatycznie rzutuje wskazniki typu void na dowolny typ, wystepujacy podczas
operacji przypisania. Dlatego tez w przypadku powyzszych przykladéw, nie jest konieczne
rzutowanie typu zwracanej wartosci funkcji malloc() na typ l-wartosci, uzywanej podczas
operacji przypisania. Jezyk programowania C++ nie wykonuje jednak automatycznego rzu-
towania wskaznika void. Zgodnie z tym uzytkownicy jezyka C++ musza rzutowac wyniki
wywolania funkcji malloc (), tak jak pokazano to w ponizszym przykladzie:

char *name;

/* przydziel 512 bajtow */
name = (char *) malloc (512)
if (Iname)

perror ("malloc");
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Niektorzy programisci jezyka C preferuja wykonywanie rzutowania wynikéw dowolnej funkgji,
ktéra zwraca wskaznik void. Dotyczy to réwniez funkcji malloc (). Ten styl programowania
jest jednak niepewny z dwéch powodéw. Po pierwsze, moze on spowodowac pominiecie bledu
w przypadku, gdy warto$¢ zwracana z funkcji kiedykolwiek ulegnie zmianie i nie bedzie réwna
wskaznikowi void. Po drugie, takie rzutowanie ukrywa bledy réwniez w przypadku, gdy
funkcja jest niewlasciwie zadeklarowana®. Pierwszy z tych powodéw nie jest przyczyna powsta-
wania probleméw podczas uzycia funkcji malloc (), natomiast drugi moze juz ich przysparzac.

Poniewaz funkcja malloc() moze zwréci¢ wartosé NULL, dlatego tez jest szczegdlnie wazne,
aby projektanci oprogramowania zawsze sprawdzali i obstugiwali przypadki bledow. W wielu
programach funkcja malloc () nie jest uzywana bezposrednio, lecz istnieje dla niej stworzony
interfejs programowy (wrapper), ktéry wyprowadza komunikat bledu i przerywa dzialanie
programu, gdy zwraca ona wartos¢ NULL. Zgodnie z konwencja nazewnicza, ten ogdlny interfejs
programowy zwany jest przez projektantéw xmalloc():

/* dziata jak malloc(), lecz konczy wykonywanie programu w przypadku niepowodzenia */
void * xmalloc (size_ t size)

{

void *p;

p = malloc (size);
if (Ip)

{

perror ("xmalloc");
exit (EXIT_FAILURE);
}

return p;

Przydzielanie pamieci dla tablic

Dynamiczne przydzielanie pamieci moze by¢ skomplikowane, jesli rozmiar danych, przeka-
zany w parametrze size, jest réwniez zmienny. Jednym z tego typu przykladéw jest dynamiczne
przydzielanie pamieci dla tablic, ktérych rozmiar jednego elementu moze by¢ staty, lecz liczba
alokowanych elementéw jest zmienna.

Aby uprosci¢ wykonywanie tej czynnosci, jezyk C udostepnia funkcje calloc():
#include <stdlib.h>

void * calloc (size_t nr, size_t size);

Poprawne wywolanie funkgji calloc() zwraca wskaznik do bloku pamieci o wielkosci wy-
starczajacej do przechowania tablicy o liczbie elementéw okreslonej w parametrze nr. Kazdy
z elementéw posiada rozmiar size. Zgodnie z tym ilo§¢ pamieci, przydzielona w przypadku
uzycia zaréwno funkcji malloc (), jak i calloc(), jest taka sama (obie te funkcje moga zwrécic
wiecej pamieci, niz jest to wymagane, lecz nigdy mniej):

int *x, *y;

x = malloc (50 * sizeof (int));

* Funkcje niezadeklarowane zwracaja domyslnie wartosci o typie int. Rzutowanie liczby catkowitej na wskaznik
nie jest wykonywane automatycznie i powoduje powstanie ostrzezenia podczas kompilacji programu. Uzycie
rzutowania typéw nie pozwala na generowanie takiego ostrzezenia.
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if (Ix)
{

perror ("malloc");
return -1;

}

y = calloc (50, sizeof (int));
if C(ly)
{

perror ("calloc");
return -1;

}

Zachowanie powyzszych dwoéch funkcji nie jest jednak identyczne. W przeciwieristwie do
funkgji malloc(), ktéra nie zapewnia, jaka bedzie zawartos¢ przydzielonej pamieci, funkcja
calloc() zeruje wszystkie bajty w zwréconym obszarze pamieci. Dlatego tez kazdy z 50 ele-
mentéw w tablicy liczb catkowitych y posiada wartos¢ 0, natomiast wartosci elementéw tablicy
x sg niezdefiniowane. Dopdki w programie nie ma potrzeby natychmiastowego zainicjalizo-
wania wszystkich 50 wartosci, programisci powinni uzywac funkgcji calloc(), aby zapewnic,
ze elementy tablicy nie sq wypelnione przypadkowymi danymi. Nalezy zauwazy¢, ze zero
binarne moze by¢ rézne od zera wystepujacego w liczbie zmiennoprzecinkowej!

Uzytkownicy czesto chcg ,,wyzerowac¢” pamieé dynamiczng, nawet wowczas, gdy nie uzywajq
tablic. W dalszej czesci tego rozdziatu poddana analizie zostanie funkcja memset (), ktéra dostar-
cza interfejsu pozwalajacego na ustawienie wartosci dla dowolnego bajta w obszarze pamieci.
Funkgja calloc() wykonuje jednak te operacje szybciej, gdyz jadro moze od razu udostepnié
obszar pamieci, ktéry wypemiony jest juz zerami.

W przypadku btedu funkcja calloc(), podobnie jak malloc(), zwraca 1 oraz ustawia zmienng
errno na warto$¢ ENOMEM.

Dlaczego w standardach nie zdefiniowano nigdy funkgcji ,przydziel i wyzeruj”, réznej od
calloc(), pozostaje tajemnica. Projektanci moga jednak w prosty sposéb zdefiniowad swéj wia-
sny interfejs:

/* dziata tak samo jak funkcja malloc(), lecz przydzielona pamieé zostaje wypetniona zerami */
void * mallocO (size_ t size)

{

}
Mozna bez kiopotu polaczy¢ funkcje mallocO() z poprzednio przedstawiong funkcjg xmalloc():

return calloc (1, size);

/* dziata podobnie jak malloc(), lecz wypetnia pamieé zerami i przerywa dziatanie programu w przypadku bledu */
void * xmallocO (size_ t size)

{

void *p;

p = calloc (1, size);
if (Ip)
{

perror ("xmallocO0");
exit (EXIT_FAILURE);
}

return p;
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Zmiana wielkosci obszaru przydzielonej pamieci

Jezyk C dostarcza interfejsu pozwalajacego na zmiane wielkosci (zmniejszenie lub powieksze-
nie) istniejacego obszaru przydzielonej pamieci:
#include <stdlib.h>

void * realloc (void *ptr, size_t size);

Poprawne wywotanie funkcji realloc() zmienia rozmiar regionu pamieci, wskazywanego
przez ptr, na nowq wartos¢, ktorej wielkos¢ podana jest w parametrze size i wyrazona w baj-
tach. Funkcja zwraca wskaznik do obszaru pamieci posiadajacego nowy rozmiar. Wskaznik ten
nie musi by¢ réwny wartosci parametru ptr, ktéry byl uzywany w funkgji podczas wykony-
wania operacji powiekszenia rozmiaru obszaru. Jesli funkcja realloc() nie potrafi powigk-
szy¢ istniejacego obszaru pamieci poprzez zmiane rozmiaru dla wczeéniej przydzielonego
miejsca, woéwczas moze ona zarezerwowaé pamieé dla nowego regionu pamieci o rozmiarze
size, wyrazonym w bajtach, skopiowaé zawarto$¢ poprzedniego regionu w nowe miejsce,
a nastepnie zwolni¢ niepotrzebny juz obszar Zrédlowy. W przypadku kazdej operacji zacho-
wana zostaje zawartos¢ dla takiej wielkosci obszaru pamieci, ktéra réwna jest mniejszej war-
tosci z dwéch rozmiaréw: poprzedniego i aktualnego. Z powodu ewentualnego istnienia ope-
racji kopiowania, wywotanie funkcji realloc(), ktére wykonuje powiekszenie obszaru pamieci,
moze by¢ stosunkowo kosztowne.

Jesli size wynosi zero, rezultat jest taki sam jak w przypadku wywolania funkcji free() z para-
metrem ptr.

Jesli parametr ptr jest réwny NULL, wéwczas rezultat wykonania operadji jest taki sam jak dla
oryginalnej funkcji malloc(). Jesli wskaZnik ptr jest r6zny od NULL, powinien zosta¢ zwré-
cony przez wczesniejsze wykonanie jednej z funkcji malloc (), calloc() lub realloc().

W przypadku bledu, funkcja realloc() zwraca NULL oraz ustawia zmienna errno na wartos¢
ENOMEM. Stan obszaru pamieci, wskazywanego przez parametr ptr, pozostaje niezmieniony.

Rozwazmy przykiad programu, ktéry zmniejsza obszar pamieci. Najpierw nalezy uzy¢ funkgji
calloc(), ktéra przydzieli wystarczajaca ilos¢ pamieci, aby zapamieta¢ w niej dwuelementowq
tablice struktur map:

struct map *p;

/* przydziel pamigé na dwie struktury 'map' */

p = calloc (2, sizeof (struct map));
if (Ip)

{

perror ("calloc");
return -1;

}
/*w tym momencie mozna uzywac p[0] i p[1]... */

Zal6zmy, ze jeden ze skarbéw zostal juz znaleziony, dlatego tez nie ma potrzeby uzycia drugiej
mapy. Podjeto decyzje, Ze rozmiar obszaru pamieci zostanie zmieniony, a potowa przydzielo-
nego wczesniej regionu zostanie zwrécona do systemu (operacja ta nie bylaby wilasciwie zbyt
potrzebna, chyba Ze rozmiar struktury map bylby bardzo duzy, a program rezerwowalby dla niej
pamiec przez dluzszy czas):
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struct map *r;

/* obecnie wymagana jest tylko pamiec dla jednej mapy */
r = realloc (p, sizeof (struct map));
if (I

{

/* nalezy zauwazyc, ze 'p' jest weiqz poprawnym wskaznikiem! */
perror ("realloc");
return -1;

}
/* tu mozna juz uzywaé wskaznika 'r'... */
free (1);

W powyzszym przykladzie, po wywolaniu funkcji realloc() zostaje zachowany element
pL01. Jakiekolwiek dane, ktére przedtem znajdowaly sie w tym elemencie, beda obecne réwniez
teraz. Jesli wywolanie funkdji si¢ nie powiedzie, nalezy zwrdéci¢ uwage na to, ze wskaznik p nie
zostanie zmieniony i stad tez bedzie wciaz poprawny. Mozna go ciagle uzywac i w koncu
nalezy go zwolnic. Jesli wywolanie funkdji sie powiedzie, nalezy zignorowac wskaznik p i zamiast
niego uzy¢ r (ktdry jest przypuszczalnie réwny p, gdyz najprawdopodobniej nastgpita zmiana
rozmiaru aktualnie przydzielonego obszaru). Obecnie programista odpowiedzialny bedzie za
zwolnienie pamieci dla wskaznika r, gdy tylko przestanie on by¢ potrzebny.

Zwalnianie pamieci dynamicznej

W przeciwieristwie do obszaréw pamieci przydzielonych automatycznie, ktére same zostaja
zwolnione, gdy nastepuje przesuniecie wskaznika stosu, dynamicznie przydzielone regiony
pamieci pozostaja trwalg czescia przestrzeni adresowej procesu, dopdki nie zostang recznie
zwolnione. Dlatego tez programista odpowiedzialny jest za zwolnienie do systemu dynamicz-
nie przydzielonej pamieci (oba rodzaje przydzielonej pamieci — statyczna i dynamiczna —
zostaja zwolnione, gdy caly proces koriczy swoje dzialanie).

Pamie¢, przydzielona za pomoca funkgji malloc(), calloc() lub realloc(), musi zostaé zwol-
niona do systemu, jesli nie jest juz wiecej uzywana. W tym celu stosuje sie funkcje free():

#include <stdlib.h>
void free (void *ptr);

Wywolanie funkcji free() zwalnia pamieé, wskazywang przez wskaznik ptr. Parametr ptr
powinien by¢ zainicjalizowany przez wartos¢ zwrécona wczesniej przez funkcje malloc(),
calloc() lub realloc(). Oznacza to, Ze nie mozna uzy¢ funkcji free(), aby zwolni¢ fragment
obszaru pamieci — na przyklad polowe — poprzez przekazanie do niej parametru wskazujacego
na $rodek wczesniej przydzielonego obszaru.

Wskaznik ptr moze by¢ réwny NULL, co powoduje, Ze funkcja free() od razu wraca do procesu
wywolujacego. Dlatego tez niepotrzebne jest sprawdzanie wskaznika ptr przed wywolaniem
funkcji free().

Oto przykiad uzycia funkcji free():

void print_chars (int n, char ¢)

{

int 1;

for (1 = 0; 1 < n; 1++)
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char *s;
int j;

/*
* Przydziel i wyzeruj tablice znakéw o liczbie elementow rownej i+2.
* Nalezy zauwazy¢, ze wywolanie 'sizeof (char)' zwraca zawsze wartoSé 1.

*/
s = calloc (i + 2, 1);
if (Is)

{
perror ("calloc");
break;

}

for (j =0; j <1+ 1; j+t)
sfjl = ¢;

printf ("%s\n", s);

/* Wszystko zrobione, obecnie nalezy zwolnic¢ pamieé. */
free (s);
}
}

Powyzszy przyklad przydziela pamieé dla n tablic typu char, zawierajacych coraz wieksza
liczbe elementéw, poczynajac od dwéch (2 bajty), a koriczac na n + 1 elementach (n + 1 baj-
téw). Wowczas dla kazdej tablicy nastepuje w petli zapisanie znaku ¢ do poszczegdlnych jej
elementéw, za wyjatkiem ostatniego (pozostawiajac tam bajt o wartosci O, ktéry jednoczesnie
jest ostatnim w danej tablicy), wyprowadzenie zawartosci tablicy w postaci laficucha znakéw,
a nastepnie zwolnienie przydzielonej dynamicznie pamieci.

Wywolanie funkcji print_chars() z parametrami n réwnym 5, a ¢ réwnym X, wymusi uzy-
skanie nastepujacego wyniku:

X

XX

XXX

XXXX
XXXXX

Istnieja oczywiscie duzo efektywniejsze metody pozwalajace na zaimplementowanie takiej
funkcji. Wazne jest jednak, ze pamie¢ mozna dynamicznie przydzielac i zwalniaé, nawet wéw-
czas, gdy rozmiar i liczba przydzielonych obszaréw znana jest tylko w momencie dzialania
programu.

o

Systemy uniksowe, takie jak SunOS i SCO, udostepniaja wlasny wariant funkgji free(),
zwany cfree(), ktéry w zaleznosci od systemu dziala tak samo jak free() lub posiada
trzy parametry i wéwczas zachowuje sie jak funkcja calloc(). Funkcja free() w sys-
temie Linux moze obstuzy¢ pamiec¢ uzyskang dzieki uzyciu dowolnego mechanizmu,
stuzacego do jej przydzielania i juz oméwionego. Funkcja cfree() nie powinna by¢
uzywana, za wyjatkiem zapewnienia wstecznej kompatybilnosci. Wersja tej funkcji dla
Linuksa jest identyczna z free().

Nalezy zauwazy¢, ze gdyby w powyzZszym przykladzie nie uzyto funkcji free(), pojawityby
sie pewne nastepstwa tego. Program moégiby nigdy nie zwolnié¢ zajetego obszaru do systemu
i co gorsze, straci¢ swoje jedyne odwolanie do pamieci — wskaznik s — i przez to spowodo-
wad, ze dostep do niej stalby sie w ogdle niemozliwy. Ten rodzaj bledu programistycznego
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zwany jest wyciekaniem pamigci (ang. memory leak). Wyciekanie pamieci i tym podobne pomyiki,
zwigzane z pamiecig dynamiczna, sa najczestszymi i niestety najbardziej szkodliwymi bledami
wystepujacymi podczas programowania w jezyku C. Poniewaz jezyk C zrzuca cala odpowie-
dzialnos¢ za zarzadzanie pamiecia na programistéw, musza oni zwracaé szczegdlna uwage na
wszystkie przydzielone obszary.

Réwnie czesto spotykang putapka jezyka C jest uzywanie zasobdw po ich zwolnieniu. Problem
ten wystepuje w momencie, gdy blok pamieci zostaje zwolniony, a nastepnie ponownie uzyty.
Gdy tylko funkcja free() zwolni dany obszar pamieci, program nie moze juz ponownie uzy-
wac jego zawartosci. Programisci powinni zwracad szczeg6lng uwage na zawieszone wskaz-
niki lub wskazniki r6zne od NULL, ktére pomimo tego wskazujq na niepoprawne obszary
pamieci. Istnieja dwa powszechnie uzywane narzedzia pomagajace w tych sytuacjach; sa to Elec-
tric Fence i valgrind’.

Wyréwnanie

Wyrdwnanie danych dotyczy relacji pomiedzy ich adresem oraz obszarami pamieci udostep-
nianymi przez sprzet. Zmienna posiadajaca adres w pamieci, ktory jest wielokrotnoscia jej
rozmiaru, zwana jest zmienng naturalnie wyrownang. Na przyklad, zmienna 32-bitowa jest natu-
ralnie wyréwnana, jesli posiada adres w pamieci, ktéry jest wielokrotnosciq 4 — oznacza to, ze

najnizsze dwa bity adresu sq réwne zeru. Dlatego tez typ danych, ktérego rozmiar wynosi 2"
bajtéw, musi posiadac adres, ktérego n najmniej znaczacych bitéw jest ustawionych na zero.

Reguly, ktére dotycza wyréwnania, pochodza od sprzetu. Niektore architektury maszynowe
posiadaja bardzo rygorystyczne wymagania dotyczace wyréwnania danych. W przypadku
pewnych systeméw, zaladowanie danych, ktére nie sa wyréwnane, powoduje wygenerowanie
pulapki procesora. Dla innych systeméw dostep do niewyréwnanych danych jest bezpieczny,
lecz zwiazany z pogorszeniem sprawnosci dziatania. Podczas tworzenia kodu przenosnego
nalezy unikaé probleméw zwigzanych z wyréwnaniem. Takze wszystkie uzywane typy danych
powinny by¢ naturalnie wyréwnane.

Przydzielanie pamieci wyréwnanej

W wiekszosci przypadkéw kompilator oraz biblioteka jezyka C w sposéb przezroczysty obstu-
guja zagadnienia, zwigzane z wyréwnaniem. POSIX definiuje, Ze obszar pamieci, zwracany
w wyniku wykonania funkcji malloc(), calloc() oraz realloc(), musi by¢ prawidlowo
wyréwnany dla kazdego standardowego typu danych jezyka C. W przypadku Linuksa funkcje
te zawsze zwracajg obszar pamieci, ktéra wyréwnana jest do adresu bedacego wielokrotnoscia
o$miu bajtéw w przypadku systeméw 32-bitowych oraz do adresu, bedacego wielokrotnoscig
szesnastu bajtéw dla systeméw 64-bitowych.

Czasami programisci zadaja przydzielenia takiego obszaru pamieci dynamicznej, ktéry wyréw-
nany jest do wiekszego rozmiaru, posiadajacego na przyklad wielkos¢ strony. Mimo istnienia
réznych argumentagji, najbardziej podstawowym wymaganiem jest zdefiniowanie prawidlowo
wyréwnanych buforéw, uzywanych podczas bezposrednich operacji blokowych wejscia i wyj-
Scia lub innej komunikacji miedzy oprogramowaniem a sprzetem. W tym celu POSIX 1003.1d
udostepnia funkcje zwang posix_memalign():

® Znajdujq sie one odpowiednio w nastepujacych miejscach: http://perens.com/FreeSoftware/ElectricFence/ oraz
http:/fvalgrind.org.
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/* nalezy uzy¢ jednej z dwoch ponizszych definicji - kazda z nich jest odpowiednia */
#define _XOPEN_SOURCE 600
#define _GNU_SOURCE

#include <stdlib.h>

int posix_memalign (void **memptr, size_t alignment, size_t size);
Poprawne wywotanie funkcji posix_memalign() przydziela pamigé dynamiczng o rozmiarze
przekazanym w parametrze size i wyrazonym w bajtach, zapewniajac jednoczesnie, Ze obszar
ten zostanie wyréwnany do adresu pamieci, bedacego wielokrotnoscia parametru alignment.
Parametr alignment musi by¢ potega liczby 2 oraz wielokrotnoscia rozmiaru wskaznika void.
Adres przydzielonej pamieci zostaje umieszczony w parametrze memptr, a funkcja zwraca zero.

W przypadku bledu nie nastepuje przydzielenie pamieci, parametr memptr ma wartos¢ nieokre-
$lona, a funkcja zwraca jedng z ponizszych wartosci kodéw btedu:

EINVAL
Parametr alignment nie jest potega liczby 2 lub wielokrotnoscia rozmiaru wskaznika void.

ENOMEM
Nie ma wystarczajacej ilosci pamieci, aby dokoriczy¢ rozpoczeta operacje przydzielania
pamieci.

Nalezy zauwazy¢, ze zmienna errno nie zostaje ustawiona — funkcja bezposrednio zwraca

kod btedu.

Obszar pamieci, uzyskany za pomoca funkgji posix_memalign(), moze zosta¢ zwolniony przy
uzyciu free(). Sposéb uzycia funkdji jest prosty:

char *buf;
int ret;

/* przydziel 1 kB pamieci wyrownanej do adresu rownego wielokrotnosci 256 bajtow */
ret = posix_memalign (&buf, 256, 1024);
if (ret)

fprintf (stderr, "posix_memalign: %s\n", strerror (ret));
return -1;

}

/* tu mozna uzywac pamieci, wskazywanej przez 'buf'... */
free (buf);

Starsze interfejsy. Zanim w standardzie POSIX zostala zdefiniowana funkcja posix_memalign(),
systemy BSD oraz SunOS udostepnialy odpowiednio nastepujace interfejsy:

#include <malloc.h>

void * valloc (size_t size);
void * memalign (size_t boundary, size_t size);

Funkcja valloc() dziala identycznie jak malloc(), za wyjatkiem tego, ze przydzielona pamiec
jest wyréwnana do rozmiaru strony. Jak napisano w rozdziale 4., rozmiar systemowej strony
mozna latwo uzyskaé po wywolaniu funkcji getpagesize().

Funkcja memalign() jest podobna, lecz wyréwnuje przydzielong pamie¢ do rozmiaru przeka-
zanego w parametrze boundary i wyrazonego w bajtach. Rozmiar ten musi by¢ potega liczby 2.
W ponizszym przykladzie obie wspomniane funkcje alokacyjne zwracajg blok pamieci o wiel-
kosci wystarczajacej do przechowania struktury ship. Jest on wyréwnany do rozmiaru strony:
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struct ship *pirate, *hms;

pirate = valloc (sizeof (struct ship));
if (lpirate)

perror ("valloc");
return -1;

}
hms = memalign (getpagesize ( ), sizeof (struct ship));

if (!hms)

{
perror ("memalign");
free (pirate);
return -1;

/* tu mozna uzywaé obszaru pamieci wskazywanego przez ‘pirate’ i 'hms'... ¥/

free (hms);

free (pirate);
W przypadku systemu Linux obszar pamieci, otrzymany za pomoca tych dwéch funkcji, moze
zostaé zwolniony po wywolaniu funkcji free (). Nie musi tak by¢ jednak w przypadku innych
systeméw uniksowych, gdyz niektére z nich nie dostarczajq zadnego mechanizmu pozwala-
jacego na bezpieczne zwolnienie pamieci przydzielonej za pomocg wyzej wspomnianych funkdji.
Dla programéw, ktére powinny by¢ przenosne, moze nie istnie¢ inny wybdr poza niezwalnia-
niem pamieci przydzielonej za pomoca tych interfejséw!

Programisci Linuksa powinni uzywac powyzszych funkgcji tylko wtedy, gdy nalezy zachowacé
kompatybilno$¢ ze starszymi systemami; funkcja posix_memalign() jest lepsza. Uzycie trzech
wspomnianych funkgji jest niezbedne jedynie wtedy, gdy wymagany jest inny rodzaj wyréw-
nania, niz dostarczony razem z funkcjg malloc().

Inne zagadnienia zwigzane z wyréwnaniem

Problemy zwigzane z wyréwnaniem obejmuja wigkszy obszar zagadnieri niz tylko wyréwnanie
naturalne dla standardowych typéw danych oraz dynamiczny przydzial pamieci. Na przyklad,
typy niestandardowe oraz zloZone posiadaja bardziej skomplikowane wymagania niz typy
standardowe. Ponadto, zagadnienia zwigzane z wyréwnaniem sg szczegdlnie wazne w przy-
padku przypisywania wartosci miedzy wskazZnikami réznych typéw oraz uzycia rzutowania.

Typy niestandardowe. Niestandardowe i ztoZzone typy danych posiadaja wieksze wymagania
dotyczace wyréwnania przydzielonego obszaru pamieci. Zachowanie zwyklego wyréwnania
naturalnego nie jest wystarczajace. W tych przypadkach stosuje sie cztery ponizsze reguly:

o Wyréwnanie dla struktury jest réwne wyréwnaniu dla najwiekszego pod wzgledem roz-
miaru typu danych, z ktérych zbudowane sg jej pola. Na przyklad, jesli najwigkszy typ
danych w strukturze jest 32-bitowq liczbg catkowita, ktdra jest wyréwnana do adresu beda-
cego wielokrotnoscig czterech bajtéw, wéwczas sama struktura musi by¢ takze wyréwnana
do adresu bedacego wielokrotnoscig co najmniej czterech bajtéw.

o Uzycie struktur wprowadza takze koniecznos¢ stosowania wypelnienia, ktére jest wyko-
rzystywane w celu zapewnienia, ze kazdy typ skladowy bedzie poprawnie wyréwnany,
zgodnie z jego wymaganiami. Dlatego tez, jesli po polu posiadajacym typ char (o wyréwna-
niu prawdopodobnie réwnym jednemu bajtowi) pojawi sie pole z typem int (posiadajace
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wyréwnanie prawdopodobnie réwne czterem bajtom), wéwczas kompilator wstawi dodat-
kowe trzy bajty wypelnienia pomiedzy tymi dwoma polami o réznych typach danych, aby
zapewnié, Zze int znajdzie sie w obszarze wyréwnanym do wielokrotnosci czterech
bajtéw. Programisci czasami porzadkuja pola w strukturze — na przyklad, wedlug male-
jacego rozmiaru typéw skladowych — aby zminimalizowac obszar pamieci ,tracony” na
wypelnienie. Opcja kompilatora GCC, zwana -Wpadded, moze poméc w tym przypadku,
poniewaz generuje ostrzezenie w momencie, gdy kompilator wstawia domyslne wypehienia.

o Wyréwnanie dla unii jest réwne wyréwnaniu dla najwiekszego pod wzgledem rozmiaru
typu danych, z ktérych zbudowane sa jej pola.

o Wyréwnanie dla tablicy jest rtéwne wyréwnaniu dla jej podstawowego typu danych. Dla-
tego tez wymagania dla tablic s réwne wymaganiu dotyczacemu pojedynczego elementu,
z ktérych sie skladaja tablice. Zachowanie to powoduje, Ze wszystkie elementy tablicy
posiadaja wyréwnanie naturalne.

Dziatania na wskaznikach. Poniewaz kompilator w sposéb przezroczysty obstuguje wiekszos¢
zadan zwigzanych z wyréwnaniem, dlatego tez, aby doswiadczy¢ ewentualnych problemdéw,
wymagany jest wiekszy wysilek. Mimo to jest nieprawda, Ze nie istniejg komplikacje zwigzane
z wyréwnaniem, gdy uzywa sie wskaznikéw i rzutowania.

Dostep do danych poprzez rzutowanie wskaznika z bloku pamieci o mniejszej wartosci wyréw-
nania na blok, posiadajacy wieksza wartos¢ wyréwnania, moze spowodowac, Zze dane te nie beda
wlasciwie wyréwnane dla typu o wigkszym rozmiarze. Na przyklad, przypisanie zmiennej
¢ do badnews w ponizszym fragmencie kodu powoduje, Ze zmienna ta bedzie zrzutowana na
typ unsigned long:

char greeting[] = "Ahoj Matey";

char *c = greeting[1l];

unsigned long badnews = *(unsigned long *) c;
Typ unsigned long jest najprawdopodobniej wyréwnany do adresu bedacego wielokrotnoscia
oémiu bajtéw; zmienna ¢ prawie na pewno przesunieta jest o 1 bajt poza te granice. Odczytanie
zmiennej ¢ podczas wykonywania rzutowania spowoduje powstanie bledu wyréwnania.
W zaleznosci od architektury moze by¢ to przyczyng réznych zachowarn, poczynajac od mniej
waznych, np. pogorszenie sprawnosci dzialania, a koriczac na powaznych, jak zalamanie pro-
gramu. W architekturach maszynowych, ktére potrafig wykry¢, lecz nie mogg poprawnie obstu-
zy¢ bledéw wyréwnania, jadro wysyla do takich niepoprawnych proceséw sygnat SIGBUS, ktéry
przerywa ich dzialanie. Sygnaly zostang oméwione w rozdziale 9.

Przyklady podobne do powyzZszego sg czesciej spotykane, niz sadzimy. Niepoprawne konstruk-
cje programowe, spotykane w $wiecie realnym, nie beda wygladac tak bezmyslnie, lecz beda
najprawdopodobniej trudniejsze do wykrycia.

Zarzadzanie segmentem danych

Od zawsze system Unix udostepnial interfejsy pozwalajace na bezposrednie zarzadzanie seg-
mentem danych. Jednak wigkszo$¢ programéw nie posiada bezposredniego dostepu do tych
interfejséw, poniewaz funkcja malloc() i inne sposoby przydzielania pamieci sa tatwiejsze
w uzyciu, a jednoczesnie posiadajg wigksze mozliwosci. Interfejsy te zostang jednak omdéwione,
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aby zaspokoi¢ ciekawos¢ czytelnikéw i udostepni¢ dociekliwym programistom metode pozwa-
lajacq na zaimplementowanie swojego wilasnego mechanizmu przydzielania pamieci, opartego
na stercie:

#include <unistd.h>

int brk (void *end);
void * sbrk (intptr_t increment);

Funkdje te dziedzicza swoje nazwy z dawnych systeméw uniksowych, dla ktérych sterta i stos
znajdowaly sie w tym samym segmencie. Przydzielanie obszaréw pamieci dynamicznej na
stercie powoduje jej narastanie od dolnej czesci segmentu, w kierunku adreséw wyzszych;
stos ro$nie w kierunku przeciwnym — od szczytu segmentu do nizszych adreséw. Linia gra-
niczna pomiedzy tymi dwoma strukturami danych zwana jest podziatem lub punktem podziatu
(ang. break lub break point). W nowoczesnych systemach operacyjnych, w ktérych segment danych
posiada swoje wlasne odwzorowanie pamieci, koricowy adres tego odwzorowania w dalszym
ciaggu zwany jest punktem podziatu.

Wywolanie funkgji brk () ustawia punkt podziatu (koniec segmentu danych) na adres przeka-
zany w parametrze end. W przypadku sukcesu, funkcja zwraca wartos¢ 0. W przypadku bledu,
zwraca —1 oraz ustawia zmienng errno na ENOMEM.

Wywolanie funkgcji sbrk() zwigksza adres korica segmentu o wartoé¢ przekazang w parame-
trze increment, ktéry moze by¢ przyrostem dodatnim lub ujemnym. Funkcja sbrk() zwraca
uaktualniong warto$¢ potozenia punktu podziatu. Dlatego tez uzycie parametru increment
rownego zeru powoduje wyprowadzenie aktualnej warto$ci polozenia punktu podziatu:

printf ("Aktualny punkt podziatu posiada adres %p\n", sbrk (0));

Oba standardy — POSIX i C — celowo nie definiujq zadnej z powyzszych funkcji. Prawie
wszystkie systemy uniksowe wspieraja jednak jedna lub obie te funkcje. Programy przenosne
powinny uzywac interfejséw zdefiniowanych w standardach.

Anonimowe odwzorowania w pamieci

W celu wykonania operacji przydzielania pamieci, zaimplementowanej w bibliotece glibc, uzy-
wany jest segment danych oraz odwzorowania pamieci. Klasyczng metoda, zastosowana
w celu implementacji funkcji malloc(), jest podzial segmentu danych na ciag partycji o roz-
miarach potegi liczby 2 oraz zwracanie tego obszaru, ktéry najlepiej pasuje do zadanej wiel-
kosci. Zwalnianie pamieci jest prostym oznaczaniem, ze dana partycja jest ,wolna”. Kiedy
graniczace ze soba partycje sa nieuzywane, moga zosta¢ polaczone w jeden wiekszy obszar
pamieci. Jesli szczyt sterty jest zupelnie nieprzydzielony, system moze uzy¢ funkgji brk (), aby
obnizy¢ adres polozenia punktu podzialtu, a przez to zmniejszy¢ rozmiar tej struktury danych
i zwrécic¢ pamied do jadra.

Algorytm ten zwany jest schematem przydziatu wspieranej pamieci (ang. buddy memory allocation
scheme). Posiada takie zalety jak predkos¢ i prostota, ale réwniez wady w postaci dwéch rodza-
jow fragmentacji. Fragmentacja wewngtrzna (ang. internal fragmentation) wystepuje wéwczas, gdy
wiecej pamieci, niz zazadano, zostanie uzyte w celu wykonania operacji przydziatu. Wynikiem
tego jest nieefektywne uzycie dostepnej pamieci. Fragmentacja zewngtrzna (ang. external fragmen-
tation) wystepuje woéwczas, gdy istnieje wystarczajaca ilos¢ pamieci, aby zapewni¢ wykonanie
operacji przydziatu, lecz jest ona podzielona na dwa lub wiecej niesasiadujacych ze soba frag-
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mentéw. Fragmentacja ta moze powodowac nieefektywne uzycie pamieci (poniewaz moze zo-
sta¢ uzyty wiekszy, mniej pasujacy blok) lub niepoprawne wykonanie operadji jej przydziatu
(jesli nie ma innych blokéw).

Ponadto, schemat ten pozwala, aby pewien przydzielony obszar mégt , unieruchomi¢” inny, co
moze spowodowad, ze biblioteka glibc nie bedzie mogla zwréci¢ zwolnionej pamieci do jadra.
Zalézmy, ze istniejqg dwa przydzielone obszary pamieci: blok A i blok B. Blok A znajduje sie
doktadnie w punkcie podziatu, a blok B zaraz pod nim. Nawet jesli program zwolni blok B,
biblioteka glibc nie bedzie mogta uaktualni¢ potozenia punktu podziatu, dopdki blok A réwniez
nie zostanie zwolniony. W ten sposéb aplikacje, ktérych czas zycia w systemie jest dlugi, moga
unieruchomic¢ wszystkie inne przydzielone obszary pamieci.

Nie zawsze jest to problemem, gdyz biblioteka glibc nie zwraca w sposéb rutynowy pamieci
do systemu®. Sterta zazwyczaj nie zostaje zmniejszona po kazdej operacji zwolnienia pamieci.
Zamiast tego biblioteka glibc zachowuje zwolniong pamie¢, aby uzy¢ jej w nastepnej operacji
przydzielania. Tylko wéwczas, gdy rozmiar sterty jest znaczaco wigkszy od ilosci przydzielonej
pamieci, biblioteka glibc faktycznie zmniejsza wielkos¢ segmentu danych. Przydziat duzej ilosci
pamieci moze jednak przeszkodzi¢ temu zmniejszeniu.

Zgodnie z tym, w przypadku przydzialéw duzej ilosci pamieci, w bibliotece glibc nie jest uzy-
wana sterta. Biblioteka glibc tworzy anonimowe odwzorowanie w pamigci, aby zapewni¢ poprawne
wykonanie zadania przydzialu. Anonimowe odwzorowania w pamieci sq podobne do odwzo-
rowan dotyczacych plikéw i oméwionych w rozdziale 4., za wyjatkiem tego, Ze nie sg zwia-
zane z zadnym plikiem — stad tez przydomek ,,anonimowy”. Takie anonimowe odwzorowanie
jest po prostu duzym blokiem pamieci, wypelnionym zerami i gotowym do uzycia. Nalezy
traktowac go jako nowgq sterte uzywana wylacznie w jednej operacji przydzielania pamieci.
Poniewaz takie odwzorowania sg umieszczane poza stertq, nie przyczyniajq sie do fragmentacji
segmentu danych.

Przydzielanie pamieci za pomoca anonimowych odwzorowan ma kilka zalet:

« Nie wystepuje fragmentacja. Gdy program nie potrzebuje juz anonimowego odwzorowania
w pamieci, jest ono usuwane, a pamiec zostaje natychmiast zwrécona do systemu.

» Mozna zmienia¢ rozmiar anonimowych odwzorowan w pamieci, posiadajgq one modyfi-
kowane uprawnienia, a takze mogg otrzymywac porade — podobnie, jak ma to miejsce
w przypadku zwyklych odwzorowan (szczegéty w rozdziale 4.).

» Kazdy przydzial pamieci realizowany jest w oddzielnym odwzorowaniu. Nie ma potrzeby
uzycia globalnej sterty.

Istniejg réwniez wady uzywania anonimowych odwzorowan w pamieci, w poréwnaniu z uzy-
ciem sterty:

o Rozmiar kazdego odwzorowania w pamieci jest catkowitq wielokrotnoscia rozmiaru strony
systemowej. Zatem takie operacje przydzialéw, dla ktérych rozmiary nie sa catkowita wie-
lokrotnoscig rozmiaru strony, generuja powstawanie nieuzywanych obszaréw ,wolnych”.
Problem przestrzeni wolnej dotyczy gtéwnie matych obszaréw przydziatu, dla ktérych
pamieé nieuzywana jest stosunkowo duza w poréwnaniu z rozmiarem przydzielonego
bloku.

® W celu przydzielania pamieci, biblioteka glibc uzywa réwniez duzo bardziej zaawansowanego algorytmu niz
zwyklego schematu przydziatu wspieranej pamieci. Algorytm ten zwany jest algorytmem areny (ang. arena algorithm,).
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» Tworzenie nowego odwzorowania w pamieci wymaga wiekszego nakladu pracy niz zwra-
canie pamieci ze sterty, ktére moze w ogoéle nie obcigzac jadra. Im obszar przydziatu jest
mniejszy, tym to zjawisko jest bardziej widoczne.

Poréwnujac zalety i wady, mozna stwierdzi¢, ze funkcja malloc() w bibliotece glibc uzywa
segmentu danych, aby zapewni¢ poprawne wykonanie operacji przydziatu niewielkich
obszaréw, natomiast anonimowych odwzorowan w pamieci, aby zapewnic przydzielenie
duzych obszaréw. Prég dzialania jest konfigurowalny (szczegdly w podrozdziale Zaawan-
sowane operacje przydziatu pamieci, znajdujacym sie¢ w dalszej czesci tego rozdziatu) i moze
by¢ inny dla kazdej wersji biblioteki glibc. Obecnie prég wynosi 128 kB: operacje przydziatu
o obszarach mniejszych lub réwnych 128 kB uzywaja sterty, natomiast wigksze przydziaty
korzystajg z anonimowych odwzorowan w pamieci.

Tworzenie anonimowych odwzorowan w pamieci

Wymuszenie uzycia mechanizmu odwzorowania w pamieci zamiast wykorzystania sterty
w celu wykonania okreslonego przydziatu, kreowanie wiasnego systemu zarzadzajacego przy-
dzialem pamieci, reczne tworzenie anonimowego odwzorowania w pamieci — te wszystkie
operacje sa latwe do zrealizowania w systemie Linux. W rozdziale 4. napisano, ze odwzoro-
wanie w pamieci moze zosta¢ utworzone przez funkcje systemowa mmap (), natomiast usuniete
przez funkcje systemowaq munmap ():

#include <sys/mman.h>

void * mmap (void *start, size_t length, int prot, int flags, int fd, off_t offset);
int munmap (void *start, size_t length);
Kreowanie anonimowego odwzorowania w pamieci jest nawet prostsze niz tworzenie odwzo-
rowania opartego na pliku, poniewaz nie trzeba tego pliku otwieraé i nim zarzadzaé. Podsta-
wowaq réznicg miedzy tymi dwoma rodzajami odwzorowania jest specjalny znacznik, wska-
zujacy, ze dane odwzorowanie jest anonimowe.

Oto przykiad:
void *p;
p = mmap (NULL, /* niewazne, w jakim miejscu pamieci */
512 * 1024, /*512 kB */
PROT_READ | PROT_WRITE, /* zapis/odczyt */
MAP_ANONYMOUS | MAP_PRIVATE, /* odwzorowanie anonimowe i prywatne */
-1, /* deskryptor pliku (ignorowany) */

0); /* przesuniecie (ignorowane) */

if (p == MAP_FAILED)
perror ("mmap");
else
/* 'p" wskazuje na obszar 512 kB anonimowej pamigci... */

W wiekszosci anonimowych odwzorowan parametry funkcji mmap () sg takie same jak w powyz-
szym przykladzie, oczywiscie za wyjatkiem rozmiaru, przekazanego w parametrze length
i wyrazonego w bajtach, ktéry jest okreslany przez programiste. Pozostale parametry sa naste-
pujace:
e Pierwszy parametr, start, ustawiony jest na wartosé NULL, co oznacza, Ze anonimowe
odwzorowanie moze rozpoczac¢ sie¢ w dowolnym miejscu w pamieci — decyzja w tym
przypadku nalezy do jadra. Podawanie wartosci réznej od NULL jest dopuszczalne, dopdki
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jest ona wyréwnana do wielkosci strony, lecz ogranicza to przenosnos¢. Polozenie odwzo-
rowania jest rzadko wykorzystywane przez programy.

o Parametr prot zwykle ustawia oba bity PROT_READ oraz PROT_WRITE, co powoduje, ze
odwzorowanie posiada uprawienia do odczytu i zapisu. Odwzorowanie bez uprawnieni nie
ma sensu, gdyz nie mozna z niego czytac ani do niego zapisywac. Z drugiej strony, zezwo-
lenie na wykonywanie kodu z anonimowego odwzorowania jest rzadko potrzebne, a jed-
noczeénie tworzy potencjalna luke bezpieczeristwa.

o Parametr flags ustawia bit MAP_ANONYMOUS, ktéry oznacza, Ze odwzorowanie jest anoni-
mowe, oraz bit MAP_PRIVATE, ktéry nadaje odwzorowaniu status prywatnosci.

o Parametry fd i offset sg ignorowane, gdy ustawiony jest znacznik MAP_ANONYMOUS. Nie-
ktore starsze systemy oczekuja jednak, ze w parametrze fd zostanie przekazana wartos¢ -1,
dlatego tez warto to uczynié, gdy waznym czynnikiem jest przeno$nosc.

Pamie¢, otrzymana za pomoca mechanizmu anonimowego odwzorowania, wyglada tak samo
jak pamiec ze sterty. Jedna korzyscia z uzycia anonimowego odwzorowania jest to, ze strony
sa juz wypelnione zerami. Jest to wykonywane bez jakichkolwiek kosztéw, poniewaz jadro
odwzorowuje anonimowe strony aplikacji na strone wypelniona zerami, uzywajac do tego
celu mechanizmu kopiowania podczas zapisu. Dlatego tez nie jest wymagane uzycie funkgji
memset () dla zwréconego obszaru pamieci. Faktycznie istnieje jedna korzys¢ z uzycia funkcji
calloc() zamiast zestawu malloc()oraz memset (): biblioteka glibc jest poinformowana, ze
obszar anonimowego odwzorowania jest juz wypelniony zerami, a funkcja calloc(), po popraw-
nym przydzieleniu pamieci, nie wymaga jawnego jej zerowania.

Funkcja systemowa munmap () zwalnia anonimowe odwzorowanie, zwracajac przydzielong
pamied do jadra:

int ret;

/* wykonano wszystkie dziatania, zwiqzane z uzyciem wskaznika 'p', dlatego nalezy zwrécic¢ 512 kB pamigci */
ret = munmap (p, 512 * 1024);
if (ret)

perror ("munmap");

Szczegdly uzycia funkcji mmap (), munmap () oraz ogdlny opis mechanizmu odwzorowania
znajduja sie w rozdziale 4.

Odwzorowanie pliku /dev/zero

Inne systemy operacyjne, takie jak BSD, nie posiadaja znacznika MAP_ANONYMOUS. Zamiast tego
zaimplementowane jest dla nich podobne rozwigzanie, przy uzyciu odwzorowania specjalnego
pliku urzadzenia /dev/zero. Ten plik urzadzenia dostarcza takiej samej semantyki jak anonimowa
pamieé. Odwzorowanie zawiera strony uzyskane za pomoca mechanizmu kopiowania podczas
zapisu, wypelione zerami; dlatego tez zachowanie to jest takie samo jak w przypadku anoni-
mowej pamieci.

Linux zawsze posiadal urzadzenie /dev/zero oraz udostepniat mozliwos¢ odwzorowania tego
pliku i uzyskania obszaru pamieci wypelnionego zerami. Rzeczywiscie, zanim wprowadzono
znacznik MAP_ANONYMOUS, programisci w Linuksie uzywali powyzszego rozwigzania. Aby
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zapewni¢ wsteczng kompatybilnos¢ ze starszymi wersjami Linuksa lub przenosnos¢ do innych
system6w Uniksa, projektanci w dalszym ciggu moga uzywac pliku urzadzenia /dev/zero, aby
stworzy¢ anonimowe odwzorowanie. Operacja ta nie rézni si¢ od tworzenia odwzorowania
dla innych plikéw:

void *p;

int fd;

/* otworz plik /dev/zero do odczytu i zapisu */

fd = open ("/dev/zero", O RDWR);
if (fd < 0)
{

perror ("open");
return -1;

}

/* odwzoruj obszar [0, rozmiar strony) dla urzqdzenia /dev/zero */

p = mmap (NULL, /* niewazne, w jakim miejscu pamieci ¥/
getpagesize ( ), /* odwzoruj jednq strone */
PROT_READ | PROT_WRITE, /* uprawnienia odczytu i zapisu */
MAP_PRIVATE, /* odwzorowanie prywatne */
fd, /* odwzoruj plik /dev/zero */
0); /* bez przesunigcia */

if (p == MAP_FAILED)

perror ("mmap");

if (close (fd))
perror ("close");

return -1;

}

/* zamknij plik /dev/zero, jesli nie jest juz potrzebny */
if (close (fd))
perror ("close");

/* wskaznik 'p' wskazuje na jednq strong w pamieci, mozna go uzywac... ¥/

Pamig¢, otrzymana za pomoca powyzej przedstawionego sposobu, moze oczywiscie zostaé
zwolniona przy uzyciu funkcji munmap ().

Ta metoda generuje dodatkowe obciazenie przez uzycie funkgji systemowej, otwierajacej i zamy-
kajacej plik urzadzenia. Dlatego tez wykorzystanie pamieci anonimowej jest rozwiazaniem
szybszym.

Zaawansowane operacje przydziatu pamieci

Wiele operacji przydzialu pamieci, oméwionych w tym rozdziale, jest ograniczanych i stero-
wanych przez parametry jadra, ktére moga zosta¢ modyfikowane przez programiste. Aby to
wykonad, nalezy uzy¢ funkcji mallopt ():

#include <malloc.h>
int mallopt (int param, int value);

Wywolanie funkcji mallopt() ustawia parametr zwigzany z zarzadzaniem pamiecia, ktérego
nazwa przekazana jest w argumencie param. Parametr ten zostaje ustawiony na wartos¢ réwna
argumentowi value. W przypadku sukcesu funkcja zwraca wartos$¢ niezerowa; w przypadku
bledu zwraca 0. Nalezy zauwazyd, ze funkcja mallopt () nie ustawia zmiennej errno. Najczesciej
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jej wywolanie réwniez koriczy sie sukcesem, dlatego tez nie nalezy optymistycznie podchodzi¢
do zagadnienia uzyskiwania uzytecznej informacji z jej kodu powrotu.

Linux wspiera obecnie sze$¢ wartosci dla parametru param, ktére zdefiniowane sa w pliku
nagléwkowym <malloc.h>:

M_CHECK_ACTION
Warto$¢é zmiennej sSrodowiskowej MALLOC_CHECK_ (oméwiona w nastepnym podrozdziale).

M_MMAP_MAX
Maksymalna liczba odwzorowan, ktére moga zosta¢ udostepnione przez system, aby
poprawnie zrealizowac Zzadania przydzielania pamieci dynamicznej. Gdy to ograniczenie
zostanie osiagniete, wéwczas dla kolejnych przydzialéw pamieci zostanie uzyty segment
danych, dopdki jedno z odwzorowan nie zostanie zwolnione. Wartos¢ O catkowicie unie-
mozliwia uzycie mechanizmu anonimowych odwzorowar jako podstawy do wykonywania
operacji przydziatu pamieci dynamicznej.

M_MMAP_THRESHOLD
Wielkos¢ progu (wyrazona w bajtach), powyzej ktérego zadanie przydzialu pamieci zosta-
nie zrealizowane za pomoca anonimowego odwzorowania zamiast udostepnienia seg-
mentu danych. Nalezy zauwazy¢, ze przydzialy mniejsze od tego progu moga réwniez
zostaé zrealizowane za pomoca anonimowych odwzorowar, ze wzgledu na swobode poste-
powania pozostawiona systemowi. Warto§¢ O umozliwia uzycie anonimowych odwzoro-
wan dla wszystkich operacji przydziatu, stad tez w rzeczywistosci nie zezwala na wyko-
rzystanie dla nich segmentu danych.

M_MXFAST
Maksymalny rozmiar (wyrazony w bajtach) podajnika szybkiego. Podajniki szybkie (ang.
fast bins) sa specjalnymi fragmentami pamieci na stercie, ktére nigdy nie zostaja polaczone
z sasiednimi obszarami i nie sa zwrécone do systemu. Pozwala to na wykonywanie bardzo
szybkich operacji przydziatu, kosztem zwiekszonej fragmentacji. Wartos¢ O catkowicie
uniemozliwia uzycie podajnikéw szybkich.

M TOP_PAD
Wartos¢é uzupelnienia (w bajtach) uzytego podczas zmiany rozmiaru segmentu danych.
Gdy biblioteka glibc wykonuje funkcje brk (), aby zwiekszy¢ rozmiar segmentu danych,
moze zazyczy¢ sobie wiecej pamieci, niz w rzeczywistosci potrzebuje, w nadziei na to, ze
dzieki temu w najbliZszej przyszlosci nie bedzie konieczne wykonanie kolejnego wywotania
tejze funkcji. Podobnie dzieje sie w przypadku, gdy biblioteka glibc zmniejsza rozmiar
segmentu danych — zachowuje ona dla siebie pewng ilos¢ pamieci, zwracajac do systemu
mniej, niz mogtaby naprawde odda¢. Ten dodatkowy obszar pamieci jest omawianym
uzupetnieniem. Warto$é O uniemozliwia catkowicie uzycie wypemnienia.

M_TRIM_THRESHOLD
Minimalna ilos¢ wolnej pamieci (w bajtach), ktéra moze istnie¢ na szczycie segmentu danych.
Jesli liczba ta bedzie mniejsza od podanego progu, biblioteka glibc wywota funkcje brk (),
aby zwrdci¢ pamiec do jadra.

Standard XPG, ktéry w luzny sposéb definiuje funkcje mallopt (), okresla trzy inne parametry:
M_GRAIN, M_KEEP oraz M_NLBLKS. Linux réwniez je definiuje, lecz ustawianie dla nich wartosci
nie powoduje zadnych zmian. W tabeli 8.1. znajduje si¢ pelny opis wszystkich poprawnych
parametréw oraz odpowiednich dla nich domyslnych wartosci. Podane sg réwniez zakresy
akceptowalnych wartosci.

Zaawansowane operacje przydziatu pamieci | 279



Tabela 8.1. Parametry funkcji mallopt ()

Parametr Zrédio pochodzenia ~ Wartoéé domyslna Poprawne wartosci Wartosci specjalne

M_CHECK_ACTION Specyficzny dlaLinuksa O 0-2

M_CRAIN Standard XPG Brak wsparciaw Linuksie ~ >= 0

M_KEEP Standard XPG Brak wsparcia w Linuksie >= 0

M_MMAP_MAX Specyﬁczny dla Linuksa 64 * 1024 >= 0 0 uniemozliwia uzycie
mmap ()

M_MMAP_THRESHOLD  Specyficznydlalinuksa ~ 128 * 1024 >=0 0 uniemozliwia uzycie
sterty

M_MXFAST Standard XPG 64 0 - 80 0 uniemozliwia uzycie
podajnikdw szybkich

M_NLBLKS Standard XPG Brak wsparcia w Linuksie >= 0

M_TOP_PAD Specyficzny dla Linuksa O >= 0 0 uniemozliwia uzycie

uzupetnienia

Dowolne wywolanie funkcji mallopt() w programach musi wystapi¢ przed pierwszym uzy-
ciem funkgji malloc() lub innych interfejséw, stuzacych do przydzielania pamieci. Uzycie
jest proste:

int ret;

/* uzyj funkcji mmap( ) dla wszystkich przydziatow pamieci wiekszych od 64 kB */
ret = mallopt (M_MMAP_THRESHOLD, 64 * 1024);
if (lret)
fprintf (stderr, "Wywolanie funkcji mallopt() nie powiodto sie!\n");

Doktadne dostrajanie przy uzyciu funkcji malloc_usable size()
oraz malloc_trim()

Linux dostarcza kilku funkgji, ktére pozwalaja na niskopoziomowa kontrole dzialania systemu
przydzielania pamieci dla biblioteki glibc. Pierwsza z tych funkcji pozwala na uzyskanie infor-
magji, ile faktycznie dostepnych bajtéw zawiera dany obszar przydzielonej pamieci:

#include <malloc.h>
size_t malloc_usable_size (void *ptr);

Poprawne wywolanie funkgcji malloc_usable_size() zwraca rzeczywisty rozmiar przydziatu

dla obszaru pamieci wskazywanego przez ptr. Poniewaz biblioteka glibc moze zaokraglaé

wielkosci przydzialéw, aby dopasowac sie do istniejacego fragmentu pamieci, przydzielonego

do anonimowego odwzorowania, dlatego tez wielko$¢ przestrzeni dla danego przydziatu,

nadajacej sie do uzytku, moze by¢ wigksza od tej, jaka zazadano. Oczywiscie obszary przydzia-

16w pamieci nie beda nigdy mniejsze od tych, jakie sa wymagane. Oto przyklad uzycia funkdji:
size t len = 21;

size t size;
char *buf;

buf = malloc (len);
if (!'buf)
{

perror ("malloc");
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return -1;

size = malloc_usable size (buf);
/* w rzeczywistosci mozna uzy¢ 'size' bajtow z obszaru pamieci 'buf’... */

Wywotanie drugiej funkcji nakazuje bibliotece glibc, aby natychmiast zwrdcila calag zwolniong
pamied do jadra:

#include <malloc.h>
int malloc_trim (size_t padding);

Poprawne wywolanie funkcji malloc_trim() powoduje maksymalne zmniejszenie rozmiaru
segmentu danych, za wyjatkiem obszaréw uzupelnieri, ktére sa zarezerwowane. Nastepnie
funkcja zwraca 1. W przypadku bledu zwraca 0. Zazwyczaj biblioteka glibc samodzielnie prze-
prowadza takie operacje zmniejszania rozmiaru segmentu danych, gdy tylko wielko$¢ pamieci
zwolnionej osiaga warto§¢ M_TRIM_THRESHOLD. Biblioteka uzywa uzupelnienia okreslonego
w parametrze M_TOP_PAD.

Programista nie bedzie potrzebowal nigdy uzy¢ obu wspomnianych funkgji do niczego innego
niz tylko celéw edukacyjnych i wspomagajacych uruchamianie programéw. Nie sg one prze-
nosne i udostepniajg programowi uzytkownika niskopoziomowe szczegély systemu przydzie-
lania pamieci, zaimplementowanego w bibliotece glibc.

Uruchamianie programéw,
uzywajacych systemu przydzielania pamieci

Programy moga ustawia¢ zmienng srodowiskowa MALLOC_CHECK_, aby umozliwi¢ poszerzone
wspomaganie podczas uruchamiania programéw wykorzystujacych podsystem pamieci. Opgja
poszerzonego wspomagania uruchamiania dziala kosztem zmniejszenia efektywnosci operacji
przydzielania pamieci, lecz obciazenie to jest czesto tego warte podczas tworzenia aplikagji i
w trakcie jej uruchamiania.

Poniewaz zmienna srodowiskowa steruje procesem wspomagania uruchamiania, dlatego tez nie
istnieje potrzeba, aby ponownie kompilowa¢ program. Na przyklad, mozna wykona¢ proste
polecenie, podobne do ponizej przedstawionego:

$ MALLOC_CHECK_=1 ./rudder

Jesli zmienna MALLOC_CHECK_ zostanie ustawiona na O, podsystem pamieci w sposéb automa-
tyczny zignoruje wszystkie bledy. W przypadku, gdy bedzie ona réwna 1, na standardowe
wyjscie bledéw stderr zostanie wystany komunikat informacyjny. Jesli zmienna ta bedzie
réwna 2, wykonanie programu zostanie natychmiast przerwane przy uzyciu funkcji abort ().
Poniewaz zmienna MALLOC_CHECK_ modyfikuje zachowanie dzialajacego programu, jest igno-
rowana przez aplikacje posiadajace ustawiony bit SUID.

Otrzymywanie danych statystycznych

Linux dostarcza funkcji mallinfo(), ktéra moze zostac¢ uzyta w celu uzyskania danych staty-
stycznych dotyczacych dzialania systemu przydzielania pamieci:
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#include <malloc.h>

struct mallinfo mallinfo (void);

Wywolanie funkcji mallinfo() zwraca dane statystyczne zapisane w strukturze mallinfo.
Struktura zwracana jest przez wartos¢, a nie przez wskaznik. Jej zawartosc¢ jest réwniez zdefi-
niowana w pliku nagléwkowym <malloc.h>:

/* wszystkie rozmiary w bajtach */
struct mallinfo

{
int arena; /* rozmiar segmentu danych, uzywanego przez funkcje malloc */
int oxdblks; /*liczba wolnych fragmentéw pamieci */
int smblks; /* liczba podajnikéw szybkich */
int hblks; /* liczba anonimowych odwzorowan */
int hblkhd; /* rozmiar anonimowych odwzorowan */
int usmblks; /* maksymalny rozmiar catkowitego przydzielonego obszaru */
int fsmblks; /*rozmiar dostgpnych podajnikow szybkich */
int uoxdblks; /*rozmiar catkowitego przydzielonego obszaru */
int foxdblks; /*rozmiar dostepnych fragmentéw pamigci */
int keepcost; /*rozmiar obszaru, ktéry moze zostacé zwrdcony do systemu przy uzyciu funkcji malloc_trim() */
b

Uzycie funkdji jest proste:
struct mallinfo m;
m = mallinfo ( );
printf ("Liczba wolnych fragmentéw pamieci: %d\n", m.ordblks);

Linux dostarcza réwniez funkgcji malloc_stats(), ktéra wyprowadza na standardowe wyjscie
bledéw dane statystyczne zwigzane z podsystemem pamieci:

#include <malloc.h>
void malloc_stats (void);

Wywolanie funkcji malloc_stats() dla programu, ktéry intensywnie uzywa pamieci, powo-
duje wyprowadzenie kilku wigkszych liczb:

Arena O:

system bytes = 865939456
in use bytes = 851988200
Total (incl. mmap):

system bytes = 3216519168
in use bytes = 3202567912
max mmap regions = 65536
max mmap bytes = 2350579712

Przydziaty pamieci wykorzystujace stos

Wszystkie mechanizmy omdéwione do tej pory, dotyczace wykonywania operacji przydziatu
pamieci dynamicznej, uzywaly sterty lub odwzorowan w pamieci, aby zrealizowac przydziele-
nie obszaru tejze pamieci. Nalezalo tego oczekiwac, gdyz sterta i odwzorowania w pamieci sa
z definicji bardzo dynamicznymi strukturami. Inna, powszechnie uzywana struktura w prze-
strzeni adresowej programu jest stos, w ktérym zapamietane sa automatyczne zmienne dla
aplikagji.
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Nie istnieje jednak przeciwwskazanie, aby programista nie mégt uzywac stosu dla realizowania
operacji przydzielania pamieci dynamicznej. Dopdki taka metoda przydziatu pamieci nie prze-
pelni stosu, moze by¢ prosta w realizacji i powinna dziata¢ zupelnie dobrze. Aby dynamicznie
przydzieli¢ pamiec na stosie, nalezy uzy¢ funkcji systemowej alloca():

#include <alloca.h>
void * alloca (size_t size);

W przypadku sukcesu, wywolanie funkcji alloca() zwraca wskaznik do obszaru pamieci
posiadajacego rozmiar przekazany w parametrze size i wyrazony w bajtach. Pamie¢ ta znajduje
sie na stosie i zostaje automatycznie zwolniona, gdy wywolujaca funkcja koriczy swoje dzia-
fanie. Niektére implementacje zwracajg warto$¢ NULL w przypadku bledu, lecz dla wiekszosci
z nich wywotlanie funkgcji alloca() nie moze si¢ nie udac lub nie jest mozliwe informowanie
o niepoprawnym jej wykonaniu. Na blad wskazuje przepemiony stos.

Uzycie jest identyczne jak w przypadku funkcji malloc(), lecz nie trzeba (w rzeczywistosci
nie wolno) zwalnia¢ przydzielonej pamieci. Ponizej przedstawiony zostanie przyklad funkgji,
ktéra otwiera dany plik z systemowego katalogu konfiguracyjnego (réwnego prawdopodobnie
/etc), lecz dla zwigkszenia przenos$nosci jego nazwa okreslana jest w czasie wykonania programu.
Funkcja musi przydzieli¢ pamie¢ dla nowego bufora, skopiowaé do niego nazwe systemowego
katalogu konfiguracyjnego, a nastepnie polaczy¢ ten bufor z dostarczong nazwa pliku:

int open_sysconf (const char *file, int flags, int mode)

const char *etc = SYSCONF_DIR; /* "fetc/" */
char *name;

name = alloca (strlen (etc) + strlen (file) + 1);
strcpy (name, etc);

strcat (name, file);

return open (name, flags, mode);

}

Po powrocie z funkgji, pamieé przydzielona za pomoca funkcji alloca() zostaje automatycz-
nie zwolniona, poniewaz wskaZnik stosu przesuwa sie do pozycji funkcji wywolujacej. Ozna-
cza to, ze nie mozna uzy¢ przydzielonego obszaru pamieci po tym, gdy zakonczy sie funkcja
uzywajaca wywolania alloca()! Poniewaz nie nalezy wykonywac zadnego porzadkowania
pamieci za pomoca funkcji free(), ostateczny kod programu staje si¢ troche bardziej przej-
rzysty. Oto ta sama funkcja, lecz zaimplementowana przy uzyciu wywolania malloc():

int open_sysconf (const char *file, int flags, int mode)

const char *etc = SYSCONF_DIR; /* "fetc/" */
char *name;
int fd;

name = malloc (strlen (etc) + strlen (file) + 1);
1if (lname)
{

perror ("malloc");

return -1;

}

strcpy (name, etc);

strcat (name, file);

fd = open (name, flags, mode);
free (name);
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return fd;

}

Nalezy zauwazy¢, ze w parametrach wywolania funkgji nie powinno uzywac sie bezposred-
niego wywotania alloca(). Powodem takiego zachowania jest to, Ze przydzielona pamigc
bedzie istniec na stosie posrodku obszaru zarezerwowanego do przechowywania parametréw
funkgji. Na przyklad, ponizszy kod jest niepoprawny:

/* TAK NIE NALEZY ROBIC! */
ret = foo (x, alloca (10));

Interfejs alloca() posiada ciekawg historie. W przypadku wielu systeméw jego dziatanie bylto
nieprawidlowe lub w pewnym sensie niezdefiniowane. W systemach posiadajacych nieduzy
stos o stalym rozmiarze, uzycie funkcji alloca() bylo tatwym sposobem, aby go przepelnic¢
i w rezultacie zalamac wykonanie programu. W niektérych systemach funkcja alloca() nie
jest do tej pory zaimplementowana. Bledne i niespdjne implementacje funkgji alloca() spowo-
dowaly, ze cieszy sie ona zla reputacja.

Jesli program powinien by¢ przenosny, nie nalezy uzywacé w nim funkcji alloca(). W przy-
padku systemu Linux funkcja ta jest jednak bardzo uzytecznym i niedocenionym narzedziem.
Dziala wyjatkowo dobrze — w przypadku wielu architektur realizowanie przydzielania pamieci
za pomoca tej funkgji nie powoduje niczego ponad zwiekszenie wskaznika stosu, dlatego tez
fatwo przewyzsza ona pod wzgledem wydajnosci funkcje malloc (). W przypadku niewielkich
obszaréw przydzielonej pamieci i kodu, specyficznego dla Linuksa, uzycie funkcji alloca()
moze spowodowac bardzo dobra poprawe wydajnosci.

Powielanie fancuchéw znakowych na stosie

Powszechnym przykltadem uzycia funkgji alloca() jest tymczasowe powielanie laricucha zna-
kowego. Na przykiad:

/* nalezy powieli¢ tanicuch 'song' */
char *dup;

dup = alloca (strlen (song) + 1);
strcpy (dup, song);

/* tutaj mozna juz uzywac wskaznika 'dup’... */
return; /*'dup’zostaje automatycznie zwolniony */

Z powodu czestego uzycia tego rozwiazania, a réwniez korzysci zwiazanych z predkosciq dzia-
fania, jaka oferuje funkcja alloca(), systemy linuksowe udostepniajg wersje funkcji strdup (),
ktéra pozwala na powielenie danego laricucha znakowego na stosie:

#define _GNU_SOURCE
#include <string.h>

char * strdupa (const char *s);
char * strndupa (const char *s, size_t n);

Wywolanie funkgji strdupa() zwraca kopie taricucha s. Wywolanie funkcji strndupa() powiela
n znakéw laricucha s. Jedli faricuch s jest dluzszy od n, proces powielania koriczy sie w pozy-
qji n, a funkcja dolacza na koniec skopiowanego laricucha znak pusty. Funkcje te oferuja te same
korzysci co funkcja alloca(). Powielony laricuch zostaje automatycznie zwolniony, gdy
wywolujaca funkcja koriczy swoje dzialanie.
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POSIX nie definiuje funkgji alloca(), strdupa() i strndupa(), a w innych systemach opera-
cyjnych wystepuja one sporadycznie. Jesli nalezy zapewnic¢ przeno$nos¢ programu, wéwczas
uzycie tych funkgji jest odradzane. W Linuksie wspomniane funkcje dzialaja jednak catkiem
dobrze i mogg zapewni¢ znakomita poprawe wydajnosci, zamieniajac skomplikowane czynnosci,
zwiazane z przydzialem pamieci dynamicznej, na zaledwie przesuniecie wskazZnika stosu.

Tablice o zmiennej dtugosci

Standard C99 wprowadzit tablice o zmiennej dtugosci (ang. variable-length arrays, w skrécie VLA),
ktérych rozmiar ustalany jest podczas dzialania programu, a nie w czasie jego kompilacji. Kom-
pilator GNU dla jezyka C wspieral takie tablice juz od jakiego$ czasu, lecz odkad standard C99
formalnie je zdefiniowal, pojawit sig¢ istotny bodziec, aby ich uzywaé. Podczas uzycia tablic
o zmiennej dlugosci unika sie przydzielania pamieci dynamicznej w taki sam sposéb, jak pod-
czas stosowania funkcji alloca().

Sposéb uzycia taricuchéw o zmiennej diugosci jest dokladnie taki, jak sie oczekuje:

for (1 = 0; 1 < n; ++1)

char foo[i + 11;
/* tu mozna uzy¢ 'foo'... */
}

W powyzszym fragmencie kodu zmienna foo jest laficuchem znakéw o réznej dlugosci,
réwnej 1 + 1. Podczas kazdej iteracji w petli zostaje dynamicznie utworzona zmienna foo,
a nastepnie automatycznie zwolniona, gdy znajdzie sie poza zakresem widocznosci. Gdyby
zamiast laficuchéw o zmiennej dtugosci uzyto funkgji alloca(), pamieé nie zostataby zwolniona,
dopdki funkcja nie zakorniczylaby swojego dzialania. Uzycie taficuchéw o zmiennej dlugosci
zapewnia, Ze pamie¢ zostanie zwolniona podczas kazdej iteracji w petli. Dlatego tez uzycie
takich taricuchéw zuzywa w najgorszym razie n bajtéw pamieci, podczas gdy uzycie funkgji
alloca() wykorzystywaloby n*(n+1)/2 bajtéw.

Funkcja open_sysconf() moze zosta¢ obecnie ponownie napisana, wykorzystujac do jej imple-
mentagji taricuch znakéw o zmiennej dtugosci:

int open_sysconf (const char *file, int flags, int mode)

const char *etc = SYSCONF_DIR; /* "fetc/" */
char name[strlen (etc) + strlen (file) + 17;

strcpy (name, etc);
strcat (name, file);

return open (name, flags, mode);

}

Podstawowaq réznicg miedzy uzyciem funkcji alloca(), a uzyciem tablic o zmiennej dlugosci
jest to, iz pamied otrzymana przy uzyciu tej pierwszej metody istnieje w czasie wykonywania
funkgji, natomiast pamieé uzyskana przy uzyciu drugiej metody istnieje do momentu, gdy
zmienna, ktdra jg reprezentuje, znajdzie si¢ poza zakresem widocznosci. Moze si¢ to zdarzyd,
zanim funkcja zakoniczy swoje dzialanie — bedac cecha pozytywna lub negatywna. W przy-
padku petli for, ktéra zostala zastosowana w powyzszym przykladzie, odzyskiwanie pamieci
przy kazdej iteracji zmniejsza realne zuzycie pamieci bez zadnych efektéw ubocznych (do
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wykonania programu nie byla potrzebna dodatkowa pamigc). Jesli jednakze z pewnych powo-
déw wymagane jest, aby przydzielona pamiec byla dostepna diuzej niz tylko przez pojedyncza
iteracje petli, woéwczas bardziej sensowne jest uzycie funkcji alloca().

Laczenie wywotlania funkgji alloca() oraz uzycia tablic o zmiennej dlugosci w jednym
miejscu programu moze powodowac zaskakujace efekty. Nalezy postepowac rozsad-
nie i uzywac tylko jednej z tych dwéch opcji w tworzonych funkcjach.

Wybo6r mechanizmu przydzielania pamieci

Wiele opgji przydzielania pamieci, oméwionych w tym rozdziale, moze by¢ powodem powsta-
nia pytania o to, jakie rozwigzanie jest najbardziej odpowiednie dla danej czynnosci. W wigk-
szo$ci sytuacji uzycie funkcji malloc() zaspokaja wszystkie potrzeby programisty. Czasami
jednak inny sposéb dzialania pozwala na uzyskanie lepszych wynikéw. Tabela 8.2. przedsta-

wia informacje pomagajace wybra¢ mechanizm przydzielania pamieci.

Tabela 8.2. Sposoby przydzielania pamigci w Linuksie

Sposdb przydzielania pamieci

Zalety

Wady

Funkcjamalloc()

Funkcja calloc()

Funkcja realloc()
Funkcje brk () i sbrk ()

Anonimowe odwzorowania
W pamieci

Funkcja posix memalign()

Funkciememalign()ivalloc()

Funkcja alloca()

Tablice 0 zmiennej dtugosci

Prosta, tatwa, powszechnie uzywana.

Prosta metoda przydzielania pamieci
dla tablic, pamie¢ zwracana wypetniona
jest zerami.

Zmienia wielko3¢ istniejgcych obszaréw
przydzielonej pamieci.

Pozwala na szczeg6towa kontrole
dziatania sterty.

tatwe w obstudze, wspétdzielone,
pozwalaja projektantowi na ustalanie
poziomu zabezpieczeri oraz dostarczania
porady; optymalne rozwigzanie dla duzych
przydziatéw pamieci.

Przydziela pamie¢ wyréwnang do dowolnej,
rozsgdnej wartosci.

Bardziej popularna w innych systemach
uniksowych niz funkcja
posix_memalign().

Bardzo szybki przydziat pamieci, nie ma
potrzeby, aby po uzyciu jawnie ja zwalnia;
bardzo dobra w przypadku niewielkich
przydziatdw pamieci.

Podobnie jak alloca(), lecz pamie¢
zostanie zwolniona, gdy tablica znajdzie
sie poza zasiegiem widocznosci, a nie
podczas powrotu z funkgji.

Pamie¢ zwracana nie musi by¢ wypetniona
zerami.

Dziwny interfejs w przypadku, gdy pamie¢
musi zosta¢ przydzielona dla innych struktur
danych niz tablice.

Uzyteczna wytgcznie dla operacji zmiany wielkosci
istniejacych obszaréw przydzielonej pamieci.

Zbyt niskopoziomowa dla wiekszosci
uzytkownikow.

Niezbyt pasujace do niewielkich przydziatow
pamieci; funkcja malloc () w razie potrzeby
automatycznie uzywa anonimowych
odwzorowai w pamieci.

Stosunkowo nowa, dlatego tez jej przeno3nos¢
jest dyskusyjna; uzycie ma sens dopiero
wowczas, gdy wyréwnanie ma duze znaczenie.

Nie jest zdefiniowana przez POSIX, oferuje
mniejsze mozliwosci kontroli wyréwnania niz
posix_memalign().

Brak mozliwosci informowania o btedach,
niezbyt dobra w przypadku duzych przydziatéw
pamieci, btedne dziatanie w niektorych
systemach uniksowych.

Metoda uzyteczna jedynie dla tablic;

w niektorych sytuacjach moze by¢ preferowany
spos6b zwalniania pamieci, charakterystyczny
dla funkgji alloca(); metoda mniej popularna
w innych systemach uniksowych niz uzycie
funkgjialloca().
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Wreszcie, nie nalezy zapominac o alternatywie dla wszystkich powyzszych opcji, czyli o auto-
matycznym i statycznym przydziale pamieci. Przydzielanie obszaréw dla zmiennych automa-
tycznych na stosie lub dla zmiennych globalnych na stercie jest czesto latwiejsze i nie wymaga
obstugi wskazZnikéw oraz troski o prawidlowe zwolnienie pamieci.

Operacje na pamieci

Jezyk C dostarcza zbioru funkgji pozwalajacych bezposrednio operowac na obszarach pamieci.
Funkgje te dzialaja w wielu przypadkach w sposéb podobny do interfejséw stuzacych do obstugi
faricuchéw znakowych, takich jak strcmp() i strcpy(), lecz uzywana jest w nich wartos¢ roz-
miaru bufora dostarczonego przez uzytkownika, zamiast zakladania, ze laricuchy sg zakon-
czone znakiem zerowym. Nalezy zauwazy¢, ze Zadna z tych funkcji nie moze zwrdci¢ bledu.
Zabezpieczenie przed powstaniem bledu jest zadaniem dla programisty — jesli do funkcji
przekazany zostanie wskaznik do niepoprawnego obszaru pamieci, rezultatem jej wykonania
nie bedzie nic innego, jak tylko biad segmentacji!

Ustawianie wartosci bajtow

Wsréd zbioru funkceji modyfikujacych zawartosé pamieci, najczesciej uzywana jest prosta
funkcja memset ():

#include <string.h>
void * memset (void *s, int c, size_t n);

Wywolanie funkcji memset () ustawia n bajtéw na wartos¢ ¢, poczynajac od adresu przekazanego
w parametrze s, a nastepnie zwraca wskaznik do zmienionego obszaru s. Funkcji uzywa sie
czesto, aby wypemic dany obszar pamieci zerami:

/* wypelnij zerami obszar [s,5+256) */

memset (s, '\0', 256);

Funkcja bzero() jest starszym i niezalecanym interfejsem, wprowadzonym w systemie BSD
w celu wykonania tej samej czynnosci. W nowym kodzie powinna by¢ uzywana funkcja mem-
set (), lecz Linux udostepnia bzero() w celu zapewnienia przenosnosci oraz wstecznej kom-
patybilnosci z innymi systemami:

#include <strings.h>
void bzero (void *s, size_t n);

Ponizsze wywolanie jest identyczne z poprzednim uzyciem funkcji memset ():
bzero(s, 256);

Nalezy zwrdci¢ uwage na to, ze funkgja bzero(), podobnie jak inne interfejsy, ktérych nazwy
zaczynaja sie od litery b, wymaga dotaczenia pliku nagtéwkowego <strings.h>, a nie
<string.h>.

Poréwnywanie bajtow

Podobnie jak ma to miejsce w przypadku uzycia funkgji strcmp (), funkcja memcmp () poréwnuje
dwa obszary pamieci, aby sprawdzié, czy sa one identyczne:
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Nie nalezy uzywac funkcji memset (), jesli mozna uzy¢ funkcji calloc()! Nalezy unikac
przydzielania pamieci za pomoca funkgji malloc(), a nastepnie bezposredniego wypel-
niania jej zerami przy uzyciu funkcji memset (). Mimo Ze uzyska sie takie same wyniki,
duzo lepsze bedzie uzycie pojedynczego wywolania funkcji calloc(), ktéra zwraca
pamieé wypelniona zerami. Nie tylko zaoszczedzi sie na jednym wywolaniu funkgji,
ale dodatkowo wywolanie calloc() bedzie moglo otrzymac od jadra odpowiednio
przygotowany obszar pamieci. W tym przypadku nastepuje unikniecie recznego wypel-
niania bajtéw zerami i poprawa wydajnosci.

#include <string.h>
int memcmp (const void *sl1, const void *s2, size_t n);

Wywolanie tej funkcji powoduje poréwnanie pierwszych n bajtéw dla obszaréw pamieci s11i s2
oraz zwraca O, jesli bloki pamieci s sobie réwne, wartos¢ mniejszg od zera, jesli s1 jest mniej-
szy od s2 oraz warto$¢ wigksza od zera, jesli s1 jest wiekszy od s2.

System BSD ponownie udostepnia niezalecany juz interfejs, ktdry realizuje w duzym stopniu
to samo zadanie:

#include <strings.h>
int bcmp (const void *sl1l, const void *s2, size_t n);

Wywolanie funkcji bmcp () powoduje poréwnanie pierwszych n bajtéw dla obszaréw pamieci
s11i s2, zwracajac 0, jesli bloki sa sobie réwne lub wartos¢ niezerows, jesli sa rézne.

Z powodu istnienia wypekienia struktur (opisanego wczesniej w podrozdziale Inne zagad-
nienia zwiazane z wyréwnaniem), poréwnywanie ich przy uzyciu funkcji memcmp () Iub bemp ()
jest niepewne. W obszarze wypelnienia moze istnie¢ niezainicjalizowany fragment nieuzytecz-
nych danych powodujacy powstanie réznic podczas poréwnywania dwéch egzemplarzy danej
struktury, ktére poza tym sg sobie réwne. Zgodnie z tym, ponizszy kod nie jest bezpieczny:

/* czy dwa egzemplarze struktury dinghy sq sobie rowne? (BLEDNY KOD) */
int compare_dinghies (struct dinghy *a, struct dinghy *b)

{
}

Zamiast stosowacé powyzsze, bledne rozwigzanie, programisci, ktérzy muszg poréwnywac ze
sobg struktury, powinni czyni¢ to dla kazdego elementu struktury osobno. Ten sposéb pozwala
na uzyskanie pewnej optymalizacji, lecz wymaga wigkszego wysitku niz niepewne uzycie pro-
stej funkcji memcmp (). Oto poprawny kod:

return memcmp (a, b, sizeof (struct dinghy));

/* czy dwa egzemplarze struktury dinghy sq sobie réwne? */
int compare_dinghies (struct dinghy *a, struct dinghy *b)

int ret;

if (a->nr_oars < b->nr oars)
return -1;

if (a->nr_oars > b->nr_oars)
return 1;

ret = strcmp (a->boat_name, b->boat_name);
if (ret)
return ret;

/* i tak dalej, dla kazdego pola struktury... */
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Przenoszenie bajtow

Funkcja memmove () kopiuje pierwszych n bajtéw z obszaru pamieci src do dst, a nastepnie
zwraca wskaznik do dst:

#include <string.h>

void * memmove (void *dst, const void *src, size_t n);
System BSD ponownie udostepnia niezalecany juz interfejs, ktéry wykonuje te sama czynnos¢:
#include <strings.h>

void bcopy (const void *src, void *dst, size_t n);

Nalezy zwréci¢ uwage na to, Ze mimo iz obie funkcje uzywaja takich samych parametréw,
kolejnosé dwéch pierwszych jest zmieniona w bcopy ().

Obie funkcje bcopy () oraz memmove () mogg bezpiecznie obstugiwac nakladajace sie obszary

pamieci (na przyklad, gdy czes¢ obszaru dst znajduje si¢ wewnatrz src). Dzigeki temu bajty

w pamieci mogg przykladowo zostaé przesuniete w strone wyzszych lub nizszych adreséw

wewnatrz danego regionu. Poniewaz taka sytuacja jest rzadkos$cia, a programista wiedzialby,

jesliby miata ona miejsce, dlatego tez standard jezyka C definiuje wariant funkcji memmove (), ktéry

nie wspiera nakladajacych si¢ rejonéw pamieci. Ta wersja moze dziala¢ potencjalnie szybciej:
#include <string.h>

void * memcpy (void *dst, const void *sxc, size_t n);

PowyzZsza funkcja dziata identycznie jak memmove (), za wyjatkiem tego, Ze obszary dst i src nie
mogg posiadac wspdlnej czesci. Jesli tak jest, rezultat wykonania funkcji jest niezdefiniowany.

Inng funkcja, wykonujaca bezpieczne kopiowanie pamieci, jest memccpy ():
#include <string.h>
void * memccpy (void *dst, const void *src, int c, size_t n);

Funkcja memccpy () dziala tak samo jak memcpy (), za wyjatkiem tego, ze zatrzymuje proces
kopiowania, jesli wsréd pierwszych n bajtéw obszaru src zostanie odnaleziony bajt o warto-
Sci c. Funkgja zwraca wskaznik do nastepnego bajta, wystepujacego po ¢ w obszarze dst lub
NULL, jesli ¢ nie odnaleziono.

Ostatecznie funkcja mempcpy () pozwala poruszad sie po pamieci:

#define _GNU_SOURCE
#include <string.h>

void * mempcpy (void *dst, const void *sxc, size_t n);

Funkcja mempcpy () dziala tak samo jak memcpy (), za wyjatkiem tego, Ze zwraca wskaZnik do
miejsca znajdujacego sie w pamieci za ostatnim skopiowanym bajtem. Jest to przydatne, gdy
zbiér danych nalezy skopiowaé do nastepujacych po sobie obszaréw pamieci — nie stanowi
to jednak zbyt duzego usprawnienia, poniewaz wartos¢ zwracana jest zaledwie réwna dst + n.
Funkgja ta jest specyficzna dla GNU.

Wyszukiwanie bajtow

Funkcje memchr () oraz memrchr() wyszukujgq dany bajt w bloku pamieci:

#include <string.h>

void * memchr (const void *s, int c, size_t n);
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Funkcja memchr () przeszukuje obszar pamieci o wielkosci n bajtéw, wskazywany przez para-
metr s, aby odnaleZé w nim znak c, ktéry jest interpretowany jako typ unsigned char. Funkcja
zwraca wskaznik do miejsca w pamieci, w ktérym znajduje si¢ bajt pasujacy do parametru c.
Jesli wartos¢ c nie zostanie odnaleziona, funkcja zwrdci NULL.

Funkcja memrchr() dziala tak samo jak funkcja memchr (), za wyjatkiem tego, ze przeszukuje
obszar pamieci o wielkosci n bajtéw, wskazywany przez parametr s, rozpoczynajac od jego korica
zamiast od poczatku:

#define _GNU_SOURCE
#include <string.h>

void * memrchr (const void *s, int c, size_t n);

W przeciwienistwie do memchx (), funkcja memrchr () jest rozszerzeniem GNU i nie nalezy do
standardu jezyka C.

Aby przeprowadzaé bardziej skomplikowane operacje wyszukiwania, mozna uzy¢ funkcji
o dziwnej nazwie memmem(), przeszukujacej blok pamieci w celu odnalezienia dowolnego lari-
cucha bajtow:

#define _GNU_SOURCE
#include <string.h>

void * memmem (const void *haystack, size_t haystacklen, const void *needle,
size_t needlelen);
Funkcja memmem() zwraca wskaznik do pierwszego miejsca wystapienia taricucha bajtéw needle
o dlugosci needlelen, wyrazonej w bajtach. Przeszukiwany obszar pamieci wskazywany jest
przez parametr haystack i posiada dlugos¢ haystacklen bajtéw. Jesli funkcja nie odnajdzie tan-
cucha needle w haystack, zwraca NULL. Jest rowniez rozszerzeniem GNU.

Manipulowanie bajtami

Biblioteka jezyka C dla Linuksa dostarcza interfejsu, ktéry pozwala na wykonywanie trywial-
nej operacji kodowania bajtéwr:

#define _GNU_SOURCE
#include <string.h>

void * memfrob (void *s, size_t n);

Wywolanie funkcji memfrob () koduje pierwszych n bajtéw z obszaru pamieci wskazywanego
przez s. Polega to na przeprowadzeniu dla kazdego bajta operacji binarnej réznicy symetrycz-
nej (XOR) z liczbg 42. Funkcja zwraca wskaznik do zmodyfikowanego obszaru s.

Aby przywrdcié¢ pierwotng zawartosé zmodyfikowanego obszaru pamieci, nalezy dla niego
ponownie wywolaé funkcje memfrob(). Dlatego tez wykonanie ponizszego fragmentu kodu nie
powoduje zadnych zmian w obszarze secret:

memfrob (memfrob (secret, len), len);
Funkgja ta nie jest jednak zadna prawdziwg (ani nawet okrojona) namiastka operacji szyfrowa-

nia; ograniczona jest jedynie do wykonania trywialnego zaciemnienia bajtéw. Jest specyficzna
dla GNU.
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Blokowanie pamieci

W Linuksie zaimplementowano operacje stronicowania na zgdanie, ktéra polega na tym, ze
strony pobierane sa z dysku w razie potrzeby, natomiast zapisywane na dysku, gdy nie sg juz
uzywane. Dzieki temu nie istnieje bezposrednie powigzanie wirtualnych przestrzeni adreso-
wych dla proceséw w systemie z catkowita iloscia pamieci fizycznej, gdyz istnienie obszaru
wymiany na dysku dostarcza wrazenia posiadania prawie nieskoriczonej ilosci tejze pamieci.

Wymiana stron wykonywana jest w sposéb przezroczysty, a aplikacje w zasadzie nie musza
,interesowac si¢” (ani nawet znac) sposobem dzialania stronicowania, przeprowadzanym przez
jadro Linuksa. Istnieja jednak dwie sytuacje, podczas ktérych aplikacje moga wptywacé na spo-
s6b dzialania stronicowania systemowego:

Determinizm

Aplikacje, posiadajace ograniczenia czasowe, wymagaja deterministycznego zachowania.
Jesli pewne operacje dostepu do pamieci koricza sie bledami stron (co wywotuje powsta-
wanie kosztownych operacji wejscia i wyjscia), wéwczas aplikacje te moga przekraczad
swoje parametry ograniczen czasowych. Aby zapewni¢, Ze wymagane strony beda zawsze
znajdowacd sie¢ w pamieci fizycznej i nigdy nie zostang wyrzucone na dysk, mozna dla danej
aplikacji zagwarantowad, ze dostep do pamieci nie zakoriczy sie bledem, co pozwoli na
spelnienie warunkéw spéjnosci i determinizmu, a réwniez na poprawe jej wydajnosci.

Bezpieczetistwo

Jesli w pamieci przechowywane sa tajne dane prywatne, wéwczas poziom bezpieczeristwa
moze zosta¢ naruszony po wykonaniu operacji stronicowania i zapisaniu tych danych
w postaci niezaszyfrowanej na dysku. Na przyklad, jesli prywatny klucz uzytkownika
jest zwykle przechowywany na dysku w postaci zaszyfrowanej, wéwczas jego odszyfro-
wana kopia, znajdujaca sie w pamieci, moze zosta¢ wyrzucona do pliku wymiany. W przy-
padku srodowiska o wysokim poziomie bezpieczeristwa, zachowanie to moze by¢ niedo-
puszczalne. Dla aplikacji wymagajacych zapewnienia duzego poziomu bezpieczeristwa,
mozna zdefiniowad, Ze obszar, w ktérym znajduje sie odszyfrowany klucz, bedzie istniat
wylacznie w pamieci fizyczne;j.

Oczywiscie zmiana zachowania jadra moze spowodowac pogorszenie ogdlnej sprawnosci sys-
temu. Dla danej aplikacji nastapi poprawa determinizmu oraz bezpieczeristwa, natomiast gdy
jej strony bedq zablokowane w pamieci, strony innej aplikacji beda wyrzucane na dysk. Jadro
(jesli mozna ufa¢ metodzie jego zaprojektowania) zawsze optymalnie wybiera taka strone,
ktéra powinna zosta¢ wyrzucona na dysk (to znaczy strone, ktéra najprawdopodobniej nie
bedzie uzywana w przyszlosci), dlatego tez po zmianie jego zachowania wybdr ten nie bedzie
juz optymalny.

Blokowanie fragmentu przestrzeni adresowej

POSIX 1003.1b-1993 definiuje dwa interfejsy pozwalajace na ,,zamkniecie” jednej lub wiecej
stron w pamieci fizycznej, dzigki czemu mozna zapewni¢, Ze nie zostana one nigdy wyrzucone
na dysk. Pierwsza funkcja blokuje pamie¢ dla danego przedziatu adreséw:

#include <sys/mman.h>

int mlock (const void *addr, size_t len);
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Wywotanie funkcji mlock() blokuje w pamieci fizycznej obszar pamieci wirtualnej, rozpoczy-
najacy sie od adresu addr i posiadajacy wielkos¢ len bajtéw. W przypadku sukcesu, funkcja
zwraca warto$¢ 0. W przypadku bledu zwraca -1 oraz odpowiednio ustawia zmienng errno.

Poprawne wywolanie funkcji blokuje w pamieci wszystkie strony fizyczne, ktérych adresy
zawieraja si¢ w zakresie [addr, addr + len).Na przyklad, jesli funkcja chce zablokowa¢ tylko
jeden bajt, wéwczas w pamieci zostanie zablokowana cala strona, w ktérej on si¢ znajduje.
Standard POSIX definiuje, ze adres addr powinien by¢ wyréwnany do wielkosci strony. Linux
nie wymusza tego zachowania i w razie potrzeby niejawnie zaokragla adres addr w dét do
najblizszej strony. W przypadku programéw, dla ktérych wymagane jest zachowanie warunku
przenosnosci do innych systeméw, nalezy jednak upewnic sig, ze addr jest wyréwnany do
granicy strony.

Poprawne warto$ci zmiennej errno obejmuja ponizsze kody bled6w:

EINVAL
Parametr 1en ma warto$¢ ujemna.

ENOMEM
Proces wywolujacy zamierzal zablokowac wiecej stron, niz wynosi ograniczenie zasobéw
RLIMIT_MEMLOCK (szczegoly w podrozdziale Ograniczenia blokowania).

EPERM
Warto$¢ ograniczenia zasobéw RLIMIT_MEMLOCK byla réwna zeru, lecz proces nie posiadat
uprawnienia CAP_IPC_LOCK (podobnie, szczegély w podrozdziale Ograniczenia blokowania).

o

Podczas wykonywania funkgji fork(), proces potomny nie dziedziczy pamieci zablo-

kowanej. Dzigki istnieniu mechanizmu kopiowania podczas zapisu, uzywanego dla
<+ przestrzeni adresowych w Linuksie, strony procesu potomnego sg skutecznie zablo-
3 kowane w pamieci, dopdki potomek nie wykona dla nich operacji zapisu.

Zalézmy przykladowo, Ze pewien program przechowuje w pamieci odszyfrowany laricuch
znakéw. Proces moze za pomoca kodu, podobnego do ponizej przedstawionego, zablokowacé
strone zawierajaca dany laricuch:

int ret;
/* zablokuj fanicuch znakow 'secret’ w pamieci */
ret = mlock (secret, strlen (secret));

if (ret)
perror ("mlock");

Blokowanie catej przestrzeni adresowej

Jesli proces wymaga zablokowania calej przestrzeni adresowej w pamieci fizycznej, wéwczas
uzycie funkcji mlock() staje sie niewygodne. Aby zrealizowaé to zadanie — powszechnie
wykonywane w przypadku aplikacji czasu rzeczywistego — standard POSIX definiuje funkcje
systemowa, ktdra blokuje calg przestrzeri adresowa:

#include <sys/mman.h>

int mlockall (int flags);
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Wywotanie funkcji mlockall() blokuje w pamieci fizycznej wszystkie strony przestrzeni adre-
sowej dla aktualnego procesu. Parametr flags steruje zachowaniem funkgji i jest réwny sumie
bitowej ponizszych znacznikéw:

MCL_CURRENT
Jesli znacznik jest ustawiony, powoduje to, ze funkcja mlockall () blokuje wszystkie aktu-
alnie odwzorowane strony w przestrzeni adresowej procesu. Stronami takimi moze by¢ stos,
segment danych, pliki odwzorowane itd.

MCL_FUTURE
Jesli znacznik jest ustawiony, wéwczas wykonanie funkcji mlockall() zapewnia, iz wszyst-
kie strony, ktére w przyszlosci zostang odwzorowane w przestrzeni adresowej, bedg réw-
nieZ zablokowane w pamieci.

Wiekszos¢ aplikacji uzywa obu tych znacznikéw jednoczesnie.

W przypadku sukcesu funkcja zwraca wartos¢ 0. W przypadku bledu zwraca -1 oraz odpowied-
nio ustawia zmienng errno na jedna z ponizszych wartosci:

EINVAL
Parametr flags ma wartos¢ ujemna.

ENOMEM
Proces wywolujacy zamierzat zablokowac wiecej stron, niz wynosi ograniczenie zasobéw
RLIMIT_MEMLOCK (szczegdly w podrozdziale Ograniczenia blokowania).

EPERM
Wartos¢ ograniczenia zasobéw RLIMIT _MEMLOCK byla réwna zeru, lecz proces nie posiadat
uprawnienia CAP_IPC_LOCK (podobnie, szczegély w podrozdziale Ograniczenia blokowania).

Odblokowywanie pamieci

Aby umozliwi¢ odblokowanie stron z pamieci fizycznej, pozwalajac jadru w razie potrzeby
ponownie wyrzuca¢ je na dysk, POSIX definiuje dwa dodatkowe interfejsy:

#include <sys/mman.h>

int munlock (const void *addr, size_t len);

int munlockall (void);
Funkgja systemowa munlock() odblokowuje strony, ktére rozpoczynaja sie od adresu addr
i zajmuja obszar len bajtéw. Jest ona przeciwiefistwem funkcji mlock (). Funkcja systemowa
munlockall() jest przeciwiefistwem mlockall(). Obie funkcje zwracajg zero w przypadku
sukcesu, natomiast w przypadku niepowodzenia zwracajg —1 oraz ustawiaja zmienng errno na
jedna z ponizszych wartosci:

EINVAL
Parametr len jest nieprawidlowy (tylko dla munlock()).

ENOMEM
Niektére z podanych stron sa nieprawidiowe.

EPERM
Wartos¢ ograniczenia zasobéw RLIMIT MEMLOCK byla réwna zeru, lecz proces nie posiadat
uprawnienia CAP_IPC_LOCK (szczegdly w nastepnym podrozdziale Ograniczenia blokowania).
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Blokady pamieci nie zagniezdzajq si¢. Dlatego tez, bez wzgledu na to, ile razy dana strona
zostata zablokowana za pomoca funkcji mlock () lub mlockall(), pojedyncze wywolanie funkcji
munlock() lub munlockall() spowoduje jej odblokowanie.

Ograniczenia blokowania

Poniewaz blokowanie pamieci moze spowodowaé spadek wydajnosci systemu (faktycznie,
jesli zbyt wiele stron zostanie zablokowanych, operacje przydziatu pamieci mogg si¢ nie powiesc),
dlatego tez w systemie Linux zdefiniowano ograniczenia, ktére okreslaja, ile stron moze zostac
zablokowanych przez jeden proces.

Proces, ktéry posiada uprawnienie CAP_IPC_LOCK, moze zablokowa¢ dowolng liczbe stron
w pamieci. Procesy nieposiadajace takiego uprawnienia, moga zablokowac wylacznie tyle bajtéw
pamieci, ile wynosi ograniczenie RLIMIT_MEMLOCK. Domys$lnie, ograniczenie to wynosi 32 kB —
jest ono wystarczajace, aby zablokowac jeden lub dwa tajne klucze w pamieci, lecz nie tak duze,
aby skutecznie wplynac¢ na wydajnos¢ systemu (w rozdziale 6. oméwiono ograniczenia zasobéw
oraz metody pozwalajace na pobieranie i ustawianie tych parametréw).

Czy strona znajduje sie w pamieci fizycznej?

Aby ulatwié¢ uruchamianie programéw oraz usprawnic diagnostyke, Linux udostepnia funkcje
mincore(), ktéra moze zostac¢ uzyta, by ustali¢, czy obszar danych znajduje si¢ w pamieci fizycz-
nej lub w pliku wymiany na dysku:

#include <unistd.h>

#include <sys/mman.h>

int mincore (void *start, size_t length, unsigned char *vec);

Wywolanie funkcji mincore() zwraca wektor bajtéw, ktéry opisuje, jakie strony odwzoro-
wania znajdujg sie w pamieci fizycznej w czasie jej uzycia. Funkcja zwraca wektor poprzez
parametr vec oraz opisuje strony rozpoczynajace si¢ od adresu start (ktéry musi by¢ wyréw-
nany do granicy strony) i obejmujace obszar o wielkosci 1length bajtéw (ktéry nie musi by¢
wyréwnany do granicy strony). Kazdy element w wektorze vec odpowiada jednej stronie
z dostarczonego zakresu adreséw, poczynajac od pierwszego bajta opisujacego pierwsza strone
i nastepnie przechodzac w sposéb liniowy do kolejnych stron. Zgodnie z tym, wektor vec musi
by¢ na tyle duzy, aby przechowac odpowiednia liczbe bajtéw, réwna wyrazeniu (length
- 1 + rozmiar strony)/rozmiar strony. Najmniej znaczacy bit w kazdym bajcie wektora
réwny jest 1, gdy strona znajduje sie w pamieci fizycznej lub 0, gdy jej tam nie ma. Inne bity
s obecnie niezdefiniowane i zarezerwowane do przyszlego wykorzystania.

W przypadku sukcesu funkcja zwraca 0. W przypadku bledu zwraca -1 oraz odpowiednio
ustawia zmienna errno na jedna z ponizszych wartosci:

EAGAIN

Brak wystarczajacych zasobow jadra, aby zakonczy¢ te operacje.
EFAULT

Parametr vec wskazuje na bledny adres.

EINVAL
Parametr start nie jest wyréwnany do granicy strony.
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ENOMEM
Obszar [start, start + length) zawiera pamigd, ktdra nie jest czescig odwzorowania
opartego na pliku.

Ta funkcja systemowa dziala obecnie poprawnie jedynie dla odwzorowan opartych na plikach
i utworzonych za pomoca opcji MAN_SHARED. Bardzo ogranicza to jej zakres uzycia.

Przydziat oportunistyczny

W systemie Linux uzywana jest strategia przydziatu oportunistycznego. Gdy proces zada przy-
dzielenia mu dodatkowej pamieci z jadra — na przyklad, poprzez zwiekszenie segmentu danych
lub stworzenie nowego odwzorowania w pamieci — wéwczas jadro zatwierdza przyjecie zle-
cenia na przydzial pamieci, ale bez rzeczywistego dostarczenia dodatkowego fizycznego miejsca.
Dopiero wéwczas, gdy proces wykonuje operacje zapisu dla nowo przydzielonej pamieci, jadro
realizuje przydzial poprzez zamiane zlecenia na fizyczne udostepnienie pamieci. Strategia ta
jest zaimplementowana dla kazdej strony z osobna, a jadro wykonuje wymagane operacje
stronicowania oraz kopiowania podczas zapisu tylko w razie potrzeby.

Zachowanie to ma duzo zalet. Po pierwsze, strategia leniwego przydzialu pamieci pozwala
jadru przesuwaé wykonywanie czynnosci na ostatni dopuszczalny moment, jesli w ogdle zaist-
nieje potrzeba realizacji operacji przydziatu. Po drugie, poniewaz Zadania realizowane sa dla
kazdej strony z osobna i wylacznie w razie potrzeby, dlatego tez tylko ta pamied, ktdra jest
rzeczywiscie uzywana, wykorzystuje zasoby fizyczne. Wreszcie, ilo§¢ pamieci zatwierdzonej
moze by¢ duzo wieksza od ilosci pamieci fizycznej, a nawet od dostepnego obszaru wymiany.
Ta ostatnia cecha zwana jest przekroczeniem zakresu zatwierdzenia (ang. overcommitment).

Przekroczenie zakresu zatwierdzenia
oraz stan braku pamieci (OOM)

Przekroczenie zakresu zatwierdzenia pozwala systemom na uruchamianie duzo wiekszej
liczby obszerniejszych aplikacji, niz bytoby to mozliwe, gdyby kazda zadana strona pamieci
otrzymywala odwzorowanie w zasobie fizycznym w momencie jej przydzialu zamiast w momen-
cie uzycia. Bez mechanizmu przekraczania zakresu zatwierdzenia, wykonanie odwzorowania
pliku o wielkosci 2 GB przy uzyciu kopiowania podczas zapisu, wymagatoby od jadra przy-
dzielenia 2 GB pamieci fizycznej. Dzieki mechanizmowi przekraczania zakresu zatwierdzenia,
odwzorowanie pliku 2 GB wymaga przydzielenia pamieci fizycznej jedynie dla poszczegélnych
stron z danymi, ktére sa faktycznie zapisywane przez proces. Ponadto, bez uzycia mechanizmu
przekraczania zakresu zatwierdzenia, kazde wywolanie funkgcji fork() wymagaloby dostarczenia
odpowiednio duzego obszaru wolnej pamieci, aby méc skopiowaé przestrzeni adresowa,
nawet gdyby wiekszos¢ stron nie zostalo poddanych operacji kopiowania podczas zapisu.

Co stanie sie jednak, gdy procesy przystapia do realizacji zalegtych przydziatéw, ktérych
sumaryczna wielkos¢ przekroczy rozmiar pamieci fizycznej i obszaru wymiany? W tym przy-
padku jedna lub wiecej realizacji przydziatu zakoniczy si¢ niepowodzeniem. Poniewaz jadro
zrealizowalo juz przydzial pamieci — wykonanie funkgji systemowej, zadajacej przeprowa-
dzenia tej operacji, zakoriczylo si¢ sukcesem — a proces wlasnie przystepuje do uzycia udo-
stepnionej pamieci, dlatego tez jedyna dostepna opcjq jadra jest przerwanie dzialania tego
procesu i zwolnienie zajetej przez niego pamieci.
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Gdy przekroczenie zakresu zatwierdzenia powoduje pojawienie si¢ niewystarczajacej ilosci
pamieci, aby zatwierdzi¢ zrealizowane Zadanie, wéwczas sytuacje taka nazywa sie stanem braku
pamigci (ang. out of memory, w skrécie OOM). W odpowiedzi na taka sytuacje jadro uruchamia
zabdjce stanu braku pamieci (ang. OOM killer), aby wybrat proces, ktéry ,nadaje sie” do usuniecia.
W tym celu jadro prébuje odnalez¢ najmniej wazny proces, zuzywajacy najwieksza ilos¢ pamieci.

Stany braku pamieci wystepuja rzadko, dlatego tez odnosi si¢ duze korzysci z zezwolenia na
przekraczanie zakresu zatwierdzenia. Na pewno jednak pojawienie sie takiego stanu nie jest
mile widziane, a niedeterministyczne przerwanie dzialania procesu przez zabdjce OOM jest
czesto nie do zaakceptowania.

W systemach, ktérych to dotyczy, jadro pozwala na zablokowanie przekraczania zakresu zatwier-
dzenia przy uzyciu pliku /proc/sys/vm/overcommit_memory oraz analogicznego parametru sysct!
O nazwie vm.overcommit_memory.

Domyslna wartos¢ tego parametru réwna jest zeru i nakazuje ona jadru, aby realizowal heu-
rystyczna strategie przekraczania zakresu zatwierdzenia, ktéra pozwala na zatwierdzanie
przydzialéw pamieci w granicach rozsadku, nie dopuszczajac jednak do realizacji wyjatkowo
zlych zadan. Warto$¢ réwna 1 pozwala na wykonanie wszystkich zatwierdzeri, podejmujac ryzyko
powstania stanu braku pamieci. Pewne aplikacje, wykorzystujace zasoby pamieci w intensywny
sposob, takie jak programy naukowe, prébuja wysylac tak duzo zadan przydziatu pamieci, ktére
i tak nigdy nie bedq musialy zosta¢ zrealizowane, Ze uzycie tej opcji ma w tym przypadku sens.

Wartos¢ réwna 2 catkowicie uniemozliwia przekraczanie zakresu zatwierdzenia i aktywuje
rozliczanie sciste (ang. strict accounting). W tym trybie zatwierdzenia przyjecia zleceri przydziatu
pamieci ograniczone sa do wielkosci obszaru wymiany oraz pewnego fragmentu pamieci fizycz-
nej, ktérego wzgledny rozmiar jest konfigurowalny. Rozmiar ten mozna ustawi¢ za pomoca
pliku /proc/sys/vm/overcommit_ratio lub analogicznego parametru sysctl, zwanego vm.overcommit_
>ratio. Domyslng wartoscig jest liczba 50, ograniczajaca zatwierdzenia przyjecia zleceri przy-
dziatlu pamieci do wielko$ci obszaru wymiany i polowy pamieci fizycznej. Poniewaz pamigé
fizyczna zawiera jadro, tablice stron, strony zarezerwowane przez system, strony zablokowane
itd., dlatego tez tylko jej fragment moze by¢ w rzeczywistosci wyrzucany na dysk i realizowaé
przydziaty pamieci.

Rozliczenia Scistego nalezy uzywac z rozwaga! Wielu projektantéw systemowych, ktérzy sg
zniecheceni opiniami o zabdjcy OOM, uwaza, Ze uzycie rozliczenia Scistego spowoduje roz-
wigzanie ich probleméw. Aplikacje czesto jednak wykonuja mnéstwo niepotrzebnych przydzia-
16w pamieci, ktdre siegajq daleko poza obszar przekraczania zakresu zatwierdzenia. Akceptacja
takiego zachowania byta jednym z argumentéw przemawiajacych za implementacjg pamieci
wirtualnej.
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