. @ 4
OREILLY %

%,
’),o

Kubernetes

/4
Tworzenie niezawodnych
systemow rozproszonych

Brendan Burns, Joe Beda
Helion¥  Kelsey Hightower, Lachlan Evenson



Tytut oryginalu: Kubernetes: Up and Running: Dive into the Future of Infrastructure, 3 Edition

Ttumaczenie: Lukasz Piwko z wykorzystaniem fragmentéw poprzedniego wydania w przektadzie
Lecha Lachowskiego

ISBN: 978-83-8322-336-0
© 2023 Helion S.A.

Authorized Polish translation of the English edition of Kubernetes: Up and Running, 3E
ISBN 9781098110208 © 2022 Brendan Burns, Joe Beda, Kelsey Hightower, and Lachlan Evenson.

This translation is published and sold by permission of O’Reilly Media, Inc., which owns
or controls all rights to publish and sell the same.

All rights reserved. No part of this book may be reproduced or transmitted in any form or by
any means, electronic or mechanical, including photocopying, recording or by any information
storage retrieval system, without permission from the Publisher.

Wszelkie prawa zastrzezone. Nieautoryzowane rozpowszechnianie catosci lub fragmentu
niniejszej publikacji w jakiejkolwiek postaci jest zabronione. Wykonywanie kopii metoda
kserograficzng, fotograficzng, a takze kopiowanie ksigzki na noéniku filmowym,
magnetycznym lub innym powoduje naruszenie praw autorskich niniejszej publikacji.

Wszystkie znaki wystepujace w tekscie sg zastrzezonymi znakami firmowymi badz towarowymi
ich wlascicieli.

Autor oraz wydawca dotozyli wszelkich staran, by zawarte w tej ksiazce informacje byty kompletne
i rzetelne. Nie biora jednak zadnej odpowiedzialnosci ani za ich wykorzystanie, ani za zwiazane
z tym ewentualne naruszenie praw patentowych lub autorskich. Autor oraz wydawca nie ponosza
réwniez zadnej odpowiedzialno$ci za ewentualne szkody wynikle z wykorzystania informacji
zawartych w ksigzce.

Drogi Czytelniku!

Jezeli chcesz oceni¢ te ksigzke, zajrzyj pod adres
https://helion.pl/user/opinie/kuber3

Mozesz tam wpisac swoje uwagi, spostrzezenia, recenzje.

Pliki z przykladami omawianymi w ksigzce mozna znalez¢ pod adresem:

https://ftp.helion.pl/przyklady/kuber3.zip

Helion S.A.

ul. Koéciuszki 1c, 44-100 Gliwice

tel. 32 230 98 63

e-mail: helion@helion.pl

WWW: https://helion.pl (ksiegarnia internetowa, katalog ksiazek)

Printed in Poland.
« Kup ksigzke « Ksiegarnia internetowa
« Pole¢ ksigzke « Lubie to! » Nasza spotecznos¢

+ Ocen ksigzke



https://helion.pl/rt/kuber3
https://helion.pl/rf/kuber3
https://helion.pl/ro/kuber3
https://helion.pl
https://ebookpoint.pl/r/4CAKF

Spis tresci

PIZeAmMOWA ...ttt bnss 13
1. WPIOWAUZENIE ...c.veverererererennanesnsasasssasasasasssasasasssssssassasasssssssssssssassssssssssssssssssssses 19
Predkos¢ 20
Warto$¢ niemutowalnosci 21
Deklaratywna konfiguracja 22
Systemy samonaprawiajace sie 23
Skalowanie ustugi i zespoléw programistycznych 23
Rozlacznosé 24
Latwe skalowanie aplikacji i klastrow 24
Skalowanie zespoléw programistycznych za pomoca mikroustug 25
Separacja zagadnien dla zapewnienia sp6jnosci i skalowania 26
Zapewnianie abstrakcji infrastruktury 27
Wydajnoé¢ 28
Ekosystem o pochodzeniu chmurowym 29
Podsumowanie 30
2. Tworzenie i uruchamianie KONTENEIOW .........cc.vvvurereerrnnsrnsrnnrssrssssssisssssssssssasssens 31
Obrazy kontenerdéw 32
Budowanie obrazéw aplikacji za pomocg Dockera 34
Pliki Dockerfile 34
Optymalizacja rozmiaréw obrazu 36
Bezpieczenistwo obrazu 37
Wieloetapowe budowanie obrazow 37
Przechowywanie obrazéw w zdalnym rejestrze 39
Srodowisko wykonawcze kontenera Dockera 40
Uruchamianie konteneréw za pomocg Dockera 41
Odkrywanie aplikacji kuard 41
Ograniczanie wykorzystania zasobow 41
Czyszczenie 42
Podsumowanie 43
3

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/kuber3
https://helion.pl/rt/kuber3

3. Wdrazanie KIastra KUDEINELES .......eoeevveeeereinreeeieenresseeesseesseeseessssseessessessessesssssss 44

Instalowanie Kubernetes w ustudze dostawcy publicznej chmury 45
Google Kubernetes Engine 45
Instalowanie Kubernetes w Azure Kubernetes Service 45
Instalowanie Kubernetes w Amazon Web Services 46

Lokalna instalacja Kubernetes za pomocg minikube 46

Uruchamianie Kubernetes w Dockerze 47

Klient Kubernetes 47
Sprawdzanie statusu klastra 48
Wyséwietlanie weziéw roboczych klastra Kubernetes 48

Komponenty klastra 50
Serwer proxy Kubernetes 50
Serwer DNS Kubernetes 51
Interfejs uzytkownika Kubernetes 51

Podsumowanie 51

4. Typowe polecenia KUbectl ... 52

Przestrzenie nazw 52

Konteksty 52

Przegladanie obiektow interfejsu API Kubernetes 53

Tworzenie, aktualizacja i niszczenie obiektow Kubernetes 54

Dodawanie etykiet i adnotacji do obiektow 55

Polecenia debugowania 55

Zarzadzanie klastrem 57

Uzupelnianie polecen 57

Inne sposoby pracy z klastrami 58

Podsumowanie 58

5 KAPSULY eovereiciririiiccnniniscssnsnssssssnsnsssssssasnssssssssasassssssnsasssnsssssssssssssssssasssssssesss 99

Kapsuly w Kubernetes 60
Myslenie w kategoriach kapsut 60
Manifest kapsuly 61
Tworzenie kapsuly 62
Tworzenie manifestu kapsuty 62
Uruchamianie kapsut 63
Wyswietlanie listy kapsut 63
Szczegélowe informacje o kapsule 64
Usuwanie kapsuty 65
Uzyskiwanie dostepu do kapsuly 65
Uzyskiwanie wigkszej ilosci informacji za pomoca dziennikéw 65
Uruchamianie polecen w kontenerze przy uzyciu exec 66
Kopiowanie plikow do i z konteneréw 66
4 |  Spistresd

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/kuber3
https://helion.pl/rt/kuber3

Kontrole dziatania
Sonda zywotno$ci
Sonda gotowosci
Sonda rozruchu
Zaawansowana konfiguracja sondy
Rodzaje kontroli dzialania
Zarzadzanie zasobami
Zadania zasobéw: minimalne wymagane zasoby
Ograniczanie wykorzystania zasobéw za pomocg limitéw
Utrwalanie danych za pomocg woluminéw
Uzywanie woluminéw z kapsufami
Rézne sposoby uzywania woluminéw z kapsutami
Wszystko razem
Podsumowanie

66
67
68
68
68
69
69
70
71
72
72
72
74
75

6. Etykiety i adnotagie ........cccoereevenunnnnsescnnnnsnsesesusnsnssssnsssnssssssssassssssssssasasssessssssnsasass 10

Etykiety 76
Stosowanie etykiet 77
Modyfikowanie etykiet 78
Selektory etykiet 79
Selektory etykiet w obiektach API 81
Etykiety w architekturze Kubernetes 81

Adnotacje 82

Czyszczenie 83

Podsumowanie 83

7. WYKIryWanie USHUQ .....cccvuireincnnnnnininisnnnnsisensnsnssssssssssssssssssssssssssssssssssssssssasssssssens 84

Co to jest wykrywanie ustug? 84

Obiekt Service 85
DNS ustugi 86
Kontrole gotowosci 87

Udostepnianie ustugi poza klastrem 88

Integracja z ustuga rownowazenia obcigzenia 89

Szczegdly dla zaawansowanych 91
Punkty koncowe 91
Reczne wykrywanie ustug 92
kube-proxy i adresy IP klastra 93
Zmienne §rodowiskowe adresu IP klastra 94

Laczenie z innymi $rodowiskami 94
Laczenie z zasobami poza klastrem 95
Laczenie zasobow zewnetrznych z ustugami w klastrze 95

Czyszczenie 96

Podsumowanie 96

Spistresd | 5

Kup ksigzke

Pole¢ ksigzke


https://helion.pl/rf/kuber3
https://helion.pl/rt/kuber3

8. Rownowazenie obcigzenia HTTP przy UzyCiu INGress ........ccceeueeecrenusnenscsnsnsnsnsannnes 97

Specyfikacja Ingress i kontrolery Ingress 98
Instalacja Contour 99
Konfiguracja DNS 99
Konfiguracja pliku lokalnych hostéw 100
Praca z Ingress 100
Najprostszy sposob uzycia 101
Uzywanie nazw hosta 102
Sciezki 103
Czyszczenie 104
Techniki zaawansowane i putapki 104
Uruchamianie kilku kontroleréw Ingress 104
Wiele obiektow Ingress 105
Ingress i przestrzenie nazw 105
Przepisywanie $ciezek 105
Serwowanie przez TLS 106
Inne implementacje Ingress 107
Przyszto$¢ Ingress 107
Podsumowanie 108
9. Obiekt RepliCaSet ........oceveuieneiirinnicniniessissssssssssssssssssssssanns 109
Petle uzgadniania 110
Relacje miedzy kapsutami i obiektami ReplicaSet 110
Adaptowanie istniejacych kontenerow 110
Poddawanie konteneréw kwarantannie 111
Projektowanie z wykorzystaniem ReplicaSet 111
Specyfikacja ReplicaSet 111
Szablony kapsut 112
Etykiety 113
Tworzenie obiektu ReplicaSet 113
Inspekcja obiektu ReplicaSet 113
Znajdowanie ReplicaSet z poziomu kapsuly 114
Znajdowanie zestawu kapsut dla ReplicaSet 114
Skalowanie kontroleréw ReplicaSet 114
Skalowanie imperatywne za pomoca polecenia kubectl scale 114
Skalowanie deklaratywne za pomoca kubectl apply 115
Automatyczne skalowanie kontrolera ReplicaSet 116
Usuwanie obiektow ReplicaSet 117
Podsumowanie 117
6 |  Spistresd

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/kuber3
https://helion.pl/rt/kuber3

10.  Obiekt DEPIOYMENL ......coveveeverrrrnreeresnnnnnnsssesnsnsnsnssssssssssssssnsssssssassssssssssassssssnsnses 118

Twoje pierwsze wdrozenie 119
Tworzenie obiektéw Deployment 120
Zarzadzanie obiektami Deployment 122
Aktualizowanie obiektéw Deployment 123
Skalowanie obiektu Deployment 123
Aktualizowanie obrazu kontenera 123
Historia wersji 124
Strategie wdrazania 127
Strategia Recreate 127
Strategia RollingUpdate 127
Spowalnianie wdrazania w celu zapewnienia poprawnego dziatania ustugi 130
Usuwanie wdrozenia 131
Monitorowanie wdrozenia 132
Podsumowanie 132
11, Obiekt DABMONSEL .......ccoeveereeeieeeeeeenseeseeseseseeesssesssesssesssesasssssssssessseseses 133
Planista DaemonSet 134
Tworzenie obiektéw DaemonSet 134
Ograniczanie uzycia kontroleréw DaemonSet do okreslonych weztéw 136
Dodawanie etykiet do weztow 137
Selektory wezléw 137
Aktualizowanie obiektu DaemonSet 138
Usuwanie obiektu DaemonSet 139
Podsumowanie 139
12, ODIEKEJOD «oovevecerrirerecennnrencesnnnnnsesesnnsssssssssnsssnsssssssssssssssssssssnssssssssssssnsassssssnsnses 141
Obiekt Job 141
Wzorce obiektu Job 141
Zadania jednorazowe 142
Réwnoleglos¢ 146
Kolejki robocze 147
Obiekt CronJob 151
Podsumowanie 151
13. Obiekty ConfigMap i tajne dane ...........ccoeruvcrunennnensnsissnninesuscnsnssssnssssnsussssassssnses 153
Obiekty ConfigMap 153
Tworzenie obiektow ConfigMap 153
Uzywanie obiektow ConfigMap 154
Tajne dane 157
Tworzenie tajnych danych 158
Korzystanie z tajnych danych 159
Prywatne rejestry kontenera 160
Spistresd | 7

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/kuber3
https://helion.pl/rt/kuber3

Ograniczenia dotyczace nazewnictwa 160

Zarzadzanie obiektami ConfigMap i tajnymi danymi 161
Wyswietlanie obiektéw 161
Tworzenie obiektow 162
Aktualizowanie obiektéw 162

Podsumowanie 164

14. Model kontroli dostepu oparty na rolach w Kubernetes ...........cccecevveurrenreenreensnensns 165

Kontrola dostepu oparta na rolach 166
Tozsamo$¢ w Kubernetes 166
Role i powigzania rol 167
Role i powigzania r6l w Kubernetes 167

Techniki zarzadzania funkcja RBAC 169
Testowanie autoryzacji za pomoca narzedzia can-i 169
Zarzadzanie funkcja RBAC w kontroli zrodla 170

Tematy zaawansowane 170
Agregowanie rol klastrowych 170
Wykorzystywanie grup do wigzan 171

Podsumowanie 172

15, SIAtKi USHUG c.vvvrerrrerrrennecnnnnnsnsnnnsnsnsnsnsnsnsnsnsnsnsnsssssssssssssssssssssssssssssssssssssssssnsasssssss 173

Szyfrowanie i uwierzytelnianie przy uzyciu Mutual TLS 174
Ksztattowanie ruchu 174
Introspekcja 175
Czy naprawde potrzebujesz siatki ustug 175
Introspekcja implementacji siatki ustug 176
Krajobraz siatek ustug 176
Podsumowanie 177

16. Integracja rozwiazan do przechowywania danych i Kubernetes .............cccoeuvuevucnn. 178

Importowanie ustug zewnetrznych 179
Ustugi bez selektorow 180
Ograniczenia ustug zewnetrznych: sprawdzanie poprawnosci dzialania 181

Uruchamianie niezawodnych singletonéw 181
Uruchamianie singletona MySQL 182
Dynamiczne przydzielanie woluminéw 185

Natywne magazyny danych Kubernetes z wykorzystaniem obiektéw StatefulSet 186
Wriasciwosci obiektow StatefulSet 187
Recznie zreplikowany klaster MongoDB z wykorzystaniem obiektéw StatefulSet 187
Automatyzacja tworzenia klastra MongoDB 189
Trwale woluminy i obiekty StatefulSet 192
Ostatnia rzecz: sondy gotowosci 193

Podsumowanie 193

8 |  Spistresd

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/kuber3
https://helion.pl/rt/kuber3

17. ROZSZOIZANie KUDEIMETES ....ecveervieirrecrrereenreeeeiissecseessessesseeseessessesssessessesssossessosses 194

Co znaczy rozszerzanie Kubernetes 194
Punkty rozszerzalnosci 195
Wzorce tworzenia zasobow 202
Tylko dane 202
Kompilatory 202
Operatory 203
Jak zaczad 203
Podsumowanie 203
18. Dostep do Kubernetes z poziomu popularnych jezykéw programowania ................ 204
API Kubernetes — perspektywa klienta 204
OpenAPI i generowane biblioteki klientow 205
Kwestia kubectl x 205
Programowanie API Kubernetes 206
Instalacja bibliotek klienckich 206
Uwierzytelnianie w API Kubernetes 206
Dostep do API Kubernetes 208
Generowanie list i tworzenie kapsul w Pythonie, Javie i .NET 208
Tworzenie i fatanie nowych obiektéow 210
Obserwowanie zmian w API Kubernetes 211
Interakcja z kapsutami 213
Podsumowanie 215
19. Zabezpieczanie aplikacji W KUDEMELES ........cuvvevercererncnteinetsintsicnissessssnennens 216
Kontekst zabezpieczen 216
Wyzwania zwigzane z kontekstem zabezpieczen 221
Pod Security 222
Czym jest Pod Security 222
Stosowanie standardéw Pod Security 223
Zarzadzanie kontami ustug 225
Kontrola dostepu oparta na rolach 226
RuntimeClass 226
Network Policy 227
Siatka ustug 230
Narzedzia do weryfikacji zabezpieczen 230
Bezpieczenstwo obrazéw 232
Podsumowanie 232
Spistresd | 9

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/kuber3
https://helion.pl/rt/kuber3

20. Polityki i zarzadzanie klastrami KUDernetes ..........cococovvueeeencnnnusiscscsnnunescscensanans 233

Dlaczego polityka i zarzadzanie sa wazne 233
Przeplyw wstepu 234
Polityka i zarzadzanie z narzedziem Gatekeeper 235
Czym jest Open Policy Agent 235
Instalacja Gatekeepera 235
Konfigurowanie polityk 237
Szablony ograniczen 240
Tworzenie ograniczen 240
Audyt 241
Modyfikacja 242
Replikacja danych 244
Metryki 245
Biblioteka polityk 245
Podsumowanie 246
21. Wdrozenia aplikacji w wielu Klastrach ..., 247
Zanim zaczniesz 248
Podejscie od gory z rGwnowazeniem obcigzenia 249
Budowa aplikacji dla wielu klastrow 251
Replikowane silosy — najprostszy model miedzyregionalny 252
Fragmentowanie — dane regionalne 253
Wigksza elastycznos¢ — routing mikroustug 254
Podsumowanie 255
22. Organizacja aplikagji .......cceeuvercuceniencnreniennenesssesessnes 256
Podstawowe zasady 256
Systemy plikéw jako zrédlo prawdy 256
Rola recenzji kodu 257
Bramy i flagi funkcji 257
Zarzadzanie aplikacjg w systemie kontroli zrodta 258
Uktad systemu plikow 258
Wersje okresowe 259

Konstruowanie aplikacji w sposéb umozliwiajacy jej rozwoj,
testowanie i wdrazanie 261
Cele 261
Progresja wydania 262
Parametryzacja aplikacji za pomocg szablonéw 264
Parametryzacja przy uzyciu narzedzia Helm i szablonéw 264
Parametryzacja systemu plikéw 265

10 | Spistresd

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/kuber3
https://helion.pl/rt/kuber3

Wdrazanie aplikacji na calym $wiecie 265

Architektura umozliwiajaca wdrazanie aplikacji na calym $wiecie 265
Implementacja wdrozenia $wiatowego 267
Pulpity i monitorowanie wdrozen $§wiatowych 268
Podsumowanie 268

A Budowanie wtasnego klastra Kubernetes ............ccceeverreeernnnsnsnsnsnsnscsnseseeaseseseess 269

Spistresd | 11

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/kuber3
https://helion.pl/rt/kuber3

ROZDZIAL 19.
Zabezpieczanie aplikacji w Kubernetes

Zapewnienie bezpiecznej platformy do wykonywania aplikacji ma krytyczne znaczenie pod katem
szerokiego wykorzystywania Kubernetes w srodowisku produkcyjnym. Na szczescie Kubernetes
ma wiele r6znych API zabezpieczen, za pomocg ktérych mozna stworzy¢ bezpieczne §rodowisko.
To, ze jest ich duzo, moze si¢ jednak okaza¢ problemem, bo trzeba zadeklarowac, ktérych chce sie
uzywacé. Postugiwanie si¢ tymi API moze by¢ niewygodne i skomplikowane, co jeszcze bardziej
utrudnia osiggniecie celéw w zakresie bezpieczenstwa.

Aby skutecznie zabezpieczy¢ kapsuly w Kubernetes, nalezy na wstepie zrozumie¢ dwa pojecia:
doglebna obrona i zasada minimalnych uprawnien. Doglebna obrona to koncepcja polegajaca na
wykorzystaniu kilku warstw srodkéw bezpieczenstwa w systemach komputerowych zawierajacych
takze Kubernetes. Zasada minimalnych uprawnien oznacza natomiast, ze obcigzeniom nalezy
udziela¢ dostepu tylko do tych zasobéw, ktdre sa im niezbedne do dzialania. Obie te koncepcje sa
powszechnie stosowane w nieustannie zmieniajacym sie krajobrazie systeméw komputerowych.

W tym rozdziale opisujemy interfejsy API Kubernetes zawierajace narzedzia bezpieczenstwa, ktore
mozna stopniowo stosowacé, aby zabezpieczy¢ obciazenia na poziomie kapsuly.

Kontekst zabezpieczen

Podstawe zabezpieczen kapsut stanowi kontekst zabezpieczen (SecurityContext). Jest to zbidr wszyst-
kich pdl dotyczacych bezpieczenistwa, ktérych mozna uzywaé zaréwno na poziomie kapsuly, jak
i specyfikacji kontenera. Oto kilka przykladowych $rodkéw bezpieczenstwa dostepnych w kon-
tekscie zabezpieczen:

o kontrola uprawnien i dostepu uzytkownikéw (na przyklad ustawianie identyfikatora uzyt-
kownika i grupy),

o gtowny system plikéw tylko do odczytu,

« zezwalanie na podnoszenie uprawnien,

e przypisania profili i etykiet Seccomp, AppArmor i SELinux,

» wykonywanie aplikacji jako uzytkownik z uprawnieniami i bez uprawnien.

Na listingu 19.1 pokazano przykltadowa kapsule ze zdefiniowanym kontekstem zabezpieczen.
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Listing 19.1. kuard-pod-securitycontext.yaml

apiVersion: vl
kind: Pod
metadata:
name: kuard
spec:
securityContext:
runAsNonRoot: true
runAsUser: 1000
runAsGroup: 3000
fsGroup: 2000
containers:
- image: gcr.io/kuar-demo/kuard-amd64:blue
name: kuard
securityContext:
allowPrivilegeEscalation: false
readOnlyRootFilesystem: true
privileged: false
ports:
- containerPort: 8080
name: http
protocol: TCP

W tym przykladzie kontekst zabezpieczen jest zdefiniowany zaréwno na poziomie kapsuty, jak
ina poziomie kontenera. Wiele srodkdw bezpieczenstwa mozna stosowac¢ na obu tych poziomach.
W takim przypadku konfiguracja na poziomie kontenera jest wazniejsza. Przyjrzymy sie polom,
ktére zdefiniowalismy w tej specyfikacji kapsuly, oraz zastanowimy sie, jaki majg wptyw na bez-
pieczenstwo naszego obcigzenia.

runAsNonRoot

Kapsuta lub kontener muszg by¢ uruchomione na koncie uzytkownika innego niz root. Urucho-
mienie kontenera jako uzytkownik root si¢ nie powiedzie. Uruchamianie przy uzyciu innego
uzytkownika niz root jest uwazane za dobra praktyke, poniewaz wiele btedéw konfiguracji
i exploitow wykorzystuje srodowisko wykonawcze kontenera z uprawnieniami uzytkownika
gltéwnego. To pole mozna ustawi¢ zaréwno w konteksécie PodSecurityContext, jak i Security
Context. Obraz kontenera kuard jest skonfigurowany w pliku Dockerfile (https://oreilly/41Z17)
tak, aby byt uruchamiany jako uzytkownik ,nobody”. Uruchamianie konteneréw jako inny
uzytkownik niz root zawsze jest dobrym wyborem. Jesli jednak uruchamiasz kontener po-
brany z innego, ktéry nie ma wprost ustawionego uzytkownika, moze by¢ konieczne rozsze-
rzenie oryginalnego pliku Dockerfile, aby to zmieni¢. Ta metoda nie zawsze dziala, poniewaz
aplikacja moze mie¢ jeszcze inne wymagania, ktore nalezy uwzglednic.

runAsUser/runAsGroup
To ustawienie zastepuje uzytkownika i grupe wykorzystywane do uruchamiania procesu
kontenera. Obrazy konteneréw moga mie¢ to pole skonfigurowane w pliku Dockerfile.

fsgroup
Konfiguruje Kubernetes, aby zmieniat grupe wszystkich plikéw w woluminie podczas ich mon-
towania w kapsule. Dodatkowo mozna uzy¢ pola fsGroupChangePolicy, by doktadniej skon-
figurowaé ustawienia.

Kontekst zabezpieczen | 217
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allowPrivilegeEscalation
Okresla, czy proces w kontenerze moze uzyskaé wigcej uprawnien niz jego proces nadrzedny.
To pole jest popularnym wektorem ataku i nalezy je ustawi¢ na false. Ponadto trzeba mie¢ $wia-
domoé¢, ze bedzie ono mialo warto$¢ true, jesli pole privileged zostanie ustawione na true.

privileged
Uruchamia kontener jako uprzywilejowany, co zwigksza jego uprawnienia do poziomu upraw-
nien hosta.

readOnlyRootFilesystem
Montuje gléwny system plikéw kontenera jako tylko do odczytu. Jest to popularny wektor ataku
i dobrg praktyka jest wlaczenie tego ustawienia. Wszystkie dane lub dzienniki wymagajace
zapisu mozna zamontowac przez wolumin.

Pola pokazane w tym miejscu nie wyczerpuja listy wszystkich dostepnych $rodkéw bezpieczenstwa,
ale wystarcza na poczatek pracy z kontekstem zabezpieczen. W dalszej czesci tego rozdziatu opi-
sujemy jeszcze pare innych podobnych pél.

Teraz utworzymy kapsule przez zapisanie przykladowego kodu w pliku o nazwie kuard-pod-
securitycontext.yaml. Pokazemy, jak zastosowa¢ konfiguracje kontekstu bezpieczenstwa do dzia-
tajacej kapsuly. Utwoérz kapsule za pomocg nastepujacego polecenia:

$ kubectl create -f kuard-pod-securitycontext.yaml
pod/kuard created

Nastepnie uruchom powloke w kontenerze kuard i sprawdz identyfikatory uzytkownika i grupy,
pod ktérych kontrola dziatajg procesy:

$ kubectl exec -it kuard -- ash

/ $ id

uid=1000 gid=3000 groups=2000

/$ ps

PID USER TIME COMMAND
1 1000 0:00 /kuard
30 1000 0:00 ash
37 1000 0:00 ps

/ § touch file

touch: file: Read-only file system
Jak wida¢, uruchomiona powtloka, ash, dziala pod kontrolg uzytkownika o identyfikatorze (uid)
1000 i grupy o identyfikatorze (gid) 3000 oraz znajduje si¢ w grupie 2000. Ponadto widzimy, ze proces
kuard dziata jako uzytkownik 1000 zgodnie z definicjg SecurityContext w specyfikacji kapsuty.
PotwierdziliSmy tez, ze nie mozemy tworzy¢ zadnych nowych plikéw, poniewaz kontener jest tylko
do odczytu. Jedli zastosujesz opisane zmiany, masz wszystko, czego potrzeba na poczatek.

Teraz wprowadzimy kilka innych $§rodkéw bezpieczenistwa nalezacych do SecurityContext, ktore
umozliwiaja jeszcze dokladniejsza kontrole dostepu i uprawnien obcigzen. Zaczniemy od $rodkéw
bezpieczenistwa na poziomie systemu operacyjnego i pokazemy, jak je skonfigurowa¢ przez kon-
tekst bezpieczenstwa. Nalezy pamieta¢, ze wiele z nich jest zaleznych od systemu operacyjnego
hosta. To znaczy, ze moga dotyczy¢ tylko konteneréw dzialajacych w systemach Linux, a nie
w innych systemach obstugiwanych przez Kubernetes, takich jak Windows. Ponizej znajduje sie
lista podstawowych zabezpieczen systemu operacyjnego, ktdre obejmuje SecurityContext.
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Umiejetnosci (ang. capabilities)
Umozliwiaja dodanie lub usuniecie grup uprawnien, ktére moga by¢ potrzebne do dziatania
obcigzenia. Na przyklad dane obcigzenie moze definiowa¢ konfiguracje sieci hosta. Zamiast
nadawaé uprawnienia kapsule, co w istocie oznacza udzielenie dostepu na poziomie uzyt-
kownika root hosta, mozna doda¢ specjalng ,,umiejetno$¢” konfiguracji sieci hosta (nazwa
tej umiejetnosci to NET_ADMIN). Taki sposéb postepowania jest zgodny z zasadg minimalnych
uprawnien.

AppArmor
Okresla pliki, do ktorych procesy maja dostep. Profile AppArmor mozna stosowac do konteneréw
przez dodanie adnotacji container.apparmor.security.beta.kubernetes.io/<nazwa_kontenera>:
<ref_profilu> do specyfikacji kapsuly. Akceptowalne wartosci <ref profilu>to runtime/default,
Tocalhost/<Sciezka do profilu>1iunconfined. Domyslng wartoscia jest unconfined, ktora
oznacza brak profilu do zastosowania.

Seccomp

Profile Seccomp (ang. secure computing — bezpieczne obliczenia) umozliwiajg tworzenie filtréw
wywotan systemowych, za pomoca ktérych mozna przepuszczac lub blokowa¢ wybrane wy-
wolania systemowe, aby ograniczy¢ obszar jadra Linuksa dostepny dla proceséw w kapsutach.

SELinux

Definiuje $rodki kontroli dostepu do plikéw i proceséw. Operatory SELinux uzywaja etykiet,
ktoére sa podzielone na grupy tworzace kontekst bezpieczenstwa (nie myli¢ z kontekstem zabez-
pieczen SecurityContext Kubernetes) ograniczajacy dostep do procesu. Domyslnie Kubernetes
przydziela losowy kontekst SELinux kazdemu kontenerowi, ale mozna ustawi¢ wybrany przez
SecurityContext.

Zaréwno AppArmor, jak i Seccomp moga ustawia¢ domyslny profil srodowiska
wykonawczego, ktéry ma by¢ uzywany. Kazde srodowisko wykonawcze kontenera
ma domys$lne profile AppArmor i Seccomp — zostaly one starannie skonfigurowane
tak, aby ogranicza¢ powierzchnie ataku przez usuniecie wywolan systemowych
i dostepu do plikéw, ktore sa znanymi wektorami ataku lub nie sg powszechnie
uzywane przez aplikacje. Te domyslne ustawienia rzadko wplywaja na dzialanie
obcigzen i stanowig doskonaty punkt startowy.

Aby zademonstrowa¢ zastosowanie tych $rodkéw bezpieczenstwa do kapsuly, uzyjemy narzedzia
o0 nazwie amicontained (,,Am I contained”, https://oreil.ly/6ubkU), napisanego przez Jess Frazelle.
Zapisz specyfikacje kapsuly z listingu 19.2 w pliku o nazwie amicontained-pod.yaml. Pierwsza
kapsula nie ma zastosowanego kontekstu SecurityContext i zostanie uzyta do pokazania, ktore
$rodki bezpieczenstwa sa domyslnie wykorzystywane w kapsutach. Pamigtaj, ze u Ciebie wyniki
moga by¢ odmienne, jedli uzywasz innej dystrybucji Kubernetes i innych ustug zarzadzanych.

Listing 19.2. amicontained-pod.yaml

apiVersion: vl
kind: Pod
metadata:
name: amicontained
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spec:
containers:
- image: r.j3ss.co/amicontained:v0.4.9
name: amicontained
command: [ "/bin/sh", "-c", "--"]
args: [ "amicontained" ]

Utwdrz kapsule amicontainer:

$ kubectl apply -f amicontained-pod.yaml
pod/amicontained created

Zajrzymy do dziennikow kapsuly, aby obejrze¢ wyniki dzialania narzedzia amicontained:

$ kubectl logs amicontained
Container Runtime: kube
Has Namespaces:
pid: true
user: false
AppArmor Profile: docker-default (enforce)
Capabilities:

BOUNDING -> chown dac_override fowner fsetid kill setgid setuid
setpcap net_bind_service net_raw sys_chroot mknod audit _write

setfcap
Seccomp: disabled
Blocked Syscalls (21):

SYSLOG SETPGID SETSID VHANGUP PIVOT ROOT ACCT SETTIMEOFDAY UMOUNT2

SWAPON SWAPOFF REBOOT SETHOSTNAME SETDOMAINNAME INIT_MODULE
DELETE_MODULE LOOKUP_DCOOKIE KEXEC_LOAD FANOTIFY_ INIT
OPEN_BY HANDLE AT FINIT MODULE KEXEC FILE LOAD

Looking for Docker.sock

Z powyzszych danych wynika, ze zostal zastosowany domyslny profil srodowiska wykonawczego
AppArmor. Ponadto widzimy umiejetnoéci, ktére sa dozwolone domyslnie, oraz dowiadujemy sie, ze
wylaczono Seccomp. Na koncu znajduje sie lista 21 domyslnie zablokowanych wywolan systemo-
wych. Na tej podstawie mozemy zastosowa¢ srodki bezpieczenstwa Seccomp, AppArmor i Capabili-
ties do specyfikacji kapsuly. Utworz plik o nazwie amicontained-pod-securitycontext.yaml i za-

warto$ci przedstawionej na listingu 19.3.

Listing 19.3. amicontained-pod-securitycontext.yaml

apiVersion: vl

kind: Pod

metadata:
name: amicontained
annotations:

container.apparmor.security.beta.kubernetes.io/amicontained: "runtime/default"

spec:

securityContext:

runAsNonRoot: true

runAsUser: 1000

runAsGroup: 3000

fsGroup: 2000

seccompProfile:

type: RuntimeDefault
containers:
- image: r.j3ss.co/amicontained:v0.4.9
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name: amicontained
command: [ "/bin/sh", "-c", "--"]
args: [ "amicontained" ]
securityContext:
capabilities:
add: ["SYS_TIME"]
drop: ["NET_BIND SERVICE"]
allowPrivilegeEscalation: false
readOnlyRootFilesystem: true
privileged: false

Najpierw musimy usung¢ istniejaca kapsule amicontained:

$ kubectl delete pod amicontained
pod "amicontained" deleted

Teraz mozemy utworzy¢ nowa kapsule z zastosowanym kontekstem SecurityContext. Deklarujemy,
ze chcemy wykorzysta¢ domyslne profile srodowiska wykonawczego AppArmor i Seccomp.
Ponadto dodali$my i usuneliémy po jednej umiejetnosci:

$ kubectl apply -f amicontained-pod-securitycontext.yaml
pod/amicontained created

Jeszcze raz zajrzymy do dziennikow kapsuly, aby obejrze¢ wyniki dzialania narzedzia amicontained:

$ kubectl logs amicontained

Container Runtime: kube

Has Namespaces:
pid: true
user: false

AppArmor Profile: docker-default (enforce)

Capabilities:
BOUNDING -> chown dac_override fowner fsetid kill setgid setuid setpcap
net_raw sys_chroot sys time mknod audit write setfcap

Seccomp: filtering

Blocked Syscalls (67):
SYSLOG SETUID SETGID SETPGID SETSID SETREUID SETREGID SETGROUPS
SETRESUID SETRESGID USELIB USTAT SYSFS VHANGUP PIVOT_ROOT_SYSCTL ACCT
SETTIMEOFDAY MOUNT UMOUNT2 SWAPON SWAPOFF REBOOT SETHOSTNAME
SETDOMAINNAME IOPL IOPERM CREATE_MODULE INIT_MODULE DELETE_MODULE
GET_KERNEL_SYMS QUERY_MODULE QUOTACTL NFSSERVCTL GETPMSG PUTPMSG
AFS_SYSCALL TUXCALL SECURITY LOOKUP_DCOOKIE VSERVER MBIND SET _MEMPOLICY
GET_MEMPOLICY KEXEC_LOAD ADD_KEY REQUEST KEY KEYCTL MIGRATE_PAGES
FUTIMESAT UNSHARE MOVE_PAGES PERF_EVENT OPEN FANOTIFY INIT
NAME_TO HANDLE_AT OPEN_BY HANDLE AT SETNS PROCESS VM READV
PROCESS VM WRITEV KCMP FINIT MODULE KEXEC FILE LOAD BPF USERFAULTFD
PKEY_MPROTECT PKEY_ALLOC PKEY_FREE

Looking for Docker.sock

Wyzwania zwigzane z kontekstem zabezpieczen

Jak wida¢, postugiwanie sie kontekstem zabezpieczen SecurityContext jest do$¢ skomplikowane
i nie jest tatwo zastosowaé podstawowego zestawu $rodkdw bezpieczenistwa przez bezposrednie
skonfigurowanie wszystkich pél kazdej kapsuty. Tworzenie profili i kontekstéw AppArmor, Seccomp
i SELinux oraz zarzadzanie nimi jest trudne i mozna przy tym popelni¢ blad. Bledy uniemozli-
wiaja aplikacji spelnianie swojej funkgji. Istnieje kilka narzedzi pozwalajacych na wygenerowanie
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z dzialajacej kapsuly profilu Seccomp, ktéry nastepnie mozna zastosowac przy uzyciu Security-
Context. Jednym z takich projektow jest Security Profiles Operator (https://oreil.ly/grPCN), ktory
ulatwia generowanie profili Seccomp i zarzadzanie nimi. Teraz przyjrzymy si¢ innym interfejsom
API zabezpieczen, ktdre pozwalaja na spdjne zastosowanie kontekstu SecurityContext w calym
klastrze.

Pod Security

Wiesz juz, jak zarzadza¢ $rodkami bezpieczenistwa kapsul i konteneréw za pomoca SecurityContext,
wigc teraz pokazemy Ci, jak zastosowaé zbidr wartosci kontekstu zabezpieczen na wigkszg skale.
Kubernetes ma obecnie wycofywany interfejs API PodSecurityPolicy (PSP), ktory umozliwia za-
réwno walidacje, jak i mutacje. Walidacja nie pozwoli na utworzenie zasobéw Kubernetes, jesli
nie beda miaty zastosowanego okreslonego kontekstu SecurityContext. Mutacja natomiast zmienia
zasoby Kubernetes i stosuje okreslony SecurityContext na podstawie kryteriéw pochodzacych od PSP.
Zwazywszy na to, ze interfejs PSP jest wycofywany i zostanie usuniety w Kubernetes v1.25, nie
opisujemy go szczeg6towo, za to wiecej miejsca poswiecamy jego nastepcy — Pod Security. Jedna
z najwazniejszych réznic miedzy Pod Security a poprzednim API jest to, ze Pod Security prze-
prowadza tylko walidacje. Jesli chcesz dowiedzie¢ si¢ wiecej o mutacji, przeczytaj rozdziat 20.

(zym jest Pod Security

Pod Security umozliwia deklarowanie réznych profili bezpieczenstwa dla kapsul. Sg one nazy-
wane standardami Pod Security (ang. Pod Security Standards) oraz stosowane na poziomie prze-
strzeni nazw. Pod Security Standards to kolekcja p6l dotyczacych bezpieczenstwa w specyfikacji
kapsuly (wliczajac miedzy innymi SecurityContext) i powigzanych z nimi wartoéci. Istniejg trzy
rézne standardy obejmujace zakres od $cistego do swobodnego poziomu zabezpieczen. Idea jest
taka, ze mozna zastosowac¢ ogélny zestaw zabezpieczen do wszystkich kapsul w danej przestrzeni
nazw. Ponizej znajduje si¢ opis trzech wspomnianych standardéw zabezpieczen:

Baseline
Najczgsciej uzywana eskalacja uprawnien ufatwiajaca wdrazanie.
Restricted
Wysoce restrykcyjny standard uwzgledniajacy najlepsze praktyki w zakresie bezpieczenstwa.
Moze spowodowal awarie obcigzenia.
Privileged
Otwarty i nieograniczony.

Interfejs Pod Security w Kubernetes v1.23 znajduje si¢ w fazie beta i moze ulec
zmianom.
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Kazdy standard Pod Security definiuje liste pol w specyfikacji kapsuly oraz ich dozwolone wartosci.
Ponizej wymieniliémy kilka pdl obejmowanych przez te standardy:

e spec.securityContext

e spec.containers[*].securityContext

e spec.containers[*].ports

e spec.volumes[*].hostPath

Kompletna lista pdl ze wszystkich standardéw Pod Security znajduje si¢ w oficjalnej dokumen-
tacji (https://oreil.ly/xPK2p).

Kazdy standard jest stosowany do przestrzeni nazw za pomoca okreslonego trybu. Sa trzy tryby,
do ktoérych zasady moga zosta¢ odniesione:

Enforce

Wszystkie kapsuty tamiace zasady zostang odrzucone.

Warn

Kapsuly famigce zasady nie zostang odrzucone, ale zostanie wyswietlone ostrzezenie.

Audit
Kapsuly famigce zasady beda generowaé komunikat audytowy w dzienniku audytow.

Stosowanie standardow Pod Security

Standardy Pod Security stosuje si¢ do przestrzeni nazw za pomocg etykiet w nastepujacy sposob:
o Wymagane: pod-security.kubernetes.io/<TRYB>: <POZIOM>.

 Opcjonalne: pod-security.kubernetes.io/<TRYB>-version: <WERSJA>(domy$lnie najnowsza).

Przestrzen nazw na listingu 19.4 pokazuje, jak zastosowac tryb enforce w jednym standardzie (w tym
przypadku baseline) oraz tryby audit i warn w innym (restricted). Wykorzystanie réznych try-
béw umozliwia wdrozenie zasad o nizszym poziomie zabezpieczen oraz przeprowadzenie audytu
w celu wykrycia, ktére obcigzenia tamia reguty standardu za pomoca bardziej rygorystycznych
zasad. Nastepnie mozna rozwiazaé znalezione problemy z zabezpieczeniami przed wdrozeniem
bardziej restrykcyjnego standardu. Ponadto mozna przypisaé tryb do konkretnej wersji, na przy-
kfad v1.22. To umozliwia zmiane standardéw zasad z kazda wersjg Kubernetes oraz pozwala na
odniesienie si¢ do okre$lonej wersji. Na listingu 19.4 ustawiliémy standard baseline na tryb enforce,
a standardy warn i audit — na tryb restricted. Wszystkie tryby sa powigzane z wersja v1.22
standardu.

Listing 19.4. baseline-ns.yaml

apiVersion: vl
kind: Namespace
metadata:
name: baseline-ns
labels:
pod-security.kubernetes.io/enforce: baseline
pod-security.kubernetes.io/enforce-version: v1.22
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pod-security.kubernetes.io/audit: restricted
pod-security.kubernetes.io/audit-version: v1.22
pod-security.kubernetes.io/warn: restricted
pod-security.kubernetes.io/warn-version: v1.22

Pierwsze wdrozenie zasad moze by¢ przytlaczajacym zadaniem. Na szczeécie interfejs Pod Secu-
rity pozwala na sprawdzenie w tatwy sposob, ktére istniejace obcigzenia tamig zasady standardu,
za pomoca polecenia dry-run:

$ kubectl label --dry-run=server --overwrite ns \

--all pod-security.kubernetes.io/enforce=baseline
Warning: kuard: privileged
namespace/default labeled
namespace/kube-node-Tease labeled
namespace/kube-public Tabeled
Warning: kube-proxy-vxjwb: host namespaces, hostPath volumes, privileged
Warning: kube-proxy-zxqzz: host namespaces, hostPath volumes, privileged
Warning: kube-apiserver-kind-control-plane: host namespaces, hostPath volumes
Warning: etcd-kind-control-plane: host namespaces, hostPath volumes
Warning: kube-controller-manager-kind-control-plane: host namespaces, ...
Warning: kube-scheduler-kind-control-plane: host namespaces, hostPath volumes
namespace/kube-system Tabeled
namespace/local-path-storage Tabeled

To polecenie sprawdza wszystkie kapsuly w klastrze Kubernetes pod katem standardu Pod Security
baseline i zgtasza w wyniku wszystkie przypadki ztamania zasad jako ostrzezenia.

Obejrzyjmy Pod Security w akcji. Utworz plik o nazwie baseline-ns.yaml o zawarto$ci pokazanej
na listingu 19.5.

Listing 19.5. baseline-ns.yaml

apiVersion: vl
kind: Namespace
metadata:
name: baseline-ns
Tabels:
pod-security.kubernetes.io/enforce: baseline
pod-security.kubernetes.io/enforce-version: v1.22
pod-security.kubernetes.io/audit: restricted
pod-security.kubernetes.io/audit-version: v1.22
pod-security.kubernetes.io/warn: restricted
pod-security.kubernetes.io/warn-version: v1.22

$ kubectl apply -f baseline-ns.yaml
namespace/baseline-ns created

Utworz plik o nazwie kuard-pod.yaml o zawartosci pokazanej na listingu 19.6.

Listing 19.6. kuard-pod.yaml

apiVersion: vl
kind: Pod
metadata:
name: kuard
labels:
app: kuard
spec:
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containers:
- image: gcr.io/kuar-demo/kuard-amd64:blue
name: kuard
ports:
- containerPort: 8080
name: http
protocol: TCP

Utworz kapsule i wyswietl wynik za pomocg nastepujacego polecenia:

$ kubectl apply -f kuard-pod.yaml --namespace baseline-ns
Warning: would violate "v1.22" version of "restricted" PodSecurity profile:
allowPrivilegeEscalation != false (container "kuard" must set
securityContext.allowPrivilegeEscalation=false), unrestricted capabilities (container
"kuard" must set securityContext.capabilities.drop=["ALL"]), runAsNonRoot != true (pod or
container "kuard" must set securityContext.runAsNonRoot=true), seccompProfile (pod or
container "kuard" must set securityContext.seccompProfile.type to "RuntimeDefault" or
"Localhost")
pod/kuard created
W tych wynikach wida¢, ze kapsula zostala pomysélnie utworzona, ale zlamala standard restricted
Pod Security. W wynikach sa podane szczegdly, dzigki czemu mozna poradzi¢ sobie z tym pro-
blemem. Ponadto otrzymaliémy komunikat w dzienniku audytéw serwera API, poniewaz skon-

figurowali$my tryb audit:
{"kind":"Event","apiVersion":"audit.k8s.io/v1","Tevel":"Metadata","auditID":"...

Uzycie interfejsu Pod Security to doskonaly sposob na zarzadzanie poziomem bezpieczenistwa ob-
cigzen przez zastosowanie zasad w obrebie przestrzeni nazw i umozliwienie tworzenia kapsut tylko
w sytuacji, gdy nie tamig tych zasad. Ten elastyczny API zawiera rézne gotowe zasady, od bardzo
swobodnych po wyjatkowo restrykcyjne, oraz narzedzia ulatwiajace wdrazanie zmian zasad bez
ryzyka wywolania awarii obcigzen.

Zarzadzanie kontami ustug

Konta ustug to zasoby Kubernetes nadajace tozsamo$¢ obciazeniom, ktore dziataja w kapsutach.
Za pomocg RBAC mozna kontrolowa¢, przez API Kubernetes, do jakich zasobéw dana tozsa-
mo$¢ ma dostep. Wiecej informacji na ten temat znajduje si¢ w rozdziale 14. Jedli Twoja aplikacja
nie wymaga dostepu do API Kubernetes, wylacz dostep zgodnie z zasadg minimalnych uprawnien.
Kubernetes tworzy domyslne konto ustug w kazdej przestrzeni, ktore zostaje automatycznie usta-
wione jako konto ustug dla wszystkich kapsul. Zawiera ono token, ktéry jest montowany w kazdej
kapsule i uzywany w celu uzyskiwania dostepu do API Kubernetes. Aby to wylaczy¢, nalezy doda¢
ustawienie automountServiceAccountToken: false do konfiguracji konta ustug. Na listingu 19.7
pokazali$émy, jak to zrobi¢ dla domy$lnego konta ustug. Czynnos¢ te nalezy wykona¢ w kazdej
przestrzeni nazw.

Listing 19.7. service-account.yaml

apiVersion: vl
kind: ServiceAccount
metadata:
name: default
automountServiceAccountToken: false
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Konta ustug sa czesto pomijane przy konfigurowaniu zabezpieczen kapsut. Jednak umozliwiaja
one bezpos$rednie uzywanie API Kubernetes i bez odpowiedniej kontroli RBAC mogg pozwoli¢
hakerowi na wlamanie. Dlatego nalezy wiedzie¢, jak ograniczy¢ dostep do API przez wprowadzenie
prostej zmiany w sposobie postugiwania si¢ tokenami kont ustug.

Kontrola dostepu oparta na rolach

W rozdziale na temat zabezpieczen kapsut nie mozemy poming¢ tematu kontroli opartej na rolach
Kubernetes (RBAC). Wszystkie potrzebne informacje o RBAC znajduja si¢ w rozdziale 14. i mozna
je wykorzysta¢ w celu uzupelnienia zabezpieczen swojego obcigzenia.

RuntimeClass

Kubernetes wspdlpracuje ze $rodowiskiem wykonawczym kontenera w systemie operacyjnym
wezla przez Container Runtime Interface (CRI). Utworzenie i standaryzacja tego interfejsu umoz-
liwily powstanie ekosystemu $rodowisk wykonawczych konteneréw. Srodowiska te moga réznié
sie poziomem izolacji, co daje pewniejsze gwarancje bezpieczenstwa w zaleznosci od sposobu ich
implementacji. Projekty takie jak Kata Containers, Firecracker czy gVisor bazuja na réznych me-
chanizmach izolacji, od wirtualizacji zagniezdzonej, po bardziej zaawansowane filtrowanie wy-
wolan systemowych. Te gwarancje bezpieczenstwa i izolacji daja administratorowi Kubernetes
elastyczno$¢ w zakresie zezwalania uzytkownikom na wybér srodowiska wykonawczego na pod-
stawie typu obcigzenia. Na przyklad jesli Twoje obcigzenie potrzebuje silniejszych gwarancji bez-
pieczenistwa, mozesz wybra¢ kapsule uzywajaca innego $rodowiska wykonawczego konteneréw.
API RuntimeClass wprowadzono, aby umozliwi¢ wybér srodowiska wykonawczego kontenerdw.

Pozwala on uzytkownikowi wybra¢ jedno srodowisko z listy srodowisk obstugiwanych w klastrze.
Na rysunku 19.1 przedstawiono schemat dziatania API RuntimeClass.

kubelet

CRI
1

v

containered lub cri-o

RuntimeClass

v v

runc kata-runtime runsc
Kapsuta Kapsuta Kapsuta Kapsuta
L Kontener
w piaskownicy gVisor

Rysunek 19.1. Diagram RuntimeClass
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Rozne klasy RuntimeClass musza by¢ skonfigurowane przez administratora kla-
stra i moga wymagac, aby obcigzenie mialo okreslone selektory nodeSelector lub
tolerancje (toleration) zaplanowane dla odpowiedniego wezla.

Aby uzy¢ interfejsu RuntimeClass, mozna zdefiniowa¢ runtimeClassName w specyfikacji kapsuty.
Na listingu 19.8 jest pokazana przykladowa kapsuta okres$lajagca RuntimeClass.

Listing 19.8. kuard-pod-runtimeclass.yaml

apiVersion: vl
kind: Pod
metadata:
name: kuard
labels:
app: kuard
spec:
runtimeClassName: firecracker
containers:
- image: gcr.io/kuar-demo/kuard-amd64:blue
name: kuard
ports:
- containerPort: 8080
name: http
protocol: TCP

Interfejs RuntimeClass umozliwia uzytkownikom wybranie réznych §rodowisk wykonawczych
kontenerdw, ktére moga mie¢ inne poziomy izolacji zabezpieczen. Wykorzystanie interfejsu

RuntimeClass moze pomdc w uzupelnieniu zabezpieczen obcigzen, zwlaszcza jesli przetwarzaja
one wrazliwe informacje lub wykonuja niezaufany kod.

Network Policy

Kubernetes ma takze interfejs API Network Policy, ktéry umozliwia tworzenie zaréwno wejscio-
wych, jak i wyjsciowych zasad sieciowych dla obcigzen. Zasady te sg konfigurowane przy uzyciu
etykiet, ktore pozwalajg na wybdr kapsul oraz definiuja dopuszczalny sposob komunikacji z in-
nymi kapsutami i punktami koricowymi. Zasada bezpieczenstwa taka jak Ingress nie jest dostar-
czana z powigzanym kontrolerem Kubernetes. To znaczy, ze mozna tworzy¢ zasoby Network
Policy, ale jedli nie zainstaluje si¢ kontrolera wlaczajacego si¢ w reakcji na utworzenie tych zasobow,
to nie zostang one wyegzekwowane. Zasoby Network Policy s3 implementowane przez wtyczki
sieciowe, takie jak Calico, Cilium i Weave Net.

Zasob Network Policy znajduje si¢ w przestrzeni nazw oraz jest podzielony na sekcje podSelector,
policyTypes, ingress oraz egress, z ktérych wymagane jest tylko pole podSelector. Jeli to pole
nie zostanie zdefiniowane, polityka odpowiada wszystkim kapsutom w przestrzeni nazw. Moze
ono takze zawiera¢ sekcje matchLabels, ktora dziala tak samo, jak zaséb Service, umozliwiajac
dodanie zbioru etykiet odpowiadajacych okreslonemu zbiorowi kapsut.

Z uzywaniem interfejsu Network Policy wigze sie kilka specyficznych kwestii, o ktérych nalezy
wiedzie¢. Jesli kapsule odpowiada jakikolwiek zasob Network Policy, to wszelka komunikacja
wejsciowa lub wyjsciowa musi by¢ wprost zdefiniowana albo zostanie zablokowana. Gdy kapsule
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odpowiada kilka zasobéw Network Policy, to zasady sie sumuja. Jezeli kapsule nie odpowiada
zaden zas6b Network Policy, to ruch jest dozwolony. Takie rozwigzanie ma na celu utatwienie wdra-
zania nowych obcigzen. Jesli jednak chcesz domyslnie blokowa¢ wszelki ruch, utwérz domyélng
regule odmowy, ktéra mozna zastosowaé do przestrzeni nazw. Na listingu 19.9 pokazalismy
przyklad takiej domyslnej reguly.

Listing 19.9. networkpolicy-default-deny.yaml

apiVersion: networking.k8s.io/v1l
kind: NetworkPolicy

metadata:
name: default-deny-ingress
spec:
podSelector: {}
policyTypes:
- Ingress

Przeanalizujemy przykladowy zestaw zasad sieciowych, aby pokaza¢, jak za ich pomocy zabez-
pieczy¢ obciazenia. Najpierw utwdrz przestrzen nazw do testow, korzystajac z nastepujacego po-
lecenia:

$ kubectl create ns kuard-networkpolicy
namespace/kuard-networkpolicy created

Przygotuj plik o nazwie kuard-pod.yaml o zawartosci przedstawionej na listingu 19.10.

Listing 19.10. kuard-pod.yaml

apiVersion: vl
kind: Pod
metadata:
name: kuard
labels:
app: kuard
spec:
containers:
- image: gcr.io/kuar-demo/kuard-amd64:blue
name: kuard
ports:
- containerPort: 8080
name: http
protocol: TCP

Utworz kapsule kuard w przestrzeni nazw kuard-networkpolicy:

$ kubectl apply -f kuard-pod.yaml \
--namespace kuard-networkpolicy
pod/kuard created

Udostepnij kapsute kuard jako ustuge:

$ kubectl expose pod kuard --port=80 --target-port=8080 \
--namespace kuard-networkpolicy
pod/kuard created
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Teraz mozesz uzy¢ polecenia kubect1 run, aby uruchomi¢ kapsule do przetestowania jako na-
szego zasobu oraz w celu sprawdzenia dostepu do kapsuly kuard bez stosowania jakiejkolwiek
polityki Network Policy:

$ kubectl run test-source --rm -ti --image busybox /bin/sh \

--namespace kuard-networkpolicy

If you don't see a command prompt, try pressing enter.

/ # wget -q kuard -0 -

<ldoctype html>

<html Tlang="en">
<head>
<meta charset="utf-8">

<title><KUAR Demo></title>

Udato Ci si¢ nawigza¢ polaczenie z kapsulg kuard z kapsuly testowej. Teraz zastosuj domy$lng
zasad¢ odmowy i ponownie wykonaj test. Utworz plik o nazwie networkpolicy-default-deny.yaml
o zawartosci pokazanej na listingu 19.11.

Listing 19.11. networkpolicy-default-deny.yaml

apiVersion: networking.k8s.io/v1l
kind: NetworkPolicy

metadata:
name: default-deny-ingress
spec:
podSelector: {}
policyTypes:
- Ingress

Zastosuj domysélng sieciowa zasade odmowy:

$ kubectl apply -f networkpolicy-default-deny.yaml \
--namespace kuard-networkpolicy
networkpolicy.networking.k8s.io/default-deny-ingress created

W dalszej kolejnosci przetestuj dostep do kapsuly kuard z kapsuly test-source:

$ kubectl run test-source --rm -ti --image busybox /bin/sh \
--namespace kuard-networkpolicy

If you don't see a command prompt, try pressing enter.

/ # wget -q --timeout=5 kuard -0 -

wget: download timed out

Domyslna zasada odmowy Network Policy spowodowala, ze nie masz juz dostepu do kapsuly

kuard z kapsuly test-source. Utworz plik o nazwie networkpolicy-kuard-allow-test-source.yaml
o treéci pokazanej na listingu 19.12.

Listing 19.12. networkpolicy-kuard-allow-test-source.yaml

kind: NetworkPolicy
apiVersion: networking.k8s.io/v1l
metadata:
name: access-kuard
spec:
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podSelector:
matchLabels:
app: kuard
ingress:
- from:
- podSelector:
matchlLabels:
run: test-source

Zastosuj zasade Network Policy:

$ kubectl apply \
-f code/chapter-security/networkpolicy-kuard-allow-test-source.yaml \
--namespace kuard-networkpolicy
networkpolicy.networking.k8s.io/access-kuard created

Ponownie zweryfikuj, czy kapsula test-source ma dostep do kapsuly kuard:

$ kubectl run test-source --rm -ti --image busybox /bin/sh \
--namespace kuard-networkpolicy

If you don't see a command prompt, try pressing enter.

/ # wget -q kuard -0 -

<ldoctype html>

<html Tlang="en">
<head>
<meta charset="utf-8">

<title><KUAR Demo></title>

Wyczy$¢ przestrzen nazw przez wykonanie nastepujacego polecenia:

$ kubectl delete namespace kuard-networkpolicy

namespace "kuard-networkpolicy" deleted
Zastosowanie zasady Network Policy powoduje dodanie kolejnej warstwy zabezpieczen obciazen
oraz stanowi realizacje regul dogtebnej obrony i minimalnych uprawnien.

Siatka ustug

Poziom bezpieczenstwa obcigzenia mozna zwiekszy¢ takze za pomoca siatki ustug. Siatki takie
udostepniajg zasady dostepu, ktére umozliwiajg konfiguracje rozpoznajacych protokot regut opar-
tych na ustugach. Na przyklad nasza zasada dostgpu moze deklarowa¢, ze ustuga A laczy sie
z ustuga B przez port HT'TPS 443. Ponadto siatki ustug zazwyczaj implementuja wzajemny TLS
w calej komunikacji miedzy ustugami, dzieki czemu jest ona szyfrowana oraz sg weryfikowane
tozsamosci ustug. Jesli cheesz dowiedziec sie wiecej na temat siatek ustug oraz ich zastosowania
w zabezpieczeniach obciazen, przeczytaj rozdziat 15.

Narzedzia do weryfikacji zabezpieczen

Istnieje kilka narzedzi open source, ktére umozliwiajg wykonywanie pakietéw testow zabezpieczen
klastra Kubernetes, aby sprawdzi¢, czy konfiguracja spelnia okreslony zestaw wymagan. Jedno
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z nich nazywa sie kube-bench (https://oreil.ly/TnUlm). Za jego pomoca mozna przeprowadzaé
testy CIS (https://oreil.ly/VvUe5) dla Kubernetes. Narzedzia takie jak kube-bench wykonujace testy
CIS nie s3 specjalnie nastawione na bezpieczenstwo kapsul, ale potrafia wykry¢ bledy konfiguracji
klastra oraz pomagaja w rozwigzywaniu probleméw. Narzedzie kube-bench mozna uruchomi¢
za pomocg ponizszego polecenia:

$ kubectl apply -f https://raw.githubusercontent.com/aquasecurity/kube-bench...
job.batch/kube-bench created

Nastepnie mozna przejrze¢ wyniki testu i zalecane rozwigzania w dziennikach kapsuly:

$ kubectl logs job/kube-bench
[INFO] 4 Worker Node Security Configuration

[INFO] 4.1 Worker Node Configuration Files

[PASS] 4.1.1 Ensure that the kubelet service file permissions are set to 644...
[PASS] 4.1.2 Ensure that the kubelet service file ownership is set to root ...
[PASS] 4.1.3 If proxy kubeconfig file exists ensure permissions are set to ...
[PASS] 4.1.4 Ensure that the proxy kubeconfig file ownership is set to root ...
[PASS] 4.1.5 Ensure that the --kubeconfig kubelet.conf file permissions are ...
[PASS] 4.1.6 Ensure that the --kubeconfig kubelet.conf file ownership is set...
[PASS] 4.1.7 Ensure that the certificate authorities file permissions are ...
[PASS] 4.1.8 Ensure that the client certificate authorities file ownership ...
[PASS] 4.1.9 Ensure that the kubelet --config configuration file has permiss...
[PASS] 4.1.10 Ensure that the kubelet --config configuration file ownership ...
[INFO] 4.2 Kubelet

[PASS] 4.2.1 Ensure that the anonymous-auth argument is set to false (Automated)
[PASS] 4.2.2 Ensure that the --authorization-mode argument is not set to ...
[PASS] 4.2.3 Ensure that the --client-ca-file argument is set as appropriate...
[PASS] 4.2.4 Ensure that the --read-only-port argument is set to 0 (Manual)
[PASS] 4.2.5 Ensure that the --streaming-connection-idle-timeout argument is...
[FAIL] 4.2.6 Ensure that the --protect-kernel-defaults argument is set to ...
[PASS] 4.2.7 Ensure that the --make-iptables-util-chains argument is set to ...
[PASS] 4.2.8 Ensure that the --hostname-override argument is not set (Manual)
[WARN] 4.2.9 Ensure that the --event-gps argument is set to 0 or a level

[WARN] 4.2.10 Ensure that the --tls-cert-file and --tls-private-key-file arg...
[PASS] 4.2.11 Ensure that the --rotate-certificates argument is not set to ...
[PASS] 4.2.12 Verify that the RotateKubeletServerCertificate argument is set...
[WARN] 4.2.13 Ensure that the Kubelet only makes use of Strong Cryptographic...

== Remediations node ==

4.2.6 If using a Kubelet config file, edit the file to set protectKernel...
If using command Tine arguments, edit the kubelet service file
/etc/systemd/system/kubelet.service.d/10-kubeadm.conf on each worker node and
set the below parameter in KUBELET_SYSTEM PODS_ARGS variable.
--protect-kernel-defaults=true

Based on your system, restart the kubelet service. For example:

systemct] daemon-reload

systemctl restart kubelet.service

4.2.9 If using a Kubelet config file, edit the file to set eventRecordQPS...
If using command Tine arguments, edit the kubelet service file
/etc/systemd/system/kubelet.service.d/10-kubeadm.conf on each worker node and
set the below parameter in KUBELET_SYSTEM PODS_ARGS variable.

Based on your system, restart the kubelet service. For example:

systemct] daemon-reload

systemctl restart kubelet.service
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Za pomocy takich narzedzi jak kube-bench wykonujacych testy CIS mozna sprawdzi¢, czy klaster
Kubernetes spelnia wymogi bezpieczenistwa. Ponadto dostarczaja one podpowiedzi, jak rozwia-
za¢ ewentualne problemy.

Bezpieczenstwo obrazéw

Innym waznym aspektem zwigzanym z bezpieczenistwem kapsul jest zapewnienie bezpieczenstwa
kodu i aplikacji w kapsule. Zabezpieczanie kodu aplikacji to skomplikowany temat, ktérego omo-
wienie wykracza poza ramy tego rozdziatu. Podstawowe zasady bezpieczenstwa kontenera obej-
muja skanowanie statyczne rejestru obrazu pod katem znanych luk w kodzie. Ponadto nalezy
uzywaé narzedzia skanujacego w trakcie dzialania obrazu, ktére bedzie znajdowalo luki odkryte
po jego uruchomieniu oraz bedzie szukato potencjalnie szkodliwej dziatalnosci, na przyktad wtaman.
Istnieje wiele narzedzi do skanowania, zar6wno typu open source, jak i opracowanych przez rézne
firmy. Ponadto nalezy minimalizowa¢ zawarto$¢ obrazu kontenera, aby pozby¢ sie niepotrzebnych
zaleznosci i zredukowa¢ szum podczas skanowania. W koncu dbanie o bezpieczenstwo obrazéw
to kolejny dobry powdd, aby zainwestowac w ciggte dostarczanie, ktére umozliwia szybkie wpro-
wadzanie poprawek i wdrazanie obrazéw po wykryciu luk bezpieczenstwa.

Podsumowanie

W tym rozdziale opisaliémy wiele réznych API i zasobdw zabezpieczen, za pomoca ktérych mozna
zwiekszy¢ poziom bezpieczenstwa obcigzen. Przestrzegajac zasad dogtebnej obrony i minimal-
nych uprawnien, mozna stopniowo poprawia¢ bezpieczenstwo klastra Kubernetes. Nigdy nie jest
za pozno, aby zaczaé stosowac lepsze zabezpieczenia, a w tym rozdziale znajduja sie wszystkie infor-
macje potrzebne do tego, by zrozumie¢ $rodki bezpieczenstwa dostepne w Kubernetes.
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Liz Rice

Kubernetes jest waznym narzedziem do tworzenia, wdraza-
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na uzyskiwanie predkosci, zwinnosci, niezawodnosci

i wydajnosci na wysokim poziomie, a samo tworzenie
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orkiestracji kontenerdw i poswiecic troche czasu

na zapoznanie sie z samym Kubernetesem.
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Kubernetesa. Zostato starannie zaktualizowane i wzbo-
dacone o tak wazne zagadnienia jak bezpieczefistwo,
dostep do Kubernetesa za pomocg kodu napisanego
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narzedzi i interfejsow APl do automatyzacji skalowalnych
systermnow rozproszonych, w tym ustugd internetowych,
aplikacji do uczenia maszynowedo czy klastrow kompu-
terdw Raspberry Pi. Omowiono tu rowniez zaawansowane
zagadnienia, takie jak obiekty specjalne czy siatki ustug

i system kontroli Zrodta.

Najciekawsze zagadnienia:
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e specjalne obiekty, takie jak
DaemonSet, Job, ConfigMap
i tajne dane

e cykl Zzycia kompletnej
aplikacji rozproszonej
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wdrazanych aplikacji

® aplikacje wieloklastrowe
i dostep do Kubernetesa
Za pomoca wtasnego kodu
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