1. ComanormalSO/IEC 27701 do przetwarzania danych w sieci i kto powinien jg stosowacd

1. Co ma norma ISO/IEC 27701
do przetwarzania danych w sieci
i kto powinien jg stosowac

~Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ry-
zyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopo-
dobienstwie i wadze zagrozenia, administrator wdraza odpowiednie $rodki
techniczne i organizacyjne, aby przetwarzanie odbywalo si¢ zgodnie z niniej-
szym rozporzadzeniem i aby méc to wykazal. Srodki te s3 w razie potrzeby
poddawane przegladom i uaktualniane” - tak brzmi art. 24 RODO. Z prze-
pisu tego wynika, ze administrator danych jest zobowigzany samodzielnie
oceni¢, czy i jakie srodki powinien podja¢ w odniesieniu do danych osobo-
wych, w szczegdlnosci znajac specyfike swojego srodowiska pracy i warunki,
w jakich dane osobowe moga by¢ przetwarzane. Samo RODO nie wymusza
stosowania zadnych konkretnych metod zabezpieczenia, takich jak kraty
w oknach, szafki z okreslonymi zamkami, szyfrowanie czy dostep do systemu
IT z wykorzystaniem loginu i hasta.

Ogolnie o zabezpieczeniach

Zabezpieczenie danych osobowych moze mie¢ charakter:
 prawny — regulacje obowiazujace u administratora danych osobowych, np.
polityka prywatnosci, instrukcja zarzadzania systemem informatycznym;
e organizacyjny - takie rozwigzania administracyjne (techniczne) jak poli-
tyka kluczy, zmiany haset, udzielania i cofania upowaznien do przetwarza-
nia danych;
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 informatyczny - $rodki elektroniczne stuzace zachowaniu bezpieczen-
stwa i integralnos$ci przetwarzanych danych, takie jak firewalle, opro-
gramowanie antywirusowe, infrastruktura sieciowa, system wykrywania
naruszen;

o fizyczny.

Normy ISO - co to takiego
Normy ISO/IEC to migdzynarodowe kodeksy praktyk stuzace wsparciu

w okreslonym zakresie funkcjonowania przedsi¢biorstwa, np. w odniesieniu
do zarzadzania danymi osobowymi czy bezpieczenstwem informacji.

PRZYKLAD
. Wybierajac $rodki ochrony fizycznej, nalezy bra¢ pod uwage
O takze potrzeby biznesowe oraz tzw. najlepsze praktyki. Wsréd
¢ nich mozna wskaza¢ norme ISO 27002 (nastepce od 2007
roku normy ISO 17799). Okresla ona wytyczne co do tresci
i stosowania systemu zarzadzania bezpieczenstwem informacji w danej
jednostce. Norma, poczawszy od strony 41 (ISO Second Edition 2005-06-
15), wskazuje na najistotniejsze zagadnienia zwigzane z bezpieczenstwem
tizycznym i $rodowiskowym, takie jak m.in.:
« wyznaczanie bezpiecznych obszaréw firmy;
« kontrolowany dostep dla 0séb z zewnatrz;
 ochrona infrastruktury kablowej;
 wycofywanie urzadzen z eksploatacji.

Wprowadzenie konkretnych $rodkéw zawsze musi by¢ poprzedzone
przeprowadzeniem analizy ryzyka. To od poziomu ryzyka zalezy to, jaki
stopien zabezpieczen ochrony fizycznej bedzie skuteczny. Dobrze przepro-
wadzona analiza daje odpowiedz na pytania: co, przed czym, w jaki sposéb
iz jakim skutkiem chronimy. Wyniki analizy moga postuzy¢ do sklasyfikowa-
nia kategorii zagrozonych wartosci, wyboru poziomu bezpieczenstwa, klasy
srodkéw ochrony oraz klasy systemu alarmowego zgodnie z polska norma
PN-93 E-08390/14 oraz normg europejska EN 50131-6:2008.

Kup ksigzke


http://ebookpoint.pl/page354U~rt/e_40h0_ebook

1. Co ma norma ISO/IEC 27701 do przetwarzania danych w sieci i kto powinien jg stosowacd

Rodzina norm 27000

Wskazany przykiad to naturalnie tylko wycinek zagadnien jednej normy
- ISO IEC 27702, wspomagajacej w odniesieniu do wymogéw RODO. Ale
przeciez napisaliémy, Ze norma ta odnosi si¢ do systemu zarzadzania bez-
pieczenstwem informacji. Jak rozumiec te kwestie i czy to oznacza, ze moz-
na wdraza¢ normy ISO i by¢ wéwczas pewnym, ze spelniamy automatycznie
wymogi RODO? Absolutnie nie. Ale aby to zrozumie¢, musimy przyjrze¢ sig
blizej rodzinie norm 27000 oraz zagadnieniu cyberbezpieczenstwa i jego re-
lacji do kwestii ochrony danych osobowych.

Przede wszystkim skupmy sie na tej grupie norm, ktére majg znaczenie
takze co do aspektu ochrony danych osobowych. Chodzi tu o tzw. rodzing
norm ISO 27000. Te normy, rézniace si¢ koncéwkami numeréw, jako ,,rodzi-
na norm’, dotycza tych samych kwestii. I tak, norma:

« ISO 27000 - wprowadza w temat bezpieczenstwa informacji;

« ISO 27001 - okresla wymagania w zakresie certyfikacji;

« ISO 27002 - rozwija norme ISO 27001;

« ISO 27701 - precyzuje techniki bezpieczenstwa i stanowi rozszerzenie
norm ISO 27001 oraz ISO 27002 w zakresie zarzadzania informacjami

o prywatnosci; dotyczy osobistych danych osobowych (Personally Iden-

tifiable Information, PII) w ramach systeméw zarzadzania informacjami

(SZBI);

e ISO 27702 - wspomniana wyzej jako przykladowa norma tej rodziny.

Cyberbezpieczenstwo w polskich przepisach

Ustawa o krajowym systemie cyberbezpieczenstwa to akt prawny imple-
mentujacy do krajowego porzadku prawnego dyrektywe NIS. Nie dotyczy ona
ochrony danych osobowych (przynajmniej nie bezposrednio - jak RODO),
ale bezpieczenstwa systemoéw informatycznych. I tu pojawia si¢ tacznik mie-
dzy obydwiema regulacjami: do systeméw informatycznych, w ktérych do-
chodzi do przetwarzania danych osobowych, bedzie sie stosowalo zaréwno
wymogi RODO, jak i ustawy o krajowym systemie cyberbezpieczenstwa.
W przeciwienstwie jednak do RODO dyrektywe NIS w ksztalcie prezentowa-
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nym przez ustawe o krajowym systemie cyberbezpieczenstwa stosuje sie do
zdecydowanie mniejszej liczby podmiotow.

O ile RODO stosuje si¢ praktycznie do wszystkich podmiotéw przetwa-
rzajacych dane osobowe, o tyle ustawa o krajowym systemie cyberbezpie-
czenstwa obowiazuje jedynie okreslone w niej podmioty. Sg nimi wyszcze-
golnione w art. 4 urzedy, instytuty, spoiki wykonujace zadania o charakterze
uzytecznosci publicznej czy podmioty $wiadczace ustugi z zakresu cyberbez-
pieczenstwa. Oprdcz nich krajowy system cyberbezpieczenstwa obejmuje
dwie nieco wieksze grupy.

Pierwsza z nich s3 tzw. operatorzy ustug kluczowych — podmioty, wo-
bec ktérych organ wiasciwy do spraw cyberbezpieczenstwa wydat decyzje
o uznaniu za operatora ustugi kluczowej. Decyzj¢ t¢ mozna zas§ wyda¢ wy-
facznie w stosunku do podmiotéw dzialajacych w okreslonych dziedzinach,
wyliczonych w zalaczniku nr 1 do ustawy o krajowym systemie cyberbezpie-
czenstwa. Chodzi tu doktadnie o wydobycie kopalin, energi¢ elektryczng oraz
cieplo (np. wytwarzanie, dystrybucja). Druga grupe stanowia dostawcy ustug
cyfrowych, np. chmury, ustug dla przegladarek czy platform handlowych -
chodzi generalnie o ustugi cyfrowe wyliczone w zalaczniku nr 2 do ustawy.

WAZNE
I Jezeli wigc dany podmiot nalezy do jednej z kategorii wyliczo-
nych powyzej, to musi wypelnia¢ obowiazki z ustawy o krajo-
wym systemie cyberbezpieczenstwa, a jezeli dodatkowo prze-

twarza dane osobowe - to takze obowiazki w ramach RODO.

W motywie 49 RODO czytamy, ze przetwarzanie danych osobowych
w zakresie bezwzglednie niezbednym i proporcjonalnym do zapewnienia
bezpieczenstwa sieci i informacji jest prawnie uzasadnionym interesem ad-
ministratora, ktérego sprawa dotyczy.

Moze to obejmowac na przyktad zapobieganie nieuprawnionemu doste-

powi do sieci tacznosci elektronicznej i rozprowadzaniu ztosliwych kodéw,
przerywanie atakéw typu ,,odmowa ustugi’, a takze przeciwdziatanie uszko-
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dzeniu systemow komputerowych i systemdéw tacznosci elektronicznej. Na
gruncie RODO administrator danych osobowych ma takze wybiera¢ takie
podmioty przetwarzajace, ktére gwarantuja prawidlowe przetwarzanie da-
nych osobowych. W przypadku danych osobowych mamy wiec do czynienia
ze swoistym pilnowaniem czy audytowaniem dostawcéw ustug, ktore to czyn-
nosci wprowadza obecnie ustawa o krajowym systemie cyberbezpieczenstwa
w odniesieniu do cyberbezpieczenstwa.

KRI i SZBI

Skoro norma ISO 27701 odnosi si¢ do systemdéw zarzadzania bezpieczen-
stwem informacji, nalezy zauwazy¢, ze obowiazek wdrozenia SZBI wigze sig
bezposrednio z zabezpieczaniem danych osobowych. Paragraf 20 rozpo-
rzadzenia Rady Ministréow z 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wy-
miany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych stanowi, ze podmiot realizujacy zadania pub-
liczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada
oraz utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji
zapewniajacy poufnos¢, dostepnosé i integralnos¢ informacji z uwzglednie-
niem takich atrybutéw, jak autentycznos¢, rozliczalno$¢, niezaprzeczalnos¢
i niezawodnos¢.

Zakres obowigzku wdrozenia SZBI wynika z pojecia ,podmiotéw reali-
zujacych zadania publiczne”. Zaréwno rozporzadzenie, jak i ustawa o infor-
matyzacji dzialalnosci podmiotéw realizujacych zadania publiczne (na pod-
stawie ktdrej rozporzadzenie zostalo wydane) nie definiuje takiego pojecia.
Ustawa definiuje natomiast tzw. podmiot publiczny, ktéry odnosi si¢ miedzy
innymi do:

e jednostek samorzadu terytorialnego i ich organéw,

« jednostek budzetowych i samorzadowych zakltadéw budzetowych,

o panstwowych lub samorzagdowych oséb prawnych utworzonych na podsta-
wie odrebnych ustaw w celu realizacji zadan publicznych.

Jezeli wiec dany podmiot nalezy do tej kategorii oraz dodatkowo reali-
zuje zadania publiczne, to ma obowigzek wdrozyc¢ i przestrzega¢ SZBI.
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W jakich przypadkach wdrazac ISO 27701

Nalezy mie¢ na wzgledzie, Ze norma ISO 27701:

« dotyczy ,wszystkich typow i wielkos$ci organizacji, w tym firm publicznych
i prywatnych, podmiotéw rzadowych i organizacji non profit, ktére s ad-
ministratorami PII i/lub procesorami PII przetwarzajacymi PII w ramach
SZBT”;

» wskazuje, jak postepowac z danymi w ramach kategorii okreslenia PII;

« rozszerza SZBI oparty na ISO 27001, a wiec nie jest przeznaczona do samo-
dzielnego stosowania;

« nie dotyczy zasadniczo ochrony danych osobowych, lecz PII i to w ramach
SZBI.

Najlepiej spojrze¢ na SZBI jako na calos¢ dokumentacji dotyczacej
ochrony informacji w jednostce — niezaleznie od tego, na jakiej podstawie
dany dokument zostat wydany i czego konkretnie dotyczy (np. danych oso-
bowych, informacji niejawnych, tajemnicy handlowej, tajemnicy zawodowej
itd.). W SZBI mamy wszystkie akty wewnetrzne (procedury, polityki, instruk-
cje czy regulaminy) wdrozone w danym podmiocie. System ochrony danych
osobowych jest czescia SZBI.

WAZNE
' Wdrozenie normy ISO 27701:

« ma sens tam, gdzie mamy SZBI na bazie ISO 27001;

o w pozostalych przypadkach nie moze by¢ postrzegane jako
zapewnienie zgodno$ci z RODO, co najwyzej jako dobra praktyka tylko
w jednym aspekcie ochrony danych - poufnosci (zapobiegania wycie-
kom).
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2. Urzadzenia mobilne prywatne
czy stuzbowe — ktére wybraé

Wspolczesne urzadzenia mobilne, wykorzystywane w celach stuzbowych,
pozwalaja na bardzo szeroki dostep do danych osobowych. Nie zmienia to
faktu, ze administrator takich danych, ktéry upowaznia swojego pracowni-
ka do ich przetwarzania, odpowiada za bezpieczenstwo tych danych. Wrecz
przeciwnie - udostepnienie pracownikowi urzadzenia, za pomoca ktérego
ma on dostep do danych z wtasciwie kazdego miejsca, skutkuje pojawie-
niem si¢ nowych zagrozen dla bezpieczenstwa danych. W konsekwencji ad-
ministrator powinien wiec uwzgledni¢ w procesie wdrazania odpowiednich
technicznych i organizacyjnych zabezpieczen to, ze dostep do danych bedzie
mozliwy réwniez za posrednictwem urzadzen mobilnych. W jaki sposob ure-
gulowac te kwestie tak, aby zapewni¢ swojej organizacji zgodnos¢ z RODO,
a jednoczesnie nie utrudni¢ uzytkownikom korzystania z poszczegdlnych
funkcjonalnosci telefonu?

Plusy i minusy kazdego rozwigzania

Najkorzystniejszg i jednoczesnie najprostsza do uregulowania sytuacja jest
ta, gdy do realizowania obowigzkéw stuzbowych poszczegélni pracownicy
maja przydzielone im przez administratora urzadzenia stuzbowe. Moga oni
je wykorzystywa¢ co do zasady wylacznie do wykonywania zadan zwigza-
nych z praca. Osoby takie moga mie¢ jednoczes$nie swoje prywatne telefony
komarkowe, ktore sg przez nie wykorzystywane w celach zwigzanych z zy-
ciem osobistym. Dzieki temu stosunkowo tatwe jest zachowanie prostej zasa-
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dy, méwiacej, ze stuzbowy telefon komdrkowy wykorzystywany jest w celach
stuzbowych, a prywatny na potrzeby prywatne.

Tego rodzaju sytuacja zapewnia administratorowi (tj. pracodawcy danej
osoby albo innemu podmiotowi, ktéry upowaznia osobe do przetwarzania da-
nych) stosunkowo duza kontrol¢ nad tym, w jaki sposéb dana osoba bedzie
wykorzystywata urzadzenie mobilne w celach stuzbowych. Mozliwe jest wiec
szczegotowe uregulowanie tego, jak pracownik moze wykorzystywac takie
urzadzenie bezposrednio w tresci polityk lub procedur dotyczacych ochrony
danych. Nie ma réwniez przeszkod, aby administrator wdrozyl w takiej sytu-
acji dodatkowe $rodki umozliwiajace mu kontrolg nad sposobem korzystania
z urzadzenia, np. obejmujace zdalny dostep do urzadzenia czy tez ograniczajace
mozliwo$¢ instalowania aplikacji niezatwierdzonych przez dzial I'T administra-
tora. Takie dziatania spotykaja si¢ z reguly ze zrozumieniem pracownikéw, kto-
rzy nie maja nic przeciwko temu, aby administrator miat zdalny dostep do ich
stuzbowego urzadzenia i decydowat o tym, co na nim zostanie zainstalowane.

Z drugiej strony w wielu organizacjach coraz popularniejsze staje sie
umozliwianie osobom pracy za pomoca ich prywatnych urzadzen. Z tego
typu mozliwosci chcg korzystaé pracownicy, ktérzy wola mie¢ tylko jedno
urzadzenie (prywatne), a nie dwa. Pod pewnymi wzgledami jest to réwniez
korzystne dla pracodawcow, gdyz pozwala ograniczy¢ koszty nabywania no-
wych urzadzen (pracownicy sami kupujg prywatne urzadzenia i z nich ko-
rzystaja). W takim przypadku administrator ma jednak bardzo ograniczone
mozliwosci kontroli tego, jakie dzialania beda podejmowane w ramach takie-
go prywatnego urzadzenia oraz w jaki sposob zabezpieczone beda dane, ktore
s przetwarzane na takim urzadzeniu.

Jak uregulowa¢ to w organizacji

W praktyce nie istniejg prawne regulacje, ktore wyraznie zabranialyby ko-
rzystania z prywatnych urzadzen w celach stuzbowych. Tym samym praco-
dawca moze zezwoli¢ swoim pracownikom na takie dziatania. Warunkiem
jest jednak, aby rzetelnie oszacowal zwigzane z tym ryzyko i ocenil negatyw-
ne konsekwencje z punktu widzenia bezpieczenstwa danych. W rezultacie na
pracownika zostaja nalozone dodatkowe rygory zwiazane z tym, ze wykorzy-

18

Kup ksigzke


http://ebookpoint.pl/page354U~rt/e_40h0_ebook

2. Urzadzenia mobilne prywatne czy stuzbowe — ktére wybrac

stuje on swoje prywatne urzadzenie mobilne. Co wazne, rygory te dotykaja
z reguly wszystkich kwestii zwigzanych z wykorzystaniem takiego telefonu,
réwniez w zakresie, w jakim jest on uzywany w celach prywatnych.

WAZNE
Do najczgsciej stosowanych ograniczen nalezg:
I 1. Obowiazek zastosowania w ramach urzadzenia mobilnego
okreslonych przez administratora zabezpieczen, np. szyfro
wanie urzadzenia, konieczno$¢ kazdorazowego odblokowywania go
za pomocg kodu PIN.

2. Obowigzek zainstalowania na urzadzeniu wskazanego przez admini-
stratora oprogramowania antywirusowego lub innego oprogramo-
wania stuzgcego do zwigkszenia poziomu bezpieczenstwa urzadze-
nia mobilnego, w tym np. do zdalnego usuniecia danych zapisanych
w ramach tego urzadzenia w sytuacji jego zgubienia lub kradziezy.

3. Skonfigurowanie urzadzenia bezposrednio przez pracownika odpo-
wiedzialnego za bezpieczenstwo IT w organizacji.

4. Obowigzek umozliwienia (na Zadanie administratora) dostepu do
urzadzenia mobilnego przez pracownika, np. przyniesienia go i umoz-
liwienia dokonania weryfikacji poziomu zabezpieczen przez osobe
odpowiedzialng za bezpieczenstwo informatyczne w organizacji.

5. Zainstalowanie oprogramowania umozliwiajacego zdalny dostep
pracodawcy do urzadzenia mobilnego pracownika.

6. Ograniczenie uprawnien administratora w ramach danego urzadze-
nia, koniecznos¢ uzyskiwania kazdorazowej zgody na zainstalowanie
nowego oprogramowania.

7. Ograniczenie mozliwosci instalowania oprogramowania wylacznie
do tego zaakceptowanego uprzednio przez administratora.

8. Ograniczenie mozliwosci wykonywania okreslonych, zwigzanych
z praca dzialan, ktére mogg by¢ realizowane za pomoca prywatnego
urzadzenia (np. pracownik moze dzwoni¢, lecz nie bedzie w stanie
wysyla¢ wiadomosci e-mail).

9. Zakaz laczenia sie z innymi sieciami wi-fi niz te zaakceptowane przez
administratora.

10. Zakaz udostepniania danego urzadzenia osobom innym niz upowaz-
niony pracownik, réwniez cztonkom jego rodziny.
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Czesto wdrozenie tych zabezpieczen nastepuje w ramach specjalnej, od-
rebnej procedury. Pracownicy, ktérzy zglaszaja wole pracy za pomocy pry-
watnego urzadzenia, musza podpisywaé odrebne deklaracje — te wyraznie
wskazuja na obowiazek przestrzegania tych zasad i ewentualng odpowie-
dzialno$¢ zwigzang z ich naruszeniem.

W praktyce zdarza si¢ tak, ze pracownicy, ktérzy maja zadeklarowac prze-
strzeganie tych regul, a tym samym dobrowolnie zobowigzac si¢ do tego, ze
nie bedg korzystali z wszystkich funkcjonalnosci swojego prywatnego tele-
fonu komérkowego, rezygnuja z korzystania z prywatnego telefonu i wola
otrzymac od pracodawcy osobne, stuzbowe urzadzenie. Innymi stowy, uzy-
wanie prywatnych urzadzen w celach stuzbowych jest jak najbardziej dopusz-
czalne, ale kwestie zwiazane z zapewnieniem bezpieczenstwa danych powo-
duja powstanie tak licznych obowigzkow i ograniczen, ze wiele osob przestaje
by¢ zainteresowanych tym rozwigzaniem.

Gdy urzadzenia udostepnia administrator

Tak jak wskazalem powyzej, umozliwianie pracownikom wykorzystania
stuzbowych urzadzen mobilnych powoduje o wiele mniejsze komplikacje
pod wzgledem prawno-regulacyjnym. Oczywiscie, prawidlowym postepo-
waniem bedzie réwniez zabezpieczenie takich urzadzen w sposéb adekwatny
do ewentualnych rodzajéw ryzyka. Co do zasady, charakter poszczegdlnych
zabezpieczen bedzie zblizony do tych, ktore dotycza urzadzen prywatnych.
Latwiejsze jest z reguly egzekwowanie przestrzegania tego rodzaju zasad - nie
ma bowiem jakichkolwiek przeszkod (w tym réwniez posréd pracownikéw),
aby pracodawca decydowat o tym, jakie aplikacje moga by¢ wykorzystywane
na takim urzadzeniu, i miat kontrole nad urzadzeniem.

Czesto bowiem zdarza sig, Ze osobami odpowiedzialnymi za przydziele-
nie telefonow komorkowych pracownikom (nawet stuzbowych) sa po pro-
stu szefowie zespolow lub pracownicy sekretariatu, ktoérzy nie zawsze maja
szczegOlowa wiedze na temat kwestii zwigzanych z bezpieczenstwem danych.
Dodatkowo, ich zadania w tym zakresie czasem ograniczajg si¢ do przekaza-
nia telefonu pracownikowi. Tego rodzaju sytuacja jest wysoce niepozadana —
trzeba bowiem pamigta¢, ze uzywanie telefonu moze wigzac sie ze znacznym
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