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W. FILIPKOWSKI, W. MĄDRZEJOWSKI

Wstęp
Obecnie mamy do czynienia z nieznaną wcześniej w historii intensywnością zda-
rzeń zachodzących w otaczającej nas rzeczywistości1. Poszczególne jednostki i ich 
organizacje codziennie podejmują wiele decyzji, uczestniczą w wydarzeniach w spo-
sób aktywny lub bierny. Co więcej, wszystko to jest nam relacjonowane przez 
tradycyjne i nowoczesne środki masowego przekazu 24 godziny na dobę, 7 dni 
w tygodniu. Jesteśmy zalewani przez morze danych i informacji dochodzących do 
nas różnymi kanałami, niezależnie czy tego chcemy, czy też nie. Stajemy się społe-
czeństwem informacyjnym ze wszystkim dobrymi i złymi tego stronami2. 

Ponadto rozwój techniki, zwłaszcza teleinformatycznej, nie jest tutaj bez winy3. 
Umożliwia ona nam dostęp do danych o wydarzeniach, które działy się lub dzieją 
się nawet w najdalszych zakątkach świata. Mamy dostęp do przekazów wideo, 
nagrań dźwiękowych, tekstowych, innymi słowy multimedialnych. Nie potrzebu-
jemy już żadnych skomplikowanych lub ciężkich urządzeń, które pozwalałyby na 
odbiór danych i informacji. Ponieważ jest takie zapotrzebowanie, to znajdują się 
podmioty, które oferują nam odpowiednie usługi i urządzenia. Słowem-kluczem 
staje się mobilność nie tylko osób, lecz także oferowanych nam usług. 

Nie musimy być tylko biernymi odbiorcami przekazywanych nam treści. Tech-
nika pozwala nam stać się także kreatorem rzeczywistości, komentatorem wydarzeń. 
Możemy wchodzić w interakcje z rzeczywistością na wielu poziomach, za pomocą 
wielu kanałów dystrybucji informacji. Niektórzy idą krok dalej i manipulują nią. 
Pozwalają odbiorcom informacji na dostęp tylko do wybranej części rzeczywistości, 

1  K. Dobrzeniecki, Lex Informatica, Toruń 2008, s. 41.
2  R. Tadeusiewicz, Nowe technologie dowodowe dla przestępstw popełnionych w obszarze Społe-

czeństwa Informacyjnego, [w:] L. Gardocki, J. Godyń, M. Hudzik, L.K. Paprzycki (red.), Nowe technologie 
dowodowe a proces karny, Warszawa 2007, s. 19 i n. 

3  A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. XV i n.
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narzucają nam swój pogląd na wydarzenie, mieszają dane o zdarzeniu i osobach 
w nim uczestniczących z własną narracją, komentarzem. 

Współcześnie podstawowym problemem jest możliwość (lub w zasadzie jej 
brak) oddzielenia samych danych o zdarzeniu od komentarzy dodanych przez 
podmioty przedstawiające nam te dane, a które mogą w sposób mniej lub bardziej 
świadomy przekłamywać opis zdarzenia. 

Oczywiście organy państwowe zawsze poszukiwały źródeł informacji, które 
byłyby pomocne w podejmowaniu decyzji lokalnie, jak i ważnych dla całego państwa. 
Decyzji, od których zależało często bezpieczeństwo państwa: wewnętrzne i zewnętrz-
ne. Od wieków wykorzystywano informatorów, agentów, inne osobowe źródła in-
formacji, przechwytywano i czytano dokumenty zanim stały się one publicznymi. 
Wszystko to, aby wiedzieć więcej, poznać zamiary wroga, wyprzedzić go, mieć czas 
na przygotowanie strategii obronnej lub właśnie wykonać wyprzedzający atak. 

Jedną z takich technik był i jest tzw. biały wywiad4. W odróżnieniu od innych 
metod pozyskiwania i analizowania informacji przez agendy państwowe, nie miał 
on charakteru skrytego, tajnego, nielegalnego. Wręcz przeciwnie, korzystał on z po-
wszechnie dostępnych, jawnych źródeł informacji, nie stosowano przy tym żad-
nych działań operacyjnych. Przymiotnik „biały” miał wprost sugerować jego swoistą 
niewinność w odróżnieniu od innych metod. Dawniej polegał on na czytaniu ksią-
żek, ulotek, napisów na murach czy wycinaniu z gazet informacji, które mogły się 
przydać, a które to dotyczyły zdarzeń, osób lub miejsc będących w zainteresowaniu 
odpowiednich służb specjalnych5, w tym wywiadowczych, kontrwywiadowczych 
albo dyplomatycznych. 

Wraz z intensywnym rozwojem społeczeństwa informacyjnego ilość i katego-
rie źródeł danych i informacji uległy multiplikacji. Wynika to z oddania w ręce 
każdego obywatela możliwości komunikowania się za pomocą światowej sieci in-
formatycznej – Internetu. Coś, co w założeniu miało pomóc w koncentracji i wy-
mianie wiedzy naukowej lub wojskowej, uległo całkowitemu upowszechnieniu. 
Jednocześnie ze wzrostem ilości i kategorii źródeł spadła jakość przekazywanych 
danych i informacji, w kontekście jej wiarygodności i przydatności dla innych użyt-
kowników sieci, w tym organów państwowych. 

Ponadto, we współczesnym społeczeństwie informacja staje się jednym z naj-
ważniejszych katalizatorów, czynników leżących u podstaw decyzji podejmowa-
nych nie tylko przez pojedyncze osoby czy korporacje, lecz także całe państwa lub 
ich organizacje. Pozyskiwanie i analiza informacji przestały być domeną tajnych 
agend państwowych. Stały się normalną praktyką w każdym gospodarstwie domo-

4  Zob. J.W. Wójcik, Kryminologiczne i kryminalistyczne problemy funkcjonowania wywiadu 
gospodarczego, [w:] R. Borowiecki, M. Romanowska (red.), System informacji strategicznej. Wywiad 
gospodarczy a konkurencyjność przedsiębiorstwa, Warszawa 2001, s. 334 i n.

5  Z tego zakresu są prowadzone szkolenia m.in. przez Agencję Bezpieczeństwa Wewnętrznego 
pt. „Biały wywiad – zbieranie informacji z otwartych baz danych”, zob. P. Potejko, 10 lat Centralnego 
Ośrodka Szkoleniowego ABW w Emowie, Przegląd Bezpieczeństwa Wewnętrznego 2011, Nr 3, s. 198.
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wym czy też podmiocie gospodarczym. Powstały także nowe zakresy usług zwią-
zanych z tym, co kiedyś było nazywane białym wywiadem.

Celem niniejszej pracy zbiorowej jest opis współczesnych, wybranych 
aspektów wykorzystywania informacji pochodzących z otwartych źródeł. 
W nomenklaturze anglojęzycznej ostatnich lat upowszechniło się pojęcie open 
source intelligence (skrót OSInt lub OSINT)6. Pojęcie to obejmuje dwa podstawowe 
procesy: uporządkowany sposób pozyskiwania i następnie analizowania informacji 
celem wykorzystania jej w procesach decyzyjnych o charakterze politycznym, go-
spodarczym czy też militarnym. W niniejszej pracy zbiorowej, w zależności od 
charakteru i celu wykorzystania otwartych źródeł, występują terminy „biały wy-
wiad” lub open source intelligence. Pierwszy z nich jest domeną agend rządowych 
odpowiedzialnych za bezpieczeństwo państwa. Drugi wydaje się bardziej pojemny 
i może mieć zastosowanie także w sektorze prywatnym. 

Nie przyjęliśmy jednej definicji obu tych terminów. Był to zabieg celowy, aby 
pokazać różnorodność problemów i punktów widzenia na opisywane w pracy metody 
wykorzystywania otwartych źródeł informacji. U podstaw tego leżało założenie, iż 
praca ma stanowić wstęp do dyskusji nad tymi metodami w praktyce podmiotów 
z sektora publicznego i prywatnego. 

W przekonaniu redaktorów niniejszej pracy zbiorowej należy:
Po pierwsze podjąć próbę standaryzacji metod pozyskiwania i analizy infor-

macji ze współczesnych źródeł otwartych. 
Po drugie poddać analizie wprowadzenie tych metod do pracy organów pań-

stwowych, jak również podmiotów sektora prywatnego. 
Wreszcie po trzecie dokonać diagnozy wybranych kwestii prawnych stosowania 

tego typu metod w praktyce podmiotów w obu sektorach. 
Podkreślenia wymaga fakt, iż obecnie niewiele jest opracowań w języku pol-

skim, które opisywałyby tego typu metody. Zwykle odnoszą się one jedynie do 
wąskich obszarów wiedzy i zastosowań7. Ponadto, trudno jest znaleźć prace dotyka-
jące prawnych i kryminalistycznych aspektów wykorzystania informacji z otwar-
tych źródeł na potrzeby organów ścigania i wymiaru sprawiedliwości8. Niniejsza 
praca stara się wypełnić tę lukę w wiedzy poprzez wielopłaszczyznowe podejście 
do tego zagadnienia. Na jej treść składa się 12 opracowań.

6  Por. NATO Open Source Intelligence Handbook, NATO, listopad 2001; Intelligence Exploration 
of the Internet, NATO, październik 2002 – opublikowane m.in. na s tronie internetowej OSS.NET: 
http://www.oss.net/extra/news/?module_instance=1&id=1127; lub też strona internetowa Interna-
tional Relations and Security Network (ISN), Zurich, Switzerland: http://www.isn.ethz.ch/isn/Digital-
Library/Publications/Detail/?id=115013&lng=en. 

7  Zob. T.R. Aleksandrowicz, Biały wywiad w walce z terroryzmem, [w:] K. Liedel, P. Piasecka (red.), 
Rola mediów w przeciwdziałaniu terroryzmowi, Warszawa 2009; K. Liedel, T. Serafin, Otwarte źródła 
informacji w działalności wywiadowczej, Warszawa 2011.

8  Zob. J.W. Wójcik, Kryminologiczne i kryminalistyczne problemy, s. 326 i n. 
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Pierwsze z nich, autorstwa prawnika-konstytucjonalisty dr. K. Prokopa, pra-
cownika Uniwersytetu w Białymstoku, jest zatytułowane „Biały wywiad a bezpie-
czeństwo państwa (uwagi wprowadzające)”. Dotyczy ono zagadnień związanych 
z szeroko rozumianym bezpieczeństwem państwa i obywateli. Biały wywiad miał 
i nadal ma do odegrania ogromną rolę w urealnieniu tego jednego z najważniej-
szych zadań państwa wobec swoich obywateli. Pojawia się jednak problem zakresu 
uprawnień organów państwowych do pozyskiwania i analizowania informacji 
z otwartych źródeł. Czy prawo pozwala na tego typu działania? Czy istnieją odpo-
wiednie gwarancje przed ingerencją państwa w podstawowe prawa i wolności jed-
nostki? Opracowanie to ma za zadanie nakreślić tło dla prowadzonych dalej rozważań 
odnoszących się do prawnych aspektów wykorzystywania źródeł otwartych.

Drugie z opracowań ma charakter rysu historycznego. Jego autorem jest histo-
ryk Instytutu Pamięci Narodowej (oddział w Białymstoku) A. Wojciulik, a nosi ono 
tytuł „Rola białego wywiadu w działalności służb specjalnych na przestrzeni wie-
ków”. Stanowi ono kontynuację pewnych rozważań wprowadzających, tym razem 
o charakterze historycznym. Autor starał się przedstawić rosnące znacznie tego ro-
dzaju aktywności agend państwowych wraz ze wzrostem znaczenia informacji we 
współczesnym społeczeństwie. Autor zarysował także możliwe zastosowanie bia-
łego wywiadu w działalności gospodarczej. Analiza ta została zilustrowana przy-
kładami historycznymi od starożytności aż po czasy współczesne. 

Kolejne opracowanie zostało przygotowane przez prawnika dr. P. Chlebowicza 
z Uniwersytetu Warmińsko-Mazurskiego w Olsztynie. Nosi ono tytuł „Biały wywiad 
z perspektywy kryminalistyki”. Jest to zapewne pierwsze w polskiej literaturze 
opracowanie, które eksploruje niezbadany dotąd obszar wykorzystania informacji 
z otwartych źródeł w pracy organów ścigania i wymiaru sprawiedliwości. Zdaniem 
Autora aktywność ta mieści się przede wszystkim w obrębie taktyki kryminali-
stycznej i ma znaczenie głównie wykrywcze czy też diagnostyczne. Pozostaje jeszcze 
kwestia dowodowego wykorzystania zebranych w ten sposób informacji w proce-
sie karnym. Autor trafnie też zauważa, że zbieraniem i analizowaniem informacji 
z otwartych źródeł zajmują się nie tylko agendy państwowe, lecz także przestępcy. 

Wykorzystywanie otwartych źródeł nie jest w chwili obecnej domeną organów 
państwowych. Potwierdzeniem tego jest opracowanie pracownika banku M. Wy-
sockiego pt. „Wykorzystanie otwartych źródeł informacji przez instytucje finansowe”. 
Informacje publikowane w sposób jawny mogą pomóc instytucjom finansowym 
w prowadzeniu swojej działalności. Ich wykorzystanie ma wielorakie znaczenie. 
Informacje pozwalają na poszerzenie wiedzy o standardach postępowania, do-
brych praktykach, sprawdzenie wiarygodności klienta, przeprowadzenia różnego 
rodzaju analiz ryzyka, ale także na efektywną walkę z konkurencją na rynku usług 
finansowych.

Kolejne opracowanie pozostaje w obszarze analizy finansowej. Pracownik De-
partamentu Informacji Finansowej Ministerstwa Finansów G. Szczuciński przygo-
tował tekst pt. „Możliwości wykorzystania informacji z otwartych źródeł w pracy 
polskiej jednostki analityki finansowej”. Korzystanie z otwartych źródeł może być 
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realizowane przez różne instytucje przeciwdziałające procederowi prania pieniędzy 
lub zwalczające go na podstawie ustawy z 16.11.2000 r. o przeciwdziałaniu praniu 
pieniędzy oraz finansowaniu terroryzmu9. Mogą to być same instytucje obowiązane 
typujące transakcje podejrzane lub analizujące profil działalności swojego klienta. 
Po drugie, analitycy Departamentu Informacji Finansowej Ministerstwa Finansów 
mogą posiłkować się tymi źródłami przy ocenie podejrzeń zgłaszanych przez insty-
tucje obowiązane lub wykonywać analizy z własnej inicjatywy.

Szóste opracowanie pt. „Elektroniczny System Odzyskiwania Mienia jako na-
rzędzie białego wywiadu” jest autorstwa kolejnego pracownika Wyższej Szkoły 
Policji w Szczytnie dr. J. Wiciaka. ESOM wraz ze swoim komponentem opierającym 
się na współczesnych źródłach otwartych stanowi praktyczną implementację za-
łożeń białego wywiadu w praktykę funkcjonariuszy policji. System ten wskazuje 
także na metodologię postępowania przy pozyskiwaniu i analizie informacji pocho-
dzących z różnych źródeł dostępnych funkcjonariuszom policji. Autor w szczególności 
opisuje przydatność tego narzędzia w trakcie prowadzenia śledztw finansowych.

Siódme z opracowań jest autorstwa prawnika dr. W. Mądrzejowskiego, pracow-
nika Wyższej Szkoły Policji w Szczytnie i nosi tytuł „Biały wywiad w Policji – moż-
liwości wykorzystania”. Jest to jedno z pierwszych opracowań przedstawiających 
w sposób kompleksowy zakres zagadnień związanych z wykorzystaniem otwar-
tych źródeł w pracy policji. Autor porusza tutaj zagadnienia prawne stosowania 
tego typu działań przez funkcjonariuszy policji. W sposób szczegółowy przedstawia 
on katalog źródeł otwartych, z których mogą korzystać funkcjonariusze w swojej 
pracy oraz zakres ich zastosowania. Autor porusza także kwestie przygotowania 
merytorycznego funkcjonariuszy policji do pozyskiwania i analizowania informacji 
z tego typu źródeł. Opracowanie kończy się prezentacją założeń Systemu Białego 
Wywiadu w pracy policji. 

Ósme opracowanie autorstwa dr. W. Filipkowskiego pt. „Wykorzystanie informacji 
z otwartych źródeł w opinii funkcjonariuszy policji” stanowi prezentację wyników 
badań ankietowych wśród funkcjonariuszy policji dotyczących wykorzystywania 
informacji z otwartych źródeł. Badania przeprowadzono w dwóch grupach badaw-
czych o łącznej liczbie 263 respondentów. Pierwsza z nich składała się z 171 funkcjo-
nariuszy policji z całej Polski biorących udział w kursach zawodowych w Wyższej 
Szkole Policji w Szczytnie. Do drugiej grupy należeli funkcjonariusze garnizonu 
wielkopolskiego policji. Liczyła ona 92 respondentów. Są to pierwsze tego typu 
badania przeprowadzone w Polsce.

Kolejne opracowanie zostało przygotowane przez Szefa Agencji Bezpieczeństwa 
Wewnętrznego w latach 2006–2007 – B. Święczkowskiego. Jest ono zatytułowane 
„Wykorzystanie tzw. białego wywiadu w działalności analityczno-informacyjnej 
Agencji Bezpieczeństwa Wewnętrznego”. Przedstawiono w nim możliwości prawne 
pozyskiwania, gromadzenia i przetwarzania przez ABW – polską cywilną we-

9  Dz.U. z 2010 r. Nr 46, poz. 276 ze zm.
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wnętrzną służbę specjalną – informacji ze źródeł jawnych (tzw. białego wywiadu) 
oraz ograniczenia przedmiotowo-terytorialne ABW w tym zakresie. Autor po przed-
stawieniu historii i struktury ABW koncentruje się na działaniach wyspecjalizo-
wanych jednostek analityczno-informacyjnych ABW: Centrum Analiz i Centrum 
Antyterrorystycznego. Opracowanie kończy postulat powołania centralnej instytucji 
analityczno-informacyjnej zajmującej się przetwarzaniem i gromadzeniem infor-
macji oraz danych jawnych i niejawnych pozyskiwanych.

Dziesiąte opracowanie pt. „Wykorzystanie otwartych źródeł w pracy prokura-
tora” zostało przygotowane przez prokuratora J. Pogorzelskiego. Zdaniem Autora 
korzystanie z informacji z otwartych źródeł może stanowić wsparcie dla pracy pro-
kuratora, a tym samym stanowić istotny i skuteczny sposób walki z przestępczością. 
Opracowanie pokazuje konkretne przykłady otwartych źródeł, które mogą zostać 
wykorzystane przez prokuratorów. Autor nie bał się także poruszyć trudnej kwestii 
wykorzystania informacji pochodzących z takich źródeł w materiale dowodowym 
postępowania karnego. Oprócz aspektów teoretycznych Autor pokusił się o przepro-
wadzenie badań w postaci wywiadu z prokuratorami z okręgów apelacji gdańskiej 
i białostockiej. Stanowi to ciekawy aspekt praktyczny i empiryczny opracowania. 

Ostatnie dwa opracowania dotyczą najważniejszego współcześnie otwartego 
źródła informacji – Internetu. Nie ograniczają się one do opisu różnych kategorii 
źródeł informacji, jakie możemy w nim znaleźć. Pokazują natomiast, w jaki sposób 
można zaprząc rozwiązania informatyczne do efektywnego przeszukiwania i ana-
lizowania zalewających nas informacji. Opracowania te stanowią twórcze uzupeł-
nienie i rozwinięcie prowadzonych wcześniej rozważań historycznych, prawnych 
i kryminalistycznych. Są one także wynikiem współpracy prawników, kryminologów 
z informatykami zapoczątkowanej przez projekty Polskiej Platformy Bezpieczeństwa 
Wewnętrznego. Zaprezentowane tam rozwiązania miały posłużyć również zainspiro-
waniu praktyków organów ścigania, wymiaru sprawiedliwości, jak również przed-
stawicieli sektora prywatnego do skorzystania z nich w swojej pracy zawodowej. 

Pierwsze z opracowań technicznych zostało przygotowane przez zespół pra-
cowników naukowych Akademii Górniczo-Hutniczej w Krakowie składający się 
z prof. dr. hab. inż. E. Nawareckiego, dr inż. A. Zygmunt oraz dr. inż. J. Koźlaka. 
Jest on zatytułowany „Analiza otwartych źródeł internetowych z zastosowaniem 
metodologii sieci społecznych”. Autorzy postawili sobie za cel zaprezentowanie 
możliwości, jakie niesie ze sobą metoda sieci społecznych, jako jednej z metod 
przydatnych do wspierania działań z zakresu białego wywiadu. Metoda pozwala 
np. na identyfikację podmiotów wśród całej społeczności, które są na tyle znaczące, 
że wywierają wpływ na pozostałych jej członków. Jest to tylko jedno z możliwych 
zastosowań tej metody. 

Drugie z opracowań autorstwa P. Maciołka – doktoranta na Akademii Górniczo-
-Hutniczej w Krakowie i jednocześnie właściciela Luminis Research sp. z o.o. – jest 
zatytułowane „Internet a OSInt – szanse i praktyczne zastosowania”. Autor przed-
stawia rozwijaną przez niego – w ramach prac badawczo-rozwojowych – usługę 
internetową pozwalającą na pozyskiwanie i analizę informacji pochodzących z wy-
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branych źródeł internetowych. Opiera się ona na osiągnięciach stosunkowo nowej 
dziedziny wiedzy, jaką jest lingwistyka komputerowa. Umożliwia ona m.in. znalezie-
nie dodatkowych relacji między autorami informacji, efektywniejsze wyszukiwa-
nie itd. Co ciekawe, usługi tego rodzaju są już oferowane na rynku i przyciągają 
uwagę nie tylko organów ścigania, służb specjalnych, lecz także podmiotów sektora 
prywatnego, np. instytucji finansowych, firm marketingowych, wywiadowni gospodar-
czych. Stanowi to jedynie potwierdzenie tezy stawianej na kartach niniejszego 
opracowania, że krąg podmiotów korzystających z otwartych źródeł informacji jest 
nieograniczony. 

Redaktorzy oraz Autorzy chcieliby podziękować wszystkim osobom za pomoc 
w przygotowaniu niniejszej pracy zbiorowej. W szczególności podziękowania kie-
rujemy do osób, które służyły konsultacjami oraz uczestniczyły w badaniach an-
kietowych i wywiadach, a których wyniki stanowią ważną część niniejszej pracy. 

Badania przeprowadzone zostały w ramach projektu rozwojowego Ministerstwa 
Nauki i Szkolnictwa Wyższego pt. „Prawne i kryminologiczne aspekty wdrożenia 
i stosowania nowoczesnych technologii służących ochronie bezpieczeństwa we-
wnętrznego” – Nr 0R00003707, realizowanego przez konsorcjum naukowo-przemy-
słowe Uniwersytetu w Białymstoku i PPBW spółkę z ograniczoną odpowiedzialnością. 
Z tego też projektu sfinansowano niniejszą publikację. 

dr W. Filipkowski
dr W. Mądrzejowski 
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