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Wstep

weWracamy do swoistego raju — nie wiadomo
kiedy czlowiek moze stac sig nagi i bosy, bez listia
figowego, gdy da sig uwiest swobodzie cyberprze-
strzeni. Zawsze ta Zabawa w policjanta i zlo-
dzieja, kto kogo szybciej przechytrzy. Oczywistie
to tylko czesc problemow, sq i korzystne...”.

Refleksja Profesora Janusza Borkowskiego, zaczerpnigta z listu napisanego
22.1.2012 r., po lekturze tomu ,Internet. Ochrona wolnosci, wiasnosci i bezpieczeri-
stwa”, niech stanowi motto tego zbioru prac o przetwarzaniu danych w chmurach
i mobilizuje do dalszych interdyscyplinarnych badan.
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Fenomen chmury
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Mirostaw Kutylfowski

Technologie bezpieczenstwa dla przetwarzania w chmurze

1. Wstep

Przetwarzanie w chmurze staje si¢ obecnie atrakcyjng alternatywa wobec wdrazania
dedykowanych systeméw informatycznych. Pozwala to znaczaco zredukowaé koszty
zaréwno w kategoriach hardware’u i software’u, jak i kosztéw posrednich zwigzanych
z nakladem pracy niezb¢dnym do uruchomienia i administracji systemem. Techno-
logie chmurowe, mimo Ze znaczaca rolg na rynku rozwigzan informatycznych zdo-
byly stosunkowo niedawno, s3 w sensie technicznym rozwigzaniami dojrzalymi. Ich
szerokie zastosowanie jest jednak w duzym stopniu warunkowane rozwojem sieci
teleinformatycznych zapewniajacych niezawodna tacznos¢ o wysokich parametrach
uzytkowych. Obecnie nie stanowi to juz problemu.

Migracja systeméw informatycznych w nowa rzeczywisto$¢ technologiczng
nie jest jednak bezproblemowa. Jednym z kluczowych probleméw jest zapewnie-
nie odpowiedniego poziomu bezpieczenstwa. Kwestie bezpieczeristwa, tak trudne
do rozwigzania w przypadku systeméw konwencjonalnych, nie zawsze stajg sie
tatwiejsze przy przejsciu do systeméw opartych na chmurze obliczeniowej. Roz-
wigzujgc jedne problemy, stajemy wobec nowych wyzwan — niekiedy jeszcze trud-
niejszych.

2. Prawny system ochrony danych w systemach
teleinformatycznych

Ochrona systeméw informatycznych musi by¢ oparta nie tylko na rozwigzaniach
technicznych, lecz takze na ochronie organizacyjnej i odpowiednich zasadach pra-
wa. Podczas gdy rozwigzania techniczne, a takze — w pewnym stopniu — rozwigzania
organizacyjne ewoluujg dosy¢ szybko, zmiany w obszarze regulacji prawnej i norm
technicznych postepuja wolno. Z tego wzgledu obowigzujace normy prawne odpowia-
dajg czgsto realiom technicznym z minionych dekad, nierzadko powodujac zagrozenia
bezpieczeristwa.
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