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Niezbednym elementem sprawnego i rzetelnego wykonywania zadan publicz-
nych jest posiadanie odpowiednich pod wzgledem zakresu i tresci informacji. Tyl-
ko dziatlanie w warunkach pelnej wiedzy o okolicznosciach istotnych dla realizacji
konkretnego zadania pozwala na eliminacje lub zminimalizowanie mozliwosci po-
wstania nieprawidlowosci. Nie bez znaczenia sg takze wyraznie artykulowane ocze-
kiwania spoteczenstwa dotyczace poziomu i sposobu realizacji ustug publicznych.
Standardy ich $wiadczenia majg by¢ takie same jak w sferze komercyjnej. Poza tym
nie ma przyzwolenia na podejmowanie btednych decyzji lub dzialanie w warun-
kach niewiedzy lub braku pelnego rozeznania w realizowanej sprawie. Nie ozna-
cza to jednak akceptacji dowolnosci, szerokiego i nieograniczonego pod wzgledem
zakresu zbierania informacji. Trzeba przyja¢ bowiem zalozenie, ze dobrem, ktore
ponad wszelka watpliwo$¢ wymaga szczegdlnej ochrony, jest godnos¢ i prywatnosé
osoby. W ten sposdb dochodzi do powstania swoistego konfliktu pomiedzy limito-
waniem ingerencji w prywatno$¢ osoby poprzez ograniczanie przetwarzania infor-
macji o charakterze osobowym a koniecznoscig szybkiego i skutecznego reagowa-
nia na zagrozenia, szczegdlnie te w sferze bezpieczenstwa zaréwno wewnetrznego,
jak i zewnetrznego.

Przetwarzanie informacji w administracji publicznej wymaga podjecia przez
nig takze skutecznych dzialan w zakresie stworzenia organizacyjnych i technicz-
nych warunkéw jej przetwarzania. Problematyka bezpieczenstwa informacji koja-
rzona jest przede wszystkim z ochrong danych osobowych i ochrong prywatnosci,
poniewaz nieuprawnione ujawnienie informacji o charakterze osobowym godzi
bezposrednio w prawa i wolnosci czlowieka, zwlaszcza zas w jego godnos¢. A prze-
ciez nie mniej istotna jest kwestia ochrony informacji z uwagi na ich szczegélna
role w funkcjonowaniu panstwa. Mowa tu oczywiscie o ochronie informacji niejaw-
nych. W dyskursie na temat bezpieczenstwa informacji niezmiernie rzadko porusza
sie kwestie ich autorsko prawnej ochrony, zwlaszcza w dzialaniach o charakterze
promocyjnym, wizerunkowym czy tez tajemnicy przedsiebiorstwa. Warto w tym
miejscu podkresli¢, ze problematyka zabezpieczenia przetwarzanych informacji nie
jest przez ustawodawce w sposob precyzyjny okreslana. Przepisy o ochronie danych
osobowych a takze regulacje o charakterze wykonawczym w sprawie dokumentacji
i warunkow technicznych przetwarzania danych osobowych nie zawieraja wyraznie
okreslonych rozwigzan organizacyjnych w zakresie ochrony fizycznej i informa-
tycznej, do stosowania ktdrych zobowigzany bylby administrator danych. Raczej
wskazywane s3 metody, sfery wymagajace zainteresowania organu administracji
publicznej pod katem ich wilasciwego zorganizowania, tak aby uzyska¢ wlasciwy
poziom zabezpieczen. Brak dokladnej specyfikacji technicznej nalezy oceni¢ pozy-
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tywnie, poniewaz jej przydatnos¢ bylaby niewielka. Kazdy bowiem administrator
danych ma wypracowa¢ wlasny system zabezpieczen, dostosowany do jego potrzeb
i warunkéw przetwarzania danych osobowych.

Nie mniej istotnym elementem przetwarzania informacji, ktéry ma tez bezpo-
sredni wplyw na przyjety sposob i poziom stosowanych zabezpieczen, jest meto-
da, sposdb wykonywania operacji na informacji. Rozwdj technik informatycznych
i mozliwosci, jakie daje informatyka, czynig niezbgednym nie tylko zainteresowanie
sie nowymi formami przetwarzania i zabezpieczania informacji, ale tez ich stoso-
wanie. Przyktadem jest cho¢by korzystanie z chmury obliczeniowej, czyli z modelu
organizacji pracy polegajacego na korzystaniu z ustug dostarczonych przez wybra-
nego, zewnetrznego dostawce w ramach oplaty licencyjnej. Daje ona mozliwo$¢
zwigkszenia efektywnos$ci calej gospodarki i poszczegdlnych organizacji dzieki
osiggnieciu wigkszej optymizacji funkcjonowania infrastruktury informatyczne;.
To wlasnie konieczno$¢ zapewnienia odpowiedniego poziomu zabezpieczen czyni
niezwykle aktualng dyskusje nad mozliwoscia korzystania takze przez administra-
cje z nowych technologii i wykorzystywania nowych proponowanych rozwigzan
w zakresie informatyki.

Prezentowana monografia zbiorowa wiaze si¢ z realizowanym w latach 2016-
2017 r. w Instytucie Administracji i Prawa Wyzszej Szkoly Humanitas projektem
badawczym pt. ,Bezpieczenstwo informacji w administracji publicznej”, finansowa-
nego z dotacji Ministerstwa Nauki i Szkolnictwa Wyzszego na podtrzymanie i roz-
woj potencjatu badawczego. Zaproszenie do wspotpracy przy jej tworzeniu przyjeli
naukowcy specjalizujacy si¢ nie tylko w zakresie prawa administracyjnego, ale tak-
ze niezwigzani bezposrednio z tym obszarem badan naukowych. Z pewnoscia tak
ztozone zagadnienie, jakim jest bezpieczenstwo informacji przetwarzanych w ad-
ministracji publicznej, nie zostalo wyczerpane, tym niemniej Autorzy wywodza-
cy sie z roznych osrodkéw akademickich podjeli si¢ przedstawienia istotnych pod
wzgledem prawnym zagadnien dotyczacych sfery informacyjnej funkcjonowania
administracji publicznej. Wyniki przeprowadzonych badan zlozyly sie na niniejsza
monografie. Podejmowane w niej zagadnienia zostaly podzielone na trzy tematycz-
ne rozdzialy.

Pierwszy rozdzial zatytutowany ,Zakres przetwarzania informacji w admini-
stracji publicznej” grupuje teksty zwigzane z procesem przetwarzania informacji
w administracji publicznej, ze szczegdlnym uwzglednieniem ich gromadzenia,
przechowywania i udostepniania. Grzegorz Krawiec (,Dzialalno$¢ Rzecznika Praw
Obywatelskich w zakresie ochrony prywatnosci’) ujmuje problematyke prywatno-
$ci z perspektywy praw cztowieka, co jest przedmiotem zainteresowania Rzecznika
Praw Obywatelskich. Kontynuuje ten watek Wojciech Papis (,,Autonomia infor-
macyjna jednostki w kontekscie gromadzenia danych osobowych w postepowaniu
karnym?”), poruszajac kwestie autonomii informacyjnej jednostki w postepowaniu
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karnym, czynnosciach operacyjno-rozpoznawczych prowadzonych przez policje
oraz w dziataniach antyterrorystycznych. Z kolei Tomasz Mitkowski (,,Uprawnienie
do gromadzenia informacji w ramach dzialan antyterrorystycznych”) koncentruje
sie na problematyce gromadzenia informacji (w szerokim ujeciu, a wiec réwniez
narzedzi do tego stuzacych) w ramach dzialan antyterrorystycznych, na przykla-
dzie dwdch ustaw: o zarzadzeniu kryzysowym i o dziataniach antyterrorystycznych.
Natomiast Mariusz Koroblowski (,,Przepadek pojazdu w $wietle art. 130a ust. 10
ustawy z dnia 20 czerwca 1997 r. Prawo o ruchu drogowym - przyczynek do dysku-
sji”) podejmuje problematyke postepowania przed sagdem cywilnym inicjowanym
na wniosek starosty w sprawie wydania orzeczenia przepadku pojazdu w trybie art.
130a ust. 10 w zwigzku z art. 130a ust. 1 i 2 ustawy z dnia 20 czerwca 1997 r. Prawo
o ruchu drogowym. W toku postepowania sagd moze napotkac na szereg rozmaitych
trudnosci, np. w zakresie ustalenia danych osobowych wtasciciela pojazdu. Istotne
znaczenie ma podanie przez wnioskodawce prawidlowych oraz aktualnych danych
adresowych uczestnika postepowania.

Rozdziat drugi, traktujacy o organizacji zabezpieczenia informacji w admini-
stracji publicznej, otwiera opracowanie Doroty Fleszer (Zabezpieczenie danych
osobowych - zakres obowigzku i sankcje za jego naruszenie”) dotyczace elementéw
tworzonego przez administratora danych systemu zabezpieczen przetwarzanych
danych osobowych. Te problematyke uzupelnia Anna Rogacka-Lukasik (,Ochrona
informacji w jednostkach samorzadu terytorialnego poprzez stosowanie polityki
bezpieczenstwa informacji”), analizujac jeden z dokumentéw, ktérego opracowanie
jest wymagane dla wlasciwie funkcjonujacego systemu zabezpieczen, a mianowicie
polityke bezpieczenstwa informacji. Inny aspekt bezpieczenstwa informacji ana-
lizuje Katarzyna Plonka-Bielenin (,Programy ochrony infrastruktury krytycznej
jako dokumenty podlegajace przepisom ustawy z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych”). Na plaszczyznie zarzadzania kryzysowego ochrona in-
formacji niejawnych dotyczy infrastruktury krytycznej oraz jej ochrony. Potrzeba
objecia wskazanych powyzej dokumentéw i informacji ochrong informacji niejaw-
nych podyktowana jest faktem, ze zawierajg one szczegélnie istotne informacje do-
tyczace bezpieczenstwa panstwa i jego obywateli.

W rozdziale trzecim ,,Sposéb i metody przetwarzania informacji w administra-
cji publicznej” Adrianna Paron (,,Chmura obliczeniowa a administracja publiczna”
podejmuje zagadnienie wykorzystania w administracji publicznej nowej ustugi in-
formatycznej, jaka jest chmura obliczeniowa .

Rozleglos¢ zagadnienia bezpieczenstwa w administracji informacji publicznej,
znaczna ilo$¢ aktow normatywnych ja regulujacych powoduje, ze swobodne po-
ruszane w tej materii jest trudne. W zwigzku z tym wydaje si¢ uzasadnione szer-
sze i glebsze zainteresowanie ta problematyka. Niewatpliwie wyniki badan stuzy¢
beda rozwojowi nauki prawa administracyjnego. Podjeta problematyka ma bowiem
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przede wszystkim wymiar praktyczny, stad tez wyniki badan kierowane sa przede
wszystkim do urzednikow przetwarzajacych w ramach realizacji swoich zadan in-
formacje o roznym charakterze. Niewatpliwie skorzystaja z nich réwniez studenci,
poszerzajac i ugruntowujac swoja wiedze w obszarze funkcjonowania administracji
publiczne;j.

Jako reaktor naukowy pragne serdecznie podzigkowaé wszystkim Autorom
tekstow za wklad naukowy, dzigki ktéremu niniejsza monografia mogla powstac.
Serdeczne podziekowania kieruje réwniez do prof. dr hab. Lidii Zacharko za pod-
jecie wysitku sprawnego zrecenzowania tekstow zawartych w monografii. Dzigkuje
réwniez Uczelni, a przede wszystkim Oficynie Wydawniczej ,Humanitas” i Pani
Redaktor Danucie Dziewieckiej za pomoc w opracowaniu tej publikacji.

Dorota Fleszer
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