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Nowoczesny system
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Poznaj niezawodny system ohstugi poczty elektronicznej

e Zainstaluj i skonfiguruj Postfix

o Wykorzystaj filtry zawartosci do wykrywania wirusow i spamu
e Zastosuj certyfikaty cyfrowe do zabezpieczenia poczty

e Zoptymalizuj wydajnos¢ Postfiksa

Poczta elektroniczna jest gtdwnym nosnikiem informacji w wigkszosci firm.

Niestety — czyhajace na nig zagrozenia, takie jak spam i wirusy, do$¢ skutecznie
utrudniaja korzystanie z niej. Zbudowanie bezpiecznego i wydajnego systemu do
obstugi poczty elektronicznej wymaga zastosowania odpowiedniego oprogramowania.
Takim oprogramowaniem niewatpliwie jest Postfix — serwer pocztowy dostepny na
licencji open source, opracowany przez pracownika firmy IBM Wietse Veneme.
Postfix moze petni¢ role zaréwno prostego przekaznika poczty, jak i serwera

w ogromnym przedsiebiorstwie — odpowiednio skonfigurowany stanie sie podstawa
stabilnego systemu komunikacji.

Ksigzka ,Postfix. Nowoczesny system przesytania wiadomosci” odkrywa wszystkie
tajniki Postfiksa. Dowiesz sig z niej, skad go pobrac, jak zainstalowac i skonfigurowaé
oraz jaka role petnig jego poszczegdlne pliki i katalogi. Nauczysz sie wykorzystywac
filtry antywirusowe i antyspamowe, integrowac Postfix z baza danych, szyfrowaé poczte
za pomocg certyfikatdw i automatyzowac zadania. Poznasz mozliwosci Postfiksa

i stworzysz w oparciu 0 niego doskonaty system komunikacji.

¢ Przygotowanie serwera pocztowego

 QOkreslenie rekordow DNS dla serwera poczty

» Konfiguracja Postfiksa dla jednej domeny

* Narzedzia wiersza polecer w Postfiksie

e Struktura wiadomosci e-mail

* Filtrowanie tresci za pomoca filtrow wewnetrznych i zewnetrznych
» Wspotpraca Postfiksa z programem Microsoft Exchange Server

* Domeny wirtualnych skrzynek pocztowych obstugiwane przez baze danych
* Uwierzytelnianie SMTP

* Korzystanie z protokotu TLS

» Optymalizowanie wydajnosci serwera pocztowego

Wykorzystaj Postfix do zarzadzania poczt elekironiczna w swojej firmie

oA
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Rozdziat 2.
Przygotowanie hosta

i Srodowiska

Na poczqtku byla nicos¢. I rzekt Bog ,, Niech bedzie Swiattos¢”. Nadal pozostala
nicos¢, lecz mozna jq bylo zobaczyc.

— Ignacio Schwartz
Masz juz t¢ ksiazke w reku, wigc zapewne nie mozesz doczekac si¢, by zaczaé prace
z Postfiksem. Najpierw jednak musisz dowiedzie¢ si¢ o jednym. Postfix zostat napi-
sany przez Wietse Venemeg, ktory naprawdg zna si¢ na Uniksie, wigc Postfix nie za-
wiera funkcjonalnosci, ktora Unix zapewnia domyslnie. Oznacza to, ze Postfix wymaga

poprawnej konfiguracji systemu operacyjnego i moze dziataé¢ tylko tak dobrze, jak sys-
tem, w ktorym jest zainstalowany.

Odradzamy pominigcie tego rozdziatu, nawet jesli wyglada na dobry dla matych dzieci.
Radzimy poswigci¢ troche¢ czasu na jego lekture i upewnienie sig, ze system jest wia-
sciwie skonfigurowany. Postfix wynagrodzi ten wysitek, §wiadczac szybkie, niezawod-
ne i bezpieczne ustugi.

Lista kontrolna dla Postfiksa wyglada nastepujaco:
4 Ustaw poprawna nazwg hosta.
4 Sprawdz, czy polaczenie sieciowe hosta dziata poprawnie.
4 Ustaw doktadny czas systemowy.

4 Upewnij sig, ze ustuga syslog moze rejestrowaé komunikaty diagnostyczne
Postfiksa.

4 Skonfiguruj rozwiazywanie nazwy przez klienta.

4 Skonfiguruj rekordy DNS dla serwera poczty.
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Nazwa hosta

~

Serwer poczty, aby w niezawodny sposob komunikowaé si¢ z innymi systemami, musi
mie¢ zdefiniowana petna ztozona nazwe domeny (FQDN — ang. fully qualified domain
name; patrz RFC 821, fip://fip.rfc-editor.org/in-notes/rfc821.txt), np. mail.example.com.
Postfix przy witaniu zdalnych klientow i serweréw poczty automatycznie uzywa nazwy
hosta przypisanej do serwera, chyba ze r¢cznie skonfigurujemy inna nazwe.

Pelna ztozona nazwa domeny jest tez wazna dlatego, ze Postfix nie tylko przyjmuje
pocztg od klientéw — w trybie klienckim przesylta tez wiadomosci do innych serwe-
réw poczty. Wiele takich serwer6w sprawdza nazwe hosta podawang przez klienta i nie
przyjmuje wiadomosci, jesli klient nie zwroci petnej ztozonej nazwy domeny. Niekto-
re serwery sprawdzaja nawet, czy podana FQDN jest rozwiazywana przez DNS.

System operacyjny ustawia swoja nazwe hosta podczas uruchomienia. Aby sprawdzic,
czy system ma juz FQDN, mozna zalogowac sig i wpisa¢ polecenie hostname:

$ hostname -f
mail.example.com

Jesli powyzsze polecenie nie zwrdci pelnej ztozonej nazwy domeny, nalezy sprawdzic,
jaka nazwe hosta ustawia system i poprawic¢ ja. Jesli jednak system ma juz nazwe
FQDN, a chcieliby$my uzy¢ innej w Postfiksie, ustawienie systemowe moze pozostaé
niezmienione. Zamiast tego zastapimy warto§¢ domyslna, postugujac si¢ parametrem
myhostname.

Opcja -f nie dziata w systemach Solaris, z poleceniem GNU hostname i w kilku in-
nych Srodowiskach. Jesli w danym systemie opcja ta nie dziata poprawnie, mozna
sprébowac jg pomingé. Jesli to nie pomoze, nalezy sprawdzi¢ sktadnie w doku-
mentacji.

Lacznosc

Nalezy sprawdzi¢, czy komputer moze potaczy¢ si¢ z siecia, i czy hosty w sieci moga
si¢ z nim komunikowaé. Pierwsza czgs$¢ zadania powinna by¢ prosta — jesli kompu-
ter moze potaczy¢ sig z Internetem online i ma dostep do stron WWW, oznacza to, ze
laczy sig z siecia. Potaczenia przychodzace sprawiaja wigcej klopotu. Do ich przete-
stowania potrzebny jest klient w sieci, z ktérej beda si¢ taczy¢ z serwerem typowe
klienty. Jesli Postfix ma $wiadczy¢ ustugi w calym Internecie, nalezy sprawdzi¢ tacz-
nos¢ z hosta, ktory jest catkowicie niezalezny od naszego serwera.
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Port TCP 25

W serwerze nic nie moze blokowac¢ portu TCP 25. W razie korzystania z zapory sie-
ciowej nalezy sprawdzi¢, czy jej reguly pozwalaja na polaczenia przychodzace i wy-
chodzace z portem 25. Przypominamy, ze dostawcy ustug internetowych (ISP) czasem
blokuja w swoich routerach polaczenia wychodzace na port 25. dla catego Internetu
i trzeba ich prosi¢ o usunigcie tego ograniczenia. Niektorzy ISP moga nie zgodzic¢ sig
na to, preferujac przekazywanie wiadomosci przez wiasne serwery poczty ISP z uzy-
ciem np. uwierzytelniania SMTP, opisanego w rozdziale 16.

Port TCP 25 musi by¢ otwarty dlatego, ze Postfix i inne serwery poczty oczekuja na
nim potaczen. Jest to port oficjalnie przydzielony przez IANA dla protokotu SMTP
(petna lista dostgpna jest pod adresem http://www.iana.org/assignments/port-numbers).
TIANA utrzymuje centralny rejestr numerdéw przydzielonych w protokole IP, takich jak
porty, protokoty, opcje, kody i typy.

Czas systemowy i znaczniki czasowe

Utrzymanie poprawnego czasu systemowego jest wazne przy ,,dostrajaniu” serwera
i usuwaniu probleméw. Gdy wychodzimy poza granice jednego systemu, aby rozwia-
zywa¢ problemy z poczta we wspotpracy z innymi administratorami poczty, popraw-
ne znaczniki czasowe moga by¢ idealnym narzgdziem do kojarzenia dziatan w naszych
serwerach poczty ze zdarzeniami w innych serwerach, nad ktérymi nie mamy kontroli.

Postfix doktadnie rejestruje swoje dziatania w nagldwkach wiadomosci. Przyjrzyjmy
si¢ na przyktad temu nagtéwkowi:

Received: from mail.example.net (mail.example.net [192.0.34.166])
by mail.example.com (Postfix) with ESMTP id 6ED9OE1C65
for <recipient@example.com>; Sat, 7 Feb 2004 10:40:55 +0100 (CET)
Reply-To: sender@example.net
From: Sender <sender@example.net>
To: Recipient <recipient@example.com>
Subject: Keep correct system time
Date: Sat, 7 Feb 2004 10:42:01 +0100

Postfix zapisuje tez informacje zwiazane z data w dzienniku poczty. Oto przyktadowe
komunikaty w dzienniku:

Feb 7 2004 10:40:55 mail postfix/pickup[326107: 6EDIOEIC65: uid=501 from=<sender>
Feb 7 2004 10:40:55 mail postfix/cleanup[398]: 6EDIOEICE5: message-id=<20040416020209.
7D62343F30@mail.example.com

Wobec tego wazne jest, by utrzymywac jak najdoktadniejszy czas systemowy. Nie
mozna ufa¢ zegarowi wbudowanemu w system: nie dos¢, ze czas utrzymywany przez
jadro Uniksa z czasem dryfuje, to dodatkowo uktady stosowane przez producentéw
plyt gtdéwnych w podtrzymywanych bateryjnie zegarach sg tanie i roOwniez nie utrzy-
muja precyzyjnie czasu rzeczywistego. Nie mozna oczekiwac, ze lokalny zegar bedzie
zsynchronizowany z czasem systemowym innych serweréw poczty.
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Istnieja dwie metody utrzymania doktadnego zegara. Mozemy postuzy¢ sie protoko-
fem NTP (ang. Network Time Protocol), ktory pozwala synchronizowac czas przez siec,
albo wzorcem czasu dostepnym przez urzadzenie GPRS (na catym $wiecie) lub DCF-77
(w wigkszo$ci Europy) i synchronizowa¢ czas droga radiowa. W razie braku dostepu
do takich rozwiazan, jako ostatnia deske¢ ratunku mozna wyprobowac clockspeed (http.//
cr.yp.to/clockspeed.html). Aplikacja ta wykorzystuje sprzgtowy licznik taktow zegara
do kompensowania regularnie spozniajacego sig¢ lub przyspieszajacego zegara systemo-
wego. Na podstawie kilku pomiaréw czasu z wiarygodnego wzorca aplikacja oblicza
i kompensuje btad zegara.

Do skorzystania z serwera NTP niezbedny jest uruchomiony w systemie klient NTP
(obecny w praktycznie kazdym systemie operacyjnym). Poza tym zapora sieciowa
musi przepuszczaé przychodzace i wychodzgce pakiety UDP (ang. User Datagram
Protocol) na porcie 123. Dodatkowe informacje o tym, jak skonfigurowac klienta
NTP, zawiera serwis WWW NTP (http://www.ntp.org).

Syslog

Jednym z najwazniejszych miejsc, gdzie mozemy znalez¢ komunikaty diagnostyczne
jest dziennik pocztowy. Postfix wykorzystuje standardowe narzgdzie rejestrujace ko-
munikaty w systemie Unix o nazwie syslogd. Jest ono standardowo konfigurowane
w pliku /etc/syslog.conf. Oto przyktadowa konfiguracja:

# Log anything (except mail) of Tevel info or higher.
# Don't log private authentication messages!

*.1info;mail.none;authpriv.none;cron.none -/var/Tog/messages
# The authpriv file has restricted access.

authpriv.* -/var/Tlog/secure
# Log all the mail messages in one place.

mail.* -/var/log/maillog
# Log cron stuff

cron.* -/var/Tlog/cron

# Everybody gets emergency messages, plus log them on another

# machine

*_emerg *

# Save mail and news errors of level err and higher in a
# special file.

uucp,news.crit -/var/1og/spooler
# Save boot messages also to boot.log
local7.* /var/log/boot . log

Przyjrzyjmy si¢ na poczatek pierwszemu wpisowi, ktdry zawiera pozycjg mail.none.
Dzigki niej komunikaty zwiazane z poczta nie sa rejestrowane w pliku /var/log/messages.
Jest to istotne, poniewaz nie chcemy, aby komunikaty te zasmiecaly dziennik ogoélnych
komunikatow systemu. Jak widaé, dziennik poczty ma tu wlasny wpis i plik (/var/log/
maillog). Lacznik przed nazwa pliku oznacza, ze syslogd powinien zapisywaé komu-
nikaty w pliku asynchronicznie, zamiast wymuszaé¢ zapis na dysku przy kazdym po-
jawieniu si¢ nowego komunikatu.
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Niestety, syslogd moze sprawi¢ kilka problemoéw. Jesli nie pojawiaja si¢ zadne nowe
komunikaty w dzienniku, w pierwszej kolejnosci nalezy sprawdzi¢, czy syslogd jest
w ogoble uruchomiony. Ponizszy przyktad pokazuje, jak mozemy wyszukaé demona,
postugujac si¢ poleceniem ps:

# ps auxwww | grep syslog

root 15540 0.0 0.0 1444 5247 S May21l 18:20 syslogd -m 0 @
root 22616 0.0 0.0 1444 452 pts/0 R 18:09 0:00 grep syslog

O Pierwszy wiersz wyjscia wskazuje, ze syslogd jest uruchomiony od 21 maja.

Poza tym przed poinstruowaniem narzgdzia syslogd, by zapisywato komunikaty do dzien-
nika, nalezy upewnic sig, ze plik ten istnieje, i1 ze zapis w nim jest mozliwy. Niektore
implementacje syslogd nie tworza automatycznie plikow 1 przestaja dziata¢ bez zad-
nych objawow, jesli wystapi problem z plikiem dziennika. Ztg stawa cieszy si¢ pod tym
wzgledem syslogd z systemow Solaris.

Bardzo czestym biedem jest oddzielanie od siebie w pliku /etc/syslog.conf typu dzienni-
ka od pliku spacjami zamiast znakow tabulacji. Wpisy w syslog.conf powinny wy-
glada¢ tak:

mail.*<TAB>-/var/log/maillog

Kolejnym problemem z syslog.conf jest rejestrowanie zdarzen w innym hoscie w sieci.
Nalezy zwraca¢ uwage na wpisy typu:

mail.* @loghost

W tym przypadku syslogd wysyta wszystkie komunikaty do komputera loghost, wigc
nalezy sprawdza¢ dzienniki w tym hoscie, a nie w serwerze poczty. Trzeba upewnic sig,
ze faktycznie dysponujemy takim hostem. Nazbyt czgsto zdarza si¢ wysylanie dzien-
nikéw do niezaplanowanego hosta (lub w prozni¢) z powodu btednego wpisu w pliku
syslog.conf.

Rozwigzywanie nazw (DNS)

Aby serwer poczty (np. Postfix) mogt przesta¢ wiadomos$¢ w odlegte miejsce prze-
znaczenia, najpierw musi zlokalizowa¢ to miejsce. W Internecie do znajdowania zdal-
nych zasobow stuzy ustuga DNS (ang. Domain Name System — system nazw domen).
Serwer nazw zwraca adres IP odpowiadajacy nazwie hosta lub, odwrotnie, nazwe hosta
odpowiadajacg adresowi IP.

Dobrze funkcjonujaca ustuga DNS ma decydujacy wplyw na wydajno$¢ agenta prze-
sylania poczty. Im szybciej Postfix rozwiaze docelowy adres IP, tym szybciej bgdzie
mogt zacza¢ komunikowac sig z odlegtym serwerem poczty i przesta¢ wiadomosé.
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&\ Marna wydajno$¢ ustugi rozwiazywania nazw moze sta¢ sie powaznym waskim gar-
dte

buforujgcy serwer nazw. Dla duzych systeméw pocztowych nalezy zainstalowaé taki
serwer. Trzeba pamietaé, ze zabezpieczenia antyspamowe mogag zwiekszy¢ liczbe
zapytan DNS przeprowadzanych przez serwer poczty o kilka rzedéw wielkoSci.

m w duzych koncentratorach poczty. W razie probleméw serwera moze poméc

Zanim sprobujemy zwigkszy¢ wydajnos¢ rozwigzywania nazw w systemie, mozemy

spraw

dzi¢, czy system operacyjny poprawnie rozwiazuje zdalne nazwy, odpytujac ser-

wer nazw o rekord MX (zobacz punkt ,,Rekordy MX” w dalszej czgSci rozdziatu) do-
meny postfix-book.com, na przyktad poleceniem:

$ d

ig postfix-book.com MX

Wynik powinien wyglada¢ mniej wigcej tak:

s <

<>> DiG 9.2.2-P3 <<>> postfix-book.com MX

;» global options: printcmd

i Got answer:

;. ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 23929

;o flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 2

.po

pos

pos
pos

mai
ns3
ns.

; QUESTION SECTION:

stfix-book.com. IN MX
ANSWER SECTION:
tfix-book.com. 86400 IN MX 10 mail.postfix-book.com. @

AUTHORITY SECTION:
tfix-book.com. 86400 IN NS ns3.ray.net. @
tfix-book.com. 86400 IN NS ns.state-of-mind.de.

ADDITIONAL SECTION:

1.postfix-book.com. 86400 IN A 212.14.92.89
.ray.net. 172421 1IN A 194.77.1.3
state-of-mind.de. 81566  IN A 212.14.92.88

. Query time: 58 msec

;; SERVER: 212.18.0.5#53(212.18.0.5)
;o WHEN: Sat Apr 17 03:56:47 2004

. MSG SIZE rcvd: 145

O Ten wiersz wskazuje, ze mail postfix-book.com jest serwerem poczty przyjmujacym
wiadomosci dla odbiorcéw w obregbie domeny postfix-book.com.

O Te

dwa wiersze wskazuja, ze ns3.ray.net i ns.state-of-mind.de sa autorytatywnymi

serwerami nazw dla domeny postfix-book.com.

Polecenie dig (ang. Domain Information Groper) nie jest standardowo dostepne na
niektérych starszych platformach. Mozna pobraé narzedzie dig razem z dystrybu-

cja

nie jest mozliwe, mozna najczesciej zrealizowa¢ powyzsze zapytanie za pomocg
polecenia host lub nsTookup. Polecenie nslookup zostato obecnie zarzucone.

BIND z ISC (http://www.isc.org). W systemach, w ktdrych zainstalowanie dig
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Jesli wyszukiwanie zakonczylo si¢ powodzeniem, Postfix moze (teoretycznie) popraw-
nie rozwigzywacé nazwy hostow. W razie niepowodzenia zapytania, jesli nie mozna
rozwiaza¢ zadnej nazwy hosta, musimy natychmiast zrobi¢ porzadek z DNS-em.

Czgsto spotyka si¢ problem z rozwiazywaniem nazw polegajacy na tym, ze nie dziata
ono, gdy serwer probuje odpytac nieistniejace serwery nazw. Zajrzyjmy do pliku /etc/
resolv.conf. Powiedzmy, ze wyglada jak ponizej — w takiej konfiguracji komputer
odpytuje serwer nazw pod adresem localhost (127.0.0.1), a w razie niepowodzenia
zwraca si¢ nastepnie do 134.169.9.107:

nameserver 127.0.0.1
nameserver 134.169.9.107

Nic nie przeszkadza w odpytywaniu hosta Tocalhost, jesli w lokalnym komputerze uru-
chomiony jest buforujacy serwer nazw. Jesli jednak nie mamy go, to trochg potrwa,
zanim uplynie dopuszczalny czas oczekiwania.

Jesli zapytania do serwera nazw przeprowadzane poleceniem dig dziataja, lecz Post-
fix nie moze znalez¢ hosta (na przyklad, jesli w dzienniku pojawiaja si¢ komunikaty
no route to host), to mozliwe jest, ze Postfix dziata w §rodowisku chroot, wigc usta-
wienia zwiazane z rozwiazywaniem nazw bierze z innego pliku konfiguracyjnego. Na
przyktad, jesli klatka chroot jest /var/spool/postfix, to Postfix bedzie pobieral ustawienia
z pliku /var/spool/postfix/etc/resolv.conf. W takim przypadku nalezy zsynchronizo-
wac pliki poleceniem cp -p /etc/resolv.conf /var/spool/postfix/etc/resolv.conf,
a nastgpnie zatrzymac i uruchomi¢ ponownie Postfix.

DNS dla serwerow poczty

Niezbedna jest konfiguracja serwera nazw informujaca reszte Swiata, ze dany serwer
moze dorgczaé poczte dla naszej domeny. Musimy poprosi¢ osobg odpowiedzialna za
prowadzenie serwera nazw w domenie (hostmastera) o wprowadzenie nastgpujacych
WpisOw:

Rekord A

Serwer poczty musi mie¢ pelna ztozona nazwe hosta, ktora pozwala klientom
go znajdowaé. Rekord A mapuje FQDN na adres IP.

Rekord PTR

Nazwa hosta systemu powinna by¢ rozwiazywalna wstecz. Serwery poczty,
ktére zdobywaja nazwe hosta naszego serwera z komunikacji SMTP, powinny
mie¢ mozliwo$¢ sprawdzenia, czy faktycznie to nasz serwer komunikuje si¢

Z nimi.

Rekord MX

Rekord MX informuje klienty, ze nasz serwer jest odpowiedzialny za dorgczanie
poczty dla domeny lub okreslonego hosta.
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Rekordy A

System nazw domen stosuje rekordy réznych typéw do informowania hostéw o zaso-
bach w sieci. Jednym z najwazniejszych jest rekord A, ktory odwzorowuje nazwy ho-
stow na adresy. Klient wysylajacy nazwe hosta do serwera nazw powinien w odpo-
wiedzi otrzymac adres IP tego hosta. Ponizsza przyktadowa sesja pokazuje, ze nazwa
hosta www.example.com jest odwzorowana na adres IP 192.0.34.166:

$ dig www.example.com A

; <<>> DiG 9.2.1 <<>> www.example.com A

;» global options: printcmd

i Got answer:

;o ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 30122

. flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 0

;» QUESTION SECTION:
;wWww . example.com. IN A

i+ ANSWER SECTION:

www . example.com. 172627 1IN A 192.0.34.166

;o AUTHORITY SECTION:

example.com. 172627 1IN NS p.iana-servers.net.
example.com. 172627 1IN NS a.iana-servers.net.

.; Query time: 1 msec
:: SERVER: 127.0.0.1#53(127.0.0.1)
;o WHEN: Sat Apr 17 16:43:40 2004
.. MSG SIZE  rcvd: 97

Rekordy PTR

Przeciwienstwem rekordu A jest rekord PTR, odwzorowujacy adres na nazwe hosta.
Gdy klient wysyta adres IP do serwera nazw, to w odpowiedzi powinien otrzymac na-
zwg¢ hosta odpowiadajaca temu adresowi, jak w ponizszym przyktadzie:

$ dig -x 192.0.34.166

; <<>> DiG 9.2.1 <<>> -x 192.0.34.166
;. global options: printcmd

;. Got answer:
.. ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 55376
o flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: 5, ADDITIONAL: 0

; QUESTION SECTION:
166 34.0.192.7in-addr.arpa. IN PTR

;» ANSWER SECTION:
166.34.0.192.in-addr.arpa. 21374 IN PTR www . example.com.
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;o AUTHORITY SECTION:

34.0.192.in-addr.arpa. 21374 IN NS ns.icann.org.
34.0.192.1in-addr.arpa. 21374 IN NS svc00.apnic.net.
34.0.192.1in-addr.arpa. 21374 IN NS a.iana-servers.net.
34.0.192.in-addr.arpa. 21590 IN NS b.iana-servers.org.
34.0.192.1in-addr.arpa. 21374 IN NS c.iana-servers.net.

;o Query time: 1 msec
:: SERVER: 127.0.0.1#53(127.0.0.1)
;; WHEN: Sat Apr 17 16:44:39 2004
:: MSG SIZE rcvd: 201

Dzisiaj, gdy spamerzy stanowig plage Internetu, rozwigzywanie wstecz za pomoca
rekordéw PTR odpowiadajgcych rekordom A jest wazniejsze niz kiedykolwiek. Wielu
administratoréw poczty tak konfiguruje swoje serwery, Zze przyjmujg poczte tylko po
pomysinym rozwigzaniu wstecz adresu tgczacego sie z nimi klienta.

To, ze inne serwery poczty odrzucajg poczte na podstawie wyszukiwania wstecz nie
oznacza, ze nalezy tak robi¢. Czesto powoduje to problemy, poniewaz wielu dostaw-
cow ustug internetowych nie deleguje rozwigzywania nazw wstecz do serweréw nazw
swoich klientéw i nie podaje odpowiednich informacji w swoim serwerze.

Rekordy MX

Serwer nazw moze nie tylko rozwiazywac adresy zasobow — moze tez informowac
klienty o ushlugach oferowanych w domenie. Jedna z tych ustug jest serwer poczty od-
powiedzialny za domeng. Mozemy skonfigurowac rekord MX wskazujacy na rekord
A serwera poczty.

W ustudze DNS stosowany jest rowniez rekord CNAME — alias, ktéry moze wska-
zywaé na rekord A. Mozemy, na przyktad, utworzy¢ rekord CNAME, ktory wskazuje
z www.example.com na srvOl.example.com. Klienty zadajace www.example.com
otrzymajg w odpowiedzi adres srvO1.example.com.

Rekord MX nie powinien wskazywaé na alias tego typu. Najpopularniejszy protokét
transportowy poczty (SMTP) wymaga, aby nazwa domeny w adresie e-mail byta
zdefiniowana przez rekord A lub MX. W powyzszym przyktadzie nie mozna wskazaé
w rekordzie MX hosta www.example.com, lecz poniewaz dla srvO1.example.com
istnieje rekord A, mozna uzy¢ tego hosta w rekordzie MX.

Mozemy zdefiniowa¢ wigcej niz jeden rekord MX, a ponadto mozemy nadaé serwe-
rom poczty priorytety, dzigki ktorym klienty beda probowaty faczy¢ si¢ z nimi w okre-
$lonym porzadku. Oto przyktad:

$ dig m-net.de MX

o <<>> DiG 9.2.1 <<>> m-net.de MX

;. global options: printcmd

;. Got answer:

;. ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 3133

o flags: qr rd ra; QUERY: 1, ANSWER: 3, AUTHORITY: 2, ADDITIONAL: 0
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:; QUESTION SECTION:
:m-net . de.

;» ANSWER SECTION:

m-net.de. 7200
m-net.de. 7200
m-net.de. 7200
.. AUTHORITY SECTION:

m-net.de. 7200
m-net.de. 7200

. Query time: 27 msec

IN

IN
IN
IN

IN
IN

;: SERVER: 127.0.0.1#53(127.0.0.1)
;o WHEN: Sat Apr 17 17:07:05 2004

j: MSG SIZE rcvd: 140

MX

MX
MX

NS
NS

50 mail-in.m-online.net. @
100 mx01.m-online.net. @
100 mx02.m-onTine.net.

nsl.m-online.net.
ns2.m-online.net.

O mail-in.m-online.net ma najwyzszy priorytet, poniewaz ma najnizszy numer (50).
Klienty beda probowaty dorgczy¢ pocztg do tego serwera w pierwszej kolejnosci.

® mx01.m-online.net i mx02.m-online.net maja drugi z kolei najwyzszy priorytet,
ustalony wedtug numeru (100). Gdy komputer o najwyzszym priorytecie wymieniaja-
cy poczte bedzie niedostepny, klienty beda probowaty potaczy¢ sig z jednym z tych

SErwerow.



