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Niezhgdny poradnik dis edpowiedzialnych rodziciw

Niezbedny poradnik dla odpowiedzialnych rodzicow

* Na jakie zagrozenia trzeba zwr6ci¢ szczeg6ina uwage?

* Jak sprawdzi¢, czym dziecko zajmuje sie w internecie?

e Jakich programéw uzywaé, aby zapewni¢ bezpieczenstwo w sieci?
Internet to wspaniate narzedzie do wyszukiwania informacji, nawigzywania nowych
znajomosci czy szybkiego i wygodnego komunikowania sie z przyjaciotmi. Jednak tatwos¢
dostepu do sieci powoduije, ze wiele 0s6b wykorzystuje ja do nieetycznych celow lub
publikuje witryny WWW, ktdrych nigdy nie udostepnitbys swoim dzieciom. Zagrozenia
czyhajace w internecie, takie jak oszustwa i wytudzenia czy fatwy dostep do tresci
pornograficznych oraz gier hazardowych, sa obecnie do$¢ dobrze znane opinii publiczne;.
Gorzej jest ze znajomoscia skutecznych narzedzi do ochrony uzytkownikow sieci,
dlatego wiele 0sdb niepotrzebnie ogranicza dostep do tego niezwykle przydatnego
medium.

,Zagrozenia w internecie. Chron swoje dziecko” to doskonaty poradnik dla wszystkich
rodzicow, ktdrzy chca lepiej pozna¢ problemy zwigzane z korzystaniem z internetu oraz
techniki ochrony swoich dzieci przed niebezpieczenstwami. Czytajac te ksiazke, dowiesz
sig, co grozi Twoim pociechom w trakcie korzystania z internetu oraz nauczysz sie, jak
przekazaé im te wiedze i uwrazliwi¢ je na zagrozenia. Poznasz sposoby monitorowania
pracy swych dzieci w sieci, a takze zaczniesz uzywac skutecznych narzedzi do
zapewniania im bezpieczenstwa.

* Elementy internetu i jego funkcjonowanie

e Zagrozenia zwiazane z korzystaniem z sieci

» Komunikowanie sie z dziecmi i rozmowy 0 pracy w internecie
* Monitorowanie i kontrolowanie korzystania z sieci

» Stosowanie narzedzi zapewniajacych bezpieczeristwo

$pij spokojnie i pozwol swym dzieciom bezpiecznie korzystaé z dobrodziejstw ery internetu
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Rozdziat

4

SLEDZTWO

Z a kazdym razem, kiedy Twoje

dziecko — czy ktokolwiek inny, jesli chodzi o $cisto$¢ — od-
wiedza strone internetowa, wchodzi do pokoju rozméw czy
korzysta z komunikatora, zostawia za sobg $lad. Zeby spraw-
dzi¢, czy dziecko przestrzega zasad bezpieczefistwa w Sieci, wy-
starczy, ze przejrzysz oprogramowanie, ktérego uzywa, w po-
szukiwaniu tych $ladéw.

W tym rozdziale postaram sie wyjasnié, jak przeprowadzié¢
odpowiednie ,$ledztwo” w najczesciej uzywanych programach.
Opisze kazdy z nich i powiem doktadnie, czego szukad i czego
znalezienie powinno Cie zaniepokoid.

Koszmarem kazdego rodzica jest odkrycie, ze jego dziecko
padlo ofiarg atakéw lub molestowania. W wiekszoSci przy-
padkéw Twoje $ledztwo nie wykaze niczego niezwyklego. Jesli
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jednak odnajdziesz co$ niepokojacego, to z tego rozdzialu do-
wiesz sie, gdzie sie zglosi¢ i w jaki sposéb poinformowaé o za-
istnialej sytuacji.

By¢ moze nie zechcesz powiadamia¢ dziecka, ze prowadzisz
takie badania. To juz pozostawiam Twojej osobistej decyzji.
Jesli jednak nie wtajemniczysz dziecka w swoje poczynania na
samym poczatku, to potem, gdy odkryjesz, ze dziecko ztamato
ustanowione reguly, mozesz mie¢ powazne problemy z porusze-
niem tego tematu. Zaufanie dziala w obie strony, zatem dziecko
moze silniej zareagowaé na to, co rodzice zrobili, niz na to, co
mowia.

Jesli masz problemy z przeprowadzeniem rozmowy z dziec-
kiem, to moze warto udac sie po rade do szkolnego pedagoga.
Poszukaj tez w internecie — czasami mozna znalez¢ tam ciekawe
pomysty. Przeszukanie Sieci pod katem wyrazenia ,rozmowa
z dzieckiem” za pomoca wyszukiwarki, np. Google, daje cieka-
we wyniki. Na wyszukanych stronach znajdziesz porady dotycza-
ce tematu rozméw z dzieckiem. W pobliskiej ksiegarni znaj-
dziesz zapewne pomocng lekture.

Jezeli nie jeste$ doSwiadczonym uzytkownikiem kompute-
ra, to moze powiniene$ poprosi¢ o pomoc w swoim $ledztwie
kogos, kto ma w tej dziedzinie jaka$ praktyke. Powinien by¢ to
zawodowy informatyk z wieloletnim do$wiadczeniem. Uwazaj
w tej mierze na przyjaciét i znajomych, ktérzy od lat pracuja
z komputerami i majg si¢ za prawdziwe alfy i omegi — moga
niechcacy przegapi¢ wazne szczeg6ly. Poinformuj osobe, ktéra
bedzie Ci pomagad, ze nadzorujesz dziatania dziecka, poniewaz
chcesz je chronié. Popros swojego doradce o zachowanie $cislej
tajemnicy.

Swoje badania przeprowadzaj okresowo. Wraz ze wzrostem
wiedzy i obycia dziecka w internecie wzrastajg zagrozenia, na
jakie moze sie potencjalnie natkngé.
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SLEDZENIE DZIALAN W PRZEGLADARCE

Sprawdzanie dzialan dziecka w internecie najtatwiej jest roz-
poczaé od uwaznego przejrzenia danych przegladarki, z ktorej
korzysta dziecko. Rzut oka na jej historie ujawni $lady:

e stron, ktére dziecko ostatnio odwiedzito,
e blogbéw, ktére by¢ moze prowadzi,

e ,czatéw”, na ktérych sie udziela,

e jego ulubionych gier komputerowych,

e pobran plikéw, jakich ostatnio dokonato.

Sprawdzenie przegladarki moze réwniez dostarczyé dowo-
déw hakerstwa.

Nalezy sprawdzaé Historig, Ulubione i Zaktadki przegla-
darki, ktérej uzywa dziecko. Znajdziesz tam wszelkie Slady
uzytkownika — miejsca on-line, w ktérych bywalo.

Obecnie mamy do wyboru kilka, a moze nawet kilkanascie
przegladarek internetowych. Opisze, jak przeprowadzi¢ poszu-
kiwania w najbardziej popularnych. W swoich poszukiwaniach
nie skupiaj sie tylko na jednej — przegladaj dane zapisane
w kazdej przegladarce zainstalowanej na komputerze; wszak
dziecko moze korzystaé z kilku z nich. Jednej moze uzywac do
odrabiania lekcji czy grania, ale nie poinformuje Cie, ze za
pomocg innej przeglada nieodpowiednie dla niego strony in-
ternetowe

W tabeli 4.1 znajdziesz liste najbardziej popularnych prze-
gladarek i ikony, jakie im odpowiadaja.

Ikony te pojawiajg sie, obok sporej liczby innych, na pulpicie.
Sa tez widoczne razem z nazwami programéw w menu Start,
w opcji Programy. Pamietaj jednak, Ze znajacy sie na rzeczy
uzytkownik moze podmieni¢ ikony, zeby utrudnié¢ odnalezienie
programu. Jesli zobaczysz ikone, ktérej nie rozpoznajesz, uru-
chom program, zeby sprawdzié, czy kryje sie pod nig przegla-
darka internetowa.
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Tabela 4.1. lkony najpopularniejszych przeglgdarek internetowych

Nazwa przegladarki lkona

Internet Explorer 8
Internet
Explorer

Firefox =
Mozilla Firefox
o
Netscape Browser
MNetscape
Browser
Opera @
Opera

Przestrzegajac zalecen podanych w tym rozdziale, bedziesz
w stanie sprawdzaé, w jakim celu Twoje dziecko uzywa kom-
putera. Zakladam oczywiscie, ze masz prawo prowadzi¢ takie
dzialania na wspomnianym komputerze. Jesli Twoje dziecko
jest niepelnoletnie, a komputer jest Twoja wlasnoscig, to masz
prawo przeprowadzaé¢ podobne badania zawsze, gdy przyjdzie
Ci na to ochota. Jezeli jednak dziecko jest juz petnoletnie i po-
siada wtasny komputer, to raczej nikt nie przyzna Ci prawa do
przeprowadzenia na nim przeszukania bez zgody dziecka. Aby
uzyskaé pewnosé co do przystugujacych Ci praw, skontaktuj
sie z odpowiednimi wladzami — zapytaj na komisariacie policji,
do czego masz prawo.

Plik z historig

Domyslne ustawienia przegladarek internetowych sprawiaja,
ze programy te trzymaja dane na temat kazdej odwiedzanej
strony. Jesli musisz powrécié¢ do strony, ktérg ogladates ostatnio,
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mozesz dostaé sie do niej poprzez plik Historia dostepny w kaz-
dej przegladarce. Oznacza to, ze nie musisz martwié sie zapa-
mietywaniem adresu strony.

Jezeli chcesz sprawdzié, jakie strony przegladato ostatnimi
czasy Twoje dziecko — wlaczajac w to strony czatéw, blogéow
i gier internetowych — wystarczy ze przejrzysz plik z historig
potaczen. Zobaczysz w nim liste wszystkich odwiedzanych
stron, a zeby sie dowiedzieé¢, czemu poswiecona jest konkretna
witryna, wystarczy klikna¢ jej adres. Oto jak sie do tego zabrac.

Microsoft Internet Explorer

Jezeli korzystasz z domyslnej przegladarki systemu Windows
i chcesz poznac historie wizyt w internecie, musisz wykonaé na-
stepujace czynnoSci.

1. Z menu Widok wybierz Pasek eksploratora, a z niego po-

zycje Historia.
/3 about:blank - Microsoft Internet Explorer ol x|
Bk Edvcia | widok Ulubione Marzedzia  Pamy | t’,’
A Paski narzedzi 3 R = i | g, ] s
\J)Wstecz | weszuleaj Nulubmne ﬁ} [\ = E _J 3
e tora Wysakaj  CibE | =] B preeict | racea »
2 Ulubione ChrH
Przejdz do (3 =
Zattzyrr!a] Esc o
Odswiez FS
g Porada dnia
Rozmiar tekstu :
: Dyskusia
Kodowaris

Zradto
Raport o pramatiosc. .
Petny ekran F11

N =

Pokazuje pasek Hiskoria.
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2. Kliknij dowolny odnosénik, aby zobaczy¢ zawarto$¢ strony
odwiedzanej przez uzytkownika.

Pl Edycja

Widok  Ulubiol

e Narzgdzia

Pomog

Qe - O o]

Ele

pWyszukaj *Uluh\nne l@| @- I;, S - |_J 5}1

Adres I@ http:  froven, google. o}

=l Przejd: ‘Lq:za >

Historia

Preealadaj + €38 Wyseukaj
& Google

@ Apple - iTunes - iTunes Starg - ..,
@ Apple - iTunes - iTunes Stor|
@ Apple - iPod + iTunes

@ The Apple Store (U.5.)

& store.apple.com

& apple

&stles

Zaloguj 2
GOO e“l
gPolska
Sie¢ Grafika Grupy dyskusyine Katalog wiecejn
Szukanie zaawansowane

Ustawienia

Szukaj w Google Szezedlivey trafl Naedzia iezhowe

& Szukaj wIntemecie © Szukaj na stronach kategorii: polski

Moxzilla Firefox

Jesli natomiast korzystasz z przegladarki Firefox, wykonaj, co

nastepuje.

1. Z menu Historia wybierz opcje Wyswietl w panelu bocznym.

i ¥ Apple Center On-Line - Mozilla Firefox

=10

} pik Edycja Widok Zadadi Marzedzia  Pomoc o
/
> Wstecz Altstrzatka w -

@ e 8 < S [CH o =y
| Strona startowa Alt+Home: ' ~ -
Sklepy Apple odukty | Osgdbie | Komunkay |

Ankieta
(RSN SKLEP APPLE DLA EDUKACIIftitle >

Elgato Apple IMC Poland
o czné prezenty
Tuceno Onet.l Onet.pl - Polski Portal Internetony il

Akcesoria do [Poc iPod Silver Nano 2GB
Kable do Poddw google.pl "
o Weamy Disneya Book Core 2 Duo 2 GHz
Stuchw do Podéw | SEY = 32K Goole 5349,-
Ghodnik clo Podéw b
raciwis s [P I ¢ 17" Core 2 Duo 2 GHz

Samochodowe akces:
iPodé
Inne akcesoria do Poda

Akcesoria do Macintosha

Tunery telswizyine
Kiawistury i myszy
Akcesoria do komputerdw
stacjonarmych

Akcesoria do laptopdv
Kable i preejécionki
Akcesoria sudio

Inne akcesoria

| I p—

‘
i | zakoiceomn

;
[ step.opple.nt & & [0,
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2. Historia odwiedzin pojawia sie w nowym oknie po lewej

stronie.

¥ apple Center On-Line - Mozilla |

‘irefox

Pk Edycja Widok Historia Zgktadd  Marzsdzia  Pomog

=10 x|

€« »-eun

@ |[] https:/skiep. apple. plicgi-binWebObjects ApplsStore woz 5%

<[ b) [Coo0e

o

Histaria (%]

naidz: |

{Sklepfy Apple w PnlsmT é T 0 nas

T Skiep WWW T Produkty T o] sk\e;

wggnd - | R

Twroije: korto Ohecne zamdvienis Procedura 7a

[ Apple MC Poland
[ Apple: MC Poland
|| Apple Center On-Line

Elgeto

v

[ Google Miciia

0 ary.cnet.pl Tucano

[} ary.onet.pl ce

[} onet.pl - Polsk Portal Internetowy Kable da Poddw
[ SKLEF APFLE DLA EDLKACIIftite > Dk

Etui
Stuchawki do iPoddw
Grogniki do iPoddw
Zasilanie Poddw

L a

Swiateczne |

iPod S

MacBook Cc
1

- iMac 17” Cc

3. Kliknij odnos$nik, aby odwiedzi¢ wybrang strone.

Netscape Browser

W przypadku korzystania z przegladarki Netscape Browser:

1. Historia pojawi sie, gdy wybierzesz zakladke History (jesli

bierz opcje My Sidebar).

Apple - Hetscape Browser

nie widzisz bocznego menu, udaj sie do menu View i wy-

s (@ D

Apple - CuackTne
Anphe IAC Poland
Apphe IMC Poland
apple - Pod + (Tunes
Apple BHC Poland
Apple BHC Poland

S0k - Saukal w G00ge

Goage

Fiome Page » Hstscage.som
Htscatrs Browier Wekonm
Potscaps 0.1.2Product L. | gt

il el




84 Zagrozenia w internecie. Chron swoje dziecko
2. Kliknij odnos$nik, aby obejrze¢ zadang strone.

Opera

Korzystajac z Opery, postepuj zgodnie ze wskazéwkami:

1. Z menu Narzegdzia wybierz opcje Historia.

! 1JGoogle - Opera i |EI 5'
| Plik  Edycia  Widok Zalktadki  Wwidzety
i rj il Konka poczty i czatu... -
1 Wwhyczysd historie przegladania /.
o = = o T s ~| |G Google ~| 60
| & Hatatk +AI+E =[S oo =
Transfery H+AIE+T Zalogu
Odnosniki Ctrl+-Al+L
! ™
i ZaanWansomans 3
3 Szybka konfiguracja Fi1z »
Whglad. .. shift+F1z2  [BKa
i Preferencie... Chrl+F12
i
) Sie¢ Grafika Grupy dyskusyjne Katalog wiecejn
i 1 Szukanie zaawansowane
4 .

2. Pojawi sie historia ogladanych stron. Kliknij dwukrotnie
dowolny odnosnik, aby uda¢ sie na wybrana strone.

1JHistoria - Dpera

Plik Edycja  widok ZEkadki  Widzety Narzedzia Pomoc
[ ome [Clazagk (3 | W
Usuri eycywwnidok ~ G Znajos hd

~Adres Oduniedzong

=101 x]

Popularno:

apple. com.plf

ﬂApple IMC Poland http: ffvmee, apple com.plfquickti, ., 2006-12-13 10:43:23 1
77 pple - iPod + iTunes  hitpi s, apple.com. plfitunes... 2006-12-13 10:43:21 it
11 pple 1C Poland hittp: ffwveen, apple com.plf 2006-12-13 10:43:17 1
'ﬂ apple, cam/
Apple - QuickTime  http:jfwww, apple comfquicktime)  2006-17-13 10:43:26 1
'i@} gadu-gadu.plf
Gadu-Gadu.pl - Pals... http:jfwwe, gadu-gadu,pl} 2006-12-13 10:43:52 1
" ~[Claooge.pi
napster - Szukaj w ... http:jfwww, google. plfsearchehl... 2006-12-13 10:43:36 1
Googls hiktp: ffuvr, google. plf 2006-12-13 10:44:00 i
~ [ napster.com/
| Mapster http: ffwv. napster .comf 2006-12-13 10:43:39 i

+ o} portal,opera,camf

¥ [ redir.opera.comf

b [ searchpartalinformatio. ..
[ Wezoraj
() Wezesniej w bym bygodnio
[ Wezesnie] w by missigcu
() Dawniej
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Czego szuka¢?

Bedac juz w pliku z historig dzialan w internecie, szukaj stron
o tematyce dla dorostych, witryn pobierania, witryn po$wieco-
nych hakerstwu, a takze zwracaj uwage na wszystkie strony, kté-
re wydadzg Ci sie nieodpowiednie dla Twojego dziecka. Jesli
w czasie przegladania historii odwiedzanych stron poczujesz
co do ktorejs watpliwosci, pamietaj, ze klikajac jej nazwe, mo-
zesz z tatwoscig obejrzeé zawartosé.

Podczas swojego $ledztwa mozesz natkngé sie na strony
pornograficzne czy inne zawierajace réwnie nieodpowiedniag
tre$¢. Pamietaj jednak, ze dziecko nie musiato odwiedza¢ ich
celowo. Moglo zostaé sktonione do wizyty na nich podstepem
— wystarczylo, ze klikneto hipertacze w poczcie elektroniczne;j.
Wiadomos$¢ e-mail moglta zawieraé obietnice pobrania dar-
mowej muzyki ze wspomnianej strony. Dziecko, po kliknieciu
odnosnika, znajduje sie nagle na nieodpowiedniej dla niego
stronie. Poza tym wyszukiwarka moze zwracaé¢ niepoprawne
wyniki wyszukiwania, poniewaz wtasciciele witryn umieszczajg
w kodzie niewtasciwe stowa kluczowe (o silnikach wyszukiwarek
pisatem wiecej w rozdziale 2.).

Badajac historie dziatalnosci dziecka w Sieci, powiniene$ ra-
czej szukaé pewnych powtarzajacych sie wzoréw zachowan niz
pojedynczych objawéw. Jezeli dziecko powraca na dang stro-
ne, to moze to by¢ powdd, aby powaznie z nim porozmawiad.

Musisz tez mie¢ na uwadze fakt, ze niektére dzieci wiedza,
w jaki sposéb czyscié¢ historie polaczen internetowych. Na
przyktad w przegladarce Internet Explorer mozna wykonadé te
operacje, wybierajgc z menu Narzedzia opcje Opcje interneto-
we.... Po jej wybraniu ukaze sie okno dialogowe z przyciskiem
Wyczysé historig. Po jego kliknieciu wszystkie wpisy w pliku
z historig zostang wyczyszczone. Twoje dziecko moze znaé te
funkcje i czysSci¢ historie potaczen za kazdym razem, gdy ko-
rzysta z internetu.
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Jezeli wiesz, ze dziecko cale godziny spedzilo w Sieci, ale
po sprawdzeniu historia potaczen okazuje sie pusta, to zapytaj
dziecko, z jakich powodéw ja opréznilo. Pamietaj tez, ze ist-
nieje mozliwo$¢ usuwania jej pojedynczych wpiséw. Dziecko
moze, przyktadowo, wyrzucaé¢ wpisy dotyczace stron dla doro-
stych, ktére ostatnio odwiedzito. (Sugerowane dziatania, jakie
mozesz podjaé, jezeli podejrzewasz, ze dziecko usuwa wpisy
z historii, znajdziesz w rozdziale 5., w opisie oprogramowania
§ledzacego uzytkownikéw w Sieci).

Sprawdzanie Ulubionych i Zaktadek

Wiekszo$¢ przegladarek internetowych daje Ci mozliwosé
stworzenia listy stron czesto odwiedzanych. Jest to tak zwana
lista Ulubionych lub Zaktadek. Posiadanie takiej listy pozwala
odwiedza¢ ulubione strony bez wpisywania ich pelnego adresu
w przegladarce. W zamian wybierasz strone z menu Ulubione,
ktére znajduje si¢ na gorze okna przegladarki, klikasz ja i juz
jeste$ na miejscu.

Dodawanie strony do listy ulubionych jest banalnie proste.
Zal6zmy, ze jeste$ na stronie Polskiej Agencji Prasowej. Jezeli
zechcesz do niej powracaé, ale nie chcesz za kazdym razem
wpisywac jej adresu, to mozesz dodac jg do Ulubionych:

1. Uruchom strone PAP w przegladarce (w opisywanym
przyktadzie jest to Internet Explorer).

2. Kliknij menu Ulubione na gérze okna przegladarki.

3. Nastepnie wybierz opcje Dodaj do ulubionych... i po-
twierdz swoj wybdr, wciskajac przycisk OK w oknie, ktére
sie¢ pojawi.

Bardzo mozliwe, ze Twoje dziecko stworzylo liste ulubionych
stron. Jezeli czesto odwiedza swdj blog, to zapewne dodato go
do tej listy, aby ulatwic sobie dostep do tej strony. Mogg sie na
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niej réwniez znalez¢ wszelkie pokoje rozméw, w ktérych cze-
sto sie pojawia, a takze jego ulubione strony internetowe.

Dostep do list w przegladarce Internet Explorer uzyskasz,
wybierajac menu Ulubione. Przegladarki Firefox, Netscape
i Opera pokazuja ja po wybraniu menu Zaktadki'.

Jesli ktorys z elementéw listy budzi Twéj niepokdj, to kliknij
jego nazwe, a przeniesiesz sie na strong, ktéra zostala zapisa-
na na liscie.

Oczywiscie mozesz nie znalezé zadnych elementéw Zakta-
dek czy Ulubionych, co moze oznaczaé, ze dziecko zadnych nie
utworzylo. Jesli wie o tym, jak dzialajg, powinienes$ je zapytad,
dlaczego z nich nie korzysta.

Pamietaj tez o tym, ze mozna zmienia¢ nazwy i etykiety wi-
tryn w liScie ulubionych stron. Kiedy dodajesz strone do listy,
to w okienku dialogowym Dodaj do ulubionych czy Dodaj do
zaktadek pojawi sie pole z sugerowang nazwa strony. Mozesz ja
oczywiscie zmieni¢ zgodnie z wlasnymi upodobaniami. Znaczy
to mniej wiecej tyle, ze Twoje dziecko moze zmieni¢ nazwe
strony hazardowej na bardziej niewinna, choc¢by ,Disney”. Jedy-
nym sposobem na to, zeby sie dowiedzieé, jakie strony na-
prawde kryja sie na liscie ulubionych, jest ich otwieranie.

WYKRYWANIE PROGRAMOW
TYPU SPYWARE | ADWARE

Stwierdzenie, czy na komputerze znajduja sie programy typu
spyware i adware, nie nalezy do prostych zadan. Chociaz wiek-
sz0§¢ z nich instaluje sie na komputerze w wyniku przeglada-
nia stron internetowych, to w samych przeglagdarkach pro-
gramy te nie pozostawiajg zadnych $ladéw. Pewnos$¢ dadzag Ci

! Bookmarks w przegladarce Netscape — przyp. tlum.
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jedynie programy antywirusowe (ktére, jak pisalem juz w roz-
dziale 2., nie zawsze sg skuteczne). Jednak zawsze pojawiajg
sie pewne charakterystyczne znaki zainfekowania komputera.
Oto lista najcze$ciej spotykanych:
e w przegladarce pojawia si¢ nagle nowy, nieinstalowany
przez Ciebie pasek zadan,
e jeste$ ciagle zasypywany gradem wyskakujacych okienek
reklamowych,
e wpisujesz w przegladarce nazwe jednej witryny, a Inter-
net Explorer otwiera zupelnie inng,
e strona domowa zdefiniowana w przegladarce nagle zo-
staje zastapiona inna,
e komputer zaczyna pracowaé bardzo wolno,
e na pasku systemowym (prawy dolny rég ekranu) poja-
wiajg sie nowe ikony,
e niektére klawisze nie dziatajg tak, jak powinny (np. Tab
moze nie przenosic¢ kursora do kolejnego pola).

W rozdziale 5. pokaze, jak wykrywaé i usuwaé programy
szpiegujace i reklamowe. Poza tym udziele w nim kilku rad do-
tyczacych sposobéw ich unikania.

SLEDZENIE PRACY KAMER INTERNETOWYCH

Wydawaloby si¢, Ze nie ma prostszej rzeczy niz stwierdzenie,
czy dziecko korzysta z kamery internetowej — przeciez widacé ja,
gdy jest podlaczona do komputera. Jednak niektére dzieci
ukrywajg kamery przed swoimi rodzicami.

Aby kamera internetowa dziatata, niezbedne jest zainstalo-
wanie specjalnego oprogramowania. Zatem jesli chcesz spraw-
dzi¢, czy dziecko z niej korzysta, musisz szukaé tego oprogra-
mowania.



Sledztwo 89

Programy do obstugi kamer internetowych maja z reguty
w nazwie stowa takie jak ,Webcam”, ,Quickcam”, ,Camera”
czy ,Kamera”, wiec powinny byé¢ tatwe do znalezienia. Ich
ikony, znajdujace sie na pulpicie, maja najczesciej ksztatt malej
kamerki. Podobna kamerka powinna sie pojawi¢ réwniez
w prawym dolnym rogu ekranu.

Jednak ikony i nazwy plikéw zmienia si¢ tatwo, wiec moze
sie zdarzy¢, ze bedzie trzeba wnikliwie przeszukaé caty kompu-
ter. W takiej sytuacji mozesz potrzebowaé¢ pomocy do$wiad-
czonego uzytkownika komputera.

Jezeli sie okaze, ze Twoje dziecko ukrywa przed Tobg ka-
mere internetowsg, to porozmawiaj z nim o przyczynach takiego
postepowania.

SLEDZENIE KOMUNIKATOROW

Powiniene$ wiedzieé, z kim Twoje dziecko rozmawia poprzez
komunikator. Kazdy z programéw tego typu przechowuje liste
kontaktéw. Wiekszo$¢ z nich posiada réwniez archiwum prze-
prowadzonych rozmoéw, ale te ich funkcje dziecko moze wyta-
czy¢, kiedy tylko zechce.

Aby przejrzeé liste kontaktéw w Gadu-Gadu, kliknij dwu-
krotnie jego ikone znajdujacag sie w prawym dolnym rogu ekra-
nu (pasek systemowy):

Tﬁ}

Pojawi sie okienko wygladajace tak:
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Jesli znajdziesz nieznane Ci imiona, zapytaj dziecko, kim sg
ci ludzie i w jaki sposéb ich poznalo.

SLEDZENIE WIADOMOSCI
POCZTY ELEKTRONICZNE]J

Poczta elektroniczna jest bardzo rozpowszechniona wsréd
mlodych ludzi, a wiadomosci, jakie wymieniajg miedzy soba,
moga Ci wiele powiedzie¢. Wiadomosci e-mail powiedza Ci,
czy dziecko padlo ofiarg przesladowania przez internet lub czy
napastuje w ten sposéb innych. Poza tym mozesz sprawdzié,
czy dziecko nie utrzymuje kontaktéw z pedofilem. Przegladanie
poczty dziecka bedzie dla Ciebie nieocenionym Zrédtem in-
formacji.
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Na rynku dostepne sg rézne programy pozwalajace odbie-
raé poczte, ale najwiekszg popularnoscia cieszg sie Microsoft
Outlook i Microsoft Outlook Express. Program Outlook
Express instaluje si¢ automatycznie wraz z systemem Windows,
natomiast Microsoft Outlook jest cze$cig pakietu Microsoft
Office.

Uruchomienie tych programéw polega na podwdjnym klik-
nieciu jednej z ikonek pokazanych w ponizszej tabeli.

Klient poczty elektronicznej lkona
Microsoft Outlook
Microsoft
Outlook
5
Microsoft Outlook Express
Outlook
Express

Po uruchomieniu ktérego$ z nich zobaczysz po lewej stro-
nie okna liste folderéw. Kliknij dowolny z nich, a pokazag Ci
sie wiadomo$ci w nim zapisane.

Do wysylania i odbierania poczty dziecko moze takze ko-
rzystaé¢ z interfejsu WWW. Wiele portali pozwala zakladaé
darmowe konta poczty elektronicznej — ustuge taka czesto
okresla sie angielskim stowem webmail?>. Dziecko musi jedynie
zalozy¢ konto pocztowe — co jest bardzo proste — i przez
strone WWW moze wymienia¢ listy z dowolng osobg na $wiecie.

W Polsce ustugi tego typu $wiadczy kilka wielkich portali
internetowych. Jednym z popularniejszych jest Onet, ktéry pod
adresem http://poczta.onet.pl pozwala zatozy¢ darmowe konto
pocztowe. Zeby wymieniaé listy e-mail, dziecko musi jedynie
wypelnié krétki formularz. Potem moze sie juz zalogowaé na
swoje konto i rozpoczaé korespondencje. Poczta webmail dziata

2 Poczta internetowa — przyp. thum.
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prawie tak samo jak program Microsoft Outlook, ale jest uru-
chamiana w przegladarce internetowej. Ponizej zamieszczam
zrzut z ekranu panelu logowania poczty portalu Onet:

2 Logowanie - Microsoft Internet Explarer
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W przegladarce pozostang $lady korzystania z poczty w ser-
wisie internetowym. W pliku z historig polaczen znajdziesz ad-
res witryny, ktéra udostepnia takie ustugi, a dziecko najprawdo-
podobniej doda go do listy ulubionych stron.

Jesli odkryjesz, ze dziecko korzysta z poczty na witrynie
WWW, to bedzie Ci potrzebny jego login (nazwa uzytkownika)
i hasto, aby uzyskaé dostep do jego konta. Strony te zapewniajg
ochrone haset, wiec odnosniki z pliku z historig nie zadzialajg.
Niezbedne informacje mozesz uzyskaé¢ od dziecka, ale mozesz
tez zainstalowaé program $ledzacy dziatalno$é w Sieci (takie
programy omoéwie szczegélowo w rozdziale 5.).

Niezaleznie od tego, czy dziecko korzysta z poczty inter-
netowej czy tez z klienta poczty, jak Outlook, musisz mie¢ $wia-
domo$é, ze kazda z wiadomosci w nich zawartych moze zostaé
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usunieta. Jezeli wiesz, ze dziecko uzywa poczty elektronicznej,
a w skrzynce odbiorczej nie znajdujesz zadnych wiadomosci,
powiniene$ natychmiast zapytaé je, dlaczego wszystkie usuneto.

SLEDZENIE DZIALALNOSCI
NA GRUPACH DYSKUSYJNYCH

Dzieci, dzieki grupom dyskusyjnym, majg kontakt z ludZmi
w dowolnym wieku, zyjacymi na calym $wiecie. Grupy prowa-
dzg rozmowy na kazdy temat, jaki mozesz sobie wymyslié, ofe-
rujgc tym samym mozliwo$¢ zglebienia wiedzy, z ktérej chetnie
korzystajg dzieci. Niestety, niektére z nich mogg zawieraé in-
formacje, ktére uznasz za nieodpowiednie dla Twojego dziecka.

Zeby uczestniczy¢ w zyciu grupy, trzeba mie¢ program, ktéry
pozwoli odczytaé wiadomosci na nig wysylane. Istnieje wiele
programéw posiadajacych takie funkcje, ale najwieksza popu-
larnoscig cieszy sie Microsoft Outlook, ten sam program, ktéry
instaluje sie z systemem Windows. Przeprowadzenie inspekcji
dziatalnosci dziecka w grupie dyskusyjnej nie nastrecza wielu
problemoéw, poniewaz musi ono subskrybowaé kazda grupe,
wiec wszystkie wiadomosci beda widoczne w programie. Oczy-
wiscie dziecko ma mozliwo$é usuniecia subskrypcji.

Poniewaz wiadomosci grup dyskusyjnych odczytuje sie naj-
czesciej w programie Outlook Express, bede dalej méwic¢ wilasnie
o nim. Uruchom go, klikajac dwukrotnie jego ikone, albo uru-
chom go z menu startowego Start/Programy/Outlook Express.

Otrzymasz ekran zblizony do pokazanego na nastepnej
stronie.

Aby zbadaé zawarto$¢ wiadomosci grupy dyskusyjnej, przej-
rzyj wszystkie subskrybowane grupy umieszczone w lewej ko-
lumnie. Ich nazwy powinny wskazywaé na tematyke, ktérej sg
pos$wiecone, ale jezeli chcesz sprawdzi¢ jej zawarto$é, kliknij
dowolng z nich. Po kliknieciu wybranej nazwy w $rodkowej
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kolumnie pojawia sie wiadomosci (posty) wysylane na te grupe.
Przy niektérych pojawi sie znak ,+”. Kliknij go, aby odkry¢
odpowiedzi wysytane na dany post. Klikniecie nagléwka w $rod-
kowej kolumnie spowoduje wySwietlenie tresci wiadomosci
w kolumnie po prawej stronie okna.

W internecie mozna znalez¢ wiele darmowych ,czytnikéw”
wiadomosci grup dyskusyjnych — slrn-pl, 40tude, NNR, OE.
Przeszukanie dysku pod katem takich programoéw pozwoli Ci
odkry¢, ktére z grup subskrybuje Twoje dziecko.

Jesli podczas swoich poszukiwan natrafisz na grupe, ktéra
wedtug Ciebie nie jest dla dziecka odpowiednia, to porozmawiaj
z nim o tym problemie.

WYKRYWANIE PROGRAMOW
CHRONIACYCH PRYWATNOSC

Istniejg specjalne programy zaprojektowane w celu wykrywania
i usuwania $ladéw wszelkiej dziatalnosci uzytkownika kompu-
tera w internecie. Usuwajg na przyktad slady bytnosci w Sieci,
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kasujac wpisy z historii i inne pliki. Moga tez usuna¢ informa-
cje o pobraniach z sieci peer-to-peer, rozmowach w pokojach
rozméw i wiele innych. Niektére z nich potrafia czysci¢ historie
wszystkich plikéw otwieranych ostatnio w edytorze tekstu czy
przegladarce obrazéw. Co wiecej, potrafia tez usuwac historie
wystgpien na grupach dyskusyjnych. Jezeli dziecko korzysta
z jakiego$ programu tego typu, to na komputerze nie pozostang
$lady jego dzialan.

Programy takie kosztujg okolo 150 zltotych za licencje, ale
w Sieci mozna oczywiScie znalezé ich darmowe odpowied-
niki. W ich nazwach pojawiajg si¢ czesto stowa ,wipe®” czy
,scrub*”.

Skoro oprogramowanie tego typu wymazuje wszelkie $lady
aktywnoS$ci uzytkownika komputera, to jego uzycie staje sie
widoczne w oczywisty sposéb. Jezeli Twoje dziecko wilasnie
spedzito sze$¢ godzin w internecie, a Ty nie odnajdziesz zad-
nych $ladéw jego dziatan w Historii przegladarki, to spokojnie
mozesz zalozyé, ze korzysta ono z takiego programu albo recznie
usuwa wszystkie wpisy.

Jest to powazny powdd do obaw. Dziecko moze ogladaé
strony pornograficzne albo $ciagaé nielegalnie muzyke z in-
ternetu.

Samo usunigcie programu czyszczacego nie rozwiaze pro-
blemu. Przeciez dziecko moze pézZniej zainstalowaé inny pro-
dukt tego typu. Najlepszym rozwigzaniem wydaje sie w tym
przypadku rozmowa z dzieckiem o tym, dlaczego ukrywa $Slady
swojej pracy. Mozesz tez rozwazy¢ uzycie programu $ledzgcego
aktywno$¢ w internecie — programy takie nie podlegajg dziata-
niu programéw czyszczacych (wiecej informacji na ich temat
znajdziesz w rozdziale 5.).

? Ang. wycieraé — przyp. tlum.
4 Ang. szorowaé — przyp. thum.
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MYSLE, ZE MOJE DZIECKO JEST HAKEREM

Swego czasu w gazetach bylo glosno o wlamaniach do syste-
mow komputerowych znanych firm i o tym, ze ich sprawcami
byly dzieci. W wiekszosci przypadkéw ich rodzice nie mieli naj-
mniejszego pojecia o tym, co robig ich pociechy.

Niektore zachowania moga wskazywaé na to, ze dziecko
prébuje swoich sit w hakerstwie. Jednak réwnie dobrze moga
one wskazywaé na silne zainteresowanie komputerami i che¢
zwiekszenia swojej wiedzy w tej dziedzinie. Jak juz wspomi-
nalem w rozdziale 3., rozmowa z dzieckiem stanowi Twojg
pierwsza linie obrony. Upewnij si¢, ze zna ono prawne konse-
kwencje hakowania.

Pamietaj, ze poza specyficznym zachowaniem bedg tez inne
wskazéwki $wiadczgce o tym, ze masz w domu hakera.

Hakowanie trwa

Opanowanie technik hakowania zajmuje duzo czasu. Poza tym
mliody cztowiek musi jeszcze wyszukaé odpowiednie narze-
dzia i porozumieé sie z innymi znajgcymi ten temat. Dziecko
moze spedzaé coraz wiecej czasu przed ekranem monitora
z wielu uzasadnionych powodéw, jednak powiniene$ spraw-
dzi¢, dlaczego nagle zmienito swoje nawyki. Jesli przyczyng jest
zainteresowanie hakerstwem, to musisz poszukaé zainstalo-
wanych programéw stuzacych temu celowi — takich jak te
opisane w kolejnym punkcie.

Hakowanie wymaga odpowiednich narzedzi

Zaatakowanie systemu komputerowego wymaga poteznego ze-
stawu narzedzi. Jesli w systemie dziecka pojawia sie¢ nowe pro-
gramy, sprébuj je uruchomié. Bardzo mozliwe, ze juz ich
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nazwa bedzie wskazywala, do czego stuza. Jako przyktad po-
dam tu nazwy dwoéch popularnych programéw hakerskich —
John the Ripper, program do tamania haset, i NetSlayer, stuzacy
do przejmowania kontroli nad cudzym komputerem.

Dzieki nim mozna zaatakowa¢ inny komputer w Sieci, ale
moga tez stuzyé one do nauki. Musisz jednak sprawié, zeby
dziecko zrozumialo, Ze nie istnieja Zzadne dozwolone przez pra-
wo powody, dla ktérych mozna choéby probowaé zaatakowad
cudzy komputer. Wyjasnij ze, takie dzialania sg nielegalne i dziec-
ko moze z ich powodu trafi¢ do wiezienia, jesli zostanie ztapane.

Jesli nie masz pewnosci, ktére programy moga byé wyko-
rzystane do wlaman, to popro$ o rade profesjonaliste.

Hakowanie wymaga badan

Samo pobranie oprogramowania nie wystarcza. Poza tym trze-
ba sie dowiedzieé, jak go wtasciwie uzywac. Szukaj czasopism,
ktore specjalizujg sie w zagadnieniach hakerskich, jak Hakin9,
czy tez kultowy juz kwartalnik wydawany w USA: 2600: The
Hacker Quarterly, czy ksigzek po$wieconych ochronie kompu-
tera. Sprawdzaj tez liste ulubionych stron dziecka i subskrybo-
wane grupy dyskusyjne pod katem zagadnien dotyczacych
wlaman do systeméw.

Hakowanie wymaga sprzetu

Jezeli dziecko domaga si¢ coraz lepszego sprzetu komputero-
wego, musisz sie upewnié, ze faktyczne potrzebuje go do gier,
a nie do zaawansowanego wlamywania sie. Niektére formy
ataku wymagajg szybszego tgcza internetowego lub szybszego
sprzetu. Dziecko moze prosi¢ Cie o lepszy komputer tylko po
to, zeby przechwala¢ sie nim w szkole, ale moze warto sie temu
lepiej przyjrzeé.
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Prawdziwy haker musi réwniez znaé system operacyjny
UNIX lub jego odmiane — Linux. Wielkie korporacje korzy-
stajg raczej z réznych odmian systemu UNIX niz z systeméw
Microsoft Windows czy Macintosh. Jesli odkryjesz w kompute-
rze jeden z tych systeméw, powiniene$ zapytaé dziecko, dla-
czego sie nim zainteresowalo. Pamietaj, ze gteboka znajomo$é
wielu systeméw komputerowych stanowi dobre podwaliny
pod kariere i wcale nie musi $§wiadczyé o tym, ze dziecko czy
nastolatek uczy sie hakowac.

Hakowanie wymaga znajomosci technik socjologicznych

Jednym z najprostszych sposobéw wlamywania sie do systeméw
komputerowych jest manipulowanie ludZmi, ktérzy w wyniku
dziatan hakera ujawniajg informacje o systemie. Umiejetnosé
tego typu nazywa sie socjotechnika. Prosty przyktad z zycia —
dziecko moze podejrzeé¢ przez ramie rodzica hasto dostepowe
do systemu. Moze tez zajrze¢ do szuflady, zeby sprawdzié, czy
kto$ nie zapisal go na skrawku papieru. Jezeli dziecko zechce
wlama¢ sie do systemu operacyjnego w szkole, to moze zada-
wa¢é nauczycielom pytania w stylu: jakim systemem dysponuje
szkota, jak wykonywane sa kopie zapasowe danych i gdzie sg
przechowywane no$niki z nimi. Wielu nauczycieli przypisze takie
zachowania glodowi wiedzy, a nie przygotowaniom do wlama-
nia. Dziecko moze wykorzystaé¢ tu przewage, jaka daje mu nie-
winny wyglad, i w ten sposéb uzyskaé¢ cenne informacje, zadajac
pytania czy obserwujac czyja$ prace na komputerze.

Jesli dziecko prébuje podejrzeé hasto lub dopytuje sie o nie,
to wytlumacz mu, jak wazne jest utrzymywanie go w tajemnicy
przed wszystkimi. Naucz je, zeby prosilo innych ludzi o oddale-
nie sie od klawiatury, gdy wpisuje swoje hasto. Powiedz mu,
ze nigdy nie wolno mu zdradzi¢ go ani przyjaciotom, ani krew-
nym, niezaleznie od powoddw.
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Jezeli podejrzewasz dziecko o hakerstwo, to porozmawiaj
znim o tym natychmiast. Przede wszystkim wyjasnij, ze same
proby wlamania do systemu sg nielegalne. Dziecko moze dostaé
kare wiezienia za te préoby albo zosta¢ zawieszonym w prawach
ucznia czy nawet powtarzaé rok.

Poinformuj je réwniez, ze wiekszo$¢ prob wlaman da sie
wy$ledzié, co nieuchronnie prowadzi do komputera, z ktérego
zostaly one podjete. Niewielu jest na $wiecie hakeréw, ktorzy
nigdy nie zostali ztapani, niezaleznie od tego, jak byliby dobrzy.

Jesli dziecko podejmie prébe wltamania do komputeréw
szkolnych czy jakiej$ firmy, moze zostaé obcigzone kosztami
dzialan majacych zapobiec atakowi czy prowadzacych do od-
zyskania uszkodzonych danych. W przypadku gdy dziecko jest
niepelnoletnie, to Ty zostaniesz obcigzony kosztami.

Wreszcie porozmawiaj z dzieckiem o moralnych i etycz-
nych implikacjach hakowania. Jest to naruszenie cudzej prywat-
nosci, nawet jezeli sprawa dotyczy wltamania do systemu firmy.
Wilamania do systeméw powinny by¢ traktowane jako bardzo
powazne wykroczenia i nigdy nie nalezy podejmowa¢ sie ta-
kich dziatan.

CO MOZESZ ZROBIC?

Jesli w czasie swoich badan napotkasz ktéry$ z opisanych tu
problemoéw, zapewne bedziesz chciat go zglosi¢ odpowiednim
wladzom. Jednak sprawa wyboru odpowiednich ku temu os6b
nie jest oczywista. Na przyktad jesli dziecko padto ofiarg prze-
$ladowania przez sieé, to policja moze uznaé, ze nie zostalo
popelnione przestepstwo, i nie bedzie chciata interweniowad.

Ponizej znajdziesz liste probleméw, jakie mozesz napotkad
podczas prywatnego $ledztwa, i kilka rad, jak sobie z nimi ra-
dzié.
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Pornografia i przemoc w Sieci

Jezeli dziecko oglada strony z materialami pornograficznymi
lub zawierajgcymi sceny przemocy, to raczej nie masz mozli-
wosci zamkniecia witryny powodujacej kltopoty. Witryny mo-
ga by¢ zarejestrowane w dowolnym kraju na $wiecie, a to, co
jest nielegalne w jednym panstwie, wcale nie musi kt6cié¢ sie
z prawem innego. Najlepszym rozwigzaniem w takim przy-
padku wydaje sie przeprowadzenie z dzieckiem szczerej roz-
mowy oraz, jezeli uznasz to za stosowne, instalacja specjalnego
oprogramowania, ktére zablokuje niechciane strony. Oprogra-
mowanie takie (znane jako programy kontroli rodzicielskiej)
zostanie szerzej omOwione w rozdziale 5.

Pornografia i przemoc na grupach dyskusyjnych

Zdjecia pornograficzne i zawierajace obrazy pelne przemocy
sg szeroko dostepne na grupach dyskusyjnych. Gdy sie zorien-
tujesz, ze dziecko jest cztonkiem grupy, ktéra nie jest dla niego
odpowiednia, mozesz poprosi¢ swojego dostawce ustug inter-
netowych o usuniecie takiej grupy. Jezeli jego reakcja nie be-
dzie zadowalajaca, zawsze mozesz zmieni¢ ustugodawce.

Nekanie

Policja zainteresuje sie sprawg nekania wlasciwie dopiero
wtedy, gdy dojdzie do naruszenia nietykalno$ci osobiste;j.

Samo powiedzenie dziecku ,bron sie przed lobuzem” tez
nie rozwigzuje problemu. Dziecko zapewne szuka u Ciebie
wsparcia i bardzo wazne jest, by czulo, ze ma w Tobie oparcie
niezaleznie od zaistniatych okolicznosci.

Jezeli czujesz, ze samodzielnie nie sprostasz problemowi
przesladowania dziecka, sprébuj znalezé w Sieci hasta ,nekanie
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dzieci” czy ,przeSladowanie dzieci” — na pewno znajdziesz po-
mocne strony. Mozesz tez porozmawiaé z dyrektorem szkoty,
do ktérej uczeszcza dziecko, czy pedagogiem szkolnym i po-
prosi¢ ich o pomoc. Nalezaloby réwniez poinformowa¢é o fak-
cie rodzicow nekajacego.

Grozby w wiadomosciach e-mail

Ustanowiono wiele praw, zgodnie z ktérymi rozsylanie nie-
chcianej poczty (spamu) jest nielegalne. Jednakze ich egzekucja
nastrecza problemy, jako ze spam moze pochodzi¢ z dowol-
nego kraju $wiata.

W takiej sytuacji mozesz na pewno zlozy¢ skarge u dostawcy
internetu. Jezeli mieszkasz w Polsce, mozesz skontaktowac sie
takze z Urzedem Ochrony Konkurencji i Konsumentéw.
Obecnie zapowiada sie, ze walka z wiadomo$ciami o nieod-
powiedniej tre$ci bedzie dluga i Zzmudna. Najlepszg obrong
przed nimi wydaje si¢ zainstalowanie odpowiedniego opro-
gramowania chroniacego przed spamem.

Przesladowanie i nekanie w pokojach rozmow

W sytuacji, w ktérej dziecko miato zle doSwiadczenia ,na cza-
cie”, moge zaproponowac Ci kilka rozwigzan problemu. Nie-
ktore z pokoi rozméw sg nadzorowane przez dorostych. Jesli
tak jest w Twoim przypadku, to skontaktuj sie z moderatorem
pokoju i zglo§ mu cate zajscie. Gdy w pokoju nikt nie prowadzi
nadzoru, sprébuj przekonaé dziecko do jego zmiany na inny.

Gdy odniesiesz wrazenie, ze ktérykolwiek z bywalcéw po-
koju prébuje naméwié Twoje dziecko na spotkanie, powinie-
ne$ natychmiast powiadomi¢ o tym lokalng policje. Upewnij sie,
ze masz zapisy rozméw przeprowadzonych na czacie, ktére
moglyby by¢é pomocne w $ledztwie.
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Pornografia i przesladowanie
przy uzyciu kamer internetowych

To, gdzie zglosisz fakt, ze Twoje dziecko oglada materiaty por-
nograficzne emitowane przez kamere internetowa, zalezy od
okoliczno$ci calego zdarzenia. Jesli na przyktad w sposéb we-
dtug Ciebie niewtasciwy zachowuje sie przyjaciel dziecka, to
najpierw skontaktuj sie z jego rodzicami. Jezeli dziecko utrzy-
muje tego typu kontakty z osobg dorosta, nie pozostaje Ci nic
innego, jak zawiadomié policje.

Jesli to Twoje dziecko zachowuje si¢ nieodpowiednio przed
kamera internetowa, musisz natychmiast z nim porozmawiaé
na ten temat. Wyjasnij mu, ze wszystko, co przed nig robi, moze
zostaé¢ nagrane i wyslane w wiadomosciach grup dyskusyjnych
czy umieszczone na stronach internetowych, a to z kolei pro-
wadzi do wielu sytuacji wprawiajacych dziecko w zaktopota-
nie teraz i w zyciu p6zniejszym.

Hakerstwo

Gdy dziecko rozpoczyna eksperymenty z hakerstwem, koniecz-
nie musisz mu wyjasnié, ze jest to proceder nielegalny i ze
moze skonczyé sie dla dziecka aresztem. W sytuacjach eks-
tremalnych niektérzy rodzice decyduja sie na powiadomienie
policji. Takie dzialanie moze jednak prowadzi¢ do aresztowa-
nia dziecka. Hakerstwo jest powaznym przestepstwem i jest to
podstawowa rzecz, ktérg dziecko musi zrozumied.

Programy typu spyware i adware
oraz niewfasciwe formy reklamy

Nie istnieja zadne wtadze, ktérym mozna zgtaszaé ogélnie ro-
zumiany problem z oprogramowaniem szpiegujacym i reklamuja-
cym. Pomimo to, jesli strona adresowana do dzieci umieszcza
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nieodpowiednie dla nich reklamy, nalezy skontaktowaé sie
bezposrednio z firma, ktéra jest jej wlascicielem. Zalézmy, ze
Twoje dziecko odwiedza strone sprzedajaca dzieciom muzyke,
ale wyskakujace na niej okienka reklamuja strony dla doro-
slych. W takiej sytuacji sprébuj nawigzaé kontakt z webmaste-
rem strony i popro$ o zaprzestanie wyS$wietlania takich re-
klam. Na stronie znajduje sie z reguly formularz kontaktowy
lub adres e-mail, pod ktéry mozna pisac.

Hazard

Gdy odkryjesz, ze Twoje dziecko korzysta z ustug oferowanych
przez strone hazardows, skontaktuj sie z jej wtascicielem i poin-
formuj go, ze jeden z uzytkownikéw jest niepetnoletni. Strony
takie unikaja mlodych uzytkownikéw, wiec konto dziecka zosta-
nie szybko zlikwidowane.

Informacje osobiste

Zdarzaly sie przypadki, w ktérych kto§ tworzyt drzewo gene-
alogiczne swojej rodziny i umieszczal je na stronie interneto-
wej. Niestety, drzewo zawieralo imiona i nazwiska oraz nazwy
miast, z ktérych pochodzili cztonkowie danej rodziny. Réwniez
wiele szkél umieszezalo dane swoich uczniéw na stronach in-
ternetowych.

Zadne ze wspomnianych informacji nie powinny byly zna-
lez¢ sie w Sieci, poniewaz dzieki nim ludzie mogg sie dowie-
dzie¢, kim jest i gdzie mieszka Twoje dziecko. Jezeli ktokolwiek
opublikowal w internecie informacje mogace poméc w identyfi-
kacji Twojego dziecka, skontaktuj sie z tg osobg i popros o ich
natychmiastowe usuniecie.



