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Internet czasami przedstawia sig

w postaci chmury zbudowanej z po-
taczen migedzy urzadzeniami. Takie
wyobrazenie moze by¢ jednak mylace,
bo winternecie niewiele jest bezpo-
$rednich potaczen.

Internet nie jest siecia w petni
rozproszona. W rzeczywistosci jest

to zdecentralizowana sie¢ z wieloma
centrami lub weztami oraz bezpo-
Srednimi lub posrednimi potaczeniami
migdzy nimi.

Z tego rozdziatu dowiesz sig, jak dwa urzadzenia moga sie ze sobg komuniko-
wac przez sie¢ za posrednictwem punktow weztowych —takich jak routery —
i jak potaczenia miedzy réznymi sieciami tworza internet, ktéry dzi§ znamy.

Kup ksigzke
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Wezty i sieci

Wezty to urzadzenia w sieciach, ktére wysytaja lub odbierajg informacje. Weztem moze by¢ Twadj
laptop albo serwer, na ktdrym znajduja sie strony internetowe. Kazdy wezet w sieci ma swoj adres,
dzigki ktéremu poszczegdlne wezty odnajduja sie nawzajem. Zasadniczo kazde urzadzenie sieciowe
dysponujace adresem sieciowym mozna uzna¢ za wezet. Adresy sieciowe w internecie sa nazywane

adresami IP.

Wezty moga przekazywac komuni-
katy do innych weztéw w tej same;j
sieci dzieki podaniu adresu wezta
docelowego.

od: 1
do: 3

wiadomos¢:
print(Hello, world!)

N —

Adresy umozliwiaja przekazywanie

komunikatéw do wtasciwych weztow,
przy czym niemal zawsze komunikaty
te przechodza przez wezty posrednie.

Do taczenia réznych sieci uzywamy
specjalnych urzadzen — routeréw.
Routery kierujg pakiety IP, czyli frag-
menty danych sktadajgcych sie

na caty ruch internetowy, z jednej
siecido drugiej.

4 Rozdziat1.
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Klientiserwer

Wezty, ktére udostepniaja ustugi w sieci,

sg nazywane serwerami. Serwer jest weztem
przyjmujacym potgczenia z innych weztdw w sieci

i zwykle przesyta on informacje, odbiera je lub
przetwarza za posrednictwem ustug badz aplikacji.
Przyktadami takich weztéw sa serwery gier
internetowych, serwery stron WWW czy ustugi
zwigzane z przesytaniem e-maili.

‘/ Serwer

\_/

Klient

Te wezty sieci, ktore korzystaja z ustug, sa nazywane
klientami. Klientem nazywa sie zaréwno fizyczne urza-
dzenie, jak i aplikacje, ktéra na nim dziata. Na przyktad
gdy czytamy e-maile, taczymy sie z serwerem poczty
elektronicznej przy uzyciu aplikacji klienckiej.

Kup ksigzke

Typy sieci

Istniejg rézne typy sieci o odmiennych strukturach,
dobrze widocznych na ponizszych diagramach.

Siec scentralizowana

.

O sieci scentralizowanej mowimy wtedy, gdy wiele
klientdw taczy sie przez jeden router. Scentralizowane
ustugi lub sieci lokalne, takie jak serwery gier, maja
ksztatt gwiazdy z jednym, srodkowym punktem gtéw-
nym.

Siec zdecentralizowana

o._l\b/’/
J

Sie¢ nazywamy zdecentralizowana, gdy wiele klien-
téw taczy sie do wielu potaczonych ze sobg nawzajem
routeréw. Zasadniczo dzisiejszy internet ma strukture
zdecentralizowana. W takiej sieci schemat ustugi, na
przyktad przesytania poczty elektronicznej, ma forme
konstelacji ztozonej z wielu gwiazd.

Sieé¢ rozproszona

Czasami klient moze petni¢ funkcje serwera. W sieci
rozproszonej wszystkie wezty sg ze soba potaczone

bez zachowania szczegdlnej hierarchii. Za pozadane,
aczkolwiek utopijne, rozwigzanie uwazano kiedys stwo-
rzenie internetu w formie sieci catkowicie rozproszonej,
w ktdrej wszystkie wezty bytyby tak samo wazne i mo-
gtyby sie komunikowa¢ bezposrednio, z pominigciem
weztow centralnych. W rzeczywistos$ci obserwujemy
rosnaca centralizacje gtdwnych ustug internetowych,
skupionych w kilku dominujacych firmach.

Jak wyglada globalna sie¢? 5
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Adresy sprzetowe

Typowe elektroniczne urzadzenie te-
lekomunikacyjne sktada sie ze zrodta
zasilania, karty dzwigkowej i gra-
ficznej, pamigci masowej, procesora
oraz ztaczy dla urzadzen peryferyj-
nych, takich jak kamery, stuchawki

i dyski zewnetrzne. Na potrzeby tego
przewodnika po internecie skupi-

my sie tylko na jednym podzespole:
karcie sieciowej.

Karta sieciowa odpowiada za potacze-
nie urzadzenia z siecig, co obejmuje
udostepnienie unikatowego identyfi-
katora sieciowego tego urzadzenia.

Adresy MAC (Media Access Control)

Nowoczesne telefony i komputery sa
wyposazone w mata karte sieciowa
umozliwiajaca taczenie sie z interne-
tem. Wezet potrzebuje karty sieciowej
do nawiazania takiego potaczenia, tak
jak urzadzenia odbierajace fale radio-
we potrzebujg odbiornika AM/FM, aby
mozna byto stucha¢ wybranej stacji.
Karta sieciowa urzadzenia z doste-
pem do internetu ma swdj adres MAC
(Media Access Control)', ktory jest
unikatowym, mozliwym do jedno-
znacznego zidentyfikowania adresem

Losowe adresy MAC

Wedtug Edwarda Snowdena ame-
rykanska NSA (National Security
Agency) sprawdza adresy MAC
urzadzen elektronicznych, aby
umozliwi¢ sobie Sledzenie potozenia
dowolnego mieszkanca miasta?.

Na tej samej zasadzie moga $ledzi¢
uzytkownikéw darmowe hot spoty
sieci Wi-Fis.

W niektoérych systemach operacyj-
nych wprowadzono funkcje genero-
wania losowych adresow MAC, aby
zapobiec zbyt prostemu kojarzeniu
adresu sprzetowego z tozsamoscia
uzytkownika.

6 Rozdziat1.
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niezbednym do komunikacji z innym
urzadzeniem, takim jak domowy rou-
ter. Router wykorzystuje adres MAC
do identyfikowania urzadzen, ktére sa
do niego podtaczone.

Adresy MAC sa przydatne jedynie

w ramach sieci lokalnych i nie powinny
by¢ wymagane pozaich granicami,
poniewaz jednak jednoznacznie
identyfikuja one urzadzenia —a czesto
takze jego uzytkownika — nielokalne
wezty sieciowe moga niekiedy zgdac
podania takiego adresu i przechowy-
wac go.

Adres MAC jest tez niekiedy nazywa-
ny identyfikatorem (ID) urzadzenia.
Zwykle jest on wybierany przez pro-
ducenta karty sieciowej i umozliwia
systemowi operacyjnemu urzadzenia
okreslenie modelu karty.

Sam adres MAC jest czgscig danych
potrzebnych urzadzeniu do nawiaza-
nia potaczenia z internetem. O tym,
jak przebiega takie potaczenie, prze-
czytasz na nastepnej stronie.

Pole¢ ksigzke
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Jak urzadzenie staje sie czescia sieci?

Do potaczenia komputera z internetem  kacje zdomowym routerem. Z sieci Mozesz sie réwniez taczy¢ z interne-
prawdopodobnie uzywasz przewodu Wi-Fimoze tez korzystac urzadzenie tem za posrednictwem smartfona lub
ethernetowego lub bezprzewodowej mobilne. sieci satelitarnej.

sieci Wi-Fi umozliwiajacej komuni-

Komunikacja z routerem

Zadanie

W celu nawigzania potaczenia zinnymi  Po fizycznym podtaczeniu urzadze- Jeslizadanie DHCP sie powiedzie, za-
weztami w sieci oprécz adresu MAC nia do routera przy uzyciu przewodu danie routera sprowadza sie do dwoch
potrzebny jest jeszcze adres sieciowy.  lub wybraniu sieci Wi-Fii podaniu rzeczy. Po pierwsze, nadaje on adres
Aby uzyskac taki adres, urzadzenie prawidtowego hasta karta sieciowa sieciowy urzadzeniu. Po drugie zas,
musi sie skomunikowac z routerem. urzadzenia otrzymuje adres siecio- informuje urzadzenie, by kierowa-
wy za posrednictwem protokotu to wszystkie wysytane do sieci dane
DHCP (Dynamic Host Configuration przez standardowa brame sieci lo-
Potqczenie Protocol)‘. E?lnej, ktéra na ogé’cjelzst.sam roufer.
andardowa brama sieciowa sta

nowi dla urzadzenia okno na $wiat

Gdy adres MAC karty sieciowej zosta- internetu.

nie skojarzony z adresem sieciowym,
urzadzenie staje sie czgscia sieci

i moze wysytac oraz odbierac¢ informa-
cje zinnych weztdw w sieci, dysponu-

jacych wtasnymi adresami.

Jak wyglada globalna sie¢? 7
Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/injadz
https://helion.pl/rt/injadz

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/injadz
https://helion.pl/rt/injadz

Zmien swojq strone WWW w dziatajacy bankomat!

Dowiedz sig wiece] | dotacz juz dzisiaj! - i
http:/program-partnerski.helion.pl


http://program-partnerski.helion.pl

Jak naprawde
dziata internet?
To jest cos,

€0 musisz poznac!

Z internetu korzystamy codziennie, w réznych
celach. Odnajdujemy potrzebne informacje,
uzywamy go do pracy, nauki, rozrywki i kontaktow
z innymi. Musimy tez unika¢ zagrozen i przestrze-
gac zasad cyberbezpieczenstwa. Zapewne dobrze
sobie z tym radzisz, ale czy na pewno wiesz, jak
dziata internet, kto nim zarzadza, kto go cenzuruje
i w jaki sposdb przeptywaja w nim informacje?
Nawet jesli nie lubisz zagadnien technicznych

i nie wiesz doktadnie, czym sa algorytmy,
znajomos¢ tych podstaw jest wyjatkowo wazna!

Dzieki tej madrej, zabawnej ksigzce zdobedziesz
wszystkie wazne informacje o funkcjonowaniu
internetu. Twoim przewodnikiem bedzie
Kocimietka — kotka, ktéra, uzywajac jasnego
jezyka i Swietnych ilustracji, opowie Ci o sekretach
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najbardziej skomplikowanej sieci komputerowej
Swiata: o protokotach sieciowych, algorytmach

i zarzadzaniu infrastruktura internetowa. Poznasz
rézne aspekty funkcjonowania internetu, w tym
tak wazne jak anonimowos¢ i zbieranie danych

0 uzytkownikach. Dowiesz sie réwniez, w jaki
sposab Ty, jako uzytkownik internetu, mozesz
wptywac na jego ksztatt i przyczyniac sie

do tedo, aby sprzyjat sprawiedliwosci spotecznej

i poszanowaniu praw cztowieka.

Kocimietka opowie Ci o:

« sposobie dziatania internetu
i przeptywie informacji w globalnej sieci

« cenzurowaniu internetu, a takze rozpoznawaniu
i unikaniu cenzury

« anonimowosci i prywatnosci w internecie

« kontrolowaniu internetu przez ludzi,
maszyny i algorytmy
« wtadzy nad internetem i tym, kto ja sprawuje

Ulrike Uhlig pracuje nad oprogramowaniem
zwigzanym z prywatnoscig i anonimowoscia
online. Angazuje sie w projekty spotecznosci
wolnosciowej w internecie.

Mallory Knodel wspdtprzewodniczy grupie
badawczej do spraw praw cztowieka i protokotow
w Internet Research Task Force.

Niels ten Oever zajmuje sie wptywem
ponadnarodowedo zarzadzania internetem

na respektowanie praw cztowieka.

Corinne Cath zajmuje sie kulturg ordanizacji
zarzadzajacych techniczng strong internetu

i jej wptywem na wolnosci i prawa obywatelskie.
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