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Czy kiedykolwiek zdarzyto Ci sie ,,zdoby¢” w internecie co$, co raczej nie powinno by¢
zainstalowane na Twoim komputerze? lle razy Tw6j komputer ratowato jedynie
skuteczne oprogramowanie antywirusowe? Czy wiesz, ile programow szpiegujacych,
dialeréw i innych niepozadanych gosci znalazto sig na Twoim dysku twardym z powodu
luk w zabezpieczeniach przegladarki internetowej? Aplikacji, ktorg stosuje niemal kazdy,
kto korzysta z internetu. Nie uwazasz, ze nadszedt czas, aby zaczaé uzywac
bezpieczniejszej przegladarki, dostepnej nieodptatnie i wyposazonej w dziesiatki
ciekawych i przydatnych funkcji?

Dzieki ksigzce ,Firefox. Nie klikaj w niebieskie e!” odkryjesz alternatywna przegladarke
internetowa — Firefox. Dowiesz sie, skad ja pobraé, jak zainstalowac i skonfigurowaé.
Poznasz jej narzedzia i mozliwosci. Nauczysz sie korzystac z paneli i zintegrowanych
mechanizmoéw przeszukiwania stron WWW. Zainstalujesz rozszerzenia, zablokujesz
wyskakujace okienka i zabezpieczysz sie przed atakami z internetu. Przekonasz sie,
jak doskonatym narzedziem jest Firefox.

* Poczatki internetu i wojny przegladarek

¢ Pobieranie i instalacja Firefoksa

* Importowanie zakfadek z innych przegladarek

* Korzystanie z profili

¢ Paski narzedzi i menu Firefoksa

* Instalowanie rozszerzen i dodatkowych paskoéw narzedziowych
e Korzystanie z kanatow RSS

* Blokowanie wyskakujacych okienek i animacji Flash

e Modyfikowanie interfejsu uzytkownika
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lipca 2004 roku US-CERT" oglosit raport w odpowiedzi na nowe, przerazajace zagrozenie.

24 czerwca 2004, kiedy rozpoczelo sie szaleristwo nazwane pézniej Download Ject, in-

fekcja rozprzestrzenila si¢ po sieci. Hakerzy podstepnie uzyskali dostep do serweréw
WWW réznych bankéw, sklepéw, serwiséw aukcyjnych i wyszukiwarek, korzystajac z luki
w oprogramowaniu Microsoft IIS. Po przejeciu serweréw hakerzy umiescili na nich swéj program
w taki sposéb, ze wystarczylo samo otwarcie strony internetowej, by podstepnie zainstalowat
sie on w komputerze. Ten maly, lecz potezny program nie tylko otwieral w komputerze tylna
furtke pozwalajaca hakerom przejaé¢ nad nim kontrole bez wiedzy uzytkownika, ale instalowal
keylogger — oprogramowanie rejestrujace naciskane przez uzytkownika klawisze w celu prze-
chwytywania haset i numeréw kart kredytowych podczas ich wpisywania.

Nie wspomnialem o jednym szczegéle — Zeby stac sie ofiarg tego ataku, trzeba bylo uzywac
przegladarki dostarczanej przez Microsoft — czyli Internet Explorera (IE). Jesli kto$ uzywat ja-
kiejkolwiek innej przegladarki, byt catkowicie bezpieczny. Zagrozenie go nie dotyczyto.

US-CERT zaproponowat w swoim raporcie zastosowanie kilku srodkéw zapobiegawczych, ale
jeden z nich przykut uwage administratoréw i uzytkownikéw na caltym swiecie. Zalecano w nim
,uzywanie innej przegladarki”. Tak jest — przegladarka Microsoftu byla na tyle niebezpieczna,
ze eksperci z Departamentu Bezpieczeristwa Wewnetrznego radzili uzywac czegos innego.

Nie wygladalo to dobrze. Jak mogto dojs¢ do tego, ze program uzywany przez 90% uzytkow-
nikéw komputeréw na calym $wiecie ulatwit przestepcom kradziez numeréw kart kredytowych?
Czy istnieje jakas alternatywa? Czy jesteSmy skazani na uzywanie oprogramowania pelnego
bledéw?

Aby odpowiedziec na te pytania, trzeba spojrzec¢ wstecz, na historie przegladarek internetowych.

Dawno, dawno temu w internecie

Zanim powstala sie¢ WWW, istnialy rézne inne sposoby porozumiewania si¢ przez internet,
takie jak wciaz popularna poczta elektroniczna e-mail, telnet (uzywany do zdalnej pracy na kom-
puterach i do uruchamiania na nich programéw w trybie linii polecer), Usenet (znany tez pod
nazwa grupy dyskusyjne) i FTP (pozwalajacy na transfer plikéw). Istniala tez taka ustuga, jak
Gopher — pozwalala ona uzytkownikom na przegladanie w poszukiwaniu informacji katalogéw
na serwerach powigzanych w jedng spdjng strukture. Wszystkim tym technologiom (z wyjat-
kiem poczty elektronicznej) brakowalo jednak czegos, co pozwoliloby na ich rozpowszechnie-
nie — latwosci uzywania, prostoty i dostepnych zasobow.

Tim Berners-Lee — naukowiec pracujacy w CERN* — opracowal w 1990 roku ustuge World
Wide Web jako narzedzie pozwalajace naukowcom z calego $wiata dzieli¢ sie swoimi artyku-
tami bez obawy o zgodno$¢ uzywanych przez nich systeméw operacyjnych i edytoréw tek-
stu. Dokumenty (a wkrétce potem takze ilustracje) byly przechowywane na serwerach WWW
— komputerach, ktére cierpliwie czekaly na zapytania o tekst lub obrazki i wysylaly zaméwione

! Skrét od ang. United States Computer Emergency Readiness Team — instytucja laczaca Departament Bezpie-
czeristwa Wewnetrznego Stanéw Zjednoczonych z prywatnym i publicznym sektorem gospodarki zwigzanym
z ochrona amerykariskiej infrastruktury internetowe;.

% Skrét od fr. Conseil Européen pour la Recherche Nucleaire — Europejskiej Organizacji Badan Jadrowych.
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dane kazdemu, kto o nie poprosit. Programy pobierajace dane z serweréw zostaly nazwane prze-
gladarkami z uwagi na to, ze odzwierciedlaly idee WWW — szukanie informagji bylo tak proste,
jak ich zwyczajne przegladanie.

Na samym poczatku...

n Pierwszy na $wiecie serwer WWW, pracujacy na komputerze z systemem operacyjnym NeXT,

byt dostepny pod adresem http://info.cern.ch (dzi§ ten adres juz nie istnieje). Pierwsza strong
zawierajaca uzyteczne informacje byla ksiazka telefoniczna pracownikéw CERN (strona ta
wecigz jest dostepna pod adresem http.//www.w3.org/History/19921103-hypertext/hypertext/WWW/
TheProject.html). Serwer zostal udostepniony publicznie 25 grudnia 1990 roku. Pierwszy ser-
wer WWW w Stanach Zjednoczonych miescit sie w Stanford Linear Accelerator Center (SLAC)
w Kalifornii. Przechowywat on obszerng kolekcje streszczeri artykutéw z zakresu fizyki’.

Pierwsze przegladarki byly bardzo proste, ale — jak na swoje czasy — oferowaly niezwykle
mozliwosci. Mozna bylo za ich pomoca tatwo polaczy¢ sie z innym komputerem, przeczytac
umieszczone tam przez kogos informacje, a nawet uzywac hiperlaczy do , przeskakiwania” od
jednego serwera do drugiego! Sie¢ WWW poczatkowo opracowano dla komputeréw produko-
wanych przez NeXT (firme zalozona przez Steve’a Jobsa po tym, jak zostal zmuszony do opusz-
czenia Apple w 1985 roku). Poniewaz byly one w stanie wyswietlac ikony i obrazki, pierwsze
przegladarki takze potrafily faczy¢ tekst z ilustracjami. Rysunek 1.1 pokazuje jedna z nich w akgji.

Berners-Lee nazwal swoja przegladarke odpowiednio do tego, do czego stuzyla — innymi sto-
wy, do korzystania z sieci World Wide Web uzywano przegladarki WorldWideWeb. Poniewaz
jednak w tamtych czasach niewiele 0os6b korzystato z komputeré6w NeXT, Berners-Lee po-
stanowil opracowac réwniez tekstowg wersje przegladarki, gotowej do uzycia na prawie kaz-
dym komputerze i to za posrednictwem telnetu — najpopularniejszego wéwczas sposobu
korzystania z sieci. Rysunek 1.2 pokazuje, jak wygladato korzystanie z tej wersji przegladarki,
nazywanej przegladarka wierszowq (lub liniowa) CERN". Rysunek przedstawia catkowicie
wspolczesng strone http://www.wikipedia.org).

Jak sama nazwa wskazuje, przegladarka tekstowa nie potrafila wyswietla¢ obrazkéw, a jedynie
tekst. Uzytkownik, ktéry chciat uzy¢ hiperlacza, musial wpisac¢ na dole ekranu jego numer
i nacisna¢ Enter. Nie istnialy wtedy strony domowe, zakladki ani Zadne inne udogodnienia,
ktére sq dla nas oczywistymi elementami wspétczesnych przegladarek. Ale dla tych, ktérzy
kilkanascie lat temu korzystali z internetu, przegladarka wierszowa CERN i przegladarka
WorldWideWeb byly objawieniem.

Hipertekst

n Przegladarki tekstowe wciaz s uzywane, cho¢ od swojej pierwszej wersji przeszly diluga droge.
Jedna z takich przegladarek — Lynksa — dokladniej opisze w dodatku A.

® Pierwszy polski serwer WWW miat podobne korzenie i zostat uruchomiony w sierpniu 1993 roku na Wydziale
Fizyki Uniwersytetu Warszawskiego — przyp. thum.

* Jej nazwa oryginalna to CERN line-mode browser — przyp. tum.
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Rysunek 1.1. Strony WWW w 1990 wcale nie wyglgdaty Zle na komputerach NeXT
(rysunek pochodzi z witryny http://fwww.w3.org/History.html i jest wiasnoscig T. Bernersa-Lee)

Main Page
From Wikipedia, the free encyklopedia.

Helcomel1l]l to HWikipedial2], a free-content[3] encyklopedia in ma
ny languages[4]. In this English edition,

started in January 2001, we are working on 396548 articles[S].
Visit our Community Portallé] to find out how

you can edit any articlel7],

or experiment in the sandbox[81.[9]1 (http://en.wikipedia.org/w/w
iki. pﬁtml?t itle=Main_Page&act ion=purge)

QOther languages[1@]
Sister projects[11]
No tablesl
FAQL13]
Browsel[14]1: Culturel[15] | Geography[lé] | ory[17]1 | Life L[
I Mathematics[19] | Sciencel[Z?28] | Societ 1 | Technology [
1-260, Toﬁ, Up, Bottom, Down, or <RETUR
Quit, or Help:

8]
2]

1
2

Rysunek 1.2. Pierwsza przeglgdarka tekstowa do korzystania z sieci WWW

Prostota 6wczesnej sieci WWW inspirowala niektérych ludzi do opracowywania wlasnych prze-
gladarek. Krétko po powstaniu World Wide Web Tony Johnson stworzyl program Midas,
a w 1991 Pei-Yuan Wei udostepnil Viole (pokazang na rysunku 1.3). Obie te przegladarki
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Rysunek 1.3. Viola, jedna z pierwszych przeglgdarek graficznych

potrafity wyswietla¢ grafike, tabele i formularze. Obie pracowaly wylacznie na systemach Unix,
co w pewnym stopniu ograniczato ich popularnosé (przypomne, ze byly to czasy wersji 3.0
i 3.1 systemu Windows, a maszyny uniksowe wcigz byly o lata swietlne przed komputerami
pracujacymi pod kontrola systeméw Microsoftu).

W kwietniu 1993 Berners-Lee podjat tak dalekosiezng decyzje, Ze jej bezposrednigq konsekwen-
Jja jest nawet ksiazka, ktéra w tej chwili czytacie. Przekonal mianowicie CERN do przeniesienia
praw do sieci WWW i calego zwiazanego z jej obstuga kodu do tzw. domeny publicznej. In-
nymi stowy, od tego momentu nikt nie mdégt by¢ wilascicielem WWW i nikt nie mégt pobierad
za korzystanie z niej ani rozwijanie zwigzanych z nia technologii Zadnych oplat.

Berners-Lee — i CERN — zdecydowali sie¢ wiec nie czerpac korzysci ze stworzenia sieci WWW,
co bylo nie tylko zaskakujaco hojnym darem dla spoleczeristwa, ale i posunieciem wizjonerskim.
Jesli CERN nalegalby na licencjonowanie opracowanej przez siebie technologii, nigdy nie roz-
powszechnilaby sie ona tak szeroko. MielibySmy najprawdopodobniej do czynienia z oddzielo-
nymi od siebie ,wyspami” serwiséw WWW, dostepnymi dla wybranych uzytkownikéw, a nie
z jedna ogdlnie dostepna siecia, jaka znamy obecnie.

Dawno, dawno temu w internecie | 15



Mosaic

Réwniez w kwietniu 1993 roku Narodowe Centrum Zastosowan Superkomputeréw (NCSA
— skrét od ang. National Center for Supercomputing Applications) przy Uniwersytecie Illinois
w Urbana-Champaign udostepnito program Mosaic 1.0 dla Uniksa (wersja 1.0 dla systeméw
Windows i Mac OS pojawila si¢ w grudniu tego samego roku). Byl to duzy krok naprzéd
— udostepniono program, ktéry zapoczatkowal wielka popularnos¢ WWW. Jak widaé na ry-
sunku 1.4, Mosaic wyglada bardzo podobnie do wspétczesnych przegladarek — zawiera menu,
przyciski, pasek adresu i rysunki wyswietlane wewnatrz strony WWW, a nie w oddzielnych
oknach (tak, wlasnie tak byly wczesniej wyswietlane obrazki).

- Yahoo! - HCSA Mosaic Hi=lE
File Edit History Manager Wiew Mavigate Tools Hoflists Help

=lm| 8l ww| BlE El 2] <> Bo] 80| &[] @ o
xl\/"hllp.ﬂwww.yahuu.cum ;I

=y <y e ™
Wihat's Mew Check Email Persongliza  Help

Yahoo! Auctions
Fokemon, Rolex, ‘B
Sync

\ | Search]advanced search

‘Win Free Flowers
FTD.COM

Shopping - Auctions - Tellow Pages - People Search - Maps - Travel - Classifieds - Personals
Games - Chat - Clubs
Mail - Calendar - Meszenger - Companion - My Vahoo! - Mews - Sports - Weather - TV -
J RS | _>I_|

[ | | Tue D6MOSM0 23304 |

Rysunek 1.4. NCSA Mosaic dla Windows (ilustracja jest wlasnoscig Uniwersytetu Manchester)

Zastuzone pochwaty

u Zastugi Tima Bernersa-Lee, jego osiagniecia techniczne i hojnos¢ zostaly ostatecznie dostrzezone.

15 czerwca 2004 Finlandia przyznala mu pierwsza w historii Nagrode Millenium w wysokosci
jednego miliona euro za ,,wybitng innowacyjnos¢ bezposrednio poprawiajaca jakos¢ zycia ludzi,
opartg na wartosciach humanistycznych i stymulujaca rozwdéj globalnej ekonomii”. Tymczasem
16 lipca 2004 krélowa Elzbieta II nadala mu tytul szlachecki i order Imperium Brytyjskiego.
Dla nas jest to wiec dzisiaj Sir Tim! Wiecej informacji o odznaczeniach Sir Tima mozna
znalez¢ w artykulach umieszczonych pod adresami http://www.technologyawards.org/index.php?
article_id=4177 i http://news.bbc.co.uk/1/hiftechnology/3899723 stm.

Kto stal za stworzeniem przegladarki Mosaic? Jedna z tych oséb byt Eric Bina — pracownik
NCSA, druga zas Marc Andreessen, ktéry nie ukonczyl jeszcze wéwczas nawet studiéw na
Uniwersytecie Illinois. To wlasnie Andreessen byl odpowiedzialny za opracowanie kilku waz-
nych funkcji. Nie wida¢ ich wprawdzie na rysunku 1.4, ale to one sprawily, ze przegladarka
ta wyrdzniala si¢ na tle innych. Na przykiad byla pierwsza latwa w uzyciu przegladarka, ktéra
,zwykli” uzytkownicy internetu mogli bez trudu pobrac i zainstalowac (nalezy tu podkresli¢,

16 |  Rozdziat 1. Problem z niebieskim e



ze w 1993 stowo ,,zwykly” dzi§ oznaczaloby raczej , dos¢ zaawansowany”). Co wiecej, Andre-
essen wspolpracowal z uzytkownikami swojego programu — wystuchiwat ich zyczeri i na-
rzekan, a potem dostosowywat do nich nastepne wersje aplikacji. Pomagat tez tym uzytkowni-
kom, ktérzy jego pomocy potrzebowali. Rezultatem bylo powstanie najbardziej przyjaznej ze
wszystkich przegladarek wczesnych lat 90., jedynej wystarczajaco dobrej i wystarczajaco latwej
w uzyciu, zeby trafi¢ do kazdego uzytkownika.

Mosaic miat dobra prase, a wiesci o nim rozeszly sie szybko po caltym internecie — jesli ktos
chciat korzysta¢ w nowoczesny sposéb ze wszystkich dobrodziejstw sieci, powinien byl zain-
stalowad w swoim komputerze przegladarke Mosaic. PoniZzsze wycinki z postéw w grupach dys-
kusyjnych pozwolg Wam zrozumied, jak ekscytujacym cudem 6wczesnej techniki byta ta prze-
gladarka:

Richard Melick, 17 listopada 1993:
,Wczoraj w nocy postawilem na moim komputerze Mosaic i musze wszystkim powiedziec,
ze wyglada $wietnie! NCSA pokazalo nam, jak bedzie wygladac przyszlos¢ internetu...
Mysle, ze ten program naprawde wygrywa z innymi! Polecam kazdemu uzytkownikowi
Windows z lgczem do internetu”.

Arnold Bloemer, 10 grudnia 1993:
,Jesli jeszcze nie uzywacie wersji 2.0 przegladarki Mosaic dla X, to jak najszybciej jg zak-
tualizujcie! Nie bedziecie zalowac. Szacunek dla Erika Biny i Marca Andreessena — dewe-
loperéw NCSA Mosaic... Ich praca pomaga zrewolucjonizowac sposéb »patrzenia« na sie¢”.

Joe Kohn, 8 marca 1994
,Zobaczytem ostatnio po raz pierwszy Mosaic i szczeka mi opadla... To, co zobaczylem,
mnie zamurowalo. Mosaic pozwala na surfowanie po sieci przy uzyciu myszy. To niesa-
mowite, uzywam internetu od 2 lat, ale kiedy zobaczylem te przegladarke, to jakbym zoba-
czyl co$ zupelnie nowego. Zobaczyltem przyszlosé. Od bardzo dawna (a moze nawet jeszcze
nigdy) nie widzialem czego$, co zrobiloby na mnie takie wrazenie. Chce to mie¢. I to juz!”

Nenette Alejandria, 24 marca 1994

,NA PRAWDE kocham Mosaic! Sciagam tony réznych rzeczy! I — tak jak pisata Aimee
— to jest niesamowite! Tego sie nie da opisa¢, musicie sprébowac sami”.

Przegladarka Mosaic byla fenomenalnym sukcesem i pomogla spopularyzowac wciaz jesz-
cze mloda World Wide Web. W ciagu zaledwie kilku miesiecy ruch w internecie zwiazany
z przegladaniem stron WWW wzrést o 10 000%, a kazdego dnia uzytkownicy pobierali ko-
lejne 1000 kopii programu (dzi$ nie wyglada to na duza liczbe, ale pamietajcie, jak niewielka
byta w latach 1993 — 1994 spotecznos¢ internautéw).

Kapsuta czasu

n Jako fantastyczny artefakt z tamtych czaséw polecam artykul w magazynie Wired z pazdziernika

1994. Nosi on tytut The (Second Phase of the) Revolution Has Begun, a przeczyta¢ go mozna pod
adresem http:/fwwuw.wired.com/wired/archive/2.10/mosaic_pr.html. Oto jego poczatek: ,Nie ogladajcie
sie za siebie. Prodigy, AOL i Compuserve szybko si¢ zestarzaly. Wszystko wskazuje na to, Ze to
przegladarka Mosaic i jej interfejs stang si¢ Swiatowym standardem”. W 1994 roku wygladato to
jak najbardziej prawdopodobnie.
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Netscape

Jim Clark, dobrze prosperujacy zalozyciel Silicon Graphics, Inc. (SGI), dostrzegt komercyjne moz-
liwosci drzemiace w przegladarce Mosaic i w samej sieci WWW. W kwietniu 1994 roku stwo-
rzyl firme Mosaic Communications Corporation (namawiajac do wspétpracy Marka Andreessena
i kilku innych dotychczasowych pracownikéw NCSA), ktéra miata tworzy¢, reklamowac i sprze-
dawac przegladarki, serwery WWW i wszelkie zwigzane z nimi ustugi i programy. 13 paz-
dziernika 1994 Swiezo opierzona firemka udostepnila pierwsza wersje beta swojej nowej
przegladarki, nazwanej Mosaic Netscape. Byla ona dostepna bezplatnie dla oséb prywatnych
i pracownikéw naukowych, ale firmy musialy juz zaplaci¢ 99 dolaréw za kazdego uzytkow-
nika (dzi$§ wydaje si¢ to szalong cena, ale pamietajcie — to byt rok 1994, sie¢ WWW byla no-
woscig, a Microsoft nie uczynil jeszcze norma bezplatnych przegladarek). Uniwersytet stanu
Illinois miat jednak pretensje do nazwy , Mosaic” i w listopadzie 1994 roku zmusit Clarka i An-
dreessena do zmiany nazwy firmy na Netscape Communications Corporation.

W blasku reflektorow

u Wkrétce potem Netscape i Internet Explorer odciggnely uwage internautéw od przegladarki
Mosaic. W koricu, w styczniu 1997 roku, dlugo po tym, jak przegladarka przestala by¢
powszechnie uzywana, NCSA zdecydowala sie na zaprzestanie jej rozwijania.

Pod nowa nazwa firma wciaz dazyta do celu, ktérym bylo stworzenie od podstaw przegladarki
lepszej niz Mosaic. Chodzito o co$, co zmiazdzyloby ten popularny program tak, jak Godzilla
miazdzyla Tokio. Nazwa nowego produktu? ,Mozilla” — polaczenie ,zabdjcy przegladarki
Mosaic” i ,Godzilli”. Dla utrwalenia nowej nazwy w sieci zaczely sie pojawia¢ Zartobliwe ilu-
stracje z zielong jaszczurka.

Netscape wypuscil swoja pierwsza przegladarke (oficjalnie nazwang Navigator 1.0, ale po-
wszechnie znang po prostu jako Netscape) w grudniu 1994, a ta wystartowala jak rakieta (okno
pierwszego oficjalnego wydania widnieje na rysunku 1.5).

Netscape byl przegladarka lepsza niz Mosaic, a poza tym byt dostepny w wersjach dla wyjat-
kowo wielu systeméw operacyjnych, takich jak Windows, Mac OS, Linux, OS/2, Solaris, BSD,
IRIX, AIX i HP-UX. Firma i jej produkt byly opisywane w niezliczonych artykutach i wzmian-
kach w miare, jak Internet i WWW stawaly sie coraz powszechniejszymi stowami nie tylko
wéréd informatykéw. W zasadzie dla wielu oséb Netscape to po prostu byt internet. Szybko
Netscape Navigator zyskat 90% udzialu w rynku przegladarek, a uzytkownicy niecierpliwie
zaczeli przygladad sie wersjom beta tego, co mialo sie sta¢ Navigatorem 2.0. Netscape byt
u szczytu stawy...

I wtedy na horyzoncie pojawil sie Microsoft.
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Rysunek 1.5. Netscape Navigator 1.0 z roku 1994

Wielka banka

Dzi$ niemal truizmem jest stwierdzenie, Ze niesamowite wejécie Netscape’a na gielde w sierpniu
1995 roku rozpoczelo serie sukceséw gieldowych firm informatycznych w koricu lat 90. Michael
Malone w artykule pisanym dla Forbesa 7 marca 2002 wyrazil powszechng opinie, stwierdzajac,
ze ,istotnym elementem kazdego boomu technologicznego jest pojawienie si¢ wysokich,
stymulujacych wycen przy wejsciu na gielde. Ostatnim razem byt to Netscape, ktérego
publiczna sprzedaz akcji spowodowala finansowe trzesienie ziemi i przetarta szlaki dla tysiecy

nastepnych dotcoméw” (http://www.forbes.com/columnists/2002/03/07/0307malone.html).

Microsoft, IE i wojny przegladarek

Pod koniec 1994 roku Windows 95 (nieoficjalnie nazywany w firmie wersja ,,Chicago”) byt juz
na ukoriczeniu. Na tym etapie firma nie planowala jeszcze dolaczania przegladarki jako ele-
mentu systemu operacyjnego. Na poczatku 1995 zarzad Microsoftu zdecydowat jednak, ze prze-
gladarka Netscape’a stanowi zbyt duze zagrozenie i trzeba szybko stworzy¢ wlasng. W tym
czasie nieduza firma o nazwie Spyglass wykupila od NCSA licencje na technologie i znaki to-
warowe przegladarki Mosaic i odsprzedala je Microsoftowi jako podstawe tego, co p6Zniej mialo

si¢ stac Internet Explorerem.

Microsoft, IE i wojny przegladarek |




Slady historii

n Po dzi$ dzieri, jesli uruchomicie Internet Explorera i wybierzecie z menu Pomoc opcje Internet
Explorer — informacje, znajdziecie tam napis ,Na podstawie programu NCSA Mosaic (...).
Dystrybuowane na podstawie umowy licencyjnej z firmg Spyglass, Inc”.

Umowa zobowiazywata Microsoft do placenia firmie Spyglass kwartalnej oplaty oraz prze-
kazywania czesci zyskéw ze sprzedazy nowej przegladarki. Poniewaz Microsoft postanowit
rozdawac IE za darmo, Spyglass zobaczyt tylko utamek pieniedzy, ktére spodziewat sie zarobic,
a konkretnie — okoto 400 000 dol. Ostatecznie, po tym, jak Spyglass pozwal Microsoft do sadu
w 1997 roku, firmy zawarly ugode, a Microsoft musiat zaplaci¢ poszkodowanym 8 milionéw
dolaréw.

Jeszcze dosé pézno, bo w czerwcu 1995 roku, pomimo zbliZajacej sie coraz szybciej daty uka-
zania sie systemu Windows 95, Microsoft wcigz nie planowal bezptatnego dotaczenia do nie-
go Internet Explorera. Explorer miat by¢ czesciq pakietu Microsoft Plus! dla Windows 95, ktéry
byt sprzedawany jako osobny produkt.

Wtedy jednak w nastawieniu firmy nastapily zmiany. Netscape zaczal by¢ postrzegany jako
zbyt duze zagrozenie, ktére powinno zostaé zneutralizowane tak szybko i bezwzglednie, jak
to tylko mozliwe. Jeden z czlonkéw zarzadu Microsoftu mial podobno powiedzie¢, ze nalezy
,odciaé Netscape’owi powietrze”. Na pierwszy ogien poszla kwestia ceny. Netscape byt dostep-
ny za darmo dla szerokiej rzeszy uzytkownikéw, ale firmy i uzytkownicy komercyjni zobo-
wigzani byli do uiszczania oplat za korzystanie z programu. Poczatkowo Microsoft réwniez
planowal pobierac oplate za IE rozprowadzanego razem z pakietem Plus!, ale ten pomyst zo-
stal zarzucony na rzecz rozdawania przegladarki za darmo razem z systemem operacyjnym
Windows.

Kiedy w lipcu 1995 roku nowy system Windows 95 byl rozsytany do firm komputerowych, ta-
kich jak Dell, IBM czy Compagq, Internet Explorer byt juz dotaczany jako jego czes¢ (chociaz na
osobnej dyskietce). Przegladarka byta, co prawda, écisle powiazana z Windows, ale produ-
cenci komputeréw mieli techniczng mozliwos¢ jej zainstalowania lub usuniecia bez potrzeby
zmieniania czegokolwiek w pracy systemu operacyjnego. Réwniez uzytkownicy mogli ja usu-
naé, uzywajac opcji Dodaj/Usuri Programy w Panelu Sterowania (IE 2.0 udostepnione w listopa-
dzie 1995 oferowalo te samq funkcjonalnosé... lub jej brak). Przegladarke Internet Explorer 1.0
mozna podziwiac na rysunku 1.6.

Aby przeszkodzi¢ producentom sprzetu w oddzielaniu nowej przegladarki od swojego syste-
mu operacyjnego Microsoft postanowil p6js¢ o krok dalej i mocniej zwiazaé swoje dwa pro-
dukty. Licencje na sprzedaz komputeréw z zainstalowanym systemem Windows zabraniaty
firmom komputerowym usuwania Internet Explorera z Windows 95. Jezeli producenci kom-
puteréw usuneliby cho¢ jedna ikone czy program z pulpitu lub menu Start produkowanych
przez siebie komputeréw lub zaoferowali podczas uruchamiania instalacje obcego programu,
zmusitoby ich to do zerwania uméw licencyjnych albo placenia Microsoftowi cen detalicznych,
co z kolei niwelowalo i tak juz niewielki margines zysku. Przy tak twardej postawie Dell, IBM
czy inne podobne firmy praktycznie nie mialy mozliwosci usuniecia Internet Explorera ze swo-
ich komputeréw, nie wspominajac o promowaniu przegladarki Netscape’a.
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Rysunek 1.6. Internet Explorer 1.0

Compaq postanowil sprawdzi¢ stanowczos$¢é Microsoftu w sierpniu 1995 roku. Po podpisaniu
promocyjnych uméw z kilkoma ISP’ zaczat usuwac ze swoich komputeréw ikone IE i zaste-
powac ja Netscape Navigatorem. Po kilku miesigcach trwania w niewygodnej dla siebie sytu-
acji Microsoft odpowiedzial prawdziwg bomba. W liscie z 31 maja 1996 firma zagrozila cal-
kowitym zerwaniem umowy na sprzedaz Windows z komputerami Compag, o ile ten ostatni
si¢ nie opamieta i nie przywrdci ikony IE. W ciggu miesigca ikona powrdécila na pulpity. Trzeba
pamietad, ze Compaq sprzedawal wéwczas wiecej pecetéw niz jakikolwiek inny partner Micro-
softu. Gigant z Redmond byt jednak gotéw poswieci¢ swdj najlepszy punkt sprzedazy, by
chronié swojq przegladarke i zaszkodzi¢ swojemu najwigkszemu rywalowi na rynku WWW.

Na ostode Microsoft — w zamian za spelnienie swoich zadari — obiecal Compaqowi wiekszy
upust na Windows, niz mdégt dostad jakikolwiek inny producent sprzetu komputerowego. Do-
datkowo, poczawszy od marca 1998 roku, Microsoft zrzek! sie jakichkolwiek oplat, jakie ten
producent komputeréw mialby uisci¢ za korzystanie z produktéw Microsoftu.

Firmy komputerowe budzily gniew Microsoftu, nawet jesli osmielaly si¢ nie uzywac IE w swo-
ich wlasnych sieciach. Znany amerykariski producent sprzetu — firma Gateway — uzywala
w swoich komputerach Netscape’a, ale w lutym 1997 Microsoft datl jej do zrozumienia, ze ta
kwestia kladzie sie cieniem na stosunkach miedzy firmami i jesli tylko Gateway zdecyduje sie
na przejécie na IE, producent oprogramowania chetnie pokryje koszty takiej operacji. Gateway
odmowit. W konsekwencji musial placi¢ za dodawanie do swoich komputeréw licencji na Win-
dows najwiecej ze wszystkich partneréw Microsoftu.

> ISP (skrét od ang. Internet Service Provider) — firma dostarczajaca ustugi internetowe — przyp. thum.
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Za kulisami wojen przegladarek

Dlaczego Microsoft zdecydowal sie¢ na wyeliminowanie Netscape Navigatora (i kazdej innej
przegladarki) z rynku sposobami, ktére zostaly pdzniej uznane przez sady za praktyki mo-
nopolistyczne? Dlaczego byl tak nieugiety wobec swoich partneréw, ktérzy rozprowadzali Win-
dows wsréd firm i uzytkownikéw indywidualnych — dopuszczajac sie praktyk uznanych przez
sady za nielegalne? Dlaczego wreszcie wielkie firmy takie jak IBM, czy Dell uginaly sie pod
zadaniami Microsoftu?

Zaciskanie petli

n Microsoft zdecydowat sie péZniej na to, aby praktycznie uniemozliwi¢ usuniecie IE z IBM-6w

i Delli na calym $wiecie. Wykorzystal w tym celu zar6wno zabezpieczenia techniczne, jak
i prawne. Uzytkownicy systemu Windows 98 utkneli wiec w $wiecie IE, co zmniejszato praw-
dopodobieristwo dodawania przez producentéw komputeréw innych przegladarek (takich jak
Netscape) i swiadczenia zwigzanej z nimi pomocy technicznej. W buriczucznej deklaracji wy-
stanej swoim szefom Brad Chase — wiceprezes Microsoftu — o$wiadcza: , Powiagzemy powloke
Windows z Internet Explorerem, dzigki czemu uruchomienie jakiejkolwiek innej przegladarki
bedzie dla uzytkownika wstrzasajacym przezyciem”.

W czasach wzlotéw Netscape’a Windows byl, co prawda, najczesciej uzywanym w kompute-
rach osobistych systemem operacyjnym, ale przegladarka stawala sie bardziej istotna niz sam
OS. Jesli uzytkownik spedzal wiekszos¢ czasu na korzystaniu z przegladarki, nie mialo wigk-
szego znaczenia, jakiego uzywal systemu. A Netscape dziatal takze na wielu innych systemach
operacyjnych, takich jak Mac OS, Unix i raczkujacy woéwczas Linux. Aby chroni¢ Windows
przed marginalizacja, w interesie Microsoftu lezalo utrudnienie do granic mozliwosci uzywania
przegladarki innej niz IE. Firma $wietnie zdawatla sobie sprawe, ze wiedza zdecydowanej wiek-
szosci uzytkownikéw na temat komputeréw jest dos¢ mata i zainstalowanie dodatkowego opro-
gramowania pobranego z internetu bedzie stanowilo dla nich problem, ktérego nie bedq mogli
(lub chcieli) pokona¢. Przegladarka zainstalowana fabrycznie w nowym komputerze bedzie
wiec najprawdopodobniej przegladarka uzywang przez uzytkownika. Stad sprawa najwyzszej
wagi bylo dla Microsoftu zmuszenie firm sprzedajacych komputery do takiego postepowania,
aby ich klienci nie mieli mozliwo$ci wyboru pomiedzy IE a Netscape’em.

Producentom komputeréw moglo si¢ to nie podobad, ale ostatecznie nie mieli innego wyjscia
— musieli zgodzi¢ si¢ na stawiane warunki. Jesli klient kupit nowy komputer od Gatewaya
i mial problem z zainstalowanym oprogramowaniem, dzwonit do Gatewaya, a nie do Micro-
softu. Taka rozmowa obcigzala kosztami Gatewaya. Jesli na komputerze mialy by¢ zainsta-
lowane fabrycznie dwie przegladarki, Gateway musial wyda¢ dodatkowe pieniadze, aby upew-
nic sie, ze obydwie wspdlpracujg ze wszystkimi innymi programami, bo brak takiej zgodnosci
oznaczalby wiecej telefonéw z prosbami o pomoc i wieksze koszty utrzymania dzialu pomo-
cy technicznej. Jasno z tego wynika, ze w finansowym interesie Gatewaya bylo dodawanie do
komputeréw tylko jednej przegladarki... a Microsoft sila wymusil dotaczanie swojej przegla-
darki, czyli IE.
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Firmy komputerowe w rzeczywistosci nie mialy zadnego wyboru. Utrata licencji na sprzedaz
Windows oznaczalaby dla nich natychmiastowe wypadniecie z rynku. Microsoft trzymat w re-
kach catkiem spory kij i wymachiwal nim z bezlitosna skutecznoscia. Firmy nie interesowalo,
Ze jej partnerzy w interesach mogli wydaé miliony na wyposazenie swoich komputeré6w w pod-
reczniki i dodatkowe narzedzia utatwiajace prace z Netscape Navigatorem i zmiana przegla-
darki wiazala sie z bezpowrotng utratg tych inwestycji. Nie mialo tez znaczenia, Ze wstrzy-
mywanie premiery Windows 98 tylko po to by nierozerwalnie zwigza¢ nowy system z IE 4
powodowalo utrate potencjalnych zyskéw zwigzanych z mozliwoscig zwigkszonej sprzedazy
na poczatku roku szkolnego, a potem w czasie swiat (w jednym z e-maili wiceprezes Micro-
softu Paul Martiz napisal, Ze integracja przegladarki z OS byla ,jedyna sensowna rzecza, nawet
jesli dystrybutorzy maja na tym stracic”).

Ostatecznie strategia Microsoftu opierajaca promocje nowej przegladarki na monopolistycz-
nej pozycji na rynku systeméw operacyjnych odniosta skutek. Na poczatku 1998 roku czlonek
zarzadu Microsoftu, Joachim Kempin, napisal w raporcie, ze sposréd 60 firm produkujacych
komputery tylko 4 oferuja swoim klientom przegladarke Netscape. Co wiecej, dla klientéw tych
ostatnich czterech firm dostep, instalacja i korzystanie z Netscape Navigatora bylo utrudnione
(na przykiad przez to, Ze dodawano go na osobnej ptycie CD-ROM).

Netscape jednak w obliczu dziatan rywala nie zasypywat gruszek w popiele. Walczyl, jak tylko
potrafil, co rozpoczelo okres znany dzi$ pod nazwa wojny przeglgdarek (ang. browser wars) — walki
Microsoftu i Netscape’a o dominacje nad calym swiatem WWW. Niestety, biorac pod uwage
gigantyczne zasoby finansowe Microsoftu, jego monopolistyczng pozycje na rynku kompute-
réw osobistych i niezaspokojony gléd rozszerzania tego monopolu za wszelkq cene, Netscape
od poczatku byl bez szans.

Wojny przegladarek nie stuzyly nikomu, a z pewnoscig nie uzytkownikom sieci WWW. Micro-
soft i Netscape przescigaly sie w udostepnianiu nowych wersji swoich programéw. Mialo to
na celu ciggle wyprzedzanie rywala o wlos dzigki opracowywaniu i dodawaniu nowych funk-
qji, ale, niestety, niosto ze sobg zagrozenie dla stabilnosci i bezpieczeristwa pracy. Netscape zde-
cydowal sie oferowac nie tylko przegladarke internetowg — Navigatora (wciaz dostepnego
w postaci samodzielnego programu), ale réwniez znany jako Netscape Communicator pakiet
laczacy w sobie przegladarke, program do obstugi poczty elektronicznej, ksigzke adresowq
i program do edycji stron WWW. Wynik? Juz wczesniej duzy i pelen niedorébek program urést
i zyskal jeszcze wiecej niedordbek.

Na dodatek obydwie firmy w tym samym czasie zorientowaly sie, ze powinny jak najbardziej
zwigzaé ze swoimi produktami zaréwno uzytkownikéw, jak i osoby tworzace strony inter-
netowe. Robily to, dodajac do przyjetego jako standard jezyka WWW — HTML® — swoje
wilasne rozszerzenia, ktére dzialaly jedynie (albo najlepiej) w jednej z przegladarek. Netscape
na przyklad wprowadzit obrzydlistwo znane jako znacznik <BLINK>, ktéry powodowatl mi-
ganie tekstu jak na neonie w Las Vegas, podczas gdy Microsoft odpowiedziatl denerwujacym
i powszechnie potepianym znacznikiem <MARQUEE>, ktéry z kolei powodowal ciagle przesuwa-
nie sie tekstu, co szybko okazalo si¢ doskonalym sposobem na uniemozliwienie spokojnego
przeczytania strony.

® HTML (skrét od ang. Hypertext Markup Language — hipertekstowy jezyk znacznikéw) — przyp. Hum.
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W koricu, po trzech latach wyréwnanej walki Netscape przegrat. Przegladarka Microsoftu byla
darmowa, a takze nierozerwalnie ziaczona z kazda kopia systemu Windows na calym swie-
cie, co w przypadku nowych komputeréw znacznie ulatwialo masowe wdrozenia w firmach.
Udzial Netscape’a w rynku zaczal drastycznie maleé, co doprowadzilo do pierwszych strat
firmy pod koniec 1997 roku i zwolnieri na poczatku 1998. Jesli Netscape chciat przetrwaé — mu-
sial co$ zrobid.

Dalekosiezne plany sie optacaja

Netscape znalazt dwa sposoby na zaradzenie swojej ciezkiej sytuacji. Obydwa wstrzasnely swia-
tem. Najpierw, w styczniu 1998, Netscape Communications oglosil udostepnienie kodu Zré-
dlowego swojej przegladarki, zapraszajac tym samym do jej wspéltworzenia wszystkich, ktérzy
tylko mieli na to ochote. Dzieki ciaglemu zbieraniu plonéw pracy rzeszy zdolnych programi-
stow z calego Swiata firma miala nadzieje na stworzenie znacznie lepszego oprogramowania
niz proponowane przez Microsoft i na ostateczne zwyciestwo w wojnach przegladarek.

Dzis, kiedy ruch open source swigci kolejne triumfy, a Microsoft czuje na plecach oddech ry-
wala, ktérego nie mozna ani wykupi¢, ani zastraszy¢, widad, Zze to posuniecie Netscape’a (jak
i wiele innych w historii tej firmy) bylo perspektywicznym spojrzeniem w daleka przysztosc.
Netscape byl pierwsza duza firma doceniajaca zalety oprogramowania open source i udostep-
niajacg Zrédla swojego oprogramowania, cho¢ oczywiscie nie jedyna.

Nazwa nowego projektu open source? Mozilla. Przegladarka o tej nazwie miata by¢ wynikiem
udostepnienia kodu przez Netscape’a, a opieke nad calym projektem przejeta nowo utworzona
Mozilla Organization (http://www.mozilla.org). Mozilla Organization rozpoczela swojg dziatalnosé
w marcu 1998 roku i natychmiast zainicjowala prace nad nowa przegladarka.

Z koricem 1998 roku pojawila si¢ druga istotna wiadomos¢. Netscape zostal kupiony przez AOL
(skrét od ang. America OnLine) za 4,2 miliona dolaréw. Tym samym firma zostata wchlonieta
przez wielka korporacje i przejela jej sposéb pracy, co spowodowato odejscie wielu weteranéw;
wéréd nich byt Marc Andreessen.

Pomimo tak drastycznych zmian nic nie mogto zatrzymac Internet Explorera w drodze do prak-
tycznego zmonopolizowania rynku az do korica dekady i przez pierwsze lata XXI wieku. Dzi$
zdecydowana wiekszos¢ internautéw uzywa przegladarki Microsoftu. Nie powiem, Ze jest to
ich ulubiona przegladarka, bo wigkszo$¢ nawet nie zdaje sobie sprawy, ze ma jakikolwiek
wybdr. Dla uzytkownikéw Windows internet to czesto ta ikona z niebieskim ,e”. Netscape? To
zapomniana nazwa z zamierzchtych czaséw, staro¢, ktérego nikt juz nie uzywa. Mozilla? A mo-
ze to ten potwor ze starych japoriskich filméw?

Kiedy zabrakto konkurencji, z przegladarka Microsoftu stato si¢ co$ dziwnego — okazala sie
§lamazarna i niestabilna, a podjete przez programistéw napredce przed laty decyzje dotycza-
ce architektury calego programu zaczely przeszkadzaé w rozwoju. IE zaczat kostnieé, co do-
strzegli uzytkownicy (swoja droga, trudno niczego nie zauwazyd, kiedy nowiutki pecet zwalnia
i z demona szybkosci zmienia si¢ w gruchot tylko dlatego, Ze w wyniku korzystania z przegla-
darki pojawily si¢ w nim setki robakéw, wiruséw i wszelkich innych paskudztw, a na doda-
tek zdarza sie to regularnie). Mozna zacza¢ podejrzewad, ze stynne wojny przegladarek, ktére
Microsoft miat wygraé, byly w rzeczywistosci tylko jedna bitwa i nie byla to bitwa ostatnia.
Warto przyjrzec sig, co i dlaczego oferujg nam alternatywne przegladarki.
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Stagnacja Internet Explorera

Microsoft podczas procesu antymonopolowego w koricu lat 90. zapewnial, Ze podczas wojen
przegladarek walczyt o ,innowacje”. Jakie innowacje?! Tabela 1.1 przedstawia numery kolej-
nych wersji Internet Explorera i systemu Windows wraz z datami ich premier.

Tabela 1.1. Widzicie jakgs regule w datach premier Internet Explorera?

Wersja IE Data premiery Wersja Windows

1.0 sierpief 1995 Windows 95

2.0 listopad 1995 Windows NT 4.0

3.0 sierpier 1996 Windows OSR 2

4.0 pazdziernik 1997 Windows 98

5.0 marzec 1999 Windows 98 SE i Windows 2000
5.5 lipiec 2000 Windows ME

6.0 pazdziernik 2001 Windows XP

7.0 2006 (przewidywana) Windows Vista

Jesli uwaznie przyjrzec sie powyzszemu zestawieniu, regula okazuje sie oczywista (nie jest
zresztg, zadng nowoscia w historii firmy z Redmond). Przy pierwszych wersjach, kiedy konku-
rencja byta silna, Microsoft pracowat tak ciezko i tak szybko, jak tylko mégt. Ale pézniej...

W pierwszym roku swojego istnienia Internet Explorer doczekat si¢ az trzech nowych wersji
(i — jak to Microsoft mial w zwyczaju — dopiero trzecia do czegokolwiek sie nadawata). Wer-
sja 4.0, bedaca istotng aktualizacja, dzieki ktérej IE rzeczywiscie przegonil Netscape Navigatora
w jakosci i mozliwosciach, pojawila sie nieco ponad rok po udostepnieniu wersji 1.0.

Potem wszystko zaczelo zwalnia¢. Zmiana z wersji 4.0 na 5.0 trwala prawie péttora roku. To
prawda, IE 5.0 byl lepszy od wczesniejszej wersji, poprawiono stabilnos¢ i zgodnos¢ z obo-
wigzujacymi standardami, dodano pare nowych funkgji, ale nie byly to zmiany, ktérych przy-
gotowanie musialo zabrac tyle czasu. Skad wiec op6znienie? IE byt teraz wbudowany w sys-
tem operacyjny, a poniewaz cykl udostepniania nowych wersji Windows sie wydtuzyl, to samo
stalo si¢ z przegladarka.

Ten sposéb myslenia przy nastepnych wersjach tylko sie utrwalil. Wersja 5.5 nie wnosita ni-
czego nowego poza kilkoma poprawkami, ale przeciez dla Windows ME (swojg droga, uzna-
wanego za najgorsza wersje Windows ze wszystkich dotychczas istniejacych, a to tez co$ zna-
czy!) trzeba bylo przygotowac cos, co wygladalo na nowe, Swieze i interesujace. Wersja 5.5 byla
dla IE dtuzszym postojem. IE 6.0 pojawit sie dopiero po dwuipélletniej przerwie i w zasadzie
byt podrasowang wersjg 5.0 z tadnymi obrazkami, pasujacymi do Windows XP. Jasne, jest tam
porcja nowych bajeréw i odrobine wieksza zgodnos$¢ z nowymi standardami, no i te wielkie iko-
ny prosto z kreskéwki — ale trzeba przyznad, Ze to zadna rewelacja.

Na tempo rozwoju IE mozna jeszcze spojrzeé z drugiej strony — przez pryzmat pieniedzy
i ludzkiej pracy. Kiedy udostepniano IE 1.0, pracowalo nad nim zaledwie szes¢ oséb. Od te-
go momentu Microsoft zaczal przydziela¢ do pracy nad przegladarka coraz wiecej programi-
stéw i dostownie zalewaé program srodkami finansowymi, zwiekszajac budzet projektu do
100 milionéw dolaréw rocznie. Wszystko po to, aby nowe wersje powstawaly jak najszybciej.
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Zaledwie rok pézniej, przy premierze IE 3.0 zesp6t pracujacy nad przegladarka liczyt sobie
juz 100 oséb. Kiedy $wiatlo dzienne ujrzata wersja 5.0, liczba ta zwigkszyla sie dziesieciokrot-
nie! Tak jest, w 1996 roku nad Internet Explorerem pracowalo ponad tysiac oséb. Netscape
w tym czasie w sumie zatrudnial niewiele wiecej (wliczajac w to nie tylko programistéw, ale tez
pomoc techniczna, zarzad i ksiegowos¢).

A co si¢ stalo pézniej? Tony Chor, szef projektu Internet Explorera w Microsofcie wyjasnit to
w swoim blogu 13 kwietnia 2004: ,Po wypuszczeniu IE 6 jesienig 2001 czes¢ zespotu odeszia,
by skupi¢ sie na innych wyzwaniach zwiazanych z siecia WWW... Chyba mozna powiedzie¢,
ze Internet Explorer przestal by¢ naszym priorytetem”.

Stwierdzenie , przestat by¢ priorytetem” jest oczywiste dla kazdego, kto przez ostatnie pare lat
uzywat IE. Przegladarka nie byta aktualizowana od ponad trzech lat i ten wiek juz po niej wi-
daé. No tak, Service Pack 2 dla Windows XP wzbogacit ja w koricu o blokowanie wyskakuja-
cych okienek (co inne przegladarki potrafily od lat i dalej robig to lepiej niz IE) i pare popra-
wek zwigzanych z bezpieczetistwem. Ogdlnie rzecz biorac, IE 6.0 to jednak dalej ten sam starod,
a ci, ktérzy nie uzywaja Windows XP, majgq kompletnego pecha. Inne dziedziny, w ktérych IE
pozostaje daleko w tyle za innymi, lepszymi przegladarkami, to miedzy innymi:

Zaktadki
Kazda szanujaca sie przegladarka oferuje mozliwos¢ otwierania wielu zakladek wewnatrz
okna, dzieki czemu mozna mie¢ réwnoczesnie otwartych wiele stron bez zasmiecania so-
bie pulpitu wieloma oknami. IE zdecydowanie odrzuca to udogodnienie (wigcej o tym
w rozdziale 3.).

Obstuga standardow WWW
Podczas premiery IE 6 jego obstuga standardéw Web Consortium w zakresie HTML, CSS
i innych byla wysmienita. Obecnie inne przegladarki sg juz w tym lepsze i dzi§ Explorer
jest w tej kwestii najgorszg przegladarka na rynku, co przyprawia o bél glowy zaré6wno
uzytkownikow, jak i twércéw serwisow WWW.

Niekompletna obstuga obrazkéw PNG
Przegladarki internetowe od samego poczatku potrafity wyswietla¢ obrazki w formatach
JPG i GIF. Pojawil sie jednak nowy, lepszy format — PNG (czyt. ,ping” — z ang. Portable
Network Group). Format PNG pozwala twércom stron WWW na osiaganie swietnych efek-
tow. Niestety, w odréznieniu od innych popularnych przegladarek Internet Explorer ob-
stuguje tylko niektére funkcje tego nowego, istotnego formatu.

Dostosowanie wyswietlania
Inne przegladarki pozwalaja uzytkownikom na dostosowanie rozmiaru i kroju czcionki do
wiasnych upodobar, niezaleznie od tego, czego zazyczyli sobie autorzy strony. Ale nie IE.
W innych przegladarkach mozna blokowac rézne denerwujace sztuczki, takie jak skrypty
blokujace uzywanie prawego przycisku myszy lub zmiana rozmiaru okna. Ale nie w IE.
Inne przegladarki pozwalaja na blokowanie reklam i obrazkéw, ktérych uzytkownik nie
chce oglada¢. Ale nie IE. Stowo daje, moge tak ciagnaé w nieskoriczonosé...

Wbudowane wyszukiwarki
Inne przegladarki oferuja wbudowany dostep do rozmaitych wyszukiwarek. Zazwyczaj do-
myslng wyszukiwarka jest Google, ale zawsze istnieje mozliwos¢ wyboru innej, dzieki cze-
mu mozna latwo dotrze¢ do poszukiwanej informacji. Microsoft bardzo, bardzo by chcial,
zeby wszyscy uzywali wyszukiwarki MSN, wigec po prostu udaje, Ze inne nie istnieja.
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Bezpieczetistwo
Z nim jest juz tak Zle, ze poswigcam mu caly podrozdzial. Wystarczy wspomnie¢, ze jesli
kiedykolwiek mieliScie problemy z oprogramowaniem szpiegujacym (ang. spyware), z calg
pewnoscia zawinil Internet Explorer. A to tylko poczatek. Podsumowujac — w kwestii bez-
pieczeristwa IE to jedna wielka katastrofa.

A co jest najgorsze? Nie ma co liczy¢ na aktualizacje az do ukazania sie Windows Vista (wcze-
$niej nazywanego roboczo ,Longhornem”). Przewidywana data premiery to jesier 2006. Praw-
dopodobnie. No i jeszcze jedno. Zeby dosta¢ nowa wersje przegladarki, trzeba bedzie ku-
pic Viste!

Koniec z gratisami

Co to ma znaczy¢? Jedyny sposéb, by zdoby¢ IE 7 (o ile tak sie to bedzie nazywalo), to zakup
aktualizacji Windows? Niestety, tak.

Dotychczas nie bylo istotne, z ktérej wersji Windows korzystat uzytkownik. Zawsze mozna byto
pobracd i zainstalowac najnowsza wersje IE. Nawet Windows 98 obstuguje IE 6. Nic jednak nie
trwa wiecznie.

7 maja 2003 Brian Countryman, menedzer projektu Internet Explorer w firmie Microsoft oswiad-
czyl, ze IE nie bedzie juz rozprowadzane niezaleznie od Windows: ,IE bedzie nadal rozwija-
ny jako czes¢ systemu operacyjnego, ale nie bedzie juz niezaleznych instalacji. IE 6 SP1 jest
ostatnig wersja dostepna niezaleznie od systemu Windows”. Czyli w skrécie — jesli chcesz
mieé nowego Explorera, to kupuj Windows.

Pospieszny odwrot

n Zaledwie miesigc po wystapieniu Countrymana Microsoft oéwiadczyl, Ze zaprzestaje rozwoju

wersji IE dla komputeréw Macintosh. Kiedy w 2001 udostepniono IE 5 dla Mac OS, byta to
najlepsza przegladarka dla jakiegokolwiek systemu operacyjnego — najlepiej obstugujaca
standardy, innowacyjna, zawierajaca funkcje, ktérych wersja dla Windows nie doczekala sie
do dzisiaj. Microsoft nie ma jednak zadnego interesu finansowego w dalszym rozwoju wersji
dla ,Makéw”, wiec tego rozwoju nie bedzie.

Co to oznacza dla uzytkownikéw? Teraz, jesli macie problemy z wyswietlaniem strony, bo
uzywacie starej wersji przegladarki, mozecie ja latwo i za darmo zaktualizowac. W przyszio-
$ci bedziecie musieli pobiec do najblizszego sklepu komputerowego i wydac ciezko zarobione
pienigdze na nowy system Windows, a moze nawet na nowy komputer. Kto sie na to zgodzi
tylko po to, by ogladac¢ strony WWW w nowej przegladarce? Prawie nikt — chyba ze ta prze-
gladarka nie bedzie tylko wys$wietlala stron, ale jeszcze umyje auto, wyprowadzi psa na spacer
i zaparzy poranna porcje kawy.

Nowe wersje IE zwykle dos¢ szybko wypieraly stare. Z koricem 2004 roku Internet Explorer 6,
juz wtedy dostepny dla wszystkich wersji Windows od trzech lat, dominowat wéréd uzytkow-
nikéw IE. Niewielu sposrdd nich korzysta z IE 5, a uzytkownicy IE w wersji 4 stanowia mar-
gines. Ale aktualizacja przegladarki to jedno, a aktualizacja calego systemu operacyjnego to
cos zupelnie innego. Windows XP jest dostepny od 2001 roku, a zajecie miejsca wczesniejszych
wersji na jednej trzeciej komputeréw trwalo trzykrotnie dluzej niz w przypadku Windows 98.
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Uzytkownicy aktualizuja swoje komputery znacznie wolniej niz kiedys, badz ze wzgledu na
oszczednosci, badZ dlatego, Ze najnowsze wersje nie oferujg tak naprawde zadnych funkgji,
ktére bylyby im potrzebne. Nowy pomyst Microsoftu oznacza, ze IE 6 pozostanie w uzyciu ra-
zem z obecng wersjg Windows jeszcze przez dluzszy czas. A wraz z nimi wszystkie bledy, pro-
blemy z bezpieczeristwem i niedociagniecia beda dreczy¢ uzytkownikéw i autoréw stron WWW
jeszcze przez kilka lat — moze nawet az do 2010 roku.

Nie sa to dobre wiedci, ale i nie zaskakujace. Microsoft jest monopolista i takie rozwiazanie sta-
nowi logiczne zakoriczenie procesu wdrazania IE. Nowy sklad Departamentu Sprawiedliwo-
§ci ustanowiony po wyborach prezydenckich w 2000 roku nie zdecydowat si¢ na podjecie
dalszych $§rodkéw prawnych przeciwko nielegalnym praktykom Microsoftu (chociaz sedzia
stwierdzil, ze wykorzystywanie przez te firme pozycji monopolistycznej jest fakterm), wiec gi-
gant z Redmond uznatl, ze ma wolng reke w dziataniu. Teraz zamierza wykorzystywac pozy-
cje swojej przegladarki do poprawienia sprzedazy swojego sztandarowego systemu (w przy-
padku IE dla Mac OS nie bylo produktu, ktérego sprzedaz mozna by poprawic, wiec po co
bylo go rozwijac?). Fakt, ze takie postepowanie zmusi uzytkownikéw i twércéw serwiséw in-
ternetowych do zmagania sie przez lata z czyms, co uznany projektant stron WWW Bryan Bell
nazwal ,kotwicq ciagnieta za internetem” (http://www.bryanbell.com/2003/06/18#a434) nie znaczy
dla Microsoftu nic.

IE i Windows — blizniaki syjamskie

Wiele lat temu Microsoft zdecydowat $cisle zintegrowad Internet Explorera z systemem Win-
dows tak, zeby nie dalo sie ich rozdzieli¢. I nie méwie tu tylko o instalowaniu IE jako do-
mys$lnej przegladarki w Windows. Nie, Microsoft posunat sie o wiele dalej. Windows uzywa
skrawkow IE w rozmaitych miejscach, w programach, ktérych nawet byscie nie podejrzewali
o jakikolwiek zwigzek z przegladarka. Przyktadowe programy wymagajace do pracy obecnosci
Internet Explorera to:

Windows Explorer
Podczas przegladania zawartosci komputera tak naprawde uzywacie IE do przegladania
wiasnych plikéw.

Dodaj/Usuri Programy
Jesli otworzycie ten fragment Panelu Sterowania, IE postuzy do wyswietlenia listy zainsta-
lowanych programéw.

Outlook i Outlook Express
Dostaliscie kiedy$ wiadomosé e-mail w HTML-u (wiadomos¢, ktéra wyglada jak strona
WWW)? Jasne, Ze tak. Programy pocztowe Microsoftu uzywajg IE do wyswietlania takich
wiadomosci.

Windows Media Player
WMP uzywa IE do wys$wietlania informacji o utworach, ptytach CD, ktérych stuchacie,
i filmach, ktére ogladacie.

Pomoc Windows
Jesli uzywacie Pomocy Windows — uzywacie IE. To on jest odpowiedzialny za wyswietla-
nie jej na Waszym ekranie.

MSN Explorer
Ustuga sieciowa Microsoftu — MSN — oferuje wiasny interfejs do korzystania z internetu,
nazywany MSN Explorerem. Jest to tak naprawde dostosowana wersja Internet Explorera.
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To tylko niektére z programéw Microsoftu uzywajacych IE. Tymczasem mnéstwo aplikacji in-
nych producentéw (takich jak AOL, Winamp, Quicken czy RealPlayer) réwniez uzywa frag-
mentéw IE nazywanych DLL’. Nie tylko wiec nie da sie usunac IE z Windows, ale wrecz nie
nalezaloby tego robic, bo cze$¢ programéw po prostu przestanie dziatac.

Internet Explorer jest wiec wtopiony w Windows i nie istnieje Zaden sposéb, zeby sie go po-
zby¢. Jesli korzystacie z Windows, bedziecie tez korzysta¢ z Explorera, cho¢ mozecie znacznie
obnizy¢ potencjalne niebezpieczeristwo, nie uzywajac go do przegladania zasobéw sieci inter-
net (dopdki nie jest to absolutnie konieczne) oraz unikajac programéw pocztowych produkgji
Microsoftu. Zamiast tego lepiej korzystac z lepszych, bezpieczniejszych przegladarek — jak
Firefox — oraz lepszych i bezpieczniejszych programéw pocztowych — jak Thunderbird (do-
stepny na stronie http://www.mozilla.org/products/thunderbird/). Tak prosty krok jak uzywanie in-
nej przegladarki do korzystania z internetu zdecydowanie poprawi bezpieczeristwo komputera.
Dlaczego? Spéjrzcie.

Niebieskie e — achillesowa pieta
w bezpieczehstwie Windows

Decyzja o polaczeniu przegladarki internetowej i systemu operacyjnego utrudnila rzadowi USA
wyodrebnienie z Microsoftu dwéch niezaleznych firm zajmujacych sie tymi programami.
Z technicznego punktu widzenia bylo to ponadto polaczenie niepotrzebne i powodujace do-
datkowe komplikagje. Jesli Microsoft chcial dostarczy¢ innym firmom biblioteke, ktérej mo-
gliby uzywac programisci do wyposazenia swojego oprogramowania w funkcje internetowe,
mogt to zrobi¢ bez umieszczania tej biblioteki w kazdym zakatku Windows i swoich pozosta-
tych programéw. Poza tym, skoro wszystko zostalo ze sobg zlaczone, luka w przegladarce ozna-
cza, ze caly system jest zagrozony — a z drugiej strony, problem w systemie oznacza klopoty
z przegladarka. Zdarzalo sie to raz za razem przez ostatnich kilka lat. Microsoft byt zmuszo-
ny oglaszac jeden za drugim alarmy odno$nie bezpieczeristwa. Alarmy te dotyczyly sytuacji
wywolywanych przez zwyczajne czytanie poczty elektronicznej albo stuchanie muzyki przy
uzyciu programu Windows Media Player.

Zobaczy¢ znaczy uwierzy¢

n Jedli trudno Wam w to uwierzy¢, przejrzyjcie przykladowe zalecenia firmy Secunia dotyczace

oprogramowania firmy Microsoft: Microsoft Windows Media Player DHTML Local Zone Access
— http://secunia.com/advisories/9957/, Microsoft Windows Media Player Interaction with Local Zone
— http://secunia.com/advisories/9358/, Microsoft Outlook Express MHTML URL Processing Vulner-
ability — http://secunia.com/advisories/11067/ czy Internet Explorer/Outlook Express Restricted Zone
Status Bar Spoofing — http://secunia.com/advisories/11273/. Szes¢ miesiecy po ogloszeniu tych
alertéw bledy wciaz nie zostaly naprawione.

7 DLL (skrét od ang. Dynamic Link Library — dynamicznie dotaczana biblioteka) — przyp. Hum.
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Podstepne i ztosliwe programy ActiveX

Technologia Microsoftu nazywana ActiveX jest kolejnym Zrédlem probleméw z IE. ActiveX po-
zwala na zaladowanie razem ze strong WWW i uruchomienie przez przegladarke interak-
tywnych programéw nazywanych kontrolkami (lub formantami) ActiveX przy zachowaniu
takich samych uprawnieni na lokalnym komputerze, jakie ma uzytkownik, ktéry uruchomit prze-
gladarke. Innymi stowy — jesli przegladarke uruchomi uzytkownik o uprawnieniach admini-
stratora, ktéry moze zmienia¢ dowolne ustawienia komputera, to uruchomiony razem ze stro-
na formant ActiveX ma réwniez pelny dostep do wszystkiego w komputerze. Jakie rozwigzanie
zaproponowal Microsoft? Kontrolki ActiveX musza by¢ ,,0znaczone jako bezpieczne”, ktére to
oznaczenie wskazuje, ze dana kontrolke mozna bezpiecznie uruchomi¢ na dowolnym kompu-
terze. Aha, a kto okreéla, czy dany formant jest bezpieczny, czy nie? Ta sama osoba, ktéra go
zaprogramowata!

WyobraZcie sobie, Zze w §rodku nocy ktos puka do drzwi.
— Kto tam? — pada pytanie.

— Policja — odpowiada gtos zza drzwi.

— A czemu mam w to uwierzy¢?

— Mam tu jaka$ odznake, na ktérej jest napisane, ze jestem z policji, wiec otwieraé! — odpo-
wiada glos.
Wpuscicie go?

Spéjrzcie na rysunek 1.7. Ten fikcyjny przyktad pokazuje komunikat, ktéry moze sie pojawic
przed uruchomieniem teoretycznie bezpiecznego, ale w rzeczywistosci groznego formantu
ActiveX umieszczonego na stronie przez hakera.

Internet Explorer - ostrzezenie o zabezpieczeniac 1'

Czy chcesz zainstalowas to oprogramowanie?

Mazwat Zaragliwy prodrarm

" Zawsze instaluj oprogramowanie 2 Mydawnichwo PODEIRZAME"
" Migdy nie instaluj oprogramawania z Miydawnichy o PODEIRZAME™

%' Pytaj mnie za kazdym razem

A | Mnigj opcji Zainstaluj Mig instaluj

potencialnie szkadlivey dla komputera. Instaluj wacznie oprogramomanie

Fliki pochodzace z Internetu moga byé uévteczne, ale ten tvp pliku moze by
pochodzace od zaufanych wydawcdw, Jakie jest zagrozenie?

Rysunek 1.7. Kto zaufa Wydawnictwu PODEJRZANEMU i jego zaraZliwemu programowi?

Wydawnictwo Podejrzane zdecydowanie twierdzi, Ze ZaraZliwy program jest catkowicie bez-
pieczny. Mozna nawet zaznaczy¢ opcje, ktéra spowoduje, ze Wasz komputer zawsze bedzie
ufa¢ oprogramowaniu z tego wydawnictwa. Smiato, naciénijcie Zainstaluj. Zarazliwy program
uruchomi sie, a Wasz komputer zachoruje na chorobe wsciektych kréw. Muuu.
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Tak wlasnie wyglada sytuacja z kontrolkami ActiveX. Jesli kontrolka twierdzi, Ze jest bezpiecz-
na, a Wy uruchomicie program, haker moze zrobi¢ z Waszym komputerem, co tylko zapra-
gnie. Jasne, Service Pack 2 dla Windows XP zapobiega automatycznemu instalowaniu forman-
tow ActiveX przez strony WWW. Ale promujac ActiveX jako jedyne rozwigzanie dla wtyczek
i podstawowe dla wszelkich innych interaktywnych programéw, Microsoft zapedzit sie w kozi
rég, poniewaz nowe ustawienia SP2 prawdopodobnie spowoduja, ze wiele serwiséw WWW
przestanie dziataé. Co wiecej, SP2 pozostawia mozliwos¢ zainstalowania ActiveX przez nie-
uwaznych uzytkownikéw, a co gorsza — poprawki dotycza tylko uzytkownikéw Windows XP,
pozostawiajac miliony komputeréw korzystajacych z Windows 2000, NT, ME, 98 czy nawet 95
podatnych na zlosliwe programy.

Bezpieczefstwo a la Internet Explorer

Przycisniety do muru, Microsoft wspomina o swoich strefach zabezpieczeni, koncepcji wpro-
wadzonej po raz pierwszy w IE 4, ktérq wida¢ wyraZnie na rysunku 1.8.

Opcje internetowe 21xl
Potaczenia | Pragramy | Zaawansomans |
Ogdine Zabezpieczenia Frywatnosc I Zawartog

wivhierz strefe zawartodei sieci Web, aby okreslic g ustawienia zabezpieczen.

® ¥ 0 <

Lokalmy Zaufane witryny 2
intrarnet ity ograniczeniami
Internet

T a strefa zawiera wszystkie witrpny St |
ieci Web, ktdrych nie umnigszczono w -

innych strefach.

~ Poziom zabezpieczer dla tej strefy

Hiestandardowy
Ustawienia niestandardowe.
- Aby zmienic te ustawienia, kliknij przycisk Poziom
niestandardowy.
- Aby uzyi ustawien zalecanych, kliknij przypcizk Poziom
domyslny.

Poziom niestandardowy. .. | Poziom domyslng |

Ok I Anulu | Zastast] |

Rysunek 1.8. IE probuje zakwalifikowac wszystkie strony WWW do czterech kategorii

Ogolnie rzecz biorac, wszystkie strony WWW sa przypisane do jednej z czterech stref:
« Internet
 Lokalny intranet
o Zaufane witryny

« Witryny z ograniczeniami
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Domyslnie wszystkie strony sg przypisane do strefy Internet, ale mozna okresli¢, ktére serwi-
sy powinny korzysta¢ z uprawnieni innych stref. Po zainstalowaniu przegladarka Internet Explo-
rer proponuje gotowe ustawienia dla kazdej z tych stref; dla przykladu, ustawienia dla Zaufa-
nych witryn s tagodniejsze niz dla Internetu, a Witryny z ograniczeniami maja dostep do bardzo
niewielu rozszerzen przegladarki.

Strefy sa przyczyng réznych klopotéw. Po pierwsze, Microsoft przyjmuje, ze przecietny uzyt-
kownik bedzie wiedzial, czym sg strefy zabezpieczen, i ze bedzie zadawat sobie trud dodawania
adreséw URL (zakladajac, ze w ogdle wie, czym jest URL) do odpowiednich stref. Taaak. Roz-
wigzanie ze strefami jest stanowczo zbyt skomplikowane dla wigekszosci uzytkownikéw. Inne
przegladarki s tu znacznie prostsze — dana funkgja jest po prostu wiaczona albo wylaczona.
IE zazwyczaj proponuje jeszcze trzecie wyjscie — monituj (jest to opcja, ktéra powoduje, ze trze-
ba recznie decydowac o kazdej funkcji w kazdej ze stref). Z 25 opcji robi sie wiec 100. Natomiast
jesli ktos zlosliwy przysle Wam e-maila w formacie HTML, bedzie korzystat z pigtej, ukrytej stre-
fy o nazwie Lokalna lub Mdj komputer, gdzie wszystkie opcje sq domyslnie wiaczone. Innymi
stowy, taka wiadomosc bedzie miata w Waszym komputerze swobode wszelkich dzialan.

Jeszcze gorszy niz bledy w zabezpieczeniach jest czas potrzebny Microsoftowi na naprawia-
nie znalezionych bledéw. Secunia, firma specjalizujaca sie w bezpieczeristwie, zglosita w latach
2003 - 2004 70 zaleceri dotyczacych IE 6, z ktérych 35% nie zostalo naprawionych do czasu
wydania tej ksiazki (http://secunia.com/product/11). Pamietacie wspomniany na poczatku roz-
dziatu Download .Ject, w zwigzku z ktérym uzytkownicy IE musieli stawi¢ czola programowi
udostepniajacemu ich komputery hakerom? Hakerzy ci mogli obserwowac naciskane klawisze,
kiedy tylko ich ofiary odwiedzily zaatakowane serwery WWW. W rzeczywistosci bylo to tro-
che bardziej skomplikowane.

°  Blokada XP
n Windows XP SP2 Scisle okresla, co moga robic¢ strony WWW w strefie lokalnej, az do absurdu

denerwujacego lub mylacego uzytkownikéw (przeczytajcie material zamieszczony na stronach
http:/fwww.phdcc.com/xpsp2.htm 1 http://weblogs.asp.net/jgalloway/archive/2004/08/20/218123.aspx).
Z1osliwi uzytkownicy wcigz jednak moga obejs¢ blokade, a wszyscy ci, ktérzy nie korzystaja
z systemu Windows XP, maja powazne klopoty.

Felietonista SecurityFocus, Tim Mullen, wskazal prawdziwe Zrédlo tego zamieszania: , Wiele
btedéw w IE, z czego co najmniej jeden istniejacy od kilku miesiecy bez poprawki ze strony
Microsoftu” (http://www.securityfocus.com/columnists/251/). Pierwsza poprawke firma udostep-
nila ponad tydzien od wykrycia ataku, ale juz w niecate dwa dni pézniej specjalisci stwierdzili,
Ze poprawka nie dziala i IE wcigz stanowi zagrozenie. Dopiero miesigc p6Zniej Microsoft w kori-
cu udostepnit dziatajaca poprawke. Spéjrzmy na to z innej strony — podczas gdy uzytkowni-
cy IE mieli w swoich przegladarkach powazna luke, ktéra narazata ich komputery na powazne
niebezpieczeristwo, najwigkszej firmie komputerowej na swiecie, zatrudniajacej 30 000 progra-
mistéw, naprawienie tej luki zajelo ponad miesiac.

To jasne, ze IE ma powazne problemy z zabezpieczeniami. Argumentem, ktérego Microsoft
iinni uzywaja, chcac uchronié¢ program przed zalewem krytycznych uwag, jest popularnoscé
tej przegladarki. Jej zwolennicy twierdza, ze IE jest ciagle atakowany ze wzgledu na swoje po-
wszechne uzycie i ze gdyby jakakolwiek inna przegladarka miala tak duzy udziat w rynku, tez
mozna by w niej znalez¢ tyle probleméw, ile ma ich IE.
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Ten argument jest problematyczny. Po pierwsze, zaloZenie, Ze wszechobecnos¢ automatycznie
powoduje wzmozone ataki i ujawnienie luk w bezpieczeristwie, jest zwyczajnie nieprawdzi-
we. Na przyklad w Apache Web Server — najpopularniejszym na swiecie serwerze WWW
(z 68% udzialem w rynku, podczas gdy Microsoft ma tylko 21%) — znaleziono przez ostatnie
lata znacznie mniej bledéw niz w serwerze internetowym Microsoftu.

Po drugie, prawdziwa przyczyna, dla ktérej IE (i inne programy Microsoftu) sg tak czesto
atakowane, jest latwos¢ przeprowadzania takich atakéw. Microsoft pozwala, aby cele marke-
tingowe kierowaly tworzeniem oprogramowania, stad decyzja o powigzaniu przegladarki
z systemem operacyjnym (nie ma w tym istotnej przyczyny technicznej, jest za to potrzeba, by
wykorzysta¢ IE i zdoby¢ dodatkowe punkty podczas procesu antymonopolowego). Z po-
dobnych przyczyn firma wykazuje ciagly pospiech w dodawaniu do oprogramowania wcigz
nowych funkcji, zamiast upewniac sig, Ze samo oprogramowanie dziala w pelni poprawnie. Ta-
kie dziatanie jest powszechnie znane w srodowisku technologicznym jako , maly brudny sekret
Microsoftu”.

Nikt nie jest doskonaly

u Nie zakladam, ze inne przegladarki internetowe sa idealne i nie majg zadnych probleméw

z bezpieczenistwem. Kazdy program zawiera jakie$ bledy i luki w zabezpieczeniach. Jednak
programy open source, a wsréd nich Firefox, maja zazwyczaj mniej probleméw z bezpie-
czeristwem niz oprogramowanie Microsoftu, a bledy po ich ujawnieniu sa naprawiane o wiele,
wiele szybciej niz w przypadku IE. Na potwierdzenie tych stéw mozna przesledzi¢ Mozilla
Vulnerability Timeline, tekst dostepny pod adresem http://www.sacarny.com/blog/index.php?p=104.

Microsoft obiecal, Ze si¢ zmieni i Ze bezpieczeristwo oprogramowania stanie si¢ dla niego
najwazniejsze. Na razie wyniki tej deklaracji sa, delikatnie méwiac, rézne. Hakerzy nadal wy-
krywaja i wykorzystuja bledy w zabezpieczeniach, a malo subtelna odpowiedZ Microsoftu
brzmi: ,Zaktualizuj swéj komputer do Windows XP, a kiedy pojawi sie wersja Vista, to tez ja
koniecznie kup i zaktualizuj swéj system Windows! Kup aktualizacje, a wszystko sie naprawi!”.
Takie podejscie catkowicie ignoruje fakt, ze miliony firm i uzytkownikéw prywatnych, ktérzy
zaplacili niegdy$ sporo za swoje — dzi$ przestarzale — systemy Windows, nie potrzebuja no-
wych funkgji oferowanych przez najnowsze wersje. Zwlaszcza, Zze dotychczas mogli pobraé
najnowsze wersje Internet Explorera i najnowsze poprawki do tej przegladarki. Jak jednak zo-
stalo powiedziane wczesniej: , Koniec z gratisami”, darmowe aktualizacje wiasnie sie koricza.

Musi, oczywiscie, istnie¢ lepsze wyjscie. Czy jesteSmy skazani na IE i na potrzebe kupowania
nowych wersji calego systemu operacyjnego tylko po to, zeby zalatac¢ bledy w przegladarce?
Czy nie ma alternatywy?

Czerwona jaszczurka i jej dzieci

Ostatni raz przygladaliSmy sie Netscape’owi w 1998 roku, kiedy wilasnie udostepnit publicznie
kod Zrédiowy, tworzac podwaliny dla nowej przegladarki — Mozilli. A co sie stalo péZniej?
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Kod Zrédlowy zostal otwarty i zaczelo nad nim pracowad wielu programistéw. Bardzo szyb-
ko pojawil si¢ spory problem — okazalo sig, ze kod Netscape’a, na ktérym miala opierac sie
nowa przegladarka, jest kompletnie zabalaganiony. Programisci Netscape Communications pra-
cowali nad nim chaotycznie przez wiele lat, napedzani nocami przez pizze i coca-cole. W wy-
niku ich dzialari powstato co$, co programisci nazywajg ,kodem spaghetti”. Po pewnym czasie
spedzonym na prébach poprawienia oryginalnego Navigatora podjeto decyzje o napisaniu
przegladarki od samego poczatku, tym razem w bardziej zorganizowany i poprawny sposéb.

Przy okazji zmienilo sie réwniez logo Mozilli. W dawnych czasach byla to zielona rysunkowa
jaszczurka. Nowa Mozilla byla powazniejsza, uzyteczniejsza i zdecydowanie nie byta , kre-
skéwkowa”. Logo zostalo zastapione przez nowego czerwonego jaszczura (oryginalne logo
widnieje na rysunku 1.5, a nowe na rysunku 1.9). W oczywisty sposéb nowe logo mialo mé-
wié: ,Z tym projektem nie ma Zartéw”.

Rysunek 1.9. Nowe logotypy projektu Mozilla

Czas plynal. W zasadzie — plynely lata. Co jaki$ czas oglaszano udostepnienie kolejnej te-
stowej wersji Mozilli, oznaczanej litera ,M”®. M3 — pierwsza prawdziwa edycja przegladarki
— pojawila si¢ 19 marca 1999 roku, podczas gdy ostatnia edycja oznaczona w ten sposéb (M18)
pojawila sie¢ 12 pazdziernika 2000. Od tego czasu uzywano juz bardziej konwencjonalnych za-
znaczen wersji, zaczynajac od 0.6 w grudniu 2000.

Mozilla 0.6 byla dostepna w wersji dla Linuksa (zaczalem jej uzywac z koricem 2000 i cho¢
miala bledy, jednak dzialala). Wersja dla Windows powodowala jednak wiecej problemoéw,
miala wiele powaznych bledéw, nie do korica przemyslanych funkgji i byla niestabilna. Nie-
stety, w tym samym czasie AOL popeknit blad. Wcigz czesto uzywana byla przegladarka Netsca-
pe w wersji 4, korzystajaca z kodu z 1997 roku porzuconego przez projektantéw Mozilli. AOL
zaczynal sie denerwowac — minely cztery lata, a przegladarka Netscape wciaz dostepna byla
w wersji 4, podczas gdy Internet Explorer doczekat sie juz wersji 5.0. Uznano, Ze najwyzszy czas
udostepni¢ nowq wersje Netscape’a.

Aby zrozumie¢ posuniecie firmy AOL, nalezy pamietad, ze Mozilla bylta projektem open so-
urce, co oznaczalo, ze nie istnial , wlasciciel” stworzonego w ramach projektu kodu. Kod ten
nalezal do kazdego i kazdy mdégt go uzywad, dopdki spelnial wymagania okreslone w umowie
licencyjnej (a konkretnie w MPL — ang. Mozilla Public License). Zasadniczo kazdy mégt zapo-
znac¢ sie z kodem Mozilli, nieznacznie go przerobic¢ i udostepnié¢ swoja wlasng przegladarke.

8 Jak ,milestone” — z ang. kamieri milowy — przyp. thum.
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Istnialo tylko jedno zastrzeZenie — taka nowa przegladarka musiata by¢ dostepna publicznie,
dla kazdego za darmo, na takich samych zasadach, jak Mozilla. Powiedzmy, Ze sam chcialbym
udostepni¢ swoja wlasng wersje Mozilli. Procedura wyglada tak, ze pobieram kod, wprowa-
dzam poprawki i udostepniam przegladarke o nazwie Scottzilla. Nastepnie Wy mozecie pobrac
kod mojej przegladarki, przerobi¢ go i udostepni¢ pod nazwa Marekzilla albo Aniazilla itd.
Wszystko to jest nie tylko legalne, ale i etyczne.

Tak wiec AOL posiadat prawa do nazwy Netscape, ale stwierdzil, Ze nalezy wyraZnie zerwac
z przesztoscia i Netscape’em 4. W dodatku firma chciala, aby jej przegladarka miala wyzszy
numer niz IE 5.0. Rozwigzanie? AOL pobral kod Zrédtowy Mozilli M18 (pomimo Ze jego auto-
rzy zaznaczyli, Zze nie nadaje si¢ on jeszcze do powszechnego uzytku), dodal pare zmian, garsé
marketingowych ogdlnikéw i wypuscil nowego Netscape’a 6. Duzy biad.

Netscape 6 nie byl jeszcze gotéw na oficjalng premiere, poniewaz Mozilla jeszcze nie byla na
nig przygotowana, zwlaszcza w wersji dla Windows, nad ktérg trzeba by sporo popracowac.
Recenzje Netscape’a 6 byly fatalne — recenzja w InfoWorld z 26 listopada 2000 nosila tytul
Netscape skreslony przez Navigatora 6.0, a wielu lojalnych uzytkownikéw Netscape’a, ktérzy przez
lata czekali na aktualizacje swojej ulubionej przegladarki, bylo tak rozczarowanych, ze ostatecz-
nie sie poddali i zdecydowali na korzystanie z Internet Explorera (niepotrzebnie, bo premiera
Mozilli 1.0 byta juz niedaleko).

Prace nad Mozilla trwaly, a sama przegladarka stawata sie coraz lepsza, coraz stabilniejsza,
zawierala nowe funkcje i ciekawe modyfikacje interfejsu. Wersja 0.9 zawierala wciaz sporo ble-
déw, ale bylo oczywiste, ze ksztaltuje sie co§ waznego. AOL, po raz kolejny demonstrujac kiep-
ska ocene sytuacji, postanowil zatrze¢ zle wrazenie zrobione przez Netscape’a 6, w zwiazku
z czym przerobil nieco Mozille w wersji 0.9.2.1 i udostepnil jako Netscape 6.1. Recenzje byly
nieco lepsze, cho¢ trudno cale to przedsiewziecie nazwac sukcesem (artykut w eWeeku nosit
tytul Netscape 6.1 gotowy — tak jakby i nie byl calkiem satysfakcjonujacy).

W koricu nastat wielki dziert — 5 czerwca 2002. Dzieri premiery Mozilli 1.0. Opinie na temat
nowej przegladarki byly bardzo przychylne, tak jak poniZsza, pochodzaca z 10 czerwca 2002,
z magazynu eWeek:

W koricu Mozilla 1.0 jest gotowa. Zgodnie z przewidywaniami nowa przegladarka open
source zakoriczyla dlugg droge testéw i jest przygotowana do normalnego uzytku. Ofe-
ruje program nie tylko potezny i latwy w uzyciu, ale calg przystosowana do rozbudowy
platforme WWW.

Podczas testéw Mozilla 1.0, ktéra zostata udostepniona w zeszltym tygodniu i jest dostep-
na za darmo na stronie www.mozilla.org, zaimponowata nam niemal wszystkimi aspekta-
mi przegladarki internetowej od opdji konfiguracyjnych po rewelacyjnego klienta poczty.

Mozilla jest wcigz aktywnie rozwijana, a jej nowe wersje sa udostepniane kwartalnie (najnowsza
wersja w chwili wydawania tej ksigzki to 1.7.12). Réwnolegle wydawane sa réwniez przegla-
darki Netscape (najnowsza wersja nosi numer 8). Poczawszy od pierwszej oficjalnej wersji
zglaszano bardzo niewiele probleméw z Mozilla. Przede wszystkim, mimo Ze pisana byta
o wiele porzadniej niz Netscape, nadal pozostala duzym, monolitycznym programem, zawie-
rajagcym poza sama przegladarka rowniez klienta poczty elektronicznej, ksigzke adresowa
i edytor stron WWW. Z tego powodu przegladarka ta dos¢ wolno si¢ otwiera, czasami wolno
pracuje i przytlacza wielu uzytkownikéw mnogoscig opgji.
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W odpowiedzi na te zarzuty narodzit sie¢ nowy projekt. Tak jak kod Netscape’a stanowit pod-
stawe dla nowej i lepszej Mozilli, tak kod Mozilli stanowit podstawy nowego i lepszego pro-
jektu o nazwie Phoenix — mniejszego, prostszego produktu, przeznaczonego wylacznie do
przegladania stron WWW. We wrzes$niu 2002 roku, zaledwie trzy miesiace po premierze Mo-
zilli 1.0, mozna bylo juz pobra¢ Phoeniksa 0.1. Byt to program catkiem uzyteczny jak na wer-
sje 0.1, ale trudno sie temu dziwi¢ — korzystal z kodu stabilnej i starannie przetestowanej
Mozilli 1.0.

Prace nad Phoeniksem postepowaly, az na jego drodze pojawila si¢ dziura. Phoenix Techno-
logies, firma, ktérej BIOS (program uruchamiajacy sie¢ w pierwszej kolejnosci po wilaczeniu
komputera) wykorzystywalo wielu producentéw plyt gtéwnych, stwierdzila, Ze nazwa no-
wej przegladarki narusza jej znak towarowy. W konsekwencji nazwa przegladarki zostala wraz
z wersja 0.6 udostepniong 17 maja 2003 zmieniona z Phoenix na Firebird.

Zmiana nazwy wiazala si¢ jednak z wpadnieciem z deszczu pod rynne. Uczestnicy projektu
o nazwie Firebird juz od kilku lat pracowali nad systemem baz danych i nie byli uradowani
faktem, Ze t¢ nazwe podebrat im inny projekt open source — w dodatku wspierany przez do-
brze znang Mozilla Organization. Przyszed!l wigec czas na ponowng zmiane. I tak, po diugich
poszukiwaniach i dyskusjach, na nowa nazwe wybrano Firefox. Premiera pierwszego Firefok-
sa, o numerze 0.8, miata miejsce 9 lutego 2004 roku.

W ciagu calego roku 2004 stale i intensywnie prowadzono prace nad Firefoksem. Aplikacja
stawala si¢ coraz lepsza, coraz szerzej tez rozchodzily sie pogloski o tej nowej, rewelacyjnej
przegladarce — tej, ktéra w koricu zmierzy sie z IE i zwyciezy. W tym przypadku pogloski
mialy w sobie troche prawdy, bo Firefox byl rzeczywiscie dobry. 9 listopada 2004 swoja pre-
miere miala wersja 1.0. Nowa przegladarka zostala entuzjastycznie powitana przez internau-
téw na calym swiecie. W mediach fala pochwat przetoczyla sie przez artykuly i recenzje. Liczba
pobran programu siegnela dziesigciu miliondw przez nieco ponad miesiac.

Co wiecej, po raz pierwszy od, hmmm... po raz pierwszy w historii udziat IE w rynku prze-
gladarek zaczat spadad. W ciggu niecalego miesiaca udziat IE spadt o 5%, a jego miejsce zajat
Firefox. Innymi stowy, nowa przegladarka dokonala czego$ niezwyklego — mniej niz 30 dni
zajelo jej zdobycie przychylnosci 5% wszystkich oséb korzystajacych z internetu. Na scenie
zdecydowanie pojawil si¢ nowy gracz, oferujacy internautom cos, czego do tej pory nie mieli
— bezpieczng, innowacyjng i fatwa w uzyciu przegladarke. Chwala Firefoksowi!

Gdzie dowiedzie¢ sie wiecej

Jesli szukacie dokladniejszych informagcji o ktérymkolwiek z tematéw poruszonych w tym roz-
dziale, ponizej znajdziecie odnosniki do serwiséw, ktére moga Wam si¢ przydac.

Historia WWW

Jezeli interesuje Was historia sieci WWW, wciaz dostepny jest oryginalny dokument stanowia-
cy podwaliny dzisiejszego internetu — artykul Tima Bernersa-Lee, zatytulowany Information
Management: A Proposal, datowany na marzec 1989, maj 1990. Mozna zapoznac sie tez z in-
nym ciekawym tekstem Bernersa-Lee pod tytulem The World Wide Web: A very short personal
history oraz zdoby¢ nieco informacji o pierwszej przegladarce WorldWideWeb (swoja droga, to
zadziwiajace, jak bardzo wersja graficzna tej przegladarki wyprzedzala swoje czasy).
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Inne dobre Zrédlo informagji to tekst przemowy wygloszonej w listopadzie 1995 przez Ro-
berta Cailliaua (bliskiego wspétpracownika Bernersa-Lee i wspéttworcy sieci WWW), krétko
traktujacej o prehistorii (o latach od 1945 do 1989) i wczesnym rozwoju sieci WWW (od 1989
do 1995). Spostrzezenia osoby, ktéra brata czynny udzial w wydarzeniach zachodzacych w tej
branzy od samego poczatku, sa bardzo zajmujace.

Tim Berners-Lee, Information Management: A Proposal

http:/fwww.w3.org/History/1989/proposal-msw.html

Tim Berners-Lee, The World Wide Web: A very short personal history
http:/fwww.w3.org/People/Berners-Lee/ShortHistory

Tim Berners-Lee o WorldWideWeb
http:/fwww.w3.org/People/Berners-Lee/WorldWideWeb

Przemowa Roberta Cailliaua

http:/fwww.netvalley.com/archives/mirrors/robert_cailliau_speech.htm

Klasyka przegladarek

Nadal mozna uruchomic¢ pierwsza przegladarke wierszowa. Zdecydowana wigkszos¢ wspoét-
czesnych stron bedzie w niej jednak wyglada¢ okropnie. Konsorcjum World Wide Web udo-
stepnia strony z informacjami o tej przegladarce, chociaz wiele przedstawionych tam informagji
ma charakter czysto techniczny. Inny serwis — Funet.fi — zawiera nieco historii, a nawet
animacje przedstawiajaca przegladarke wierszowa CERN w akgji. W internecie dostepne sa
réwniez informacje o przegladarkach Viola i Midas.

Strona NCSA zawiera pelng historie i opis wszystkich funkcji zawartych w przegladarce Mo-
saic, a artykul Gary’ego Wolfe’a dla magazynu Wired z paZdziernika 1994 zawiera fascynujace
liczby dotyczace rozwoju WWW opracowane na podstawie rosnacej popularnosci tej przegla-
darki. W koricu, jesli kto$ szuka opinii 6wczesnych uzytkownikéw, z latwosciq moze je zna-
lez¢ w serwisie Google Groups.
Przegladarka wierszowa

http:/fwww.w3.org/LineMode

http:/fwww funet fi/index/F UNET/history/internet/en/linemode.html

Viola
http:/fwww.xcf.berkeley.edu/~wei/viola/violaHome.html

NCSA o przegladarce Mosaic
http:/fwww.ncsa.uiuc.edu/Divisions/Public Affairs/MosaicHistory/history.html
Artykut Gary’ego Wolfe’a dla Wired

http:/fwww.wired.com/wired/archive/2.10/mosaic.html
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Netscape

Weczesna recenzja przegladarki Mosaic Netscape autorstwa Davida Brody’ego zatytulowana
Mosaic Netscape: One Small Step for the Web... i Origin of a Browser daja Swietny oglad wcze-
snych lat Netscape’a. Teksty te zawieraja takze mndstwo zrzutéw ekranéw i fascynujace in-
formacje. Netscape Handbook tez jest dostepny online i stanowi nad wyraz interesujacy dokument
historyczny.

Inny serwis, ktéry zastuguje na to, by o nim wspomnied, to Mozilla Museum. Mozilla nie byta
tylko nazwa kodowaq pierwszych przegladarek Netscape’a — byla réwniez maskotka, a w Mu-
zeum mozna podziwiaé wiele zabawnych ilustracji z zielong jaszczurka w akdji.

David Brody, Mosaic Netscape: One Small Step for the Web...
http:/fwww.hnehosting.com/mirrors/Origin_of_a_Browser/5/a.html
Origin of a Browser i
http:/fwww.hnehosting.com/mirrors/Origin_of_a_Browser/
Netscape Handbook
http:/fwp.netscape.com/home/online-manual .html
Mozilla Museum

http://home.snafu.de/tilman/mozilla

Internet Explorer i wojny przegladarek

Oficjalna strona Internet Explorera jest, oczywiscie, prowadzona przez Microsoft. Po bardziej
wywazone opinie o IE najlepiej siegnac¢ do Wikipedii.

Wiecej informagji o dziataniach Microsoftu w latach 90. — podczas rozwoju IE i (nielegalnego)
konkurowania z Netscape Communications — mozna znalezé w Orzeczeniu sedziego sgdu okre-
gowego, Thomasa Penfielda Jacksona. Sedzia Jackson cytuje tam obietnice Brada Chase’a o uczy-
nieniu ,pracy z jakakolwiek przegladarka... wstrzasajacym przezyciem”. Niestawne ,odcigcie
powietrza Netscape’owi” jest cytowane za Oswiadczeniem asystenta prokuratora generalnego Joela
Kleina: pozew antytrustowy przeciwko Microsoftowi, 18 maja 1998.

Neutralne stanowisko na temat wojen przegladarek prezentuje artykut w Wikipedii, lekko uprze-
dzone stanowiska w tej sprawie mozna znaleZé w wielu dyskusjach autoréw serwiséw WWW
(pamietajcie, projektanci stron WWW nie lubig IE, poniewaz utrudnia im zycie!). Jesli lubicie
wydawacé pienigdze, mozecie kupi¢ w serwisie Harvard Business Online artykut Kennetha S.
Cortsa i Debbie Freier, A Brief History of the Browser Wars za jedyne 6 dolaréw 50 centéw.
Oficjalna strona Microsoftu

http://www.microsoft.com/ie/
Internet Explorer w Wikipedii
http://pl.wikipedia.org/wiki/Internet_Explorer
Orzeczenie sedziego Thomasa Penfielda Jacksona

http:/fwww.usdoj.gov/atr/cases/f3800/msjudgex.htm
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Oswiadczenie asystenta prokuratora generalnego Joela Kleina
http:/fwww.techlawjournal .com/courts/dojumsft2/80518klein.htm

Wojny przegladarek w Wikipedii
http://en.wikipedia.org/wiki/Browser_wars

Wojny przegladarek — nieco uprzedzone stanowiska
http:/fwww.quirksmode.org/browsers/history.html

http:/fwww.yourhtmlsource.com/starthere/browserreview. html

Kenneth S. Corts, Debbie Freier, A Brief History of the Browser Wars
http://harvardbusinessonline.hbsp.harvard.edu/b02/en/common/item_detail jhtml?id=703517

IE — stagnacja i kontrola

Informacje o rozmiarach zespotu Microsoftu do spraw IE i jego zmianach zostaly zaczerpnigte
z departamentu sprawiedliwosci USA i z serwisu News.com. Wpis w blogu Tony’ego Chora,
w ktérym autor przyznaje, ze Microsoft w zasadzie rozwigzal zespét IE po tym, jak stwierdzil,
ze wygral wojny przegladarek, znajduje sie¢ w serwisie Microsoft’s Developer Network. Oswiad-
czenie Briana Countrymana o zaprzestaniu udostepniania IE niezaleznie od wersji Windows
znajduje sie w serwisie TechNet w watku zatytutowanym Zmiany w Internet Explorerze dla Win-
dows Server 2003.

Po tym, jak Microsoft oglosil zakoriczenie prac nad IE dla Mac OS, powstalo wiele ciekawych
tekstéw na ten temat. CNET cytuje rzecznika Microsoftu w tej sprawie w notce zatytulowanej
Microsoft: no new versions of IE for Mac. Artykul Erika Meyera Hail and Farewell opisuje szero-
ko funkcje, dzieki ktérym ta przegladarka wyprzedzata 6wczesng konkurencje, a tekst Losing
Mac IE 6 Jona Rentzscha wylicza, kogo i dlaczego ta decyzja dotknie najbardziej. Wpis w blogu
Johna Grubera na temat Internet Explorera analizuje pobudki Microsoftu i zawiera tacza do
wielu innych ciekawych wpiséw.

Najlepszym znanym mi Zrédiem statystyk i nowinek o przegladarkach jest serwis Chucka
Upsdella, Browser News. Statystyki o rynku systeméw operacyjnych sa za$ zadziwiajaco
trudne do zdobycia. Troche liczb zawiera dokument WebSideStory z 13 maja 2003, zatytulo-
wany Windows XP Captures One-Third Of O/S Market On The Web.

Informacje o rozmiarze zespotu IE i jego zmianach
http:/fwww.usdoj.gov/atr/cases/f3800/msjudgex htm#vd
http://news.com.com/2009-1032-995681 .html?tag=toc

Wpis w blogu Tony’ego Chora
http://channel9.msdn.com/ShowPost.aspx? PostID=2366#2366

Brian Countryman w watku Zmiany w Internet Explorerze dla Windows Server 2003
http:/fwww.microsoft.com/technet/community/chats/trans/ie/ie0507 .mspx

Notka w CNET, Microsoft: no new versions of IE for Mac
http://news.com.com/2100-1045_3-1017126.html
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Eric Meyer, Hail and Farewell
http://meyerweb.com/eric/thoughts/2003/06/14/hail-and-farewell/

Jon Rentzsch, Losing Mac IE 6
http://rentzsch.com/notes/losingMaclE6

John Gruber, Internet Explorer
http://daringfireball.net/2003/06/internet_explorer

Chuck Upsdell, Browser news
http:/fwww.upsdell.com/BrowserNews/

WebSideStory, Windows XP Captures One-Third Of O/S Market On The Web

http:/fwww.websidestory.com/pressroom/pressreleases.html?id=193

ActiveX i bezpieczeistwo w programach Microsoftu

Informacje o ActiveX sa podawane w serwisie Microsoftu, a wiele réznych definicji tej tech-
nologii tatwo mozna znaleZ¢ przy uzyciu wyszukiwarki Google. Pare starszych, ale wcigz ak-
tualnych uwag znajdziecie w artykule Paula Festy z 1998 roku. Artykul ten koncentruje si¢ na
kwestii bezpieczetistwa w ActiveX (mozna go znalez¢é w serwisie CNET). Tym tematem zajmuje
sie takZze David Hopwood w tekscie A Comparison between Java and ActiveX Security.

Strefy zabezpieczen Internet Explorera bywaja zagmatwane, a takze trudne do zrozumienia
i skonfigurowania. Najlepszym Zrédlem informagji, jakie znalazlem na ich temat, jest serwis
Vica Laurie. Na szczeg6lng uwage zastuguja tam porady zwiazane z ukryta piata strefg lokalng
(serwis Lauriego zawiera réwniez ciekawe informacje o ActiveX).

Alert bezpieczetistwa nr VU#713878 ogloszony przez US-CERT dokladnie opisuje dziatanie ro-
baka Download.Ject i zawiera oficjalne zalecenie, aby uzywac innej przegladarki niz Internet
Explorer. Serie wysmienitych tekstéow o Download.Ject opublikowat réwniez latem 2004 roku
brytyjski serwis The Register. Dokladna analiza dzialania tego robaka i chlodnej reakcji Micro-
softu znajduje si¢ tez w artykule osoby, ktéra normalnie uwazatbym za zwolennika Microsoftu
— chodzi tu o Paula Thurrotta.

Zainteresowanych liczbami w wyscigu serweré6w WWW Apache kontra Microsoft (przy czym
Apache zawsze, ale to zawsze wygrywa) odsylam do najnowszych badan firmy Netcraft.

Szczegdlowy opis zabezpieczeri w oprogramowaniu open source w poréwnaniu do produkgji
Microsoftu opublikowat Nicholas Petreley w pazdzierniku 2004. Mimo ze tekst ten nie dotyczy
konkretnie Firefoksa i IE, wyjasnienia Petreleya mozna odnie$¢ réwniez do tych dwéch prze-
gladarek.
Microsoft o ActiveX

http:/fwww.microsoft.com/office/ork/2003/seven/ch23/SecA05.htm

http:/fwww.microsoft.com/windowsxp/using/web/sp2_infobar.mspx

Definicje ActiveX znalezione przez Google

http:/fwww.google.pl/search? hl=pl&q=ActiveX&binG=Szukaj&lr=lang_pl
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CNET o ActiveX
http://news.com.com/A+question+of+safety/2009-1001_3-208208.html

David Hopwood, A Comparison between Java and ActiveX Security

http:/fwww.users.zetnet.co.uk/hopwood/papers/compsec97 html

Serwis Vica Lauriego
http:/fwww.vlaurie.com/computers2/Articles/activex.htm
http:/fwww.vlaurie.com/computers2/Articles/ieseczone.htm

http:/fwww.vlaurie.com/computers2/Articles/ieseczone3.htm

Alert bezpieczeristwa VU#713878
http:/fwww.kb.cert.org/vuls/id/713878

Seria tekstow o ActiveX w serwisie The Register
http:/fwww.theregister.co.uk/2004/06/25/virus_hits_websites/
http:/fwww.theregister.co.uk/2004/06/28/ie_is_complex/
http:/fwww.theregister.co.uk/2004/07/02/ie_vuln_workaround/
http:/fwww.theregister.co.uk/2004/07/05/ie_vuln/
http:/fwww.theregister.co.uk/2004/08/02/ms_ie_mega_patch/

Paul Thurrott o robaku Download.Ject
http:/fwww.win2000mag.com/Article/ArticlelD/43222/43222 html

Przeglad serweréw WWW wg firmy Netcraft
http://news netcraft.com/archives/2005/07/01/july_2005_web_server_survey.html

Nicholas Petreley o bezpieczeristwie w Linuksie i Windows

http:/fwww.theregister.co.uk/security/security_report_windows_vs_linux/

Mozilla

Jesli chcecie dowiedzied sie wiecej o Mozilli, najlepszym miejscem dla poczatkujacych jest oficjal-
ny serwis projektu (albo pelen superlatyw opis tej przegladarki w Wikipedii). Istotniejsze detale
przedstawione zostaly w klasycznym juz artykule Neila Deakina zatytutlowanym 101 things
that the Mozilla browser can do that IE cannot. Bardzo wiele serwiséw oferuje pomoc uzytkow-
nikom Mozilli, nie zapomnijcie ich odwiedzi¢, gdy bedziecie w potrzebie.

Byla tu juz mowa o niezbyt przychylnych recenzjach wobec Netscape’a w wersjach 6.0 1 6.1.
Zaréwno artykul w InfoWorld zatytulowany Netscape trikes out Navigator 6.0, jak i opublikowa-
ny przez eWeek Netscape 6.1 delivers — Kind Of wciaz sg dostepne w internecie.

Mozilla 1.0 zebrala znacznie lepsze opinie. Jim Rapoza napisal w eWeeku z 10 czerwca 2002
przychylny artykut pod tytulem Mozilli Lacks Nothing Except Extra Baggage.

I, ostatecznie, sukces Firefoksa jest latwy do potwierdzenia. Wedtug blogu Spread Firefox w ciagu
niecalego miesigca od premiery pobrano ponad 10 milionéw kopii programu. W tym samym
czasie udzial IE w rynku przegladarek spadt o 5%, a udziat Firefoksa wzrdst o te sama liczbe.
Dobra robota!
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Oficjalna strona projektu Mozilla
http:/fwww.mozilla.org
http:/fwww.mozilla-europe.org/pl/
Polska strona Firefoksa
http:/fwww firefox.pl
Mozilla w Wikipedii
http://pl.wikipedia.org/wiki/Mozilla
Neil Deakin, 101 things that the Mozilla browser can do that IE cannot.
http:/fwww.xulplanet.com/ndeakin/arts/reasons.html
Serwisy oferujace pomoc uzytkownikom Mozilli
http://mozilla.gunnars.net
http://gemal.dk/mozilla
http:/fwww.granneman.com/webdev/browsers/mozillanetscape/
Recenzje Netscape 6.01 6.1
http://infoworld.com/articles/tc/xml/00/11/29/001129tcnetscape6.html
http:/fwww.eweek.com/article2/0%2C1759%2C96681 %2C00.asp
Jim Rapoza, Mozilli Lacks Nothing Except Extra Baggage
http:/fwww.eweek.com/article2/0,1759,1506652,00.asp
Sukces Firefoksa
http:/fwww.spreadfirefox.com/?q=node/view/7177
http:/fwww.mozillazine.org/talkback.html?article=5658
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