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Wszyscy uzytkownicy internetu styszeli juz o zagrozeniach czyhajacych na ich komputery
— ataki hakerskie, kradziez danych, przejmowanie numerdw kart ptatniczych, wirusy,
programy szpiegujace, spam... Wigkszo$¢ z nas podchodzi do tego z przymruzeniem
oka, zaktadajac, ze nas to nie spotka. Tymczasem ofiarg ataku z sieci moze pas¢ kazdy,
czesto nawet o tym nie wiedzac. Na szczescie na rynku dostepne sg narzedzia, ktorych
zastosowanie, w potaczeniu z odpowiednimi procedurami, moze uchroni¢ nas przed
niebezpieczenstwami wynikajacymi z korzystania z sieci.

,Bezpieczny komputer w domu” to przewodnik dla wszystkich tych, ktérzy chca
zapewnic¢ sobie komfort psychiczny przy korzystaniu z domowego komputera. Ksigzka
ta opisuje zardwno narzedzia, jak i czynnosci, jakie nalezy podjac, by zabezpieczy¢
komputer przed atakami z sieci. Czytajac ja, nauczysz sie odpowiednio konfigurowaé
system operacyjny, instalowac zapore sieciowa i oprogramowanie antywirusowe oraz
korzystac z bezpiecznych transakgcji finansowych w sieci. Dowiesz sie, czym sg
programy szpiegujace i jak sie przed nimi broni¢. Poznasz metody podnoszenia poziomu
bezpieczenstwa przegladarki internetowej i klienta poczty elektronicznej. Przeczytasz
takze o wykonywaniu kopii danych i przywracaniu systemu po awarii.

* Rodzaje zagrozen wynikajacych z korzystania z sieci
* Konfiguracja systemu operacyjnego

» QOchrona dzieci przed niepozadanymi tresciami
 Transakcje w internecie

» Usuwanie luk w programach i systemie operacyjnym
» Zabezpieczanie przegladarki Internet Explorer

e QOchrona przed spamem

* Programy antywirusowe

e |nstalacja i konfiguracja zapory sieciowej

* Kopie zapasowe danych

Przekonaj sie, ze korzystanie z komputera nie musi byé zrodiem stresu
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Rozdziat 8.
Internet Explorer

— bezpieczne surfowanie
po internecie

Ten rozdzial ma na celu przedstawienie informacji o tym, jak nalezy korzysta¢ z apli-
kacji Internet Explorer tak, aby uniknaé niebezpieczenstw, jakie moga wiazac si¢ z od-
wiedzaniem ro6znych stron internetowych. Poznasz réwniez rodzaje tych zagrozen:

Z tego rozdzialu dowiesz sig:

¢

* & o o

* & o o

¢
¢
¢

na co zwraca¢ uwagg, odwiedzajac strony internetowe,

po czym poznac strony, ktére moga by¢ niebezpieczne,

czy powinno si¢ zapisywac hasta do stron internetowych w przegladarce,
co to sg formanty ActiveX i do czego moga by¢ wykorzystywane,

jak instalowac, aktualizowad, wylaczaé¢, usuwaé formanty ActiveX
i przeglada¢ informacje o nich,

czy ciasteczka moga by¢ dobre,

jak blokowa¢ pobieranie niechcianych plikow,

jak blokowa¢ wyskakujace okienka,

jak chroni¢ swoja prywatno$¢ w internecie,

do czego stuza strefy internetowe w aplikacji Internet Explorer,
jak chroni¢ anonimowos$¢ w internecie,

jak usuwa¢ informacje o swojej aktywnos$ci w internecie.
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Na co zwraca¢ uwage,
odwiedzajac strony internetowe.
Ktore strony nie sa bezpieczne

Strong internetowa moze zatozy¢ praktycznie kazdy, kto ma dostgp do internetu. Do-
datkowo zawartos$¢ strony moze by¢ zapisana na serwerze znajdujacym si¢ w dowol-
nym zakatku $wiata. Przykladowo obywatel Polski moze zatozy¢ swoj serwis interne-
towy na serwerze w Chinach, a jego tres¢ bedzie dostgpna dla ludzi z catego swiata. To
powoduje, ze tak naprawd¢ mozemy nie wiedzieé, kto jest wlascicielem danego ser-
wisu i z jakiego kraju pochodzi. W internecie nie istnieja granice takie jak w $wiecie
rzeczywistym. Ma to zaré6wno dobre, jak i zte strony. Dobra strona to mozliwo$¢ wy-
miany informacji z catym $wiatem, a zta to... mozliwo$¢ wymiany informacji z ca-
lym $wiatem. Wyobraz sobie, ze chcesz przeczytaé elektroniczne wydanie lokalnej
gazety wydawanej w Nowym Jorku. Mozesz to spokojnie zrobi¢, siadajac przed kom-
puterem z dostgpem do internetu, znajdujacym si¢ w Polsce. Jednoczesnie, jezeli kto$
wpadnie na pomyst stworzenia strony pornograficznej albo pedofilskiej i opublikowa-
nia jej na serwerze znajdujacym si¢ na egzotycznej wyspie, na ktorej tego typu tresci
nie sa uznawane za niclegalne Iub sa nielegalne, ale nie sa skutecznie $cigane, to ser-
wis ten bedzie dostgpny dla dowolnej osoby na $wiecie. Mozesz tatwo wysta¢ rodzin-
ne zdjecie do znajomych z Stanach Zjednoczonych, ale jednocze$nie kto$ ze Stanow
Zjednoczonych moze probowaé wysta¢ na Twoj komputer ztosliwe oprogramowanie.

Sciganie przestepstw internetowych moze byé utrudnione, jezeli zostaly popetnione
z uzyciem komputeréw zlokalizowanych w krajach, ktore niech¢tnie wspotpracuja z in-
nymi krajami. Nalezy mie¢ to na uwadze, odwiedzajac nieznane serwisy internetowe.

Jakich serwisow nalezy unika¢:

¢ serwisow polskojgzycznych (np. sklepy internetowe), jesli serwery,
na ktérych sa umieszczone, znajduja si¢ w innych krajach niz Polska
(w rozdziale ,,Zagadnienia og6lne” zostato opisane, jak okresli¢,
gdzie znajduje si¢ komputer);

4 serwisOw wymagajacych zainstalowania nietypowego, nieznanego,
powszechnie nicuzywanego oprogramowania, ktore ma by¢ rzekomo
potrzebne do ogladania tresci serwisu (takie oprogramowanie moze by¢
wirusem lub zto§liwym narzgdziem szpiegujacym);

4 serwisow, ktore wymagaja podania wielu szczegolowych danych osobowych,
rzekomo niezbg¢dnych do korzystania z serwisu;

4 serwisow, ktorych adres dostate$ od 0sob nieznajomych;
4 serwisow, ktorych nie zna nikt ze znajomych;

¢ serwisoéw tudzaco podobnych do znanych serwiséw aukcyjnych
(ktoére jednak nimi nie sa);
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serwisow, w ktorych nie zostal podany adres pocztowy wiasciciela serwisu
(z drugiej strony podany adres moze by¢ falszywy);

serwisow, ktore jako kontakt tradycyjny podaja skrzynke pocztowa;

¢ serwisow, ktore juz widziates$ 1 ktore wystgpuja teraz pod innym adresem,

i wiesz, ze ten adres czesto si¢ zmienia;

serwisow, ktore nie odpowiadaja na pytania wystane e-mailem (lub gdy takie
pytania mimo wielokrotnych prob wystania nie docieraja do nadawcy);

serwisow, ktore oferuja nielegalna tres¢ lub tres¢, co do ktorej legalnosci
mozna mie¢ powazne watpliwosci;

serwisow, ktore oferuja atrakcyjne rzeczy za darmo lub w niewiarygodnie
niskich cenach;

4 serwisOw z treécia erotyczna;

¢ serwisow, ktore notorycznie wyswietlaja niezrozumiate komunikaty

¢

1 ostrzezenia,

serwisdw, ktore wymagaja podania hasta w sposob niezaszyfrowany.

W przypadku takich serwiséw istnieje uzasadnione podejrzenie, ze moga by¢ niebez-
pieczne dla komputera.

Zapisywanie haset do stron
internetowych. Jakie wigza
sie¢ z tym niebezpieczenstwa

Korzystajac z komputera i internetu, zapewne korzystasz z wielu serwiséw interneto-
wych. Cze$¢ z nich wymaga zalozenia konta, aby moc uzyskaé dostgp do wybranych
tresci. Zakladasz kolejne konta i tworzysz kolejne hasta. Zapamigtanie tych haset mo-
ze by¢ trudne. Internet Explorer pozwala na zapamigtywanie haset do witryn interne-
towych. Znacznie ulatwia to poruszanie si¢ po internecie. Nalezy jednak zda¢ sobie
sprawg z tego, jakie pociaga to za soba niebezpieczenstwa, gdyz kazde zapisane hasto
moze by¢ wykradzione przez inne osoby majace dostep do danego komputera — bez-
posredni badz przez siec.

Skonfigurowanie programu Internet Explorer tak,
aby nie zapisywat haset do stron internetowych

Rysunek 8.1 przedstawia okno dialogowe, ktore pokazuje sig, kiedy uzytkownik po raz
pierwszy wpisuje hasto na wybranej stronie. Celem jest zapewnienie maksymalnego
bezpieczenstwa. Jezeli zobaczysz ten komunikat, zaznacz opcje Nie oferuj zapamiety-
wania nastepnych hasel i wybierz przycisk Nie.
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Rysunek 8.1.
Autouzupetnianie

Autouzupetnianie

Czy choesz, aby system Windows zapamietat to hasko, aby nie
. byka konieczne wpistmanie go ponowhie pr2y nastephe|
wizycie na tej stronie?

[ Nie oferuj zapamigtywaria nasteprch haset

Usuwanie zapisanych haset Internet Explorera

Aby usunac zapisane na komputerze hasta do stron internetowych, nalezy:
1. Uruchomi¢ program Internet Explorer.
2. Z menu Narzedzia wybrac polecenie Opcje internetowe.
3. Przejs¢ do zaktadki Zawartosé.
4. Wybrac przycisk Autouzupetnianie....
5. W oknie dialogowym Ustawienia Autouzupelniania (patrz rysunek 8.2)

wybrac przycisk Wyczysc hasta.

Rysunek 8.2.
Ustawienia

Autouzupelniania Autouzupetnianie wyswietla liste mozliwych zgodnosci 2
wCzesnie] wpisanymi pozycjami.

Ustawienia A utouzupetniania

Uzywanie Autouzupetniania dla

CJFarmularze

Mazwy u2ytkownikiow i hasta w Formularzach
[ Monituj o zapisywanie haset

Czyszezenie historii Aukouzupetniania

[ Whyczyst Formularze ] [ Whycavad hasta

Aby wyczyscic wpisy adresdw sieci Web, na karcie
Ogdlne w menu Opcje inkernetowe Kliknij przycisk
AWyczysE historie”,

[ ok ][ anuy

6. Potwierdzi¢ decyzjg przyciskiem OK.
7. Zamkna¢ okno Ustawienia Autouzupetniania przyciskiem OK.

8. Zamkna¢ okno Opcje internetowe przyciskiem OK.

Nie zapisuj haset do stron internetowych. Mogg zosta¢ wykradzione przez inne oso-
by majgce dostep do danego komputera. Aby nie zapisywac haset w oknie dialo-
gowym Ustawienia Autouzupetniania, usun zaznaczenie pola Nazwy uZytkownikow
i hasta w formularzach.

?4/#
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Odzyskiwanie haset do stron internetowych
zapisywanych przez Internet Explorera

Hasta zapisane przez Internet Explorera mozna odzyskac za pomoca réznych aplikacji.
Wiele z nich znajdziesz, wpisujac w wyszukiwarce Google zapytanie how to recover
internet explorer password. Jedna z takich aplikacji jest Advanced Internet Explorer
Password Recovery, ktorej wersjg testowa mozna pobrac ze strony http://www.elcomsoft.
com/aiepr.html.

Aby zainstalowac¢ tg aplikacjg i skorzystac z niej, nalezy:

1.
2.

3.
4,
5.
6.

Uruchomi¢ program Internet Explorer.

W polu Adres wpisa¢ http://www.elcomsoft.com/aiepr.html i zatwierdzié
wpis klawiszem Enter.

Klikna¢ tacze Download AIEPR 1.20 (April 5, 2004; 824K).
W oknie dialogowym Pobieranie pliku wybra¢ przycisk Otworz.
Klikna¢ dwukrotnie plik Setup.

W oknie dialogowym Ostrzezenie o folderach skompresowanych
(patrz rysunek 8.3) wybra¢ przycisk Wyodrebnij wszystkie.

Rysun,ek 83 Ostrzezenie o folderach skompresowanych ... E
Ostrzezenie
1) folderach Ta aplikacja moze zalezed od innych plikdew
- skompresowanych w tym folderze.
skompresowanych
Aby aplikacia uruchamiaba sie whasciwie, zaleca sie
uprzednie wyodrebnienie wszystkich plikdw.
| whyodrebnij wszystkie | [ Urucham ] [ Anuluj ]
7. W oknie dialogowym Kreator wyodrebniania wybraé przycisk Dalej.

10.
11.

12,
13.
14.

. W nastgpnym oknie ponownie wybrac¢ Dalej.

. Upewnic¢ sig, ze w nastgpnym oknie dialogowym zaznaczone jest pole

Pokaz wyodrebnione pliki, 1 wybraé przycisk Zakoncz.
Ponownie dwukrotnie klikna¢ plik Setup.

Po pojawieniu si¢ okna dialogowego przedstawionego na rysunku 8.4
wybra¢ przycisk Uruchom.

Na kilku nastgpnych ekranach instalatora klikaé przycisk Next.
Na ostatnim ekranie instalatora klikna¢ przycisk Finish.

Z menu Start wybra¢ polecenie Wszystkie programy, a nastgpnie pozycje
Advanced IE Password Recovery oraz ponownie Advanced IE Password
Recovery.
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Rysunek 8.4.
Otworz plik

— ostrzezZenie

o zabezpieczeniach

Otworz p

lik - ostrzezenie o zabezpieczeniach

Nie mozi

)

uruchomié to oprogramowanie?

Zawsze pytaj przed obwarcier tego pliku

oprogqramowarie mozna uruchomic?

na zweryfikowac wyt_:lawcy. Czy na pewno chcesz

Mazwa: setup.exe

‘Wiydaweca: Mieznany wydawca
Tup: Aplikacia

Od: C\Documents and Settings) TatalUstawienia lokaln...

Uruchom ]l Al

Ten plik nie ma prawidtowego podpisu cyfrowego wenfikujacego
jego wydawce. Malezy wikacznie uruchamiad oprogramowanie
pochodzace od zaufanych wydawedw, Jak zdecydowad, caw

15. Po uruchomieniu si¢ aplikacji powinien by¢ widoczny ekran
jak na rysunku 8.5.

Rysunek 8.5.
Advanced IE
Password
Recovery

& Advanced|IE Password|Recovery

Qﬁ? Recovery _"} Settings ’:,x Register Q‘* Update @ Help
& = % %
Password:  AutoComplete Advizor Get full version
Log window
Date, Time Ewvent

@ 2006-03-15 23:32:04
@ 2006-03-15 23:32:04
@ 2008-09-15 23:32:.04
@ 2006-03-15 23:32:04
@ 2006-03-15 23:32:04
@ 2006-03-15 23:32:04
@ 2006-03-15 23:32:04
@ 2006-03-15 23:32:04
@ 2006-03-15 23:32:04
@ 2006-03-15 23:32:04
@ 2006-03-15 23:32:04

A|EPR 1.20 launched, not registered

Dretermining 05 wersion...

Windows NT/2000/<P version 5.1 build 2600 Dodatek Service Pack 2 det...
Outlook, Express install root is: C:\Program Files\Outlook Expressh
‘Yersion of M5 Outlook Express iz 6,0,2600,0000

Yersion of msimn. exe is £,0,2900,2180

Wersion of msoeacct.dll iz £,0.2900,2180

ersion of msoert2.dll is 6.0,2900,2180

‘Yersion of psbase.dl iz 5,1,2600,2180

Protected Storage subsystem iz present

Protected Storage subsystem successfully unlocked

AIEPR 1,20 @ 2001-2004 ElcomSoft Co.Lkd,

16. Wybrac¢ przycisk AutoComplete.

17. Zapozna¢ si¢ z hastami i loginami podanymi w oknie dialogowym
AutoComplete (patrz rysunek 8.6) w sekcji Logins and Passwords.

18. Zamkna¢ okno przyciskiem Close.

19. Zamkna¢ aplikacj¢, wybierajac z menu Recovery polecenie Exit.
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Rysunek 8.6.

i AutoCompli
AutoComplete 3 AutoComplete

AutoComplete |tem AutoComplete Stings
=& [ nd
&1 hitp:/fhome. pl/vwebmail
@ hitp: #¢profil.wp. pldlogin. html
& Fom Fields

(] Copy to Clipboard ] ’ |,—‘ Save Report... ] ’ 3( Cloze

Formanty ActiveX
— co to jest i jak nimi zarzadza¢

Formanty i skrypty ActiveX sa dodatkami, ktére moga by¢ doinstalowane do prze-
gladarki Internet Explorer po to, aby zwigkszy¢ funkcjonalnos¢ stron internetowych.
Przyktady kontrolek, z ktorymi czgsto styka si¢ uzytkownik komputera, zostaty poda-
nie ponizej:

¢ formant Active X dla witryny Microsoft Update — jest instalowany podczas

odwiedzania strony http.//update.microsoft.com/microsoftupdate, z ktorej
mozna pobra¢ poprawki do systeméw Windows oraz pakietu Office;

¢ formant ActiveX dla witryny Windows Update — jest instalowany podczas
odwiedzania strony http://windowsupdate.microsoft.com/, z ktorej mozna
pobra¢ poprawki do systemow Windows;

¢ formant ActiveX Shockwave Flash Object — umozliwia uruchamianie
multimedialnych prezentacji wykonanych w technologii Macromedia Flash;

¢ formant ActiveX Office Genuine Advantage Validation Tool — umozliwia
pobieranie ze strony firmy Microsoft bezptatnych dodatkéw dla posiadaczy
legalnego oprogramowania.

Ponadto wiele stron wymaga zainstalowania formantow ActiveX, aby np. moc prze-
glada¢ notowania gietdowe czy korzysta¢ z interaktywnej zawarto$ci. Z powyzszego
opisu mozna wnioskowa¢, ze formanty ActiveX sa pozyteczne. Jednak jezeli zostana
pobrane z niebezpiecznych stron (niepewnych, nieznanych zrédet), moga po zainsta-
lowaniu na przyklad wysyta¢ do sieci informacje o tym, jakie operacje wykonuje uzyt-
kownik, bez pytania go o zgodg, usuwac dane badz instalowaé niepozadane aplikacje,
a nawet umozliwi¢ przejecie zdalnej kontroli nad komputerem.



172

Bezpieczny komputer w domu

System Windows XP Home Edition i Professional z zainstalowanym dodatkiem Service
Pack 2 ma mechanizmy ochrony przed nieautoryzowana instalacja formantow ActiveX,
pozwalajace na wyltaczenie lub odinstalowanie dodatkéw. Proces ustalania zasad insta-
lacji dodatkow, samej instalacji dodatkow oraz wyltaczania i usuwania dodatkow zosta-

nie opisany w nast¢pnych podrozdziatach.

Ustalanie zasad pobierania formantow ActiveX

Administrator komputera moze ustali¢ zasady pobierania i uruchamiania formantéw

ActiveX udostgpnianych na stronach internetowych. Aby to zrobi¢, nalezy:

1. Uruchomi¢ program Internet Explorer.

2. Z menu Narzedzia wybrac polecenie Opcje internetowe.

3. Przejs¢ do zaktadki Zabezpieczenia.

4. Klikna¢ strefe Internet (patrz rysunek 8.7), a nastgpnie przycisk
Poziom niestandardowy ...

Rysunek 8.7.
Zaktadka
zabezpieczenia
programu
Internet Explorer

Opcje internetowe

Polaczenia Programy Zaawansowane
Ogélne Zabezpieczenia Prywatnosé Zawartosé

Whybierz strefe zawartosci sieci Web, aby okreslic jgj ustawienia zabezpieczen.

Q 0 @

Lokalmy Zaufane Witryriy z
intranet witryry ograniczeniami
Intemnet

Ta strefa zawiera wszystkie witnmy
sieci Web, ktdnych nie umieszczono w
inmych strefach.

Poziom zabezpieczen dia tej strefy

Miestandardowy
Ustawienia niestandardowe.
- Aby zmienic te ustawienia, kliknij przycisk Poziom

niestandardowy.
- Aby uzyd ustawien zalecarych, kliknij przycisk Poziom
domyslny.

[ Poziom niestandardowy... ] [ Poziom domysiny

[ ok ][ aug |

5. W oknie dialogowym Ustawienia zabezpieczen (patrz rysunek 8.8)
okresli¢ ustawienia dotyczace formatek ActiveX.

?4/#

Z punktu widzenia bezpieczernstwa nie nalezy zezwala¢ na automatyczne pobieranie
i uruchamianie jakichkolwiek formantéw ActiveX. Dlatego nalezy wybra¢ opcje Mo-
nituj lub Wytacz. Wybranie ustawienia Wfgcz moze by¢ niebezpieczne dla komputera.
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Rysunek 8.8.
Ustawienia
zabezpieczen Ustawienia:

€]

Ustawienia zabezpieczeri

Formanty ActiveX i dodatki plug-in
] Automatyczne monitowanie dia formantdw ActiveX
O wiacz W
& wylacz
@ Inicjowanie | wykonywanie skryptdw formantdw Active
O Monituj
O wiacz
& wylacz
@ Pobieranie niepodpisanych formantdw Activel
O Monituj
O wiacz
& wylacz
@ Pobieranie podpisanych formantdw Activel v
~ e .. . =
< | ¥

Resetowanie ustawien niestandardowych

Resetujdo: |Sredni v|[ Resetuj ]

Instalacja formantow ActiveX

Po odwiedzeniu strony wymagajacej zainstalowania formantu ActiveX powinien po-
jawi¢ si¢ komunikat jak na rysunku 8.9.

Rysunek 8.9.

Informacja
. lacii @ Ta witryna moze wymagat nastepujgrego formantu Activer: SkanerOnline, cab” z JKS Sp. z 0.0.” Kliknij x
o insta acgji tutaj, aby zainstalowad. ..

Sformantu ActiveX

2| http:/fmks.com. pl - MKS Sp. z 0.0. - Skaner on-line - Microsoft Internet Exp... : : X

Aby zezwoli¢ na instalacjg¢ formantu, nalezy:
1. Upewni¢ sig, ze strona, z ktorej pobierany jest formant, jest zaufana.
2. Klikna¢ komunikat przypominajacy komunikat pokazany na rysunku 8.9.
3. Wybrac¢ polecenie Zainstaluj formant ActiveX....

4. W oknie dialogowym Internet Explorer — ostrzezenie o zabezpieczeniach
(patrz rysunek 8.10) wybra¢ przycisk Wiecej opcji.

Rysunek 8.10. Inter,net Explorer, - ostrzezenie o zabezpieczeniach P§|
Internet Explorer —
— ostrzezenie Czy chcesz zainstalowac to oprogramowanie?
o Zabezpieczeniach MNazwa: SkanerCnline.cab

Wydawca: MKS Sp. Z 0.0.

E]Wiecejopcji [ Zainstaluj ][ Mie instaluj

Pliki pochadzace 2 Inkernetu moga by usyteczne, ale ten tvp pliku moze byé
g potencjalnie szkodlivey dla komputera, Instaluj wytacznie oprogramowanie
pochodzgee od zaufanych wydawcdw, Jakie jest zagroZenie?
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5. Jezeli formant jest podpisany cyfrowo, klikna¢ nazwe wydawcy i zapoznaé
si¢ z informacjami o podpisie cyfrowym.

6. Zamkna¢ okno z informacjami o podpisie cyfrowym.

7. Wybrac¢ przycisk Zainstaluj.

Przegladanie informacji o formantach ActiveX

Aby zweryfikowac, jakie formanty ActiveX i inne dodatki zostaly zainstalowane, nalezy:
1. Uruchomi¢ program Internet Explorer.
2. Wybra¢ z menu Narzedzia polecenie Zarzqdzaj dodatkami....
3. Po wyséwietleniu okna dialogowego Zarzqdzanie dodatkami mozna

zobaczy¢ wszystkie zainstalowane dodatki (patrz rysunek 8.11).

Rysunek 8.11.

. Zarzadzanie dodatkami
Zarzqdzanie
dOdatkaml e Dodatki s3 programami zwiekszajacymi mozlwosci przealadarki sieci Web. Niektdre dodatki moga
%‘ kolidowad z dziataniem przegladard. Mozesz wylaczye. wigczye lub zaltualizowad dodathi. Wylgczenie
dodatku moze uniemozliwic dzialanie niektdrym stronom sieci Web
i: =3l Do datki obecnie zatadowane w przegladarce Intemet Explorer v
Nazwa Wydawica Stan Typ F
Wigczone
4] AcroIEHIprobj Class Adobe Systems, Incorpora... Wigczone Obiekt Pomocnik prz... A
%] Badanie Wihaczone Rozszerzenie przegl...
%] HHCtr] Object Microsoft Carporation Wiaczone  Formant ActiveX h
[%]MSN Search Toolbar Microsoft Corporation MSN  Wiaczone  Pasek narzedzi m
[#] MSH Search Toolbar He... Microsoft Corporation MSN  Wiaczone  Obiekt Pomacnik prz... m
%] ostona programu IE... Wihaczone Rozszerzenie przegl...
4] sSwHelper Class (Mie zweryfikowany) Sun ... Wigczone Obiekt Pomocnik prz... s
%] 5un Java Console (Mie zweryfikowany) Sun ... Wtgczone Rozszerzenie przegl... s
%] windows Messenger Wiaczone Rozszerzenie przegl...
4 >

Zaznacz dodatek na powyiszej liscie, aby wykonad nastepujace akcje:
Ustawienia Aktualizowanie

Aby wylgczyd dodatek, kliknij go, a nastepnie o
kiikni opcjs Wylacz. Aby zaktuslizowad @ Wiaez Kikrij tutzj, aby
formant Active:X, kdiknij go, a nastepnie klilnij O Wylacz zaktualizowad ten
przycisk Altualizu] formant Activel. dodatelk.
Dowiedz sie wiecej o dodatkach. ..

4. W polu Pokaz wybra¢ Dodatki obecnie zaladowane w przegladarce
Internet Explorer.

Wyswietlona zostanie lista wszystkich dodatkow, ktore sa zatadowane
w przegladarce. Zostana podane nast¢pujace informacje:

¢ Nazwa — w tej kolumnie zostanie podana nazwa dodatku;

¢ Wydawca — w tej kolumnie zostanie podana nazwa firmy,
ktora stworzyla dodatek;
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¢ Stan — w tej kolumnie zostanie podany stan dodatku: Wigczone
lub Wylqczone;

¢ Typ — w tej kolumnie zostanie podana informacja o typie dodatku;
przyktadowe typy dodatkéw podane sa ponize;j:

& Obiekt Pomocnik przeglqdarki,
¢ Rozszerzenie przeglqdarki,

¢ Formant ActiveX,

¢ Pasek narzedzi,

¢ Plik — w tej kolumnie podana jest informacja o pliku, w ktérym
zapisany jest dodatek.

. Po zapoznaniu si¢ z lista dodatkéw mozna wybra¢ opcje Dodatki, ktore byly
uzywane przez przegladarke Internet Explorer, aby zobaczy¢ informacje
o dodatkach, ktdore byly uzywane (ale niekoniecznie sa uzywane) przez
przegladarke Internet Explorer.

. Wybra¢ przycisk OK.

Mozna réwniez zasiggna¢ dokladniejszych informacji o formantach ActiveX. W tym
celu nalezy:

1.

a & W N

Uruchomi¢ program Internet Explorer.

. Wybraé z menu Narzedzia polecenie Opcje internetowe....
. Przejs¢ do zaktadki Ogdlne.
. Wybra¢ przycisk Ustawienia....

. W oknie Ustawienia wybra¢ przycisk Przeglqdaj obiekty.... Zostanie

wys$wietlona zawarto$¢ folderu Downloaded Program Files.

. Klikna¢ prawym przyciskiem myszy wybrany obiekt i wybrac polecenie

Wiasciwosci (rysunek 8.12 przedstawia informacje o kontrolce
WUWebControl Class).

. Przejrze¢ zawarto$¢ zaktadek Zaleznosc oraz Wersja.

. Wybraé przycisk OK.

Zwr6¢ uwage na wartosSé wpisang w polu CodeBase w zaktadce Ogdlne. W tym miej-
scu wpisany jest adres strony, z ktérej pobrana zostata formatka ActiveX. Dodat-
kowo w zaktadce Wersja w pozycji Firma podana jest informacja, jaka firma jest
tworca kontrolki. Znajac zawartosé pél Firma oraz CodeBase, mozna dowiedzieé
sie, jakie jest pochodzenie formatki.
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Rysunek 8.12.
Witasciwosci
obiektu Ogdine lZaIez'nos'c': ] Wersia ]

Wiasciwosci: WUWebControl Class

-] WUWebControl Class
¥

Typ: Formant ActiveX
Lworzory: 2006-06-03 22.05

Ostatni dostep:  2006-08-22

Callcowity rozmiar: 180,224 bajtdw (176 KB}

Idertyfikator:
Stan: Zainstalowany

CodeBase: hitp:/‘update microsoft. com./windowsupdate. v &/

QK | Anulyj

Aktualizacja formantu ActiveX

Gdy pojawi si¢ nowa wersja formantu, mozna ja pobra¢. Warto zawsze instalowaé naj-
bardziej aktualng wersj¢ formantu, aby ustrzec si¢ przed skutkami btedow, ktére mo-
ga znajdowac si¢ w starym formancie.

Aby zaktualizowaé formant, nalezy:
1. Uruchomi¢ program Internet Explorer.
2. Wybra¢ z menu Narzedzia polecenie Zarzqdzaj dodatkami....

3. Po wyswietleniu okna dialogowego Zarzqdzanie dodatkami mozna wskazac
nazwe¢ dodatku i wybraé przycisk Aktualizuj formant ActiveX.

Wytaczanie formantow ActiveX

W przypadku gdy istnieje podejrzenie, ze kontrolka pochodzi z niepewnego zrddla,
mozna ja wyltaczy¢ lub usunaé. Aby wytaczy¢ formant ActiveX lub inny dodatek pro-
gramu Internet Explorer, nalezy:

1. Uruchomi¢ program Internet Explorer.
2. Wybraé z menu Narzedzia polecenie Zarzqdzaj dodatkami....

3. Po wyséwietleniu okna dialogowego Zarzqdzanie dodatkami mozna wskazad
nazwe¢ dodatku i wybraé przycisk Wylqcz (patrz rysunek 8.13).

Rysunek 8.13. Ustawienia

ieni. Aby wylaczye dodatek, kdiknij go, a nastepnie
Ustawienia kliknij opcje Wylacz. Aby zaktualizowad O Wigez
dodatku formant ActiveX, kliknij go, a nastepnie klitnij ) Wylacz

przycisk Aldualizuj formant ActiveX.
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Aby formant zostat rzeczywiscie wytgczony, nalezy zamkngé wszystkie wtgczone okna
Internet Explorera i uruchomié przeglagdarke ponownie.

Usuwanie formantow ActiveX
W przypadku gdyby formant zostat zainstalowany przypadkowo lub pochodzit z nie-
pewnego zrodta, mozna go usuna¢. Aby to zrobi¢, nalezy:
1. Uruchomi¢ program Internet Explorer.
. Wybraé z menu Narzedzia polecenie Opcje internetowe....
. Przejs¢ do zaktadki Ogolne.
. Wybraé przycisk Ustawienia....

a & W N

. W oknie Ustawienia wybra¢ przycisk Przeglqdaj obiekty.... Zostanie
wyswietlona zawarto$¢ folderu Downloaded Program Files.

6. Klikna¢ prawym przyciskiem myszy formant do usunigcia i wybraé
polecenie Usun.

Pliki typu cookie (ciasteczka)
— do czego stuzq i jak nimi zarzadzaé

Pliki typu cookie, nazywane takze ciasteczkami, to niewielkie pliki (od kilku do kil-
kunastu kilobajtow) wysytane do przegladarki uzytkownika przez serwer WWW i za-
pisywane lokalnie na komputerze. Zawarto$¢ przyktadowego pliku cookie przedsta-
wia rysunek 8.14.

Rysunek 8.14.

7 ., I tata@search.microsoft]1]|- Notatnik g@g|
awartosc Flk. Edycja Faormat ‘Widok Pomoc

przyktadowego ERCHUIDD

pliku cookie V=1&GUID=G0ECAEI4E2 5E42FEBL482A77D00C15C10

search.microsoft. com/010240791193984 0304 586060
1105500304 029800651 0%0SFORMOINOFORMD
search.microsoft, com/01024020356211200298006550
1106300304029800651 0% 0AFORMIONOFORMO
search.microsoft. com/010240791193984 0304 586960
11063003040298006510%0SRCHUSRD
AUTOREDIR=0&GEOVAR=-1&D0OB=200608050
search.microsoft. com/u1024u3565824u30534906u
1106400304 029800651 0% 0cuTturela=en-uUs
search.microsoft. com/u1024u?91193984u30458696u
1116520304 0298006510%0

Nalezy zdementowaé pewne btedne opinie na temat plikéw cookie. Plik cookie mo-
ze by¢ odczytany tylko przez te witryne, ktéra go wystata. Oznacza to przyktadowo,
ze witryna wp.pl nie moze odczytaé pliku cookie wystanego przez witryne Onet.pl.
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Ze wzgledu na trwalos$¢ pliki cookie mozna podzieli¢ na dwie kategorie:

¢

¢

Cookies state — zostaja w komputerze nawet po zamknigciu przegladarki.
Przyktadowo, jezeli jakis$ sklep internetowy wykorzystuje mechanizmy
statych cookies do zapisywania informacji o koszyku zakupow i klient
zamknie przegladarke przed zakonczeniem zakupdow, a nastgpnie ponownie
uruchomi przegladarke i ponownie odwiedzi strony tego sklepu, zobaczy
w koszyku towary, ktore uprzednio do niego dodat.

Cookies tymczasowe — sg usuwane z przegladarki po jej zamknigciu.

Pliki cookie moga zawierac takie informacje, jak:

*

¢
¢

* & & o o

imi¢ i nazwisko osoby odwiedzajacej dana witryne,
adres pocztowy,

adres e-mail,

telefon,

zainteresowania,

numer konta bankowego,

inne dane.

Pliki cookie zawierajg poufne informacje. Jednak nie wykradajg ich w zaden tajem-
niczy sposob, a w szczegblnosci nie pobierajg ich z innych plikbw zapisanych na
komputerze. Sg to po prostu informacje, ktére uzytkownik podat w danej witrynie
(np. wypetniajgc formularz).

Takie pliki moga by¢ wykorzystywane do personalizowania wygladu i zawartosci stro-
ny. Przyktadowo, jezeli podczas wizyty na jakiej$ stronie przegladarka zapisze cookie
zawierajacy informacje, Ze interesuje nas gotowanie, to przy nastgpnych odwiedzinach
mozemy zobaczy¢ reklamg firmy produkujacej przyprawy.

Wigcej informacji o tym, jak zarzadzaé plikami cookie, znajdziesz w podrozdziale
»Poziomy prywatno$ci — co to jest, jak je okreslac”.

Blokowanie pobierania
niechcianych plikow

Windows XP z dodatkiem Service Pack 2, zarowno w wersji Home Edition jak i Pro-
fessional, ma mechanizm blokujacy przypadkowe pobieranie plikow ze stron interneto-
wych. Jezeli odwiedzisz strong, z ktorej mozna przyktadowo pobiera¢ wersje probne apli-
kacji, i sprobujesz pobra¢ plik, powiniene$ zobaczy¢ ostrzezenie jak na rysunku 8.15.
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Rysunek 8.15. A dobreprogramy :: vortalz legalnym oprogramowaniem :: programy bezplatne i komercyjne, freeware - Microsof... E‘Elgl

Ostrzezenie Plk Edycja  widok Ulbione Marzadzia  Pomoc -
Ol]?]fbleranlu QWstacz - @ Iﬂ IEL‘ ) psakal 7 Ubione {F2) - = *‘-‘i
piuau Adres | @] hktp:fwen, dobreprogramy. plfindex. php?dz=228id=15848¢ =119 v | B Prasivs  taea

% AEY porv'vﬁkc3 ' 2apewnieni bezpieczeristwa, program Internet Explorer zablokowat tej witrynie mozliwose pobierania plikéw do tego komputera, Kiknij kukaj, X
aby uzyskat opcje...

Kliknigcie tego komunikatu pozwoli wybra¢ polecenie Pobierz plik. Po wybraniu po-
lecenia Pobierz plik pokaze si¢ okno dialogowe podobne do tego, ktore przedstawia ry-
sunek 8.16. Dopiero wybranie przycisku Zapisz spowoduje pobranie i zapisanie pliku.

Rysynek.8.1'6. Pobieranie pliku - ostrzezenie o zabezpieczeniach §|
Pobieranie pliku —
— ostrzeZenie Czy ch homic plik, czy zapisac go?

o zabezpieczeniach

Mazwa: FurnishPL.exe
Typ: Aplikacja, 25,6 MB

Od:  wwww,boconcept.pl

Uruchorn ][ Zapisz ][ Anuluj

Fliki pochodzace z Intermetu mogag byé uzpteczne, ale ten typ pliku
moze byé potencialnie szkodlivy dla komputera. Jesl nie masz
zaufania do Zrddka, nie uruchamiaj ani nie zapisu] tego

oprogramaowania. Jakie jest zagroenie?

:“% Pamietaj, aby przed zezwoleniem na pobieranie upewni¢ sie, czy plik jest pobiera-
’ ny z zaufanej witryny i nie jest ztosliwg (szkodliwg) aplikacja.

Po zapisaniu pobranego pliku system operacyjny wciaz przechowuje informacje, ze
plik pobrany zostat z internetu. Kazda proba jego uruchomienia spowoduje wyswie-
tlenie komunikatu przedstawionego na rysunku 8.17. Dzigki temu nie bgdzie mozliwe
przypadkowe uruchomienie pobranego i zapisanego pliku.

Rysunek 8.17.

Otworz plik - ostrzezenie o zabezpieczeniach

Oworz plik
— ostrzezenie Mie moir_l? zweryfikowad wyl_iawcy. Czy na pewno chcesz
o0 zabezpieczeniach homié to ) ?
Mazwa: FurnishPL.exe
i ‘Wydawca: MNieznany wydawca

Typ: Aplikacja
0d: C:\Documents and SetkingshTata)Pulpit

Uruchom ] [ Anuluj

Zawsze pyta przed obwarciem tego pliku

Ten plik nie ma prawidrowego podpisu cyfrowego werylikujacego
iego wedawce. Malezy wibacznie uruchamiad oprogramowanie
pochodzace od zaufanych wydawcdw. Jak zdecydowad, czy
OpIogramowWanie mogna uruchomic?

Dopiero wybranie przycisku Uruchom spowoduje uruchomienie pliku.



180 Bezpieczny komputer w domu

‘\‘% Jezeli jeste$ pewien, ze plik pochodzi z zaufanego Zrddta oraz nie jest szkodliwy,
, a Ty nie chcesz, aby komunikat podany na rysunku 8.17 byt dla niego wyswietlany,
mozesz usungé zaznaczenie pola Zawsze pytaj przed otwarciem tego pliku.

Blokowanie wyskakujacych okienek

Wyskakujace okienka sa denerwujacym dla uzytkownika elementem stron WWW.
Czgsto zawieraja reklamy, ktorych ogladanie moze by¢ uciazliwe. System operacyjny
Windows XP z zainstalowanym dodatkiem Service Pack 2 ma mechanizm blokowa-
nia wyskakujacych okien.

‘\‘% Blokowanie wyskakiwania okien jest domys$inie wtgczone. Jezeli jednak z jakich$
, przyczyn zostato ono wytgczone, nalezy po uruchomieniu przegladarki Internet Ex-
plorer wybra¢ z menu Narzedzia polecenie Blokowanie wyskakiwania okien, a na-
stepnie Wtacz blokowanie wyskakujgcych okienek.

Po wejsciu na strong internetowa, ktora probuje wyswietli¢c wyskakujace okienko, po-
winien ukaza¢ si¢ komunikat podobny do tego przedstawionego na rysunku 8.18. Po
kliknigciu komunikatu mozliwe begdzie wybranie jednego z dwoch polecen:

¢ Tymczasowo zezwalaj na wyskakujqce okienka — wybranie tego polecenia
spowoduje, ze wyskakujace okienko zostanie wy$wietlone, jednak przy
nastgpnej wizycie w tej witrynie konieczne bgdzie ponowne wyrazenie
zgody na wyswietlenie tego okienka;

¢ Zawsze zezwalaj na wyskakujqce okienka dla tej witryny — wybranie tego
polecenia bedzie wymagato potwierdzenia decyzji przez wybranie Tak w oknie
dialogowym Czy chcesz zezwala¢ na wyskakujqce okienka dla witryny. Jesli
zaakceptujesz ten wybor, przy ponownej probie wywotania wyskakujacego
okienka przez witryng ostrzezenie nie bgdzie wyswietlane.

‘@ ‘Wyskakujace okienko zablokowane, Aby zobaczye to okienko lub opcje dodatkowe, Kiknij butaj... x |

Rysunek 8.18. Ostrzezenie o wyskakujqcym okienku

W przypadku niektorych witryn mozesz zdecydowac si¢ na dopuszczenie wys§wietla-
nia wyskakujacych okienek. Aby zezwoli¢ na wyswietlanie wyskakujacych okienek
na danej witrynie, nalezy:

1. Uruchomi¢ program Internet Explorer.

2. Wybraé z menu Narzedzia polecenie Blokowanie wyskakujqcych okienek,
a nastgpnie Ustawienia blokowania wyskakujqcych okienek....

3. W oknie dialogowym Ustawienia blokowania wyskakujacych okienek w polu
Adres witryny sieci Web, ktora ma by¢ dozwolona wpisa¢ adres oraz wybraé
przycisk Dodaj (patrz rysunek 8.19).
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Rysunek 8.19.

. Ustawienia blokowania wyskakujacych okienek ﬁ|
Ustawienia —
blokowania UEL

. ‘Wskakujace okienka =5 obecnie zablokowane. Mozesz zezwolic na
wyskaku]qcych wyskakujace okienka dla okreglone] witreny sieci Web, dodajac 3 do
okienek ponizsze] listy.

Adres witryny sieci “Web, kbdra ma bpé dozwalona:

Dozwolone witpny sieci Web:

* helion. pl

Powiadomienia i poziom filtrawania
Odbwérz déwiek po zablokowaniu wyskakujgcego okienka
Pokaz pasek informacii po zablokowaniu wyskakujacego okienka

Poziom filtrowania

Sredni: blokuj wiskszo$t wyskakuigcych okienek v
Blokowanie wysk akuiacych okienek - FA

4. Potwierdzi¢ ustawienia przyciskiem Zamknij.

‘\‘% W oknie Ustawienia blokowania wyskakujacych okienek w sekcji Poziom filtrowa-
, nia mozesz okresli¢, jak restrykcyjnie Internet Explorer ma traktowaé wyskakujgce

okienka. Dostepne sg trzy poziomy:

4 Wysoki — wybranie tego poziomu spowoduje blokowanie wszystkich
wyskakujgcych okien;

¢ Sredni — wybranie tego poziomu spowoduje blokowanie wiekszosci
wyskakujgcych okien;

¢ Niski — wybranie tego poziomu spowoduje blokowanie wiekszosci
wyskakujgcych okien, nie beda jednak blokowane wyskakujgce okna
Z bezpiecznych witryn.

Dla wtasnej wygody powiniene$ stosowaé poziom Wysoki.

Strefy internetowe

Co to s3 strefy internetowe

Korzystajac z programu Internet Explorer, mozesz odwiedza¢ wiele witryn interneto-
wych. Kazda z witryn nalezy do jednej z czterech stref internetowych. Przypisanie wi-
tryny do wybranej strefy zalezy od tego, jak bardzo ufamy witrynie. Strefy interneto-

we opisane zostaly ponizej:
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Internet — Internet Explorer przypisuje do tej strefy wszystkie witryny,
ktore nie sa w strefie Zaufane witryny, nie sa witrynami intranetowymi lub
nie sg przypisane do innej strefy. W tej strefie sa na przyktad witryny portalu
Onet.pl czy Wirtualna Polska. Nie mozesz dodaé¢ zadnej witryny do tej strefy.

Lokalny intranet — do tej strefy naleza wszystkie strony, do ktorych dostep
nie wymaga korzystania z serwera proxy lub domyslnej bramy. Do tej
strefy naleza witryny okres$lone w zaktadce Polqczenia, $ciezki sieciowe
(np. \\nazwa_serweraludziat) i lokalne witryny intranetowe. Do tej strefy
mozna dodawa¢ witryny.

Zaufane witryny — domyslnie do tej strefy nie nalezy zadna witryna. Nalezy
do niej dodawac¢ tylko witryny bezpieczne, ktorym si¢ ufa, gdyz Internet
Explorer przypisuje do niej niski poziom zabezpieczen, wigc witryny zaufane
moga pobierac i zapisywac¢ na komputerze wiele informacji.

Witryny z ograniczeniami — domys$lnie do tej strefy nie nalezy zadna witryna.
Nalezy do niej dodawacé witryny, ktorym si¢ nie ufa, czyli takie witryny,

co do ktorych istnieje ryzyko, ze pobrane z nich pliki moga by¢ niebezpieczne
dla komputera i zainstalowanych na nim aplikacji

Ustawienia stref zabezpieczen

Do kazdej ze stref internetowych przypisane sa domyslnie okreslone poziomy zabez-
pieczen (poziom zabezpieczen to zestaw informacji, jakie czynnosci lub akcje znajdu-
jaca si¢ w danej strefie witryna moze podejmowac). Poziomy zabezpieczen przypisa-
ne do poszczegolnych stref przedstawia tabela 8.1.

Tabela 8.1. Strefy internetowe i domysine poziomy zabezpieczen

Nazwa strefy DomysIny poziom zabezpieczen
Internet Sredni

Lokalny intranet Sredni

Zaufane witryny Niski

Witryny z ograniczeniami Wysoki

Modyfikacja zabezpieczen dla stref internetowych

Aby zmodyfikowaé zabezpieczenia dla strefy, nalezy:
1. Uruchomi¢ program Internet Explorer.
2. Z menu Narzedzia wybra¢ polecenie Opcje.
3. Przej$¢ do zaktadki Zabezpieczenia (patrz rysunek 8.20).
4. Klikna¢ nazwg strefy.

5. Klikna¢ przycisk Poziom niestandardowy....
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Rysunek 8.20.
Zaktadka
zabezpieczenia

Opcje internetowe

Potaczenia Programy Zaawansowane
Oadlne Zabezpigczenia Pruwatnogs Zawartoic

Wiybierz strefe zawartodoi sieci Web, aby okreglic jej ustawienia zabezpieczen.

® Q@ 0 @

Intermet Lokalny Zaufane witryny 2
intranet witryny ograniczeniami

Lokalny intranet
| Tastrefa zawisra wszystkie witnny
‘.‘i) sieci Web, ktdre znajduja sie w ML
firnovaym intranecie.

Poziom zabezpieczer) dla tej strefy

Miestandardowy
Ustawienia niestandardowe.
- Aby zmienic te ustawienia, klikni przpcisk Poziom
niestandardawy.
- Aby uzyé ustawien zalecanych, kliknij przycisk Poziom
domyslng.

[ Poziom niestandardowm. .. 1 [ Poziom domysling ]

6. W oknie Ustawienia zabezpieczen (patrz rysunek 8.21) zmienié
odpowiednie ustawienia.

Rysunek 8.21.
Ustawienia
zabezpieczen

Ustawienia zabezpieczen

Ustawienia:

3 atki plug-in ~
] Automatyczne monitowanie dia Formantdw Activel
Q ) Witz
C ) Wivtacz
@ Inicjowanie | wykanywanie skryptdw Formantdw Active
() Manituj
C-: ) wtacz
@ ) wivtace
@ Pobieranie niepodpisanych Formantdw Actives
) Monituj
c ) Witz
@ ) wivtacz
@ Pobieranie podpisanych Formantdw ActiveX
—

£ ¥

Resetowanie ustawien nieskandardowych

Resetuj do: | Srednio-niski -

)‘% Jezeli dokonate$ wielu zmian w ustawieniach zabezpieczen dla danej strefy i nie

jestes juz pewien, co zmienite§, mozesz przypomnie¢ sobie domysine ustawienia,
korzystajac z tabeli 8.1, i w oknie dialogowym Ustawienia zabezpieczeri w polu
Resetuj do: wybraé¢ wtasciwy poziom i zatwierdzi¢ przyciskiem Resetuj.

7. Potwierdzi¢ swoja decyzje przyciskiem OK.

8. Ponownie wybraé przycisk OK.
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Raczej powinno sie wprowadzaé bardziej restrykcyjne ustawienia dla danej strefy,
niz je tagodzi¢. Zanim podejdziesz bardziej liberalnie do zabezpieczen dla danej
strefy, dobrze sie zastanéw, jakie beda z tego korzysci i jakie niebezpieczeristwa.
By¢ moze zamiast obniza¢ poziom zabezpieczen dla danej strefy, lepiej bedzie prze-
niesc¢ jedna lub pare witryn z tej strefy do innej, o nizszym poziomie zabezpieczen.

Dodawanie i usuwanie witryn ze stref internetowych

Aby dodac¢ witryng do strefy zabezpieczen, nalezy:
1. Uruchomi¢ program Internet Explorer.

. Z menu Narzedzia wybra¢ polecenie Opcje.

. Przejs$¢ do zaktadki Zabezpieczenia.

. Kliknaé¢ nazwg strefy.

. Wybrac¢ przycisk Witryny....

o o~ W N

. W nast¢pnym oknie dialogowym (patrz rysunek 8.22) w polu Dodaj te witryne
sieci Web do strefy wpisz adres witryny i kliknij przycisk Dodaj.

Rysunek 8.22. Zaufane witryny @EJ

Zaufane witryny
Mozesz dodawad i usuwad witryny sieci Web z tej strefy,
Wszystkie witryry sieci Web w tej strefie beda uywaty
ustawien zabezpieczen strefy,

Dodaj te witryne sieci Web do strefy:

Witryny sieci Weh:

Zadaj weryfikacji serwera (https:) dla kazdej witryny w tej strefie

I 0K ] [ anuluj

‘\‘% Mozesz réwniez usunaé witryne z danej strefy, wskazujac jg na liScie witryn i wybie-
’ rajgc przycisk Usun.

7. Potwierdzi¢ decyzjg przyciskiem OK.

‘“% Jezeli adres witryny nie zaczyna si¢ od https:, powinienes przed wybraniem przyci-
@ sku OK usungé¢ zaznaczenie pola Zadaj weryfikacji serwera (https:) dla kazdej wi-
tryny w tej strefie.

8. Ponownie wybraé przycisk OK.
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Poziomy prywatnosci
— co to jest, jak je okresSlaé

Program Internet Explorer pozwala na okreslenie poziomow prywatnosci podczas sur-
fowania po internecie. Poziom prywatnosci okresla, jak duzo informacji Internet Explo-
rer przekazuje serwerowi, na ktérym zapisane sa strony odwiedzane przez uzytkownika.

Aby okresli¢ poziom prywatnosci, nalezy
1. Uruchomi¢ program Internet Explorer.
2. Wybraé z menu Narzedzia polecenie Opcje internetowe.

3. Przejs$¢ do zaktadki Prywatnosé (patrz rysunek 8.23).

Rysunek 8.23. ..
Opcje internetowe
Zaktadka
Prywatnos’é Potaczenia Programy Zaawansowane
Ogdlne Zabezpieczenia Prywatnosc Zawartoit
U stawienia
A Przesuf suwak, aby wybrad ustawienie priwatnogci dia strefy

=@ internetowe].

Sredni

- Blokuje pliki cookie innpch firm, ktdre nie majg

skrdconych zasad prywatnogci

- Blokuje pliki cookie innpch firm uzywajace informacii
L oszobistych bez Twoje] domniemane] zgody

- Ogranicza pliki cookie uzwwajgce informaci ozobistych

bez Twoje] domniemane] zgody

| aditrny... |[ Importuj... ][Zgawansowane...

Blokowanie wyskakujaoych okienek
@ Zapobiegaj pojawianiu sie wiskszodci wyskakujaoych okiensk.

Zablokuj wyskakujace okienka

[ ok J[ aowi ]

4. Przesuwajac suwak w srodkowej czgsci ekranu, wybrac¢ jedno z ustawien.

Jezeli ustawisz poziom prywatnosci na taki, ktéry blokuje wszystkie pliki cookie, nie
bedziesz mogt na przyktad korzystac ze stron bankdw internetowych, ktére wyma-
gajg, aby pliki cookie byty obstugiwane przez przegladarke. Podobnie moze by¢ ze
stronami stuzacymi do obstugi poczty elektronicznej. Dodatkowo wiele serwisow in-
ternetowych korzysta z plikéw cookie, aby dostosowaé wyswietlang zawartos¢ do
preferencji uzytkownika.

5. Wybrac¢ przycisk OK.
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% Mozesz réwniez wybraé przycisk Zablokuj, aby zablokowaé wybrang strone nieza-

Ponizej opisano wszystkie dostgpne poziomy prywatnosci:

¢ Blokowanie wszystkich plikow cookie — wybierajac ten poziom, zablokujesz
pliki cookie ze wszystkich witryn sieci WWW oraz uniemozliwisz
odczytywanie plikow cookie zapisanych na komputerze.

¢ Wysoki — wybierajac ten poziom, zablokujesz wszystkie pliki cookie
ze wszystkich stron internetowych, ktore nie maja okreslonych skréconych
zasad, oraz zablokujesz pliki cookie ze wszystkich stron, ktore korzystaja
z informacji osobistych uzytkownika bez jego wyraznej zgody.

¢ Srednioniski — po wybraniu tego poziomu przegladarka bedzie zachowywata
si¢ jak przy poziomie Wysoki oraz bedzie blokowaé pliki cookie ze stron,
ktére korzystaja z informacji osobistych uzytkownika bez jego domniemane;j
zgody.

¢ Sredni — wybierajac ten poziom, zablokujesz pliki cookie ze stron, ktére nie
maja okre§lonych skroconych zasad prywatnosci, oraz pliki cookie ze stron,
ktére korzystaja z informacji osobistych uzytkownika bez jego domniemane;j
zgody, a takze usuniesz po zamknigciu przegladarki pliki cookie ze stron,
ktore korzystaja z informacji osobistych uzytkownika bez jego domniemane;j
zgody.

¢ Niski — wybierajac ten poziom, zablokujesz pliki cookie ze stron, ktore
nie majq okreslonych skroconych zasad prywatnosci, oraz usuniesz po
zamknigciu przegladarki pliki cookie ze stron, ktore korzystaja z informacji
osobistych uzytkownika bez jego domniemanej zgody.

& Akceptowanie wszystkich plikow cookie — wybierajac ten poziom, pozwolisz,
aby wszystkie pliki cookie byly zapisywane na komputerze i mogly by¢
odczytywane wylacznie przez witryny sieci WWW, ktore je utworzyly.

Aby chroni¢ swoja prywatnos¢, ustal poziom prywatnosci na jak najwyzszym pozio-
mie. W przypadku gdyby zaufane, dobrze znane i bezpieczne witryny przestaty funk-
cjonowac przez niemoznos¢ korzystania z plikow cookie, mozesz w aplikacji Internet
Explorer stworzy¢ list¢ witryn, ktore mimo ustawienia wysokiego poziomu prywatno-
$ci beda mogly korzysta¢ z plikow cookie. Aby to zrobi¢, nalezy:

. Uruchomi¢ program Infernet Explorer.
. Wybraé z menu Narzedzia polecenie Opcje internetowe.
. Przej$¢ do zaktadki Prywatnosé.

. Wybra¢ przycisk Witryny....

a & W N PR

. W oknie dialogowym Akcje prywatnosci dla witryn (patrz rysunek 8.24)
w polu Adres witryny sieci Web: wpisa¢ adres strony, dla ktorej nie maja
by¢ blokowane pliki cookie, 1 wybra¢ przycisk Zezwalaj.

leznie od ustawien okreslonych w zaktadce Prywatnosé.
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Rysunek 8.24.
Akcje prywatnosci
dla Wityyny Zarzadzanie witrunarni

[ Mozesz okreslic, ktdre witvny sieci Web mogg zawsze lub rie moga nigdy
=8 uzpwad plikdw cookie, niezaleinie od ich 2azad prmwatnodcl.

Akcje prywatnosci dlawitryny.

‘wipisz dokkadny adres witiyny sieci Web, ktdrg choesz zarzadzad, a nastepnie
kliknij preycizk Zezwala) lub Z2abloku).

Aby usungd wityne z listy zarzgdzanych witiyn, zaznacz nazwe witiyny sieci 'Web
i kliknij przycizk Usar.

Adres witiyny sieci Web:

Zablokuj

Zarzgdzane witryny sieci ‘Web:

Domena Ustawienie
mbank. com.pl Zawszze zezwala
wp.pl Zawszze zezwala Usur wszystko

Jak chronié swoja anonimowosc¢
w internecie. Steganos Internet
Anonym Pro 6

W poprzednich podrozdziatach dowiedziales si¢ o zapisywaniu hasetl przez przegladar-
ke Internet Explorer, plikach cookie oraz innych elementach, ktére moga swiadczy¢
o rodzaju Twojej aktywnosci w internecie. Dodatkowo w rozdziale 2. przedstawiono
informacje, jak zidentyfikowac¢, skad nawiazano potaczenie. W tym rozdziale przed-
stawiona zostanie aplikacja Steganos Internet Anonym Pro 6. Jest to jedna z wielu apli-
kacji pozwalajacych porusza¢ si¢ w internecie bardziej anonimowo.

Nie istnieje catkowita anonimowos$¢é w internecie. Aplikacje, ktére majg ja zapew-
ni¢, tylko utrudniajg zidentyfikowanie komputera. Stwierdzenie ,zapewnienie ano-
nimowos$ci” uzywane w tym rozdziale jest tylko skrétem myslowym i oznacza mak-
symalne utrudnienie identyfikacji internauty.

Aplikacje Steganos Internet Anonym Pro 6 mozesz pobraé w wersji testowej ze stro-
ny http://www.programs.pl/program,493.html lub ze strony producenta: https:\\lwww.
steganos.com. Procedura instalacyjna nie zostata opisana w tym rozdziale, gdyz jest
intuicyjna i przypomina instalacj¢ innych opisanych programow.
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Anonimowe poruszanie sie po internecie

Aby zapewni¢ sobie anonimowe poruszanie si¢ po internecie, nalezy:

1. Wybra¢ z menu Start polecenie Wszystkie programy, nastgpnie Steganos
Internet Anonym Pro 6 1 ponownie Steganos Internet Anonym Pro 6.

2. Po chwili uruchomi si¢ aplikacja Steganos Internet Anonym Pro 6
(patrz rysunek 8.25).

Rysunek 8.25.
Steganos Internet
Anonym Pro 6 Steganos PERPIRONG Pio)
Internet Anonym

~

- Stepanos Internet Anonym Pro 6

camouflage active )

Comfort & Securit:
| Private Favorites

3
. ¢ . Destroy Traces...

i 3 Shredder... }

&4 Surf Anonymousl o“

Aplikacja Steganos Internet Anonym Pro 6 dziata w ten sposdb, ze korzystajac z niej,

nie tgczysz sie z witryng bezposrednio, lecz za posrednictwem serweréw proxy firm
wspétpracujacych z firmg Steganos. Dlatego serwer (np. serwer, na ktérym dziata
Wirtualna Polska) nie zarejestruje informacji o tym, ze kto$ sie z nim taczyt z Twoje-
go adresu — bedzie to adres serwera firmy wspétpracujgcej z firma Steganos. Co
wiecej, Twoje potgczenie bedzie nieustannie przetgczane pomiedzy tymi serwera-
mi. To znacznie utrudni identyfikacje, ale jej nie uniemozliwi, gdyz firma Steganos
bedzie wiedziata, kto tgczy sie z ich serwerami; nie bedzie tego wiedziata np. Wir-
tualna Polska. Dynamicznie zmieniane serwery firmy Steganos beda po prostu po-
Sredniczyty w potgczeniu pomiedzy komputerem domowym a okreslonym serwisem
internetowym.

3. Uruchomi¢ program Internet Explorer.

4. Sprawdzi¢, czy w aplikacji Internet Explorer pojawit si¢ pasek narzedzi
podobny do tego na rysunku 8.26.

140.134.194.194 @ Cormnfart & Security ‘j}j Private Favaorites

Rysunek 8.26. Steganos Internet Anonym Pro 6

5. Sprawdzi¢, czy na pasku narz¢dzi dynamicznie zmienia sig adres IP,
a na miniaturce mapy $wiata — lokalizacja serwera proxy, przez ktory
nawiazywane jest potaczenie.



Rozdziat 8. ¢ Internet Explorer — bezpieczne surfowanie po internecie 189

W zwigzku z dynamicznym przetgczaniem sie pomiedzy serwerami proxy na catym
Swiecie poczatkowo wywotywane strony internetowe beda wczytywaty sie wolno.
Z czasem czas tadowania stron powinien sie skrdcic.

Usuwanie poufnych danych z komputera

Aby usunac poufne informacje (w tym informacje o aktywnosci w internecie), nalezy:

1. Wybraé z menu Start polecenie Wszystkie programy, nastgpnie Steganos
Internet Anonym Pro 6 i Internet Trace Destructor.

2. Gdy po chwili uruchomi si¢ aplikacja Steganos Internet Trace Destructor
(patrz rysunek 8.27), zaznaczy¢ wszystkie elementy, ktére maja by¢ usunigte.

Rysunek 8.27.
Steganos Internet
Trace Destructor Steganos Internet Trace Destructor

E Steganos Internet Anonym Pro 6 ‘Z”§|El

Windows

e

windows Recycle Bin

j‘ Temporary files Details |
{ Windows pagefile Deetails i
| Deactivate Windows pop-up messages Deetails I
| (Messenger Service)

1 Useless files Dietails

'; Prefetch directary Dietails

‘ AdCache directory Details

Windows Explorer

List of recently used documents
List of recently searched documents and bexts
List of recently opened programs, web pages
and files (Run...) -

e

I Click on 'Destroy’ ko skart destruction,

Destray... | [ Settings. .. ] [ Clase ]

3. Wybrac przycisk Destroy....
4. Potwierdzi¢ decyzjg przyciskiem Yes, a nastgpnie OK.

Program Steganos Internet Anonym Pro 6 miedzy innymi usunat pliki zawierajgce
informacje o tym, jakie strony w internecie odwiedzates. Wazne jest, aby$ wiedziat,
Ze usuniete w ten sposéb pliki wcigz mozna odzyskaé za pomoca specjalistycznych
narzedzi. Do trwatego usuwania danych z komputera stuzg specjalistyczne aplikacje.
Jedna z takich aplikacji jest System Mechanic Incinerator (wiecej informacji o tej
aplikacji znajdziesz na stronie http://www.iolo.com/).

}'k




190 Bezpieczny komputer w domu

5. Po pojawieniu si¢ komunikatu jak na rysunku 8.28, informujacym
o koniecznosci restartu komputera, wybraé przycisk Yes.

Steganos Internet
To ensure that all traces are destroved, the computer must now
Trace Destructor be restarted.

‘Would vou like to restart the computer now?

oo nat: ask again. Yes Mo

Usuwanie informacji
o swojej aktywnosci w internecie
z wykorzystaniem Internet Explorera

Aby usuna¢ informacje o swojej aktywno$ci w internecie, nalezy:
1. Uruchomi¢ program Internet Explorer.
2. Wybra¢ z menu Narzedzia polecenie Opcje internetowe.

3. Przej$¢ do zaktadki Ogdlne (patrz rysunek 8.29).

Zakladka Ogdine Elelnleinelane RIX

Fotaczenia Programy Zaamanzomane
Ogélne Zabezpieczenia Prywatnoge Zawartost

Strona ghdwna

Maozesz zmienic, ktdra strona ma byé uzpwana jako Twoja
strona ghdwna.

Adres:

[ Uzyj biezgce ] [Uz’yi dgmys’lnei] [ Uzyj pustej

Tyrnczazowe pliki intermetowe

o Obejrzane strony internetowe 3 przechowwane w
@ Y specialnym folderze, umozliwiaigoym przejizenie ich pozniej.

[ Usuf pliki cookie... ] [ Usuri pliki... ] [ U stawienia...

Historia

Folder Historia zawiera bacza do odwiedzonych stron, aby
uzyskiwad szybszzy dostep do nich.

t\:ﬁg&ﬂm frzymania stron 20 0% whczyél historie

[ Kolary... ] [ LCzcionki... ] [ Jezpki.. ] [Qostepnos’é...]
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4. Wybra¢ przycisk Usun pliki cookie....
5. W okienku Usuwanie plikow cookie wybra¢ przycisk OK.
6. Wybraé przycisk Usun pliki....

7. W oknie dialogowym Usuwanie plikow zaznaczy¢ pole Usun calq zawartosé
offline i wybra¢ przycisk OK (patrz rysunek 8.30).

Rysunek 8.30.
Usuwanie plikow

Usuwanie plikow

'E Czy usungc wszystkie pliki w folderze Temporary Internet Files?

£ Mozesz takie usunge catg zawartost offline przechowywang
lokalnie,

ok ][ anuy

‘\‘% Tymczasowe pliki internetowe sg zapisywane na komputerze podczas odwiedzania
, stron internetowych. Pliki te przechowuja zawarto$é odwiedzanych stron. Domys|-
nie sg zapisywane w folderze C:\Documents and Settings\nazwa uzytkownika\
Ustawienia lokalne\Temporary Internet Files. Mozesz je réwniez samodzielnie usu-
ngc z tej lokalizacji.

8. Wybrad przycisk Wyczysé historie.

9. W oknie dialogowym Opcje internetowe (patrz rysunek 8.31) wybraé
przycisk Tak.

Rysunek 8.31.
Opcje internetowe

Opcje internetowe

Pozostate zagadnienia i podsumowanie

Internet zostal wynaleziony po to, aby utatwi¢ dostep do informacji. Jednak z czasem
jest on coraz czgsciej wykorzystywany do wyrzadzania szkody jego uzytkownikom.
Aby zapewni¢ sobie bezpieczenstwo podczas korzystania z zasobow internetu, nalezy
wiasciwie korzystaé z przegladarki.

¢ Pamigtaj, Zze na stronach moga znajdowac si¢ skrypty, programy i formatki,
ktérych pobranie i (lub) uruchomienie moze by¢ niebezpieczne dla danych
przechowywanych na komputerze.

4 Nie pobieraj programéw i skryptoéw, ktdre znajduja si¢ na stronach
niezaufanych.
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¢

¢
¢

Nie uruchamiaj programoéw i skryptow, ktore pobrates ze stron niezaufanych
(jezeli mimo wszystko juz je pobrales).

Nie pobieraj zadnych plikéw z nieznanych stron.

Nie korzystaj z internetu, jezeli zalogowate$ si¢ do komputera z uprawnieniami
administratorskimi, zamiast tego zat6z sobie konto o ograniczonych
uprawnieniach, ktore bedziesz wykorzystywat do poruszania si¢ w internecie.
Jezeli kto$ przejmie kontrolg nad komputerem, to najpewniej zrobi to

na uprawnieniach tego wtasnie uzytkownika, a nie administratora.

4 Nie klikaj taczy do stron internetowych podestanych przez nieznane osoby.

¢ Czytaj uwaznie wszystkie komunikaty i ostrzezenia, ktore wyswietla

przegladarka.

Pamigtaj, ze informacje podawane na stronach internetowych moga by¢
nieprawdziwe, a nawet stanowi¢ probe wprowadzenia uzytkownika w blad.

4 Zasada ograniczonego zaufania jest dobra i na ulicy, i w internecie.

¢ Zanim klikniesz przycisk OK, Cancel, Tak itp., upewnij sig, ze wlasciwie

¢

zrozumiate$ tres¢ komunikatu.

Najpewniejszym sposobem na zamknigcie okna, ktore si¢ pokazato,
jest wybranie kombinacji klawiszy Alt+F4. Przycisk Cancel nie zawsze
ma takie znaczenie, jak si¢ nam wydaje.

Ustaw przegladarkg tak, aby zapewniala jak najwyzszy poziom prywatnosci
danych. Jezeli niezaufane witryny nie beda chciaty wspotpracowaé

z przegladarka, ignoruj je. Jezeli wazne dla Ciebie i jednoczesnie zaufane
witryny wymagaja obshugi plikow cookie, dodaj jest do listy wyjatkow.

Calkowita anonimowos$¢ w internecie jest fikcja, ale mozesz korzystac¢
z programdw, ktore ja w duzym stopniu (cho¢ nie do kofica) zapewniaja.

Jezeli taczysz si¢ z okreslona witryna, to serwery, przez ktore przechodzi
Twoje potaczenie, rejestrujg adres IP, z ktorego zostato zainicjowane.
Umozliwia to odnalezienie osoby, ktora np. umiescita obrazliwy wpis
na forum internetowym.

Czy zdajesz sobie sprawe, z jak wielu serweréw musisz skorzystaé, aby nawigzaé
potaczenie np. z witryng Wirtualnej Polski? Aby sprawdzi¢, przez jakie serwery prze-
chodzi potaczenie, wybierz z menu Start polecenie Uruchom. Wpisz polecenie cmd
i zatwierdZ klawiszem Enter. W oknie, ktére sie pojawi, wpisz polecenie tracert
wp.pl i potwierdZ klawiszem Enter. Po chwili uzyskasz liste serweréw, przez ktére
przechodzity pakiety. Kazdy z nich odnotowat, kto zainicjowat to potaczenie.

¢

¢

Nie wykonuj bez zastanowienia i zrozumienia czynnosci, o ktore kto$ prosi
na stronie internetowe;j (czy w rzeczywistym §wiecie na prosbe ztodzieja
zostawitby$ otwarte drzwi do domu?).

Jezeli czego$ nie rozumiesz, zapytaj si¢ specjalisty.
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¢

Jezeli zapiszesz w systemie hasto do witryny internetowej, moze sig¢ okazac,
ze nie tylko Ty je odczytasz, ale rowniez inna osoba, ktora ma dostgp do
komputera.

Jezeli korzystasz z komputera publicznego (np. w kafejce internetowej),
to zapisanie hasta w systemie moze spowodowac, ze kazda nastgpna osoba,
ktora zasiadzie do komputera, bedzie mogta bez podawania hasta dostac si¢
na przyktad do Twojej poczty — nie zapisuj wigc hasel w systemie.

Jezeli korzystasz jeszcze z modemu, zablokuj potaczenia typu 0-700 i 0-400
oraz potaczenia migdzynarodowe, aby zabezpieczyc¢ si¢ przed dzialaniem
dialerow.

Do przegladarki, tak jak do systemu operacyjnego, musisz pobieraé¢ poprawki,
aby zabezpieczy¢ si¢ przed wykorzystaniem obecnych w niej btedow.
Poprawki do przegladarki Internet Explorer pobierasz tak samo jak poprawki
do systemu operacyjnego Windows.

Staraj si¢ nie obniza¢ poziomu zabezpieczen dla stref internetowych — raczej
je podwyzszaj.



