Rozdzial 1. Pojecie i rodzaje
umow elektronicznych

prof. dr hab. Jacek Golaczynski’

§ 1. Uwagi ogdlne

Rozwoj nowych technologii istotnie wplywa na prawo umoéw'. Mozna za-
tem zada¢ pytanie, czy prawo stanowione jest wladne, aby nadazy¢ za rozwo-
jem technologii w tym obszarze? Czesto slyszy sie, Ze normy prawne nie nada-
Zaja za rozwojem technologicznym, problemami praktycznymi, a takze coraz
$mielszymi pomystami podmiotéw prawa i dlatego proponowane sg inne roz-
wiazania, jak adaptowanie zwyczajéw handlowych w obrocie elektronicznym.

Upowszechnienie wykorzystania komputeréw przez osoby fizyczne w po-
taczeniu z pojawieniem si¢ sieci World Wide Web, tj. internetu, dalo pocza-
tek wielu problemom, ktére postawily nowe wyzwania przed tradycyjnym
prawem kontraktow. Zwiekszone wykorzystanie komputeréw stwarzalo za-
potrzebowanie na programy przeznaczone dla rynku konsumenckiego. Pro-
gramy komputerowe ujmuje si¢ klasycznymi regulacjami prawnoautorskimi,
co rodzifo i wciaz rodzi wiele problemdw interpretacyjnych. Ponadto poczat-
kowo programy te byty co do zasady przekazywane uzytkownikom na podsta-
wie ,standardowych” licencji niewylacznych, ktore czesto pakowano do pu-
detka wraz z oprogramowaniem (tzw. licencje shrink-wrap). Tym samym li-
cencjobiorca nie byt w stanie zapozna¢ si¢ z trescia umowy przed nabyciem
oprogramowania. Rozwdj prawa, w szczegdlnosci konsumenckiego, a takze
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bogate orzecznictwo rozwiazaly ten, szczegdlnie dotkliwy w krajach anglosa-
skich, problem.

Innym zagadnieniem, z ktérym prawodawcy mierzg si¢ z réznym efektem,
jest ustalenie tozsamosci stron umowy elektronicznej w handlu elektronicz-
nym. Umozliwienie dokonywania czynnosci prawnych na odleglos¢, za po-
mocg $rodkéw komunikacji elektronicznej dato ramy dla znaczacej liberaliza-
¢ji formy czynnosci prawnej. Jednakze co do istotnej czesci czynnosci praw-
nych wymagana jest forma pisemna pod rygorem niewaznosci lub dla celéw
dowodowych. Co wigcej, w praktyce umowa zawierana za pomocg srodkéw
komunikacji elektronicznej czesto wciaz jest umowa, w ktdrej trudno jest zwe-
ryfikowa¢ druga strone umowy. Szczegodlnie gdy $wiadczenia stron sg warto-
sciowe, moze dochodzi¢ do proby oszukania potencjalnego kontrahenta. Ce-
lem egzemplifikacji mozna przytoczy¢ przyktad tzw. oszustwa nigeryjskiego
(ang. Nigerian scam, 419 scam — nazwa od artykutu w Kodeksie Karnym Ni-
gerii, typizujacego to przestepstwo) inicjowanego kontaktem poprzez srodki
komunikacji elektronicznej (najczesciej e-mail), polegajacego na probie prze-
konania potencjalnego kontrahenta - ofiary, o fikcyjnym transferze znaczacej
kwoty $rodkow finansowych (np. sfalszowane potwierdzenie przelewu) z jed-
nego z krajow afrykanskich (najczesciej Nigerii) celem wytudzenia przedmiotu
swiadczenia umowy sprzedazy (czesto na aukcjach internetowych)?.

Prawo kontraktow od zawsze dawalo bardzo duzy zakres uznania stronom,
choc¢by co do okreslenia formy czynnosci prawnej. Wynika to z zasady swo-
body umodw, ktéra jest przejawem autonomii woli stron w prawie zobowia-
zan umownych. W sytuacji szybko rozwijajacych sie technologii strony chet-
nie stosujg $rodki komunikacji elektronicznej do zawierania oraz wykonywa-
nia umoéw réznego rodzaju. Regulacje prawne zwykle nie nadazaja za praktyka
umow elektronicznych, zwlaszcza co do formy takich kontraktow (forma elek-
troniczna, dokumentowa), oraz ich wykonywania (smart kontrakty). Od mo-
mentu powszechnego wykorzystywania internetu skutecznie zawiera sie jed-
nak umowy z wykorzystaniem $rodkéw komunikacji elektronicznej, mimo
wspomnianego braku regulacji, czy tez niedostatecznych regulacji. Wykorzy-
stywanie §rodkéw komunikacji elektronicznej do skfadania oswiadczen woli
od wielu lat jest najpopularniejsze w zakresie zawierania umoéw, ktdre nie wy-
magajg formy szczegdlnej (np. formy pisemnej lub formy aktu notarialnego).

2D. Klimas, w: J. Golaczyniski (red.), Sporzadzanie uméw elektronicznych. Komentarz prak-
tyczny. Wzory uméw. Orzecznictwo, Warszawa 2017, s. 6.
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Rozwdj internetu, a nastepnie handlu elektronicznego spowodowat ko-
nieczno$¢ znalezienia rozwiazania, ktdre w elektronicznym $wiecie moze sku-
tecznie zastapi¢ podpis wlasnoreczny. Pierwszym aktem prawnym, ktory pro-
ponowal podpis elektroniczny, stanowiacy niejako substytut podpisu wiasno-
recznego, byta ustawa o podpisach cyfrowych stanu Utah z 9.3.1995 r. (ang.
Utah Digital Signature Act). Nastepnie opracowano ustawe modelowa o han-
dlu elektronicznym, przyjeta przez Zgromadzenie Ogélne ONZ w rezolucji
51/196 z 16.12.1996 r., oraz ustawe modelowa o podpisie elektronicznym,
przyjeta w rezolucji 56/80 w grudniu 2001 r. Akty te mialy zmierzac do ujedno-
licenia regulacji dotyczacych handlu elektronicznego i podpisow elektronicz-
nych. Istotne znaczenie maja takze konwencja wiedenska o umowach miedzy-
narodowej sprzedazy towarow z 1980 r. oraz Zasady Mig¢dzynarodowych Kon-
traktow Handlowych UNIDROIT. Zasady Miedzynarodowych Kontraktow
Handlowych be¢da mialy zastosowanie w przypadku ich wyboru przez strony
umowy?. Konwencja wiedenska nie dotyczy co prawda bezposrednio han-
dlu elektronicznego, ale obrotu handlowego opartego na umowie sprzedazy
w ogolnosci (czyli takze tradycyjnej). Istotne znaczenie mogta mie¢ konwen-
cja ONZ o uzywaniu komunikacji elektronicznej w migdzynarodowych kon-
traktach z 23.11.2005 r., poniewaz zamierzeniem tworcow tej regulacji bylo
ulatwienie postugiwania sie srodkami komunikacji elektronicznej w handlu
miedzynarodowym przez zapewnienie, ze umowy zawarte w formie elektro-
nicznej sq wazne jak umowy zawarte w formie pisemnej. Waznym zalozeniem
tej konwencji jest przyjecie neutralnosci technologicznej*. W Unii Europej-
skiej problematyka handlu elektronicznego oraz podpiséw elektronicznych od
poczatku regulowana byla kilkoma dyrektywami, z ktorych wymienié¢ nalezy
przede wszystkim uchylong juz dyrektywe Parlamentu Europejskiego i Rady
99/93/WE z 13.12.1999 r. w sprawie wspdlnotowych ram w zakresie podpi-

3 Zob. W. Kocot, Wplyw Internetu na prawo umow, s. 38.

4 United Nations Convention on the Use of Electronic Communications in International
Contracts z 23.11.2005 r.; wigcej W. Kilian (red.), UN Convention on the Use of Electronic Com-
munications in International Contracts, 2006. Zasada naturalnosci technologicznej polega na za-
kazie dyskryminowania i wspierania konkretnych rozwiazan technologicznych lub standardow
inakazuje tworzenie warunkow uczciwej konkurencji i rozwoju na podstawie obiektywnych kryte-
riéw, wszystkich rozwiazan technologicznych. Jak wskazat M. Wegierski, Charakterystyka prawna
umow zawieranych droga elektroniczng, Warszawa 2020, s. 13 przypis 39, zasada ta zostala przy-
jeta w prawie polskim w ustawie z 17.2.2005 r. o informatyzacji dziatalnoéci podmiotow realizu-
jacych zadania publiczne (t.j. Dz.U. z 2023 r. poz. 57 ze zm.). Zob. tez S. Gali, Umowy elektro-
niczne w obrocie miedzynarodowym, w: J. Golaczy#iski (red.), Sporzadzanie umoéw elektronicz-
nych, s. 313.
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sow elektronicznych®, a takze wciaz obowiazujaca dyrektywe Parlamentu Eu-
ropejskiego i Rady 2000/31/WE z 8.6.2000 r. w sprawie niektorych aspektow
prawnych ustug spoteczenstwa informacyjnego, w szczegélnosci handlu elek-
tronicznego w ramach rynku wewnetrznego®. Druga z wymienionych dyrek-
tyw reguluje ustugi spoleczenstwa informacyjnego $wiadczone w celu wspie-
rania sprawnego funkcjonowania wewnetrznego rynku elektronicznego, ktory
w ostatnich latach przeistoczyt sie w Jednolity Rynek Cyfrowy (ang. Digital
Single Market). Z uwagi na okolicznos¢, ze ustugi spoteczenstwa informacyj-
nego sa w znakomitej wigkszosci swiadczone na podstawie umow zawiera-
nych za posrednictwem $rodkéw komunikacji elektronicznej, wskazana dy-
rektywa reguluje t¢ problematyke w calej czesci trzeciej pt. ,,Umowy zawierane
za pomocg srodkow elektronicznych”. Przedmiotowy akt prawny jako pierw-
szy bezposrednio nakladal na panstwa cztonkowskie Unii Europejskiej obo-
wiazek zapewnienia mozliwosci zawierania umow za pomoca Srodkow elek-
tronicznych, a takze aby wewnetrzne regulacje prawne nie stwarzaty przeszkod
w postugiwaniu si¢ elektronicznymi umowami, ani nie skutkowaly pozbawie-
niem takich uméw prawnej skutecznosci i waznosci z powodu ich zawarcia
za pomocg $rodkéw elektronicznych’. Dyrektywa o handlu elektronicznym
umozliwia panstwom czlonkowskim wylaczenie niektdrych kategorii umow
spod jej obowiazywania, w tym:

1) umow, ktére tworza lub przenosza prawa do nieruchomosci, z wyjat-
kiem prawa najmu;

2) umoéw, dla ktorych prawo wymaga czynnosci sadow, wladz publicznych
lub zawodow zwiazanych z wykonywaniem wladzy publicznej;

3) umoéw poreczenia oraz dodatkowych zabezpieczen zawieranych przez
osoby, u ktorych dziatania te nie mieszcza si¢ w ramach ich dzialalnosci
zawodowej lub handlowej;

4) umow podlegajacych prawu rodzinnemu lub prawu spadkowemu.

Ponadto, co istotne, z wyjatkiem przypadkéw, gdy strony niebedace kon-
sumentami postanowia inaczej, w przypadku gdy ustugobiorca sktada zamo-

5> Dz.Urz. UE L 013, 19/01/2000, s. 12—-20.

6 Dz.Urz. UE L Nr 178, s. 1, dalej jako dyrektywa 2000/13/WE.

7]. Golaczyriski, Prawo umow elektronicznych, Warszawa 2006, s. 13; art. 9 ust. 112 dyrektywy
2000/13/WE.
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wienie za pomocg srodkéw technologicznych, beda mialy zastosowanie naste-
pujace zasady:

1) uslugodawca musi droga elektroniczng niezwlocznie potwierdzi¢ odbior
zamowienia ustugobiorcy;

2) zamoOwienie oraz potwierdzenie odbioru uwazane sa za przyjete, jezeli
strony, do ktorych sa one adresowane, moga mie¢ do nich dostep (art. 11
ust. 1 dyrektywy 2000/13/WE).

Dla ksztaltowania si¢ elektronicznego prawa kontraktowego istotne zna-
czenie miata takze dyrektywa Parlamentu Europejskiego i Rady 97/7/WE
2 9.5.1997 r. o ochronie konsumentéw w odniesieniu do umow zawieranych
na odleglo$¢ (uchylona)®. Obecnie problematyka ochrony konsumentow jest
objeta zakresem dyrektywy Parlamentu Europejskiego i Rady 2011/83/UE
z 25.10.2011 r. w sprawie praw konsumentdw, zmieniajacej dyrektywe Rady
93/13/EWG i dyrektywe 1999/44/WE Parlamentu Europejskiego i Rady oraz
uchylajacej dyrektywe Rady 85/577/EWG i dyrektywe 97/7/WE Parlamentu
Europejskiego i Rady’. Przedmiotowy akt prawny, podobnie jak uchylona
nim poprzednia dyrektywa, bezposrednio reguluje kwestie zwiazane z zawiera-
niem umoéw elektronicznych w stosunkach pomiedzy konsumentem a przed-
siebiorca. Szczegdlnie istotng regulacje¢ stanowia zapisy dotyczace umoéw za-
wieranych na odleglo$¢, ktore zostang szerzej opisane w rozdziale drugim ni-
niejszej monografii. Zgodnie z art. 2 pkt 7 dyrektywy 2011/83/UE umowa
zawierana na odleglo$¢ oznacza kazda umowe zawarta miedzy przedsi¢biorca
i konsumentem w ramach zorganizowanego systemu sprzedazy lub $swiadcze-
nia ustug na odleglos¢, bez jednoczesnej fizycznej obecnosci przedsigbiorcy
i konsumenta, z wylacznym wykorzystaniem jednego lub wiekszej liczby $rod-
kéw porozumiewania si¢ na odlegltos¢ do chwili zawarcia umowy wlacznie.
W motywie 20 preambuly do przedmiotowej dyrektywy prawodawca unijny
wprost stanowi, ze definicja umowy zawieranej na odlegtos¢ obejmuje takze
internet. W praktyce interpretacja umow zawieranych na odlegtos¢ jako uméw
elektronicznych nie budzi watpliwosci.

Istotna role odgrywaja takze rozporzadzenie e-IDAS, rozporzadzenie Par-
lamentu Europejskiego i Rady (UE) Nr 524/2013 w sprawie internetowego
systemu rozstrzygania sporéw konsumenckich oraz zmiany rozporzadzenia
(WE) Nr 2006/2004 i dyrektywy 2009/22/WE (rozporzadzenie w sprawie

8 Dz. Urz. UE L Nr 144, s. 19.
9 Dz.Urz. UE L Nr 304, s. 64 ze zm., dalej jako dyrektywa 2011/83/UE.
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ODR w sporach konsumenckich)'?, rozporzadzenie Parlamentu Europejskiego
i Rady (UE) 5216/2013 w sprawie Agencji Unii Europejskiej ds. Bezpieczen-
stwa Sieci i Informacji (ENISA)!, rozporzadzenie Nr 808/2004 dotyczace sta-
tystyk Wspolnoty w sprawie spofeczenstwa informacyjnego!?, rozporzadzenie
(WE) Nr 733/2002 Parlamentu Europejskiego i Rady z 22.4.2002 r. w spra-
wie wprowadzania w zycie Domeny Najwyzszego Poziomu.eu®® oraz rozporza-
dzenie Komisji Europejskiej Nr 611/2013 w sprawie srodkéw majacych zasto-
sowanie przy powiadamianiu o przypadkach naruszenia danych osobowych,
na mocy dyrektywy 2002/58/ WE Parlamentu Europejskiego i Rady o prywat-
nosci i facznosci elektronicznej'*. Pewien wptyw na rozwdj handlu elektronicz-
nego majg takze rozporzadzenia regulujace miedzynarodowe postgpowanie
cywilne w sprawach transgranicznych, czyli rozporzadzenie Bruksela Ia o ju-
rysdykeji uznawania i wykonywaniu orzeczen w sprawach cywilnych i handlo-
wych (Nr 1215/2012)'5, rozporzadzenie (WE) Nr 1896/2006 Parlamentu Eu-
ropejskiego i Rady z 12.12.2006 r. ustanawiajace postepowanie w sprawie eu-
ropejskiego nakazu zaptaty'® i rozporzadzenie (WE) Nr 861/2007 Parlamentu
Europejskiego i Rady z 11.7.2007 r. ustanawiajace europejskie postepowanie
w sprawie drobnych roszczen'.

Nie mozna pominaé takze dyrektywy 2001/29/WE Parlamentu Europej-
skiego i Rady z 22.5.2001 r. w sprawie harmonizacji niektorych aspektéw
praw autorskich i pokrewnych w spoteczenstwie informacyjnym!® oraz dy-
rektywy 2011/83/WE w sprawie praw konsumentéw. Ustawg o prawach kon-
sumenta implementowano dyrektywe w sprawie praw konsumentéw, dyrek-
tywe 2011/83/UE, dyrektywe 20002/65/WE Parlamentu Europejskiego i Rady
z 23.9.2002 r. dotyczacg sprzedazy konsumentom ustug finansowych na od-
legto$¢ oraz zmieniajaca dyrektywe Rady 90/619/WE/EWG oraz dyrektywy
97/7/WE i 98/27/WE oraz dyrektywe 1999/44/WE Parlamentu Europejskiego
Rady z 25.5.1999 r. w sprawie niektérych aspektéw sprzedazy towardéw kon-

10 Dz.Urz .UE L Nr 165, s. 1. Szerzej zob. £. GoZdziaszek, Internetowy system pozasagdowego
rozstrzygania sporéw konsumenckich w Unii Europejskiej. Komentarz, Warszawa 2017.

11 Dz.Urz. UE L Nr 165, s. 41.

12 Dz.Urz. UE L Nr 143, s. 49.

13 Dz.Urz. UE L Nr 113, s. 1.

14 Dz Urz. UE L Nr 173, s

15 Dz.Urz. UE L Nr 351, s

16 Dz.Urz. UE L Nr 399, s

17 Dz.Urz. UE L Nr 199, s. 1.

18 Dz.Urz. UE L Nr 67, s. 10.

2
1.
1.
1
0

Kup ksigzke


http://ebookpoint.pl/page354U~rt/e_3rtd_ebook

§ 2. Podpis elektroniczny a umowa elektroniczna

sumenckich i zwigzanych z tym gwarancji’>. Nowym rozwiazaniem wprowa-
dzonym w dyrektywie 2011/83/UE i implementowanym przez PrKonsU jest
pojecie ,tresci cyfrowe”. Pojecie tresci cyfrowych nalezy rozumie¢ w powiaza-
niu z motywem 19 preambuly do dyrektywy o prawach konsumenta, zgodnie
z ktérym tresci cyfrowe oznaczajq dane wytwarzane i dostarczane w formie
cyfrowej, takie jak programy komputerowe, aplikacje, gry, muzyka, nagrania
wizualne lub teksty bez wzgledu na to, czy dostep do nich osiaga si¢ poprzez
pobieranie, czy poprzez odbidr danych przesytanych strumieniowo, na trwa-
tym nosniku czy przy uzyciu jakichkolwiek innych $rodkow.

§ 2. Podpis elektroniczny a umowa elektroniczna

Na wstepie nalezy zwrdci¢ uwage na istotne znaczenie identyfikacji stron
zawierajacych umowe elektroniczna, sygnalizujac, ze prawodawca europejski
juz pod koniec lat 90. zaprezentowal regulacje majaca rozwigza¢ ten problem.
Niemniej na gruncie dyrektywy o podpisie elektronicznym, pomimo prawi-
dlowej jej implementacji do polskiego porzadku prawnego, stosunkowo nie-
wiele 0sob (zaréwno fizycznych, jak i prawnych) decydowalo sie na korzy-
stanie z tzw. bezpiecznych podpisow elektronicznych weryfikowanych waz-
nym kwalifikowanym certyfikatem. Tym samym nalezy uzna¢, ze regulacja
ta nie poprawila w sposob kompleksowy bezpieczenstwa handlu elektronicz-
nego. Bylo to spowodowane réznymi aspektami przedmiotowej regulacji,
ktére niestety utrudnialy stosowanie podpisow elektronicznych gwarantuja-
cych najwyzszy poziom zaufania. Do istotnych ograniczen nalezal obowia-
zek posiadania specjalnego urzadzenia zewnetrznego (tokena, karty krypto-
graficznej) umozliwiajacego ztozenie takiego podpisu. Niemniej prawodawca
europejski przeanalizowal zapotrzebowanie rynku cyfrowego i dzieki temu
1.7.2016 r. weszlo w Zycie rozporzadzenie Parlamentu Europejskiego i Rady
(UE) Nr 910/2014 z 23.7.2014 r. w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakgcji elektronicznych na rynku wewnetrznym
oraz uchylajace dyrektywe 1999/93/WEX. Rozporzadzenie to wprowadzito
3 rodzaje podpisow elektronicznych (podpis elektroniczny, zaawansowany
podpis elektroniczny i kwalifikowany podpis elektroniczny), ale co istotniej-

19 B. Kaczmarek-Templin, P. Stec, D. Szostek, M. Zatucki, Ustawa o prawach konsumenta. Ko-
deks cywilny. Komentarz, Legalis, kom. do art. 2.
20 Dz.Urz. UE L Nr 257, s. 73, dalej jako rozporzadzenie eIDAS.
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sze, wprowadzilo wiele domnieman prawnych, ktdre majg na celu zwieksze-
nie zaufania interesariuszy do przedmiotowych ustug zaufania. Jedng z zasad
wprowadzonych przez rozporzadzenie eIDAS jest powinnos$¢ niekwestiono-
wania skutku prawnego podpisu elektronicznego z tego powodu, ze podpis ten
ma postac elektroniczna,.

Przez podpis elektroniczny (art. 3 pkt 10 rozporzadzenia eIDAS) nalezy ro-
zumie¢ dane w postaci elektronicznej, ktore sa dotaczone lub logicznie powia-
zane z innymi danymi w postaci elektronicznej, i ktore uzyte sg przez podpi-
sujacego jako podpis. Powyzsze przyklady beda spelnialy przestanke podpisu
elektronicznego, jezeli zostang dolaczane do innych danych lub beda logicz-
nie z nimi powigzane tak, aby swiadczyly o uzyciu ich jako podpisu. Istotna
jest oczywiscie elektroniczna posta¢ tych danych. Nie trzeba wiele namystu,
aby dojs$¢ do wniosku, ze taki ,,zwykly” podpis elektroniczny nie stanowi wia-
sciwego zabezpieczenia transakcji w ujeciu identyfikacji stron umowy elektro-
nicznej.

Wymog ,identyfikacji” jako element podpisu elektronicznego pojawia si¢
dopiero w odniesieniu do ,zaawansowanego podpisu elektronicznego”, zde-
finiowanego w art. 3 pkt 11 oraz art. 26 rozporzadzenia eIDAS jako pod-
pis elektroniczny (a wiec stuzacy do podpisywania), unikalnie przyporzad-
kowany podpisujacemu, umozliwiajacy ustalenie tozsamosci podpisujacego,
sktadany przy uzyciu danych stuzacych do sktadania podpisu elektronicznego,
ktérych podpisujacy moze, z duza doza pewnosci, uzy¢ pod wylaczna swoja
kontrola, oraz powiazany z danymi podpisanymi w taki sposob, ze kazda poz-
niejsza zmiana danych jest rozpoznawalna. Innymi stowy, dla uznania podpisu
elektronicznego za zaawansowany wymagane jest zastosowanie odpowiednich
srodkow technicznych i jednoznaczne zwiagzanie z dokumentem oraz autorem.
Z uwagi na wymogi przepisu art. 26 rozporzadzenia eIDAS taki podpis powi-
nien by¢ trudny do sfalszowania.

Dla spetnienia wymagan wskazanych wyzej mozna uzywac podpisow elek-
tronicznych opartych na infrastrukturze klucza publicznego. Podpisy cyfrowe
sg stosowane przy uzyciu elektronicznego certyfikatu, ktéry mozna poréwnaé
do elektronicznej wersji paszportu lub dowodu osobistego, wydanego dopiero
po doktadnej weryfikacji tozsamosci podpisujacego przez tzw. zaufang trzecia
strone (podmiot $wiadczacy ustugi zaufane). Certyfikaty elektroniczne i ich
wynikowy podpis s unikalne i niezmiernie trudne do oszukania, spetniajace
pierwsze dwa wymagania zaawansowanego podpisu elektronicznego.

W polskim porzadku prawnym nie ma wymogu korzystania z zaawanso-
wanego podpisu elektronicznego. Nie ma przeszkdd jednak, aby strony dla
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waznosci czynnosci prawnej wprowadzily wymog zaawansowanego podpisu
elektronicznego. W razie potrzeby przeprowadzenia dowodu na okolicznos¢
dokonania czynnosci prawnej, do ktérej zawarcia wymagana jest np. forma
dokumentowa, w przypadku ktdrej wykorzystano zaawansowany podpis elek-
troniczny, taki dowdd bedzie tatwiejszy i skuteczniejszy w przeprowadzeniu.

Kwalifikowany podpis elektroniczny to natomiast zaawansowany podpis
elektroniczny, ale musi opiera¢ si¢ na kwalifikowanym certyfikacie. Istotne
jest podkreslenie, ze kwalifikowany podpis elektroniczny powinien spelnia¢
wymogi zaawansowanego podpisu elektronicznego opisane powyzej, a takze
dodatkowe dwa wymogi. Chodzi o wykorzystanie do zlozenia podpisu kwa-
lifikowanego urzadzenia do sktadania podpisu elektronicznego. Wedlug roz-
porzadzenia eIDAS urzadzenie do sktadania podpisu elektronicznego oznacza
skonfigurowane oprogramowanie lub skonfigurowany sprzet (urzadzenie),
ktére wykorzystuje sie do sktadania podpisu elektronicznego. Kwalifikowane
urzadzenie do skladania podpisu elektronicznego musi (samo w sobie) do-
datkowo spelnia¢ wymagania okreslone w zalaczniku II do rozporzadzenia
eIDAS. Nadto kwalifikowany certyfikat musi by¢ wydany przez kwalifikowa-
nego dostawce ustug zaufania, tj. takiego dostawce, ktory spetnit warunki okre-
$lone rozporzadzeniem eIDAS oraz regulacjami wewnetrznymi panstw czton-
kowskich, a takze zostal wpisany na liste kwalifikowanych dostawcow ustug
zaufania.

Kwalifikowany podpis elektroniczny moze by¢ skladany przy uzyciu - jak
dotychczas - sprzetu (urzadzenia zewnetrznego) i oprogramowania albo je-
dynie samego oprogramowania. W Unii Europejskiej wprowadzony zostat
tzw. serwerowy kwalifikowany podpis elektroniczny, do ktérego zlozenia wy-
starczy jedynie odpowiednie oprogramowanie (w praktyce uruchamiane logi-
nem i hastem), bez koniecznosci uzycia dodatkowego fizycznego urzadzenia.
Moze ono by¢ zainstalowane na urzadzeniu podpisujacego lub w tzw. chmu-
rze, gdzie podpisujacy ma dostep on-line do ,,oprogramowania podpisujacego”
praktycznie z kazdego kompatybilnego urzadzenia z dostepem do internetu?..

Na podstawie art. 25 ust. 2 rozporzadzenia eIDAS kwalifikowany podpis
elektroniczny ma skutek prawny rownowazny podpisowi wlasnorecznemu.

21 Kwalifikowanymi podpisami elektronicznymi (QES) sa m.in.:

1) Procertum Smartsign (Asseco Data Systems S.A.),

2) Sigillum PCCE (Polskie Centrum Certyfikacji Elektronicznej Sigillum, Polska Wytwdrnia
Papieréw Wartosciowych S.A.),

3) inne certyfikaty kwalifikowanych podpisow okreslone w rejestrze kwalifikowanych dostaw-
cow ustug zaufania (w Polsce - Narodowe Centrum Certyfikacji Narodowego Banku Polskiego).
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Oznacza to, ze prawodawca unijny wprowadza daleko idace ramy prawne ma-
jace na celu zwiekszenie zaufania pomiedzy stronami umow elektronicznych.

Kolejna istotng zmiana, w poréwnaniu z poprzednia regulacja, jest auto-
matyczna uznawalnos¢ kwalifikowanych podpiséw elektronicznych wydanych
w innych panstwach czlonkowskich. Kwalifikowany podpis elektroniczny
oparty na kwalifikowanym certyfikacie wydanym w jednym panstwie czlon-
kowskim jest uznawany za kwalifikowany podpis elektroniczny we wszystkich
pozostatych panstwach cztonkowskich (art. 25 ust. 3 rozporzadzenia eIDAS).
Zatem e-podpis dokonany przy uzyciu kwalifikowanego podpisu elektronicz-
nego wydanego przez polskiego $wiadczeniodawce, bedzie wazny rowniez
w innym panstwie cztonkowskim, np. we Francji.

Zgodnie z art. 4 rozporzadzenia eIDAS podmioty zaufane (§wiadczace kwa-
lifikowane ustugi zaufania, w tym wydajace podpisy elektroniczne i pieczecie
elektroniczne) moga swobodnie swiadczy¢ swoje ustugi we wszystkich pan-
stwach czlonkowskich. Oznacza to, iz dla spelnienia wymogdw formy elektro-
nicznej z art. 781 KC wystarczajace jest uzycie dowolnego kwalifikowanego
podpisu elektronicznego wydanego przez ktdrykolwiek podmiot zaufania ma-
jacy siedzibe w Unii Europejskiej, a nie tylko przez podmiot krajowy.

W zwiazku z mozliwymi watpliwosciami co do waznosci kwalifikowanych
podpisow elektronicznych strony umowy moga zweryfikowac je on-line.

Dla potwierdzenia skutecznosci prawnej (w zakresie zachowania formy
elektronicznej z art. 781 KC) kwalifikowanego podpisu elektronicznego ko-
nieczna jest jego weryfikacja kwalifikowanym certyfikatem. Kwalifikowany
certyfikat moze wydawac wylacznie podmiot swiadczacy kwalifikowana ustuge
zaufania w znaczeniu art. 3 pkt 17 rozporzadzenia eIDAS. Podmioty te zgodnie
zart. 24 ust. 1 rozporzadzenia eIDAS sg zobligowane zweryfikowa¢ (za pomocs
odpowiednich $rodkéw i zgodnie z prawem krajowym) tozsamos¢ i w stosow-
nym przypadku wszelkie atrybuty osoby fizycznej, ktdrej wydaje si¢ kwalifiko-
wany certyfikat?2.

Tozsamo$¢ moze by¢ weryfikowana bezposrednio przez dostawce ustug
zaufania lub za posrednictwem strony trzeciej zgodnie z prawem krajowym.
Weryfikacja ta nastepuje w obecnosci osoby fizycznej, zdalnie przy uzyciu
srodka komunikacji elektronicznej (zgodnie z art. 24 ust. 1 pkt b rozporzadze-
nia eIDAS), za pomocy certyfikatu kwalifikowanego podpisu elektronicznego
lub przy uzyciu innych metod identyfikacji uznanych na szczeblu krajowym,

22D. Szostek, w: J. Gotaczyriski, D. Szostek (red.), Kodeks cywilny. Komentarz, w: J. Gotaczyriski,
D. Szostek (red.), Informatyzacja postepowania cywilnego, Warszawa 2016, kom. do art. 781.
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ktdére zapewniaja pewnos¢ rownowazna, pod wzgledem wiarygodnosci fizycz-
nej obecnosci. RoOwnowazna pewno$¢ musi by¢ potwierdzona przez jednostke
oceniajacg zgodnosé.

§ 3. Definicja umowy elektroniczne;j

I. Definicja legalna umowy elektronicznej

Zaréwno w prawie unijnym, jak i w prawie polskim brak jest definicji le-
galnej ,,umowy elektronicznej”, chociaz, jak wskazano powyzej, wiele aktow
prawnych reguluje zagadnienia zwigzane ze $wiadczeniem ustug droga elek-
troniczna, ochrong konsumenta w transakcjach e-commerce czy pieniadzem
elektronicznym?:. Prawodawca europejski wprowadzit jednak definicje legalng
dokumentu elektronicznego w art. 3 pkt 35 rozporzadzenia eIDAS, zgodnie
z ktérym stanowi on kazdg tres¢ przechowywang w postaci elektronicznej,
w szczegolnosci tekst lub nagranie dzwigkowe, wizualne lub audiowizualne.
Z uwagi na szeroki zakres zastosowania tego rozporzadzenia nalezy rOwniez
odnies¢ sie do definicji dokumentu elektronicznego przy rozwazaniach doty-
czacych pojecia umowy elektronicznej.

II. Definicja doktrynalna umowy elektronicznej

Z uwagi na, skadinad celna, biernos¢ prawodawcy proby zdefiniowania po-
jecia umowy elektronicznej od lat podejmowane sg w doktrynie prawa nowych
technologii. Najbardziej wlasciwa wydaje sie definicja proponowana przez
W. Kiliana, zgodnie z ktora ,,umowy elektroniczne sa porozumieniami pomie-
dzy osobami fizycznymi lub prawnymi komunikujacymi si¢ ze sobg za pomoca
srodkow technicznych (przez cyfrowe sieci komunikacyjne), w celu przepro-
wadzenia transakeji dotyczacych débr niematerialnych (tzw. wykonanie on-
line lub bezposredni handel elektroniczny) lub stworzenia na drodze elektro-
nicznej podstaw do wydania dobr materialnych (tzw. wykonanie off-line lub
posredni handel elektroniczny)”2.

23]. Gotaczynski, w: W. Katner (red.), System Prawa Prywatnego, Tom 9. Prawo zobowigzan -
umowy nienazwane, Warszawa 2015, s. 482.

24]. Golaczyriski, Umowy elektroniczne - préba definicji, w: J. Golaczyriski (red.), Prawo uméw
elektronicznych, Warszawa 2006, s. 14; W. Kilian, w: J. Gotaczynski (red.), Prawne i ekonomiczne
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Umowy elektroniczne nie sg jednolite, z tego tez wzgledu czgs¢ autorow
odnosi sie bezposrednio do jednego z medidw, za posrednictwem ktorego za-
wiera sie umowy elektroniczne. I tak wedlug P. Podreckiego przez ,umowy
zawierane w Internecie mozna rozumie¢ ogot stosunkéw prawnych, ktorych
istotnym elementem jest wykorzystanie stron sieci jako srodka komunikowa-
nia i przekazywania o$wiadczen woli w celu zawarcia umowy. Umowy zawie-
rane w Internecie okreslane sa rowniez umowami on-line”?. Niewatpliwie in-
ternet jest obecnie najpopularniejszym medium, za posrednictwem ktdrego
zawierane sa umowy elektroniczne.

Warto takze w tym miejscu podkresli¢ istotnos¢ podzialu uméw elektro-
nicznych na umowy on-line i umowy off-line. Umowy on-line sa zawierane
wtedy, gdy strony majg aktywny dostep do wszystkich zasobéw internetu,
a w przypadku umoéw zawieranych off-line strony nie majg aktywnego dostepu
i z tego wzgledu nie maja mozliwosci uczestniczenia w bezposredniej wymia-
nie informacji?.

»Umowg elektroniczng jest umowa zawierana za pomoca srodkow elek-
tronicznych”. Nalezy uzna¢, ze definicja ta jest najtrafniejsza, gdyz stanowi
najszersze ujecie tej zdezintegrowanej i bardzo szerokiej kategorii czynnosci
prawnych. Zgodnie z powyzsza definicja najistotniejsza cecha umowy elektro-
nicznej jest sposob jej zawarcia.

Zgodnie z przedmiotows teza, jezeli do zawarcia umowy strony uzywaja
srodka elektronicznego komunikowania si¢ na odlegtos¢, to nalezy taka czyn-
no$¢ prawna uznaé za umowe elektroniczng i nie ma istotnej doniostosci czyn-
nik wymiany oswiadczen woli w postaci elektronicznej on-line.

W tym drugim przypadku o$wiadczenie woli zlozone jest takze w po-
staci elektronicznej, ale off-line. Dochodzi zatem do zawarcia umowy przez
wymiane nos$nikéw zawierajacych oswiadczenia stron umowy. Dla okreslenia
»elektronicznosci” umowy nie jest zatem istotne aktywne potaczenie z siecia
internetowgq (status on-line).

W. Kilian wyrdznia dwa kryteria, wedlug ktorych nalezy pojmowaé umowe
elektroniczna. Zgodnie z przedmiotowym ujeciem umowg elektroniczng jest

aspekty komunikacji elektronicznej, Warszawa 2006, s. 209 i n.; J. Janowski, Kontrakty elektro-
niczne w obrocie prawnym, Warszawa 2008, s. 56.

25 P. Podrecki, w: P. Podrecki (red.), Prawo Internetu, Warszawa 2005, s. 40.

26 W. Srokosz, Umowa rachunku bankowego on-line, PB 2001, Nr 21, s. 21.

27]. Golaczyrniski, w: W. Katner (red.), System Prawa Prywatnego, s. 482.
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taka umowa, ktéra wedtug kryterium sposobu zawarcia umowy zostala za-
warta przez ztozenie oswiadczen woli:
1) w postaci elektronicznej on-line;
2) w postaci elektronicznej off-line, np. przez wymiane zapisanych elektro-
nicznie na nosnikach danych (np. CD, DVD) oswiadczen woli,

oraz ktora w $wietle kryterium wykonania umowy zostata zawarta przez

zlozenie oswiadczen woli:

a) w postaci elektronicznej on-line i wykonana przez spelnienie $wiad-
czenia w postaci elektronicznej on-line - umowa elektroniczna
sensu stricto,

b) wpostaci elektronicznej off-line i wykonana przez spelnienie $wiad-
czenia off-line, np. wreczenie nos$nikéw informatycznych z opro-
gramowaniem,

¢) wpostaci elektronicznej on-line i wykonana przez spelnienie $wiad-
czenia w postaci tradycyjnej,

d) w postaci tradycyjnej i wykonana przez spelnienie $§wiadczenia
w postaci elektronicznej on-line?.

III. Cechy umow elektronicznych

Podstawowymi cechami uméw elektronicznych odrézniajacymi je od tra-
dycyjnych czynnosci prawnych podwojnie zobowiazujacych sa: metoda komu-
nikacji miedzy stronami, uzywany $rodek komunikowania si¢ na odlegtos¢,
sposob zdobywania informacji o stronie umowy, jej tresci i sposobie wykona-
nia, ryzyko stron, jakie wynika z zawarcia umowy elektronicznej, brak czyn-
nika czasu i przestrzeni, forma zawarcia umowy i niekiedy sposéb wykonania
umowy?. Do cech uméw elektronicznych nalezy takze zaliczy¢ interaktyw-
nos¢ (rozumiang jako sposob przekazywania informacji pomiedzy stronami),
bezosobowo$¢ (a niekiedy takze réwniez anonimowo$¢) w zakresie kontak-
towania si¢ stron, multimedialno$¢ w zakresie mozliwosci prezentacji ofert
i innych informacji, szybkos¢ samych czynnosci zmierzajacych do zawarcia

28 W. Kilian, w: J. Golaczynski (red.), Prawne i ekonomiczne aspekty komunikacji elektronicz-
nej, Warszawa 2006, s. 209 i n.; . Gofaczyriski, Umowy elektroniczne - préoba definicji, w: J. Go-
taczyriski (red.), Prawo umow elektronicznych, s. 119-120; J. Janowski, Kontrakty elektroniczne,
s.591n.

29 W. Kilian, w: J. Gotaczynski (red.), Prawne i ekonomiczne aspekty komunikacji elektronicz-
nej, Warszawa 2006, s. 210.
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umowy oraz globalno$¢ umozliwiajaca natychmiastowe nawigzanie kontaktow
w celu zawarcia umowy z osoba z kazdego miejsca na Ziemi*.

W szczegdlnosci chodzi tu o stopniowanie wymiany informacji od pa-
sywnej (przez strong www) do aktywnej przez przesylanie szczegétowych in-
formacji poczta elektroniczna. Wskazuje si¢ czesto na problemy zwigzane
z temporalnoscia, tj. z jakim momentem mozna méwic o zlozeniu oferty oraz
przez ktora strong’'. Wydaje sie, ze warto w tym miejscu wspomnie¢ o dziala-
niach prawodawcy unijnego, ktore doprowadzity do mozliwosci skorzystania
z ustugi uwierzytelniania witryn internetowych, za pomocg ktorej odwiedza-
jacy dang witryne internetowg moze by¢ pewny, ze za ta witryng internetowa
stoi prawdziwy i prawowity podmiot (motyw 67 preambuly oraz art. 45 roz-
porzadzenia eIDAS). Mimo braku skutkow prawnych taka ustuga ma szanse
zwigkszy¢ zaufanie do przedsigbiorcéw dziatajacych w internecie, szczegol-
nie w zakresie handlu elektronicznego, poniewaz jedna ze stron umowy (naj-
czesciej bedzie to konsument) — zawierajaca umowe za posrednictwem takiej
strony internetowej — bedzie miata mozliwo$¢ relatywnie wiarygodnej identy-
fikacji przedsi¢biorcy prowadzacego taka strone?2.

§ 4. Typy umow elektronicznych

I. Uwagi ogolne

Umowy zawierane w zakresie ustug $wiadczonych elektronicznie s bardzo
rozpowszechnione w dzisiejszym $wiecie, zaréwno w obrocie profesjonalnym,
jakipowszechnym i konsumenckim. Istotne znaczenie ma dyrektywa o handlu
elektronicznym, ktéra w Polsce zostala implementowana zasadniczo w ustawie
z 18.7.2002 r. o $wiadczeniu ustug droga elektroniczna®. W tej wlasnie usta-
wie przewidziano podstawowe typy umoéw w zakresie ustug elektronicznych,
okreslajac, co do zasady, zakres odpowiedzialnosci przedsigbiorcy $wiadcza-
cego takie ustugi**. Typologia kontraktow w zakresie ustug elektronicznych jest
jednak niezmiernie zréznicowana. Mimo ze umowy te taczy postac elektro-

30J. Janowski, Kontrakty elektroniczne, s. 59.

31]. Golaczyniski, Umowy elektroniczne - proba definicji, s. 19 i n.

32]. Golaczyrniski, w: W. Katner (red.), System Prawa Prywatnego, s. 485.
33 T,j. Dz.U. z 2020 1. poz. 344, dalej jako Swiad UstEIU.

34 Uslugi spoleczenistwa informacyjnego.
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niczna, réznic jest zdecydowanie wigcej niz podobienstw, a przedmiot i tre$¢
tych czynnosci prawnych moga by¢ ujete umowa nazwana (np. sprzedaz, na-
jem czy zlecenie), a takze umowa nienazwana. Z tego wzgledu ponizej zostang
pokrétce przedstawione wybrane umowy elektroniczne.

Z uwagi na sposob spelnienia $wiadczenia umowy elektroniczne mozna
podzieli¢ na umowy bezposrednie (direct e-commerce) oraz umowy elektro-
niczne posrednie, czyli indirect e-commerce. Chodzi tu o spelnienie §wiadcze-
nia wynikajacego z umowy, i tak, w sytuacji, gdy mamy do czynienia ze $wiad-
czeniem, ktérego przedmiotem jest $wiadczenie elektroniczne, to zwykle jest
spelniane przez internet. Nalezy wskaza¢, ze zawarcie takiej umowy i jej wy-
konanie, ze wzgledu na przedmiot $wiadczenia nastepuja za posrednictwem
sieci internetowej®>. Wskazuje sie, ze kryterium bezposredniosci i posredniosci
odnosi si¢ do sposobu skladania oswiadczen woli sktadajacych sie na czynnosé¢
prawna dokonywang elektronicznie. I tak, w przypadku wymiany o$wiadczen
woli w celu zawarcia umowy przy jednoczesnej obecnosci strony za posrednic-
twem sieci teleinformatycznej mamy do czynienia z umowa zawierang przez
internet (on-line). Umowy off-line polegaja natomiast na skladaniu oswiadczen
woli elektronicznie, ale bez jednoczesnej obecnosci, czyli np. poprzez wymiang
zapisanych na elektronicznych nosnikach o$wiadczen woli stron.

Drugi podziat dotyczy kryterium rodzaju $wiadczenia spelnionego przez
ustugodawce ustug internetowych. Podobnie jak w obrocie powszechnym,
w ktérym mozna korzysta¢ z ustug posrednikéw, czyli np. przedsigbiorcow
swiadczacych uslugi przesylowe jak przesyt energii elektrycznej, wody lub
gazu, rOwniez powrocie elektronicznym konieczne jest korzystanie z ustug
podmiotéw posredniczacych. Nalezg do nich przedsiebiorcy bedacy wiascicie-
lami sieci telekomunikacyjnej, ktéra umozliwia korzystanie z jej faczy, tj. pod-
mioty umozliwiajace dostep do internetu, a takze podmioty $wiadczace ustugi
za posrednictwem internetu, czyli ustugi poczty elektronicznej?.

Mozna zatem zaliczy¢ do grupy podmiotow swiadczacych ustugi przez in-
ternet podmioty zwane Network provider, ktdre zapewniaja utrzymanie sieci
teleinformatycznej; nastepnie podmioty, ktérych swiadczenie polega na umoz-
liwieniu dostgpu do tej sieci, czyli Access Provider oraz dostawcow ustug

35 J. Golaczyniski, w: W. Katner (red.), System Prawa Prywatnego, s. 485 i n.; M. Wegierski,
Charakterystyka, s. 34.

36 Chodzi o Internet service provider oraz Intermediary service provider. Pierwsze okreélenie
oznacza podmioty §wiadczace ustugi przy wykorzystaniu internetu. Drugie pojecie dotyczy nato-
miast podmiotéw posredniczacych w $§wiadczeniu ustug za posrednictwem internetu, czyli np. do-
stawcow mediow, dostepu do sieci (ang. ISP).
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