Rozdzial 1. Zachowania uzytkownikdow
nowych technologii w odniesieniu
do ochrony ich danych osobowych

§ 1. Uwagi ogdlne

Problematyka ochrony danych osobowych jest wszechobecna w branzy
ustug cyfrowych i handlu elektronicznego, o czym przekonat sie chyba kazdy
uzytkownik nowych technologii. Odzwierciedleniem zwigzanych z nig kontro-
wersji jest fakt, ze w ostatnich latach dyskusja dotyczaca ochrony prywatnosci
i danych osobowych w sieci wykroczyta poza ramy debaty akademickiej i stala
sie przedmiotem codziennych rozwazan w niemal wszystkich mediach maso-
wych (telewizja, radio, prasa), na portalach spotecznosciowych, a takze w co-
dziennych rozmowach, zartach i memach internetowych!. Dotyczy jej row-
niez szereg filmoéw i seriali, zaréwno dokumentalnych (np. ,,Social Dilemma”
z 2020 r. czy rok starszy ,,The Great Hack”), jak i fabularnych (np. ,,Black Mir-
ror’, ,Snowden”, ,,Citizenfour”).

Po wejsciu w zycie RODO prawdopodobnie kazdy aktywny uzytkownik
nowych technologii otrzymal niezliczong liczbe polityk prywatnosci, klauzul
informacyjnych lub innych podobnych dokumentéw dotyczacych zasad prze-
twarzania jego danych osobowych. Dokumenty takie pojawialy si¢ w bardzo
zréznicowanym kontekscie, najczesciej w zwigzku z okreslona aktywnoscia
uzytkownika (np. uruchomienie nowego urzadzenia, aktywacja dodatkowych
funkcji), ale wiadomosci takie byly rowniez wysylane przez ustugodawcéw,
z ktérych ustug dany uzytkownik korzystal juz od dtuzszego czasu. Niejed-
nokrotnie ustugodawcy wymagaja w takim przypadku od uzytkownika pod-
jecia okreslonych decyzji (wyrazenie zgody na przetwarzanie danych osobo-
wych, przekazanie swoich danych kontaktowych, zalozenie profilu uzytkow-

1 O znaczeniu memo6w internetowych we wspélczesnym spoteczenstwie zob. m.in. M. Juza,
Memy internetowe, s. 49-60.
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nika itd.), ktére majq istotny wplyw na jego prywatnos¢. Dzigki rozwojowi
Internetu rzeczy skutki podejmowanych decyzji coraz rzadziej ograniczaja si¢
do aktywnosci uzytkownika w sieci (przegladanie stron internetowych, korzy-
stanie z poczty elektronicznej), a coraz czesciej dotycza tej aktywnosci row-
niez w realnym $wiecie (lokalizacja, aktywno$¢ fizyczna, interakcje spoteczne).
Zbieranie danych przybiera bowiem w Internecie rzeczy bardzo zréznicowane
formy i moze odbywac si¢ nawet wowczas, gdy dana osoba fizyczna nie jest
— lub nie jest swiadoma, ze jest — polaczona z Internetem (np. przy uzyciu
sieci czujnikéw w galerii handlowej albo urzadzen przenosnych przesytajacych
ustugodawcy zebrane informacje po przywrdceniu tacznosci).

Liczba decyzji wymaganych od uzytkownika, a takze realna trudno$¢ zwia-
zana z nimi (np. zrozumienie konsekwencji wynikajacych z poszczegélnych
wybordéw), sposob prezentacji mozliwych opcji (np. wybdr pomiedzy koniecz-
noscia personalizacji ustawien a wyborem ustawien rekomendowanych) oraz
zrdznicowane sposoby zbierania danych osobowych w trakcie korzystania
z ustug i urzadzen wykorzystujacych technologie Internetu rzeczy stanowia
duze wyzwanie dla kazdego uzytkownika. Naturalnie nasuwa si¢ zatem watpli-
wos¢, czy taki system ochrony prywatnosci rzeczywiscie umozliwia uzytkow-
nikowi podejmowanie decyzji, ktore w pelni oddaja jego preferencje w zakre-
sie ochrony danych osobowych i prywatnosci.

§ 2. Zagrozenia prawa do ochrony
danych osobowych w Internecie rzeczy

Jednym z najpowazniejszych wyzwan zwigzanych z ochrong prywatno-
$ci uzytkownika Internetu rzeczy jest praktyczna trudno$¢ w sprawowaniu
kontroli nad swoimi danymi. Powstaje zatem ryzyko wykorzystania tych da-
nych osobowych bez pelnej wiedzy lub wbrew woli tego uzytkownika. Re-
forma przepiséw o ochronie danych osobowych, ktorej koronnym rezultatem
bylo przyjecie ogdlnego rozporzgdzenia o ochronie danych z 2016 r. (RODO),
w praktyce jako jeden z gtoéwnych celow przyjeta zagwarantowanie wyzszej
kontroli nad swoimi danymi. Takie podejscie w istocie wyraza dgzenie prawo-
dawcy do oparcia przepisow o ochronie danych osobowych na koncepcji au-
tonomii informacyjnej. Zaklada ona, Ze osoba fizyczna powinna mie¢ zagwa-
rantowana mozliwos¢ decydowania, komu i jakie informacje o samej sobie
przekazuje (koncepcja ta zostanie szerzej omdowiona w dalszej czesci pracy).

12

Kup ksigzke


http://ebookpoint.pl/page354U~rt/e_2jrh_ebook

§ 2. Zagrozenia prawa do ochrony danych osobowych...

Cho¢ system ochrony danych osobowych w bardzo wyrazny sposob podkresla
uprawnienia decyzyjne i kontrolne osoby fizycznej, w piSmiennictwie wielo-
krotnie akcentowano, ze nowe technologie (w tym Internet rzeczy) znacznie
utrudniaja korzystanie z tych uprawnien przez uzytkownika.

L. Moerel i C. Prins zauwazaja, ze cale srodowisko wokot czlowieka gene-
ruje znaczne iloéci informacji, a ich przetwarzanie odbywa si¢ automatycz-
nie i w czasie rzeczywistym. Dzieki temu decyzje moga by¢ podejmowane
w zasadzie niezwlocznie po zebraniu danych, pozwalajac na optymalizacje¢
procesow, ktore od przetwarzania danych sa uzaleznione?, ale dysponowanie
znacznie dokladniejszymi informacjami o uzytkownikach moze jednocze$nie
m.in. otwiera¢ droge do ,,ukrytego” wplywania na zachowania konsumentow
(np. poprzez wykorzystanie podatnosci uzytkownika na okreslong forme¢ mar-
ketingu), dyskryminacji cenowej czy wrecz blokowania dostepnosci produktu
lub ustugi dla pewnej kategorii 0s6b®. Podobne obawy wyrazajg rowniez inni
autorzy. M.-H. Maras zauwaza, ze ,,urzadzenia w Internecie rzeczy tworza sro-
dowisko, w ktorym informacje o kazdej osobie mogg by¢ przechowywane,
analizowane, monitorowane, udostepniane i dzielone z innymi urzadzeniami
w ramach sieci, a potencjalnie takze z innymi uzytkownikami”, a w efekcie
pozwala to na ustalenie bardzo szczegdtowych informacji z zycia prywatnego
uzytkownikow*. Z kolei R.H. Weber podkresla, ze znakowanie urzadzen i in-
nych przedmiotow, niezbedne do funkcjonowania technologii Internetu rze-
czy, moze prowadzi¢ do pozostawiania przez te osoby §ladow, a to z kolei moze
ulatwia¢ $ledzenie tych osob, nawet bez ich wiedzy®. M.-H. Maras dostrzega
natomiast zagrozenie w ograniczonych mozliwosciach kontroli uzytkownikéw
nad swoimi danymi, zwlaszcza jezeli zostana one wykorzystane bez wiedzy lub
wbrew woli osoby, ktorej dane dotycza®.

W pismiennictwie polskim W. Wiewiérowski podkresla wiele zagrozen
dla prywatnosci, takich jak m.in. zdalne gromadzenie danych ujawniajacych
wzorce zachowan uzytkownikow, wykorzystanie danych w innych celach niz
te, do ktoérych je zebrano, utrata kontroli nad swoimi danymi, profilowa-
nie uzytkownikdéw na podstawie pozornie anonimowych danych, a takze
liczne trudnos$ci w procesie wyrazenia zgody (m.in. w zakresie identyfikacji,

2 L. Moerel, C. Prins, Privacy for the Homo Digitalis, s. 13-15, 21-22.
3 Ibidem, s. 24-25.

4 M.-H. Maras, Internet of Things, s. 102, tl. wlasne.

5 R.H. Weber, Internet of Things - New security, s. 24.

6 M.-H. Maras, Internet of Things, s. 103.
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komu w ogodle zgoda jest udzielana)’. M. Sakowska-Baryta, analizujac zjawi-
sko tzw. smart cities, zauwaza, ze klasyczne instytucje nie sa juz wystarczajace
dla rozwoju technologii i dla nasycenia tkanki miejskiej ,inteligentna infra-
struktury”, zwlaszcza gdy przetwarzanie danych dokonuje si¢ bez $wiadomego
udzialu osoby, ktorej te dane dotyczg (co moze grozi¢ m.in. automatycznym
podejmowaniem decyzji dotyczacych danej osoby, bez jej udziatu)®. Z kolei
M. Czerniawski wskazuje na dalsze zagrozenia zwiazane z rozwojem omawia-
nych technologii, takie jak m.in. obawy o wykorzystanie technologii RFID do
indywidualizacji cen w zaleznosci od historii zakupéw danego uzytkownika®.
Kontrola nad swoimi danymi w przestrzeni nasyconej technologiami In-
ternetu rzeczy staje si¢ zatem coraz trudniejsza, a czgsto wrecz niemozliwa, gdy
jednoczesnie informacje o danej osobie sg zbierane przez kilka, a czasem kil-
kadziesiat urzadzen, ktore udostepniajg te informacje calej grupie podmiotow
swiadczacych jednoczesnie ustugi na rzecz danego uzytkownika, a kazdy z nich
stosuje odmienne, ztozone polityki prywatnosci. Tym bardziej, ze przeprowa-
dzone w ramach Global Privacy Enforcement Network (GPEN)!* badanie Pri-
vacy Sweep 2016 obejmujace ponad 300 urzadzen korzystajacych z technologii
Internetu rzeczy wykazalo, ze statystycznie 6 na 10 urzadzen nie spelnia wy-
mogow stawianych przez przepisy o ochronie danych osobowych: w 59% przy-
padkoéw firmy nie wykonuja nalezycie obowiazkow informacyjnych, a w 72%
nie wyjasniaja, w jaki sposéb mozna usuna¢ dane osobowe z urzadzenia!l.
Warto rowniez doda¢, ze druga kategorie sposrdd najczesciej wymienia-
nych wyzwan dla ochrony danych osobowych w warunkach Internetu rzeczy
- cho¢ w mniejszym stopniu jest to wyzwanie dla nauk prawnych, a w znacz-
nie wigkszym dla nauk technicznych - stanowia wyzwania zwiazane z bezpie-
czenstwem danych. Warto w tym miejscu wskazac, ze J. Ziegeldorf, O. Morchon

7 W. Wiewidrowski, Ochrona danych osobowych, s. 9-10.

8 M. Sakowska-Barylta, Prywatnos$¢ w inteligentnym miescie, s. 134-136, 143.

9 M. Czerniawski, Prawne aspekty, s. 114.

10 Global Privacy Enforcement Network to migdzynarodowa inicjatywa stuzaca wspéipracy
organéw ochrony prywatnosci, podjeta jako odpowiedz na jedna z rekomendacji OECD, szerzej:
https://www.privacyenforcement.net (dostep: 17.11.2021 r.).

11 An Coimisinéir Cosanta Sonrai, Findings of International Privacy Sweep 2016 published,
https://www.dataprotection.ie/docs/23-9-2016-International-Privacy-Sweep-2016/i/1597 htm,
(dostep: 16.12.2018 r.); wersja archiwalna strony: https://web.archive.org/web/20180722112345/
https://www.dataprotection.ie/docs/23-9-2016-International-Privacy-Sweep-2016/i/1597.htm);
Privacy: “Internet delle cose”, utenti poco tutelati. Risultati dell’analisi internazionale per il “Pri-
vacy Sweep 20167, https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/544
3681 (dostep: 17.11.2021 r.).
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i K. Wehrle wymieniaja i szczegdtowo omawiaja dos¢ szeroka liste zagrozen dla
ochrony danych i prywatnosci uzytkownika, m.in. identyfikacje uzytkownika
w oparciu o unikatowe identyfikatory, mozliwos¢ przypadkowego ujawnienia
informacji dotyczacych zycia prywatnego danej osoby przy okazji interakeji
z urzadzeniem lub innym uzytkownikiem (autorzy postuguja sie okresleniem
privacy-violating interaction and presentation) czy tzw. ,,atak wynalazczy” (in-
ventory attack), tj. nieupowaznione gromadzenie danych przez twdrce urza-
dzenial?. Mimo ze zagrozenia te maja czesto geneze w technicznej warstwie
funkcjonowania ustugi lub produktu, niektore (np. wspomniane interakcje
skutkujace ujawnieniem zbyt wielu danych innej osobie) moga rowniez wyni-
ka¢ z czynnikéw zwiazanych ze sprawowaniem kontroli nad swoimi danymi,
np. niewlasciwych ustawien urzadzenia lub niezrozumienia zasad przetwarza-
nia danych przez ustugodawce.

Mimo ze poleganie na mechanizmach kontroli indywidualnej przetwarza-
nia danych (w szczegdlnosci na rozbudowanych obowigzkach informacyjnych
administratora danych oraz uprawnieniach osoby, ktorej dane dotycza) sta-
nowi jedng z podstaw unijnego systemu ochrony danych osobowych, podejscie
takie budzi watpliwosci. Dla jego skutecznosci niezbedne bytoby, aby uzytkow-
nicy nowych technologii rzeczywiscie korzystali z otrzymywanych informacji,
tj. zapoznawali sie z nimi oraz podejmowali dzialania w celu sprawowania kon-
troli nad swoimi danymi osobowymi. Tymczasem dotychczas prowadzone ba-
dania, z ktorych czes¢ zostanie przytoczona ponizej, daja podstawy do wycia-
gniecia odmiennego wniosku. Wynika z nich, ze osoby zapoznajace sie z poli-
tykami prywatnosci i klauzulami informacyjnymi oraz $wiadomie korzystajace
ze swoich praw w zakresie ochrony danych osobowych stanowia mniejszos¢
wsréd uzytkownikow Internetu.

Cho¢ nadal dominujace wydaje si¢ przekonanie o koniecznosci wzmoc-
nienia instrumentdw kontroli indywidualnej, w pi$miennictwie coraz cz¢sciej
mozna spotkac si¢ z kwestionowaniem np. rozbudowywania dokumentacji
ustugi (umow, regulamindw, polityk prywatnosci, pouczen czy innych klauzul
informacyjnych) i koniecznosci pobierania szeregu zrdznicowanych oswiad-
czen. Duzy zakres udzielanych informacji nie zawsze jest dla uzytkownika In-
ternetu korzystny. Biorac pod uwage, ze jednostka z reguly nie dysponuje
nieograniczong zdolnos$cia przyswajania otrzymywanych informacji oraz ma
ograniczone mozliwosci poznawcze, podejscie takie moze prowadzi¢ do zja-

12J.H. Ziegeldorf, O.G. Morchon, K. Wehrle, Privacy in the Internet, s. 2733-2738.
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wiska przeciazenia informacyjnego, a to utrudnia jej skuteczng realizacjg¢ swo-
ich praw.

Kwestionowanie skutecznosci klasycznych instrumentéw ochrony danych
osobowych mozna dostrzec zaréwno w piSmiennictwie europejskim, jak i w li-
teraturze amerykanskiej, gdzie podnoszone sg bardzo zblizone zastrzezenia
do amerykanskiego modelu ochrony prywatnosci konsumenta w Internecie
w oparciu o konstrukcje notice and consent. W szczegdlnosci podkresla si¢ ry-
zyko przeciazenia uzytkownika informacjami oraz braku praktycznej mozli-
wosci podejmowania przez niego swobodnej decyzji w kazdym przypadku, gdy
jest to wymagane przepisami prawa.

Watpliwosci te pozostaja szczegdlnie zasadne w odniesieniu do Internetu
rzeczy — zjawisko powszechnego przetwarzania (ubiquitous computing) wiaze
sie bowiem ze zbieraniem danych osobowych w zasadzie w kazdej chwili funk-
cjonowania jednostki poprzez state sledzenie jej aktywnosci. W takich okolicz-
nosciach zrozumienie wszystkich ,,cykli Zycia” oraz zasad wykorzystania da-
nych osobowych moze by¢ skomplikowane i moze wymaga¢ od uzytkownika
znacznego nakladu czasu oraz wysitku, nawet jezeli zostanie mu zapewniony
tatwy dostep do tych informacji.

Do zbierania danych osobowych z wykorzystaniem technologii Internetu
rzeczy dochodzi bowiem nie tylko podczas swiadomego korzystania z kom-
putera (ktory przed powstaniem Internetu rzeczy byl wlasciwie jedynym,
a na pewno glownym kanalem dost¢epu uzytkownikéw do Internetu), ale
w praktyce nieprzerwanie w trakcie codziennej aktywnosci uzytkownika, a czg-
sto takze w nocy (np. coraz popularniejsze opaski monitorujace sen). Dane
osobowe coraz rzadziej sa przy tym zbierane przez jedno urzadzenie (kompu-
ter), a coraz czesciej jest ich kilka lub kilkanascie (urzadzenia przenosne, urza-
dzenia typu wearable, sprzety gospodarstwa domowego, srodki komunikacji,
nowoczesne instrumenty platnicze itp.). Doszlo wrecz do doktrynalnego wy-
dzielenia kategorii danych osobowych ,,obserwowanych”, czyli danych, ktére
sg zbierane przez administratora bezposrednio z aktywnosci uzytkownika lub
sposobu wykonywania umowy - czesto bez aktywnej swiadomosci, ze osoba
fizyczna pozostaje ,,pod obserwacja” '3.

Wiele urzadzen zbiera dane osobowe w celu korzystania z wigkszej liczby
ustug. Szczegdlne znaczenie maja wielofunkcyjne urzadzenia przeno$ne takie
jak smartfony, opaski sportowe czy zegarki, ktore pozwalaja gromadzi¢ szcze-

13 Grupa Robocza Art. 29, Guidelines on the right to data portability (WP 242 rev. 01), 16/
EN, 2017, s. 10.
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golowe dane osobowe dla kilku, a nawet kilkudziesieciu wydawcow aplikacji
jednoczesnie, z ktorych kazdy przetwarza je w inny sposob, w innych celach
oraz w innym zakresie. Dla pelnego obrazu sytuacji nalezy podkresli¢ roOwniez
coraz wigksze poleganie przez uzytkownikow na tych urzadzeniach w zyciu co-
dziennym, czego najbardziej charakterystycznym przyktadem moze by¢ iko-
niczny w kulturze popularnej obraz samochodu zatopionego w jeziorze przez
kierowce bezrefleksyjnie opierajacego si¢ na instrukcjach udzielanych przez
ustugi nawigacji samochodowe;j.

W zagranicznym piSmiennictwie czesto przywolywane jest zjawisko okre-
slane jako ,paradoks prywatnosci” (privacy paradox), ktore najkrocej mozna
opisa¢ jako zjawisko polegajace na tym, ze obawy zwiagzane z prywatnoscia
pozostaja bez zwigzku z zachowaniem jednostki'4. Innymi stowy, mozliwa do
zaobserwowania jest rozbieznos$¢ pomiedzy deklarowanym a rzeczywistym za-
chowaniem konkretnej osoby, polegajaca na tym, ze deklaruje ona znaczne za-
interesowanie kwestiami zwiazanymi z ochrong jej prywatnosci (privacy con-
cern), ale w praktyce nie wplywa to na podejmowanie okreslonych krokéw
(np. na nizsza skfonnos¢ do podawania swoich danych osobowych w Interne-
cie czy stosowanie technologii stuzacych ochronie prywatnosci).

D. Solove zauwaza, ze mozliwos¢ skutecznego korzystania z przyznanych
jednostce uprawnien w zakresie zarzadzania swoja prywatnoscig w Internecie
jest ograniczona, a przyczyn takiego stanu jest przynajmniej kilka. Wsrod naj-
wiekszych przeszkod dla skutecznosci podejscia opartego na autonomii jed-
nostki wymienia on nastepujace czynniki:

1) uzytkownik Internetu zwykle nie czyta polityk prywatnosci;

2) jezeli uzytkownik Internetu czyta polityki prywatnosci, czesto ich nie
rozumie;

3) jezelinawet uzytkownik Internetu przeczyta i zrozumie polityke prywat-
nosci, czesto nie otrzymuje wystarczajacych informacji do podjecia $wia-
domej decyzji w zakresie ochrony swojej prywatnosci (informed choice);

4) nawet jezeli spelnione sa wszystkie powyzsze warunki (tj. uzytkownik
Internetu przeczyta i zrozumie polityke prywatnosci oraz otrzyma wy-
starczajace informacje), jego wybdr moze zosta¢ wypaczony przez sze-
reg czynnikow na etapie procesu decyzyjnego's.

14 Takgq definicje proponujg T. Dienlin oraz S. Trepte, przy czym warto podkresli¢, ze autorzy
jednocze$nie polemizuja z ,,paradoksalnym” charakterem zjawiska; szerzej: T. Dienlin, S. Trepte,
Is the privacy paradox, s. 294-295. Zob. tez S. Barth, M.D.T. de Jong, The privacy paradox, s. 1039
i przytoczona tam literatura.

15 D. Solove, Privacy Self-Management, s. 1888-1893.
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Problemy zwiazane z ograniczonymi zdolnosciami poznawczymi podkre-
$la takze R. Calo, zauwazajac zroéznicowanie umiejetnosci przyswojenia otrzy-
mywanych informacji wéréd populacji. Wskazuje on jednak rowniez, ze nieza-
leznie od tego zréznicowania istniejg problemy wspodlne dla wszystkich jedno-
stek, m.in. brak nieograniczonej zdolnosci do skupienia uwagi. W przypadku,
w ktérym dojdzie do ,,przeciazenia” danej osoby informacjami (information
overload), naturalng reakcja jest zapoznanie si¢ z nimi w sposdb pobiezny lub
wybidrezy'®.

Z kolei H. Nissenbaum zauwaza, ze ochrona prywatnosci na zasadzie notice
and consent jest zblizona do paradygmatu konkurencyjnego, wolnego rynku,
w ktérym transakcje pomiedzy uczestnikami rynku (a w tym wypadku decyzje
odnos$nie przekazania lub nieprzekazywania swoich danych) sa dokonywane
po cenach uksztalttowanych przez mechanizmy rynkowe — jezeli zawodza me-
chanizmy w zakresie przejrzystosci i informacji, dziatania podejmowane przez
poszczegolnych uczestnikoéw czesto sg wypaczone'’.

Réwniez B. Koops, oceniajac europejskie prawo ochrony danych, wskazuje,
ze koncepcja autonomii informacyjnej jest w praktyce niemozliwa do wyegze-
kwowania. Z jednej strony przypomina on, ze z uwagi na swoja wygode i ogra-
niczong zdolnos$¢ do podejmowania racjonalnych decyzji jednostki nie poswie-
caja czasu na zapoznawanie si¢ z wszystkimi informacjami od ustugodawcow.
Z drugiej — zwraca uwage, ze uzytkownicy czesto nie wiedza, w jaki sposob
moga egzekwowac swoje prawa i w praktyce tylko osoby wykazujace ponad-
przecietng wiedze beda potrafily skutecznie korzysta¢ z instrumentéw praw-
nych przystugujacych im na podstawie przepiséw o ochronie danych osobo-
wych!s.

E. Carolan podkresla, ze wyrazenie przez osobg fizyczna zgody na przetwa-
rzanie jej danych osobowych nie powinno by¢ traktowane jako w pelni $wia-
dome wyrazenie jej pogladow, poniewaz w duzej mierze ulega ona uprzedze-
niom, heurystykom czy innym czynnikom wplywajacym na jej bardziej lub
mniej $wiadomie podjeta decyzje. Zwraca ona uwage na bardzo zaawansowany
rozwoj technik, ktére maja zwigkszy¢ sklonnos¢ uzytkownikéw do wyraze-
nia zgody, m.in. poprzez odpowiednie konstruowanie stron internetowych czy
wlasciwy dobér barw sprzyjajacych podniesieniu zaufania. W efekcie autorka

16 R. Calo, Against Notice, s. 1052 i n.
17 H. Nissenbaum, A Contextual Approach, s. 34.
18 B.-J. Koops, The Trouble, s. 251-253.
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dochodzi do wniosku, ze ,kazda regula prawna, ktora traktuje zgode jako wy-
twor racjonalnego procesu myslowego, jest potencjalnie dyskusyjna”™®.

Tego typu techniki szturchnie¢ (nudge techniques), czyli zachowan, ktdre
pod pozorem swobodnej decyzji uzytkownika kierunkujg jego wybor, sa
zreszta przedmiotem szerszej analizy w wytycznych brytyjskiego ICO. Z do-
kumentu wynika, ze takie praktyki moga wptywac na zachecanie uzytkowni-
kow, a zwlaszcza dzieci, do przekazywania swoich danych w szerszym zakresie,
niz byliby sklonni tego dokona¢ w ,,normalnych” (tj. nieznieksztalconych) wa-
runkach. W wytycznych zauwazony zostaje jednak rowniez potencjal umozli-
wiajacy wykorzystywanie tych samych technik w celu ukierunkowania wybo-
réw podejmowanych przez uzytkownikéw w przeciwnym kierunku, sprzyjajac
ochronie danych osobowych?.

W $wietle powyzszych komentarzy w piSmiennictwie mozna powziaé wat-
pliwos$¢, na ile instrumenty ochrony prywatnosci uzytkownika w Internecie,
oparte na zasadzie autonomii informacyjnej, ktorej zatozeniem jest podjecie
swiadomej i dobrowolnej decyzji, moga mie¢ zastosowanie do szybko rozwi-
jajacych sie technologii, w szczegdlnosci technologii Internetu rzeczy. Przy-
toczone powyzej watpliwosci wskazuja, ze stale rozbudowywanie obowiaz-
kéw informacyjnych nie zawsze ulatwia podjecie takiej swobodnej decyzji, ale
wrecz moze utrudniaé korzystanie z prawa do informacji poprzez przeciaze-
nie informacyjne osoby, ktdrej dane dotycza. Nadmierny zakres udzielanych
informacji sprawia, ze znacznie trudniejsze jest wyselekcjonowanie tych ele-
mentdéw, ktore sa w danych okolicznosciach kluczowe do podjecia okreslonej
decyzji.

Zwlaszcza w piSmiennictwie amerykanskim na poparcie ewentualnych
uwag krytycznych czesto przywolywane sa konkretne badania empiryczne
z zakresu nauk spolecznych. Podejscie takie jest zasadne — prawo do ochrony
danych osobowych ma bowiem wyraznie zdefiniowang funkcj¢ spoleczna, po-
legajacq na zapewnieniu osobie fizycznej realnej ochrony w zwiazku z prze-
twarzaniem jej danych osobowych. Przy ksztaltowaniu i ocenie regulacji do-
tyczacych ochrony danych osobowych kluczowa powinna by¢ zatem analiza
empirycznych skutkéw przyjmowanych regulacji, a nie wylacznie ich zgod-
no$¢ z konstrukcjami teoretycznymi i dogmatycznymi, wyksztatconymi w li-

19 Dostownie: ,any legal rule that treats consent as the product of a rational thought process
is potentially open to question”, zob. E. Carolan, The continuing problems, s. 472-473.

20 ICO, Age appropriate design: a code of practice for online services, 2020, https://ico.org.uk
/media/for-organisations/guide-to-data-protection/key-data-protection-themes/age-appropriate
-design-a-code-of-practice-for-online-services-2-1.pdf, s. 72-76.
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teraturze prawniczej. W tym celu nalezy odnies¢ si¢ do konkretnych wynikow
badan, zwlaszcza jezeli moga one podwazy¢ skutecznos¢ dotychczasowych in-
strumentéw prawnych w tak istotnej dziedzinie jak ochrona praw podstawo-
wych jednostki.

§ 3. Niechec¢ do zapoznawania si¢ z zasadami
ochrony danych osobowych ustugodawcow
zawartymi w politykach prywatnosci

Dotychczasowe analizy wskazuja, ze uzytkownicy Internetu niechetnie za-
poznajq si¢ z przekazywanymi im informacjami dotyczacymi zasad przetwa-
rzania ich danych osobowych. Co wiecej, odsetek 0sdb rzeczywiscie zapo-
znajacych sie z tymi informacjami jest z reguly nizszy niz odsetek oséb de-
klarujacych czytanie polityk prywatnosci i klauzul informacyjnych. Badania
przeprowadzone w 2001 r. przez G. Milne’a i M. Culnan wykazaly, ze juz na-
wet na plaszczyznie deklaracji sktadanych przez osoby uczestniczace w bada-
niu odsetek 0sob zapoznajacych sie z informacjami dotyczacymi ochrony da-
nych osobowych jest niewielki. Tylko 4,5% badanych zawsze czyta klauzule
dotyczace prywatnosci (privacy notices), 14,1% deklaruje czeste zapoznawanie
sie z nimi, a 31,8% czyta je wylacznie czasami. Jednoczesnie 33,3% przyznaje,
ze klauzule te czyta rzadko?..

Badania te byty przeprowadzone dwie dekady temu, zatem wydawaloby sie,
ze sytuacja mogta od tego czasu ulec zmianie (np. wraz z upowszechnianiem
sie swiadomosci dotyczacej ochrony prywatnosci w sieci). Tymczasem now-
sze badania nie potwierdzaja takich przypuszczen. Eurobarometer z 2015 r.
wykazal, ze tylko 18% badanych czyta polityki prywatnosci w catosci, a 31%
nie czyta ich w ogole?2. Wyniki te sq zatem zblizone do tych, ktére otrzymano
w badaniach G. Milne’a i M. Culnan. Sposrod osob uczestniczgcych w bada-
niu Eurobarometer ponad 2/3 (67%) twierdzi, ze nie czyta polityk prywatno-
$ci, poniewaz sa zbyt dlugie, 36% uwaza je za zbyt skomplikowane i trudne do

21 G.R. Milne, M.J. Culnan, Strategies for reducing, s. 21-22.

22 Eurobarometer, Special Eurobarometer 431: Data protection. Report, Wave EB83.1 - TNS
opinion & social, 2015, https://europa.eu/eurobarometer/api/deliverable/download/file?
deliverableId=49628, s. 86.
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zrozumienia, a 15% sadzi, ze nie beda one przestrzegane. Jednoczesnie 14%
badanych uwaza, ze prawo bedzie ich chroni¢ tak czy inaczej?.

W przeciwienstwie do wynikow otrzymanych przez G. Milne’a i M. Cul-
nan oraz sondazy w ramach Eurobarometer, ktére opieraly si¢ na odpowie-
dziach uzytkownikéw na zadane im pytania, jedna z grup amerykanskich ba-
daczy zestawita deklarowane odpowiedzi z realnym zachowaniem danej osoby.
Analiza otrzymanych odpowiedzi wykazata, ze 23,7% oséb deklarowata za-
miar zapoznania si¢ z polityka prywatnosci, odwiedzajac dang strone inter-
netowa pierwszy raz, przy czym 7,5% sposrod osob badanych twierdzita, ze
zapoznaje si¢ z polityka prywatnosci nawet wowczas, gdy strona nie wymaga
podawania swoich danych, a az 43% - przed dokonaniem zakupéw w skle-
pie internetowym. Jednoczesnie 19,4% badanych twierdzita, ze tres¢ polityk
prywatnosci czesto (frequently) wywiera wplyw na ich zachowanie?. Nastep-
nie deklarowane odpowiedzi zestawiono z rzeczywistym zachowaniem tych
0s0b w zainscenizowanym scenariuszu dokonywania zakup6w internetowych
- strone z polityka prywatnosci odwiedzito jedynie 25,9% badanych, co jest
wprawdzie wynikiem zblizonym do deklaracji w zakresie stron internetowych
odwiedzanych pierwszy raz przez uzytkownikow, ale jednoczesnie odsetek ten
jest znacznie nizszy od rezultatu otrzymanego w badaniach opartych o dekla-
rowane odpowiedzi osdb ankietowanych w odniesieniu do scenariusza sklepu
internetowego. Jednoczesnie sami autorzy podkreslaja, ze wynik ten otrzy-
many zostal w warunkach eksperymentu i jest prawdopodobnie wyzszy niz
rzeczywisty odsetek tych osdb w warunkach poza badaniem - osoby uczestni-
czace zdawaly sobie bowiem sprawe, ze pozostaja pod obserwacja?.

Whiosek taki wyraznie potwierdzaja inne publikacje naukowe. Badania
prowadzone na osobach nieswiadomych tego, ze sa obserwowane, wskazuja,
ze odsetek 0sob zapoznajacych sie z politykami prywatnosci jest znaczaco niz-
szy. Nieco zaskakujgce wyniki w tym zakresie ujawnil eksperyment, podczas
ktérego stworzono strone internetows stuzacg do aplikowania o ubezpiecze-
nie komunikacyjne. Celem eksperymentu byto zbadanie wplywu tresci polityki
prywatnosci na decyzje podejmowane przez konsumentéw. W ramach bada-
nia postuzono sie dwiema wersjami polityki prywatnosci, przy czym jedna za-
kiadata restrykcyjne zasady ochrony danych, a druga - liberalne. Strone in-
ternetowa odwiedzilo 2313 osdb. Sposrdd nich 269 zlozylo wniosek i podato

23 Jbidem, s. 87.
24 C. Jensen, C. Potts, Ch. Jensen, Privacy Practices, s. 211.
25 Jbidem, s. 215.
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swoje dane osobowe, ale tylko 7 os6b klikneto hipertacze prowadzace do poli-
tyki prywatnosci (przy czym nie wiadomo, ile z tych osob faktycznie zapoznato
sie z zamieszczonymi w niej informacjami). Eksperyment poréwnano ze sta-
tystykami sklepu internetowego, ktory w okresie szesciu miesiecy odwiedzito
178 207 o0s6b - tylko 173 z nich klikneto hiperlacze do polityki prywatnosci,
znajdujace si¢ w stopce strony internetowej. W praktyce oznacza to, ze tylko
0,3% (dla przypadku nr 1) i 0,1% (dla przypadku nr 2) uzytkownikéw strony
internetowej zamierzalto zapoznac si¢ z jej politykg prywatnosci?.

W innym badaniu, prowadzonym na uzytkownikach Facebooka, 21%
respondentow potwierdzilo, ze przeczytalo polityke prywatnosci portalu,
a 15% - jego regulamin. Jednoczesnie az 61% oséb deklarujacych znajomos¢
polityki prywatnos$ci Facebooka nie wiedziala, Ze jej postanowienia zastrzegaty
prawo portalu do udost¢pnienia danych osobowych uzytkownikéw osobom
trzecim?.

Z kolei inne badanie, prowadzone przez firme¢ marketingowa Amazee Me-
trics w okresie pierwszych 30 dni stosowania RODO, wykazatlo, ze przewaza-
jaca wiekszo$¢ — ponad trzy czwarte (76%) sposrod obserwowanych 100 000
uzytkownikéw — w ogoéle nie zareagowala na komunikat dotyczacy uzywania
cookies na stronach internetowych. Co dziewigta osoba (11%) aktywnie zaak-
ceptowala korzystanie z cookies, mozliwos¢ indywidualnego skonfigurowania
ustawien wybrato tylko 0,5% badanych?.

Obrazowym przykladem tego, ze regulaminy i polityki prywatnosci maja
niewielkie znaczenie dla swiadomosci uzytkownikow Internetu, jest przypa-
dek jednego z brytyjskich przedsigbiorcow. W ramach eksperymentu zdecy-
dowat sie on zamiesci¢ w regulaminie udostepnianych hotspotow (publicznych
punktéw dostepu do Internetu z wykorzystaniem sieci Wi-Fi) klauzulg, ktéra
zobowiazywata uzytkownikoéw — wg woli ustugodawcy — m.in. do czyszczenia
publicznych toalet na festiwalach, przytulania bezdomnych zwierzat i zdrapy-
wania gumy do zucia z ulic, w wymiarze 1000 godzin®. Regulamin zostal za-

26 R.A. Malaga, Do Web Privacy, s. 96-98.

27 0. Pitkinen, V.K. Tuunainen, Disclosing Personal Data Socially, s. 18-19.

28 R. Mueller, 76% Ignore Cookie Banners — The User Behavior After 30 Days of GDPR, https://
amazeemetrics.com/en/blog/76-ignore-cookie-banners-the-user-behavior-after-30-days-of-gd
pr/ (dostep: 17.11.2021 r.).

29 Zgodnie z informacjg na stronie Purple WiFi Ltd.: ,,The user may be required, at Purple’s
discretion, to carry out 1,000 hours of community service. This may include the following: / - Cle-
ansing local parks of animal waste / - Providing hugs to stray cats and dogs / - Manually relieving
sewer blockages / — Cleaning portable lavatories at local festivals and events / - Painting snail
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akceptowany przez 22 000 osob, przy czym tylko jedna zglosita zastrzezenia
do tej klauzuli®.

Duzym echem odbila sie takze zorganizowana przez norweska Forbruker-
radet (Rade Konsumentow) akcja spoteczna w formie maratonu czytania regu-
laminéw popularnych aplikacji, z ktorych korzystaja konsumenci. Jak wskazali
organizatorzy, wybrano 33 aplikacje ($rednia liczba aplikacji zainstalowanych
przez uzytkownika w Norwegii), ktdrych regulaminy mialy lacznie objetos¢
przekraczajaca objetos$¢ biblijnego Nowego Testamentu (ok. 250 000 stow),
a ich lektura zajeta ponad dobe?!.

W praktyce rezultaty te nie powinny zaskakiwaé, biorac pod uwage koszt
alternatywnego scenariusza, w ktérym wszyscy uzytkownicy zapoznaja si¢
z udostepnianymi im politykami prywatnosci. Przeprowadzone analizy wy-
kazaty, ze gdyby kazdy Amerykanin korzystajacy z Internetu czytal polityki
prywatnosci w calosci, wymagaloby to od niego poswigcenia 201 godzin rocz-
nie, co w efekcie generowaloby koszt ponad 3500 USD per capita, a w skali
calej amerykanskiej gospodarki czas poswiecony na czytanie polityk skutko-
walby stratami rzedu ok. 781 mld USD. Autorki badan podkreslajg przy tym,
ze koszt ten wielokrotnie przekraczalby wartos¢ catego rynku reklamy beha-
wioralnej w Internecie, ktéra w 2007 r. (tj. w roku, w ktérym badanie zostato
przeprowadzone) byta wyceniana na ponad 35-krotnie mniej (21 mld USD).
W praktyce zatem proba pelnego wdrozenia modelowych zalozen systemu
ochrony danych osobowych opartego na autonomii informacyjnej generowa-
taby koszty, ktore najprawdopodobniej wielokrotnie przekraczalyby spoteczng
zdolnos¢ do ich absorpgji.

shells to brighten up their existence / — Scraping chewing gum off the streets”, J. Thomas, 22,000
people willingly agree to community service in return for free WiFi, https://purple.ai/purple-
community-service (dostgp: 17.11.2021 r.).

30 Ibidem.

31 Forbrukerradet, 250,000 words of app terms and conditions, https://www.forbrukerradet.
no/side/250000-words-of-app-terms-and-conditions/.

32 A.M. McDonald, L.F. Cranor, The Cost of Reading, s. 562-563.
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§ 4. Trudno$ci ze zrozumieniem informacji
o zasadach ochrony danych osobowych
zawartych w politykach prywatnosci

Badania wskazuja réwniez, ze nawet uzytkownicy, ktérzy zapoznaja si¢
z udzielanymi im informacjami, moga mie¢ trudnosci z uzyskaniem niezbed-
nych danych z powodu niezrozumienia otrzymywanych polityk i klauzul in-
formacyjnych. Problem ten jest szczegélnie istotny, biorac pod uwage relatyw-
nie trudny jezyk stosowany w tego rodzaju dokumentach, a takze ich objetos¢
i konstrukcje utrudniajaca odszukanie konkretnych, interesujacych czytelnika
informacji.

Szereg problemoéw zwiazanych z przejrzystoscia i zakresem zastosowania
polityk prywatnosci nakreslit zespét badaczy z Queen Mary University of Lon-
don, ktdry przeprowadzit analize regulaminéw i polityk prywatnosci najpo-
pularniejszych dostawcéw ustug internetowych. Wskazali oni m.in. ze doku-
menty te czesto sa dostepne wylacznie w jezyku angielskim, nie precyzuja,
czy maja zastosowanie w panstwie, w ktérym z ustugi korzysta dany uzytkow-
nik, a czasami sa nawet trudne do odnalezienia na stronie internetowej ustu-
godawcy®. Problemy sprawia rowniez ustalenie, ktory sposrod dokumentéw
ma zastosowanie do konkretnej ustugi lub jej wariantu, a zmiany informacji
zawartych w ich tresci sa wprowadzane relatywnie czesto i w sposob niezbyt
przejrzysty dla uzytkownikéw?.

Zrozumienie jezyka stosowanego w dokumentach informacyjnych réwniez
czgsto sprawia problemy uzytkownikom. Jeden z projektéow badawczych, ktd-
rego celem byla ocena polityk stosowanych przez strony internetowe adre-
sowane do pacjentéw ze stwierdzong przewlekla chorobg nerek, wykazal, ze
polityki prywatnosci sa czesto redagowane w sposob trudny do zrozumienia,
zwlaszcza dla dzieci i mlodziezy. Zgodnie z przeprowadzonymi przez auto-
row obliczeniami, przeci¢tna wartos¢ wskaznika mglistosci tekstu Gunninga
(Gunning Fog Index) wymagala 15 lat edukacji w celu zrozumienia jej tresci.
Zgodnie z amerykanskim systemem edukacji oznacza to zrozumiatos¢ tekstu
dla studenta pierwszego roku college’u. Podobne wnioski dato badanie innym
tego typu narzedziem, wskaznikiem Flescha, ktére rowniez wykazalo, ze ana-
lizowane teksty wymagaja, przynajmniej czgsciowo, poziomu edukacji akade-

33 D. Kamarinou, C. Millard, W.K. Hon, Cloud privacy, Part I, s. 84.
34 D. Kamarinou, C. Millard, W.K. Hon, Cloud privacy, Part IL, s. 184.
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mickiej*. Nieco inne, starsze badania polityk prywatnosci na stronach inter-
netowych poswigconych tematyce zdrowia wykazaly, ze do zrozumienia prze-
kazywanych informacji niezb¢dne byly nawet dwa lata edukacji akademickiej,
pomijajac zreszta fakt, ze 30% (24 z 80) badanych stron internetowych w ogdle
nie posiadalo polityki prywatnosci®.

Z kolei badania prowadzone na probce statystycznej studentéow i absol-
wentow California State University, Long Beach, wykazaly, ze nawet jesli in-
formacje s przekazywane jezykiem o trudnosci zblizonej do poziomu eduka-
¢ji uczestnikdw, zrozumienie polityki prywatnosci jest czesto niskie. Autorzy
oceniaja, ze przyczyny takiego stanu rzeczy nalezy upatrywac w sposobie sfor-
mulowania polityk prywatnosci, ktdre czesto postugiwaly sie niezbyt precyzyj-
nymi wyrazeniami oraz wieloma stwierdzeniami warunkowymi?’.

Waznych wnioskéw dostarczaja w tej kwestii takze analizy przeprowa-
dzone przez I. Pollach, ktdra oceniata 50 polityk prywatnosci przedsiebiorstw
prowadzacych dziatalno$¢ w réznych obszarach zycia gospodarczego. Wyka-
zala ona, podobnie jak poprzednie przytoczone badania, ze jezyk polityk pry-
watnosci nie jest w pelni precyzyjny, zwracajac jednoczesnie uwage, ze zjawi-
sko niejasnosci jezykowych dotyczylto zwlaszcza informowania o praktykach,
ktére pozostajg watpliwe z punktu widzenia zasad ochrony prywatnosci i da-
nych osobowych uzytkownikow (m.in. poprzez umniejszanie ich czestotliwo-
$ci albo pomijanie bezposrednich odniesien do ustugodawcy we fragmentach
odnoszgcych sie¢ do nieetycznych zachowan). Autorka podkresla, ze na podsta-
wie badan nie mozna przesadzié, czy taki stan rzeczy wynika z niskich umie-
jetnosci osoby sporzadzajacej dokument czy z zamierzonej praktyki ustugo-
dawcy, w jej ocenie jednak sposob sporzadzenia polityk prywatnosci wskazuje,
ze stuza one raczej ochronie przed ewentualnym sporem, niz maja zwiazek
z przywigzaniem do dobrych praktyk w zakresie zarzadzania danymi®®. Co cie-
kawe, rowniez w analizowanych powyzej publikacjach wskazuje sig, ze polityki
prywatnosci czesto stuza zapewnieniu zgodnosci (compliance), a ich objetos¢

35 L. Costello Kaitlin, Information quality, s. 4.

36 M.A. Graber, D.M. D’Alessandro, . Johnson-West, Reading level, s. 642-645.

37K.-P.L. Vu, V. Chambers, F.P. Garcia, B. Creekmur, J. Sulaitis, D. Nelson, R. Pierce, R.W. Proc-
tor, How Users Read, s. 810-811.

38 Dostownie: ,, The findings noted here suggest that online privacy policies have been drafted
with the threat of privacy litigations in mind rather than commitment to fair data handling prac-
tices”, zob. I. Pollach, What's Wrong, s. 107.
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