Rozdzial 1. Konwencja
RE o cyberprzestepczosci
otwarta do podpisu
w Budapeszcie dnia 23.11.2001 r.

Pierwszym wiazacym aktem prawa miedzynarodowego skierowanym prze-
ciwko cyberprzestepczosci jest Konwencja o cyberprzestepczosci. Jej zasieg nie
ogranicza si¢ jednak jedynie do panstw europejskich.

W trwajacych ponad cztery lata pracach, ktérych efektem byta Konwen-
cja o cyberprzestepczosci, uczestniczyli nie tylko przedstawiciele wigkszosci
panstw czlonkowskich RE (w tym Polski), ale réwniez — w charakterze ob-
serwatorow — delegaci ze Stanéw Zjednoczonych, Kanady i Japonii, repre-
zentanci réznych europejskich instytucji oraz niezalezni eksperci. Jej celem
bylo stworzenie ram prawnych dla zwalczania cyberprzestepstw o charak-
terze miedzynarodowym. W Konwencji o cyberprzestepczosci uregulowano
wiele nowatorskich (oczywiscie jak na owe czasy - trzeba pamietaé, ze od
jej powstania uplynely ponad dwie dekady) rozwigzan. Przewidziano w niej
nie tylko postanowienia dotyczace typow cyberprzestepstw. Zobowiazano po-
nadto panstwa czlonkowskie do wprowadzenia karalnosci form zjawiskowych
i stadialnych oraz rozwiazan umozliwiajacych pociagniecie do odpowiedzial-
nosci ,0s6b prawnych” oraz jednostek organizacyjnych nieposiadajacych oso-
bowosci prawnej, ale posiadajacych zdolno$¢ prawna (mieszczacych si¢ — dla
potrzeb Konwencji o cyberprzestepczosci — w zakresie pojecia osoby prawnej).
Zawarto w niej szereg nowych srodkéw o charakterze proceduralnym, takich
jak zabezpieczenie danych, nakaz dostarczenia danych, przeszukanie i zatrzy-
manie danych, gromadzenie danych w czasie rzeczywistym oraz przechwyty-
wanie danych dotyczacych ruchu'. W celu stworzenia mozliwosci udzielania
przez panstwa strony wzajemnej pomocy przewidziano utworzenie sieci punk-

1 Zob. szerzej np. F. Radoniewicz, Procedural Provisions in the Convention on Cybercrime,
passim.
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tow kontaktowych funkcjonujacych dwadziescia cztery godziny na dobe przez
siedem dni w tygodniu (sie¢ punktow 24/7)%

Konwencja o cyberprzestepczosci, analogicznie jak wiekszos¢ aktow prawa
miedzynarodowego tego rodzaju, tworzy ,standard minimalny”® w zakre-
sie karalnosci czynoéw zabronionych ,stypizowanych” w jej przepisach.
W zwiazku z tym nie stoi na przeszkodzie, by panstwa strony dokonujac
ich transpozycji do swoich porzadkéw krajowych jej postanowien, przyjely
bardziej restrykcyjne rozwiazania z zakresu zaréwno odpowiedzialnosci kar-
nej, jak i jej podstaw, ktére Konwencja o cyberprzestepczosci ogranicza do
umyslnosci (w obu postaciach zamiaru - bezposredniego i ewentualnego)*.
Twoércy Konwencji o cyberprzestepczosci podkreslili w preambule, Ze stanowi
ona uzupelnienie (nie zas konkurencje) funkcjonujacych umoéw miedzynaro-
dowych dotyczacych cyberprzestepczosci (dwu- i wielostronnych) zawartych
miedzy panstwami cztonkami RE.

Oczywiste jest, Ze postanowienia zawarte w aktach prawa miedzynarodo-
wego dotyczace prawa karnego materialnego nie moga by¢ w zasadzie stoso-
wane bezposrednio, nie sa bowiem zazwyczaj normami samowykonywalnymi
(ang. self-executing) — nie sg na tyle precyzyjne, Ze mozliwe bytoby wywiedzenie
z nich uprawnien lub obowiazkdw jednostki, ani na tyle kompletne, by dla ich
zastosowania nie zachodzila koniecznosé¢ transpozycji do prawa krajowego®.

2 Por. A. Adamski, Przestepczo$¢ w cyberprzestrzeni, s. 9-11; R. Tarnogorski, Konwencja o cy-
berprzestepczosci (red. M. Madej, M. Terlikowski), s. 207-210; D. Rowland, U. Kohl, A. Charle-
sworth, Information technology law, s. 325-326; The Palgrave Handbook of International Cyber-
crime and Cyberdeviance (eds. T.J. Holt, A.M. Bossler), s. 225-228.

3 Co podkreslono w pkt 33 Explanatory Report to Convention on Cybercrime, czyli swego
rodzaju komentarzu (czy uzasadnienia projektu), sporzadzonego do Konwencji o cyberprzestep-
czosci przez jej autorow, niestanowiacego jednak wyktadni autentycznej (co podkreslono w jego
pkt II, wskazujac jednoczesnie, ze moze ,,stuzy¢ pomoca przy stosowaniu postanowien Konwen-
cji o cyberprzestgpczosci”; http://conventions.coe.int/Treaty/en/Reports/Html/185.htm; dostep
15.7.2023 r.; dalej jako Explanatory Report).

4 A. Adamski, Przestepczo$¢ w cyberprzestrzeni, s. 17.

5 Uwagi te nie dotycza jednak definicji zawartych w art. 1 Konwencji o cyberprzestepczo-
$ci, ktore sa dostatecznie precyzyjnie i klarownie skonstruowane, by mogly by¢ stosowane bezpo-
$rednio, za wyjatkiem definicji systemu informatycznego (a w zasadzie komputerowego) z uwagi
na watpliwosci dotyczace zakresu tego pojecia — zob. dalsze uwagi). Moga by¢ jednak stosowane
posrednio jako wskazéwka przy wykladni przepisow prawa krajowego majacych dokonaé ich
transpozycji.
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Niezaprzeczalng zaleta Konwencji o cyberprzestepczosci jest jej otwarty
charakter® oraz przewidziane w niej klauzule opcyjnie. Umozliwiajg one przy-
jecie Konwencji o cyberprzestepczosci z wylaczeniem niektorych postanowien,
dzigki czemu panstwa do niej przystepujace moga, dokonujac transpozycji do
swoich porzadkéw prawnych, pogodzic jej rozwigzania ze swoja tradycja i kul-
tura prawng oraz obowiagzujacymi juz innymi unormowaniami’. W zwiazku
z powyzszym do 1.11.2023 r. Konwencja o cyberprzestepczosci zostala pod-
pisana przez wszystkie panstwa cztonkowskie RE, a ratyfikacji nie dokonala
jedynie Irlandia. Ponadto Konwencj¢ o cyberprzestepczosci podpisaly cztery
panstwa spoza Europy (Kanada, Japonia, Stany Zjednoczone, Republika Polu-
dniowej Afryki; Stany Zjednoczone, Kanada i Japonia dokonaly juz ratyfika-
cji), kolejne zas dwadziescia panstw (m.in. Australia, Dominikana, Mauritius,
Panama, Sri Lanka) przystapito do niej (i jg ratyfikowalo)?. Na marginesie na-
lezy dodag, iz wiele panstw — nie podpisujac Konwencji o cyberprzestepczo-
$ci — faktycznie czerpalo z jej postanowien, tworzac wlasne regulacje krajowe.
Wisrdd nich mozna wskazaé Egipt, czy Pakistan®. Oczywiscie obok Konwen-
cji o cyberprzestepczosci istnieja inne umowy miedzynarodowe o charakterze
regionalnym, np. Porozumienie o wspoélpracy w zwalczaniu przestepstw zwia-
zanych z informacja przetwarzang cyfrowo Wspodlnoty Niepodlegtych Panstw
22001 r. (ang. The 2001 Commonwealth of Independent States Agreement on Co-
operation in Combating Offences related to Computer Information)'* lub Kon-
wencja Unii Afrykanskiej o cyberbezpieczenstwie i ochronie danych osobo-
wych z 2014 r. (ang. The 2014 African Union Convention on Cyber Security
and Personal Data Protection)!!, ale zasieg tych regulacji jest nieporéwnywal-
nie mniejszy niz Konwencji o cyberprzestepczosci'?.

6 Otwarty charakter umowy miedzynarodowej oznacza mozliwos¢ przystapienia do niej
panstw niebedacych cztonkami RE. Moga one przystapi¢ do Konwencji, jezeli ich przedstawiciele
uczestniczyli w pracy nad nig lub w wyniku otrzymania zaproszenia od Komitetu Ministrow. Ak-
tualnie istnieje tendencja do otwierania konwencji RE dla panstw trzecich. Nie budzi watpliwo-
$ci, ze niektore konwencje (w tym Konwencja o cyberprzestepczosci) bytyby znacznie mniej sku-
teczne, gdyby ich zasieg ograniczat si¢ do panstw cztonkéw RE. F. Radoniewicz, Odpowiedzialnos¢
karna za hacking, s. 164. Zob. szerzej F. Benoit-Rohmer, H. Klebes, Prawo Rady Europy, s. 104—106.

7 Por. A. Adamski, Przestepczo$¢ w cyberprzestrzeni, s. 9-17.

8 Stan na 1.11.2023 r.

9 M. Gercke, Understanding Cybercrime, s. 200.

10 https://cis-legislation.com/document.fwx?rgn=4129 (dostep 9.11.2023 r.).

11 https://au.int/en/treaties/african-union-convention-cyber-security-and-personal-data-
protection (dostep 9.11.2023 r.).

12 A, Lavorgna, Cybercrimes, s. 15-16; Compare Cyber warfare and cyber terrorism
(eds. A.M. Colarik, 1. Janczewski), s. 473—474.
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Konwencja o cyberprzestepczosci weszla w zycie 1.7.2004 r. po ratyfi-
kacji przez pie¢ panstw sygnatariuszy. Polska podpisata Konwencje o cy-
berprzestepczosci jako jedna z pierwszych (w dniu otwarcia do podpisu -
23.11.2001 r.), ale ratyfikowata dopiero 29.1.2015 r. Dotychczas mialy miej-
sce dwie nowelizacje Kodeksu karnego (nowelizacja z 2004 r. oraz nowelizacja
z 2015 r.), ktorych celem bylo dostosowanie polskich przepiséw do postano-
wien Konwencji.

Konwencja o cyberprzestepczosci sktada sie z preambuly oraz czterech roz-
dziatow:

1) rozdzial I - , Terminologia”;

2) rozdziat II - ,Srodki, jakie nalezy podjaé na szczeblu krajowym”;
3) rozdzial III - ,,Wspolpraca miedzynarodowa”;

4) rozdzial IV — ,Postanowienia koficowe”.

W rozdziale I, zawierajacym jeden artykul, umieszczono definicje podsta-
wowych pojec: systemu komputerowego (ang. computer system; w polskim tek-
scie Konwencji o cyberprzestepczosci blednie przettumaczono to pojecie jako
»system informatyczny” - szerzej na ten temat w dalszej czesci opracowania'®),
danych komputerowych (ang. computer data; w polskim tekscie Konwencji
o cyberprzestepczosci przettumaczonych jako ,,dane informatyczne”; sa to sy-
nonimy, stad mozna stosowac je zamiennie — zob. dalsze uwagi), dostawcy
ustug (ang. service provider) oraz danych dotyczacych ruchu (ang. traffic data).

Kwestie, bedace przedmiotem niniejszego opracowania zostaly uregulo-
wane w pierwszej czesci II rozdziatlu. Rozdzial II Konwencji o cyberprze-
stepczosci sktada sie z trzech czesci: dotyczacej prawa karnego materialnego
(art. 2—-13), proceduralnego (art. 14-21) i problematyki jurysdykeji (art. 22).
W czgsci dotyczacej prawa karnego materialnego znalazly si¢ definicje dzie-
wieciu typow cyberprzestepstw, podzielonych na cztery grupy, umieszczonych
w czterech tytulach.

Tytul 1 ,,Przestepstwa przeciwko poufnosci, integralnosci, dostepnosci da-
nych komputerowych i systemow” otwiera przestepstwo hakingu — umyslnego
i bezprawnego uzyskania dostepu do catosci lub czgsci systemu komputero-
wego (art. 2). Mozliwe jest ograniczenie karalnosci tego czynu poprzez wpro-
wadzenie przez panstwo sygnatariusza znamienia naruszenia zabezpieczenia

13 'W niniejszym opracowaniu dla okreslenia ,,systemu” w rozumieniu Konwencji o cyber-
przestepczosci — w celu zachowania klarownosci przekazu — uzywany jest termin ,,system kom-
puterowy”. Podkresli¢ nalezy, ze pojecia ,,systemu komputerowego” oraz ,,systemu informatycz-
nego” istotnie rdznia si¢ zakresami przedmiotowymi, co za tym idzie nie mozna traktowa¢ ich
jako pojecia bliskoznaczne i stosowa¢ zamiennie. Zob. szerzej rozdz. IIL § 7, 8 1 13.

4
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lub wystapienia po stronie sprawcy zamiaru kierunkowego — np. popelnie-
nia przestepstwa w celu zdobycia konkretnych danych komputerowych lub
innego ,,nieuczciwego zamiaru” (ang. dishonest intent). Poza tym panstwa sy-
gnatariusze moga ograniczy¢ odpowiedzialnos¢ karng do przestepstw popet-
nianych w sieci (wymog, by zaatakowany system komputerowy byl potaczony
z innym systemem), pozostawiajac poza zakresem tego przepisu uzyskanie
przez sprawce dostepu do pojedynczego systemu komputerowego w wyniku
zdobycia fizycznego dostepu do komputera. W art. 3 Konwencji o cyberprze-
stepczosci przewidziano przestepstwo ,,umyslnego, bezprawnego przechwyty-
wania za pomocg urzadzen technicznych niepublicznych transmisji danych
informatycznych do, z lub w ramach systemu informatycznego, tacznie z emi-
sjami elektromagnetycznymi pochodzacymi z systemu informatycznego prze-
kazujacego takie dane informatyczne”. Dla przyjecia odpowiedzialnosci kar-
nej sprawcy konieczne jest, aby jego zachowanie nosito cechy bezprawnosci.
W konsekwencji nie mozna bedzie uznac za przestgpstwo zachowania osoby
inwigilujacej wowczas, gdy dziata ona w oparciu o uprawnienia nadane przez
uczestnikow przejetej transmisji danych lub na podstawie obowiazujacych
w tym zakresie przepiséw prawa — jak np. w przypadku funkcjonariuszy orga-
néw panstwa - realizujacych czynnoséci majace na celu $ciganie przestepstw,
czy tez zapewnienie bezpieczenstwa.

Analogicznie jak w przypadku nielegalnego dostepu z art. 2 Konwencji
o cyberprzestepczosci, panstwa strony majg wolng reke w ograniczeniu za-
kresu kryminalizacji poprzez wprowadzenie warunku istnienia powiazan mie-
dzy inwigilowanym systemem komputerowym i innym (innymi) systemami,
co prowadziloby do kryminalizacji przechwytywania danych jedynie w zakre-
sie sieci, czyli z wylaczeniem sytuacji sprowadzajacych sie do inwigilacji poje-
dynczych systemoéw. Dopuszczalne jest rowniez wprowadzenie przez panstwa
cztonkowskie warunku odpowiedzialnosci karnej, polegajacego na wystapie-
niu po stronie sprawcy ,nieuczciwego zamiaru”. Artykut 3 chroni tres¢ komu-
nikacji (ang. content data), pozostawiajac poza swym zakresem dane zwigzane
z komunikacja, tj. tzw. dane dotyczace ruchu (ang. traffic data). W art. 4 Kon-
wencji o cyberprzestepczosci zobowiazano panstwa strony do kryminalizacji
»umyslnego, bezprawnego niszczenia, wykasowywania, uszkadzania, dokony-
wania zmian lub usuwania danych komputerowych”. Panstwo strona moze
uzalezni¢ odpowiedzialnos¢ karng od wystgpienia skutku w postaci spowo-
dowania przez czyn sprawcy ,,powaznej szkody”. Artykut 5 Konwencji o cy-
berprzestepczosci przewiduje przestepstwo ,,umyslnego, bezprawnego powaz-
nego zakldcania funkcjonowania systemu informatycznego poprzez wpro-
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wadzanie, transmisje, niszczenie, wykasowywanie, uszkadzanie, dokonywanie
zmian lub usuwanie danych informatycznych”. Panstwom stronom pozosta-
wiono swobod¢ co do doprecyzowania, co nalezy rozumie¢ pod pojeciem
»~powaznego zakldcenia”. W ostatnim przepisie dotyczacym cyberprzestep-
stw bedacych przedmiotem niniejszego opracowania — art. 6 Konwencji o cy-
berprzestepczosci — zobowigzano panstwa strony do poszerzenia zakresu od-
powiedzialnosci karnej takze na czynnosci poprzedzajace popelnienie prze-
stepstw z art. 2—5 poprzez kryminalizacj¢ czynow dotyczacych tzw. narzedzi
hakerskich - ich produkcji, udostepniania, rozpowszechniania'* itd. A zatem
w art. 6 ust. 1 lit. a pkt i zobowigzano panstwa strony do kryminalizacji bez-
prawnej i umyslnej ,,produkeji, sprzedazy, pozyskiwania z zamiarem wyko-
rzystania, importowania, dystrybucji lub innego udost¢pniania: (...) urzadze-
nia, w tym takze programu komputerowego, przeznaczonego lub przystoso-
wanego przede wszystkim dla celéw popelnienia ktoregokolwiek z przestepstw
okreslonych zgodnie z artykulami 2—-5”. W art. 6 ust. 1 lit. a pkt ii Konwencji
o cyberprzestepczosci przewidziano obowiazek kryminalizacji przez panstwa
strony umyslnych i bezprawnych dziatan polegajacych na ,,produkgji, sprze-
dazy, pozyskiwaniu z zamiarem wykorzystania, importowania, dystrybucji lub
innego udostepniania: (...) hasta komputerowego, kodu dost¢pu lub podob-
nych danych, dzieki ktorym mozliwe jest uzyskanie dostepu do catosci lub cze-
$ci systemu komputerowego”. Zaréwno w przypadku czyndéw zabronionych
opisanych w art. 6 ust. 1 lit. a, jak i w art. 6 ust. 1 lit. b Konwencji o cyber-
przestepczosci warunkiem pociagniecia sprawcy do odpowiedzialnosci karnej
jest wystapienie po jego stronie zamiaru, by narzedzie hakerskie zostalo uzyte
w celu popelnienia czynu zabronionego z art. 2-5. W art. 6 ust. 1 lit. b przewi-
dziano przestepstwo polegajace na posiadaniu takiego narzedzia z zamiarem
wykorzystania w celu popelnienia ktéregokolwiek z przestepstw okreslonych
zgodnie z artykutami 2—5. Panistwom stronom zapewniono jednoczes$nie moz-
liwos¢ przewidzenia w tym wypadku ,.kryterium ilosciowego” - uzaleznienia
odpowiedzialnosci karnej od posiadania okreslonej liczby narzedzi®®.
Poniewaz pozostate czyny zabronione, do ktorych penalizacji zobowiazuje
Konwencja o cyberprzestepczosci, pozostaja poza zakresem niniejszego opra-
cowania, nalezy si¢ ograniczy¢ jedynie do skrotowego ich przedstawienia.

14 Udostepnianie, rozpowszechnianie, dystrybucja (rozumiana jako odptatne rozpowszech-
nianie) moga odbywac si¢ poprzez umieszczenie narzedzia w internecie i umozliwienie pobrania
go nieokreslonej liczbie uzytkownikéw lub umieszczenie linkéw prowadzacych do stron z takimi
narzedziami.

15 F. Radoniewicz, Odpowiedzialno$¢ karna za hacking, s. 187.
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W tytule 2 — ,,Przestepstwa dotyczace komputeréw” — przewidziano dwa
przestepstwa przy uzyciu komputera, tj. falszerstwo komputerowe i oszustwo
komputerowe.

Kolejny tytuf (tytut 3 — ,Przestepstwa ze wzgledu na charakter zawartych
informacji”'¢) zawiera jeden przepis dotyczacy przestepstw zwigzanych z por-
nografig dziecieca. Druga kategoria przestepstw, ktorych umieszczanie rozwa-
zano w tym tytule, byla ,,mowa nienawisci”. O zamieszczeniu przepiséw doty-
czacych wskazanego zagadnienia (jako przestepstw motywowanych rasizmem
lub ksenofobig) w odrebnym protokole’, zamiast w Konwencji o cyberprze-
stepczosci, przesadzilo stanowisko przedstawicieli panstw cztonkowskich RE
uczestniczacych w jej tworzeniu. Uznano bowiem, Ze rdznice konstytucyjnych
standardow dotyczacych wolnosci stowa poszczegdlnych panstw czlonkow-
skich skomplikowalyby proces przyjecia wspolnego stanowiska, co doprowa-
dziloby do zahamowania prac nad Konwencjg o cyberprzestepczosci, a po jej
przyjeciu — utrudnilo ratyfikacje. Stad koncepcja umieszczenia postanowien
dotyczacych tej grupy czynéw w odrebnym akcie.

W tytule 4 (,,Przestepstwa zwiazane z naruszeniami praw autorskich i praw
pokrewnych”) znalazt si¢ jeden artykut, w ktérym na panstwa strony nalozono
obowiazek rozciggniecia ochrony prawnoautorskiej utwordéw na przypadki ich
rozpowszechniania czy udostepniania za posrednictwem systemow kompute-
rowych, czyli kryminalizacje ,,piractwa” komputerowego.

Ostatni tytul rozdziatu 2 czesci 1 (,Inne formy odpowiedzialnosci i sank-
cje”) zawiera trzy regulacje. W tresci art. 11 Konwencji o cyberprzestepczosci
przewidziano poszerzenie zakresu podmiotowego odpowiedzialnosci karnej —
zobowiagzano panstwa strony do kryminalizacji form zjawiskowych (w postaci
umyslnego podzegania i pomocnictwa) do czynéw zabronionych przewidzia-
nych w Konwencji o cyberprzestepczosci.

Natomiast w art. 11 ust. 2 odniesiono si¢ do form stadialnych, naklada-
jac obowiazek kryminalizacji usitowania popelnienia niektdrych przestepstw

16 Tytut ten nalezato przettumaczy¢ nastgpujaco: ,,Przestgpstwa ze wzgledu na tre$¢” (ang.
Content-related offences).

17 Protokot dodatkowy do Konwencji RE o cyberprzestepczosci dotyczacy penalizacji czy-
néw o charakterze rasistowskim lub ksenofobicznym popelnionych przy uzyciu systeméw kom-
puterowych, otwarty do podpisu w Strasburgu 28.1.2003 r. (Dz.U. z 2015 r. poz. 730). Dalej
jako Protokét. Wypada w tym miejscu nadmieni¢, ze 12.5.2022 r. do podpisu otwarty zostat
Drugi protokot dodatkowy do Konwencji o cyberprzestepczosci dotyczacy wzmocnionej wspot-
pracy i ujawniania elektronicznego materiatu dowodowego. https://www.coe.int/en/web/conven-
tions/full-list?module=treaty-detail&treatynum=224, dostep 15.10.2022 r.
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Rozdziat I. Konwencja RE o cyberprzestgpczosci otwarta...

(z tym zZe istnieje mozliwo$¢ niezastosowania w calosci lub czesci tego prze-
pisu).

W art. 12 Konwencji o cyberprzestepczosci zostala przewidziana konstruk-
cja odpowiedzialnosci 0s6b prawnych (i innych jednostek organizacyjnych —
zob. wczesniejsze uwagi) za przestepstwa w niej przewidziane, popetnione dla
ich korzysci przez dowolng osobe fizyczna, dziatajaca samodzielnie (czyli jako
organ monokratyczny) badz w ramach jej organu zajmujacq w niej pozycje
wiodacg z uwagi na posiadanie kompetencji do:

1) reprezentacji tej osoby prawnej;
2) podejmowania decyzji w imieniu osoby prawnej;
3) sprawowania wewnetrznej kontroli funkcjonowania tej osoby prawne;j.
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Rozdzial I1. Dyrektywa Parlamentu
Europejskiego i Rady Nr 2013/40/UE
z 12.8.2013 r. dotyczaca atakow
na systemy informatyczne

Pierwsza podjeta przez prawodawce unijnego proba regulacji problematyki
przestepstw komputerowych byta nieobowiazujaca juz decyzja ramowa Rady
Nr 2005/222/WSiSW z 24.2.2005 r. w sprawie atakow na systemy informa-
tyczne! (dalej jako decyzja ramowa Nr 2005/222)2. Jak widac, jest ona stosun-
kowo $wiezej daty, co wynika oczywiscie zaréwno z nowatorskiego charakteru
stanowiacych jej przedmiot zagadnien, jak i faktu, Ze prawo karne zaliczone
zostalo do III filaru UE, w ktérym mozliwosci unijnego prawodawcy ograni-
czono jedynie do podejmowania wysitkéw w kierunku harmonizacji prawa,
z pozostawieniem panstwom szerokiej swobody w jego stanowieniu. Obra-
ZOWo rzecz ujmujac - wskazywano cel, nie narzucajac sposobu jego osiagnie-
cia.

Prace nad decyzja ramowga Nr 2005/222 podjeto juz w 2001 r., w odpowie-
dzi na tzw. komunikat Komisji o cyberprzestepczosci z 2001 r.3, w ktérym zna-
lazly sie pewne propozycje uregulowan o charakterze materialnym i procedu-
ralnym, przewidzianych do walki z cyberprzestepstwami na szczeblu zaréwno
krajowym, jak i wspolnotowym. Opisane starania zaowocowaly m.in. zapre-
zentowaniem projektu omawianej decyzji.

1 Dz.Urz. UE L Nr 69, s. 67.

2 Oczywiscie problematyki cyberprzestepczosci dotyczy znaczna liczba aktéw prawnych
o charakterze niewiazacym - zob. np. F. Radoniewicz, Cybersecurity in the European Union Law,
s. 73-76.

3 Komunikat Komisji do Rady, Parlamentu Europejskiego, Europejskiego Komitetu Eko-
nomiczno-Spotecznego i Komitetu Regionéw COM(2000) 890 w sprawie tworzenia bezpiecz-
nego spoleczenstwa informacyjnego poprzez zwigkszenie bezpieczenstwa struktur informacyj-
nych i zwalczanie przestgpczosci komputerowej z 26.1.2001 r.
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Rozdziat II. Dyrektywa Parlamentu Europejskiego i Rady...

W art. 1 decyzji ramowej Nr 2005/222 zawarto definicje najistotniejszych
pojeé: ,systemu informatycznego”, ,danych komputerowych”, ,,0soby praw-
nej”, ,bezprawnosci” (w zaprezentowanym przez Komisje projekcie decyzji za-
warto ponadto definicje ,,sieci tacznosci elektronicznej”, ,,komputera”, ,,osoby
uprawnionej”).

W przepisach art. 2—4 decyzji ramowej Nr 2005/222 natozono na pan-
stwa cztonkowskie obowiazek kryminalizacji dziatan polegajacych na umysl-
nym uzyskaniu nielegalnego dostepu do calosci lub czesci systemu informa-
tycznego (art. 2), umyslnej i nielegalnej ingerencji w system informatyczny
(art. 3), umyslnej i nielegalnej ingerencji w dane (art. 4). Ponadto uregulo-
wano kwestie jurysdykeji (art. 10), zasad odpowiedzialnosci 0s6b prawnych
(art. 8)%. Dodatkowo w art. 11 decyzji ramowej Nr 2005/222 zobowigzano pan-
stwa czlonkowskie do korzystania do celéw wymiany informacji dotyczacych
przestepstw w niej okreslonych z istniejacej sieci operacyjnych punktéw kon-
taktowych dostepnych 24 godziny na dobe oraz przez siedem dni w tygodniu
(punkty 24/7).

Ograniczona liczba przestepstw okreslonych w decyzji ramowej
Nr 2005/222, koniecznos$¢ uwzglednienia nowych zagrozen, a takze chec do-
stosowania regulacji do nowych inicjatyw UE w dziedzinie cyberbezpieczen-
stwa i uzupelnienia ich o aktualny i kompleksowy akt dotyczacy walki z cy-
berprzestepczoscia w celu stworzenia calosciowej regulacji tej materii do-
prowadzita do decyzji o podjeciu prac nad nowym instrumentem prawnym
w dziedzinie cyberprzestepczosci. Ich efektem jest dyrektywa Parlamentu Eu-
ropejskiego i Rady Nr 2013/40/UE z 12.8.2013 r. dotyczaca atakéw na systemy
informatyczne i zastepujaca decyzje ramowa Rady Nt 2005/222/WSiSW? (da-
lej jako dyrektywa Nr 2013/40)°.

W tresci dyrektywy Nr 2013/40/UE zasadniczo powtdrzono postanowienia
z decyzji ramowej Nr 2005/222, jednocze$nie uzupelniajac je o szereg nowych
rozwigzan. Po pierwsze, przewidziano nowe typy czyndw zabronionych (niele-
galne przechwytywanie danych komputerowych oraz przestepstwa dotyczace
»harzedzi hakerskich”). Po drugie, okreslono dodatkowe okolicznosci obcia-
zajace (obok przewidzianych w decyzji ramowej Nr 2005/222, tj. popetnienia

4 Rozumianych szeroko, analogicznie jak w Konwencji o cyberprzestepczosci, czyli row-
niez jako jednostki organizacyjne nieposiadajace osobowosci prawnej, ale posiadajace zdolnosé
prawna.

5 Dz.Urz. UE L Nr 218, s. 8.

6 Por. S. Summers, C. Schwarzenegger, G. Ege, F. Young. The emergence of EU criminal law,
s. 238-239; zob. tez A. Savin, EU Internet law, s. 330-331.
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Rozdziat II. Dyrektywa Parlamentu Europejskiego i Rady...

przestgpstwa w ramach organizacji przestepczej, w odniesieniu do ktdrej prze-
widziano surowsza sankcje oraz — majacej charakter fakultatywny na gruncie
decyzji ramowej Nr 2005/222 — spowodowanie czynem powaznych szkéd”)s.

Dyrektywa Nr 2013/40 zobowiazuje panstwa czlonkowskie do kryminali-
zacji zamachow polegajacych na:

1)

2)

3)

4)

5)

umyslnym i bezprawnym uzyskaniu dostgpu do calosci lub jakiejkol-
wiek czesci systemu informatycznego, z zastrzezeniem by czyn ten byt
karalny jako przestepstwo, w przypadku gdy zostal on popetniony z na-
ruszeniem $rodkow bezpieczenstwa, co najmniej w przypadkach, ktore
nie sa przypadkami mniejszej wagi (tzw. niezgodny z prawem dostep do
systemow informatycznych - art. 3);

umyslnym i bezprawnym powaznym utrudnieniu lub zaktéceniu funk-
cjonowania systemu informatycznego poprzez wprowadzenie, przeka-
zywanie, uszkadzanie, usuwanie, pogarszanie, zmienianie lub elimino-
wanie danych komputerowych lub czynienie ich niedostgpnymi, co
najmniej w przypadkach, ktdre nie sq przypadkami mniejszej wagi
(tzw. niezgodna z prawem ingerencja w system — art. 4);

umyslnym i bezprawnym usuwaniu, uszkadzaniu, pogarszaniu, zmie-
nianiu lub eliminowaniu danych komputerowych w systemie informa-
tycznym lub czynieniu ich niedostepnymi, byto karalne jako przestep-
stwo, co najmniej w przypadkach, ktore nie s przypadkami mniejszej
wagi (tzw. niezgodna z prawem ingerencja w dane art. 5);

umyslnym i bezprawnym przechwytywaniu $rodkami technicznymi
niepublicznych przekazow danych komputerowych do, z lub w ra-
mach systemu informatycznego, w tym emisji elektromagnetycznych
z systemu informatycznego zawierajacego takie dane komputerowe,
co najmniej w przypadkach, ktore nie sq przypadkami mniejszej wagi
(tzw. niezgodne z prawem przechwytywanie danych - art. 6 dyrektywy);
umyslnym wytwarzaniu, sprzedazy, dostarczaniu w celu uzycia, przy-
wozu, rozpowszechnianiu lub udostepnianiu w inny sposéb jednego
z narzedzi (narzedzi do popelniania przestepstw - tzw. narzedzi ha-
kerskich), tj. programu komputerowego zaprojektowanego lub przysto-
sowanego gltéwnie do celu popelniania przestgpstw, o ktorych mowa

7 Gwoli $cistosci — w art. 7 ust. 2 decyzji ramowej Nr 2005/222 mowa byl o spowodowaniu
powaznych szkod lub wywarciu wplywu na istotne interesy (uwzglednienie tej okolicznosci bylo
fakultatywne), natomiast w art. 9 ust. 4 lit b dyrektywy Nr 2013/40 - o spowodowaniu powaznych

szkod.

8 Zob. szerzej F. Radoniewicz, Odpowiedzialnos¢ karna za hacking, s. 252-253.
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Rozdziat II. Dyrektywa Parlamentu Europejskiego i Rady...

w art. 3—6 albo hasta komputerowego, kodu dostepu lub podobnych
danych umozliwiajacych dostep do catosci lub czesci systemu informa-
tycznego, co najmniej w przypadkach, ktére nie sa przypadkami mniej-
szej wagi; do pociagniecia do odpowiedzialnosci karnej powinien zo-
sta¢ spelniony dodatkowo wymog, by zachowanie sprawcy mialo na celu
popelnienie ktdregokolwiek z przestepstw, o ktoérych mowa w art. 3-6
(czyny dotyczace tzw. narzedzi hakerskich - art. 7).

Powyzsze postanowienia nakazuja kryminalizacje opisanych zachowan
w formie sprawstwa oraz dokonania. Do pozostatych form zjawiskowych i sta-
dialnych odnosi si¢ art. 8 dyrektywy Nr 2014/30 przewidujacy, ze podzega-
nie i pomocnictwo do przestgpstw, o ktérych mowa w art. 3-7, bylo karalne
jako przestepstwo (ust. 1), a usitowanie jedynie w przypadkach czynéw z art. 4
i 5. W odniesieniu do problematyki doboru kar dyrektywa Nr 2013/40 zaleca
ogolnie, by wszystkie wymienione tam przestepstwa zagrozone byly skutecz-
nymi, proporcjonalnymi i odstraszajacymi sankcjami o charakterze karnym,
ale jednoczes$nie wprowadzono wymog, by czyny okreslone w art. 3—7 dyrek-
tywy Nr 2013/40 (co oznacza, ze nie dotyczy on ich usitowania oraz pomoc-
nictwa i podzegania do nich) podlegaly karze w maksymalnym wymiarze nie
mniejszym niz dwa lata pozbawienia wolnosci co najmniej w przypadkach,
ktdre nie sa przypadkami mniejszej wagi.

Zobowiazujac panstwa czlonkowskie do kryminalizacji zamachow polega-
jacych na bezprawnej ingerencji w system informatyczny (art. 4 dyrektywy
Nr 2013/40) oraz bezprawnej ingerencji w dane komputerowe w systemie in-
formatycznym (art. 5 dyrektywy Nr 2013/40), przewiduje ona w ich przy-
padku szereg okolicznosci obciazajacych: popelnienie ich w ramach organiza-
cji przestepczej, w rozumieniu decyzji ramowej Rady Nr 2008/841, niezaleznie
od tego, jaki wymiar kary w niej przewidziano (art. 9 ust. 4 lit. a dyrek-
tywy Nr 2013/40), spowodowanie powaznej szkody (art. 9 ust. 4 lit. b dyrek-
tywy Nr 2013/40) lub popelnienie czynu przeciwko systemowi informatycz-
nemu o charakterze infrastruktury krytycznej (art. 9 ust. 4 lit. ¢ dyrektywy
Nr 2013/40), ktorych wystapienie powinno powodowa¢ mozliwos¢ orzecze-
nia wobec sprawcy kary, o goérnej granicy nie nizszej od pieciu lat pozbawie-
nia wolnosci. Ponadto w art. 9 ust. 5 dyrektywy Nr 2013/40 natozono na pan-
stwa czlonkowskie obowiazek wprowadzenia koniecznych rozwiazan, tak aby
w przypadkach przestepstw z art. 4 i art. 5 mozna bylo uzna¢ - zgodnie z prze-
pisami prawa krajowego - za okolicznosci obciazajace fakt popelnienia ich
przez niewtasciwe uzytkowanie danych osobowych innego czlowieka w celu
uzyskania zaufania osoby trzeciej i wyrzadzenie tym samym szkody prawowi-
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temu posiadaczowi tej tozsamosci (o ile wskazane okolicznosci nie zostaly juz
uwzglednione w zakresie innych przestepstw sciganych przepisami prawa kra-
jowego?)10.

Podobnie jak Konwencja o cyberprzestepczosci, dyrektywa Nr 2013/40
zobowiazuje do zagwarantowania mozliwosci pociagniecia oséb prawnych
do odpowiedzialnosci za przestepstwa w niej okreslone (o ktéorych mowa
w art. 3-8, czyli facznie z usitowaniem, podzeganiem i pomocnictwem do czy-
néw wskazanych w art. 8), popetnione na ich korzys¢ przez jakakolwiek osobe
dzialajacq indywidualnie (jako organ monokratyczny) albo jako cztonek or-
ganu osoby prawnej i petnigca funkcje kierownicze w ramach tej osoby praw-
nej na podstawie:

a) upowaznienia do reprezentowania osoby prawnej;

b) upowaznienia do podejmowania decyzji w imieniu osoby prawnej;

c) upowaznienia do sprawowania kontroli w ramach tej osoby prawnej
(art. 10).

W art. 12 uregulowano kwestie jurysdykcji. Natomiast w art. 13 zobo-
wiazano panstwa cztonkowskie do zapewnienia istnienia krajowych punktow
kontaktowych i korzystania do celéw wymiany informacji dotyczacych prze-
stepstw w niej okreslonych z istniejacej sieci operacyjnych punktéw kontakto-
wych dostepnych 24 godziny na dobe oraz przez siedem dni w tygodniu.

9 Por. np. The legal regulation of Cyber Attacks (red. I. Iglezakis), s. 28-29.
10 Problematyka okolicznosci obciazajacych przewidzianych w dyrektywie Nr 2013/40 zostata
szerzej omOwiona w rozdz. V, stad w tym miejscu ograniczono si¢ do ich wymienienia.
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