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Pieta achillesowa
systemouw
bezpieczenstwa

Firma moze dokonaé zakupu najlepszych i najdrozszych technologii
bezpieczeristwa, wyszkoli¢ personel tak, aby kazda poufna informacja
byla trzymana w zamknieciu, wynajaé najlepsza firme chroniaca obiekty
i wcigz pozostac niezabezpieczona.

Osoby prywatne moga niewolniczo trzymac sie wszystkich naj-
lepszych zasad zalecanych przez ekspertéw, zainstalowaé wszystkie
najnowsze produkty poprawiajace bezpieczeristwo i skonfigurowac od-
powiednio system, uruchamiajac wszelkie jego usprawnienia i wcigz
pozostawac niezabezpieczonymi.
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24 Za kulisami

Gzynnik ludzki

Zeznajac nie tak dawno temu przed Kongresem, wyjasnilem, ze czesto
uzyskiwalem hasta i inne poufne informacje od firm, podajac sie¢ za
kogos innego i po prostu o nie proszgc.

Tesknota za poczuciem absolutnego bezpieczernistwa jest naturalna,
ale prowadzi wielu ludzi do falszywego poczucia braku zagrozenia.
WezZmy za przyklad czlowieka odpowiedzialnego i kochajacego, ktéry
zainstalowal w drzwiach wejSciowych Medico (zamek bebnowy styna-
cy z tego, ze nie mozna go otworzy¢ wytrychem), aby ochronié¢ swoja
zone, dzieci i swéj dom. Po zatozeniu zamka poczut sie lepiej, ponie-
waz jego rodzina stala sie bardziej bezpieczna. Ale co bedzie, jezeli
napastnik wybije szybe w oknie lub ztamie kod otwierajacy brame ga-
razu? Niezaleznie od kosztownych zamkéw, domownicy wcigz nie sa
bezpieczni. A co w sytuacji, gdy zainstalujemy kompleksowy system
ochrony? Juz lepiej, ale wciaz nie bedzie gwarancji bezpieczenistwa.

Dlaczego? Poniewaz to czynnik ludzki jest pieta achillesowa syste-
mow bezpieczenstwa.

Bezpieczenistwo staje si¢ zbyt czesto iluzja. Jezeli do tego dodamy
fatwowierno$¢, naiwnos¢ i ignorancje, sytuacja dodatkowo sie pogarsza.
Najbardziej powazany naukowiec XX wieku, Albert Einstein, podobno
powiedzial: , Tylko dwie rzeczy sq nieskoniczone: wszech$wiat i ludzka
glupota, chociaz co do pierwszego nie mam pewnosci”. W rezultacie
atak socjotechnika udaje si¢, bo ludzie bywajgq glupi. Czesciej jednak
ataki takie sg skuteczne, poniewaz ludzie nie rozumieja sprawdzonych
zasad bezpieczeristwa.

Majac podobne podejscie jak uswiadomiony w sprawach bezpie-
czenstwa pan domu, wielu zawodowcéw z branzy IT ma bledne
mniemanie, ze w duzym stopniu uodpornili swoje firmy na ataki po-
przez zastosowanie standardowych produktéw typu firewall, syste-
mow detekeji intruzéw i zaawansowanych rozwiazan uwierzytelniaja-
cych, takich jak kody zalezne od czasu lub karty biometryczne. Kazdy,
kto uwaza, ze same produkty zabezpieczajace zapewniajq realne bez-
pieczeristwo, tworzy jego iluzje. To klasyczny przypadek Zycia w Swiecie
fantazji: osoby takie moga predzej czy pézniej stac sie ofiarami ataku.

Jak ujmuje to znany konsultant ds. bezpieczeristwa, Bruce Schneider:
,Bezpieczeristwo to nie produkt — to proces”. Rozwirimy te mysl: bez-
pieczenistwo nie jest problemem technologicznym, tylko problemem
zwigzanym z ludZmi i zarzadzaniem.
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Pigta achillesowa systemow bezpieczenstwa 25

W miare wymyslania coraz to nowych technologii zabezpieczaja-
cych, utrudniajacych znalezienie technicznych luk w systemie, napast-
nicy beda zwracac sie w strone ludzkich stabosci. Ztamanie ,ludzkiej”
bariery jest o wiele prostsze i czesto wymaga jedynie inwestycji rzedu
kosztu rozmowy telefonicznej, nie méwiac juz o mniejszym ryzyku.

hlasyczny przypadek oszustwa

Kto stanowi najwieksze zagrozenie bezpieczeristwa kapitatu firmy? Od-
powiedZ jest prosta: socjotechnik — pozbawiony skruputéw magik,
ktory, gdy patrzysz na jego lewa reke, prawa kradnie Twoje tajemnice.
Do tego czesto bywa tak mily, elokwentny i uprzejmy, iz naprawde
cieszysz sig, ze go spotkales.

Spéjrzmy na przyklad zastosowania socjotechniki. Niewielu dzi$
pamieta jeszcze miodego czlowieka, ktdry nazywat sie Stanley Mark
Rifkin, i jego przygode z nieistniejacym juz Security Pacific National
Bank w Los Angeles. Sprawozdania z jego eskapady rézniq sie miedzy
soba, a sam Rifkin (podobnie jak ja) nigdy nie opowiedzial swojej wer-
sji tej historii, dlatego zawarty tu opis opiera si¢ na opublikowanych
informacjach.

kamanie kodu

Ktéregos dnia roku 1978 Rifkinowi udalo si¢ dosta¢ do przeznaczonego
tylko dla personelu pokoju kontrolnego przelewéw elektronicznych
banku Security Pacific, z ktérego pracownicy wysylali i odbierali prze-
lewy na faczng sume miliarda dolaréw dziennie.

Pracowal wtedy dla firmy, ktéra podpisata z bankiem kontrakt na
stworzenie systemu kopii zapasowych w pokoju przelewéw na wypadek
awarii gléwnego komputera. To umozliwito mu dostep do procedur
transferowych, lacznie z tymi, ktére okreslaty, w jaki sposéb byly one
zlecane przez pracownikéw banku. Dowiedzial si¢, ze osoby upowaz-
nione do zlecania przelewéw otrzymywaly kazdego ranka pilnie
strzezony kod uzywany podczas dzwonienia do pokoju przelewoéw.

Urzednikom z pokoju przelewéw nie chcialo si¢ zapamietywac co-
dziennych kodéw, zapisywali wigc obowigzujacy kod na kartce papie-
ru i umieszczali ja w widocznym dla nich miejscu. Tego listopadowego
dnia Rifkin mial szczegélny powdd do odwiedzin pomieszczenia.
Chcial rzuci¢ okiem na te kartke.
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26 Za kulisami

Po pojawieniu sie w pokoju zwrdécit uwage na procedury operacyjne,
prawdopodobnie w celu upewnienia sie, ze system kopii zapasowych
bedzie poprawnie wspédlpracowat z podstawowym systemem, jednocze-
$nie ukradkiem odczytujac kod bezpieczeristwa z kartki papieru i za-
pamietujac go. Po kilku minutach wyszed!l. Jak pdzniej powiedziat,
czul sig, jakby wiasnie wygral na loterii.

Byto sobie konto w szwajcarskim banku

Po wyjsciu z pokoju, okoto godziny 15:00, udat sie prosto do auto-
matu telefonicznego w marmurowym holu budynku, wrzucil monete
i wykrecil numer pokoju przelewéw. Ze Stanleya Rifkina, wspétpra-
cownika banku, zmienil sie w Mike’a Hansena — pracownika Wy-
dziatlu Miedzynarodowego banku.

Wedlug jednego ze Zrédel rozmowa przebiegala nastepujaco:

— Dzient dobry, méwi Mike Hansen z miedzynarodowego — po-
wiedzial do mlodej pracownicy, ktéra odebrala telefon.

Dziewczyna zapytala o numer jego biura. Byla to standardowa pro-
cedura, na ktéra byl przygotowany.

— 286 — odrzekl.

— Prosze podac¢ kod — powiedziata wéwczas pracownica.

Rifkin stwierdzil pézniej, ze w tym momencie udalo mu sie opa-
nowac tomot napedzanego adrenaling serca.

— 4789 — odpowiedzial ptynnie.

Potem zaczal podawac szczegdly przelewu: dziesie¢ milionéw
dwiescie tysiecy dolaréw z Irving Trust Company w Nowym Jorku do
Wozchod Handels Bank of Zurich w Szwajcarii, gdzie wczesniej zato-
zyt konto.

— Przyjetam. Teraz prosze podac¢ kod miedzybiurowy.

Rifkin oblat si¢ potem. Bylo to pytanie, ktérego nie przewidzial,
co$, co umkneto mu w trakcie poszukiwan. Zachowat jednak spokdj,
udajac, ze nic si¢ nie stalo, i odpowiedzial na poczekaniu, nie robiac
nawet najmniejszej pauzy: ,Musze sprawdzi¢. Zadzwonie¢ za chwile”.
Od razu zadzwonil do innego wydziatu banku, tym razem podajac sie
za pracownika pokoju przelewéw. Otrzymatl kod miedzybiurowy i za-
dzwonil z powrotem do dziewczyny w pokoju przelewow.

Zapytala o kod i powiedziala: ,Dziekuje” (biorac pod uwage oko-
licznosci, jej podzigkowanie mozna by odebrac jako ironie).
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Dokonczenie zadania

Kilka dni péZniej Rifkin poleciat do Szwajcarii, pobrat gotéwke i wyto-
zyl ponad 8 milionéw dolaréw na diamenty z rosyjskiej agencji. Potem
wrécil do Stanéw, trzymajac w czasie kontroli celnej diamenty w pa-
sku na pienigdze. Przeprowadzil najwigkszy skok na bank w historii,
nie uzywajac ani pistoletu, ani komputera. Jego przypadek w koricu
dostal sie do Ksiggi Rekordow Guinessa w kategorii ,najwieksze oszu-
stwo komputerowe”.

Stanley Rifkin uzyl sztuki manipulacji — umiejetnosci i technik,
ktére dzis nazywa sie socjotechnika. Wymagalo to tylko dokladnego
planu i daru wymowy.

O tym wtlasnie jest ta ksiazka — o metodach socjotechnicznych
(w ktérych sam jestem biegty) i o sposobach, jakimi jednostki i organi-
zacje mogg, si¢ przed nimi bronié.

latura zagrozenia

Historia Rifkina jest dowodem na to, jak zludne moze by¢ nasze poczucie
bezpieczenstwa. Podobne incydenty — moze nie dotyczace 10 milionéw
dolaréw, niemniej jednak szkodliwe — zdarzajq sie codziennie. By¢é mo-
Ze W tym momencie tracisz swoje pienigdze lub kto$ kradnie Twoje
plany nowego produktu i nawet o tym nie wiesz. Jezeli cos takiego nie
wydarzylo sie jeszcze w Twojej firmie, pytanie nie brzmi, czy sie wy-
darzy, ale kiedy.

Rosnaca obawa

Instytut Bezpieczeristwa Komputerowego w swoich badaniach z 2001 ro-
ku, dotyczacych przestepstw komputerowych, stwierdzil, ze w ciagu
roku 85% ankietowanych organizacji odnotowalo naruszenie syste-
mow bezpieczenistwa komputerowego. Jest to zdumiewajacy odsetek:
tylko pietnascie z kazdych stu firm moglo powiedzieé, ze nie miato
z tym klopotéw. Réwnie szokujaca jest ilos¢ organizacji, ktéra zglosila
doznanie strat z powodu wlaman komputerowych — 64%. Ponad po-
towa badanych firm poniosta straty finansowe w ciagu jednego roku.
Moje wiasne doswiadczenia kaza mi sadzié, ze liczby w tego typu
raportach sg przesadzone. Mam podejrzenia co do trybu przeprowadzania
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28 Za kulisami

badarn, nie $wiadczy to jednak o tym, Ze straty nie sq w rzeczywistosci
wielkie. Nie przewidujac tego typu sytuacji, skazujemy sie z géry na
przegrang,.

Dostepne na rynku i stosowane w wigkszosci firm produkty po-
prawiajace bezpieczenstwo stuzg gtéwnie do ochrony przed atakami ze
strony amatoréw, np. dzieciakéw zwanych script kiddies, ktére wcielaja
si¢ w hakeréw, uzywajac programoéw dostepnych w sieci, i w wiekszo-
Sci sg jedynie utrapieniem. Najwieksze straty i realne zagrozenie ply-
nie ze strony bardziej wyrafinowanych hakeréw, ktérzy maja jasno
okreslone zadania, dzialajg z checi zysku i koncentruja sie podczas da-
nego ataku na wybranym celu, zamiast infiltrowad tyle systemow, ile
sie da, jak to zwykle robiag amatorzy. Przecigtni wlamywacze zwykle
sq nastawieni na ilos¢, podczas gdy profesjonalisci sa zorientowani na
informagje istotne i wartosciowe.

Technologie takie jak uwierzytelnianie (sprawdzanie tozsamosci),
kontrola dostepu (zarzadzanie dostepem do plikéw i zasobéw syste-
mowych) i systemy detekcji intruzéw (elektroniczny odpowiednik
alarméw przeciwwlamaniowych) sa nieodzownym elementem pro-
gramu ochrony danych firmy. Typowa firma wydaje dzi$ jednak wie-
cej na kawe niz na srodki zabezpieczajace przed atakami na systemy
bezpieczenstwa.

Podobnie jak umyst kleptomana nie moze oprze¢ si¢ pokusie, tak
umyst hakera jest owladniety Zadzq obejScia systemdéw zabezpieczaja-
cych. Hakerzy potwierdzaja w ten sposéb swéj intelektualny kapitat.

Merody oszustwa

Popularne jest powiedzenie, ze bezpieczny komputer to wylagczony kom-
puter. Zgrabne, ale nieprawdziwe: oszust po prostu namawia kogos do
pojscia do biura i wlaczenia komputera. Przeciwnik, ktéry potrzebuje
informacji, zwykle moze ja uzyskad na pare réznych sposobéw. Jest to
tylko kwestia czasu, cierpliwosci, osobowosci i uporu. W takiej chwili
przydaje sig¢ znajomosc sztuki manipulacji.

Aby pokonaé zabezpieczenia, napastnik, intruz lub socjotechnik
musi znaleZé sposéb na oszukanie zaufanego pracownika w taki spo-
s6b, aby ten wyjawil jakas informacje, trik lub z pozoru nieistotna
wskazéwke umozliwiajaca dostanie sie do systemu. Kiedy zaufanych
pracownikéw mozna oszukiwad lub manipulowaé nimi w celu ujaw-
nienia poufnych informacji lub kiedy ich dziatania powodujq powsta-
wanie luk w systemie bezpieczeristwa, umozliwiajacych napastnikowi
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Pigta achillesowa systemow bezpieczenstwa 29

przedostanie sie do systemu, wowczas nie ma takiej technologii, ktéra
moglaby ochronic firme. Tak jak kryptografowie sa czasami w stanie
odszyfrowac tekst zakodowanej wiadomosci dzieki odnalezieniu sta-
bych miejsc w kodzie, umozliwiajacych obejscie technologii szyfrujacej,
tak socjotechnicy uzywaja oszustwa w stosunku do pracownikéw fir-
my, aby obejs¢ technologie zabezpieczajaca.

laduzywanie zaufania

W wiekszosci przypadkéw socjotechnicy majg duze zdolnosci oddzia-
tywania na ludzi. Potrafig by¢ czarujacy, uprzejmi i tatwo ich polubié
— posiadaja cechy potrzebne do tego, aby zyskad sobie zrozumienie
i zaufanie innych. Doswiadczony socjotechnik jest w stanie uzyskac
dostep do praktycznie kazdej informacji, uzywajac strategii i taktyki
przynaleznych jego rzemiostu.

Zmyslni technolodzy drobiazgowo opracowali systemy zabezpiecza-
nia informacji, aby zminimalizowa¢ ryzyko zwigzane ze stosowaniem
komputeréw; zapomnieli jednak o najistotniejszej kwestii — czynniku
ludzkim. Pomimo naszego intelektu, my, ludzie, pozostajemy najwigk-
szym zagrozeniem dla swojego bezpieczeristwa.

Amerykanska mentalnosc

Nie jesteSmy w pelni $wiadomi zagrozen, szczegdlnie w $wiecie zachod-
nim. W USA w wiekszosci przypadkéw ludzie nie sa uczeni podejrzliwo-
$ci wobec drugiego czlowieka. Sg przyzwyczajani do zasady , kochaj sa-
siada swego”, ufajg sobie nawzajem. Organizacje ochrony sasiedzkiej maja
czesto problemy z naklonieniem ludzi do zamykania doméw i samocho-
déw. Te érodki ochrony wydajq sie oczywiste, jednak wielu Amerykanéw
je ignoruje, wybierajac zycie w swiecie marzen — do pierwszej nauczki.

Zdajemy sobie sprawe, ze nie wszyscy ludzie sg dobrzy i uczciwi,
ale zbyt czesto zachowujemy sie, jakby tacy wlasnie byli. Amerykanie
sq tego szczegdlnym przypadkiem — jako naréd stworzyli sobie kon-
cepcje wolnosci polegajaca na tym, ze najlepsze miejsce do zycia jest
tam, gdzie niepotrzebne sg zamki ani klucze.

Wigkszos¢ ludzi wychodzi z zalozenia, ze nie zostang oszukani
przez innych, poniewaz takie przypadki zdarzaja si¢ rzadko. Napast-
nik, zdajac sobie sprawe z panujacego przesadu, formuluje swoje
prosby w bardzo przekonujacy, nie wzbudzajacy zadnych podejrzent
sposdb, wykorzystujac zaufanie ofiary.
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Naiwno$¢ organizacyjna

To swoiste domniemanie niewinnosci, bedace skladnikiem amery-
kariskiej mentalnosci, ujawnilo sie szczegdlnie w poczatkach istnie-
nia sieci komputerowych. ARPANET, przodek Internetu, zostat
stworzony do wymiany informacji pomiedzy rzadem a instytucjami
badawczymi i naukowymi. Celem byta dostepnos¢ informacji i po-
step technologiczny. Wiele instytucji naukowych tworzylo wczesne
systemy komputerowe z minimalnymi tylko zabezpieczeniami lub
zupelnie ich pozbawione. Jeden ze znanych glosicieli wolnosci
oprogramowania, Richard Stallman, zrezygnowal nawet z zabez-
pieczenia swojego konta hastem. W czasach Internetu uzywanego
jako medium handlu elektronicznego zagrozenie zwigzane ze stabo-
$ciami systemoéw bezpieczeristwa drastycznie wzroslo. Zastosowanie
dodatkowych technologii zabezpieczajacych nigdy nie rozwigze jed-
nak kwestii czynnika ludzkiego.

Spéjrzmy np. na dzisiejsze porty lotnicze. Sq dokladnie zabezpie-
czone, ale co jaki§ czas slyszymy o podréznych, ktérym udalo sie
przechytrzy¢ ochrong i przenies¢ bron przez bramki kontrolne. Jak to
jest mozliwe w czasach, kiedy nasze porty lotnicze sa praktycznie
w cigglym stanie alertu? Problem zwykle nie lezy w urzadzeniach za-
bezpieczajacych, tylko w ludziach, ktérzy je obstuguja. Wiladze lotni-
ska mogg wspiera¢ sie Gwardiqg Narodowa, instalowac detektory me-
talu i systemy rozpoznawania twarzy, ale zwykle bardziej pomaga
szkolenie pracownikéw ochrony wzmacniajace skutecznosé kontroli
pasazerow.

Ten sam problem ma rzad oraz firmy i instytucje edukacyjne na
calym swiecie. Mimo wysitkéw specjalistéw od bezpieczeristwa infor-
macja w kazdym miejscu jest narazona na atak socjotechnika, jezeli nie
zostanie wzmocniona najwigksza stabos¢ systemu — czynnik ludzki.

Dzisiaj bardziej niz kiedykolwiek musimy przesta¢ mysle¢ w spo-
séb zyczeniowy i uswiadomic sobie, jakie techniki sa uzywane przez
tych, ktérzy prébuja zaatakowac poufnosé, integralnosé i dostepnosé
naszych systeméw komputerowych i sieci. NauczyliSmy sie juz pro-
wadzi¢ samochody, stosujac zasade ograniczonego zaufania. Najwyz-
szy czas nauczy¢ sie podobnego sposobu obstugi komputeréw.

Zagrozenie naruszenia prywatnoéci, danych osobistych lub syste-
mow informacyjnych firmy wydaje si¢ malo realne, dopdki faktycznie
co$ sie nie wydarzy. Aby unikngé takiego zderzenia z realiami, wszy-
scy musimy sta¢ sie swiadomi, przygotowani i czujni. Musimy tez

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/ar2vvv
https://helion.pl/rt/ar2vvv

Pigta achillesowa systemow bezpieczenstwa 31

intensywnie chroni¢ nasze zasoby informacyjne, dane osobiste, a takze,
w kazdym kraju, krytyczne elementy infrastruktury i jak najszybciej
zaczad stosowac opisane srodki ostroznosci.

Oszustwo narzedziem rerrorystow

Oczywiscie oszustwo nie jest narzedziem uzywanym wylacznie przez
socjotechnikéw. Opisy aktéw terroru stanowia znaczaca cze$¢ donie-
sieri agencyjnych i przyszlo nam zdac¢ sobie sprawe jak nigdy wcze-
$niej, ze Swiat nie jest bezpiecznym miejscem. Cywilizacja to w koricu
tylko maska oglady.

Ataki na Nowy Jork i Waszyngton dokonane we wrzesniu 2001 roku
wypelnily serca nie tylko Amerykandw, ale wszystkich cywilizowanych
ludzi naszego globu, smutkiem i strachem. Cywilizacja to delikatny
organizm. ZostaliSmy zaalarmowani faktem, ze po calym $wiecie roz-
siani sq owladnieci obsesja terrorysci, ktérzy sa dobrze wyszkoleni
i czekaja na mozliwo$¢ ponownego ataku.

Zintensyfikowane ostatnio wysitki rzadu zwigkszyly poziom swia-
domosci dotyczacej spraw bezpieczeristwa. Musimy pozosta¢ w stanie
gotowosci wobec wszelkich przejawéw terroryzmu. Musimy uswia-
domié sobie, w jaki sposéb terrorysci tworza swoje falszywe tozsamo-
$ci, wchodza w role studentéw lub sgsiadéw, wtapiaja sie w thum.
Maskujg swoje prawdziwe zamiary, knujac przeciwko nam intryge,
pomagajac sobie oszustwami podobnymi do opisanych w tej ksigzce.

Z moich informacji wynika, ze dotychczas terrorysci nie posuneli sie
jeszcze do stosowania zasad socjotechniki w celu infiltrowania korporagiji,
wodociagéw, elektrowni i innych istotnych komponentéw infrastruktury
panistwa. W kazdej chwili moga jednak to zrobi¢ — bo jest to po prostu
latwe. Mam nadzieje, ze swiadomos¢ i polityka bezpieczeristwa zajma
nalezne im miejsce i zostang docenione przez kadre zarzadzajaca firm po
przeczytaniu tej ksigzki. Wkrétce jednak moze okazac sie, Ze to za mato.

0 c2ym jest ta ksigzka?

Bezpieczenistwo firmy to kwestia rtéwnowagi. Zbyt mato zabezpieczeri
pozostawia firme w zagrozeniu, a zbyt duzo przeszkadza w prowa-
dzeniu dzialalnosci, powstrzymujac wzrost zyskéw i pomyslny rozwdj
przedsigbiorstwa. Zadanie polega na odnalezieniu réwnowagi miedzy
bezpieczenistwem a produktywnoscia.
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Inne ksigzki traktujace o bezpieczeristwie firm koncentruja sie na
sprzecie i oprogramowaniu, nie po$wiecajac naleznej uwagi najpo-
wazniejszemu z wszystkich zagrozernt — oszustwu. Celem tej ksigzki
jest dla odmiany pomoc w zrozumieniu, w jaki spos6b ludzie w firmie
mogg zosta¢ zmanipulowani i jakie bariery mozna wznies¢, aby temu
zapobiec. Ksigzka ta koncentruje sie gtéwnie na pozatechnologicznych
metodach, jakie stosujg intruzi w celu zdobycia informacji, naruszenia
integralnosci danych, ktére wydajac sie bezpiecznymi nie sg takimi
w istocie, lub wrecz niszczenia efektéw pracy firmy.

Moje zadanie jest jednak utrudnione z jednego prostego powodu:
kazdy czytelnik zostal zmanipulowany przez najwiekszych ekspertéw
od socjotechniki — swoich rodzicéw. ZnaleZli oni sposoby, aby sklonic¢
nas, bysmy ,dla naszego wiasnego dobra” robili to, co wedlug nich
jest najlepsze. Rodzice sq w stanie wszystko wytlumaczy¢, w taki sam
sposéb jak socjotechnicy umiejetnie tworza wiarygodne historie, po-
wody i usprawiedliwienia, aby osiggnac¢ swoje cele.

W wyniku takich doswiadczern wszyscy staliSmy sie podatni na
manipulacje. Nasze zycie staloby sie trudne, gdybysmy musieli zawsze
stac¢ na strazy, nie ufa¢ innym, bra¢ pod uwage mozliwos¢, ze ktos nas
wykorzysta. W idealnym $wiecie mozna by bezwarunkowo ufa¢ innym
i mie¢ pewnosd, ze ludzie, ktérych spotykamy, beda uczciwi i godni
zaufania. Nie zyjemy jednak w takim $wiecie, dlatego musimy wyc¢wiczyé
nawyk czujnosci, aby zdemaskowac ludzi prébujacych nas oszukac.

Wiekszos¢ ksiazki (cze$é druga i trzecia), sklada sie z historii przed-
stawiajacych socjotechnikéw w akgcji. Opisano tam tematy takie jak:

¢ Sprytna metoda uzyskiwania od firmy telekomunikacynej
numeréw telefonu spoza listy — phreakerzy wpadli na to
juz dobre pare lat temu.

+ Kilka metod, jakich uzywajq napastnicy do przekonania
nawet najbardziej podejrzliwych pracownikéw, aby podali
swoje nazwy uzytkownika i hasta.

+ Kradziez najlepiej strzezonej informacji o produkcie, w ktdrej
to kradziezy dopomdgt hakerom menedzer z Centrum Operagiji.

¢ Metoda, jaka haker przekonat pewng panig do pobrania
programu, ktéry sledzi wszystkie jej poczynania i wysyta
mu e-maile z informacjami.

+ Uzyskiwanie przez prywatnych detektywéw informacji

o firmach i osobach prywatnych. Gwarantuje ciarki
na grzbiecie podczas czytania.
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Po przeczytaniu niektérych opowiesci z czeéci drugiej i trzeciej mozna
doj$¢ do wniosku, ze to nie moglo si¢ wydarzy¢, ze nikomu nie udaloby
si¢ nic zdziala¢ za pomoca klamstw, sztuczek i metod tam opisanych.
Historie te sa jednak potencjalnie prawdziwe — przedstawiajq wyda-
rzenia, ktére moga sie zdarzy¢ i zdarzaja sie. Wiele z nich ma miejsce
kazdego dnia gdzies na Swiecie, by¢ moze nawet w Twojej firmie,
w chwili, gdy czytasz te ksiazke.

Material tu przedstawiony moze nam réwniez otworzy¢ oczy, kie-
dy przyjdzie nam sie zetrze¢ z umiejetnosciami socjotechnika i chronic
przed nim nasze osobiste dobra informacyjne.

W czesci czwartej role zostaja odwrdcone. Staram sie pomdc w stwo-
rzeniu nieodzownej polityki bezpieczeristwa i programu szkolenia mi-
nimalizujacego szanse, ze ktérys z naszych pracownikéw padnie ofiara
socjotechnika. Zrozumienie strategii, metod i taktyk socjotechnika pomoze
zastosowaé odpowiednie srodki ochrony zasobéw informatycznych
bez narazania produktywnosci przedsiebiorstwa.

Krétko moéwiac, napisalem te ksigzke, aby zwiekszy¢ swiadomosé
powaznego zagrozenia, jakie reprezentuje soba socjotechnik, i poméc
W zmniejszeniu szans wykorzystania przez niego firmy lub ktdregos z jej
pracownikow.

A moze powinienem powiedzieé — ponownego wykorzystania.
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taczac techniczna biegtosc ze starg jak swiat sztukg oszustwa, Kevin Mitnick staje sie
programista nieobliczalnym.

»New York Times”

Juz jako nastolatek swoimi umiejetnosciami zastraszyt cata Ameryke. Z czasem
stat sie najstynniejszym hakerem swiata i wrogiem publicznym numer jeden —
okrzykniety przez media groznym cyberprzestepca, gorliwie scigany przez FBI,
w koricu podstepem namierzony, osaczony i spektakularnie ujety... Uzbrojony
w klawiature, zostat uznany za groznego dla spoteczenstwa — wyrokiem sadu na
wiele lat pozbawiono go dostepu do komputera, internetu i telefonéw komaérkowych.
Zyciorys Kevina Mitnicka jest jak scenariusz dobrego filmu sensacyjnego! Nic zatem
dziwnego, ze doczekat sie hollywoodzkiej wersji. Genialny informatyk czy mistrz
manipulacji? Jak naprawde dziatat cztowiek, wokot ktorego narosto tak wiele
legend? Jakim sposobem udato mu sie wiamacd do systemow takich firm jak
Nokia, Fujitsu, Novell czy Sun Microsystems?

Zakup najdrozszych technologii zabezpieczen, karty biometryczne, intensywne
szkolenia personelu, restrykcyjna polityka informacyjna czy wreszcie wynajecie
agencji ochrony — Kevin Mitnick udowodnit, ze w $wiecie sieci i systemoéw poczucie
bezpieczenstwa jest tylko iluzja. Ludzka naiwnosd, tatwowiernosé i ignorancja — oto
najstabsze ogniwa, wiodace do uzyskania poufnych informacji, tajnych koddw i haset.
Mitnick, obecnie najbardziej rozchwytywany ekspert w dziedzinie bezpieczenstwa
komputeréw, w swojej niezwyktej ksigzce przestrzega i pokazuje, jak tatwo mozna
ominac bariery systemow wartych miliony dolaréw. Przedstawiajac i analizujac
metody hakerdow, oparte na prawdziwych atakach, demonstruje, ze tam gdzie nie
mozna znaleZ¢ luk technicznych, zawsze skuteczne okazujg sie ludzkie stabosci...
A Ty? Jestes w petni swiadomy narzedzi technologicznych i socjotechnicznych,
ktore hakerzy moga wykorzystac przeciwko Tobie?

I OPINIE CZYTELNIKOW O KSIAZCE SZTUKA PODSTEPU. EAMALEM LUDZI, NIE HASEA |
(Zrédto: www.helion.pl)
_DAMIAN
Ksigzka pokazuje, jak tatwo mozna oszukac ludzki
myst, jak skrétoweo mysli, jak szybko wpada
rutyne i tendencyjne wycigga wnioski.

_TOMASZ
esli ktos ma cokolwiek wspdlnego
|z bezpieczeristwem jakiegokolwiek
systemu komputerowego, to
MIEprzeczytanie tej ksigzki jest
grzechem cigzkim!

_ADAM
Najstynniejszy haker swiata Kevin Mitnick uczy
nas, jak broni¢ samych siebie i nasze firmy
przed atakami socjotechnikéw.

_GRZEGORZ

Mitnick przedstawia scenariusze atakéw hakerskich
postaci wyjatkowo barwnych i wciagajacych
opowiesci. Sztuke podstepu czyta sie jak doskonaty
kryminat, kryminat z wyjatkowo cennym moratem]

PRZEKONAJ SIE, ZE ,,SCISLE TAJNE” TO FIKCJA.
A BEZPIECZENSTWO SYSTEMU TO TYLKO TWOJE ZLUDZENIE...

Ksigzka wzbogacona o wstep do polskiego wydania.




