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P i�ta ach i l lesowa systemów bezp iecze�stwa 23

1
Pi�ta achillesowa

systemów
bezpiecze�stwa

Firma mo�e dokona� zakupu najlepszych i najdro�szych technologii
bezpiecze	stwa, wyszkoli� personel tak, aby ka�da poufna informacja
by�a trzymana w zamkni�ciu, wynaj�� najlepsz� firm� chroni�c� obiekty
i wci�� pozosta� niezabezpieczon�.

Osoby prywatne mog� niewolniczo trzyma� si� wszystkich naj-
lepszych zasad zalecanych przez ekspertów, zainstalowa� wszystkie
najnowsze produkty poprawiaj�ce bezpiecze	stwo i skonfigurowa� od-
powiednio system, uruchamiaj�c wszelkie jego usprawnienia i wci��
pozostawa� niezabezpieczonymi.

Poleć książkęKup książkę

https://helion.pl/rf/ar2vvv
https://helion.pl/rt/ar2vvv


24 Za ku l isami

Czynnik ludzki
Zeznaj�c nie tak dawno temu przed Kongresem, wyja�ni�em, �e cz�sto
uzyskiwa�em has�a i inne poufne informacje od firm, podaj�c si� za
kogo� innego i po prostu o nie prosz�c.

T�sknota za poczuciem absolutnego bezpiecze	stwa jest naturalna,
ale prowadzi wielu ludzi do fa�szywego poczucia braku zagro�enia.
We�my za przyk�ad cz�owieka odpowiedzialnego i kochaj�cego, który
zainstalowa� w drzwiach wej�ciowych Medico (zamek b�bnowy s�yn�-
cy z tego, �e nie mo�na go otworzy� wytrychem), aby ochroni� swoj�
�on�, dzieci i swój dom. Po za�o�eniu zamka poczu� si� lepiej, ponie-
wa� jego rodzina sta�a si� bardziej bezpieczna. Ale co b�dzie, je�eli
napastnik wybije szyb� w oknie lub z�amie kod otwieraj�cy bram� ga-
ra�u? Niezale�nie od kosztownych zamków, domownicy wci�� nie s�
bezpieczni. A co w sytuacji, gdy zainstalujemy kompleksowy system
ochrony? Ju� lepiej, ale wci�� nie b�dzie gwarancji bezpiecze	stwa.

Dlaczego? Poniewa� to czynnik ludzki jest pi�t� achillesow� syste-
mów bezpiecze	stwa.

Bezpiecze	stwo staje si� zbyt cz�sto iluzj�. Je�eli do tego dodamy
�atwowierno��, naiwno�� i ignorancj�, sytuacja dodatkowo si� pogarsza.
Najbardziej powa�any naukowiec XX wieku, Albert Einstein, podobno
powiedzia�: „Tylko dwie rzeczy s� niesko	czone: wszech�wiat i ludzka
g�upota, chocia� co do pierwszego nie mam pewno�ci”. W rezultacie
atak socjotechnika udaje si�, bo ludzie bywaj� g�upi. Cz��ciej jednak
ataki takie s� skuteczne, poniewa� ludzie nie rozumiej� sprawdzonych
zasad bezpiecze	stwa.

Maj�c podobne podej�cie jak u�wiadomiony w sprawach bezpie-
cze	stwa pan domu, wielu zawodowców z bran�y IT ma b��dne
mniemanie, �e w du�ym stopniu uodpornili swoje firmy na ataki po-
przez zastosowanie standardowych produktów typu firewall, syste-
mów detekcji intruzów i zaawansowanych rozwi�za	 uwierzytelniaj�-
cych, takich jak kody zale�ne od czasu lub karty biometryczne. Ka�dy,
kto uwa�a, �e same produkty zabezpieczaj�ce zapewniaj� realne bez-
piecze	stwo, tworzy jego iluzj�. To klasyczny przypadek �ycia w �wiecie
fantazji: osoby takie mog� pr�dzej czy pó�niej sta� si� ofiarami ataku.

Jak ujmuje to znany konsultant ds. bezpiecze	stwa, Bruce Schneider:
„Bezpiecze	stwo to nie produkt — to proces”. Rozwi	my t� my�l: bez-
piecze	stwo nie jest problemem technologicznym, tylko problemem
zwi�zanym z lud�mi i zarz�dzaniem.
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W miar� wymy�lania coraz to nowych technologii zabezpieczaj�-
cych, utrudniaj�cych znalezienie technicznych luk w systemie, napast-
nicy b�d� zwraca� si� w stron� ludzkich s�abo�ci. Z�amanie „ludzkiej”
bariery jest o wiele prostsze i cz�sto wymaga jedynie inwestycji rz�du
kosztu rozmowy telefonicznej, nie mówi�c ju� o mniejszym ryzyku.

Klasyczny przypadek oszustwa
Kto stanowi najwi�ksze zagro�enie bezpiecze	stwa kapita�u firmy? Od-
powied� jest prosta: socjotechnik — pozbawiony skrupu�ów magik,
który, gdy patrzysz na jego lew� r�k�, praw� kradnie Twoje tajemnice.
Do tego cz�sto bywa tak mi�y, elokwentny i uprzejmy, i� naprawd�
cieszysz si�, �e go spotka�e�.

Spójrzmy na przyk�ad zastosowania socjotechniki. Niewielu dzi�
pami�ta jeszcze m�odego cz�owieka, który nazywa� si� Stanley Mark
Rifkin, i jego przygod� z nieistniej�cym ju� Security Pacific National
Bank w Los Angeles. Sprawozdania z jego eskapady ró�ni� si� mi�dzy
sob�, a sam Rifkin (podobnie jak ja) nigdy nie opowiedzia� swojej wer-
sji tej historii, dlatego zawarty tu opis opiera si� na opublikowanych
informacjach.

�amanie kodu
Którego� dnia roku 1978 Rifkinowi uda�o si� dosta� do przeznaczonego
tylko dla personelu pokoju kontrolnego przelewów elektronicznych
banku Security Pacific, z którego pracownicy wysy�ali i odbierali prze-
lewy na ��czn� sum� miliarda dolarów dziennie.

Pracowa� wtedy dla firmy, która podpisa�a z bankiem kontrakt na
stworzenie systemu kopii zapasowych w pokoju przelewów na wypadek
awarii g�ównego komputera. To umo�liwi�o mu dost�p do procedur
transferowych, ��cznie z tymi, które okre�la�y, w jaki sposób by�y one
zlecane przez pracowników banku. Dowiedzia� si�, �e osoby upowa�-
nione do zlecania przelewów otrzymywa�y ka�dego ranka pilnie
strze�ony kod u�ywany podczas dzwonienia do pokoju przelewów.

Urz�dnikom z pokoju przelewów nie chcia�o si� zapami�tywa� co-
dziennych kodów, zapisywali wi�c obowi�zuj�cy kod na kartce papie-
ru i umieszczali j� w widocznym dla nich miejscu. Tego listopadowego
dnia Rifkin mia� szczególny powód do odwiedzin pomieszczenia.
Chcia� rzuci� okiem na t� kartk�.
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26 Za ku l isami

Po pojawieniu si� w pokoju zwróci� uwag� na procedury operacyjne,
prawdopodobnie w celu upewnienia si�, �e system kopii zapasowych
b�dzie poprawnie wspó�pracowa� z podstawowym systemem, jednocze-
�nie ukradkiem odczytuj�c kod bezpiecze	stwa z kartki papieru i za-
pami�tuj�c go. Po kilku minutach wyszed�. Jak pó�niej powiedzia�,
czu� si�, jakby w�a�nie wygra� na loterii.

By�o sobie konto w szwajcarskim banku
Po wyj�ciu z pokoju, oko�o godziny 15:00, uda� si� prosto do auto-
matu telefonicznego w marmurowym holu budynku, wrzuci� monet�
i wykr�ci� numer pokoju przelewów. Ze Stanleya Rifkina, wspó�pra-
cownika banku, zmieni� si� w Mike’a Hansena — pracownika Wy-
dzia�u Mi�dzynarodowego banku.

Wed�ug jednego ze �róde� rozmowa przebiega�a nast�puj�co:
— Dzie	 dobry, mówi Mike Hansen z mi�dzynarodowego — po-

wiedzia� do m�odej pracownicy, która odebra�a telefon.
Dziewczyna zapyta�a o numer jego biura. By�a to standardowa pro-

cedura, na któr� by� przygotowany.
— 286 — odrzek�.
— Prosz� poda� kod — powiedzia�a wówczas pracownica.
Rifkin stwierdzi� pó�niej, �e w tym momencie uda�o mu si� opa-

nowa� �omot nap�dzanego adrenalin� serca.
— 4789 — odpowiedzia� p�ynnie.
Potem zacz�� podawa� szczegó�y przelewu: dziesi�� milionów

dwie�cie tysi�cy dolarów z Irving Trust Company w Nowym Jorku do
Wozchod Handels Bank of Zurich w Szwajcarii, gdzie wcze�niej za�o-
�y� konto.

— Przyj��am. Teraz prosz� poda� kod mi�dzybiurowy.
Rifkin obla� si� potem. By�o to pytanie, którego nie przewidzia�,

co�, co umkn��o mu w trakcie poszukiwa	. Zachowa� jednak spokój,
udaj�c, �e nic si� nie sta�o, i odpowiedzia� na poczekaniu, nie robi�c
nawet najmniejszej pauzy: „Musz� sprawdzi�. Zadzwoni� za chwil�”.
Od razu zadzwoni� do innego wydzia�u banku, tym razem podaj�c si�
za pracownika pokoju przelewów. Otrzyma� kod mi�dzybiurowy i za-
dzwoni� z powrotem do dziewczyny w pokoju przelewów.

Zapyta�a o kod i powiedzia�a: „Dzi�kuj�” (bior�c pod uwag� oko-
liczno�ci, jej podzi�kowanie mo�na by odebra� jako ironi�).
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Doko�czenie zadania
Kilka dni pó�niej Rifkin polecia� do Szwajcarii, pobra� gotówk� i wy�o-
�y� ponad 8 milionów dolarów na diamenty z rosyjskiej agencji. Potem
wróci� do Stanów, trzymaj�c w czasie kontroli celnej diamenty w pa-
sku na pieni�dze. Przeprowadzi� najwi�kszy skok na bank w historii,
nie u�ywaj�c ani pistoletu, ani komputera. Jego przypadek w ko	cu
dosta� si� do Ksi�gi Rekordów Guinessa w kategorii „najwi�ksze oszu-
stwo komputerowe”.

Stanley Rifkin u�y� sztuki manipulacji — umiej�tno�ci i technik,
które dzi� nazywa si� socjotechnik�. Wymaga�o to tylko dok�adnego
planu i daru wymowy.

O tym w�a�nie jest ta ksi��ka — o metodach socjotechnicznych
(w których sam jestem bieg�y) i o sposobach, jakimi jednostki i organi-
zacje mog� si� przed nimi broni�.

Natura zagro�enia
Historia Rifkina jest dowodem na to, jak z�udne mo�e by� nasze poczucie
bezpiecze	stwa. Podobne incydenty — mo�e nie dotycz�ce 10 milionów
dolarów, niemniej jednak szkodliwe — zdarzaj� si� codziennie. By� mo-
�e w tym momencie tracisz swoje pieni�dze lub kto� kradnie Twoje
plany nowego produktu i nawet o tym nie wiesz. Je�eli co� takiego nie
wydarzy�o si� jeszcze w Twojej firmie, pytanie nie brzmi, czy si� wy-
darzy, ale kiedy.

Rosn�ca obawa
Instytut Bezpiecze	stwa Komputerowego w swoich badaniach z 2001 ro-
ku, dotycz�cych przest�pstw komputerowych, stwierdzi�, �e w ci�gu
roku 85% ankietowanych organizacji odnotowa�o naruszenie syste-
mów bezpiecze	stwa komputerowego. Jest to zdumiewaj�cy odsetek:
tylko pi�tna�cie z ka�dych stu firm mog�o powiedzie�, �e nie mia�o
z tym k�opotów. Równie szokuj�ca jest ilo�� organizacji, która zg�osi�a
doznanie strat z powodu w�ama	 komputerowych — 64%. Ponad po-
�owa badanych firm ponios�a straty finansowe w ci�gu jednego roku.

Moje w�asne do�wiadczenia ka�� mi s�dzi�, �e liczby w tego typu
raportach s� przesadzone. Mam podejrzenia co do trybu przeprowadzania
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28 Za ku l isami

bada	, nie �wiadczy to jednak o tym, �e straty nie s� w rzeczywisto�ci
wielkie. Nie przewiduj�c tego typu sytuacji, skazujemy si� z góry na
przegran�.

Dost�pne na rynku i stosowane w wi�kszo�ci firm produkty po-
prawiaj�ce bezpiecze	stwo s�u�� g�ównie do ochrony przed atakami ze
strony amatorów, np. dzieciaków zwanych script kiddies, które wcielaj�
si� w hakerów, u�ywaj�c programów dost�pnych w sieci, i w wi�kszo-
�ci s� jedynie utrapieniem. Najwi�ksze straty i realne zagro�enie p�y-
nie ze strony bardziej wyrafinowanych hakerów, którzy maj� jasno
okre�lone zadania, dzia�aj� z ch�ci zysku i koncentruj� si� podczas da-
nego ataku na wybranym celu, zamiast infiltrowa� tyle systemów, ile
si� da, jak to zwykle robi� amatorzy. Przeci�tni w�amywacze zwykle
s� nastawieni na ilo��, podczas gdy profesjonali�ci s� zorientowani na
informacje istotne i warto�ciowe.

Technologie takie jak uwierzytelnianie (sprawdzanie to�samo�ci),
kontrola dost�pu (zarz�dzanie dost�pem do plików i zasobów syste-
mowych) i systemy detekcji intruzów (elektroniczny odpowiednik
alarmów przeciww�amaniowych) s� nieodzownym elementem pro-
gramu ochrony danych firmy. Typowa firma wydaje dzi� jednak wi�-
cej na kaw� ni� na �rodki zabezpieczaj�ce przed atakami na systemy
bezpiecze	stwa.

Podobnie jak umys� kleptomana nie mo�e oprze� si� pokusie, tak
umys� hakera jest ow�adni�ty ��dz� obej�cia systemów zabezpieczaj�-
cych. Hakerzy potwierdzaj� w ten sposób swój intelektualny kapita�.

Metody oszustwa
Popularne jest powiedzenie, �e bezpieczny komputer to wy��czony kom-
puter. Zgrabne, ale nieprawdziwe: oszust po prostu namawia kogo� do
pój�cia do biura i w��czenia komputera. Przeciwnik, który potrzebuje
informacji, zwykle mo�e j� uzyska� na par� ró�nych sposobów. Jest to
tylko kwestia czasu, cierpliwo�ci, osobowo�ci i uporu. W takiej chwili
przydaje si� znajomo�� sztuki manipulacji.

Aby pokona� zabezpieczenia, napastnik, intruz lub socjotechnik
musi znale�� sposób na oszukanie zaufanego pracownika w taki spo-
sób, aby ten wyjawi� jak�� informacj�, trik lub z pozoru nieistotn�
wskazówk� umo�liwiaj�c� dostanie si� do systemu. Kiedy zaufanych
pracowników mo�na oszukiwa� lub manipulowa� nimi w celu ujaw-
nienia poufnych informacji lub kiedy ich dzia�ania powoduj� powsta-
wanie luk w systemie bezpiecze	stwa, umo�liwiaj�cych napastnikowi
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przedostanie si� do systemu, wówczas nie ma takiej technologii, która
mog�aby ochroni� firm�. Tak jak kryptografowie s� czasami w stanie
odszyfrowa� tekst zakodowanej wiadomo�ci dzi�ki odnalezieniu s�a-
bych miejsc w kodzie, umo�liwiaj�cych obej�cie technologii szyfruj�cej,
tak socjotechnicy u�ywaj� oszustwa w stosunku do pracowników fir-
my, aby obej�� technologi� zabezpieczaj�c�.

Nadu�ywanie zaufania
W wi�kszo�ci przypadków socjotechnicy maj� du�e zdolno�ci oddzia-
�ywania na ludzi. Potrafi� by� czaruj�cy, uprzejmi i �atwo ich polubi�
— posiadaj� cechy potrzebne do tego, aby zyska� sobie zrozumienie
i zaufanie innych. Do�wiadczony socjotechnik jest w stanie uzyska�
dost�p do praktycznie ka�dej informacji, u�ywaj�c strategii i taktyki
przynale�nych jego rzemios�u.

Zmy�lni technolodzy drobiazgowo opracowali systemy zabezpiecza-
nia informacji, aby zminimalizowa� ryzyko zwi�zane ze stosowaniem
komputerów; zapomnieli jednak o najistotniejszej kwestii — czynniku
ludzkim. Pomimo naszego intelektu, my, ludzie, pozostajemy najwi�k-
szym zagro�eniem dla swojego bezpiecze	stwa.

Ameryka�ska mentalno�	
Nie jeste�my w pe�ni �wiadomi zagro�e	, szczególnie w �wiecie zachod-
nim. W USA w wi�kszo�ci przypadków ludzie nie s� uczeni podejrzliwo-
�ci wobec drugiego cz�owieka. S� przyzwyczajani do zasady „kochaj s�-
siada swego”, ufaj� sobie nawzajem. Organizacje ochrony s�siedzkiej maj�
cz�sto problemy z nak�onieniem ludzi do zamykania domów i samocho-
dów. Te �rodki ochrony wydaj� si� oczywiste, jednak wielu Amerykanów
je ignoruje, wybieraj�c �ycie w �wiecie marze	 — do pierwszej nauczki.

Zdajemy sobie spraw�, �e nie wszyscy ludzie s� dobrzy i uczciwi,
ale zbyt cz�sto zachowujemy si�, jakby tacy w�a�nie byli. Amerykanie
s� tego szczególnym przypadkiem — jako naród stworzyli sobie kon-
cepcj� wolno�ci polegaj�c� na tym, �e najlepsze miejsce do �ycia jest
tam, gdzie niepotrzebne s� zamki ani klucze.

Wi�kszo�� ludzi wychodzi z za�o�enia, �e nie zostan� oszukani
przez innych, poniewa� takie przypadki zdarzaj� si� rzadko. Napast-
nik, zdaj�c sobie spraw� z panuj�cego przes�du, formu�uje swoje
pro�by w bardzo przekonuj�cy, nie wzbudzaj�cy �adnych podejrze	
sposób, wykorzystuj�c zaufanie ofiary.
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Naiwno�	 organizacyjna
To swoiste domniemanie niewinno�ci, b�d�ce sk�adnikiem amery-
ka	skiej mentalno�ci, ujawni�o si� szczególnie w pocz�tkach istnie-
nia sieci komputerowych. ARPANET, przodek Internetu, zosta�
stworzony do wymiany informacji pomi�dzy rz�dem a instytucjami
badawczymi i naukowymi. Celem by�a dost�pno�� informacji i po-
st�p technologiczny. Wiele instytucji naukowych tworzy�o wczesne
systemy komputerowe z minimalnymi tylko zabezpieczeniami lub
zupe�nie ich pozbawione. Jeden ze znanych g�osicieli wolno�ci
oprogramowania, Richard Stallman, zrezygnowa� nawet z zabez-
pieczenia swojego konta has�em. W czasach Internetu u�ywanego
jako medium handlu elektronicznego zagro�enie zwi�zane ze s�abo-
�ciami systemów bezpiecze	stwa drastycznie wzros�o. Zastosowanie
dodatkowych technologii zabezpieczaj�cych nigdy nie rozwi��e jed-
nak kwestii czynnika ludzkiego.

Spójrzmy np. na dzisiejsze porty lotnicze. S� dok�adnie zabezpie-
czone, ale co jaki� czas s�yszymy o podró�nych, którym uda�o si�
przechytrzy� ochron� i przenie�� bro	 przez bramki kontrolne. Jak to
jest mo�liwe w czasach, kiedy nasze porty lotnicze s� praktycznie
w ci�g�ym stanie alertu? Problem zwykle nie le�y w urz�dzeniach za-
bezpieczaj�cych, tylko w ludziach, którzy je obs�uguj�. W�adze lotni-
ska mog� wspiera� si� Gwardi� Narodow�, instalowa� detektory me-
talu i systemy rozpoznawania twarzy, ale zwykle bardziej pomaga
szkolenie pracowników ochrony wzmacniaj�ce skuteczno�� kontroli
pasa�erów.

Ten sam problem ma rz�d oraz firmy i instytucje edukacyjne na
ca�ym �wiecie. Mimo wysi�ków specjalistów od bezpiecze	stwa infor-
macja w ka�dym miejscu jest nara�ona na atak socjotechnika, je�eli nie
zostanie wzmocniona najwi�ksza s�abo�� systemu — czynnik ludzki.

Dzisiaj bardziej ni� kiedykolwiek musimy przesta� my�le� w spo-
sób �yczeniowy i u�wiadomi� sobie, jakie techniki s� u�ywane przez
tych, którzy próbuj� zaatakowa� poufno��, integralno�� i dost�pno��
naszych systemów komputerowych i sieci. Nauczyli�my si� ju� pro-
wadzi� samochody, stosuj�c zasad� ograniczonego zaufania. Najwy�-
szy czas nauczy� si� podobnego sposobu obs�ugi komputerów.

Zagro�enie naruszenia prywatno�ci, danych osobistych lub syste-
mów informacyjnych firmy wydaje si� ma�o realne, dopóki faktycznie
co� si� nie wydarzy. Aby unikn�� takiego zderzenia z realiami, wszy-
scy musimy sta� si� �wiadomi, przygotowani i czujni. Musimy te�
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intensywnie chroni� nasze zasoby informacyjne, dane osobiste, a tak�e,
w ka�dym kraju, krytyczne elementy infrastruktury i jak najszybciej
zacz�� stosowa� opisane �rodki ostro�no�ci.

Oszustwo narz�dziem terrorystów
Oczywi�cie oszustwo nie jest narz�dziem u�ywanym wy��cznie przez
socjotechników. Opisy aktów terroru stanowi� znacz�c� cz��� donie-
sie	 agencyjnych i przysz�o nam zda� sobie spraw� jak nigdy wcze-
�niej, �e �wiat nie jest bezpiecznym miejscem. Cywilizacja to w ko	cu
tylko maska og�ady.

Ataki na Nowy Jork i Waszyngton dokonane we wrze�niu 2001 roku
wype�ni�y serca nie tylko Amerykanów, ale wszystkich cywilizowanych
ludzi naszego globu, smutkiem i strachem. Cywilizacja to delikatny
organizm. Zostali�my zaalarmowani faktem, �e po ca�ym �wiecie roz-
siani s� ow�adni�ci obsesj� terrory�ci, którzy s� dobrze wyszkoleni
i czekaj� na mo�liwo�� ponownego ataku.

Zintensyfikowane ostatnio wysi�ki rz�du zwi�kszy�y poziom �wia-
domo�ci dotycz�cej spraw bezpiecze	stwa. Musimy pozosta� w stanie
gotowo�ci wobec wszelkich przejawów terroryzmu. Musimy u�wia-
domi� sobie, w jaki sposób terrory�ci tworz� swoje fa�szywe to�samo-
�ci, wchodz� w rol� studentów lub s�siadów, wtapiaj� si� w t�um.
Maskuj� swoje prawdziwe zamiary, knuj�c przeciwko nam intryg�,
pomagaj�c sobie oszustwami podobnymi do opisanych w tej ksi��ce.

Z moich informacji wynika, �e dotychczas terrory�ci nie posun�li si�
jeszcze do stosowania zasad socjotechniki w celu infiltrowania korporacji,
wodoci�gów, elektrowni i innych istotnych komponentów infrastruktury
pa	stwa. W ka�dej chwili mog� jednak to zrobi� — bo jest to po prostu
�atwe. Mam nadziej�, �e �wiadomo�� i polityka bezpiecze	stwa zajm�
nale�ne im miejsce i zostan� docenione przez kadr� zarz�dzaj�c� firm po
przeczytaniu tej ksi��ki. Wkrótce jednak mo�e okaza� si�, �e to za ma�o.

O czym jest ta ksi��ka?
Bezpiecze	stwo firmy to kwestia równowagi. Zbyt ma�o zabezpiecze	
pozostawia firm� w zagro�eniu, a zbyt du�o przeszkadza w prowa-
dzeniu dzia�alno�ci, powstrzymuj�c wzrost zysków i pomy�lny rozwój
przedsi�biorstwa. Zadanie polega na odnalezieniu równowagi mi�dzy
bezpiecze	stwem a produktywno�ci�.
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Inne ksi��ki traktuj�ce o bezpiecze	stwie firm koncentruj� si� na
sprz�cie i oprogramowaniu, nie po�wi�caj�c nale�nej uwagi najpo-
wa�niejszemu z wszystkich zagro�e	 — oszustwu. Celem tej ksi��ki
jest dla odmiany pomoc w zrozumieniu, w jaki sposób ludzie w firmie
mog� zosta� zmanipulowani i jakie bariery mo�na wznie��, aby temu
zapobiec. Ksi��ka ta koncentruje si� g�ównie na pozatechnologicznych
metodach, jakie stosuj� intruzi w celu zdobycia informacji, naruszenia
integralno�ci danych, które wydaj�c si� bezpiecznymi nie s� takimi
w istocie, lub wr�cz niszczenia efektów pracy firmy.

Moje zadanie jest jednak utrudnione z jednego prostego powodu:
ka�dy czytelnik zosta� zmanipulowany przez najwi�kszych ekspertów
od socjotechniki — swoich rodziców. Znale�li oni sposoby, aby sk�oni�
nas, by�my „dla naszego w�asnego dobra” robili to, co wed�ug nich
jest najlepsze. Rodzice s� w stanie wszystko wyt�umaczy�, w taki sam
sposób jak socjotechnicy umiej�tnie tworz� wiarygodne historie, po-
wody i usprawiedliwienia, aby osi�gn�� swoje cele.

W wyniku takich do�wiadcze	 wszyscy stali�my si� podatni na
manipulacj�. Nasze �ycie sta�oby si� trudne, gdyby�my musieli zawsze
sta� na stra�y, nie ufa� innym, bra� pod uwag� mo�liwo��, �e kto� nas
wykorzysta. W idealnym �wiecie mo�na by bezwarunkowo ufa� innym
i mie� pewno��, �e ludzie, których spotykamy, b�d� uczciwi i godni
zaufania. Nie �yjemy jednak w takim �wiecie, dlatego musimy wy�wiczy�
nawyk czujno�ci, aby zdemaskowa� ludzi próbuj�cych nas oszuka�.

Wi�kszo�� ksi��ki (cz��� druga i trzecia), sk�ada si� z historii przed-
stawiaj�cych socjotechników w akcji. Opisano tam tematy takie jak:

� Sprytna metoda uzyskiwania od firmy telekomunikacynej
numerów telefonu spoza listy — phreakerzy wpadli na to
ju� dobre par� lat temu.

� Kilka metod, jakich u�ywaj� napastnicy do przekonania
nawet najbardziej podejrzliwych pracowników, aby podali
swoje nazwy u�ytkownika i has�a.

� Kradzie� najlepiej strze�onej informacji o produkcie, w której
to kradzie�y dopomóg� hakerom mened�er z Centrum Operacji.

� Metoda, jak� haker przekona� pewn� pani� do pobrania
programu, który �ledzi wszystkie jej poczynania i wysy�a
mu e-maile z informacjami.

� Uzyskiwanie przez prywatnych detektywów informacji
o firmach i osobach prywatnych. Gwarantuj� ciarki
na grzbiecie podczas czytania.
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Po przeczytaniu niektórych opowie�ci z cz��ci drugiej i trzeciej mo�na
doj�� do wniosku, �e to nie mog�o si� wydarzy�, �e nikomu nie uda�oby
si� nic zdzia�a� za pomoc� k�amstw, sztuczek i metod tam opisanych.
Historie te s� jednak potencjalnie prawdziwe — przedstawiaj� wyda-
rzenia, które mog� si� zdarzy� i zdarzaj� si�. Wiele z nich ma miejsce
ka�dego dnia gdzie� na �wiecie, by� mo�e nawet w Twojej firmie,
w chwili, gdy czytasz t� ksi��k�.

Materia� tu przedstawiony mo�e nam równie� otworzy� oczy, kie-
dy przyjdzie nam si� zetrze� z umiej�tno�ciami socjotechnika i chroni�
przed nim nasze osobiste dobra informacyjne.

W cz��ci czwartej role zostaj� odwrócone. Staram si� pomóc w stwo-
rzeniu nieodzownej polityki bezpiecze	stwa i programu szkolenia mi-
nimalizuj�cego szans�, �e który� z naszych pracowników padnie ofiar�
socjotechnika. Zrozumienie strategii, metod i taktyk socjotechnika pomo�e
zastosowa� odpowiednie �rodki ochrony zasobów informatycznych
bez nara�ania produktywno�ci przedsi�biorstwa.

Krótko mówi�c, napisa�em t� ksi��k�, aby zwi�kszy� �wiadomo��
powa�nego zagro�enia, jakie reprezentuje sob� socjotechnik, i pomóc
w zmniejszeniu szans wykorzystania przez niego firmy lub którego� z jej
pracowników.

A mo�e powinienem powiedzie� — ponownego wykorzystania.

Poleć książkęKup książkę

https://helion.pl/rf/ar2vvv
https://helion.pl/rt/ar2vvv


34 Za ku l isami

Poleć książkęKup książkę

https://helion.pl/rf/ar2vvv
https://helion.pl/rt/ar2vvv


https://program-partnerski.helion.pl



