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sobie doskonale. Zwtaszcza, gdy czas nagli, a potrzebujemy napisa¢ program
spetniajacy funkcje serwera czy tez klienta sieciowego, docenimy zalety Perla:
zwiezto$¢ kodu, dostep do wielu wbudowanych procedur i setek modutéw
rozszerzajacych ten jezyk oraz szybkosé z jaka w Perlu tworzy sie gotowe, dziatajace
aplikacje.

Ksigzka poswigcona jest gtownie protokotowi TCP/IP, bedacemu fundamentem
funkcjonowania Internetu. Omoéwiono w niej:

 protokot TCP oraz interfejs programowania modutu 10::Socket,

e protok6t SMTP i wysytanie poczty elektronicznej z zatacznikami multimedialnymi,
» protokoty POP, IMAP i NNTP do odbioru i przetwarzania poczty elektronicznej,
 protokdt FTP, protokét HTTP i modut LWP do komunikacji z serwerami WWW,

o serwery rozwidlajace sie oraz demony inetd systemow UNIX i Windows,

e programowanie wielowatkowe w Perlu,

e protokdt UDP i serwery oparte na tym protokole,

e komunikacje miedzy procesami za posrednictwem gniazd domeny UNIX.

Autor ksiazki, Lincoln Stein, to prawdziwy guru programowania sieciowego w Perlu.
Wystarczy tylko wspomnieg, iz jest on autorem modutu CGl.pm, powszechnie
uzywanego przy pisaniu skryptow CGl, a takze autorem licznych ksiazek na temat tego
jezyka.
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Rozdziat 4.

Protokot TCP

W tym rozdziale przyjrzymy si¢ niezwykle solidnemu, zorientowanemu na potaczenie
protokotowi sterowania transmisja strumienia bajtow TCP (ang. Transmission Con-
trol Protocol). Jego wlasciwosci sprawiaja, ze praca z gniazdami TCP przypomina
prace z uchwytami plikow i1 potokami. Otwarcie gniazda TCP umozliwia przeslanie
przez nie danych za pomoca funkcji print() lub syswrite() albo odczytanie danych
przy uzyciu operatora <> czy funkcji read() lub sysread().

Klient ustugi echo w protokole TCP

Zaczniemy od opracowania niewielkiego klienta TCP; bedzie to zadanie znacznie bar-
dziej skomplikowane od wszystkich zaprezentowanych w dotychczas omoéwionych
przyktadach. Na ogét klient jest odpowiedzialny za aktywne zainicjowanie swego
polaczenia ze zdalna ustuga. Zarys tego procesu zostat juz naszkicowany w rozdziale 3.
I tak, gwoli przypomnienia, klient TCP musi podja¢ nastepujace kroki:

1. Wywolaj funkcje socket (), by utworzy¢ gniazdo. Z pomoca tej funkcji
klient tworzy gniazdo typu strumieniowego (ang. a stream-type socket)
w domenie INET (Internet), uzywajace protokotu TCP.

2. Wywolaj funkeje connect (), by polaczenie:z réwnorzednym zdalnym
partnerem. Klient okresla pozadany adres docelowy i taczy z nim gniazdo
za pomocg funkcji connect().

3. Wykonaj operacje wejscia-wyjScia na gniezdzie. Klient wywoluje rozmaite
operacje wejscia i wyjscia, by komunikowac si¢ poprzez gniazdo.

4. Zamknij gniazdo. Po zakonczeniu wszystkich operacji wejscia-wyjscia,
klient moze zamkna¢ gniazdo, uzywajac funkcji close().

Przedstawiony w tym podrozdziale przyktad aplikacji to prosty klient ustugi echo TCP.
Ustuga echo wykonywana standardowo na wielu hostach pracujacych w systemie UNIX
nie jest skomplikowana. Oczekuje na nadchodzace potaczenie, przyjmuje je, a nastgp-
nie powtarza kazdy otrzymany bajt. Trwa to do momentu zamknigcia potaczenia
przez klienta.
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Wyprobowanie przyktadowego skryptu bedzie wymagalto skorzystania z serwera ushugi
echo. Mozna uzy¢ na przyktad serwera malenstwo.iinf.polsl.gliwice.pl.

Wydruk 4.1 pokazuje zawartos¢ skryptu fcp_echo_clil.pl. Najpierw przyjrzyjmy si¢
samemu kodowi skryptu.

Wydruk 4.1. Klient ustugi echo w protokole TCP

0  #!/usr/bin/per]

1 # plik: tcp_echo clil.p]

2 # uzycie: tcp_echo c1il.p1 [host] [port]
3 # Klient uslugi echo, wersja TCP

4 use strict;

5 use Socket qw(:DEFAULT :cr1f);

6 use I0::Handle;

7 my ($bytes out,$bytes in) = (0,0);

8 my $host = shift || 'Tocalhost';

9 my $port = shift || getservbyname('echo', 'tcp');

10 my $protocol = getprotobyname('tcp');
11 $host = inet_aton($host) or die "$host: host nieznany";

12 socket(SOCK, AF_INET, SOCK_STREAM, $protocol) or die "fiasko socket(): $!";
13 my $dest_addr = sockaddr_in($port,$host);
14 connect(SOCK, $dest_addr) or die "fiasko connect(): $!";

15 SOCK->autoflush(1);

16 while (my $msg out = <>) {
17 chomp $msg_out;

18 $msg_out .= CRLF;

19 print SOCK $msg out;

20 my $msg_in = <SOCK>;

21 print $msg_in;

22 $bytes out += length($msg out);
23 $bytes in += length($msg_in);
24}

25 close SOCK;
26 print STDERR "bajty wystane = $bytes out, bajty odebrane = $bytes in\n";

Wiersze 1 — 6: Laduj moduly. Na tym etapie wlaczamy opcje scistego sprawdzania
sktadni i tadujemy moduty Socket oraz I10::Handle. Modutu Socket uzywamy dla
statych zwiazanych z gniazdem, zas modutu 10: :Handle z uwagi na dodawana przez
niego metodg autoflush().

Wiersz 7: Zadeklaruj zmienne globalne. Teraz tworzymy dwie zmienne globalne
do przechowywania rejestru liczby wystanych i otrzymanych bajtow.

Wiersze 8 — 9: Przetwarzaj argumenty wiersza polecen. Z wiersza polecenia od-
czytujemy nazwe docelowego hosta i numer docelowego portu. Jesli host nie jest okre-
$lony, przyjmujemy domyslnie nazwe lokalnego hosta, Tocalhost. Jesli nie podano
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numeru portu, wykorzystujemy funkcje getservbyname(), by sprawdzi¢ numer portu
dla ustugi echo.

Wiersze 10 — 11: Odszukaj numer protokolu i utwérz upakowany adres IP. Na
tym etapie wykorzystujemy funkcje getprotobyname() dla uzyskania numeru proto-
kotu TCP, ktoérego uzyje funkcja socket(). Nastgpnie stosujemy inet aton() do za-
miany nazwy hosta do postaci upakowanego adresu IP, ktory mozna wykorzystaé
z funkcja sockaddr_in().

Wiersz 12: Utwérz gniazdo. Wywolujemy teraz funkcje socket(), by utworzyé
uchwyt pliku gniazda o nazwie SOCK — podobnie jak w przyktadzie z rozdziatu 3.
(wydruk 3.1). Przekazujemy argumenty okreslajac rodzing adresow internetowych
AF_INET, strumieniowy typ gniazda strumieniowego SOCK STREAM i odszukany wcze-
$niej numer protokotu TCP.

Wiersz 13 — 14: Utworz adres docelowy i polacz z nim gniazdo. Teraz wykorzystu-
jemy funkcje sockaddr _in() do utworzenia upakowanego adresu, zawierajacego docelo-
wy adres IP i numer portu. Jest on teraz adresem docelowym dla wywotania connect ().
W razie powodzenia connect() zwraca wartos¢ logiczna prawda. W przeciwnym przy-
padku operacja zostaje zakonczona wyswietleniem komunikatu o btedzie.

Wiersz 15: Wlacz dla gniazda tryb automatycznego oprézniania. Chcemy, aby da-
ne zapisane do gniazda zamiast zajmowac miejsce w lokalnym buforze byty z niego
natychmiast usuwane. Wywotujemy zatem metod¢ gniazda autoflush(), by wilaczy¢
tryb automatycznego oprdzniania. Metoda automatycznego oprozniania jest dostepna
dzigki modutowi I0: :Hand1e.

Wiersze 16 — 24: Gléwna petla. Teraz rozpoczynamy mata petle. Przy kazdym jej
wykonaniu odczytujemy wiersz tekstu ze standardowego wejscia, a nastgpnie wysy-
tamy go do gniazda (SOCK), przesytajac 6w wiersz do zdalnego hosta. Nastepnie, uzy-
wajac operatora <>, odczytujemy wiersz odpowiedzi z serwera i drukujemy go na
standardowe wyjscie. Przy kazdorazowym przejsciu przez petle zliczamy liczbe wy-
stanych i otrzymanych bajtow, az do osiagnigcia znaku konca pliku (EOF) na standar-
dowym wejsciu.

Wiersze 25 — 26: Zamknij gniazdo i podaj statystyke. Po zakonczeniu petli zamy-
kamy gniazdo i drukujemy na standardowym urzadzeniu wyjscia btedu nasza staty-
styke wystanych i przyjetych bajtow.

Sesja z uzyciem skryptu fcp_echo_clil pl wyglada mniej wigcej tak:

% tcp_echo clil.pl

Czy masz sie dobrze Panie Bobrze?

Czy masz sie dobrze Panie Bobrze?

Tutaj stychaé echo.

Tutaj stychac echo.

Jo-di-lej-io-ou!

Jo-di-Tej-io-ou!

“D

bajty wystane = 61, bajty odebrane = 61
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Symbol “D w przedostatnim wierszu zapisu wskazuje na punkt, w ktorym znudzita mi
si¢ zabawa 1 nacisnglem kombinacj¢ klawiszy powodujaca zakonczenie wprowadza-
nia danych. W systemach Windows bedzie to kombinacja Ctri+Z (7).

Funkcje gniazda zwigzane
z wychodzacymi potaczeniami

Teraz przyjrzymy si¢ doktadniej funkcjom zwiazanym z tworzeniem gniazd i ustana-
wianiem wychodzacych potaczen TCP.

$hoolean = socket(SOCKET,$domain,$type,$protocol)

Dla danej nazwy uchwytu pliku (SOCKET), domeny ($domain), typu ($type) i protokotu ($protocol)
metoda socket() tworzy nowe gniazdo oraz kojarzy je z podang nazwg uchwytu pliku. W razie
powodzenia funkcja zwraca warto$¢ logiczng prawda. W przypadku niepowodzenia socket()
zwraca zapis undef i pozostawia komunikat o btedzie w $!. Domena, typ oraz protokét sg ma-
tymi liczbami catkowitymi. Odpowiednimi wartoSciami dla domeny i typu sg state zdefiniowane
w module Socket, natomiast wartoS¢é protokotu musi by¢é okreSlona poprzez wywotanie get-
protobyname() w czasie wykonywania. Typowy wzorzec do tworzenia gniazd TCP wyglada tak:

socket (SOCK,AF_INET,SOCK_STREAM, scalar getprotobyname('tcp'))

Funkcja getprotobyname() zostata tu umieszczona w kontekScie skalarnym, tak, by zwrécita
pojedynczy wynik okresSlajgcy numer protokotu.

$hoolean = connect(SOCK,S$dest_addr)

Funkcja connect () prébuje potaczy¢ gniazdo zorientowane na potaczenie ze wskazanym adresem
docelowym. Gniazdo musiato by¢ uprzednio utworzone za pomoca funkcji socket(), a upako-
wany adres docelowy za pomocg sockaddr_in() lub funkcji jej rownowaznej. System automa-
tycznie wybiera port, ktéry bedzie wykorzystany jako lokalny adres dla gniazda. W przypadku
powodzenia funkcja connect () zwraca warto$¢ logiczng prawda; w przeciwnym przypadku con-
nect() zwraca wartos€ logiczng fatsz, zas zmienna $! zostaje ustawiona na kod btedu syste-
mu, wyjasniajgcy zaistniaty problem. Nie mozna wywotywaé connect() dla gniazda zoriento-
wanego na potaczenie wiecej niz raz. Proba powtdrnego wywotania tej funkcji spowoduje
wystgpienie btedu EISCONN (,,Punkt koricowy transportu jest juz potgczony”).

$hoolean = close (SOCK)

Funkcja close() wspétpracuje z gniazdami na tej samej zasadzie, jak w przypadku zwyktych
uchwytéw plikéw. Po jej wywotaniu gniazdo zostaje zamkniete dla petentéw. Raz zamkniete
nie moze by¢ dtuzej uzywane do dokonywania wen zapiséw czy odczytywania z niego danych.
W przypadku powodzenia funkcja close() zwraca wartoS¢ logiczng prawda, w przeciwnym ra-
zie zwraca wpis undef i pozostawia komunikat o btedzie w zmiennej $!. Wptyw funkcji close()
na przeciwlegty koniec potaczenia mozna poréwnaé z zamykaniem potoku. Po zamknieciu
gniazda wszystkie dokonywane z niego odczyty bedg na przeciwlegtym koricu potaczenia
zwracac symbol konca pliku (EOF). Jakiekolwiek zapisy do gniazda spowoduja wyjatek PIPE.




Rozdziat 4. ¢ Protokot TCP 113

$boolean = shutdown (SOCK,$how)

Funkcja shutdown() jest bardziej precyzyjng odmiang funkcji close(), pozwalajgcg uzytkowni-
kowi na podjecie decyzji, ktérg czes¢ dwukierunkowego potgczenia nalezy zamkngé. Pierwszy
argument tej funkcji to podtaczone gniazdo. Argument drugi — $how — jest matg liczbag cat-
kowitg, wskazujgca, na ktérym koricu ma nastgpi¢ zamkniecie potgczenia. W tabeli 4.1 ze-
brane zostaty wartoSci przyjmowane przez argument $how. Argument o wartosci O zamyka
gniazdo dla majacych nastgpi¢ odczytéw, wartos¢ 1 powoduje zamkniecie gniazda dla zapi-
séw, 2 za$ zamyka gniazdo zaréwno dla odczytéw, jak i dla zapiséw (podobnie jak dzieje sie
to w przypadku funkcji close()). Zwrdcenie wartoSci niezerowej wskazuje na powodzenie
funkgji shutdown().

Tabela 4.1. Wartosci funkcji shutdown()

Wartosé HOW Opis

0 zamyka gniazdo dla odczytu
1 zamyka gniazdo dla zapisu
2 catkowicie zamyka gniazdo

Oproécz zdolnosci do potowicznego zamykania gniazda, funkcja shutdown() ma jeszcze
jedna przewage nad close(). Jesli proces wywotat na jakims etapie funkcje fork(),
w procesach potomnych mogg istnie¢ kopie uchwytu pliku gniazda. Préoba zwyklego
zamknigcia za pomocg close() jakiej$ kopii gniazda w rzeczywistosci nie zamknie
samego gniazda az do momentu, gdy zamknigte zostang wszystkie jego kopie (zacho-
wanie to dotyczy rowniez uchwytéw plikow). W wyniku tego klient na przeciwlegtym
koncu potaczenia nie otrzyma informacji EOF, dopdki proces macierzysty i proces (lub
procesy) potomny nie zamkng swoich kopii. W odr6znieniu od close(), funkcja shut-
down() zamyka wszystkie kopie gniazda, wysytajac natychmiast znak EOF. Skorzy-
stamy z tej zalety shutdown()w tej ksiazce kilkakrotnie.

Serwer ustugi echo w protokole TCP

Przyjrzymy sie teraz prostemu serwerowi TCP. W przeciwienstwie do klienta TCP,
serwer zazwyczaj nie wywoluje funkcji connect (). Zamiast tego serwer TCP podaza
za nastgpujacymi wytycznymi:

1. Utwérz gniazdo. To etap identyczny z odpowiednim etapem tworzenia
klienta ustugi echo (wiersz 12).

2. Powiaz gniazdo z lokalnym adresem. Program klienta moze pozwoli¢
systemowi operacyjnemu na wybranie adresu IP i numeru portu do wykorzystania
przy wywotaniu funkcji connect(); adres serwera musi by¢ jednak bardzo
dobrze znany. Z tego powodu serwer musi wyraznie powigzaé gniazdo
z lokalnym adresem IP i numerem portu. Jest to proces znany jako powiazanie
(ang. binding). Funkcja towarzyszaca temu procesowi to bind().

3. Oznacz gniazdo jako nasluchujace. Serwer wywoluje funkcj¢ 1isten(),
by poinformowacé system operacyjny, ze gniazdo bedzie wykorzystane
do przyjmowania nadchodzacych potaczen. Funkcja ta okresla tez liczbe
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nadchodzacych potaczen, ktore moga oczekiwaé w kolejce, zanim zostana
przyjgte przez serwer.

Gniazdo, ktdre zostato oznaczone jako gotowe do przyjmowania nadchodzacych
polaczen jest nazywane gniazdem nastuchu (ang. listening socket).

4. Przyjmij nadchodzace polaczenia. Serwer wywotuje teraz — zazwyczaj
w petli — funkcje accept (). Przy kazdym wywotaniu funkcja ta oczekuje
na nadchodzace potaczenie, a potem zwraca nowe, podtaczone gniazdo, ktore
jest przylaczone do gniazda réwnorzednego, zdalnego partnera (rysunek 4.1).
Operacja ta nie ma zadnego wptywu na gniazdo nastuchu.

Rysunek 4.1. Klient Serwer
Odbierajqc i
nadchodzqce Griazdo Matdchodzace potaezenie Gniazdo
R klienta nastuchu
polqczenie,
Sfunkcja accept()
zZwraca nowe aceapt () Pglia
gniazdo polqczone accept.{}
z klientem
Griazda Ustalone potaczenie Podtazzons Gniazda
klierila griazde nashuchu

5. Wykonaj operacje wejsScia-wyjScia na podlaczonym gniezdzie. Serwer
wykorzystuje podtaczone gniazdo do komunikacji z réwnorzednym, zdalnym
partnerem (ang. peer). Po zakoniczonej pracy serwer zamyka podtaczone gniazdo.

6. Przyjmij wiecej polaczen. Wykorzystujac gniazdo nastuchu serwer moze
przyjac (za pomoca funkcji accept()) dowolna liczbg potaczen. Po ich
zakonczeniu serwer zamknie — wykorzystujac funkcje close() — gniazdo
nastuchu i zakonczy prace.

Nasz przyktadowy serwer nosi nazwe fcp_echo_servi.pl. Jest to nieco wypaczona wer-
sja standardowego serwera ustugi echo. Powtarza to wszystko, co zostalo do niego wy-
stane, ale zamiast odesta¢ dane w pierwotnej formie, powtarza kazdy wiersz wspak,
zachowujac bez zmian tylko znak nowego wiersza. Jesli zatem zostanie przestane do
serwera pozdrowienie ,,Hello world!”, odestane echo bedzie nastepujace: ,,!dlrow olleH”
(nie ma zadnych powodow dla takiego przetwarzania informacji, poza chegcig nie-
znacznego ubarwienia tego troch¢ nudnego przyktadu).

Serwer ten moze by¢ uzyty przez klienta z wydruku 4.1 lub wraz ze standardowym
programem Telnet. Wydruk 4.2 pokazuje kod serwera.

Wydruk 4.2. Skrypt tcp_echo_servl.pl dostarcza sieciowq ustuge echa w protokole TCP

0  #!/usr/bin/perl
1 # plik: tcp_echo_servl.pl
2 # uzycie: tcp_echo_servl.pl [port]

use strict;

use Socket;

use I0::Handle;

use constant MY_ECHO_PORT => 2007;

o O B W
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7 my ($bytes out,$bytes in) = (0,0);

8 my $port = shift || MY_ECHO PORT;
9 my $protocol = getprotobyname('tcp');

10 $SIG{'INT'} = sub {

11 print STDERR "bajty wystane = $bytes out, bajty odebrane = $bytes in\n";
12 exit 0;
13}

14 socket(SOCK, AF_INET, SOCK STREAM, $protocol) or die "fiasko socket(): $!";
15 setsockopt(SOCK,SOL_SOCKET,SO_REUSEADDR, 1) or die "Nie mozna ustawic
SO_REUSADDR: $!" ;

16 my $my_addr = sockaddr_in($port, INADDR_ANY);
17 bind(SOCK, $my_addr) or die "fiasko bind(): $!";
18 1isten(SOCK,SOMAXCONN) or die "fiasko listen(): $!";

19 warn "czekam na potaczenia nadchodzace do portu $port...\n";

20 while (1) {

21 next unless my $remote addr = accept(SESSION,SOCK) ;
22 my ($port,$hisaddr) = sockaddr_in($remote addr);

23 warn "Potaczenie z [",inet ntoa($hisaddr),", $port]\n";

24 SESSION->autoflush(1);
25 while (<SESSION>) {

26 $bytes_in += length($_);

27 chomp;

28 my $msg out = (scalar reverse $ ) . "\n";

29 print SESSION $msg_out;

30 $bytes out += Tlength($msg out);

31 }

32 warn "Potaczenie z [",inet ntoa($hisaddr),", $port] zakonczono\n";

33 close SESSION;
34}

35 close SOCK;

Wiersz 1 — 9: Laduj moduly, inicjalizuj stale i zmienne. Rozpoczynamy — podob-
nie jak w ustudze dla klienta — od wprowadzenia modutéw Socket i 10:Handle. Okre-
slamy dla echa prywatny port o numerze 2007; nie bedzie on pozostawat w konflikcie
z zadnym istniejacym portem dla serwera ustugi echo. Ustalamy — w znany juz spo-
sob — zmienne $port i $protocol (wiersze 1 — 8) i inicjalizujemy liczniki.

Wiersze 10 — 13: Zainstaluj procedure obslugi przerwania INT. Musi istnie¢ spo-
sob na przerwanie pracy serwera; z tego powodu nalezy zainstalowa¢ procedurg ob-
stugi dla sygnatu przerwania INT, wysytanego z terminala, na ktérym uzytkownik
wcisnie kombinacje¢ klawiszy CTRL+C. Procedura obstugi sygnatu INT drukuje ze-
brang statystyke zliczen bajtow i na tym konczy dziatanie.

Wiersz 14: Utworz gniazdo. Wykorzystujac argumenty analogiczne do tych, jakie
zastosowano w ustudze dla klienta (wydruk 4.1), wywotujemy funkcje socket(), by
utworzy¢ gniazdo strumieniowe TCP.
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Wiersz 15: Ustaw opcje gniazda SO _REUSEADDR. Kolejnym krokiem jest wywolanie
setsockopt()w celu ustawienia wartosci logicznej prawda dla opcji SO_REUSEADDR
gniazda. Dzigki tej opcji mozliwe jest natychmiastowe wstrzymanie pracy i ponowne
natychmiastowe uruchomienie serwera. Gdyby tej opcji nie ustawiono, to w pewnych
warunkach system mogltby nie zezwoli¢ na ponowne powiazanie serwera z adresem
lokalnym az do chwili, kiedy stare polaczenia dobieglyby konca.

Wiersze 16 — 17: Powiaz gniazdo z adresem lokalnym. Wywotanie bind() przypisuje
adres lokalny do gniazda. Adres ten jest tworzony przy uzyciu funkcji sockaddr_in(),
ktdrej zostaje przekazany jako port numer prywatnego portu dla echa i parametr INADDR
ANY jako adres IP. INADDR_ANY dziata jako symbol wieloznaczny (ang. wildcard). Umoz-
liwia to systemowi operacyjnemu przyjmowanie potaczen na kazdym z adreséw IP
hosta, z adresem petli zwrotnej i kazdej sieciowej karty interfejsowej hosta wiacznie.

Wiersz 18: Wywolaj funkcje 1isten(), by przygotowa¢é gniazdo na przyjecie nad-
chodzacych polaczen. Wywotanie funkcji 1isten() informuje system operacyjny, ze
gniazdo bedzie wykorzystywane do przyjmowania nadchodzacych potaczen. Funkcja
ta przyjmuje dwa argumenty. Pierwszym jest gniazdo, drugim — liczba catkowita wska-
zujaca maksymalng liczbe nadchodzacych potaczen, jakie moga oczekiwaé w kolejce
na przetworzenie. Czesto zdarzaja si¢ proby niemal jednoczesnego potaczenia z gniaz-
dem ze strony rozmaitych klientéw; w takim przypadku drugi argument okresla, jak
duze moga by¢ zaleglosci w przyjmowaniu czekajacych na przetworzenie potaczen.
W naszym przyktadzie ustalamy t¢ warto§¢ na maksymalng dopuszczalng przez sys-
tem liczbe oczekujacych polaczen, ktora jest okreslona za pomoca statej SOMAXCONN.
Stata ta jest zdefiniowana w module Socket.

Wiersze 19 — 34: Gléwna petla. Wickszos¢ kodu zajmuje glowna petla serwera, w ktorej
serwer oczekuje na nadchodzace potaczenia; w niej takze wykonywana jest ich obstuga.

Wiersz 21: Akceptuj nadchodzace potaczenie. Kazde wykonanie petli wiaze si¢
z wywotlaniem funkcji accept(), wykorzystujacej gniazdo nastuchu jako swdj drugi
argument, nazw¢ nowego gniazda (SESSION) za$ jako argument pierwszy (wlasnie ta-
ka, cho¢ moze wydawac si¢ to dziwne, jest prawidtowa kolejnos¢ argumentow). Jesli
wywotanie funkcji accept() konczy si¢ powodzeniem, funkcja zwraca jako wynik
upakowany adres zdalnego gniazda, zas za posrednictwem argumentu SESSION zostaje
zwrocone podiaczone gniazdo.

Wiersze 22 — 23: Rozpakuj adres klienta. Wywolujemy sockaddr_in() w konteks$cie
listowym, by rozpakowaé zwrocony przez funkcje accept() adres klienta. Sktadniki
adresu otrzymane po rozpakowaniu to port klienta i adres IP. Adres drukujemy na stan-
dardowym wyjsciu btedu. W rzeczywistej aplikacji taka informacja mogtaby by¢ za-
pisana w elektronicznie datowanym pliku rejestru zdarzen (ang. time-stamped log file).

Wiersze 24 — 33: Obstuz potaczenie. Ten fragment kodu obstuguje komunikacje
z klientem wykorzystujacym podtaczone gniazdo. Najpierw umieszczamy gniazdo
SESSION w trybie automatycznego oprozniania, aby zapobiec klopotom zwigzanym
z buforowaniem. Teraz mozna odczytywac za kazdym razem po jednym wierszu z gniaz-
da, uzywajac operatora <>, lub zapisac tekst w wierszu na wspak i odsyta¢ go do klien-
ta, wykorzystujac funkcj¢ print(). Trwa to do momentu, az <SESSION> zwroci wpis
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undef, co bedzie znaczyto, ze réwnorzedny zdalny parter zamknat potaczenie po
swojej stronie. Zamykamy gniazdo SESSION, drukujemy komunikat o stanie i wraca-
my do funkcji accept () w oczekiwaniu na kolejne nadchodzace potaczenie.

Wiersz 35: Uporzadkuj. Po zakonczeniu glownej petli ,,porzadkujemy” system, za-
mykajac otwarte gniazdo nastuchu. Ta cze$¢ kodu nigdy jednak nie nastgpuje, gdyz
serwer jest zaprojektowany tak, by jego pracg konczyt klawisz przerwania.

Nasz przyktadowy serwer uruchomiony z wiersza polecen drukuje komunikat czekam
na potaczenia nadchodzace do portu, a potem wstrzymuje dziatanie do chwili, gdy
uzyska jakie$ potaczenie. W sesji, ktorej zapis teraz przedstawimy, wida¢ dwa pota-
czenia — jedno od klienta lokalnego spod adresu 127.0.0.1 na petli zwrotnej, drugie
za$ od klienta z adresem 192.168.3.2. Przerwanie pracy serwera pozwoli na zapozna-
nie si¢ ze statystyka, wydrukowana przez procedurg obstugi przerwania INT.

% tcp_echo_servl pl

czekam na polaczenia nadchodzace do portu 2007. ..
Potaczenie z [127.0.0.1,2865]

Potaczenie z [127.0.0.1,2865] zakonczono
Potaczenie z [192.168.3.2,2901]

Potaczenie z [192.168.3.2,2901] zakonczono

~C

bajty wystane = 26, bajty odebrane = 26

Procedura obstugi INT uzyta w tym serwerze sprzeciwia si¢ zaleceniom z rozdziatu 2.,
mdwiacym o tym, ze procedury obstugi sygnaléw nie obstuguja zadnych operacji
wejscia-wyjscia. Ponadto wywotanie funkcji exit() z wnetrza procedury obstugi nie-
sie ryzyko powstania wyjatku krytycznego w trakcie zamykania systemu w kompute-
rach z systemem operacyjnym Windows. Bezpieczniejszy sposob zamykania serwera
poznamy w rozdziale 10.

Funkcje gniazda zwigzane
z potagczeniami nadchodzacymi

Trzy kolejne, niezbedne funkcje sa zwigzane z obstuga nadchodzacych potaczen
w serwerach.

$boolean = bind(SOCK,$my_addr)

Funkcja bind() wigze adres lokalny z gniazdem, zwracajgc — w przypadku powodzenia — war-
tos¢ logiczng prawda lub fatsz w razie niepowodzenia. Gniazdo musi by¢ uprzednio utworzone
za pomocg funkgcji socket(), a upakowany adres wygenerowany za pomocg sockaddr_in() lub
funkcji jej rownowaznej. W czeSci adresu okreslajgcej port mozna umiesci¢ numer jednego z por-
téw nieuzywanych w systemie. Adres IP moze by¢é adresem jednego z interfejséw sieciowych
hosta, adresem petli zwrotnej albo symbolem wieloznacznym — INADDR_ ANY. W systemach
UNIX do powigzania z zarezerwowanymi portami o numerach nizszych niz 1024 wymagane sg
przywileje superuzytkownika (uzytkownika root). Préba dokonania powigzania bez takich
przywilejéow spowoduje zwrécenie wartosci undef i ustawienie $! w pozycji btedu EACCES ("Per-
mission denied" — ,Brak pozwolenia”). Funkcja bind() jest zazwyczaj wywotywana w serwerach
w celu powigzania nowo utworzonego gniazda z dobrze znanym portem, jednak klient moze
wywotaé te funkcje takze wtedy, gdy ma zamiar okresli¢ lokalny port i (lub) interfejs sieciowy.
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$boolean = listen(SOCK,$max_queue)

Funkcja Tisten() informuje system operacyjny, ze gniazdo bedzie uzyte do przyjmowania nad-
chodzgcych potgczen. Dwoma jej argumentami sg uchwyt pliku gniazda, ktére musiato byé
uprzednio utworzone przy funkcji uzyciu socket(), oraz wartoS¢ catkowita, wskazujgca na licz-
be nadchodzgcych potgczen, ktére moga oczekiwaé w kolejce do przetworzenia. Maksymalna
dtugos¢ kolejki jest zalezna od systemu. OkreSlenie wartosci wiekszej niz akceptowana przez
dany system spowoduje, ze funkcja 1isten() automatycznie zredukuje zawyzong wartosé do
dopuszczalnej dla systemu wartosci maksymalnej. Modut Socket eksportuje statg SOMAXCONN
dla okreSlenia tej maksymalnej wartosci. W przypadku powodzenia funkcja Tisten() zwraca
wartosé logiczng prawda i oznacza gniazdo jako nastuchujgce. W przeciwnym razie zwraca
wpis undef i ustawia $! na odpowiednig wartos¢ btedu.

Sremote_addr = accept(CONNECTED_SOCKET,LISTEN_SOCKET)

Jesli gniazdo jest oznaczone jako nastuchujgce, nalezy wywotaé funkcje accept() do przyjmo-
wania nadchodzacych potaczen. Funkcja ta przyjmuje dwa argumenty: CONNECTED SOCKET —
nazwe uchwytu pliku przeznaczonego dla nowo podtgczonego gniazda i LISTEN SOCKET — na-
zwe gniazda nastuchu. W przypadku powodzenia jako wynik funkcji zostanie zwrécony upa-
kowany adres zdalnego hosta, a argument CONNECTED SOCKET zostanie skojarzony z nadcho-
dzacym potaczeniem. Po wykonaniu funkcji accept () do komunikacji z rownorzednym zdalnym
klientem bedzie uzyty uchwyt CONNECTED SOCKET. Nie ma potrzeby tworzenia tego uchwytu ,na
zapas”. Jesli wydaje sie to Czytelnikowi troche niejasne, niech wyobrazi sobie funkcje ac-
cept() jako specjalng odmiane funkcji open(), w ktérej nazwe pliku zastepuje nazwa gniazda
nastuchu LISTEN_SOCKET.

Jesli na przyjecie nie czeka zadne potaczenie, funkcja accept() bedzie zablokowana do chwili
nadejscia jakiego$ potaczenia. Jesli zbyt wiele aplikacji klienckich taczy sie z serwerem szyb-
ciej, niz skrypt jest w stanie wywotywac funkcje accept (), beda one musiaty czeka¢ w kolejce,
ktorej parametry okresla wywotanie Tisten(). Funkcja accept() zwraca wartos¢ niezdefiniowa-
na undef, jesli zaistnieje jakikolwiek z licznych warunkéw wystgpienia btedéw i ustawia $! na
odpowiedni komunikat o btedzie.

$my_addr = getsockname(SOCK)
Sremote_addr = getpeername(SOCK)

Gdy zaistnieje potrzeba odzyskania lokalnego lub zdalnego adresu skojarzonego z gniazdem,
mozna wykorzystaé do tego celu funkcje getsockname() lub getpeername(). Funkcja getsockna-
me() zwraca upakowany adres binarny lokalnego gniazda oraz wartos¢ undef, jesli gniazdo nie
jest powigzane. Funkcja getpeername() zachowuje sie podobnie — jedyna réznica polega na
tym, ze zwraca adres zdalnego gniazda i wartos¢ niezdefiniowang undef, jesli to gniazdo nie
jest podtgczone. Obydwie funkcje zwracaja adresy, ktére muszg by¢ rozpakowane przy uzyciu
funkcji sockaddr_in() — tak, jak pokazuje nastepujacy przyktad:

If ($remote _addr = getpeername(SOCK)) {
my ($port,$ip) = sockaddr_in($remote_addr);
my $host = gethostbyaddr($ip,AF_INEF);
print "Gniazdo jest podtaczone do $host na porcie $port\n";

Ograniczenia skryptu tcp_echo_servi.pl

Skrypt tcp_echo_servi.pl pracuje zgodnie z intencjq jego autora, niemniej jednak po-
siada kilka wad, ktore oméwimy w kolejnych rozdziatach. Do jego niedoskonatosci
nalezy zaliczy¢:
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1. Brak obstugi nadchodzqcych polqczen wielokrotnych. Jest to z cata pewnoscia
najwigkszy problem. Serwer moze przyjac jednorazowo tylko jedno potaczenie.
W czasie, gdy jest zajety obstuga przyjetego polaczenia, wszystkie inne
zadania potaczenia beda oczekiwaé na swoja kolej, az zakonczy si¢ biezace
polaczenie i petla gtdéwna ponownie wywota funkcje accept (). Gdy liczba
klientéw oczekujacych na swa kolej przekroczy warto$¢ podang przez 1isten(),
wszystkie nowe potaczenia zostang odrzucone.

Aby omina¢ ten problem, serwer musiatby przetwarza¢ wspotbieznie watki
lub procesy albo zwielokrotnia¢ swoje operacje wejscia-wyjscia. Takie techniki
beda szczegdtowo omowione w 111 czesci tej ksiazki.

2. Serwer pozostaje na pierwszym planie. Po uruchomieniu serwer pozostaje
na pierwszym planie i kazdy sygnat docierajacy z klawiatury (jak chocby
kombinacja klawiszy Ctrl+C) moze przerwaé jego pracg. Dla serweréw
pracujacych w trybie dtugotrwalym konieczne bedzie uniezaleznienie ich
od polecen wprowadzanych z klawiatury i przeniesienie z pierwszego planu
do procesu dziatajacego w tle. Techniki niezbedne do wykonania tego zadania
opisane s3 w rozdziale 10., ,,Serwery wspotbiezne oraz demon inetd”.

3. Zapis w rejestrze zdarzen serwera jest uproszczony. Serwer zapisuje informacje¢
o stanie na strumien standardowego wyjscia btedu. Jednakze solidny serwer
bedzie uruchomiony jako proces w tle (ang. background process), a zatem
nie powinno si¢ okresla¢ dla niego standardowego wyjscia btedu do zapisu.
Serwer powinien dopisywaé wpisy rejestrujace zdarzenia do pliku albo
wykorzystaé do tego celu oferowane przez sam system operacyjny narzedzia
pozwalajace dokonywac rejestracji zdarzen w dzienniku systemowym.
Techniki zapisywania w rejestrze zdarzen systemowych sg omowione
w rozdziale 14., ,,Ochrona serweréw”.

Regulacja ustawien opcji gniazd

Gniazda dysponuja zestawem opcji, ktore steruja rozmaitymi aspektami ich dziatan.
Mozna — migdzy innymi — regulowad rozmiary buforéw, uzywanych do wysytania
i przyjmowania danych, dostosowywaé wartosci limitdéw czasowych dla wysytania
i przyjmowania danych, istnieje ponadto mozliwos¢ zadecydowania, czy gniazdo moze
by¢ wykorzystane do odbierania transmisji rozgtaszania (ang. broadcast transmissions).

Opcje ustawione domyslnie sprawdzaja si¢ w wigkszosci przypadkow. Niekiedy jed-
nak zachodzi potrzeba regulacji niektorych z nich w celu udoskonalenia jakiej$ apli-
kacji lub uaktywnienia opcjonalnych cech protokotu TCP/IP. Najczgsciej uzywang
opcja jest SO_REUSEADDR, uruchamiana powszechnie w aplikacjach serwera.

Opcje gniazda moga by¢ sprawdzone lub zmienione za pomoca wbudowanych funk-
cji Perla— getsockopt () oraz setsockopt().
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$value = getsockopt(SOCK,S$level,$Soption_name);
$hoolean = setsockopt(SOCK,$level,$Soption_name,$option_value);

Funkcje getsockopt() oraz setsockopt() umozliwiajg sprawdzenie i zmiane opcji gniazda.
Pierwszym ich argumentem jest uchwyt pliku SOCK dla uprzednio utworzonego gniazda. Argu-
ment drugi — $level — wskazuje poziom stosu sieciowego, na ktérym ma byé wykonana
operacja. NajczeSciej wykorzystuje sie statg SOL_SOCKET, oznaczajagca, ze operacje dokonywane
sg na samym gnieZdzie. Niekiedy jednak funkcje getsockopt() i setsockopt() sa wykorzysty-
wane do regulacji opcji w protokotach TCP i UDP. W takiej sytuacji uzywa sie numeru protoko-
tu zwréconego przez funkcje getprotobyname(). Warto§¢é trzeciego argumentu — $option name
— jest liczbg catkowita, wybrang z obszernej listy mozliwych statych. Ostatni argument —
$option_value — jest wartoScig, ktéra ma przyja¢ opcja. W przypadkach, w ktérych wartosé
opcji nie znajduje zastosowania, mozna podaé wartoS¢ niezdefiniowang undef. W przypadku
powodzenia getsockopt() zwraca wartoS¢ zadanej opcji, w razie niepowodzenia — wartosé
undef. Funkcja setsockopt() zwraca warto$¢ logiczng prawda, gdy opcja zostata pomysinie
ustawiona; w przeciwnym przypadku zwraca wartos¢ undef.

Wartos$¢ opcji jest niejednokrotnie znacznikiem logicznym (boolowskim), wskazuja-
cym, czy opcja powinna by¢ aktywna, czy tez nie. W takiej sytuacji do ustawienia
i zmiany warto$ci nie jest potrzebny zaden specjalny kod. W tym przyktadzie zade-
monstrowano, jak ustawi¢ warto$¢ opcji SO_BROADCAST dla wartos$ci logicznej prawda
(rozglaszanie jest omawiane w rozdziale 20.):

setsockopt (SOCK, SOL_SOCKET,SO_BROADCAST, 1) ;

Tutaj przedstawiony jest sposob odzyskiwania biezacej wartosci znacznika:

my $reuse = getsockopt (SOCK,SOL_SOCKET,SO_BROADCAST) ;

Kilka opcji dziata na liczbach catkowitych lub innych, rzadko uzywanych typach da-
nych, takich jak choéby struktury timeval jezyka C. W takim przypadku, przed prze-
kazaniem do funkcji setsockopt() nalezy skompresowaé wartosci do postaci binarnej
i rozpakowac¢ je po wywotaniu getsockopt (). Dla zilustrowania tego problemu przed-
stawimy teraz sposob odzyskiwania maksymalnego rozmiaru buforu, ktérego uzywa
gniazdo do przechowywania danych. Opcja SO_SNDBUF dziata na skompresowanej
liczbie catkowitej (format I):

$send buffer size = unpack("I", getsockopt($sock,SOL SOCKET,SO SNDBUF));

Typowe opcje gniazda

W tabeli 4.2 zebrane sa typowe opcje gniazd, uzywane w programowaniu sieciowym.
State podane w tabeli sa standardowo importowane przy tadowaniu modutu Socket.

Oto bardziej szczegdtowy opis tych opcji:

Opcja SO_REUSEADDR — umozliwia ponowne powigzanie gniazda TCP z bedacym w uzy-
ciu adresem lokalnym. Opcja ta przyjmuje argument logiczny (boolowski) wskazuja-
cy, czy nalezy uaktywni¢ ponowne wykorzystanie adresu. Wigcej informacji na ten
temat zamieszczono w dalszej czesci tego rozdziatu, w punkcie ,,Opcja SO RE-
USEADDR dla gniazda”.
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Tabela 4.2.Typowe opcje gniazd

Opcja

Opis

SO_REUSEADDR
SO_KEEPALIVE

SO_LINGER
SO_BROADCAST
SO_OOBINLINE

SO_SNDLOWAT

SO_RECVLOWAT
SO_TYPE
SO_ERROR

Uaktywnia ponowne uzycie adresu lokalnego

Uaktywnia transmisj¢ okresowych komunikatéw sprawdzajacych
aktywno$¢ (ang. keepalive messages)

Opoznia zamkniecie gniazda, jesli sa jeszcze dane do wystania
Umozliwia gniazdu wysytanie komunikatéw na adres rozgtaszania

Umozliwia wstawianie pilnych danych do strumienia w celu przestania
ich poza kolejnoscia

Pobiera lub ustawia poziom minimalny (ang. low water mark)
dla rozmiaru buforu wyjsciowego

Pobiera lub ustawia poziom minimalny dla rozmiaru buforu wejscia
Pobiera typ gniazda (w trybie tylko do odczytu)

Pobiera oraz usuwa ostatni btad w gniezdzie (tylko do odczytu)

Opcja SO_KEEPALIVE — opcja ta, o wartosci logicznej prawda, nakazuje, by podtaczo-
ne gniazdo okresowo przesytato komunikaty do réwnorzednego zdalnego partnera
(ang. peer). Jesli zdalny host nie odpowiada na przestana wiadomos¢, to proces przy
kolejnej probie zapisu do gniazda otrzyma sygnat PIPE. Odstep czasowy w wysylaniu
komunikatéw sprawdzajacych aktywno$¢ potaczenia (ang. keepalive messages) nie
moze by¢ ustalony w sposob dajacy si¢ przenosi¢ pomigdzy systemami. Warto$¢ ta
jest zréznicowana w zaleznosci od systemu operacyjnego (przyktadowo, dla systemu
Linux ten odstgp czasowy wynosi 45 sekund).

Opcja SO_LINGER — nadzoruje wydarzenia zachodzace przy probie zamknigcia gniaz-
da TCP, w ktérym ciagle czekaja na wyslanie jakies dane. Zwykle funkcja close()
natychmiast konczy dziatanie, a system operacyjny stara si¢ wystaé w tle pozostate
dane. Poprzez ustawienie opcji SO_LINGER mozna rowniez zablokowac funkcje clo-
se() w trakcie wywotania az do chwili, gdy wszystkie dane zostana wystane. Umoz-
liwia to sprawdzenie, czy warto$¢ zwrocona przez close() informuje o pomyslnie za-
konczonym zadaniu.

W przeciwienstwie do innych opcji gniazda, SO_LINGER dziata na skompresowanym
typie danych — tak zwanej strukturze /inger. Struktura ta sktada si¢ z dwoch liczb
calkowitych — znacznika wskazujacego, czy opcja SO_LINGER powinna by¢ aktywna
oraz z wartosci ograniczenia czasowego (ang. timeout), podajacego maksymalng licz-
be sekund, o jakie close() powinna op6zni¢ swoje zakonczenie. Struktura linger po-
winna by¢ skompresowana i rozpakowana przy uzyciu formatu I1:

$1inger = pack("II",$flag, $timeout);
Na przyktad, aby gniazdo opodzniato swe zamknigcie przez 120 sekund, nalezatoby
wpisac:

setsockopt (SOCK, SOL_SOCKET, SO_LINGER, pack("II",1,120))
or die "Nie mozna ustawi¢ SO_LINGER: $!";
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Opcji SO _BROADCAST mozna uzy¢ poprawnie tylko w stosunku do gniazd UDP. Jesli
opcja ta ma wartos¢ logiczng prawda, funkcja send() moze by¢ uzyta do wysylania
pakietow na adres rozgtaszania (ang. broadcast address) w celu dostarczenia ich do
wszystkich hostow w lokalnej podsieci. Zagadnienia zwiazane z rozglaszaniem omo-
wione sa w rozdziale 20.

Znacznik opcji SO_00BINLINE steruje obstugg pilnych danych, czyli informacji obstu-
giwanych poza kolejnoscia (ang. out-of-band information). Dzigki temu réwnorzed-
ny zdalny partner zostaje zaalarmowany o obecnosci danych o wysokim priorytecie.
W rozdziale 17. opisano to nieco doktadnie;j.

Opcje SO_SNDLOWAT oraz SO_RCVLOWAT ustawiaja poziom minimalny dla rozmiaru bufo-
row — odpowiednio wyjscia i wejscia. Znaczenie tych opcji jest szerzej omowione
w rozdziale 13., zatytulowanym ,,Nieblokujace operacje wejscia-wyjscia”. Obie opcje
sa liczbami catkowitymi i musza by¢ kompresowane i rozpakowywane z uzyciem for-
matu kompresowania I.

Opcja SO_TYPE jest opcja przeznaczona tylko do odczytu. Zwraca typ gniazda, na przy-
ktad SOCK_STREAM. Przed uzyciem trzeba rozpakowac tg wartos¢ z pomocg formatu 1.
Metoda sockopt() modutu I0::Socket, omowiona w rozdziale 5., dokonuje automa-
tycznej konwersji.

Ostatnia z typowych opcji gniazda — SO_ERROR — jest takze opcja przeznaczona tyl-
ko do odczytu; zwraca kod btedu (jesli wystapil btad) dla ostatniej operacji. Uzywana
jest dla pewnych operacji asynchronicznych, takich jak potaczenia nieblokujace (zo-
bacz rozdziat 13.). Btad jest usuwany po jego odczytaniu. Tak jak w poprzednich przy-
padkach, uzytkownicy getsockopt () musza rozpakowac t¢ wartos¢ przed jej uzyciem
za pomocg formatu I. Automatycznie dokonuje tego modut 10: : Socket.

Opcja SO_REUSEADDR dla gniazda

Wielu programistow zapragnie aktywowac znacznik opcji SO REUSEADDR w aplika-
cjach serwera. Znacznik ten umozliwia serwerowi powtorne powiazanie z adresem,
ktéry jest juz w uzyciu. To z kolei pozwala serwerowi na ponowne uruchomienie, na-
stepujace natychmiast po krachu serwera lub po przerwaniu jego pracy. Bez tej opcji
wywotanie bind() nie powiedzie si¢, dopdki wszystkie nawigzane wczesniej polacze-
nia nie wyczerpia swoich limitdéw czasowych — czyli nawet przez kilka minut.

Aktywacja opcji SO_REUSEADDR polega na wstawieniu nastepujacego wiersza kodu po
wywotaniu funkcji socket (), a przed wywotaniem funkcji bind():

setsockopt (SOCK,SOL_SOCKET,SO_REUSEADDR,1) or die "setsockopt: $";

Pewnym mankamentem ustawienia opcji SO REUSEADDR jest wystapienie mozliwosci
dwukrotnego uruchomienia serwera. W takim przypadku obydwa procesy beda mogly
wiazadé si¢ z tym samym adresem bez powodowania bledu, a nastgpnie beda rywali-
zowaty o nadchodzace potaczenia, co bedzie prowadzi¢ do mylacych wynikow. Ser-
wery, ktore zostang opracowane w kolejnych rozdziatach (na przyktad w rozdziatach
10., 14. 1 15.), omijaja taka ewentualnos¢, tworzac przy uruchomieniu programu plik
i usuwajac go przy zakonczeniu programu. Serwer odmawia rozpoczecia pracy, gdy
dostrzega istnienie takiego pliku.



Rozdziat 4. ¢ Protokot TCP 123

Bez wzgledu na ustawienia opcji SO_REUSEADDR, system operacyjny nie pozwala, by
adres gniazda powiazany przez proces jakiego$ uzytkownika byt powiazany z proce-
sem innego uzytkownika.

Funkcje fentl() i ioctl()

Oproécz opcji gniazda do regulacji ustawien licznych atrybutéw moga byé wykorzy-
stane funkcje fent1() i oct1(). Funkcja fent1() jest omowiona w rozdziale 13., w kto-
rym wykorzystana jest do wlaczenia nieblokujacej operacji wejscia-wyjscia oraz w roz-
dziale 17., w ktorym uzyto jej do ustawienia wilasciciela gniazda tak, by otrzymywat
on sygnat URG wtedy, gdy gniazdo otrzymuje pilne dane TCP.

Takze funkcja ioct1() pojawia si¢ w rozdziale 17., w ktérym jest wykorzystana do
implementacji funkcji sockatmark(), obstugujacej pilne dane. Ponadto napotkamy ja
w rozdziale 21., gdzie utworzony zostanie caty wachlarz funkcji sprawdzajacych
i modyfikujacych adresy IP przypisane interfejsom sieciowym.

Inne funkcje odnoszace sie do gniazd

Do poznanych juz funkcji zwiazanych z gniazdami doliczy¢ nalezy trzy kolejne wbu-
dowane funkcje Perla: send(), recv() oraz socketpair(). Dwie pierwsze beda wyko-
rzystane w pozniejszych rozdziatach tej ksiazki, przy omawianiu pilnych danych TCP
(rozdziat 17.) 1 protokotu UDP (rozdziaty 17 — 20).

Shytes = send(SOCK,Sdata,$flags[,Sdestination])

Funkcja send() uzywa gniazda wskazanego przez pierwszy argument SOCK, by dostarczy¢ dane,
wskazane przez argument $data, na adres docelowy, okresSlony przez $destination. Jesli dane
pomysSinie zostaty ustawione w kolejce do przestania, funkcja send() zwréci liczbe wystanych
bajtéw. W przeciwnym przypadku zwraca wartos¢ nieokreslong — undef. Argument trzeci —
$flags — moze mieé wartosé 0, wartos¢ jednej z dwéch opcji wybranych z tabeli 4.3 lub mo-
ze by¢ okresSlony jako wynik dziatania operatora bitowej alternatywy dla tych dwéch opcji.
Znacznik MSG_00B zostanie omowiony szczeg6towo w rozdziale 17. Znacznik MSG_DONTROUTE jest
uzywany w programach okreslajgcych marszruty (ang. routing programs) oraz w programach
diagnostycznych i nie bedzie omawiany w tej ksigzce. Wyrazeniem zgody na standardowe za-
chowanie funkcji send() bedzie przekazanie O jako wartoSci argumentu $flags. Jezeli gniazdo
jest podtaczonym gniazdem TCP, argument $destination nie powinien by¢ okreSlony, a funk-
cja send() bedzie w pewnym stopniu odpowiadata funkcji syswrite(). W przypadku gniazd
UDP adres docelowy moze byé zmieniany przy kazdym wywotaniu funkcji send().

Tabela 4.3. Znaczniki send()

Opcja Opis

MSG_00B Przekaz bajt pilnych danych na gniazdo TCP
MSG_DONTROUTE Omin tablice marszrut
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$address = recv(SOCK,Shuffer,$length,$flags)

Funkcja recv() przyjmuje ze wskazanego gniazda co najwyzej $length bajtéw i umieszcza je
w zmiennej skalarnej $buffer. Zmienna rosnie lub kurczy sie do wielkoSci odpowiadajgcej
faktycznie przeczytanej liczbie bajtéw danych. Argument $flags ma znaczenie analogiczne do
odpowiadajgcego mu argumentu w funkcji send() i powinien by¢ z reguty ustawiony na wartos$é
0. W przypadku powodzenia funkcja recv() zwraca skompresowany adres gniazda nadawcy
wiadomosci. W razie btedu funkcja zwraca wartosé nieokreslong undef i ustawia odpowiednio
zmienna $!. Gdy funkcja recv() jest wywotana na podtaczonym gnieZzdzie TCP, dziata podobnie
do funkgcji sysread(), z tg rdznica, ze zwraca adres réwnorzednego zdalnego partnera. Przy-
datnosé funkcji recv() sprawdza sie zwtaszcza przy przyjmowaniu datagramoéw w transmisji UDP.

$bhoolean = socketpair(SOCK_A,SOCK_B,Stype,$protocol)

Funkcja socketpair() tworzy pare nie nazwanych gniazd potgczonych swymi zakorfczeniami.
Argumenty $domain, $type oraz $protocol odpowiadajg analogicznym argumentom z funkgji soc-
ket(). W przypadku powodzenia funkcja socketpair() zwraca warto$¢ logiczng prawda i otwie-
ra gniazda uchwytu SOCK_A oraz SOCK_B.

Funkcja socketpair() przypomina funkcje pipe() z rozdziatu 2., przy czym w tym
przypadku potaczenie jest dwukierunkowe. Zazwyczaj skrypt tworzy pare gniazd, a na-
stepnie rozwidla si¢ za pomoca funkcji fork() na proces macierzysty, zamykajacy jed-
no gniazdo i proces potomny, zamykajacy drugie. Oba gniazda moga by¢ nastepnie
uzyte do dwukierunkowej komunikacji pomigdzy procesem macierzystym i potomnym.

Podczas gdy funkcja socketpair() jest z reguty uzywana w protokotach INET, w rze-
czywistosci wigkszos¢ systemow obstuguje ja tylko przy tworzeniu gniazd domeny
UNIX. Oto schemat kodu tej funkcji:

socketpair(SOCK1,SOCK2,AF_UNIX,SOCK_STREAM,PF_UNSPEC) or die $!;

W rozdziale 22. zostang przedstawione przyklady uzycia gniazd domeny UNIX.

State konca wiersza
eksportowane przez modut gniazda

Modut Socket, jak juz wiemy, wykorzystuje state do budowy gniazd i ustalania pota-
czen wychodzacych, ale — o czym wtasnie si¢ przekonamy — moze réwniez eks-
portowac stale i zmienne, wykorzystywane w odniesieniu do zorientowanych teksto-
wo serwerow sieciowych.

Jak widzieliSmy w rozdziale 2., rézne systemy operacyjne w inny sposob interpretuja
budowe konca wiersza w pliku tekstowym. Niektdre systemy uzywaja znaku powrotu
karetki (ang. carriage return, CR), inne znaku przesunig¢cia wiersza (ang. linefeed, LF),
a jeszcze inne obydwu znakéw, uzytych tacznie (CRLF). Dodatkowe trudno$ci wprowa-
dzaja znaki \r i \n — sekwencje sterujace z lewym ukos$nikiem w Perlu, ktore w za-
leznosci od lokalnego systemu operacyjnego i jego sposobu interpretowania konca
wiersza sg ttumaczone na rézne znaki ASCII.
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Wigkszo$¢ zorientowanych tekstowo ustug sieciowych — choé nie jest to ,,sztywna”
zasada — konczy wiersze tekstu sekwencja CRLF, czyli — w zapisie 6semkowym —
\015\012. Przy wykonywaniu zorientowanych wierszowo odczytow z takich serweréw
nalezy ustawié separator pola wprowadzenia zapisu (ang. input record separator) —
zmienng globalng $/ — tak, by przyjmowat wartosci \015\012 (ale nie \r\n, bo w ta-
kiej postaci nie mozna go przenosi¢ migdzy platformami systemowymi). Modut Soc-
ket upraszcza te czynnosci, eksportujac dodatkowo kilka statych, definiujacych typo-
we zakonczenia wierszy (zobacz tabelg 4.4). Ponadto, by ulatwic¢ interpolacj¢ tych
sekwencji do postaci tancuchowej, modut Socket eksportuje zmienne $CRLF, $CR oraz $LF.

Tabela 4.4. Stale eksportowane przez modut Socket

Nazwa Opis

CRLF Stata zawierajaca sekwencjg¢ CRLF
CR Stata zawierajaca znak CR

LF Stata zawierajaca znak LF

Symbole te nie sg eksportowane standardowo; muszg by¢ wprowadzone przy uzyciu
dyrektywy use — albo pojedynczo, albo poprzez zaimportowanie znacznika :crif.
W tym drugim przypadku, by pobra¢ rownoczesnie domyslne state odnoszace si¢ do
gniazd, potrzebne bedzie zapewne rowniez zaimportowanie znacznika :DEFAULT:

use Socket qw(:DEFAULT :crif);

Wyjatkowe sytuacje
podczas komunikacji

Protokot TCP jest niezwykle solidny w konfrontacji z nienajlepszymi warunkami sie-
ciowymi. Moze przetrwa¢ powolne polaczenia, niepewne rutery, przejsciowe siecio-
we przestoje, mnéstwo rozmaitych btedéw konfiguracyjnych i wciaz jest zdolny do-
starczy¢ zwarty, wolny od btedow strumien danych.

TCP nie moze jednak przezwyciezy¢ wszystkich trudnosci. W tym podrozdziale zostana
omoéwione krétko typowe wyjatki, a takze niektore pospolite biedy programowania.

Wyjatki podczas wywotania connect()

Wywolania funkcji connect () sprzyjaja pojawieniu si¢ roznych typowych biedow.

1. Zdalny host jest gotowy, ale zaden serwer nie nastuchuje, gdy klient stara sie
uzyska¢ polaczenie. Klient probuje polaczy¢ si¢ ze zdalnym hostem, ale zaden
serwer nie prowadzi nastuchu wskazanego portu. Funkcja potaczenia connect()
przerywa wykonanie, wyswietlajac informacj¢ o btedzie ECONNREFUSED
(,,Connection refused” — ,,Potaczenie odrzucone™).
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2. Zdalny host nie jest gotowy, gdy klient stara sie uzyska¢ polqczenie. Klient
prébuje potaczy¢ si¢ ze zdalnym hostem, ale ten nie pracuje (jest uszkodzony
Iub niedostgpny). W takim przypadku funkcja connect () zostaje zablokowana
na czas ograniczony, po ktérym nastepuje komunikat o btedzie ETIMEDOUT
(,,Connection timed out” — ,,Minat czas potaczenia”). Protokdt TCP potrafi
obshuzy¢ powolne potaczenia sieciowe, zatem potaczenia moga nie wygasac
ze wzgledu na dlugie limity czasowe przez wiele minut.

3. Sie¢ ma bledy konfiguracyjne. Klient probuje potaczy¢ si¢ ze zdalnym hostem,
ale system operacyjny nie moze poradzi¢ sobie z wyborem marszruty dla
przekazania wiadomosci do zadanego celu ze wzgledu na lokalne btedy
konfiguracyjne albo niepowodzenie routera, jakie zaszto gdzies$ na linii
potaczenia. W takim przypadku funkcja connect ()konczy si¢ niepowodzeniem
i wyswietleniem komunikatu o btedzie ENETUNREACH (,,Network is unreachable”
— ,,Siec jest niedostepna”).

4. Blqd programisty. Liczne btedy sa spowodowane pospolitymi pomytkami,
popetnionymi podczas programowania. Na przyktad proba wywotania funkcji
connect () z uchwytem pliku, a nie gniazdem, spowoduje wystapienie btgdu
ENOTSOCK (,,Socket operation on non-socket” — ,,Operacja dla gniazda nie
wykonana na gniezdzie”). Proba odwotania do connect() dla gniazda, ktdre
jest juz podtaczone, spowoduje wystapienie btedu EISCONN (,,Transport endpoint
is already connected” — ,,Punkt koncowy transportu jest juz podtaczony™).

Komunikat o btedzie ENOTSOCK moze byé rowniez zwrdécony przez inne wywotlania
gniazda, takie jak bind(), Tisten(), accept() oraz sockopt().

Wyijatki podczas operacji odczytu i zapisu

Po ustaleniu potaczenia ciagle jest mozliwe wystapienie btedéw. Jest niemal catkiem
pewne, ze podczas pracy z programami sieciowymi napotkamy nastepujace btedy:

1. Nastepuje krach programu serwera w trakcie polqczenia z klientem. Jesli
nastgpuje krach programu serwera podczas sesji komunikacyjnej, system
operacyjny zamknie gniazdo. Z punktu widzenia klienta jest to taka sama
sytuacja, jak celowe zamknigcie potaczenia przez zdalny program na jego
koncu gniazda.

Przy odczytach, gdy po raz kolejny wywotana jest funkcja read() albo sysread(),
pojawia sie znak EOF (,,Koniec pliku”). Przy zapisach pojawia si¢ wyjatek PIPE,
doktadnie tak, jak to miato miejsce w przyktadach z rozdziatu 2. dotyczacych
potokdw. Jesli PIPE zostanie przechwycony i obstuzony, funkcja print() lub
syswrite() zwrdci wartos¢ logiczng fafsz i zmienna $! zostanie ustawiona na
wartos$¢ EPIPE (Broken pipe — ,,Przerwany potok™). W przeciwnym przypadku
program zakonczy si¢ sygnatem PIPE.

2. Nastepuje krach serwera hosta podczas nawiqzanego polqczenia. Jesli nastgpuje
krach hosta w trakcie aktywnego potaczenia TCP, system operacyjny nie ma
szansy na tagodne zakonczenie potaczenia. Po stronie uzytkownika system
operacyjny nie potrafi rozr6zni¢ hosta nieczynnego od takiego, ktory zwyczajnie
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natrafit na bardzo dtugi przestdj w sieci. Host uzytkownika bedzie retransmitowat
pakiety IP w nadziei, ze zdalny host pojawi si¢ ponownie. Uzytkownik ze swojej
perspektywy dojrzy zablokowane na nieokreslony czas biezace wywotania
odczytow i zapisow.

Po jakims§ czasie, gdy zdalny host znow si¢ uaktywni, otrzyma jeden z pakietow
retransmitowanych przez lokalny host. Nie potrafiac zinterpretowac tej sytuacji,
zdalny host bedzie przesyta¢ komunikat zerowania niskiego poziomu,
informujacy host lokalny o odrzuceniu potaczenia. Na tym etapie potaczenie
zostaje przerwane, a program uzytkownika — w zaleznosci od wykonywanej
operacji — uzyskuje informacje albo o koncu pliku (EOF), albo o biedzie potoku.

Metoda ominigcia blokowania na nieokreslony czas jest ustawienie dla gniazda
opcji SO_KEEPALIVE; wowczas polaczenie wygasa w razie braku odpowiedzi

W ciagu pewnego czasu, za$ gniazdo zostaje zamknigte. Warto$é ograniczenia
czasowego na podtrzymywanie aktywnosci polaczenia jest wzglednie dluga
(dochodzi w niektorych przypadkach nawet do kilku minut) i nie mozna jej
zmienic.

3. Sie¢ przestaje dziala¢ podczas nawiqzanego polqczenia. Jesli w trakcie
nawiazanego polaczenia ruter lub jaki$ segment sieci przestaje dziatac i z tego
powodu zdalny host przestaje by¢ dostepny, to biezaca operacja wejscia-wyjscia
zostaje zablokowana do momentu odzyskania utraconego potaczenia. Jednak
w takiej sytuacji, gdy zostaje przywrdcone normalne dziatanie sieci, dalsze
potaczenie odbywa si¢ zazwyczaj bez zadnych przeszkéd — tak, jakby nic sig¢
nie wydarzyto, a operacja wejscia-wyjscia konczy si¢ powodzeniem.

Od tej ostatniej reguty istnieja jednak pewne wyjatki. Jezeli na przyktad jeden z rute-
réw na drodze transmisji zamiast przesta¢ dzialaé¢ zacznie wysyta¢ komunikaty o bte-
dzie, o tresci takiej jak ,,host niedostepny”, polaczenie zostanie zakonczone z rezultatem
podobnym do scenariusza z punktu 1. Inna typowa sytuacja zdarza si¢ wtedy, gdy zdal-
ny serwer ma wlasny system ograniczenia czasu potaczenia — wowczas serwer ogra-
nicza czas polaczenia i zamyka je, gdy tylko przywrdcona zostaje tacznos¢ sieciowa.



