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Zaprzegnij Perl do nietypowych zadain

o Zarzadzanie witryng WWW
* Administrowanie systemem Linux
* Przetwarzanie grafiki

Chyba kazdy programista aplikacji internetowych styszat o Perlu lub cho¢ raz z niego
korzystat. Ten niezwykle popularny jezyk stosowany jest przede wszystkich do
tworzenia skryptéw CGIl bedacych podstawa dynamicznych witryn WWW. Mimo
konkurencji ze strony innych jezykéw skryptowych, jezyk ten nadal Swigci triumfy,

a grono jego uzytkownikéw, skupionych wokadt witryny CPAN, stale sie powigksza.
Perl wykorzystywany jest do réznych zadan, takich jak przetwarzanie plikow
tekstowych, pobieranie informacji z baz danych, automatyzowanie czynnosci
zwigzanych z publikowaniem tresci w witrynach WWW i wiele innych. Jednak
nieliczni programisci piszacy w Perlu wiedza, ze jezyk ten mozna wykorzystaé
rowniez w mniej ,typowy” sposob.

W ksigzce ,Perl. Skrypty” znajdziesz przyktady takich zastosowan. Dowiesz sie,

jak uzy¢ Perla do zadan, do ktérych zwykle wykorzystuje sie inne technologie.
Poznasz sposoby badania spdjnosci witryny WWW, wykrywania atakéw hakerskich na
serwer i wyszukiwania btedéw w skryptach CGl. Nauczysz sie wykonywaé za pomoca
Perla zadania administratora systeméw Unix/Linux, pobiera¢ dane z innych serwerow,
przetwarzac obrazy i cyfrowe mapy. Zobaczysz takze, w jaki sposéb mozna
wykorzystaé ten jezyk do tworzenia narzedzi wspomagajacych prace programisty,
nawet takiego, ktéry pisze w innych jezykach programowania.

* Sledzenie zmian w plikach

e Wykrywanie plikow, do ktorych w witrynie WWW nie prowadza zadne tacza
* Detekcja wkaman na serwer

e Usuwanie btedow ze skryptéw CGI

* Pobieranie kurséw gietdowych

e Zarzadzanie uzytkownikami w systemie Unix/Linux
* Kontrolowanie proceséw w systemie

» Tworzenie internetowych galerii zdje¢

* Narzedzia dla programistow

* Pobieranie map z sieci

» Obstuga wyrazen regularnych

Utatw sobie zycie i utworz proste narzedzie rozwiazujace nawet najtrudniejsze problemy
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Administracja
systemem Unix

PERL ZOSTAL ZAPROJEKTOWANY JAKO JEZYK PROSTY, BY ULATWIC ADMI-

NISTRATOROM SYSTEMOW AUTOMATYZACJE TYPOWYCH ZADAN. IDEALNIE
4 NADAJE SIE DO TWORZENIA PROSTYCH SKRYPTOW ODCIAZAJACYCH
administratoré6w w niektérych zmudnych zajeciach.

Skrypt 20. Poprawianie btednych nazw plikow

Na poczatku byl wiersz polecein — nazwy plikéw byly jednolite i oczywiste. Na-
deszla jednak era graficznych menedzeréw plikéw i ludzie zaczeli w nazwach
plikéw umieszcza¢ niemalze dowolne znaki. Cho¢ wygladaja tadnie w graficznym
interfejsie, stwarzaja mnéstwo probleméw osobom nadal korzystajacym z wiersza
polecen.

Przyktadowo musze radzi¢ sobie z plikami o nastepujacych nazwach:

Fibberg&Molly [10-1-47] "Fibber's Tost $" (v\g snd!).mp3



W tej nazwie doliczylem sie 14 znakéw, ktére wymagaja specjalnego potrak-
towania w wierszu polecen. Jesli chee odtworzy¢ plik z poziomu powloki, musze
napisac:

$ mpgl123 Fibber\&Molly\ \[10-1-47\]1\ "Fibber\'s Tost\ \§"\ \(v\\g\
snd\!\).mp3

Byloby milto mie¢ skrypt, ktéry pozbywa sie wszystkich trudnych znakéw
i stosuje dla nich bardziej przyjazne zastepniki. Oto kod takiego skryptu:

Kod

!/usr/bin/perl
oreach my $file name (@ARGV)

—~— —h ¥

1
2
3
4 # Okresl nowq nazwe.

5 my $new_name = $file_name;
6

7

8

$new_name =~ s/[ \t]l/ /g;
$new_name =~ s/[\(\)\[\]<>]/x/g;
9 $new name =~ s/[\'\"1/=/g;
10 $new_name =~ s/\&/ and_/g;
11 $new_name =~ s/\$/ dol /g;
12 $new _name =~ s/;/:/q;

13

14 # Upewnij sie, Zze nazwy sq rozne.

15 if (§file_name ne $new name)

16 {

17 # Jesli plik o takiej nazwie juz istnieje,

18 # okresl nowq nazwe.

19 if (-f $new_name)

20 {

21 my $ext = 0;

22

23 while (-f $new name.".".$ext)
24 {

25 $ext++;

26 }

27 $new name = $new name.".".$ext;
28 }

29 print "$file name -> $new name\n";
30 rename($file name, $new name);

31 }

32}
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Uruchomienie skryptu

Aby uruchomié skrypt, wystarczy jako argumenty przekaza¢ nietypowe nazwy
plik6w.

$ fix-names.pl Fibb*

(Znaki wieloznaczne doskonale sprawdzajg sie, gdy trzeba wskazaé nietypo-
we nazwy plikéw. Przedstawiony wzorzec dopasuje sie do podanej wezesniej
nazwy pliku).

Wyniki

Fibber&Molly [10-1-47] "Fibber's Tlost $" (v\g snd!).mp3 ->
Fibber_and Molly x10-1-47x_"Fibber=s Tost_dol_" xvxg_snd!x.mp3

Jak to dziata?

Skrypt analizuje kazdy plik przekazany w wierszu polecen.
2 foreach my $file name (@ARGV)

Nastepnie okresla nowg nazwe pliku, zastepujac wszystkie nietypowe znaki
w nazwie pliku bardziej przyjaznymi odpowiednikami. Pierwsze zastapienie za-
mienia wszystkie znaki spacji i tabulacji na znaki podkreslenia. Podkreslenie nie
jest spacja, ale wyglada bardzo podobnie.

7 $new_name =~ s/[ \t]/_/g;

Podobnie sa zastepowane inne nietypowe znaki.

8 $new_name =~ s/[\(\)\[\]1<>1/x/g;
9 $new_name =~ s/[\'\"]/=/g;

10 $new name =~ s/\&/ and /g;

11 $new_name =~ s/\$/ dol_/g;

12 $new name =~ s/;/:/g;

Nastepnie skrypt sprawdza, czy nazwa rzeczywiscie sie¢ zmienila. Jesli nie,
nie trzeba wykonywa¢ zadnych dodatkowych dziatan, poniewaz nazwa jest juz
przyjazna.

14 # Upewnij sig, Ze nazwy sq rozne.
15 if ($file_name ne $new_name)
16 {
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Zmiana nazwy nie zadziala, jesli istnieje inny plik o tej nazwie. Aby unikngé
probleméw, skrypt sprawdza ewentualng kolizje nazw i w razie potrzeby odpo-
wiednio modyfikuje wynikowa nazwe, dodajac numeryczne rozszerzenie do nazwy.

Jesli zmieniamy nazwe pliku ten plik na ten_plik, a ten_plik juz istnieje, skrypt

sprébuje zastosowaé nazwy ten_plik.1, ten_plik.2 itd. — az do znalezienia wol-
nej nazwy.

17 # Jesli plik o takiej nazwie juz istnieje,

18 # okresl nowq nazwe.

19 if (-f $new_name)

20 {

21 my $ext = 0;

22

23 while (-f $new_name.".".$ext)
24 {

25 Sext++;

26 }

27 $new name = $new name.".".$ext;
28 }

Po wszystkich przeksztalceniach pozostaje zmienié¢ nazwe pliku.

29 print "$file name -> $new name\n";
30 rename($file name, $new name);

Po zmianie nazwy pliku skrypt przechodzi do analizy nastepnego pliku.

Modyfikacje skryptu

Skrypt nie pozbywa sie wszystkich nietypowych znakéw. Eliminuje tylko te, z kt6-
rymi spotkatem sie po pobraniu r6znych plikéw z internetu. Rozbudowa o kolejne
zamiany znakéw jest wyjatkowo prosta. Warto pozostawié¢ w jak najwiekszym
stopniu oryginalng nazwe pliku, zmieniajac znak § na _do1 . Jesli konieczne sa
inne odwzorowania, mozna dowolnie zmodyfikowaé skrypt.

W trakcie studiéw informatycznych zatozytem sie z jednym kolega z roku. Moim
celem byto otworzenie pliku w folderze, ktérego kolega nie bedzie mogt usungé
z wiasnego komputera. Tworzytem rézne pliki o dziwnych nazwach, na przyktad
"skasuj.mnie " (zauwaz spacje na korcu), "-f" i wiele innych. Niestety, kolega
po pewnym czasie usuwat kazdy z nich.

W koncu wykorzystatem luke w systemie plikéw, by umiescic plik siedem po-
ziomow w gtab struktury plikow, cho¢ standardowo system dopuszczat tylko szesé
poziomoéw zagtebienia. System operacyjny nie pozwolit koledze nawet zajrze¢ do
pliku, nie méwiac juz o jego usunieciu. (Jesli kogos to interesuje, systemem opera-
cyjnym byt DecSystem-10).
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Skrypt 21. Zmiana nazw wielu plikow

Standardowe polecenie rename systemu Unix lub Linux umozliwia zmiane nazwy
tylko jednego pliku w danym momencie (mozna przenosi¢ folder zawierajacy
wiele plik6w, ale tak naprawde zmienia sie tylko jedng nazwe). Aby zmienié nazwy
wielu plikéw, potrzebny jest skrypt Perla.

Kod

#!/usr/bin/perl
use strict;
use warnings;

use Getopt::Std;
use vars qw/$opt n $opt v $opt _e/;

0O NOYOTL B WN —

if (not getopts("nve:")) {

9 die("Niepoprawne opcje");
10 }
11 if (not defined($opt_e)) {

12 die("Brak wymaganej opcji -e");

13 }

14

15 foreach my $file_name (GARGV)

16 {

17 # Okresl nowq nazwe.

18 my $new name = $file name;

19

20 # Dokonaj zastqpienia.

21 eval "\$new name =~ s$opt e";

22

23 # Upewnij sie, ze nazwy sq rozne.

24 if ($file_name ne $new_name)

25 {

26 # Jesli istnieje plik o tej nazwie,

27 # okresl nowq nazwe.

28 if (-f $new_name)

29 {

30 my $ext = 0;

31

32 while (-f $new name.".".$ext)
33 {

34 fext++;

35 }

36 $new_name = $new_name.".".$ext;
37 }

38 if ($opt v) {

39 print "$file name -> $new name\n";
40 }

Rozdziat 6. Administracja systemem Unix 11
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41 if (not defined($opt n)) {

42 rename($file name, $new name);
43 }

44 }

45 }

Uruchomienie skryptu
Skrypt przyjmuje nastepujace parametry:

-e '/stara/nowa/znaczniki' — wzorzec podmiany (w wersji uzywanej w po-
leceniu "=~ s..." Perla).

-n — nie dokonuje rzeczywistej zamiany nazw plikow.

-v — wy$wietla informacje o swoim dzialaniu.

Wszystkie pozostale parametry to nazwy plikéw do podmiany. Oto przyklad
dzialania:

$ mass-rename.pl -e '/\.3/\MP3/' test/D*.3
Wyniki

test/Dragnet 50 1 1
test/Dragnet 50 1 2
test/Dragnet 50 1 7

4.3 -> test/Dragnet 50 1 14.MP3
1.3 -> test/Dragnet 50 1 21.MP3
.3 -> test/Dragnet 50 1 7.MP3

Jak to dziata?

Skrypt rozpoczyna sie od przetworzenia wiersza poleceni. W tym celu stosuje
modul Getopt::Std.

8 if (not getopts("nve:")) {
9 die("Niepoprawne opcje");
10 }

Opcja -e jest wymagana, wiec skrypt sprawdza, czy zostata podana.

11 if (not defined($opt e)) {
12 die("Brak wymaganej opcji -e");
13 }

Przetwarza kazdy plik.

Skrypt 21. Zmiana nazw wielu plikow



15 foreach my $file name (@ARGV)

16 {
17 # Okresl nowq nazwe.
18 my $new name = $file name;

Stara nazwa zostaje zamieniona na nowg przy uzyciu operatora eval. Funkcja
ta traktuje swoj argument jako instrukcje jezyka Perl i ja wykonuje. Sposéb ko-
rzystania z funkcji nie jest najprostszy.

W tym programie wzorzec zamiany (parametr -e) zostaje umieszczony w ciggu
znakéw. Nowy wynik ma zosta¢ umieszczony w $new_name. Jesli po prostu umie-
Scitoby sie ten tekst w programie bez otaczania go cudzystowami, pojawitaby sie
informacja o bledzie. Trzeba réwniez w specjalny sposéb potraktowaé¢ znak $,
gdyz tradycyjnie powoduje on zastosowanie $new_name jako argumentu funkeji
eval. Poniewaz przypisanie do zmiennej ma nastapi¢ we wnetrzu funkeji eval,
musimy znie$¢ specjalne znaczenie znaku dolara.

20 # Dokonaj zastqpienia.
21 eval "\$new name =~ s$opt e";

Po okresleniu nowej nazwy problem istnienia pliku 0 nowej nazwie zostaje
rozwigzany w taki sam sposob jak we wezesniejszym skrypcie.

Jezeli uzytkownik przekazal argument -v, skrypt wyswietla wszystkie wyko-
nywane operacje. Przy braku argumentu -n wykonuje zmiane nazwy pliku.

38 if ($opt_v) {

39 print "$file_name -> $new_name\n";
40 }

41 if (not defined($opt n)) {

42 rename($file name, $new name);

43 }

Modyfikacje skryptu

Skrypt zostal zaprojektowany dla oséb, ktére wiedza, co robia. Z tego powodu
brakuje w nim wielu sprawdzen, ktére powinny znalezé sie w skrypcie kiero-
wanym do typowego uzytkownika. Wyrazenie zmieniajace nazwy nie jest we-
ryfikowane. Skrypt nie stosuje trybu interaktywnego z potwierdzaniem kazdej
Zmiany nazwy.

Cho¢ skrypt byl projektowany do zmiany nazw plikéw, przy odrobinie pracy
moze postuzyé réwniez do masowego modyfikowania dowigzan symbolicznych.
Taki skrypt okazuje sie wprost nieoceniony przy zmianie dysku, gdy trzeba zmo-
dyfikowac wszystkie dowigzania symboliczne zwigzane ze starymi plikami.

Ten skrypt to doskonaly przyktad, w jaki sposéb dobry skrypt Perla potrafi
odcigzy¢ administratora w wykonywaniu zmudnych zadan.
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Skrypt 22. Sprawdzanie dowigzan
symbolicznych

Dowigzania symboliczne sa wielce pozyteczne, ale potrafig sprawi¢ mnéstwo pro-
bleméw, jesli nie sg poprawne. Skrypt sprawdza drzewo folderéw w poszukiwaniu
dowigzai symbolicznych i upewnia sie, ze sa prawidlowe.

Kod

1 #!/usr/bin/perl

2 use strict;

3 use warnings;

4

5 use File::Find ();

6

7 use vars gw/*name *dir *prune/;
8 *name = *File::Find::name;
9 *dir = *File::Find::dir;
10 *prune = *File::Find::prune;

12 # PrzejScie przez system plikow.
13 File::Find::find({wanted => \&wanted}, GARGV);
14 exit;

17 sub wanted {
18 if (-18) {

19 my @stat = stat($ );

20 if ($#stat == -1) {

21 print "Niepoprawne dowigzanie: $name\n";
22 }

23 }

24}

Uruchomienie skryptu

Skrypt jako argument przyjmuje folder lub zbiér folderéw. Nastepnie przecho-
dzi przez drzewo plikéw zaczynajace sie w danym folderze, szukajac blednych
dowigzani symbolicznych.

§ sym-check.pl folder
Wyniki

Niepoprawne dowigzanie: folder/dowigzanie donikad
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Jak to dziata?

Modut File::Find przeszukuje drzewo plikéw. Funkcja find przechodzi przez
kazdy plik w drzewie folderéw i wywoluje dla kazdego z nich podprocedure
wanted.

12 # Przejscie przez system plikéw.
13 File::Find::find({wanted => \&wanted}, GARGV);

Funkcja wanted sprawdza najpierw, czy plik jest dowigzaniem symbolicznym,
a nastepnie korzysta z funkcji stat. Funkcja stat zwraca informacje na temat rze-
czywistego pliku, a nie dowigzania symbolicznego (informacje o dowigzaniu zwraca
funkcja 1stat).

Jezeli dowigzanie symboliczne nie jest poprawne, funkcja stat zwréci pustg
liste. W takim przypadku wy$wietlamy komunikat o bledzie.

17 sub wanted {
18 if (-1$) {

19 my Ostat = stat($ );

20 if ($#stat == -1) {

21 print "Niepoprawne dowigzanie: $name\n";
22 }

23 }

24 '}

Dodatkowa uwaga: zmienna §  zawiera nazwe pliku okreslong wzgledem ak-
tualnego folderu. Funkcja find zmienia aktualny folder, wiec $  dziala dla ope-
ratora -1 i funkcji stat, ale nie nadaje sie¢ do uzycia w celu wyswietlenia komuni-
katu. W tym celu lepiej zastosowa¢ zmienng $name zawierajaca pelng nazwe pliku.

Modyfikacje skryptu

Skrypt zostal oryginalnie napisany z wykorzystaniem polecenia find2perl. Zmie-
nilem funkcje wanted w taki sposéb, by odpowiadata nowemu sposobowi dziatania
skryptu. Modut File: :Find pozwala lokalizowaé réznego rodzaju pliki. Wystarczy
wskaza¢ mu, co ma zosta¢ znalezione, a nastepnie zmieni¢ wygenerowany skrypt.

Ciekawym rozwigzaniem bylby skrypt, ktory staralby sie naprawiaé lub usu-
waé w spos6b interaktywny btedne dowigzania symboliczne. Skrypt doskonale
znajduje potencjalne zrédla probleméw. Sposéb jego wykorzystania zalezy od
uzytkownika.
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Skrypt 23. — Alarmowanie o braku miejsca na
dysku twardym

116

Dzisiaj zabraklo mi miejsca na dysku twardym. Pracowatem nad programem, ktéry
powodowal powstawanie ogromnych zrzutéw pamieci po napotkaniu btedu i w ten
sposéb wypehit caty dysk. Oczywiscie nie zauwazylem problemu, dopdki w trak-
cie kompilacji pliki obiektéw nie zaczety byé obcinane. Warto byloby poznaé
przyczyne powstawania bledu nieco wezesniej. Gdy poznalem przyczyne btedu,
bylem zmuszony usungé wszystkie skompilowane pliki projektu i skompilowac je
ponownie.

Skrypt informuje wszystkich uzytkownikéw, ze zaczyna brakowaé miejsca
na dysku twardym.

Kod

#1/usr/bin/perl
use strict;
use warnings;

use Filesys::DiskSpace;

my $space limit = 5;  # Jesli mniej niz 5%, informuyj...

O NOYOT B WN —

9 if ($#ARGV == -1) {

10 print "Uzycie: $0 <sp> [<sp>....]\n";
11 exit (8);

12 }

14 # Sprawdz kazdy folder
15 # na liscie.
16 foreach my $dir (@GARGV) {

17 # Pobierz informacje o systemie plikow.

18 my ($fs_type, $fs_desc, $used,

19 $avail, $fused, $favail) = df $dir;
20

21 # llos¢ wolnego miejsca.

22 my $per free = (($avail) / ($avail+$used)) * 100.0;
23 if ($per_free < $space limit) {

24 # Zmodyfikuj komunikat wedlug wlasnych potrzeb...

25 my $msg = sprintf(

26 "OSTRZEZENIE: I10§¢ wolnego miejsca na $dir ".
27 "spadta do poziomu %0.2f%%",

28 $per_free);

29 system("wall '$msg'");

30 }

31}

Skrypt 23. — Alarmowanie o braku miejsca na dysku twardym



Uruchomienie skryptu

Do uruchamiania skryptu najlepiej zastosowaé¢ zadanie harmonogramowane (uzy-
wajac narzedzia cron). Aby uruchomi¢ je recznie, wystarczy podaé nazwy jednego
lub kilku folderéw w wierszu poleceri.

$ disk.pl /home

Wyniki

Jezeli na dysku jest wystarczajaca ilo§¢ miejsca, nic sie nie stanie. W przeciwnym
razie wszyscy uzytkownicy systemu otrzymaja nastepujacy komunikat:

Broadcast message from root(pts/6) (Thu Oct 28 20:19:13 2004):

OSTRZEZENIE: I105¢ wolnego miejsca na /home spadta do poziomu 4.00%

Jak to dziata?

Skrypt przechodzi przez poszczegélne foldery podane w wierszu polecei i spraw-
dza ilosé wolnego miejsca.

16 foreach my $dir (@ARGV) {

Modut Filesys::DiskSpace informuje o ilosci miejsca zajetego na dysku twar-
dym. W ten sposéb tatwo wyliczy¢ ilosé wolnego miejsca w procentach.

17 # Pobierz informacje o systemie plikow.

18 my ($fs_type, $fs desc, $used,

19 $avail, $fused, $favail) = df $dir;
20

21 # Ilos¢ wolnego miejsca.

22 my $per free = (($avail) / ($avail+$used)) * 100.0;
Skrypt sprawdza, czy obliczona warto$é¢ znajduje sie ponizej wskazanego limitu.

23 if ($per_free < §space limit) {
24 # Zmodyfikuj komunikat dla wlasnych potrzeb...

Gdy miejsca brakuje, warto uzyé polecenia wall, aby poinformowa¢ o tym
fakcie wszystkich uzytkownikéw.
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25 my $msg = sprintf(

26 "OSTRZEZENIE: I10$¢ wolnego miejsca na $dir ".
27 "spadfa do poziomu %0.2f%%",

28 $per_free);

29 system("wall '$msg'");

30 1

31}

Modyfikacje skryptu

Graniczna ilos¢é wolnego miejsca jest na stale zakodowana na wartosé 5%. Jezeli
spadnie ponizej tego limitu, pojawi sie ostrzezenie. Warto§¢ limitu mozna tatwo
zmienié, dostosowujgc ja do wlasnych potrzeb.

Skrypt jedynie ostrzega wszystkich uzytkownikéw. Bardziej zaawansowanym
rozwigzaniem byloby usuwanie plikéw tymczasowych, starych plikéw dziennikéw
i plikéw zrzutu pamieci po napotkaniu btedu.

Skrypt doskonale radzi sobie ze znajdowaniem problemu i pozwala szybko
sobie z nim poradzié.

Skrypt 24. Dodanie nowego uzytkownika

118

Istnieje wiele program6w zapewniajacych dodawanie nowych uzytkownikéw do
systemu Unix lub Linux. Wystarczy wypehié puste pola, kliknaé¢ przycisk Dodaj,
i koniec. Dlaczego robi¢ sobie klopot i pisa¢ nowy skrypt wykonujacy to zadanie?

Jesli dodaje sie jednego uzytkownika, skrypt jest bezuzyteczny. Jezeli trzeba
doda¢ kilka tysiecy uzytkownikéw, pozwala zaoszczedzié mnéstwo czasu, gdyz
zapewnia dziatanie wsadowe. (Gdy administrator pracuje na uniwersytecie, moze
zastosowaé ten skrypt do tworzenia kont nowym studentom na podstawie uzyska-
nej listy ich nazwisk).

Kod

#!/usr/bin/perl

use strict;

use warnings;

use Fcntl ':flock'; # Importuje state LOCK *.

# Modyfikowane pliki.

my $pw_file = "/etc/passwd";

my $group file = "/etc/group";
my $shadow file = "/etc/shadow";

O W OO N O WN -
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# Pobierz nazwe uzytkownika.

my $login; # Nazwa uzytkownika.
print "Nazwa uzytkownika: ";
$login = <STDIN>;

chomp($login);

if ($1ogin !~ /[A-Z_a-z0-9]+/) {
die("Nie podano poprawnej nazwy uzytkownika.");

}

open PW_FILE, "<$pw _file" or die("Nieudany odczyt pliku $pw file");

# Zablokuj plik na czas trwania skryptu.
flock PW_FILE, LOCK EX;

# Sprawdz informacje na temat nazwy uzytkownika.
my $check uid = getpwnam($login);
if (defined($check uid)) {
print "$login juz istnieje\n";
exit (8);
}

# Znajdz najwyzszy UID. Nowy bedzie wiekszy o 1.
my @pw_info = <PW_FILE>;

my $uid = 0; # UID dla uzytkownika.

# Znajdz najwiekszego uzytkownika.
foreach my $cur pw (@pw_info) {
my @fields = split /:/, $cur_pw;
if ($fields[2] > 60000) f{
next;
}
if ($fields[2] > $uid) {
$uid = $fields[2];
}
}

Suid++;

# Kazdy uzytkownik otrzymuje wiasnq grupe.
my $gid = $uid;

# Domysliny folder macierzysty.

my $home dir = "/home/$login";
print "Imie i nazwisko: ";
my $full _name = <STDIN>;
chomp ($full_name);
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my $shell = "";  # Stosowana powloka.
while (! -f $shell) {

print "Powtoka: ";

$shell = <STDIN>;

chomp($shell);
}

print "Tworze konto dla $login [$full_name]\n";

open PW _FILE, ">>$pw file" or

die("Nieudane dodanie informacji do $pw_file");
print PW_FILE
"${71ogin}:x:${uid}:${gid}:${full _name}:${home dir}:$shell\n";

open GROUP FILE, ">>$group file" or

die("Nieudane dodanie informacji do $group file");
print GROUP_FILE "${Togin}:x:${gid}:$Togin\n";
close GROUP_FILE;

open SHADOW, ">>$shadow file" or

die("Nieudane dodanie informacji do $shadow file");
print SHADOW "${1ogin}:*:11647:0:99999:7:::\n";
close SHADOW;

# Utworz folder macierzysty i wypelinij go niezbednymi plikami.
mkdir($home_dir);
chmod (0755, $home dir);
system("cp -R /etc/skel/.[a-zA-Z]* $home dir");
system("find $home dir -print ".

"-exec chown ${Togin}:${Togin} {} \\;");

# Ustaw hasto dla uzytkownika.
print "Ustawiam hasto\n";
system("passwd $login");

flock (PW_FILE,LOCK_UN);
close(PW_FILE);

Uruchomienie skryptu

Skrypt jest interaktywny. Uruchamia sie go bez parametréw. Skrypt prosi o bez-
posrednie wpisanie wszystkich danych.

Skrypt jest silnie powigzany z konkretnym systemem i potrafi uszkodzi¢ system

o innej strukturze. Nalezy utworzyé kopie bezpieczeristwa krytycznych plikoéw,
sprawdzié poprawnosé skryptu dla danego systemu i przetestowac go na mniej
istotnym komputerze.

Skrypt 24.

Dodanie nowego uzytkownika



Wyniki

# add_user.pl

Nazwa uzytkownika: jeffar

Imie i nazwisko: Rafat Joiica

Powtoka: /bin/bash

Tworze konto dla jeffar [Rafal Joica]
/home/jeffar
/home/jeffar/.bash logout
/home/jeffar/.bash profile
/home/jeffar/.bashrc
/home/jeffar/.mailcap
/home/jeffar/.screenrc

Ustawiam hasto

Zmiana hasta dla uzytkownika jeffar.
Nowe hasto UNIX:

Powtdrz nowe hasto UNIX:

passwd: wszystkie tokeny uwierzytelniajgce zostaty poprawnie uaktualnione.

Jak to dziata?

W zasadzie tworzenie nowego uzytkownika nie jest trudnym procesem. Nalezy
zmodyfikowa¢ kilka plikéw. Z drugiej strony pomytka moze mie¢ bardzo niecie-
kawe skutki, tacznie z uniemozliwieniem dostepu komukolwiek do komputera
(brak mozliwosci zalogowania sie).

Skrypt wykonuje nastepujace kroki:

. Pobiera nazwe uzytkownika od operatora.

. Blokuje plik hasel.

. Sprawdza, czy uzytkownik rzeczywiscie nie istnieje.
. Generuje identyfikator uzytkownika (UID).

. Tworzy wpis w pliku /etc/passwd.

. Tworzy wpis w pliku /etc/groups.

. Tworzy wpis w pliku /etc/shadow.

. Tworzy folder macierzysty uzytkownika.
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. Kopiuje wszystkie pliki z folderu przyktadowego szkieletu (fetc/skel)
do nowego folderu macierzystego.

10. Zmienia wlasciciela wszystkich skopiowanych plikéw na nowego
uzytkownika.

11. Wywoluje program passwd, ktéry zapewnia wygenerowanie nowego hasta
dla uzytkownika.

12. Odblokowuje plik /etc/passwd.
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Kazdy z krok6éw jest prosty, ale zapamietanie ich wszystkich bywa proble-
matyczne.
Przesledzmy, w jaki spos6b skrypt wykonuje kazdy z krokéw.

1. Pobiera nazwe uzytkownika od operatora. Dokonuje dodatkowo walidacji,
by sprawdzi¢, czy nazwa uzytkownika jest zgodna z przyjetymi zasadami.

11 # Pobierz nazwe uzytkownika.

12 my $login;  # Nazwa uzytkownika.
13 print "Nazwa uzytkownika: ";

14 $login = <STDIN>;

15 chomp($1ogin);

16

17 if ($1ogin !~ /[A-Z_a-z0-9]+/) {

18 die("Nie podano poprawnej nazwy uzytkownika.");
19 }

2. Blokuje plik haset. W ten sposéb skrypt zabezpiecza sie przed modyfikacja
pliku przez inng osobe w trakcie dodawania uzytkownika.

21 open PW_FILE, "<$pw_file" or die("Nieudany odczyt pliku $pw file");
22 # Zablokuj plik na czas trwania skryptu.
23 flock PW_FILE, LOCK EX;

3. Sprawdza, czy uzytkownik rzeczywiscie nie istnieje. Zadanie to mozna
wykonad, pobierajac UID nowego uzytkownika. Poniewaz uzytkownik
nie istnieje, polecenie nie zadziala i zwrici niezdefiniowang wartos$é.

25 # Sprawdz informacje na temat nazwy uzytkownika.
26 my $check uid = getpwnam($login);
27 if (defined($check uid)) {

28 print "$login juz istnieje\n";
29 exit (8);
30 }

4. Generuje identyfikator uzytkownika (UID). Program analizuje plik haset
i znajduje najwyzszy UID, ktéry jest mniejszy od 60000. Limit ten wynika
z faktu, iz istnieja specjalne UID o wyzszych numerach. Przyktadowo konto
nobody ma UID o numerze 65534.

Identyfikator nowego uzytkownika bedzie o 1 wyzszy od znalezionego UID.
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# Znajdz najwyzszy UID. Nowy bedzie wiekszy o 1.
my @pw_info = <PW_FILE>;

my $uid = 0;  # UID dla uzytkownika.

# Znajdz najwiekszego uzytkownika.
foreach my $cur pw (@pw_info) {
my @fields = split /:/, $cur pw;
if ($fields[2] > 60000) {
next;
1
if ($fields[2] > $uid) {
$uid = $fields[2];
1
1

$uid++t;

. Skrypt pobiera dodatkowe informacje wymagane do utworzenia wpisu

w pliku haset. Zaktada réwniez, ze GUI = UID, czyli ze kazdy uzytkownik

ma wlasng grupe. Po uzyskaniu tych informacji mozna utworzy¢ wpis
w pliku /etc/passwd.

open PW_FILE, ">>$pw_file" or

die("Nieudane dodanie informacji do $pw_file");
print PW_FILE
"${login}:x:${uid}:${gid}:${full_name}:${home_dir}:$shell\n";

. Tworzy wpis w pliku /etc/groups.

open GROUP_FILE, ">>$group file" or

die("Nieudane dodanie informacji do $group file");
print GROUP_FILE "${Togin}:x:${gid}:$Togin\n";
close GROUP_FILE;

. Tworzy wpis w pliku /etc/shadow.

open SHADOW, ">>$shadow file" or

die("Nieudane dodanie informacji do $shadow file");
print SHADOW "${login}:*:11647:0:99999:7:::\n";
close SHADOW;
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. Tworzy folder macierzysty uzytkownika.

# Utworz folder macierzysty i wypelnij go niezbednymi plikami.
mkdir($home dir);
chmod (0755, $home dir);

. Kopiuje wszystkie pliki z folderu przyktadowego szkieletu (/etc/skel)

do nowego folderu macierzystego.
system("cp -R /etc/skel/.[a-zA-Z]* $home dir");

Zmienia wlasciciela wszystkich skopiowanych plikéw na nowego
uzytkownika.

system("find $home dir -print ".
"_exec chown ${login}:${Togin} {} \\;");

Wywoluje program passwd, ktéry zapewnia wygenerowanie nowego hasta
dla uzytkownika.

# Ustaw haslo dla uzytkownika.
print "Ustawiam hasto\n";
system("passwd $login");

Odblokowuje plik /etc/passwd.

flock (PW_FILE,LOCK_UN);

Modyfikacje skryptu

Skrypt pobiera nazwe uzytkownika i inne informacje, stosujac interaktywne za-
pytania. Nic nie stoi na przeszkodzie, by méc te same informacje pobieraé z pliku
konfiguracyjnego lub nawet listy studentéw uzyskanej z dziekanatu. Skrypt wy-

konuje swe zadanie niezaleznie od tego, skad pochodza dane.

Skrypt 25. Zablokowanie uzytkownika

UWAGA

124

Gdy jeden ze studentéw nie zachowywal sie poprawnie i prébowal ztamaé system,

mozna na kilka tygodni zablokowa¢ mu dostep do konta.

Skrypt jest dostosowany do konkretnego rodzaju systemu operacyjnego. Przed jego
uruchomieniem warto sprawdzic, czy bedzie dzialal poprawnie réwniez na innym

systemie.

Skrypt 25.

Zablokowanie uzytkownika



Kod
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#!/usr/bin/perl
use strict;
use warnings;

if ($#ARGV !'= 0) {
print STDERR "Uzycie: $0 <konto>\n";
}

my $user = $ARGV[0];

# Pobierz informacje zwiqzane z logowaniem.
my $uid = getpwnam($user);
if (not defined($uid)) {
print "$user nie istnieje.\n";
exit (8);
1

system("passwd -1 $user");

my @who = “who™;

@who = grep /~$user\s/,@who;

foreach my $cur who (@who) {
my @words = split /\s+/, $cur who;
my $tty = $words[1];

if (not open(YELL, ">>/dev/$tty")) {
next;

}

print YELL <<EOF ;

B R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R R Rk R R

PILNA UWAGA OD ADMINISTRATORA SYSTEMU

To konto zostato zawieszone. Za 10 sekund zostaniesz
odtgczony od systemu. Dokonaj natychmiastowego wylogowania.
khhkkkkhkhkhkhkhkhkhkhhhhkhhhhkhhhhhhhhhhhhhhhkhkhhhkhkhhkhkhkhdhkhkhkhkhkhkhkhkhkhkhkhkkkxk
EOF
close YELL;
1
sleep(10);
my @procs = “ps -u $user”;
shift @procs;
foreach my $cur proc (@procs) {
$cur _proc =~ /(\d+)/;
if (defined($1)) {
print "Zabijam $1\n";
ki1l 9, $1;
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Uruchomienie skryptu

Skrypt przyjmuje jeden parametr: nazwe uzytkownika.

# dis_user.pl jeffar
Wyniki

Blokowanie hasta dla uzytkownika jeffar
passwd: wykonane

Jesli uzytkownik jest aktualnie zalogowany, z pewnoscig bedzie zszokowany.
Wiadomosé pojawi sie na jego terminalu.

B e R R R T R R S T R S L

PILNA UWAGA OD ADMINISTRATORA SYSTEMU

To konto zostato zawieszone. Za 10 sekund zostaniesz
odtgczony od systemu. Dokonaj natychmiastowego wylogowania.

Po 10 sekundach uzytkownik jest automatycznie wylogowywany, czy tego
chce, czy nie.

Jak to dziata?

Skrypt sprawdza najpierw, czy uzytkownik istnieje, uzywajac metody getpwnam,
stosowanej réwniez w poprzednim skrypcie.
Nastepnie wywoluje program passwd, by zablokowaé uzytkownika.

18 system("passwd -1 $user");

W nastepnym kroku uzywa polecenia who, by sprawdzié, czy uzytkownik jest
zalogowany. Jesli tak, okresla terminal, na ktérym aktualnie pracuje.

19 my @who = “who™;

20 @who = grep /~$user\s/,@who;

21 foreach my $cur who (@who) {

22 my @words = split /\s+/, $cur who;
23 my $tty = $words[1];

Otwiera terminal i informuje uzytkownika o blokowaniu konta za pomoca rzu-
cajacego sie w oczy komunikatu.

Skrypt 25. Zablokowanie uzytkownika



25 if (not open(YELL, ">>/dev/$tty")) {

26 next;

27 1

28 print YELL <<EOF ;

29 khhkkhkkhkkhkhkhkhkhkhhhhkhhhhhhhhhhhhdhhhdhdhhhdhdhhhdhdhhdhdhdhhhdhdhhdhdhdhkhdhdhdhkhdhdhdkdxdx
30 PILNA UWAGA OD ADMINISTRATORA SYSTEMU

31

32 To konto zostato zawieszone. Za 10 sekund zostaniesz

33 odtgczony od systemu. Dokonaj natychmiastowego wylogowania.
34 kkkhkkkkhhkkkhhkkkhkkhkhkkhhkkhkhkkhhkkhhkkhhkkhkkhkkhhkkhkhhkkhkhkkhkhkkhkhkkhhkkhkkkhkkkkkx

35 EOF
36 close YELL;
37}

Poniewaz uzytkownik ma 10 sekund na reakcje, skrypt czeka przez ten okres.
38 sleep(10);

Polecenie ps pozwala pobra¢ wszystkie procesy nalezace do uzytkownika.
Pierwszy wiersz wynikéw nalezy pominaé, gdyz zawiera nagléwek informacyjny.
Skrypt przetwarza pozostate wiersze.

39 my @procs = “ps -u $user’;
40 shift @procs;

W trakcie przetwarzania wydobywa z kazdego wiersza informacje na temat
identyfikatora procesu, ktérego wlascicielem jest uzytkownik. Zdobyta informa-
cja pozwala wykona¢ polecenie ki11 dla procesu, wymuszajac w ten sposéb jego
zakoficzenie.

41 foreach my $cur_proc (@procs) {
42 $cur_proc =~ /(\d+)/;
43 if (defined($1)) {

44 print "Zabijam $1\n";
45 ki1l 9, $1;

46 }

47 '}

W tym momencie uzytkownik zostal usuniety, a konto — zablokowane.
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Modyfikacje skryptu

Skrypt uzalezniony jest od wielu polecent zewnetrznych, na przyklad ps i who.
Sposéb dzialania tych polecen zalezy od wykorzystywanego systemu operacyjne-
go, wiec konieczne moze okaza¢ sie dostosowanie skryptu do wlasnego systemu.

Skrypt 26. Usuniecie uzytkownika

Uzytkownik zostal zablokowany. Nastepny krok to jego usuniecie.

OSTRZE-  Ten skrypt moze zniszczyc dane systemowe. Jego dzialanie jest silnie uzaleznione
ZENIE od konkretnego systemu operacyjnego. Nalezy bycé bardzo ostroinym przy jego

stosowaniu.
Kod
1 #!/usr/bin/perl
2 use strict;
3 use warnings;
4 use Fcntl ':flock's  # Importuje stale LOCK *.
5
6 if ($#ARGV != 0) {
7 print STDERR "uzycie: $0 <uzytkownik>\n";
8 exit (8);
9}
10
11 my $user = $ARGV[O];
12
13 sub edit_file($)
14 {
15 my $file = shift;
16
17 open IN FILE, "<$file" or
18 die("Nieudane otwarcie pliku $file do odczytu");
19
20 open OUT_FILE, ">$file.new" or
21 die("Nieudane otwarcie pliku $file.new do zapisu");
22
23 while (1) {
24 my $1ine = <IN FILE>;
25 if (not defined($1ine)) {
26 last;
27 }
28 if ($1ine =~ /~$user/) {
29 next;
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}

print OUT FILE $1ine;
}
close (IN FILE);
close (OUT FILE);
unTink("$file.bak");
rename("$file", "$file.bak");
rename("$file.new", $file);

}

my @info = getpwnam($user);
if (@info == -1) {
die("Brak uzytkownika $user");

}

open PW_FILE, "</etc/passwd" or
die("Nieudany odczyt pliku /etc/passwd");

# Zablokuj plik na czas trwania skryptu.
flock PW_FILE, LOCK EX;

edit file("/etc/group");
edit file("/etc/shadow");

if ($info[7] eq "/home/$user") {
system("rm -rf /home/$user");
} else {

print "Uzytkownik wykorzystuje niestandardowy folder macierzysty.\n";

print "Usufi go recznie.\n";
print "Folder = $info[7]\n";
}

print "Uzytkownik $user zostat usuniety\n";
edit file("/etc/passwd");

flock (PW_FILE,LOCK_UN);
close(PW_FILE);

Uruchomienie skryptu

Uzytkownika do usuniecia podaje sie jako argument wiersza poleceni.

# del_user.pl jeffar

Wyniki

# del_user.pl jeffar
Uzytkownik jeffar zostal usuniety
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Jak to dziata?

Skrypt edytuje pliki /etc/group, /etc/shadow i Jetc/passwd, by usunaé z nich wszel-
kie informacje o uzytkowniku. Skrypt odezytuje plik wiersz po wierszu i szuka tych,
ktére zawieraja nazwe uzytkownika i za nim znak dwukropka. Takie wiersze sg
pomijane przy zapisie nowej wersji pliku.

Funkcja edit_file odczytuje dane z pliku (na przyklad /etc/group) i zapisuje
plik o tej samej nazwie, ale z rozszerzeniem .new (na przyklad /etc/group.new).
Po zakoriczeniu edycji pliku dokonuje nastepujacej zamiany:

/etc/group -> /etc/group.bak
/etc/group.new -> /etc/group

Skrypt usuwa réwniez folder macierzysty uzytkownika, stosujac ponizszy kod:

54 if ($info[7] eq "/home/$user") {
55 system("rm -rf /home/$user");

56 } else {
57 print "Uzytkownik wykorzystuje niestandardowy folder macierzysty.\n";
58 print "Usuii go recznie.\n";

59 print "Folder = $info[7]\n";

Kod dokonuje bardzo waznego sprawdzenia. Jesli uzytkownik korzystat z nie-
standardowego folderu macierzystego, skrypt go nie usuwa. W ten sposéb unika
sie problemu sccs. Problem ten wystepuje wtedy, gdy administrator odkrywa
uzytkownika o nazwie sccs, ktéry nigdy sie nie logowal. W takiej sytuacji prébuje
usung¢ jego konto.

Pierwszym krokiem jest bardzo czesto usuniecie folderu domowego danego
uzytkownika z zastosowaniem polecenia:

# rm -rf ~sccs
(Nie wykonuj tego polecenial!)

Okazalo sie, ze sccs bylo kontem systemowym, a folder macierzysty byt
ustawiony na /. Oznaczalo to, ze usuniecie folderu macierzystego bylo réwno-
znaczne z wykonaniem operacji:

# rm -rf /

Jesli kogos to polecenie nie przeraza, zapewne nie zna dobrze systemu Unix.
Polecenie usuwa zawartosé calego dysku twardego. Na szcze$cie administrator
mial kopie zapasowe i wyrozumialg zone, ktéra nie byta zta, ze przyszedt do domu
dopiero o 3 w nocy (odtwarzanie danych zajmuje sporo czasu!).
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Aby unikng¢ problemu sccs, skrypt usuwa jedynie te foldery, ktére znajduja
sie w bezpiecznym miejscu. Gdy sytuacja jest niepewna, skrypt pomija usuwanie
folderu macierzystego, pozostawiajac to zadanie administratorowi.

Ostatnia uwaga: ostatnim edytowanym plikiem jest /etc/passwd. Wynika to
z faktu, iz jest to plik z zalozong blokada w momencie usuwania lub dodawania
uzytkownikéw. Gdy nazwa pliku zostaje zmieniona w trakcie procesu edycji, blo-
kada zostaje zdjeta. Z tego wzgledu plik musi by¢ edytowany na samym koncu.

Modyfikacje skryptu

Oczywiscie istniejg inne programy, ktére potrafig lepiej usuwaé uzytkownikéw
z systemu niz przedstawiony skrypt. Jesli jednak trzeba usung¢ duzg liczbe uzyt-
kownikéw, przedstawione podejscie pozwoli zaoszczedzié mnéstwo czasu.

Skrypt 27. Zabicie zablokowanego procesu

Pracowatem dla duzej firmy, ktéra wykorzystywata najgorszy system kompilacji
i generowania, jaki kiedykolwiek widziatem. Jeden z najwiekszych probleméw
polegal na tym, ze gdy wylogowywalo sie bez poprawnego zamkniecia Srodowiska
projektowania aplikacji, jeden z programéw tla mégl zostaé zablokowany przez
ciggle proby polaczenia sie z niedzialajaca aplikacja gtéwna.

W ten sposéb bardzo wydajne komputery zajmujace sie kompilacja progra-
moéw byly spowalniane przez zbedne procesy. Trzeba byto szukaé uzytkownika
lub administratora systemu, by unicestwit zablokowany proces.

Perl zapewnia automatyczne wykonywanie zadan, ktére tradycyjnie trzeba
wykonywaé recznie — w tym przypadku dotyczy to identyfikacji i wylaczania
zablokowanych programéw.

Kod

1 #!/usr/bin/perl
2 use strict;
3 use warnings;
4 #
5 # Wylqcza zablokowane procesy.
6 #
7 # Zablokowany proces to taki, ktory zajal procesowi
8 # ponad godzine.
9 #
10 # UWAGA: Program zostat zaprojektowany do przyjaznego wylqczania aplikacji.
11 # Najpierw wysyla przyjazny sygnal zakonczenia (SIGTERM) do zablokowanego
12 # procesu, proszqc go o wylqczenie sie. Jesli zmieni sie wysylany sygnal
13 # na "zabdjstwo z premedytacjq” (SIGKILL), proces zostanie ZMUSZONY
14 # do zakonczenia dzialania.
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Skrypt 27

#

# Zakonczenie aplikacji musi zosta¢ potwierdzone przez operatora.

#

# Jesli okaze sie, Ze pewien uzytkownik czesto pozostawia zablokowane

# procesy, mozna zapewnic¢ usuwanie jego programow bez

# koniecznosci potwierdzania tej operacyi.

#

my $max_time = 60*60; # Maksymalny czas rzeczywistego dzialania
# podawany w sekundach.

# Nazwy procesow, ktore mogq dzialaé diuzszy czas.
my %exclude cmds = (
# Pomijamy elementy KDE, ktore potrafiq zajmowac¢ mnostwo czasu.
'kdeinit:' => 1,
'/usr/bin/krozat.kss' => 1
)s
# Uzytkownicy, ktorych procesow nie naleZy usuwac.
my %exclude users = (
root => 1,
postfix => 1
)3
# Wykorzystaj polecenie PS do znalezienia zablokowanych programow.
# UWAGA: polecenie ps w wersji dla systemu Linux.
my @ps = “ps -A -eo cputime,pcpu,pid,user,cmd”;
shift @ps; # Pomin wiersz naglowka.
chomp(@ps) ;

# Przejdz przez kazdy proces.
foreach my $cur proc (@ps) {

# Pola procesu jako nazwy.
my ($cputime,$pcpu,$pid,$user,$cmd) =
split /\st+/, $cur proc;

$cputime =~ /(\d+): (\d+): (\d+)/;
# Czas procesora w sekundach zamiast w wersji sformatowanej.
my $cpu_seconds = $1*60*60 + $2*60 + $3;

if ($cpu_seconds < $max_time) {
next;

}
if (defined($exclude users{$user})) {

print "Pomijam z racji uzytkownika: $cur_proc\n";
next;
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62 if (defined($exclude_cmds{$cmd})) {

63 print "Pomijam z racji typu procesu: $cur_proc\n";
64 next;

65 }

66

67 # Proces zablokowany. Popros o jego zakonczenie.

68 print "ZABLOKOWANY: $cur proc\n";
69 print "Zabic? ";
70 my $answer = <STDIN>;

71

72 if ($answer =~ /~[Tt]/) {

73 # Wylqcz lagodnie.

74 ki1l 'TERM', $pid;

75 print "Wystany sygnat TERM do procesu\n";
76 }

77 '}

Uruchomienie skryptu

Skrypt powinien by¢ uruchamiany przez administratora w celu usuniecia zablo-
kowanych proceséw.

Wyniki

ZABLOKOWANY: mpgl23
Zabic? t
Wystany sygnat TERM do procesu

Jak to dziata?

Program rozpoczyna sie od wykonania polecenia ps w celu uzyskania listy
procesow.

36 # Wykorzystaj polecenie PS do znalezienia zablokowanych programow.
37 # UWAGA: polecenie ps w wersji dla systemu Linux.

38 my @ps = “ps -A -eo cputime,pcpu,pid,user,cmd”;

39 shift @ps;  # Pomin wiersz naglowka.

40 chomp (@ps);

Nastepnie przechodzi przez kazdy proces w celu jego sprawdzenia.

42 # Przejdz przez kazdy proces.
43 foreach my $cur_proc (@ps) {
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Rozbija poszczegblne pola, aby mieé¢ do nich lepszy dostep.

45 # Pola procesu jako nazwy.
46 my ($cputime,$pcpu,$pid,$user,$cmd) =
47 split /\st+/, $cur proc;

Czas procesora jest podawany w formacie HH:MM:SS. Nalezy go zamienié
na format bardziej wygodny w obliczeniach

49 $cputime =~ /(\d+):(\d+):(\d+)/;
50 # Czas procesora w sekundach zamiast w wersji sformatowanej.
51 my $cpu_seconds = $1*60%60 + $2*60 + $3;

Po wyliczeniu czasu skrypt sprawdza, czy analizowany program przekroczyt
dopuszczalny czas dzialania.

53 if ($cpu_seconds < $max_time) {
54 next;
55 }

Sa uzytkownicy, ktérych procesy sg pomijane w trakcie analizy.

57 if (defined($exclude_users{$user})) {

58 print "Pomijam z racji uzytkownika: $cur_pr0c\n";
59 next;
60 }

Podobnie jest w przypadku wybranych programéw. Je takze nalezy pominaé
w trakcie analizy.

62 if (defined($exclude cmds{$cmd})) {

63 print "Pomijam z racji typu procesu: $cur_proc\n";
64 next;
65 }

Jesli proces przeszedl poprawnie wszystkie testy, mozna go interaktywnie
wylgczycé.

67 # Proces zablokowany. Popros o jego zakonczenie.
68 print "ZABLOKOWANY : $CuY‘_pY‘0C\n";

69 print "Zabic? ";

70 my $answer = <STDIN>;
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71
72 if ($answer =~ /~[Tt]/) {

73 # Wylqcz lagodnie.

74 ki1l 'TERM', $pid;

75 print "Wystany sygnat TERM do procesu\n";
76 }

77 }

Modyfikacje skryptu

Skrypt silnie zalezy od danych uzyskiwanych z polecenia ps. Wynik dzialania tego
polecenia zalezy od stosowanego systemu operacyjnego. Nalezy dostosowaé skrypt
do wlasnego systemu.

Zabijanie proceséw nie jest tylko procedurg techniczng, ale zalezy réwniez od
polityki firmy w kwestii zablokowanych proceséw innych os6b. Gdy polityka firmy
dopuszcza ich usuwanie, warto skorzystaé z przedstawionego skryptu.
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