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Rozdziat 1.
Kontrola dostepu

do danych i funkcji

Modyfikacje elementow interfejsu

Pierwszy rozdzial, na rozgrzewke, jest poswigcony — wydawaloby si¢ — prostym
btgdom zwigzanym z brakiem kontroli dostgpu do danych i funkcji. Typowym przy-
ktadem jest poleganie na mechanizmach zaimplementowanych w interfejsie uzyt-
kownika aplikacji dziatajacej po stronie klienta i pominigcie weryfikacji po stronie
serwera. Najczesciej jest to spotykane w aplikacjach desktopowych, gdzie nieco trud-
niej zmodyfikowac¢ kod klienta (co wecale nie znaczy, ze jest to bardzo skomplikowa-
ne), ale dotyczy to tez wielu aplikacji webowych.

Rozwazmy najprostszy i najbardziej ewidentny przyktad, w ktéorym kontrola dostgpu
do danych odbywa si¢ przez wylaczenie czegsci elementdw interfejsu graficznego.
Przyjmijmy, ze powstal portal, w ktorym dostegpna jest lista wiadomosci (oczywiscie
w praktyce moga to by¢ dowolne inne zasoby). Cz¢$¢ z nich ma by¢ przeznaczona
tylko dla zalogowanych uzytkownikow, ale tytuly wszystkich wiadomosci maja by¢
wyswietlane zawsze. Tego typu zadanie realizuje si¢ poprzez wylaczenie czgsci ele-
mentow interfejsu graficznego. Tytuly niedostgpne dla niezalogowanych gosci sa wy-
swietlane jako zwykly tekst, nieaktywne elementy list rozwijanych itp. Strona moze wigc
wygladaé tak jak na rysunku 1.1. Wiadomosci dla wszystkich sa wyswietlane jako
aktywne elementy listy, a wiadomo$ci dla zalogowanych jako elementy nieaktywne.

Programista czg¢sto zaktada, ze wylaczenie elementu interfejsu jest wystarczajace, aby
zablokowaé dostgp osobom niepowotanym, co oczywiscie jest bigdem. Wbrew pozo-
rom problemy tego typu wcale nie dotycza tylko niedoswiadczonych deweloperow.
To jeden z powtarzajacych si¢ blgdow, stale zajmujacy czotowe miejsca na listach
najczgsciej spotykanych luk w zabezpieczeniach. O ile poczatkujacy programisci po-
petniaja go z niewiedzy, o tyle ci do§wiadczeni zwykle z powodu przeoczenia.
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8 Tworzenie bezpiecznych aplikacji internetowych (z przyktadami w PHP)
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W tym przypadku usterka wydaje si¢ oczywista. To jednak tylko prosta ilustracja
problemu, ktory moze si¢ pojawia¢ w roznych wariantach. Fragment generujacy listg
widomosci miatby w tym przypadku zapewne kod podobny do przedstawionego na li-
stingu 1.1 (pelny kod przyktadu znajduje si¢ w podkatalogu r01examp01a).

Listing 1.1. Kod generujqcy liste wiadomosci

<form action="1index.php" method="get">
<select size='6" name="1id">
<?php foreach($msgs as $msg):
if(lisset($_SESSION['zalogowany']) && $msg[ 'registered']){
$disabledstr = 'disabled="disabled"";

else{
$disabledstr = "'

}
7>
<option value="<?php echo $msg['id']?>"
<?php echo $disabledstr; ?>><?php echo $msg['title']?>
</option>
<?php
endforeach;
>
</select>
<input type="hidden" name="action" value="showmsg">
<input type="submit" value="SprawdZ wiadomoS$¢">
</form>

Jest to kod szablonu, do ktorego zostata przekazana lista wiadomosci (np. pobrana z bazy
danych) w postaci tablicy $msgs. Kazdy element tej tablicy jest osobna tablicg asocja-
cyjna zawierajaca klucze wskazujace identyfikator (id), tytul (title), tres¢ (body)
oraz informacje, czy wiadomos¢ jest przeznaczona tylko dla zalogowanych uzytkow-
nikow (registered). To, czy uzytkownik jest zalogowany, czy tez nie, jest wskazy-
wane przez zmienna sesji o nazwie zalogowany.

A zatem gdy warunek isset($ SESSION['zalogowany']) jest nieprawdziwy (uzytkownik
niezalogowany) oraz warto$¢ klucza registered jest interpretowana jako true (wiado-
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Rozdziat 1. ¢ Kontrola dostepu do danych i funkcji 9

mos¢ tylko dla zalogowanych), w zmiennej $disabledstr zapisywany jest ciag wyla-
czajacy dany element listy (disabled="disabled"); w przeciwnym przypadku zmienna ta
otrzymuje pusty ciag znakow.

Powstana wigc opcje w dwoch wersjach. Pierwsza w postaci:

<option value="identyfikator">tytut wiadomosci</option>
i druga w postaci:

<option value="7identyfikator" disabled="disabled">tytu? wiadomoSci</option>
Przygladajac si¢ znacznikom tworzacym formularz, mozna tatwo stwierdzié, ze aby
uzyskac¢ tres¢ wiadomosci, skryptowi index.php (action="index.php") nalezy za po-
moca metody GET (method="get") przekaza¢ parametr action o wartosci showmsg (pole
input typu hidden z atrybutem name o wartosci action i atrybutem value o warto$ci
showmsg) 1 parametr 1d (warto$¢ atrybutu name znacznika <select>) wskazujacy iden-

tyfikator wiadomosci. W kodzie zrodtowym HTML takiej witryny znajdziemy zatem
fragment podobny do widocznego na listingu 1.2.

Listing 1.2. Fragment strony generowanej przez kod PHP

<select size='6" name="1id">
<option value="1">Wiadomo$¢ dla wszystkich</option>
<option value="2" disabled="disabled">Wiadomo$C tylko dla zalogowanych</option>
<option value="3" disabled="disabled">Wiadomos¢ rowniez tylko dla
>zalogowanych</option>
<option value="4">Inna wiadomo$S¢ dla wszystkich</option>
<option value="5">Kolejna wiadomo$¢ dla wszystkich</option>

</select>

Wyswietlanie pojedynczych wiadomosci moze by¢ realizowane w osobnym szablonie
przez fragment kodu przedstawiony na listingu 1.3. Szablon otrzymuje tablicg $msg
(o kluczach opisanych wyzej) zawierajaca dane dotyczace wiadomosci. Jezeli zmienna
$msg nie jest pusta, wyswietlane sa tytut (dane znajdujace si¢ pod kluczem title) oraz
tre$¢ (dane znajdujace si¢ pod kluczem body). W przeciwnym przypadku wyswietlany
jest tekst z informacja o braku wiadomosci (tekst ,,Nie ma nic do wy$wietlenia.”).

Listing 1.3. Fragment szablonu wyswietlajqcego tres¢ wiadomosci

<div>
<?php
if($msg):
echo $msg[ 'title'];
echo '<br />';
echo $msg[ "body"'];
else:
echo 'Nie ma nic do wySwietlenia."';
endif;
7>
</div>
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Za przygotowanie wiadomos$ci do wyswietlenia (dane dla zmiennej $msg) moze od-
powiada¢ funkcja showMsg przedstawiona na listingu 1.4. To ona jest w tym przykta-
dzie kluczowa. W zaprezentowanej postaci sprawdzane jest, czy za pomoca metody
GET zostal przekazany parametr o nazwie id (czy w tablicy $ GET znajduje si¢ klucz
o nazwie id), a jesli tak, do zmiennej $msg trafia rezultat wywotania metody pobiera-
jacej wiadomos$¢é (metoda getMsg), ktorej przekazywana jest warto$¢ odczytana z ta-
blicy $ GET (czyli warto$¢ otrzymanego parametru).

Listing 1.4. Funkcja odpowiedzialna za wyswietlenie wiadomosci

function showMsg()

$msg = null;
if(isset($_GET['id'1)){
$msg = $this->getMsg($ GET['id'1);

include 'tmpl/msg.tpl’;
1

Tak przygotowany kod portalu zawiera rzecz jasna podstawowy blad, ktory w tym
przypadku wydaje si¢ wrecz oczywisty. Owszem, wylaczenie czgsci elementow listy be-
dzie skutecznym zabezpieczeniem w przypadku 80 — 90% typowych uzytkownikéw
internetu, ale tak naprawdg nie jest zadnym zabezpieczeniem. Wystarczy samodziel-
nie utworzy¢ odnosnik do skryptu index.php wraz z opisanymi wyzej parametrami,
aby uzyska¢ dostep do wiadomosci, np.:

http://nazwa.domeny/index.php?id=2&action=showmsg

Poszczegdlne identyfikatory wiadomos$ci sa przeciez wyraznie widoczne w kodzie
HTML wystanym do przegladarki (wyrdznione fragmenty na listingu 1.2). Poniewaz
ani w funkcji showMsg (z listingu 1.4), ani w zadnym innym miejscu kodu serwisu nie
wystepuje weryfikacja uprawnien uzytkownika, wiadomo$¢ zostanie pokazana kaz-
demu, kto uzyje opisanego odnos$nika, niezaleznie od tego, czy jest zalogowany, czy
tez nie.

W sieci mozna napotka¢ informacje, ze w tego typu sytuacji lepiej zamiast metody
GET uzy¢ metody POST, gdyz dane nie sa wtedy dofaczane do adresu URL i ich nie wi-
da¢, a poza tym nie da si¢ tatwo przygotowaé zadania typu POST (zmodyfikowane pli-
ki sa dostgpne w katalogu r01examp01b). W kodzie formularza z listingu 1.1 miataby
si¢ wigc zmieni¢ warto$¢ atrybutu method:

<form action="1index.php" method="post">
a w kodzie funkcji z listingu 1.4 pojawilyby si¢ odwotania do $ POST:

if(isset($_POSTL'id"'1)){
$msg = $this->getMsg($ POST['id']1);

Oczywiscie taki pomyst nie ma wigkszego sensu. Po pierwsze, wcale nie trzeba sa-
modzielnie tworzy¢ zadania typu POST. W przegladarce mozna przeciez dowolnie mo-
dyfikowac otrzymany kod HTML, a wigc i bez najmniejszych probleméw da sig¢ od-
blokowa¢ nieaktywne elementy listy.
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Rozdziat 1. ¢ Kontrola dostepu do danych i funkcji 11

Wystarczy wilaczy¢ narzedzia deweloperskie dostgpne standardowo juz w prawie kazdym
produkcie i zmodyfikowaé zadany fragment kodu HTML. W tym przypadku wystar-
czytoby usuna¢ atrybut disabled z elementu listy, ktory chcemy uaktywni¢ (rysunek 1.2).
Wtedy tytul danej wiadomosci stanie si¢ aktywny (rysunek 1.3) i bedzie mozna uzy¢
przycisku wyswietlajacego wiadomosci.

Narzedzia deweloperskie

Obecnie praktycznie w kazdej wspétczesnej przegladarce dostepne sa narzedzia dewelo-
perskie, ktére pozwalajg kontrolowaé wiekszos¢ aspektéw technicznych zwigzanych z witry-
na, w tym bezposrednio wptywaé na zawartoS¢ strony. W przegladarkach Chrome i Internet
Explorer obecne sg standardowo i mozna je wywotaé, wciskajac klawisz F12 lub wybierajac
z menu podrecznego (pozycja menu Zbadaj element lub o podobnej nazwie). W Firefoksie
najlepiej zainstalowaé rozszerzenie Firebug.

Rysunek 1.2.
Ingerencja w kod
Zrodtowy strony

Wiadamnsd dla wszystkich

Innawiadarmose dla wszystkick Sprawd? wiadomosd

K alain s wdsdornadd Al e ekl

| Elemerts | Resoutces Metwark Sources Titneline Profiles Aucdits Conzole

¥ <div 1d="mailnpart™: a
¥ <form action="index.php"” method="get">
Yeselect size="6" name="1id">
<option value="1">Wiadomos¢ dla wszystkich</option>
<option value="2" Uiadomosé tylko
dla za]ogvou'anyl:h(.-o[:I’Eiﬁﬁi_____________'r
<option value="3" disabled="disabled”>Wiadomos< rdwnieZ
tylko dla zalogowanych</option>
<option value="4">Inna wiadomosé dla
wszystkich</option>
<option value="5">Kolejna wiadomos¢ dla
wszysthkich</option>
</select>
»= &  html body  div.container  div@mainpart  form select

L=

Pl

Rysunek 1.3.
Odblokowany element
interfejsu

wiadornadd dlawszystkich
Wiadomo dla zal

Inna wiadornosé dla wszystkick Sprawd? wiadornodc

Wl mim o sad s mmm mdd Al wnee ekl

| Elements | Resources Metweork Sources Timeline Profiles Audits Conzole

¥<div class="container”> b

»<div c "navbar">-</div>

¥ <div id="mainpart™>

¥ <form action="index.php™ method="get">
" name="1id">

<option value="1">Wiadomos¢ dla wszystkich</option>
<option value="2">Wiadomos¢ tylke dla
zalogowanych</option>
<option value="3" disabled="disabled”>Wiadomosé rdwniei

Po drugie, metoda POST nie jest zadnym zabezpieczeniem, a dane nie sa nigdzie ukry-
wane, ale przesytane w nagtowkach zadania HTTP. Mozna je bez probleméw obej-
rzeé, korzystajac z narzedzi deweloperskich lub tez z dodatkowych wtyczek do prze-
gladarek (np. Live HTTP Headers dla Firefoksa). W przypadku przegladarki Chrome
wystarczy wykona¢ zadanie (wskaza¢ na stronie jedna z wiadomosci 1 klikna¢ przycisk
Sprawdz wiadomos¢), wcisnaé klawisz F12, przej$¢ na zaktadkg Network, a nastgpnie
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12 Tworzenie bezpiecznych aplikacji internetowych (z przyktadami w PHP)

w kolumnie Name wskaza¢ URL zadania (index.php). W panelu po prawej stronie poja-
wig si¢ wszelkie informacje dotyczace zadania oraz odpowiedzi serwera. Widoczne wige
beda tez parametry przekazane do serwera za pomoca metody POST (rysunek 1.4).

Poagiadanie. [
Podglqdanie [ Maia strona Wi x

nagtowkow HTTP <« C' | [} locahost/ro1exampO1b/index php
w przegladarce .
Chrome Moja strona WWWw Strona gtéwna wiadornaosci

Innawiadornodd dla wszystkich
Tresé wiadormoscinr 4

&

Elements Resources | Metwork | Sources Timeling Profiles ALdits Caonsole

Name
Path Headers | Preview Response Cookies Timing
. ~
= index.php = Request URL: http://localhost/r@lexamp@lb/index.php
s Request Method;|

Status Code: @ 200 0K

z ‘ bootstrap.min.css
=8 netdna.bootstrapcdn.comsboi

¥ Form Data WiEW SOUMCE view URL encoded
bootstrap.min.js id: 4
| netdna.bootstrapcdn.com/twi action: shamsg
= 5 «| ¥ Response Headers WIEW SOUFCE
| meePfamili=lThuntn
|;I‘ 4 = @ & ¢ | Documents Stylesheets Images Scripts XHR Fo

Po trzecie, konstrukcja zadania typu POST jest prosta. W bardziej skomplikowanych przy-
padkach mozna uzy¢ np. skryptu PHP, ale najprostszym rozwiazaniem jest stworzenie
wiasnego formularza z odpowiednimi parametrami. Mozna go przygotowac nawet na
kilka sposobow. Wiadomo przeciez, jakie parametry maja by¢ przestane, wige istnieja
rézne mozliwosci ich przekazania. Aby dosta¢ si¢ do wiadomosci numer 2, taki for-
mularz moéglby mie¢ posta¢ przedstawiong na listingu 1.5.

Listing 1.5. Formularz pozwalajqcy na skorzystanie z metody POST

<form action="http://nazwa.domeny/r0lexamp01b/index.php" method="post">
<input type="text" name="id" value="2">
<input type="hidden" name="action" value="showmsg">
<input type="submit" value="Sprawdz wiadomo$¢" class="btn">

</form>

Po czwarte, metody GET i POST nie sa przeznaczone do zamiennego stosowania. Pierw-
szej z nich uzywa si¢ do zadan, ktére nie modyfikuja stanu serwera, natomiast drugiej
— wrecz odwrotnie — do zadan, ktére modyfikuja jego stan (np. zmiana danych)'.
Metody POST nie nalezy zatem stosowac¢ w przypadku zwykltego wyswietlania infor-
macji, zwlaszcza ze proba odswiezenia strony za kazdym razem bedzie skutkowata
wyswietleniem uzytkownikowi komunikatu z prosba o potwierdzenie checi wykona-
nia operacji, podobnego do przedstawionego na rysunku 1.5.

! Nie jest to w petni $cista definicja. Metoda GET powinna by¢ stosowana do wywotan idempotentnych,
czyli takich, ktorych wielokrotne wywotanie daje taki sam efekt, a metoda POST — do wywotan
nieidempotentnych. Wigcej informacji znajduje si¢ w dokumentach opisujacych protokét HTTP.
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Rysunek 1.5. ‘Potwierdz ponowne przestanie formularza

Prosba o potherdzeme Skrona, na kkdrej wyszukivane s3 wprowadzone przez Ciebie

checi ponownego informacie, Powrdt do tej strony moze spowodowad koniecznosd
. .. pawkdrzenia wykonanych czynnosci, Czy cheesz konbynuowad?
wykonama operacji

[ Kontynuuy |

Zabezpieczanie dostepu do danych

Skoro kod omawiany w pierwszym rozdziale zawiera bledy, trzeba je poprawi¢. Mozna
w nim dostrzec co najmniej trzy nieprawidtowosci. Rzecz pierwsza to ujawnianie
zbyt wielu informacji, co wynika z zastosowania jednolitego schematu generowania
elementoéw interfejsu. Skoro bowiem niezalogowany uzytkownik nie powinien mie¢
dostgpu do czgs$ci wiadomosci, to nie ma tez potrzeby, aby ujawnia¢ w kodzie
wszystkie identyfikatory. Taka zasad¢ nalezy przyja¢ jako wskazoéwke ogdlng —
zawsze przekazujemy na zewnatrz tylko tyle informacji, ile jest faktycznie niezbedne.
W tym konkretnym przypadku mozna catkowicie pomina¢ atrybut value znacznika
option dla wiadomosci nieaktywnych lub tez zastosowaé pewna warto$¢ specjalna,
np. —1. Fragment kodu generujacego list¢ wiadomosci mogtby wigc przyjaé postaé
przedstawiong na listingu 1.6.

Listing 1.6. Zastosowanie wartosci specjalnej dla czesci opcji

<select size='6" name="1id">
<?php foreach($msgs as $msg):
if(!isset($ SESSION['zalogowany']) && $msg['registered']){
$disabledstr = 'disabled="disabled"";

$id = '-1";
1
else{
$disabledstr = "'
$id = $msg['id'];
1

7>
<option value="<?php echo $id; ?>"
<?php echo $disabledstr; ?>><?php echo $msg['title']?></option>
<?php
endforeach;
7>
</select>

Po takiej zmianie wynikowy kod HTML listy przyjmie posta¢ widoczna na rysunku 1.6.
Wszystkie znaczniki <option> odpowiadajace wiadomosciom niedostgpnym dla nie-
zalogowanych uzytkownikow otrzymatly atrybut value o wartosci —1. Ich identyfikatory
nie zostana zatem przekazane. Oczywiscie to nie jest jeszcze zabezpieczenie, ale dobra
praktyka, aby nie ujawnia¢ zbyt wielu informacji. W tym przypadku mozna sig tez tatwo
domysli¢, ze brakujace identyfikatory to prawdopodobnie 3 i 4. W praktyce, rzecz jasna,
zapewne nie bgda one kolejnymi liczbami i nie bgdzie to juz tak proste do stwierdze-
nia (ten problem bgdzie poruszony w podrozdziale ,,Kwestia enumeracji zasobow”).
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¥ ¢select size="6" name="1id" >
<option value="1">Wiadomos¢ dla wszystkich</option>
<option value="-1" disabled="disabled”>Wiadomos¢ tylko dla zalogawanych</option>
<option value="-1" disabled="disabled”>Wiadomos¢ rdwniez tylko dla zalogowanych</option>
<option value="4">Inna wiadomos¢ dla wszystkich</option>
<option value="5">Kolejna wiadomos¢ dla wszystkich</option>
</select>

Rysunek 1.6. Wynikowy kod HTML generowany przez skrypt z listingu 1.6

Jednak podstawowym bledem w dotychczasowym kodzie byt brak weryfikacji uprawnien
przy wyswietlaniu wiadomo$ci. Nalezaloby wige poprawi¢ kod z listingu 1.3, tak aby
wiadomos¢ z ustawiona flaga registered (klucz registered w tablicy $msg) byla wy-
swietlana tylko wtedy, gdy jednoczes$nie ustawiona jest zmienna sesji zalogowany.
Taka poprawke mozna wprowadzi¢ w sposob przedstawiony na listingu 1.7.

Listing 1.7. Sprawdzanie uprawnien do wyswietlania wiadomosci

<?php
if($msg):
if(!$msg[ 'registered'] ||
($msgl 'registered'] && isset($ SESSION['zalogowany']))):
echo $msqg[ 'title'];
echo '<br />';
echo $msg[ 'body"'];

else:
echo 'Brak uprawnien.";
endif;
else:
echo 'Nie ma nic do wySwietlenia.";
endif;

7>

Tym razem, jezeli istnieje wiadomos$¢ o wskazanym identyfikatorze (zmienna $msg nie
jest pusta), dodatkowo badany jest ztozony warunek stwierdzajacy, czy moze by¢ ona po-
kazana. Wyswietlona bedzie tylko wtedy, gdy nie ma statusu registered lub tez gdy ma
status registered, ale uzytkownik jest zalogowany (istnieje zmienna sesji zalogowany).

Trzeci ze wspomnianych btedow jest rowniez zwiazany z funkcja showMsg. Nalezy
zwroci¢ uwagg, ze warto$§¢ odczytana z indeksu id tablicy $ GET jest przekazywana bez-
posrednio do funkcji pobierajacej wskazana wiadomos$¢. W tym konkretnym przy-
padku nie stanowi to duzego zagrozenia, ale jest to bardzo zta praktyka. Wszelkie da-
ne otrzymywane z zewnatrz zawsze nalezy traktowac jako niezaufane i weryfikowaé
ich poprawnos¢. Nigdy nie mozna zaktada¢, ze pochodza one z ,,naszego” formularza,
bo tez nigdy nie wiadomo, kto i co nam przystal. Mozna uzy¢ jednej z funkcji filtruja-
cych (np. filter_input), a jesli wiadomo, Ze spodziewana jest warto$¢ catkowita (jak
w omawianym przyktadzie), takze zwyktej konwersji na typ int (warto tez si¢ zasta-
nowi¢, czy nie bedzie przydatne ograniczenie dopuszczalnego zakresu wartosci).

Dodatkowo ze wzgledu na zmiany wprowadzone w szablonie generujacym listg i ko-

nieczno$¢ obstugi wartosci —1, wskazujacej, ze wiadomos$¢ nie powinna by¢ pokazy-
wana, warto sprawdzaé stan parametru id.
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Kod funkeji showMsg mozna wigc zmieni¢ w sposob przedstawiony na listingu 1.8 (pelny
kod przyktadu znajduje si¢ w podkatalogu r01examp01c).

Listing 1.8. Poprawiona wersja funkcji showMsg

function showMsg()
{
$msg = null;
if(isset($ GET['id'1)){
$id = intval($_GET['id'1);
//lub
//8id = filter_input(INPUT GET, 'id', FILTER VALIDATE INT);
if($id > 0){
$msg = $this->getMsg($id):
1

include 'tmpl/msg.tpl’;
1

Po sprawdzeniu, ze do skryptu za pomoca metody GET zostat przekazany parametr o na-
zwie id, jego wartos¢ jest konwertowana na typ catkowitoliczbowy i przypisywana po-
mocniczej zmiennej $1d. Metoda getMsg, pobierajaca tre§¢ wiadomosci, jest wywotywana
tylko wtedy, gdy warto$¢ zapisana w $1d jest wigksza od 0. W przeciwnym przypadku
(co oznacza nieprawidtowa warto§¢ parametru) zmienna $msg pozostaje pusta.

Gdzie sprawdza¢ uprawnienia?

Prezentowany przyktadowy kod jest uproszczony i weryfikacja uprawnien odbywa sie w szablonie
wySwietlajgcym dane. Takie rozwigzania sg co prawda stosowane, jednak w praktyce zasadne
bytoby przeniesienie podejmowania decyzji o wyswietlaniu do logiki aplikacji — w tym przy-
padku zapewne do funkcji showMsg. Komunikat o braku uprawniei maégtby byé wtedy wy-
Swietlany w osobnej strukturze przeznaczonej dla wiadomosci systemowych.

Kwestia enumeracji zasobow

Jak wspomniano w poprzednim podrozdziale przy omawianiu przyktadu z listingu 1.6,
samo ukrycie identyfikatorow zasobow (w tym przypadku — wiadomosci) nie stano-
wi zadnego zabezpieczenia przed atakiem. Jesli nie zostanie wprowadzona weryfikacja
uprawnien, jak zostato to pokazane na listingach 1.7 i 1.8, ukryte informacje zawsze
bedzie mozna odczytaé. Oczywiscie atakujacy rzadko kiedy bgdzie miat tak komfor-
towa sytuacje, ze identyfikatory beda miaty kolejne numery, ale nawet ich losowos¢
spowodowataby jedynie niewielkie utrudnienie. Istnieje jednak prawie stuprocentowa
gwarancja, ze wczesniej czy pozniej znajdzie si¢ ktos, kto zechce sprawdzi¢, co tez
kryje si¢ pod r6znymi identyfikatorami.

Zatdézmy zatem, ze ze wzgledu na zmiang projektu i przeniesienie weryfikacji upraw-

nien z szablonu do logiki aplikacji weryfikacja w szablonie zostala juz wylaczona, ale
jeszcze nie zostala zaimplementowana w innym miejscu. Oczywiscie taki kod nigdy
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nie powinien si¢ znalez¢ w §rodowisku produkcyjnym, ale przez przeoczenie mogto
si¢ tak zdarzyé®. Uzytkownikom niezalogowanym nie sa tez pokazywane tytuly wia-
domosci przeznaczonych tylko dla uzytkownikow zalogowanych (przyktad w podka-
talogu r0lexamp01d) lub tez sa pokazywane, ale bez wtasciwych identyfikatorow (jak
w przyktadzie z listingu 1.6).

Woystarczy zatem, ze jaki§ uzytkownik zacznie wpisywaé w pasku adresowym prze-
gladarki adresy URL w postaci:

http://nazwa.domeny/index.php?id=77czbadaction=showmsg

i bedzie w stanie dotrze¢ do dowolnej wiadomosci. Badanie tego typu to enumeracja za-
sobow. Oczywiscie reczne sprawdzenie wszystkich mozliwych identyfikatorow byto-
by bardzo uciazliwe i czasochtonne, zatem kto$, kto naprawde chciatby uzyskaé do-
stgp do wszystkich wiadomosci, z pewnoscia napisatby odpowiedni skrypt. Nie jest to
skomplikowane zadanie — wystarczy skorzysta¢ np. z biblioteki cURL. Skrypt ,,wy-
ciagajacy” wiadomosci z systemu moglby wygladac tak jak na listingu 1.9.

Listing 1.9. Enumeracja wiadomosci

<?php
$url = "http://localhost/r0lexamp0ld/index.php?action=showmsg&id=";

for($i = 1; $i <= 100; $i++){
echo "Przetwarzanie id = $i\n";
$ch = curl_init($url . $i);
curl_setopt($ch, CURLOPT_RETURNTRANSFER, true);
curl_setopt($ch. CURLOPT_HEADER. false):

$str = curl_exec($ch);
curl _close($ch);

$res = "--- Wartos¢ $i ---\n";

if(preg match('/<div id=\"mainpart\'.*?>(.*?)<\/div>/s', $str, $matches)){
$res .= $matches[1] . "\n\n";

1

else{
$res .= "Brak wzorca.\n\n";

}
file_put contents('msgs.txt', $res, FILE APPEND);

Adres URL serwisu zostal dla wygody zapisany w zmiennej $url znajdujacej si¢ na po-
czatku skryptu. W petli for generowane sa kolejne wartosci parametru id — od 1 do 100.
Sesja cURL jest inicjalizowana za pomocg funkcji curl init, ktorej w postaci argumentu
przekazywany jest pelny adres odwolujacy si¢ do wiadomosci o danym identyfikatorze.
Adres ten powstaje z potaczenia warto$ci zmiennej $url z warto$cia zmiennej $i. Dzigki
funkcji curl_setopt ustawiane sa opcje dodatkowe. Opcja CURLOPT_RETURNTRANSFER usta-
wiona na true oznacza, ze dane pobrane z sieci maja by¢ zwrocone jako rezultat dziata-

2 Niestety takie sytuacje naprawdg zdarzaja si¢ w praktyce.
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nia funkcji curl_exec, a CURLOPT_HEADER ustawiona na false okres$la, ze nie interesuja
nas nagtowki protokotu HTTP, ale sama tre$¢ pobieranej strony.

Po wywotaniu funkcji cur1_exec nastgpuje nawigzanie potaczenia z adresem ustawionym
w wywolaniu curl_init oraz zwrdcenie pobranych danych i zapisanie ich w zmienne;j
$str. Ta zmienna bedzie wige zawierata ciag znakoéw bedacy odpowiedzia serwera,
a wigc tre$¢ zrodlowa strony WWW. Poniewaz interesuje nas jedynie czg¢$¢ zawiera-
jaca tres¢ wiadomosci, zostato uzyte wyrazenie regularne wraz z funkcja preg_match.
Dzigki temu w zmiennej $matches znajdzie si¢ tablica zawierajaca fragmenty tekstu
»Wyciagnigte” za pomoca wyrazenia ze strony HTML. W drugiej komorce (o indeksie
1) tej tablicy bedzie dostepna tre$¢ znajdujaca si¢ migdzy znacznikiem <div> z atry-
butem 1d o warto$ci mainpart a najblizszym znacznikiem zamykajacym </div>.

Wyniki sa zapisywane w pliku msgs.txt za pomoca funkcji file put contents. Flaga
FILE_APPEND wskazuje, ze zawartos¢ ma by¢ dopisywana na koncu pliku, tak aby po-
przednia tre$¢ nie zostata skasowana. W rezultacie w pliku wynikowym znajda si¢ in-
formacje o tym, dla ktorych identyfikatorow sa dostgpne wiadomosci oraz jaka jest
ich tres¢ (rysunek 1.7). Wida¢ wyraznie, ze tym razem wiadomosci dla zalogowanych
uzytkownikow uzyskane ze wzgledu na brak odpowiedniej weryfikacji uprawnien
maja identyfikatory 87 i 88.

File Edit Search Wiew Encoding Language Settings Macro Run TextFx  Plugins  Window 7
= F ) iy [ | =3 g b & 3 | =, =
cEHBRERLHE shb e iy 25 (BB =1EHR| = ®
B index html ] B index html ] B styl.css ] B abc.sml ] B klasa2.zml ] B index.php ] B site.php l B mzns_data.php ] B mzat
171  —-—-— Wartosé 86 ---
Bl Nie mwa nic do wyswietlenia.
173 --- Wartosé 87 ---
174 Wiadomosd tylko dla zalogowanych<br f>Tresé wiadomosci nr 2
175 —-—-— Wartosé 83 ---
e WiadomosE rdwniez tylko dla zalogowanych<br />Tresé wiadomosci nr 3
177  —-—-— Wartosé 59 ---
178 Nie wa nic do wyswietlenia.
172 ——— Wartosé 90 ---

Rysunek 1.7. Fragment zawartosci pliku z wynikami enumeracji

Sam skrypt najlepiej uruchamia¢ w konsoli (wierszu polecen) — ze wzgledu na za-
stosowanie instrukcji echo mozna bedzie wtedy obserwowac postgpy jego dziatania.
Warto przy tym zauwazy¢, ze w kodzie nie zostalty wprowadzone zadne ograniczenia,
a wige program bedzie zuzywat cate dostgpne dla niego zasoby, w tym czas procesora
i pasmo tacza sieciowego.

Problem enumeracji nie ogranicza si¢ tylko do odszukiwania danych, ktore nie zostaty
w odpowiedni sposdb zabezpieczone, ale dotyczy wszelkich danych. W typowych
sytuacjach ograniczenie liczby zadan, dostgpnego pasma, czasu procesora czy pamig-
ci jest wprowadzane z poziomu firewalla i serwera WWW, uzywane sa réwniez roz-
wiazania typu load balancer itp.

Na poziomie aplikacji mozna jednak dodatkowo stosowaé systemy typu proof-of-work.

Sa one przydatne, gdy na serwerze znajduja si¢ zasoby, ktorych koszt udostgpniania
jest znaczacy, a my nie chcemy, aby mozna je bylo pobiera¢ w sposdb nieograniczony
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(jak w przyktadzie z listingu 1.9), ale takze w takich celach jak np. zapobieganie spa-
mowi. Ogoblnie rzecz ujmujac — wszedzie tam, gdzie wazne jest, aby serwer mogt li-
mitowac zadania klienta.

Wzorzec proof-of-work (dost. ,,udowodnij wykonana pracg”) polega na wymuszeniu
na kliencie (aplikacji klienta) wykonania zadania wymagajacego zuzycia stosunkowo
duzych zasobow, ktorego weryfikacja jest wielokrotnie tatwiejsza do wykonania i nie
wymaga duzych zasobdw (jedna z implementacji jest protokot Client Puzzle Protocol).
Zadanie (z reguly pewne obliczenie) musi by¢ tak dobrane, zeby w przypadku zwy-
ktego korzystania z serwisu nie byto zauwazalnym obciazeniem dla klienta, natomiast
w przypadku proby automatycznego przetwarzania danych — spowodowalo znaczne
zuzywanie zasoboéw. Tym samym potencjalny atakujacy bedzie musiat dysponowaé
silnym sprzetem (duza liczba procesoréw, duza ilo$¢ pamigci itp.), co moze sprawié,
ze atak bedzie nieoptacalny.

Zatem zamiast typowej obstugi zadania (rysunek 1.8A) interakcja migdzy klientem
a serwerem wyglada wtedy jak na rysunku 1.8B. Klient wysyla najpierw zadanie pobrania
zasobu (1). Nastgpnie serwer przydziela zadanie do rozwiazania (2). Klient rozwia-
zuje zadanie (w przypadku aplikacji dziatajacych w przegladarce moze to by¢ zreali-
zowane np. w JavaScripcie) i wysyta je do serwera (3). Serwer weryfikuje odpowiedz
i — gdy jest ona prawidlowa — wysyta do klienta pierwotnie zadane informacje.

Rysunek 1.8. klient serwer

Schemat postepowania 2adanie (1)
w systemach
proof-of-work

PR |

odpowiedz (2)

A

klient i serwer
zadanie (1)

zadanie (2) ¥

B ¢ |rozwiazanie (3)

odpowiedz (4)

Kontrola dostepu do funkcji

Kontrola dostgpu do funkcji udostgpnianych uzytkownikom portalu jest rownie wazna
jak kontrola dostgpu do danych. To analogiczna sytuacja do opisywanych wyzej. Za-
16zmy, ze lista wiadomosci jest wyswietlana w sposéb podobny do pierwszego przy-
ktadu (listing 1.1 i kolejne, rysunek 1.1), ale nie wystgpuje podzial na informacje dla
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zalogowanych i niezalogowanych. Kazdy moze zatem przeglada¢ dane. Fragment ko-
du odpowiedzialnego za utworzenie listy wiadomosci mogtby wygladaé nastgpujaco:

<select size='6" name="1id">
<?php foreach($msgs as $msg):?>
<option value="<?php echo $msg['id']; ?>"><?php echo $msg['title']?></option>
<?php endforeach; 7>
</select>

Jednak zalogowani uzytkownicy bgda mieli dodatkowo prawo do usuwania wiadomo-
$ci, a do wykonania tej czynnosci postuzy np. przycisk dostgpny na ekranie konkret-
nej wiadomosci. Ekran ten moglby mie¢ wigc postac przedstawiong na rysunku 1.9.

Rysunek 1.9.

|j Moja strona Wik *

Wiadomosé

z pr: Zyciskiem « C | [ locahost/bezp index phprid=48action=showmsg
pozwalajqcym

na jej usuniecie Moja strona WWW Strona gidwna Wiadomosc

Jeszeze inna wiadornodd dla wszystkich
Tredé wiadormodcinr 4

Usuri wiadomo&¢

Logowanie

Zaloguj

Moga tu wystapi¢ dwa warianty zwiazane z interfejsem aplikacji. W pierwszym przycisk
jest wyswietlany zawsze, niezaleznie od tego, czy uzytkownik jest zalogowany, czy tez
nie. Zmienia si¢ jedynie stan tego elementu, ktory bedzie aktywny po zalogowaniu.
Kod szablonu generujacego ekran wiadomosci mogtby mie¢ wigc posta¢ przedsta-
wiong na listingu 1.10 (petlny kod przyktadu znajduje si¢ w katalogu r01examp02a).

Listing 1.10. Podejmowanie decyzji o stanie przycisku

<div id="mainpart'>
<?php
1f($msg) :
echo $msqg[ 'title'];
echo '<br />';
echo $msg[ 'body"'];
if(lisset($_SESSION['zalogowany'1)):
$disabled = 'disabled="disabled"";
else:
$disabled = '';
endif;
7>
<div>
<form action="1index.php" method="post">
<input type="submit" value="Usuf wiadomos$c"
<?php echo $disabled; ?>>
<input type="hidden" name="action" value="deletemsg">
<input type="hidden" name="id" value="<?php echo $msg['id']; ?>">
</form>
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</div>
<?php
else:
echo 'Nie ma nic do wySwietlenia.';
endif;
7>
</div>

Jezeli zmienna $msg jest ustawiona (czyli sa dostgpne dane), wiadomo$¢ jest wyswietlana
oraz ustalany jest stan pomocniczej zmiennej $disabled, ktéra pozwoli wylaczy¢
przycisk usuwania dla niezalogowanych uzytkownikdéw. A zatem gdy nie istnieje zmien-
na sesji zalogowany, w zmiennej $disabled zapisywany jest atrybut disabled (dla znacz-
nika <input>), a w przeciwnym przypadku zmienna ta otrzymuje pusty ciag znakow.
Pod wiadomoscia znajduje si¢ formularz z przyciskiem Usun wiadomosé. Formularz
jest przekazywany do skryptu index.php za pomoca metody POST. Widaé, ze przeka-
zywane sa parametry action oraz id. Pierwszy wskazuje akcj¢, ktora ma by¢ wyko-
nana (w tym przypadku deletemsg), a drugi — identyfikator wiadomosci.

W drugim wariancie przycisk jest wyswietlany tylko zalogowanym uzytkownikom. Kod
szablonu bedzie wigc podobny do przedstawionego na listingu 1.10, formularz z przyci-
skiem begdzie jednak w innym miejscu, a warunek instrukcji 1f bedzie odwrotny.
Omawiany fragment skryptu przyjmie zatem posta¢ widoczna na listingu 1.11 (powta-
rzajace si¢ fragmenty zostaty pominigte; pelny kod przyktadu znajduje si¢ w katalogu
r0lexamp02b).

Listing 1.11. Ustalenie, czy przycisk ma si¢ znalez¢ w formularzu

<div id="mainpart'>
<?php
if($msg) :
// tutaj instrukcje wyswietlajqce wiadomosé¢
if(isset($_SESSION['zalogowany']1)):
>
<div>
<!-- tutaj formularz z przyciskiem usuwania -->
</div>
<?php
endif;
>
<?php
else:
echo 'Nie ma nic do wySwietlenia."';
endif;
7>
</div>

A zatem po wyswietleniu wiadomos$ci badane jest, czy istnieje zmienna sesji zalogowany
(czyli czy mamy do czynienia z zalogowanym uzytkownikiem). Jesli tak, do kodu wyni-
kowego dotaczany jest formularz. Jesli nie, formularz jest pomijany (formularz bgdzie
miat takg sama tres¢ jak na listingu 1.10).
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Mozna zalozy¢, ze wiadomos$¢ bedzie usuwana za pomoca funkcji deletemsg wywolywa-
nej bezposrednio po otrzymaniu przez skrypt parametru action o wartosci deletemsg.
Funkcja ta bedzie sprawdzata, czy dostepny jest parametr id, usuwata wiadomosé¢
i ustawiata komunikat wyswietlany uzytkownikowi w odpowiedzi na wykonana ak-
cje. Zatdézmy, ze kod wyglada tak jak na listingu 1.12.

Listing 1.12. Funkcja usuwajqca wiadomosé

function deletemsg()

$komunikat = 'Btedne dane. Akcja anulowana.':
if(isset($_POSTL'1d'1)){
$1d = intval($_POST['id"']);
if($id > 0){
[/ tutaj kod usuwajqcy wiadomosé z bazy
$komunikat = 'WiadomoS¢ zostata usunieta.';

}

$this->setMessage($komunikat);

}

Sprawdzamy, czy w tablicy $ POST istnieje klucz (indeks) id. Jesli tak jest, jego war-
tos¢ jest odczytywana, konwertowana na typ catkowity i zapisywana w zmiennej $id.
Gdy warto$¢ tej zmiennej jest wigksza od 0, wiadomos¢ o wskazanym identyfikatorze
jest usuwana (w przyktadowych plikach dostgpnych na FTP zostat zawarty przykta-
dowy kod symulujacy usunigcie wiadomosci).

Wida¢ wyraznie, ze przy takiej realizacji w projekcie wystgpuja bledy tego samego
typu, jaki byl omawiany w podrozdziatach dotyczacych kontroli dostgpu do danych.
Jesli zostata zastosowana wersja z listingu 1.10, niezalogowany uzytkownik na pod-
stawie analizy kodu zrodtowego jest w stanie fatwo stwierdzi¢, jakie parametry nalezy
przesta¢ do skryptu, aby usuna¢ wybrana wiadomos¢. Moze wige wysta¢ je bezpo-
$rednio, np. konstruujac wiasny formularz. Problemu nie stwarzaja rowniez modyfi-
kacja interfejsu strony i uaktywnienie przycisku. Samo zalogowanie nie bgdzie ko-
nieczne, gdyz w funkcji deletemsg nie jest przeprowadzana weryfikacja uprawnien.

W przypadku kodu z listingu 10.11 atakujacy bedzie miat nieco wigkszy problem, ponie-
waz nie jest w stanie w prosty sposob (bez zalogowania) stwierdzi¢, jakie parametry
nalezy wysta¢ do serwera, aby wykasowa¢ wiadomos¢. Jesli jednak zauwazy, ze do
wys$wietlenia stosowany jest parametr action o wartosci showmsg, to zapewne wyprobuje
rézne kombinacje ze stowami ,,del”, ,delete” itp. Poza tym zalogowany uzytkownik
widzi juz parametry, wigc moze je upowszechni¢. Sama zmiana warto$ci parametru
action z deletemsg na dowolna inng (mdglby to by¢ przeciez nic nie znaczacy ciag)
tez nie moze by¢ traktowana jako zabezpieczenie, a jedynie utrudnienie dla wlamy-
wacza. Weryfikacja uprawnien jest wigc niezbedna i nie mozna o niej zapomniec.

Sprawdzenie uprawnien uzytkownika do usuwania wiadomosci moze by¢ zrealizo-

wane np. w sposob przedstawiony na listingu 1.13 (pelny kod przyktadu dostgpny jest
w katalogu r01examp02c).
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Listing 1.13. Sprawdzanie uprawnien uzytkownika do wykonania funkcji

function deletemsg()

if(!isset($ SESSION['zalogowany'1)){
$komunikat = 'Brak uprawnien. Akcja anulowana.';

}
else if(isset($_POST['id"'1)){
// tutaj kod usuwajqcy wiadomosé z listingu 1.12

$komunikat = 'Wiadomo$¢ zostata usunieta.':

else{
$komunikat = 'Btedne dane. Akcja anulowana.':

$this->setMessage($komunikat);

Tym razem w funkcji deletemsg znajduje si¢ ztozona instrukcja warunkowa rozpa-
trujaca mozliwe sytuacje. Najpierw badane jest, czy mamy do czynienia z zalogowa-
nym uzytkownikiem, czyli czy istnieje zmienna sesji zalogowany (w tablicy $ SESSION
znajduje si¢ klucz o nazwie zalogowany). Jesli zmiennej nie ma, biezacy uzytkownik
nie ma tez uprawnien do kasowania wiadomosci. Ustawiany jest wtedy odpowiedni
komunikat i funkcja konczy dziatanie. Jezeli uzytkownik jest zalogowany, sprawdza-
ne jest, czy za pomoca metody POST zostat przekazany parametr, a dalej wykonywany
jest taki sam kod jak w przypadku przyktadu z listingu 1.12 — usunigcie wiadomosci
(o ile warto$¢ parametru jest prawidlowa). Ostatni przypadek ma miejsce, gdy uzyt-
kownik jest zalogowany, zostata wykonana akcja deletemsg, ale brakuje parametru
id. Wtedy ustawiany jest komunikat informujacy o nieprawidtowych danych.

Modyfikowanie zadan HTTP

Na poczatku rozdziatu zaprezentowano, ze do utworzenia zadania typu POST mozna
uzy¢ zwyklego formularza (listing 1.5). Wygodniejsze jest jednak skorzystanie z na-
rzedzi pozwalajacych na manipulacje transmisja HTTP. Jednym z nich, czgsto uzy-
wanym przy testach penetracyjnych aplikacji internetowych, jest Fiddler. Po urucho-
mieniu tego programu w zaktadce Composer (rysunek 1.10) mozna przygotowaé
dowolne zadanie HTTP przesytane za pomoca roéznych wersji tego protokotu oraz
r6znych metod (w tym najpopularniejszych GET i POST, ale takze innych).

W polu adresu (B) wpisujemy adres strony, np. http://nazwa.domeny/r01examp02a/
index.php, jesli chcemy skorzysta¢ z przyktadu z katalogu r0lexamp02a. Z listy z lewej
strony (A) wybieramy metodg transmisji danych; dla wspomnianego przyktadu bedzie to
POST. Lista z prawej strony (C) pozwala na wskazanie wersji protokotu HTTP. Powszech-
nie stosowana jest wersja HTTP/1.1 i jest to opcja domyslna, nie trzeba wigc jej zmieniac.
W polu Request Headers (D) nalezy wprowadzi¢ naglowki HTTP, ktdre zostana wystane
do serwera. Poniewaz za pomoca metody POST chcemy przekazaé parametry — beda to
action i id (przyktad rOlexamp02a) — niezbedny bedzie nagtdéwek Content-Type.
W polu Request Body (E) nalezy poda¢ nazwy parametrow i ich wartosci zgodne
z wybranym typem kodowania (w tym przypadku x-www-form-urlencoded).
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|POST A ~ | |http:,i,|’|oca|host;’r0lexampDZaiindax.php B i | |HTTP,|’1.1 C v|
[ Upload File... 1 Help...

Parsed |Raw | Scrakchpad | Options

Request Headers
Content-type: application;s-www-form-urlencoded

D

Request Body
action=deletemsgid=4 E

Rysunek 1.10. Tworzenie zqdania HTTP

Po wprowadzeniu danych mozna wykona¢ zadanie, wciskajac przycisk Execute (F).
Na liscie widocznej z lewej strony okna (rysunek 1.11A) pojawia si¢ sesje nawiazane
w zwiazku z zadaniem. Widaé wyraznie, ze zadanie wysltane za pomoca metody POST
spowodowato zwrdcenie naglowka przekierowujacego (kod odpowiedzi serwera 302),
a wigc aplikacja korzysta z wzorca PRG (ang. Post/Redirect/Get). Dopiero kolejne zada-
nie (kod odpowiedzi 200) zawiera tre$¢ strony. Po kliknigciu pierwszej sesji i wybraniu
zaktadki Inspectors (B) w polu zrodlowym (C) mozna tez zobaczy¢ szczegoty wystanego
zadania. Widac¢, ze Fiddler dodat nagtéwki Host (formalnie wymagany przez protokot
HTTP w wersji 1.1) i Content-Length.

# Fiddler Web Debugger.

File Edt Rules Tools Yiew Help GET /book

[_) 4 Replay % = b Resume |‘ Stream £ Decode | Keep: Al sessions = i Any Pracess 37 Find [ Save |§_% & Browse - @Claar Cache '

— == I @ Latistic :(ll’g IHSDBC'ZUBI £ dutoResponder | [ Composer eE
& Frelle | Fiesoeed st | WAL ECd Headers TextView Syntaxiiew WebFarms Hexiew Auth
= localhost  frolexamp0Zafindex:.php POSTHNEE 3 TSR] O avalF hp HTTP/1.1
; p:/Aocalhosc/rolexampozasindex, php 5
93 z2m  HTTR localhost {01 exampOZafindex. php 2237 || |content-type: application/<-www-Torm-urlencoded
Host: localhost
A Content-Length: 21

action=deletems giid=4

Rysunek 1.11. Szczegoly zqdania POST wystanego do serwera

Klikajac drugie odwotanie (rysunek 1.12) wykonane po przekierowaniu, oprocz tresci
zadania mozna w polu odpowiedzi serwera obejrze¢ tres¢ strony wynikowej. Po przejsciu
na zaktadke SyntaxView (o ile zostalo zainstalowane odpowiednie rozszerzenie) wi-
doczny bedzie pokolorowany kod zrodtowy, w ktorym da si¢ odnalez¢ komunikat
0 usunigciu z serwera wiadomosci o identyfikatorze przekazanym w pierwszym zada-
niu (oczywiscie mozna tez skorzysta¢ z widoku tekstowego TextView, jednak nie bg-
dzie on tak czytelny).

W podanym przyktadzie zostaly wystane jedynie trzy nagtowki: jeden wprowadzony
r¢eznie i dwa dodane przez Fiddlera ze wzgledu na wymagania protokotu HTTP. Z reguty
jednak serwer otrzymuje od przegladarki caly zestaw nagldéwkow. Ich rgezne wpisywanie
byloby niewygodne i czasochtonne. Mozna jednak w prosty sposéb uzy¢ naglowkow
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# Fiddler Web Debugger
File Edit Rules Tools Yiew Help GET fbook

Web" &3 @ Eatistic: 5& Inspectars | # AutoResponder | .ﬁ Composer q:
# e | Gt izt | WAL Gl Headers TextWisw Syntaxiiew WebFarms HexView Auth
=¥ 302 HTTP localhost  fr0lexampDZafindes.php 0

GET http:/Alocalhost/rolexamp02asindex. phip HTTR/L.1
200 HTTP localhost  [r0lexampD2afindes.php Content?type: app]-‘cat-iDn/;p"..,w_form-ur]naﬁcodedf
Host: Tocalhost

Transformer | Headers | Textview | | Syntaxview | Imageview | F
Raw 150N KML

36 =S dive

Lpessagepart">

38 Wiadomosé zmostala usunigta. = dive
23 oIV 10- LEInpETT

40 <form action="index.php" method="get ">
41 <select size='6' name="id">

Rysunek 1.12. Podglqd zrédta strony pobranej po przekierowaniu

z wezesniejszego zadania. Wystarczy w przegladarce (lub w Fiddlerze) odwotaé si¢ do
strony, a nast¢pnie przeciagnac sesje, ktora pojawi si¢ wtedy na liscie z lewej strony, do
zaktadki Composer. Wszystkie naglowki zostana wowczas skopiowane do pola Request
Headers (rysunek 1.13) i bedzie mozna je dowolnie modyfikowac. Jest to o tyle wy-
godne, Ze w ten sposob mozna podiaczy¢ si¢ pod istniejaca na serwerze sesjg zainicjowa-
ng przez zwykle wywolanie strony w przegladarce (skopiowany zostanie bowiem
réwniez nagtéwek Cookie z identyfikatorem sesji, jak wida¢ na rysunku 1.13).

£ Fiddler Web Debugger =S

File Edit Rules Tools View Help GET jbook

L—J +4 Replay %+ b Resume |‘ Stream %%Decude | Keep: all sessions ~ @Any Process 3% Find [ Save |@ @Bruwse & @Clear Cache 3 Textiizard ‘

Web 5 = @ Statistics | i3% Inspectors | AutnRespnnder’| # Composer @ Fiddlerscript | [ Fiters | =] Log| = Timeline
# Result  Protocol Host | URL
EX 302 HITP localhast
€¥3 200 HTTP Iocalhost 2
<G Parsed [Raw | Scratchpad || Optians

POST o | [T | |FrTRL v

Request Hzaders [ Upload file... ] Help...
Host: localhost

Connection: keep-alive

Accept: text/html, application/xhtml+xml, application/ml;g=0.9,**;q=i

User-agent: Mozilla/5.0 {(Windows MT 5.1) Appleitebkit/S37.22 (KHTML, I\ke Gecko) Chrome/25.0.1364.172 Safari/537.2:
Referer: http:fflocalhostir0lexamp0zafindex.php

Accept-Encading: gzip,deflate, sdch

Accept-Language: pl-PL,plig=0.8,en-U5;0=0.6,en;q=0.4

Accept-Charset: 150-8859-2, Ukf-8;9=0.7,*%9=0.3

Cookie: PHPSESSID=0q67cScki9pviqugpgh3askas3

Content-type: applicationx-wwe-form-urlencoded

Content-Length: 21

<
Request Body
action=deletemsgiid=4

Rysunek 1.13. Kopiowanie istniejqcych nagtowkow HTTP

Bardzo uzyteczna cecha Fiddlera jest mozliwo$¢ zatrzymywania zadania oraz odpo-
wiedzi serwera spehiajacych okreslony warunek. Po zatrzymaniu transmisji mozna
dokona¢ dowolnych modyfikacji danych. Zatézmy np., ze chcemy wyswietli¢ pewna
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wiadomo$¢ z przyktadu r0lexamp02a. W przegladarce wpisujemy adres http://localhost/
r0lexamp02a/index.php — w Fiddlerze pojawi si¢ sesja odpowiadajaca temu odwo-
faniu. Takie zadanie zostanie obstuzone w standardowy sposob, a tres¢ wynikowa po-
jawi si¢ w przegladarce (tre$¢ zadania oraz odpowiedzi mozna przeglada¢ w odpowied-
nich panelach).

Ustawmy teraz pulapke, ktora zatrzyma zadanie wyswietlenia konkretnej wiadomosci
(dzigki temu bedzie mozna je podejrze¢ i zmodyfikowac). Powinna ona dotyczy¢ tylko
odwotan do strony tego konkretnego przyktadu. W polu pod lista (rysunek 1.14) wpi-
sujemy ciag:

bpu r0lexamp02a
lub pelny URL:
bpu http://nazwa.domeny/r0lexamp02a/index.php

Rysunek 1.14. 5 Fiddler Web Debugger

Ustawianie pulapkl File Edit Rules Tools View Help GET [book
w Fiddlerze ‘:,' +4 Replay 3+ B Resume " Skream §§g§ Decode | Keep: All sessions
Web Sessi
k3 Result | Probocol Host URL Body

£ 3 200 HTTP localhost  frD1examplZafindex.ph... 1972

Al Processes 171 hittp: fflocalhost 0l exan

o

b=
=
s
=]
|

Nastgpnie wracamy do przegladarki i wskazujemy na lisScie dowolna wiadomosé, po
czym wciskamy przycisk Sprawdz wiadomosé (uzywamy wige standardowego inter-
fejsu strony WWW). Zadanie pobrania strony zostanie wtedy zatrzymane i uaktywni sig
okno Fiddlera. Transmitowane dane mozna dowolnie modyfikowa¢. W zakladce Headers
wida¢ przesylane nagtowki oraz pelny URL — mozliwa jest jego zmiana (rysunek 1.15),
a w zaktadce WebForms mozna w wygodny sposob przeglada¢ i modyfikowac prze-
sylane parametry (rysunek 1.16). Mozna wigc zmodyfikowa¢ tres¢ zadania, zmienia-
jac np. warto$¢ parametru 1d.

Rysunek 1'1"5' @ Statistics 3‘?%2 Inspectars j AutoResponder ﬁ Composer 47_;] Fiddlerseript | [] Filbers E Log | = Timeline
Zatrzymanie quania m TextYiew Synkaziiew WebForms He:=Miew Auth Caookies Faw JSC0M SML
wpu GET
|GET A exampl2adindex php?id=4taction=showmzg HTTR/1.1
‘Cache T )
Cache-Contral: max-age=0
Client

Accept: texkfhtml,application/=htrml+xml, applicationysxml;q=0.9,**;0=0.8
Accept-Charset: 1S0-8859-2,utF-8;0=0.7,*;0=0.3
Accept-Encoding: gzip, deflate, sdch

Break on Response l Run ko Completion [Choosa Response. ..

Transformer | Headers | TextView | | Syntaxiew | ImageView | HexView | ‘WebWiew | Auth Caching | Cookie

Po wykonaniu zmian mozna kontynuowa¢ zadanie i uzyska¢ odpowiedz — stuzy do
tego przycisk Run to Completion, lub tez automatycznie ustawic¢ putapke na odpowie-
dzi serwera — stuzy do tego przycisk Break on Response. Uzyjmy tej drugiej opcji.

Kup ksigzke Pole¢ ksigzke


http:/helion.pl/rt/twbeap
http:/helion.pl/rf/twbeap

26 Tworzenie bezpiecznych aplikacji internetowych (z przyktadami w PHP)

Rysunek 1.16. @ Skatistics %",% Inspectors | £ AutoResponder | (#] Composer | <5 FiddlerScript | [ Filters

Widokparametréw Headers | TextWiew  Syntaxview WebForms | HexWiew | Auth Cookies | Raw
rzesylanych

p . dy y Mame Walue

w zqdaniu d A

action showmsg

(23

Pozwoli to na wprowadzenie modyfikacji do strony wynikowej generowanej przez
serwer. W oknie odpowiedzi pojawi sig tres¢ tej strony. Zostata przechwycona przez
Fiddlera, a przegladarka caty czas czeka na odpowiedz. Zanim jednak wypuscimy kod
strony do przegladarki, zmodyfikujmy kod zrédlowy, odblokowujac przycisk usuwa-
nia wiadomosci. Wystarczy usuna¢ atrybut disabled z odpowiedniego znacznika <input>
(rysunek 1.17). Po dokonaniu tej zmiany klikamy Run to Completion. Strona (juz zmody-
fikowana) powedruje do przegladarki, gdzie bedzie mozna sprawdzi¢, ze przycisk,
ktéry miat by¢ zablokowany, stat si¢ aktywny.

Rysunek 1.17. -
ysune | Break on Response Fun to Completion l Choose Response. ..
Modyfikacja

. . Transformer | Headers TexkView Syntaxview | Imagediew Hexiew Webview | Auth
odpowiedzi serwera E <

24 “div id='mainpart' style="margin-bottom:Z0px;">=

25 Jeszcze inna wiadomosd dla wssystkich<br /=Tresc wiadomosci nr 4
=1 <form action="index.php" method="post">

27 “input type="submit" wvalue="Usunl wiadowosc" class="btn"

jei=] 3

29 "hidden" name="action" walue="deletemsg">

40 “input type="hidden" name="id" wvalus="4">

41 < fform>

4z = fdine
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adopcja sesji, 182—183

atak

CRSF, 115, 124-128, 131

na aplikacjg fadujaca pliki na serwer, 198-203
na logowanie, 27-34, 71

na sesjg, 181

specyficzny dla platformy, 4447

SQLite, 45

typu Path Traversal, 133

typu Persistent XSS, 89, 94-97

typu Reflected XSS, 89, 97-100

typu XSS, 89

obrona przed atakami typu XSS, 100-103
authentication, 147

AuthN, 147

authorization, 147

AuthZ, 147

automatyczne wyszukiwanie btedow, 54-58
autoryzacja, 147

autoryzacja wykonywanych operacji, 152-160

biata lista, 49, 101

Blind SQL Injection, 4043
blokowanie kont, 72—77

btad typu XSS, 89

bledy transakcyjne, 120-124
brak wtasciwej autoryzacji, 147

Cc

CAPTCHA, 80-85
clickjacking, 96
cookies, 167
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Cross-site Request Forgery, 115
Cross-site scripting, 89
czarna lista, 49, 101

D

dane

uwierzytelniajace w cookie, 165-168
a bezpieczenstwo, 167

ze zrodet zewngtrznych, 105

Denial of Service, 44

deserializacja, 174

Directory Traversal, 133

DoS, 44

dostep do ukrytych danych, 34-38

E

enumeracja zasobow, 15-18
escape sequence, 50
eskejpowanie, 50-51, 101, 203

F

fiksacja, 182-183

filtry i Sciste typowanie, 48-49
FireSheep, 181

funkcja

addEmail, 45, 61

aktualizujaca dane w tabeli files, 140
crypt, 66

curl init, 16

deletemsg, 21-22

file put contents, 17

getData, 36-37

getFile, 139

getFilesList, 133-136
getltems, 169
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getPostsFromExternalSource, 106, 111
getPostsFromExternalSource, 108
getThumbnailsList, 141

getToken, 129

haszujaca, 6465

htmlspecialchars, 102, 113, 193
json_decode, 112

login, 32, 53, 73

mt_rand, 129

mycrypt, 63

obstugujaca wyswietlanie obrazu, 143
phpinfo, 47

preg_match, 17

prepare, 52

realpath, 136

recaptcha_check answer, 83
setcookie, 166

showMsg, 10, 15

showSalary, 149

showvisits, 185

skrotu, 64-65

strip_tags, 100

TIME _TO_SEC, 78

TIMEDIFF, 78

unlink, 197

wykonujaca procedurg wylogowania, 162

G
Google Caja, 102

H

hash function, 64—65
hasta niekodowane, 59-62
historia logowania, 85-87
HTML Purifier, 102

identyfikatory zamiast nazw plikow, 138-141
ingerencja w kod zrédlowy strony, 11
intruder21, 54-55

K

kod

formularza logowania, 28

funkcji sprawdzajacej poprawno$¢ danych, 28
generujacy liste¢ wiadomosci, 8

kontrola

dostepu do danych i funkeji, 7
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dostepu do funkcji, 18-22
kopiowanie istniejacych nagtowkow HTTP, 23-24

L
likejacking, 96

13

tadowanie plikow na serwer, 191

mechanizm transakcji, 122
metoda

bind param, 52
bind_result, 52
checkUserAndPass, 166
execute, 52

fetch, 52

GET, 9

getMessage, 163

getMsg, 15

login, 29

loginCheck, 163
loginCheck, 166

POST, 10-13, 11

quote, 76

rowCount, 77

setMessage, 163
store_result, 52

update files list, 140141
modyfikowanie

danych, nieautoryzowane, 39-40
elementow interfejsu, 7-13
zadan HTTP, 22-26

nagtowek

Content-Type, 203
protokotu HTTP, 136
narze¢dzia deweloperskie, 11
NoScript, 97

o

odczyt danych z sesji, 128
odmowa wykonania ustugi, 44
One click attack, 115

operator warunkowy, 193
op6znianie prob logowania, 77-80
OWASP AntiSamy, 102
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P

parametrized statements, 51-54

Path Traversal

a pobieranie plikow, 133137

a wyswietlanie plikow, 141-145

pobieranie danych ze zrodet zewngtrznych, 105

polecenie ATTACH DATABASE, 45

porywanie sesji, 181182

prepared statements, 51-54

proof-of-work, 18

przechowywanie

danych po stronie klienta, 161, 180

haset uzytkownikow, 59

przekazywanie parametrow transferu w zadaniu,
125-127

przesytanie danych, 71

przetwarzanie

danych z kanatu RSS, 108

skryptow, 203

R

rainbow tables, 64—65
Relative Path Traversal, 133

S

salt, 65

same origin policy, 89

schemat postgpowania w systemach, 18
sekwencja ucieczki, 50

serwer

MySQL, 42

PostgreSQL, 43

sesja, 181

session adoption, 182—183

session fixation, 181, 182—183

session hijacking, 181

solenie haset, 65-69

algorytm w soleniu haset, 66

sol, 65

sprawdzanie

uprawnien do wyswietlania wiadomosci, 14

uprawnien uzytkownika do wykonania funkcji, 22

SQL Injection, 27
obrona przed SQL Injection, 47
SQLiX, 55
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sqlmap, 56-57

systemy typu proof-of-work, 17

szablon wys$wietlajacy tre$¢ wiadomoscei, 9

szyfrowanie
symetryczne, 62—64
transmisji, 71

slepy atak, 4043

tablica $msgs, 8
tablica teczowa, 64—65

7

Time-based Blind SQL Injection, 61

token, 129, 131

jako ochrona przed CSRF, 128-131
tworzenie zadania HTTP, 22-23

typy parametrow, 52

uprawnienia uzytkownika, 54

U

ustawianie putapki w Fiddlerze, 25-26

uwierzytelnianie, 147

warto$¢ specjalna, 13

weryfikacja uprawnien, 15, 21

w

wgrywanie skryptow, 203

Wireshark, 71

wyrazenie regularne, 136

wywotania idempotentne, 12

XSRF, 115
XSS, 89

X

Y4

zabezpieczanie dostgpu do danych, 13—15
zapytania parametryzowane, 51-54

zatrzymywanie zadania, 24-25
zmienna transfertoken, 131
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