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e Zaplanuj projekt bezpiecznej witryny WWW
o Wyeliminuj stabe punkty w kodzie
* Przetestuj witryne i wykonaj audyt bezpieczenstwa

Jedna z najpopularniejszych technologii stosowanych przez tworcow witryn WWW

jest jezyk PHP, baza danych MySQL oraz serwer WWW Apache. Dynamiczny rozwoj
internetu spowodowat pojawienie sie na rynku ogromnej ilosci aplikaciji, za pomoca
ktorych niemal kazdy moze stworzy¢ dynamiczng witryne WWW bez koniecznosci
poznawania tej technologii. W efekcie tego w sieci pojawity sie tysiace witryn
zbudowanych za pomoca wygodnych w uzytkowaniu narzedzi graficznych. Taki stan
rzeczy, poza wieloma zaletami, ma jedna ogromng wade — tworcy takich witryn rzadko
zwracajg uwage na ich bezpieczenstwo. Stworzenie bezpiecznej witryny WWW wymaga
pewnej znajomosci jezyka PHP i technik zabezpieczania kodu.

Ksiazka ,PHP5. Tworzenie bezpiecznych stron WWW” to podrecznik dla twércow witryn
WWW znajacych jezyk PHP. Przedstawia sposoby minimalizowania ryzyka zwiazanego
z atakami hakerskimi przeprowadzanymi dzieki ,,dziurom” w kodzie strony WWW.
Opisuje kluczowe aspekty zabezpieczania witryn WWW i serwerdw, na ktérych sa

one publikowane, omawia modele zagrozen i metody testowania kodu. Zawiera cenne
informacje nie tylko dla programistow, ale rowniez dla administratorow serwerow.

e Stabe punkty witryn WWW

* Klasyfikacja zagrozen — model STRIDE

* Projektowanie bezpiecznej aplikacji WWW

e Sprawdzanie poprawnosci danych

e Metody uwierzytelniania i autoryzacji

* Bezpieczne potaczenia z bazami danych

* QOchrona danych i kryptografia

* Testowanie aplikacji

* Konfigurowanie zapor sieciowych

* Przeprowadzanie audytow bezpieczenstwa witryn WWW

Jesli chcesz tworzy¢ witryny WWW, ktore nie beda tatwym tupem dla hakerow —
koniecznie przeczytaj te ksiazke.
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Rozdziat 4.
Uwierzytelnianie

Uwierzytelnianie jest procesem polegajacym na sprawdzeniu, czy dane principium
(osoba, komputer, urzadzenie lub program) jest tym, za ktore si¢ podaje. Uogol-
niajac, uwierzytelnianie polega na sprawdzaniu wiarygodnosci informacji dotyczacych
obiektu lub osoby. W aplikacjach internetowych z reguly polega ona na zweryfikowa-
niu odebranych od uzytkownika danych, np. zgodnosci wpisanych nazwy uzytkownika
i hasta z zapisanymi w bazie. Osobe, ktérej tozsamos¢ zostala potwierdzona, na-
zywa si¢ uwierzytelnionym uzytkownikiem.

Uwierzytelnianie jest podstawowym mechanizmem zabezpieczenia aplikacji WWW.
Uzupetnione o opisang w nastepnym rozdziale autoryzacje pozwala zablokowac
dostep do niektérych stron lub funkcjonalnosci nieuprawnionym osobom.

Aplikacje internetowe, jako ogdlnie dostgpne, sa bardzo dogodnym celem ataku. Na ser-
werach WWW przechowywanych jest sporo majacych wptyw na bezpieczenstwo da-
nych — na przyktad informacje konfiguracyjne czy nawet hasta. Dlatego musimy
w jakis sposob ogranicza¢ do nich dostgp — niektdre pliki powinny by¢ tylko odczyty-
wane, inne — odczytywane i modyfikowane wylacznie przez uprawnionych uzytkow-
nikdw, a jeszcze inne — zupelnie niedostepne.

Dostep anonimowy

2

Czasami nie ma potrzeby sprawdzania tozsamosci uzytkownikéw — np. jezeli chcemy,
aby wszyscy mieli takie same uprawniania, albo gdy nie interesuje nas, kto uzywa na-
szego programu. W takich przypadkach najlepszym rozwiazaniem jest zezwolenie na
anonimowy dostep.

Pierwsze wystane do serwera WWW Zadanie jest zawsze anonimowe (nie zawiera da-
nych uwierzytelniajgcych). Dopiero gdy serwer odrzuci takie zadanie, klient uzgadnia
metode uwierzytelniania i ponawia zgdanie. Mozliwe jest wiec jednoczesne skon-
figurowanie kilku r6znych metod uwierzytelniania.
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Metody uwierzytelniania

Uwierzytelnianie moze zosta¢ przeprowadzone na poziomie serwera WWW lub apli-
kacji internetowej. Poniewaz klienci bezposrednio komunikuja si¢ z serwerem WWW,
ktéry przekazuje ich zadania do aplikacji WWW, w pierwszej kolejnosci przeprowa-
dzone beda uwierzytelnienia na poziomie serwera, w drugiej — formularzy. Jezeli pla-
nujesz sprawdzac tozsamosci uzytkownikow na poziomie aplikacji — np. za pomocq
formularza logowania — serwer WWW powinien zezwalaé na anonimowy dostep,
w innym przypadku niektore osoby nie zobacza tego formularza, bo ich zadania zostana
zablokowane przez serwer WWW.

Uwierzytelnianie na poziomie serwera WWW

A

Wiasciwa konfiguracja systemu operacyjnego i serwera WWW jest jednym z najlep-
szych zabezpieczen przed osobami, ktére probuja uzyskaé dostep do zastrzezonych
Zasobow.

Standardowe zabezpieczenia obejmujg uruchamianie serwera WWW w kontekscie
nieuprzywilejowanego konta, izolowanie procesu serwera i aplikacji WWW oraz zablo-
kowanie uzytkownikom internetowym dostepu do zasobéw systemu operacyjnego.

Serwer Apache umozliwia:

1. Anonimowy dostgp — opcja umozliwiona domyslnie; mozna skonfigurowac
serwer tak, aby dostgp anonimowy byt wylaczony dla poszczegdlnych
udostepnianych stron (w sekcji <Directory> lub <Location> oraz poprzez
plik .htaccess) lub dla wszystkich stron dostgpnych na serwerze.

2. Standardowe uwierzytelniania — w tym przypadku dane uwierzytelniajace
przystane sa jawnym tekstem. Wybierajac te opcje, nalezy zabezpieczy¢ je za
pomoca protokotu SSL/TLS. Zaleta jest zgodnos¢ ze standardem, gtéwna wada
jest narzut czasowy zwiazany z dostepem do pliku z hastami, w sytuacji gdy
w danej chwili wielu uzytkownikéw wysyta zadanie dostepu do chronionych stron.

3. Uwierzytelnianie zaawansowane — m.in. w oparciu o LDAP, z wykorzystaniem
MDS5 i innych kryptograficznych funkcji mieszania. Zaawansowane
uwiergytelnianie moZe nie by¢ poprawnie obstugiwane przez roinego
rodzaju oprogramowanie klienckie.

Dane uwierzytelniajace

Dane uwierzytelnionych uzytkownikdéw, w tym nazwa i hasto, musza by¢ dostepne z po-
ziomu aplikacji WWW. PHP udostepnia dane uwierzytelniajqce w tablicy superglo-
balnej § SERVER: pod indeksem PHP AUTH USER znajduje si¢ nazwa uzytkownika,
natomiast pod indeksem PHP AUTH PW — niezaszyfrowane hasto. Dane te moga by¢
dalej przetwarzane przez skrypt PHP.
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Uwierzytelnianie na poziomie formularzy

Typowy sposéb ograniczenia dostgpu do aplikacji WWW polega na utworzeniu strony
logowania i przekierowaniu na te stron¢ wszystkich zadan pochodzacych od nieuwie-
rzytelnionych uzytkownikow. Informacje uwierzytelniajace sa sprawdzane przez apli-
kacje i z reguly przechowywane w zewnetrznym zrodle danych — relacyjnej bazie
danych czy dokumencie XML. Ten mechanizm uwierzytelniania jest czgsto wykorzy-
stywany w celu personalizacji (dostosowania wygladu i funkcjonalnosci strony do pry-
watnych upodoban uzytkownika) stron WWW.

Przebieg uwierzytelnienia

Proces uwierzytelnienia uzytkownika przez aplikacj¢ WWW przebiega nastepujaco:
1. Uzytkownik wysyla zadanie wyswietlania chronionej strony WWW.

2. Poniewaz serwer WWW nie wymaga uwierzytelniania, zadanie zostaje
przekazane do aplikacji WWW.

3. Nastepuje sprawdzenie danych sesji uzytkownika. W przypadku braku danych
uwierzytelniajacych:
a) uzytkownik zostaje przekierowany do strony logowania;
b) aplikacja weryfikuje podane przez niego dane uwierzytelniajace i jezeli sa
poprawne, zapisuje je w danych sesji, a uzytkownik zostaje z powrotem
przekierowany do chronionej strony WWW;

c) podanie niepoprawnych danych powoduje wyswietlenie odpowiedniego
komunikatu i odmowg dostgpu do chronionej strony (rysunek 4.1).

Rysunek 4.1.
Przebieg
uwierzytelniania Seruer Stanm .
N s g vV A ses‘}i
ladawie - \ 3{
& Stvowy Lo x
Strona V 'p“jud"‘“"
Log ouawia - ms“‘b‘a
/
Destep v

ol roum 0w, o

Wynika z tego, ze uwierzytelnianie uzytkownikéw wymaga przygotowania strony logo-
wania 1 dodania do kazdej chronionej strony kodu, ktory sprawdzi stan sesji i ewentu-
alnie przekieruje uzytkownikéw do strony logowania.



920 Czesc Il ¢ Tworzenie bezpiecznej strony WWW

Strona logowania

Strona logowania powinna:

1. Umozliwi¢ uzytkownikowi podanie danych uwierzytelniajacych (np. nazwy
i hasta).

2. Sprawdzi¢ poprawnos¢ tych danych.

3. W przypadku ich poprawnosci zapisa¢ dane uwierzytelniajace w sesji
uzytkownika.

4. Przekierowaé zadania do odpowiednich stron WWW — uwierzytelnionych
uzytkownikéw do chronionych stron, nieuwierzytelnionych do strony
z komunikatem btedu.

:“% Komunikacja ze strong logowania powinna by¢ zabezpieczona opisanym w rozdziale
0 8. protokotem SSL/TLS.

Przekierowanie uzytkownika

Kazda chroniona strona musi zawiera¢ kod sprawdzajacy stan sesji uzytkownika i w razie
potrzeby przekierowujacy go do strony logowania.

v“‘% Bardzo rzadko wszystkie strony muszg by¢ chronione. Planujgc aplikacje, zastandw
’ sie, ktore strony bedg wymagac uwierzytelnienia.

Hasta

Hasta sa — i wbrew pojawiajacym si¢ ostatnio opiniom przez najblizsze lata nadal
beda — podstawowym sposobem uwierzytelniania uzytkownikow'. W wiekszosci przy-
padkéw hasto jest jedynym sposobem sprawdzenia, czy dana osoba jest ta, za ktdra sie
podaje. Czyli jezeli ktokolwiek pozna hasto, to bedzie mogt skutecznie podszy¢ si¢ pod
uwierzytelnionego uzytkownika.

' Ostatnio jednym z ulubionych przez niby-specow od bezpieczenstwa sloganéw jest: ,,Przy mocy
obliczeniowej wspolczesnych komputeréw zapamigtanie bezpiecznego hasta jest niemozliwe, a wigc
musimy zastapic je np. certyfikatami”. Btad polega na tym, Ze to nie moc obliczeniowa ma decydujacy
wplyw na bezpieczenstwo, a zabezpieczenia aplikacji plus wiele dodatkowych czynnikow, choc¢by
przepustowos$¢ sieci. Jezeli nasze hasto liczy 6 znakow i zawiera tylko duze i mate litery, a atakujacy
jest w stanie przesyta¢ 200 haset na minutg, odgadnigcie hasta zajmie mu — nawet na Deep Blue
— okoto 300... lat.
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Wymaganie bezpiecznych haset

Bezpieczne sq takie hasta, ktore znasz tylko Ty, a ktore nie mogq zostaé zdobyte przez
nieupowaznione osoby. W wigkszosci przypadkow do zdobycia hasta atakujacy wy-
korzystuja specjalne programy, a wigc to te programy, a nie cztowieka, musimy prze-
chytrzy¢. Atakujacy do zdobycia hasta moze wykorzystac:

1. Swoja wiedzg o uzytkowniku, np. znajac date¢ urodzenia, przezwisko czy drugie
imie, sprawdzi, czy ktdres z nich nie jest jego hastem.

2, Plik stownika — kolejne sprawdzanie wszystkich zapisanych w nim stéw ujawni
hasto bedace dowolnym wyrazem jezyka polskiego albo jakiegokolwiek innego
jezyka.

3. Program, ktory bedzie sprawdzal wszystkie mozliwe kombinacje liter, cyfr
i znakdéw specjalnych. Atak tego typu wymaga sprawdzenia ogromnej liczby
kombinacji (np. Aal, Ala, aAl, alA, 14a, 1ad) i w praktyce przeprowadzany
jest po zdobyciu zaszyfrowanych danych uwierzytelniajacych.

Znajac sposoby zdobywania hasel, mozesz okresli¢ wymogi, jakie powinny spetniaé
hasta, aby ich zdobycie bylo praktycznie niemozliwe:

1. Po pierwsze, hasto nie moze w ogole przypominac¢: nazwy uzytkownika, imienia,
nazwiska, daty urodzenia, adresu, imienia ulubionego zwierzgcia, autora, filmu
czy ksiazki.

2. Po drugie, hasto nie moze by¢ wyrazem jakiegokolwiek jezyka — hasta
inwentaryzacja, agrokultura czy uporzqdkowywanie sg prawie tak samo tatwe
do zdobycia, jak hasta typu 71234.

3. Po trzecie, hasto nie powinno by¢ krdtsze niz o§mioznakowe, a jezeli nie ma
zadnych specjalnych przeciwwskazan, dtugos$¢ hasta powinna wynosié
co najmniej 12 znakow.

4. Po czwarte, hasto powinno zawiera¢ przynajmniej kilka
a) wielkich liter alfabetu (od A do Z),
b) matych liter alfabetu angielskiego (od a do z),
c) cyfr (od 0 do 9),
d) znakéw specjalnych (np.:, !, $, #, %).
PHP wyposazony zostat w mechanizmy pozwalajace na wymuszenie na uzytkowniku
,,Silnego” hasta. Listing 4.1 przedstawia zastosowanie funkcji wchodzacych w sktad

rozszerzenia Crack do testowania poprawnosci hasta podanego przez uzytkownika
(listing 4.1).

Listing 4.1. Sprawdzanie bezpieczenstwa hasla podanego przez uzytkownika

<?php
/]

/] Otwarcie pliku zawierajqcego stownik
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$sTownik = crack_opendict($sciezka. 'slownik.pwd');
if ($slownik) {
/] Sprawdzenie poprawnosci hasla
if (crack_check($sTownik, $ POST['passwd'])) {
echo "Hasto poprawne!";
/]
} else {
echo "Hasto nie spetnia zasad bezpieczenstwa - sprébuj jeszcze
raz.\n";
/.

crack_closedict($slownik);
} else {

echo "Problem z otwarciem pliku stownika\n";
}

7>

Jak nauczy¢ uzytkownikow stosowania bezpiecznych haset?

Podstawowym bledem, ktory wigkszos¢ uzytkownikéw popehia przy wymyslaniu ha-
set, jest proba znalezienia jakiego$ skomplikowanego wyrazu i dodanie na poczatku
lub na koncu kilku cyfr. Efektem takiego podejscia sg hasta typu: Eklezjologia4,
12indosatariuszy czy merkantylizacjalll. W rezultacie otrzymujemy trudne do zapa-
migtania hasto, ktérego ztamanie jest rownie tatwe, co ztamanie hasta typu Marcin77
albo 2razy4 — przeciez atakujacy dysponujg programami, ktore z rowna tatwoscia
sprawdzaja hasta obu rodzajow.

Inna popularna metoda tworzenia haset polega na zastepowaniu okreslonych liter w wy-
razie znakami alfanumerycznymi i specjalnymi. Na przyktad hasto hasfo moze zostaé
zastapione ciagiem h@s/0. Takie sztuczki nie chronia juz przed atakami slowni-
kowymi — od kiedy coraz wigcej 0sob zaczeto stosowac takie hasta, atakujacy dodali
opisywane permutacje do stownikéw i prawdopodobienstwo zdobycia obu haset stato si¢
prawie identyczne (np. zobacz stownik dostgpny na stronie Attp.//www.openwall.com).

Zamiast probowac utworzy¢ hasto na podstawie jednego wyrazu, wykorzystaj w tym
celu cate zdania badz frazy. Na przyktad zdanie Tylko nie dzisiaj moze zostaé zamie-
nione na 7ylk0 Nie Dzisiaj — bezpieczne, bo nie znajdujace si¢ w zadnym stowniku,
skomplikowane i dtugie, a jednoczesnie tatwe do zapamigtania hasto. Albo zdanie Lubie
swojq prace mozna zmieni¢ na hasto LubieSw0jqPrace — przeciez zaden program do
tamania hasel nie bedzie sprawdzal potaczenia wszystkich wystepujacych w stowniku
stow.

Innym sposobem na wymyslenie bezpiecznego hasta jest uzycie poczatkowych liter
fragmentu dobrze Ci znanego wiersza czy piosenki — np.:

Czy pamietasz, jak z tobq tanczylem walca,
Panno, madonno, legendo tych lat?

mozesz zamieni¢ na hasta: CzyJakW@lca, Pa-ma-le-ty-La, Cp,jzttw itd.

Tworzac hasta, powinienes$ pamigtac, ze:
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1. Im dtuzsze hasto, tym lepsze — nie nalezy bac sig¢ tworzenia dtugich haset.
Z doswiadczenia wiemy, ze im bardziej doswiadczona osoba, tym dluzsze sa
stosowane przez nig hasta. Na przyktad administrator jednego z wigkszych
polskich systemow komputerowych stosowal hasto

J@kJaNienawidzeTejChOlernejRoboty!!!.

2. Prawie zawsze do zdobycia hasta sa wykorzystywane specjalne programy,
a wigc to je musisz przechytrzy¢, a nie atakujacego — zamiast bezmyslnie
uzywacé znalezionych w stowniku skomplikowanych wyrazow, powinienes
wykorzysta¢ swoja fantazj¢ do przeksztatcenia dobrze Ci znanych zdan
czy fraz.

3. Jezeli uzytkownik z obawy, ze je zapomni, stosuje stabe hasla, przekonaj go,
zeby wymysSlil i zapisal sobie na kartce bezpieczne haslo. W zapisywaniu
hasel nie ma nic ztego, o ile kartka z hastem nie znajdzie si¢ w poblizu komputera.
Najlepszym miejscem dla zapisanego hasta jest portfel.

Sygnatury

ARG

Ponizsze wskazowki powinny by¢ dla Ciebie oczywiste:

1. Nigdy nie przechowuj hasel uzytkownikow w jawnej postaci. W koncu
tylko oni (a nie np. administrator serwera i programista aplikacji WWW)
powinni je zna¢. Zapisanie ich gdziekolwiek, choé¢by w pliku tymczasowym
czy pamigci, W jawnej postaci obniza poziom bezpieczenstwa aplikacji do zera.

2. Z tego samego powodu nigdy nie przechowuj hasel zaszyfrowanych
odwracalnie, tj. w taki sposob, ze na podstawie szyfrogramu mozna otrzymac
jawna postac hasta.

3. Jedynym w miar¢ bezpiecznym sposobem przechowywania hasel jest
przechowywanie ich sygnatur (wynikéw funkcji mieszania). W ten sposob
nie ograniczamy funkcjonalnosci — aby sprawdzi¢ poprawnos¢ hasta, wystarczy
poréwnaé wyliczona na podstawie wpisanego hasta sygnature z zapisana np.
w bazie danych. Jezeli sygnatury sa zgodne, to prawie na pewno uzytkownik
podat poprawne hasto.

Jezeli jestes ciekawy, z czego wynika ta pewnos$é, zajrzyj do rozdziatu 8.

To rozwiazanie nie jest bezpieczne, jest jedynie bezpieczniejsze niz poprzednie. Nie
tylko dlatego, ze wiedzac, w jaki sposob zostaty wyliczone sygnatury, atakujacy zawsze
moze pordwnywaé wyliczone przez siebie i zapisane sygnatury?, ale réwniez dlatego,
ze w pewnych sytuacjach, znajac sygnature, atakujacy moze podszy¢ si¢ pod uzyt-

kownika — w koncu weryfikujemy zgodno$¢é sygnatur, prawda?

? Poniewaz uzywane algorytmy sa znane, narz¢dzia te po prostu pordwnuja sygnatury wszystkich
kombinacji znakéw albo stéw ze stownika oraz ich roznych permutacji z sygnatura hasta.
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Automatyczne generowanie haset

Zdarza Ci si¢ zapomnie¢ hasta do niektdrych stron WWW? Innym tez, wigc projektujac

aplik

acic WWW, powinienes umozliwi¢ uzytkownikom automatyczne generowanie no-

wych hasel’. W innym przypadku administrator bedzie miat sporo dodatkowej pracy.

W wigkszosci przypadkow mechanizm generowania haset wykorzystuje dwie dodatkowe
zwiazane z kontem uzytkownika informacje:

1.
2.

Jezel

ogolnie znane i wyswietlane anonimowym uzytkownikom pytanie,

poufna, znang tylko danemu uzytkownikowi odpowiedz.

1 wpisany przez anonimowego uzytkownika adres e-mail oraz odpowiedz sa takie

same jak przechowywane w bazie, aplikacja automatycznie zmieni hasto i wysle je pod
wskazany adres (listing 4.2).

Listing 4.2. Generowanie nowego hasla

<?

>

php
$nowe_haslo = "";
$dlugosc = 8; // dlugosé¢ hasla

for ($1 = 0; $i < $dlugosc; $i++) {
// nowe haslo ma sie sklada¢ wylqcznie ze znakéw ASCII o kodach z zakresu od 33 do 126
$nowe_haslo .= chr(mt_rand(33, 126)):

}

/] Zmiana hasla w bazie danych (oczywiscie haslo zostaje najpierw zakodowane)
$zakodowane_haslo = shal($nowe haslo);
/] ...aktualizacja bazy danych...

/| Wyslanie niezakodowanego hasla uzytkownikowi
mail($_POST['email'], "Nowe hasto", "Twoje nowe hasto to: ".$nowe_haslo);

Oczywiscie powiniene$ rowniez umozliwi¢ im zmiang¢ wlasnego hasta.



