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ROZMOWKI

Chareian Wenis

Jezyk PHP to jedna z najpopularniejszych platform programistycznych stuzacych do
tworzenia aplikacji internetowych. Wszedzie tam, gdzie zamierzamy dynamicznie
generowac tres¢ witryny, gromadzic i przetwarzaé dane, identyfikowaé uzytkownikow
strony lub wysytac pliki do witryny WWW, wykorzystujemy PHP. Gdy pojawiaja sie
problemy, wertujemy ksiazki, szukajac porad i przyktadéw. Jesli przydatne wskazowki
znajdujg sie w jednym miejscu, praca szybko posuwa sie do przodu.

Ksiazka ,,PHP. Rozmoéwki” to zbior ponad 100 przyktadéw kodu opatrzonych
komentarzami i doktadnie przetestowanych w r6znych systemach operacyjnych

i przegladarkach. Autor podpowiada gotowe rozwiazania problemow, z ktérymi borykaja
sie na co dzien programisci PHP. Przyktadowy kod z tatwo$cig mozna dostosowac

do wiasnych potrzeb, przyspieszajac w ten sposob prace nad aplikacja i zwiekszajac
produktywnosc.

* QOperacje na faficuchach tekstowych

» Stosowanie wyrazen regularnych

* Przetwarzanie tablic

 QOperacje na datach

 QObstuga formularzy WWW

o Uwierzytelnianie uzytkownikow
 Stosowanie plikdw cookie i mechanizmoéw sesji
* Praca z systemem plikow na serwerze
* Pofaczenia z bazami danych

* Przetwarzanie dokumentow XML

e Komunikacja z ustugami sieciowymi

Do efektywnej pracy z PHP wystarczy ta ksiazka —
zatem po co korzystaé z opastych tomow?

CE Y



http://helion.pl/page354U~/
http://helion.pl/zamow_katalog.htm
http://helion.pl/page354U~katalog.htm
http://helion.pl/add354U~phproz
http://helion.pl/page354U~emaile.cgi
http://helion.pl/page354U~cennik.htm
http://helion.pl/page354U~online.htm
mailto:helion@helion.pl
http://helion.pl/view354U~phproz
http://www.amazon.com/exec/obidos/ASIN/0672328178/helion-20

Spis tresci

QI 1T (o] 1
WProWadzenie ........c.coceeeverereresesnnenesesesesesssssssesesesssssneseness 13

Operacje na ciggach znakow
Poréwnywanie ciggéw znakéw

Sprawdzanie poprawnosci nazw uzytkownikéw i haset ........... 19
Przeksztafcanie ciggéw znakéw na jezyk HTML ............cccoveeee. 21
Zastosowanie znakéw podziafu WIersza ...........ccoovverireeueinen. 24
Szyfrowanie ciggOWw ZNakOW .........ccoueererruririrenieieieisinesenienas 25
Sprawdzanie sum kontrolnych ciggdw znakow ............c.ccc..... 27
Wydzielanie podciagow znakOw ...........ccccevevrirerienernisinenininenns 29
Zabezpieczanie adreséw e-mail za pomocg kodéw ASCII ........ 30
Skanowanie sformatowanych ciggéw znakow ..............ccceeeees 35
Pobieranie szczegétowych informacji o zmiennych .................. 36
Wyszukiwanie W ciggach znakow ..........c.ccoveeeeericrneiineneeenne 37
Wykorzystanie wyrazen regularnych POSIX ............cccccocevneeecn. 41
Wykorzystanie wyrazen regularnych zgodnych z Perlem .......... 43

Wyszukiwanie znacznikdw za pomoca wyrazen regulamych ......44
Sprawdzanie poprawnosci pl obowigzkowych ..............c....... 45



Spis tresci

Sprawdzanie poprawnosci liczb i danych innych typow .......... 47
Sprawdzanie poprawnosci adresow e-mail ...........ccvovvverreennnee 49
Wyszukiwanie z ZastepoWaNIEM ...........covrererereereeemeeenereseresseens 51
2 TabliCe ..o 55
Dostep do wszystkich elementéw tablicy numeryczne;j .............. 57
Dostep do wszystkich elementow tablicy asocjacyjnej ............ 59
Dostep do wszystkich elementéw tablicy zagniezdzone;j ......... 60
Przeksztafcanie elementéw tablic na zmienne ..............cce... 63
Konwersja ciggéw znakéw na tablice ...
Konwersja tablic na ciggi ZnakOw ...........ccccceevvrnreririreeieiencnes
Alfabetyczne sortowanie tablic ........cccocerevennicniciniccnennns
Alfabetyczne sortowanie tablic asocjacyjnych
Sortowanie tablic zagniezdzonych ..........c.cccoevvivinnniieiinenes
Sortowanie zagniezdzonych tablic asocjacyjnych .................... 72
Sortowanie adreséw IP (tak jak robiliby to ludzie) .................. 74
Sortowanie niestandardowe ............coovreeiieeininiieesenes 76
Sortowanie z wykorzystaniem znakdw narodowych ............... 77
Wykonywanie operacji dla wszystkich elementow tablicy ....... 80
Filtrowanie tablic ..o 83
Losowe pobieranie elementéw z tablicy ..........c.ccoovivnicinnns 84
3 Daty i godziny .......ccccceieerriirnenireeee e 87
Wykorzystanie tekstu wewnatrz funkgji date() .........cccoeeereeee 90
Automatyczna lokalizacja dat ........ccccceeeeerenrinrneeeeeiene 92
Reczna lokalizacja dat .........ccccoevevirivninniciccree 96
Wykorzystanie daty biezacej w formacie US, UK i europejskim ... 97
Formatowanie dowolnych dat .........cccccoeiiinininniicccenes 98
Sprawdzanie poprawnosci dat ...........cocvrecieeinenieeeenes 99
Wykonywanie obliczefl z datami ...........ccccorvvrirneeiieieninenes 100

Tworzenie znacznikow czasu, ktore mozna sortowac ............ 101



Spis tresci

Konwersja ciggow znakOw na daty ........ccccevvvireieeninenirenens 103
Okreslanie czasu wschodu i zachodu StOACa .......covvveeniennenee 104
Wykorzystanie dat i godzin do testow

szybkosci dziafania sprzetu lub programéw ............c.cc.c..... 106
Zastosowanie pol formularzy do wyboru dat ...........cccevennee 108
Tworzenie samouaktualniajacych

sie pol formularzy do wyboru dat ...........ccovrrniiiiennes 110
Obliczanie réznicy pomiedzy dwiema datami ............ccccceeeee. 112

Wykorzystanie informacji o dacie i godzinie wedtug GMT .....115

Interakcje z formularzami WWW ...........cccoeivnicnrccrennne
Przesytanie danych formularza do biezacego skryptu
Odczyt danych formularzy ..........ccocevecinnienicininneeeees
Magiczne cudzystowy (@POStrofy) .....ccccevvererieernriereriererenens
Sprawdzenie, czy przestano formularz ..........c.ccceoevvniniinnns
Zapisywanie danych formularzy w plikach cookie ..................
Wypetnianie pél tekstowych

i pol haset danymi poczatkowymi .........cccoveeiemenrniniiinns 129
Wypetnianie wielowierszowych

pol tekstowych danymi poczatkowymi ........cccovvvvvereenciennnes 132
Domyslne wartosci przetgeznikOw .........c.cocoveevreeeeiierenirenins 134
Wypetnianie p6l wyboru danymi poczatkowymi ................... 136
Wypetnianie list wyboru danymi poczatkowymi .................... 137
Wypetnianie list wielokrotnego

wyboru danymi poczgtkowymi ........cccococvercerricnininnenens 139
Przetwarzanie graficznych przyciskéw Submit ..........cccocevne. 142
Sprawdzanie pol obowigzkowych .........cccocoeviivniinincciinnes 144
Sprawdzanie poprawnosci list Wyboru .........c.ccceevvninininns 146
Zapisywanie wszystkich danych formularza w pliku .............. 149

Wysytanie wszystkich danych formularza pocztg elektroniczng ..151



Spis tresci

Pobieranie informacji na temat plikéw

WGryWanych Na SEIWE .......c.vevvieeierrireriseereresseseseseseeeses 153
Przenoszenie plikdw wgranych
na serwer do bezpiecznej lokalizagji .........coccovvrierricrnenne. 156

5 Zapamietywanie ustawien uzytkownikéw

— Pliki COOKI€ i SESJE ...coveerreereeererererererse e e renaens 159
Istota PliIkOW COOKIE ....vvvviriiiieiririririciee e 160
Tworzenie plikOW COOKIE ......ccovvvevreruereierinisesisisieieeeene s 163
Odczytywanie plikOW cOOKIE .......cccvvriririreiririeieieeccrenenes 164
Pozbywanie sie ,magicznych” cudzystowdw (apostrofow)

Z PlIKOW COOKIE ..ot 166
Ustawianie daty waznosci wzgledem innej daty ................... 167
Ustawianie daty waznosci specyficznej dla klienta ................ 169
Usuwanie plikOW COOKIE ......covvvrerureerereierinirerieinieieieeenenens 170
Udostepnianie plikéw cookie dla wielu domen ..................... 172
Sprawdzanie, czy klient obstuguje pliki cookie ...........c..c....... 174
Zapisywanie wielu danych w jednym pliku cookie ................ 176
Zapisywanie ustawien jezykowych uzytkownika ................... 178
GBS0 ittt bbbt 181
Gdzie nalezy zapisywac SESJE? ........cccouerveirerriernererseneeernenns 182
W jaki sposdb zachowac stan sesji? ........c.cocvvveeeieiiieninene 183
AKEYWACIA SES]i wevevreerreacrreereereieesecise e 184
Czytanie i ZapiSYWanie SeSji .......ccoeereeeerereiiiseereeeeisieieneas 185
ZamMYKANI@ SESJi ...euvuveereecereceeireiereciee e 186
Modyfikacje identyfikatora Sesji ........coruererrireririreernrsererienas 187
Tworzenie dynamicznych taczy z obstugg sesji .......c.oceeevene 188

Implementacja wiasnego mechanizmu zarzadzania sesjami .. 190
Tworzenie zabezpieczonego obszaru z wykorzystaniem sesji 194
Tworzenie zabezpieczonego obszaru bez korzystania z sesji . 197



Spis tresci

6 Wykorzystanie plikéw zapisanych
w systemie plikow serwera
Otwieranie i zamykanie plikow
Odczytywanie danych z plikow
Zapisywanie danych do pliku ..o,
Blokowanie pliKOW ..........cccvuiirireeeiiinirisssis e
Wykorzystanie $ciezek wzglednych
w celu uzyskania dostepu do pliku .......cccoevvrniriccininenes 212

Unikanie niebezpiecznych pufapek zwigzanych
z dostepem do PlIKOW .....cccovveveveririeeieceene s

Wykorzystanie danych w formacie CSV
Przetwarzanie plikOw INI ........cccoovvnriecerneeeeee e
Odczytywanie informacji 0 plikach ......ccccovvverveeniiiriiiinnns
Kopiowanie, przenoszenie i usuwanie plikow ...........ccccceee... 225
Przegladanie systemu plikOW ........ccccooevinivvnnnceecieniiens
Wykorzystanie strumieni W PHP ..............ccc.......

Wykorzystanie archiwow Bzip2

Zwracanie plikow za pomoca zadania HTTP .........cccccevvevviene. 232

7 Tworzenie danych dynamicznych ..........coooeeveireicnnnncnen. 235

Nawigzywanie potgczenia z baza danych ..........cccccecvevrenvrennns 237
Nawigzywanie pofaczenia z bazg danych

z wykorzystaniem rozszerzenia MySQLI ........cccoveerviirneenens 238

Wysytanie instrukcji SQL do bazy danych MySQL .................. 240

Instrukcje preparowane W MySQL-U ........covururireereieeierenirennns 242

Odczytywanie wynikow zapytania do bazy danych MySQL ....245

Nawigzywanie potaczenia z baza danych SQLite .................. 248

Wysytanie instrukcji SQL do bazy danych SQLite ................... 250

Odczytywanie wynikéw zapytania do bazy danych SQLite .....251
Nawigzywanie pofaczenia z baza danych PostgreSQL
Wysytanie zapytan SQL do bazy danych PosgreSQL ...............




Spis tresci

Aktualizacja danych w POStgreSQL .......ccovvrerererereenirereerennns 256
Odczytywanie wynikoéw zapytania

do bazy danych PostgreSQL .........cccoeeurerenireriririnieieierenens 257
Nawigzywanie potaczenia z baza danych Oracle .................. 259
Wysytanie instrukcji SQL do bazy danych Oracle ................... 260

Odczytywanie wynikow zapytania do bazy danych Oracle .... 263
Nawiazywanie pofaczenia z baza danych MSSQL
Przesytanie instrukcji SQL do bazy danych MSSQL
Odczytywanie wynikow zapytania do bazy danych MSSQL ... 269
Nawigzywanie potaczenia z baza danych Firebird ................. 270
Przesytanie instrukgji SQL do bazy danych Firebird ................ 272
Odczytywanie wynikow zapytania do bazy danych Firebird .. 273
Nawigzywanie potaczenia z bazami danych za pomoca PDO ....... 274
Przesytanie instrukcji SQL za pomocg PDO .........ccccoccvecuenes 277
Odczytywanie wynikéw zapytan przesytanych za pomocg PDO ..278

8 Wykorzystanie XML-a ........cccocvcveriniiinnnnnnesisesesesesesssnnanas 281
Przetwarzanie XML za pomocg interfejsu SAX ........cccocvvinnee 282
Odczyt dokumentéw XML

z wykorzystaniem modelu DOM w PHP 4 ...........ccvveunnnee. 285
Odczyt dokumentéw XML

z wykorzystaniem modelu DOM w PHP 5 .......cccccoveivcinnne 287
Wykorzystanie modelu DOM

do zapisywania dokumentéw XML w PHP 4 ...................... 289
Wykorzystanie modelu DOM

do zapisywania dokumentéw XML w PHP 5 ...................... 291
Wykorzystanie rozszerzenia SimpleXML .........ccccoevveiireniene 292
Transformacje dokumentéw XML

z wykorzystaniem XSLW PHP 4 ...........cccoovviencnerirneninenne 294
Transformacje dokumentéw XML

z wykorzystaniem XSLW PHP 5 ..........coceeeireninirenirisieeeeeienens 295

Sprawdzanie poprawnosci dokumentow XML ..........cccceenee. 296



Spis tresci

9 Komunikacja ze $wiatem zewnetrznym ......... ....299

Nawigzywanie pofaczenia z serwerami HTTP
taczenie sie z serwerami FTP ..o
Sprawdzanie, czy serwer odpowiada
Tworzenie ustug sieciowych

z wykorzystaniem pakietu PEAR::XML-RPC .........c.cccocvenenen 310
Korzystanie z ustugi sieciowej

za pomocg pakietu PEAR::XML-RPC .......ccccovririrererencnes 312
Tworzenie ustugi sieciowej za pomoca klasy NuSOAP ........... 314
Automatyczne generowanie kodu WSDL

z wykorzystaniem klasy NUSOAP .........cccorrerrrerineenerenanes 315
Wykorzystanie ustugi sieciowej zaimplementowanej

za pomocg klasy NUSOAP .........cccooveeiieninininiriieeeieieienes 319
Tworzenie ustug sieciowych

za pomocq pakietu PEAR:SOAP ......cccovviriemeieiierenieieiernens 320

Automatyczne generowanie kodu WSDL dla ustug sieciowych
zaimplementowanych za pomocg pakietu PEAR::SOAP ......... 322

Wykorzystanie ustugi sieciowej zaimplementowanej

za pomocq pakietu PEAR::SOAP .......ccccovvevverenieiereieieianenenes 324
Tworzenie ustug sieciowych

z wykorzystaniem rozszerzenia SOAP w PHP 5 ................... 325
Wykorzystanie ustug sieciowych tworzonych

za pomocg rozszerzenia SOAP W PHP 5 .........cccooviveinicnennnn 328

1Y 20 (07 2 335



Zapamietywanie
ustawien uzytkownikéw
— pliki cookie i sesje

HTTP (Hypertext Transfer Protocol) jest protokolem bez-
stanowym. Mowigc prosto, klient (przegladarka WWW)
taczy sie z serwerem WWW, przesyla zadanie i uzyskuje
odpowiedz. Nastepnie polaczenie jest zamykane. W konse-
kwencj, jesli nastepnym razem ten sam klient przesle zadanie
do tego samego serwera WWW, bedzie to nowe zadanie,
a zatem serwer WWW nie bedzie mogt zidentyfikowad
uzytkownika. Takie dzialanie stanowi oczywisty problem
dla aplikagji, ktére musza utrzymywacé stany (na przyktad
aplikacji e-commerce z implementacja koszyka na zakupy).

Z ograniczeniem tym mozna jednak sobie poradzi¢ na kilka
sposoboéw. Podstawowa idea polega na przestaniu pew-
nych informacji wraz z odpowiedziag HTTP. Informacje
te s3 przesylane do serwera we wszystkich kolejnych za-
daniach. Istniejg nastepujace mozliwosci:
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Istota plikow cookie

m wyslanie danych za pomocg metody POST (tzn. za
kazdym razem wymagany jest formularz),

m wystanie danych za pomocg metody GET (tzn. po-
przez dofaczenie informacji do adresu URI zadania),

m wyslanie danych jako czesci nagléwka HTTP (w po-
staci pliku cookie).

W praktyce uzywa sie jednej z dwoch metod: sesji (z wy-
korzystaniem metody GET lub plikéw cookie) oraz pli-
kéw cookie.

Istota plikéw cookie

Pliki cookie s przesytane w nagtéwkach HTTP. W uprosz-
czeniu, plik cookie sklada sie z pary nazwa-wartos¢. Najwaz-
niejsza wada plikéw cookie jest mozliwosé ich blokowania
w przegladarkach WWW (a takze filtrowania na serwe-
rach proxy). Niektérzy uwazaja, ze pliki cookie stanowig
zagrozenie dla prywatnosci uzytkownikéw. Po czesci przy-
czyng tego pogladu byt artykut Johna Udella z marca 1997
roku, w ktérym autor stwierdzil, ze kazdy plik cookie
mozna odczytad z kazdego serwera WWW, a zatem wla-
czenie obstugi plikow cookie oznacza utrate prywatnosci.
Artykut spowodowal zamieszanie. Niestety, sprostowa-
nie opublikowane dwa miesigce p6Zniej nie wzbudzito
juz takiego zainteresowania.

Prawdg jest, ze pliki cookie majg pewne ograniczenia:



Istota plikow cookie

m s3 powigzane z domenami — zazwyczaj z domenga,
z ktorej wystano plik cookie,

® moga by¢ powigzane z katalogami na serwerze WWW,

m zawierajg wylacznie informacje tekstowe; maksymalnie
4096 bajtéw (wlacznie z nazwa pliku cookie i zna-
kami = pomiedzy nazwami a warto§ciami),

m przegladarki moga zaakceptowaé tylko do 20 plikéw
cookie na domene i 300 plikéw cookie w ogdle (choé
niektore przegladarki akceptuja wiecej).

UWAGA

Nieoficjalna specyfikacja plikdw cookie jest zwigzana z prze-
gladarka Netscape i ciggle jest dostepna pod adresem Attp./

s yp.netscape.comy/newsrelsta/cookie_spec.html. Byty proby
stworzenia specjalnego dokumentu RFC dotyczacego plikéw
cookie nowej generacji, ale inicjatywy te nie doczekaty sie
jeszcze obstugi w zadnej z popularnych przegladarek.

Pliki cookie s3 przesytane w nagtéwkach HTTP. W przy-
padku ustawienia pliku cookie w nagtéwku HTTP tworzy
sie zapis Set-Cookie. Dalej wystepuje nazwa i warto$¢
pliku cookie (obie w postaci ciagu znakdéw) oraz opcjo-
nalnie inne informacje, takie jak data waznosci, domena
i Sciezka dostepu do pliku cookie. Na przyktad, jesli od-
wiedzimy witryne http://www.php.net, witryna PHP przele
nagtowek w nastepujacej postaci (oczywiScie ustawienia
jezyka i adres IP moga by¢ inne):

Set-Cookie:COUNTRY=DEU%2(C84.154.17.84; expires=Thu
19-May-05 15:23:29 GMT; path=/; domain=.php.net
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Istota plikow cookie

Kiedy przegladarka (lub uzytkownik) zaakceptuje plik co-
okie, zostanie on przestany na serwer podany w nagtéwku
HTTP Cookie:

Cookie:COUNTRY=DEU%2C84.154.17.84

Dla pliku cookie mozna ustawié date waznosci. Jesli zo-
stanie ustawiona, plik bedzie przechowywany co najwyzej
do tej daty. Jest to tzw. trwaly plik cookie (ang. persistent
cookie). Po uptywie tego okresu przegladarka automa-
tycznie go usunie — choé moze to réwniez zdarzy¢ sie
wczesniej; na przyktad w przypadku zapisania maksy-
malnej liczby plikéw cookie w przegladarce najstarsze pliki
cookie zostang usuniete. Jesli data waznosci pliku cookie
nie zostanie ustawiona, taki plik okresla sie jako tzw.
plik sesji lub plik tymczasowy. Pliki cookie tego typu sa
przechowywane tak dtugo, jak dlugo dziata przegladarka
WWW. Podczas zamykania przegladarki tymczasowe pliki
cookie sg usuwane.

WSKAZOWKA

Aby oglada¢ nagtéwki HTTP, mozna skorzysta¢ ze specjalnych
rozszerzen standardowych przegladarek WWW. W przypadku
przegladarek Moxzilla (wigcznie z przegladarka Firefox) wielkie
mozliwosci oferuje rozszerzenie LiveHTTPHeaders dostepne

pod adresem /ttp.//livehttpheaders.mozdev.org/. Uzytkownicy
przegladarki Microsoft Internet Explorer mogg zainstalowac
pasek narzedzi jeHTTPHeaders dostepny pod adresem Atto.//
w ww.blunck.info/iehttpheaders.htm/. Na rysunku 5.1 po-
kazano przyktadowe nagtéwki dla przegladarki FireFox pod-
czas dostepu do strony macierzystej PHP.




Tworzenie plikow cookie

HTTP Headers
e-belique-url: funsw. php. net fimages/newsfphp-lago. g
x-telique-timestamp: -
setelique-Footprint: 2c2da?able3zbed1d3agda54ddasar7a
Kebqua: MozillafS.0 (Windows; U; Windows NT S.1; pl-PL; rvi1.7.12) Gecko/20050919 Firefoxi1.0.7
Proxy-Connection: close

hittpsfstatic. php.net/www. php.netbackendimirror gif

GET httpsjstatic.php.net s, phpunetfbackendfmirror, gf HTTPYL.1

Hast: static, phpnet

User-figent: Mozillafs. 0 (Windows; U; Windows NT 5.1; phPL rvi1.7.12) Gecko/20050919 Firefoxf1.0.7
Accept: imagefpng,**q=0.5

Accept-Language: plen-us;q=0.7,en;0=0.3
Accept-Encading: gzip, deflate

Accept-Charset; 150-885%-2,utf8;q=0.7,%q=0.7
Keep-Alive: 300

Proxy-Connection; kesp-alive

Reeferer http: ffu. php et/

Rysunek 5.1. Pliki cookie sg ustawiane w nagtéwkach HTTP

Tworzenie plikdw cookie

<?php
setcookie( 'version', phpversion());

7>
Préba wystania pliku cookie.

Do tworzenia plikéw cookie stuzy funkcja PHP set-
wcookie(). Funkeja przyjmuje nastepujgce parametry (tylko
pierwszy z nich jest obowigzkowy):

1. Nazwa pliku cookie.
2. Warto$¢ pliku cookie.
3. Data waznosci (w formacie uniksowego znacznika czasu).

4. Katalog na serwerze WWW, z ktérego mozna uzyskaé
dostep do pliku cookie.

5. Domena, z ktérej mozna uzyskaé dostep do pliku cookie.
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Odczytywanie plikow cookie

6. Informacja, czy plik cookie mozna przesytaé tylko za
pomoca bezpiecznych potaczen HTTPS (SSL).

W kodzie zamieszczonym na poczatku tego podrozdziatu
ustawiono prosty plik cookie sesji z wartoscia w postaci
biezacej wersji PHP.

Na rysunku 5.2 pokazano okno z ostrzezeniem wyswie-
tlane w przegladarce Firefox. Bez trudu mozna odczytaé
nazwe pliku cookie i jego warto$é.

J Mozilla Firefox

Pl Edycja ‘Widok Preejdz  ZaMadki Marzedzia  Pomoc L%

G- - B @ ) [ replcshostiprpptraseoskivs v| © 1 [[CL |

A Rozpocznii praygode..

. ) Aktualnosci

Potwierdz ustawienia ciasteczek

Witryna localhost przestata 2adanie ustawienia drugiego ciasteczka.

[ zastasny wober wszysthich ciasteczek 2 tef witryny.

[y seczegoty | [_zeawl | [ Akesptuina cess trwania sesy | [ odraut|

Mazwa: version
Zawartosé: 5.0.2
Hast: localhost
Sciezka: Jphpphrasehook/r05-cookis_i_sesje/
whysylaj: Podczas kazdeqgo bypu potaczenia
whgasa: pod koniec sesji

Oczekivanie na localhost. .. |

.4

Rysunek 5.2. Firefox otrzymuije plik cookie i wy$wietla pytanie
do uzytkownika o to, co z nim zrobi¢

Odczytywanie plikdw cookie

Wszystkie pliki cookie, do ktorych serwer ma dostep (nie
muszg to byé wszystkie pliki cookie, ktére sg zapisane
w przegladarce!) sg dostepne w tablicy superglobalnej



Odczytywanie plikdw cookie

$ COOKIE. W kodzie zaprezentowanym ponizej wszystkie
pliki cookie s3 odczytywane w petli foreach i wysytane
do klienta w postaci tabeli HTML.

S 1viZzazod

Czytanie plikow cookie (getcookie.php)
OSTRZEZENIE

Poniewaz pliki cookie sg przesyfane jako nagtéwki HTTP,
muszg by¢ utworzone przed wystaniem wyjscia HTML (chyba
ze korzystamy z buforowania wynikéw). W innym przypadku

uzyskamy komunikat o btedzie podobny do tego, ktéry poka-
zano na rysunku 5.3.

) Mozilla Firefox X
Elik.  Edycia  Widok Przejdz  Zaltadki  Marzedzia  Pomog '::}

@-p - E Q) O[O reutecahostiohpphvasebodkyt | O 1 [[GL |

’ Razpacznij praygode... Altualnosci
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MNaypierw plika cookie potem HIMLI

Warning: Cannot modifiy header information - headers already sent by {output started at
clustapache\http dhtmliphpplrasebooldr05-cockie_1_sesjelsetcookie php:2) in
c:'usrlapachehttpdihiml phppl book'105-cookie 1 sesje'setcookie.php onlne 3
Préba przestama pliku cockie

Zakoriczono

Rysunek 5.3. Pliki cookie trzeba przestac przed wystaniem
zawartosci HTML




ROZDZIAt 5

=
O
—
=
=
o
N4
-
N
=
=
=
=
[
()
=
=
=
%
=
=
<
o
<t
N

Pozbywanie sie ,magicznych” cudzystowdéw z plikdw cookie

UWAGA

Zazwyczaj interpreter PHP automatycznie unieszkodliwia znaki
specjalne w wartosciach plikéw cookie poprzez poprzedzenie
ich znakami lewego ukosnika (szczegélnie w przypadku przeka-
zywania plikdw cookie poprzez URL). Jednak poczawszy od
PHP 5 mozna to robic¢ recznie, poprzez wystanie ,surowych”

danych pliku cookie. Aby to uczyni¢, nalezy przekaza¢ do
funkcji setrawcookie() te same parametry, ktére byty
przekazane do funkcji setcookie(). Obie funkcje dziataja
podobnie. Réznica polega na tym, ze pierwsza z nich nie ko-
duje wartosci pliku cookie. Aby jg zakodowa¢, nalezy recznie
wywotac funkcje urlencode().

Pozbywanie sie ,,magicznych”
cudzystowdéw (apostrofow)
z plikdw cookie

Magiczne cudzystowy (apostrofy), ktore opisano i wykleto
w poprzednim rozdziale, dotycza réwniez plikéw cookie,
poniewaz to rowniez s3 dane pochodzace od klientow. Tak
wiec, jesli ustawiono opcje magic_quotes na warto$¢ on,
znaki apostroféw i cudzystowdw beda poprzedzane zna-
kiem lewego ukos$nika. Aby pozby¢ sie uko$nikéw, moz-
na wykorzystaé ponizszy kod. Podobny kod zastosowano
w poprzednim rozdziale do usuniecia ukosnikéw z danych
formularzy (danych GET i POST).



Ustawianie daty waznosci wzgledem innej daty

Jesli ustawiono opcje magic_quotes, funkcja stripsla-
wshes () bedzie wywolywana rekurencyjnie dla wszystkich
danych w tablicy $ COOKIE.

G 1VIizZazod

Usuwanie ,,magicznych” cudzysfowow (apostrofow) z plikow cookie
(stripCookieSlashes.inc.php)

Skrypt stripCookieSlashes.inc.php nalezy wiaczyé do wszyst-
kich skryptow PHP, ktdére odczytuja pliki cookie za po-
moca nastepujacej instrukgji:

require once 'stripCookieSlashes.inc.php';
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Ustawianie daty waznosci
wzgledem innej daty
Data waznosci pliku cookie jest przekazywana za pomoca

trzeciego parametru funkeji setcookie(). Jest to liczba
catkowita, dlatego trzeba uzy¢ uniksowego znacznika czasu.
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Ustawianie daty waznosci wzgledem innej daty

W rozdziale 3., ,Daty i godziny”, zamieszczono sporo
informacji dotyczacych sposobu wykorzystania tego ro-
dzaju danych.

Ustawianie daty waznosdi pliku cookie wzgledem innej daty
(setcookie-expiry.php)

Zwykle lepszym pomystem jest ustawienie daty waznosci
pliku cookie wzgledem innej daty (,,za trzy tygodnie”), niz
podawanie daty konkretnej (,,koniec maja 2006”). W przy-
padku uzycia dat bezwzglednych skrypt trzeba regularnie
modyfikowaé, poniewaz czesto data wygasniecia waznoSci
nadchodzi bardzo szybko. Ustawianie czasu wazno$ci na
bardzo odleglta date w przysztosci, na przyktad w roku
2030, uwaza si¢ za dziatanie nieprofesjonalne. Klient, ktéry
otrzyma taki plik cookie, najprawdopodobniej w roku
2030 juz nie bedzie si¢ logowal na serwerze.

Z tych wzgledow warto stosowaé daty wzgledem innych
dat. Funkcja PHP date() pobiera warto$¢ uniksowego
znacznika czasu dla daty biezacej. Do tej wartosci wy-
starczy doda¢ liczbe sekund, przez jaka plik cookie ma
by¢ wazny. Kod zaprezentowany na poprzednim listingu
ustawia plik cookie, ktéry bedzie wazny przez trzy ty-
godnie.



Ustawianie daty waznosci specyficznej dla klienta

Ustawianie daty waznosci
specyficznej dla klienta

setcookie('version', phpversion(),
$_GET['time'] + 21%*24*60*60)

Nalezy pamietaé, ze decyzja dotyczace tego, kiedy plik
cookie traci wazno$¢, jest podejmowana po stronie klienta
i z wykorzystaniem ustawiefi daty i godziny klienta. Jesli
zatem data klienta jest ustawiona nieprawidlowo (czego
po stronie serwera nie mozna kontrolowad), pliki cookie
beda tracily wazno$¢ wezedniej lub pdzniej niz sie spodzie-
wamy. Nie warto zatem ustawiaé plikow cookie, ktéore
beda wazne przez godzine. Nasze plany moga zniweczy¢
tak btahe sytuacje jak zmiana czasu z zimowego na letni.

Ustawianie pliku cookie z okreslong datg waznosci (setcookie-specific.php)

Wystarczy jednak odrobina kodu w JavaScript, aby unikngé
opisanej putapki. Kod zamieszczony na ponizszym listingu
to dziatajacy po stronie klienta skrypt JavaScript, ktory
sprawdza biezaca godzine wyrazong jako uniksowy znacznik
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Usuwanie plikow cookie

czasu i wysyla jg do dzialajagcego na serwerze skryptu set-
cookie-specific.php. Najwazniejsza roznica pomiedzy funk-
cja PHP time() a metoda getTime() jezyka JavaScript
polega na tym, ze ta druga zwraca liczbe milisekund, jakie
uplynely od pétnocy 1 stycznia 1970 roku, natomiast pierw-
sza liczbe sekund. Z tego powodu warto$¢ otrzymang ze
skryptu JavaScript nalezy najpierw podzieli¢ przez 1000
i zaokragli¢ w do6t do catosci.

Kod skryptu setcookie-specific.php zamieszczono na po-
czatku tego podrozdziatu. Przesytana wartos¢ jest wykorzy-
stywana jako podstawa obliczenia relatywnej daty waznosci
pliku cookie.

Usuwanie plikdw cookie

setcookie('version', '', time() - 10*365%*24*60%60);

Intuicyjnym sposobem usuniecia pliku cookie jest usta-
wienie jego wartosci na pusty ciag znakéw. Ta operacja
nie powoduje jednak usuniecia pliku cookie. Plik w dal-
szym ciagu istnieje, choé juz nie ma ustawionej wartosci.
Lepszym sposobem jest ponowne przestanie tego samego



Usuwanie plikéw cookie

pliku cookie z datg waznosci w przesztosci. Takze w tym
przypadku trzeba uwzglednié nieprawidlowe ustawienia
czasu lokalnego, a zatem nalezy wybieraé bardzo odlegte
daty utraty waznosci, na przyklad 10 lat wczeSniej. Sposéb
ten zaimplementowano ponizej, gdzie usunieto plik cookie
ustawiony w kodzie pokazanym na poprzednim listingu.
W tej implementacji potaczono obie metody — ustawiono
warto$¢ na pusty cigg znakéw i date wygasniecia pliku
cookie w przesztosci. Wynik dzialania skryptu pokazano
na rysunku 5.4 — przegladarka prébuje usunaé plik cookie
poprzez ustawienie daty jego wygasniecia na okreslony
czas (w przesztodci, a zatem plik cookie przestaje istnieé).

Potwierdz ustawienia ciasteczek

Witryna localhost przestala zadanie modyfikacji istniejacego ciasteczka.

Dé_gastosuj wober wszy:

[Ukryj;zczegédy] L Zezwdl 1 [Akceptujnaczagtrwaniasesji] [ Odrzud ]

Mazwa: wersion
Zawartost: deleted
Host: lacalhost
Sriezka: fphpphrasebookr0S-cookie_i_sesjef
‘Wysytaj: Podczas kazdego bypu potgczenia
‘Wygasa: 12 listopada 2004 05:10:13

Rysunek 5.4. Plik cookie bedzie usuniety (jesli uzytkownik go
zaakceptuje)

<?php
setcookie('version', '', time() -
10*365*24*60*60) ;
7>
Préba usuniecia pliku cookie.

Usuwanie plikow cookie (deletecookie.php)
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Udostepnianie plikdw cookie dla wielu domen

OSTRZEZENIE

Jesli sprobujemy ustawi¢ date utraty waznosci na 0, PHP pomi-

nie ten parametr, a zatem ten sposéb nie zadziafa. Trzeba
uzy¢ argumentu o dodatniej warto$ci — na przyktad 1.

Udostepnianie plikdw cookie
dla wielu domen

setcookie('version', phpversion(), O,

'.przyklad.com');

Czescig nagléwka Set-Cookie wysylanego przez serwer
jest domena, ktéra ma dostep do tego pliku cookie. Jesli
warto$¢ ta nie zostanie okre§lona jawnie, domyslnie przyj-
muje sie domene, z ktérej wystano plik cookie. Préoba
ustawienia tej warto$ci na catkiem inng domene — na przy-
ktad serwera reklam (tzw. pliki cookie firm zewngtrznych,
uzywane w celu wygenerowania profilu uzytkownika) —
nie zawsze zadziala, poniewaz wiele przegladarek umoz-
liwia zablokowanie takiej mozliwo$ci (na rysunku 5.5
widaé, ze taka mozliwo$¢ mialy juz stare przegladarki
Netscape 4.x).

Ustawianie domeny dla pliku cookie (setcookie-domain.php)



Category:
=1 &ppearance
i - Forts

- Colors
Mavigatar

Udostepnianie plikow cookie dla wielu domen

¥ Automatically load images

-Languages ¥ Enable Java
Applications
- Smart Browsing ¥ Enable JavaScript
|dentity ¥ Enable style shests
=) Abvanced ¥ Enable Autalnstal

i Cache

H . I™ Send gmail address as ahonrous FTP password

* Prosies

i~ Cooki
" Accept all cookies

("1 Accept only cookies that get sent back to the originating server

isable cookies

¥ w/am me before accepting a cookiel

[ ox ]

Cancel | Help

Rysunek 5.5. Nawet w przegladarce Netscape 4.x mozna
zablokowac pliki cookie, ktére pochodza z innych domen

W niektorych przypadkach istnieje potrzeba, aby pliki co-
okie dziataly w kilku domenach zewnetrznych lub poddo-
menach, na przyklad www.przyklad.com, sklep.przyklad.com
i ssl.przyklad.com. Sytuacja dotyczy duzych witryn WWW
z wieloma poddomenami, takich jak Amazon czy eBay.
Witryny te wymagaja obstugi dla wszystkich domen naj-
wyzszego poziomu. Aby to bylo mozliwe, trzeba ustawié
domene pliku cookie — czwarty parametr funkcji set-
wcookie(). Jest jednak pewien klopot: nazwy domen s3
prawidlowe, o ile zawieraja dwie kropki. Jesli zatem usta-
wimy domeng na .przyklad.com, do pliku cookie beda
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Sprawdzanie, czy klient obstuguje pliki cookie

miaty dostep wszystkie domeny trzeciego poziomu domeny
przyklad.com. Jest jednak jedno ,,ale”. Strony umieszczone
w domenie hitp://przyklad.com nie bedg mialy dostepu do
tego pliku cookie. Mozna zatem sprébowaé ustawi¢ dome-
ne na przyklad.com, ale to nie jest zgodne ze specyfikacja
i moze nie zadziata¢ w niektérych przegladarkach.

Sprawdzanie, czy klient
obstuguje pliki cookie

$test_temp = isset($_COOKIE['test_temp']) ?

Pamietacie, w jaki sposdb sg przesylane pliki cookie? Naj-
pierw serwer przesyla plik cookie do klienta w odpowiedzi
HTTP. W nastepnym zadaniu, jesli uzytkownik zaak-
ceptuje plik cookie, klient przesyla go z powrotem na
serwer. Z tego powodu wywolanie funkcji setcookie()
i pézniejsze sprawdzenie zawartos$ci tablicy $_COOKIE nie
zadziala. Trzeba zaczekaé na kolejne zadanie HTTP.




Sprawdzanie, czy klient obstuguje pliki cookie

Testowanie konfiguragji plikow cookie przeglgdarki (cookietest.php)

Mozna jednak skorzystaé z funkcji header() i wymusié
utworzenie drugiego zadania klienta. W pierwszym zada-
niu ustawiamy plik cookie, w drugim sprawdzamy, czy
operacja zakoficzyla sie sukcesem.

W zaprezentowanym powyzej kodzie ustawiono dwa pliki
cookie — jeden tymczasowy i drugi trwaly — poniewaz
niektore przegladarki mozna tak skonfigurowad, ze jeden
typ plikow cookie bedzie akceptowany, a drugi nie. Na-
stepnie, aby sprawdzi¢ ustawienie wszystkich plikoéw co-
okie, wystarczy wykona¢ przekierowanie za pomoca funkgji
header () oraz nagtéwka HTTP Location.

Oczywiscie trzeba tak skonfigurowaé przegladarke, aby
w momencie przestania pliku cookie byt wyswietlany ko-
munikat — znacznie utatwia to debugowanie.
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Zapisywanie wielu danych w jednym pliku cookie

Zapisywanie wielu danych
w jednym pliku cookie

setcookie('cookiedata', serialize($cookiedata)

Zazwyczaj w pliku cookie jest ustawiona jedna warto$¢
— ciag znakéw. Z tego powodu, aby zapisa¢ za pomoca

plikéw cookie wiele danych, trzeba uzyé wielu plikow
cookie. Takie dziatanie stwarza jednak pewne problemy
— na przyktad z powodu ograniczenia 20 plikéw cookie
na domene. Z tego wzgledu w niektérych przypadkach
ma sens zapisywanie wielu danych w jednym pliku cookie.
Do tego przydaja sie tablice.

Wartosciami plikow cookie moga by¢ jednak wylacznie
ciaggi znakoéw. Z tego powodu tablice trzeba przeksztalcié
na cigg znakow za pomocg funkgji serialize(). Pdzniej
mozna ja przeksztalci¢ z powrotem na tablice za pomoca
funkgji unserialize().




Zapisywanie wielu danych w jednym pliku cookie

G 1VIizZazod

Biblioteka pomocnicza do zapisywania wielu danych w jednym pliku cookie
(getCookieData.inc.php)

Do tego celu mozna napisaé biblioteke podobng do tej,
ktéra wykorzystywaliSmy w poprzednim rozdziale do zapi-
sywania danych formularza w pliku cookie. Jeden plik
cookie o nazwie cookiedata zawiera wszystkie wartosci za-
pisane w postaci tablicy asocjacyjnej. Funkcja getCookie-
wData() zwraca jedng warto$¢, natomiast setCookieDate()
pobiera tablice i zapisuje jej zawarto$é do pliku cookie.
Kompletny kod Zrédtowy tej biblioteki pokazano na po-
wyzszym listingu.
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Zapisywanie ustawien jezykowych uzytkownika

Z kolei na listingu zamieszczonym ponizej wykorzystano
zdefiniowana biblioteke do zaimplementowania testu dla
plikéw cookie znanych z poprzedniego podrozdziatu.

<?php

require once 'getCookieData.inc.php';

if (isset($ GET['step']) & $ GET['step'] == '2')

{
$test = (getCookieData('test') == 'ok') ?

'obstuguje' : 'nie obsiuguje';
echo "Przegladarka $test pliki cookie.";
} else {

setCookieData(array('test' => 'ok'));
header("Location:
{$_SERVER['PHP_SELF']}?step=2");
}

7>

Zapisywanie ustawien
jezykowych uzytkownika

setcookie('lang', $_SERVER['PHP_SELF'], time() +

30*24*60*60, '/")

Bardzo czesto strony WWW obstuguja wiele jezykow.
Zazwyczaj s3 one tak zorganizowane, ze kazda zlokalizo-
wana cze$¢ witryny jest zapisana w osobnym katalogu, na
przyktad w nastepujacej konfiguracji:

m wersja dla jezyka angielskiego jest zapisana w kata-
logu en,

m wersja dla jezyka hiszpaniskiego jest zapisana w ka-
talogu es,



Zapisywanie ustawien jezykowych uzytkownika

m wersja dla jezyka francuskiego jest zapisana w kata-
logu fr,

m wersja dla jezyka polskiego jest zapisana w katalogu pl.

Jezyk uzytkownika mozna wykry¢ na kilka sposobow:

m probujac powigzaé adres IP klienta z okreSlonym re-
gionem geograficznym,

m odczytujac nagtéwek HTTP Accept-Language, z kto-
rego mozna sie dowiedzied, jakie jezyki s preferowane,

m zadajac uzytkownikowi pytanie.

Chociaz kazda z tych metod jest w jakim§ stopniu skutecz-
na, ostatnia (lub kombinacja kilku) jest uwazana za najbar-
dziej przyjazna dla uzytkownika. Trzeba zatem zdefiniowad
strone macierzystg zawierajaca lacza do wszystkich dostep-
nych wersji jezykowych. Wystarczy prosty jezyk HTML:
<a href="en/index.php">English version</a><br />
<a href="es/index.php">Versién espanol</a><br />

<a href="fr/index.php">Versione francaise</a><br />
<a href="pl/index.php">Wersja polska</a>

Strona macierzysta zawiera facza do réznych wersji jezykowych (multilingual php
— fragment)

W katalogu dla kazdego jezyka znajduje sie skrypt index.php
napisany w okreslonej wersji jezykowej. W tym pliku prze-
chowywany jest kod z listingu zamieszczonego na poczatku
tego podrozdziatu. Instrukcja sprawdza, czy juz ustawiono
plik cookie dla wersji jezykowej, a jesli nie — ustawia plik
cookie dla biezacego katalogu (odczytanego za pomoca
odwotania do elementu $ SERVER['PHP_SELF']).
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Zapisywanie ustawien jezykowych uzytkownika

Zapisywanie informagji o biezacym katalogu w pliku cookie
(savelanguage.inc.php)

UWAGA

Jest bardzo istotne, aby ustawi¢ Sciezke pliku cookie na
gtéwny katalog serwera WWW. W innym przypadku warto-

$cig domyslng Sciezki bedzie katalog biezacy i plik bedzie
mogt by¢ odczytany tylko w katalogu biezacym i jego pod-
katalogach. Nie bedzie go mozna go odczytac ze strony ma-
cierzystej.

Na koniec, na stronie macierzystej trzeba sprawdzié, czy
ustawiono plik cookie, a jesli tak, przekierowaé uzytkow-
nika na strone zawierajaca odpowiednia wersje jezykowa.
W tym celu na poczatku skryptu multilingual.php trzeba
wprowadzié nastepujacy kod:

<?php
if (isset($ COOKIE['lang']) && $ COOKIE['lang']
1= 1) {
header("Location: {$ COOKIE['lang'l}");
}

7>



Sesje

Sesje

Sesja to nic innego jak wizyta uzytkownika na stronie
WWW. Uzytkownik klika jakie$ tacza, przeglada niektore
strony i wychodzi. Dziatania uzytkownika w witrynie
WWW definiuja sesje. Jesli uzytkownik nie zazgda danych
z witryny WWW przez pewien czas, na przyktad 20 mi-
nut, sesja koficzy sie.

Protokét HTTP nie zawiera zadnego mechanizmu obstugi
sesji, poniewaz jest bezstanowy. PHP zawiera jednak wbu-
dowang obstuge sesji, dzieki czemu skorzystanie z nich jest
stosunkowo proste.

Po utworzeniu sesji PHP generuje jej identyfikator w posta-
ci diugiego ciggu znakéw. Nastepnie tworzy zapis w pliku
lub bazie danych dotyczacy okreslonej sesji. Po wykonaniu
tych operacji aplikacja PHP moze zapisywaé dane w sesji.
Dane te trafiajg do pliku sesji bagdz do bazy danych (rza-
dziej dane sesji s3 zapisywane w pamieci wspotdzielone;j).

Zatem jedynym elementem, ktéry musi by¢ przekazywany
pomiedzy klientem a serwerem jest identyfikator sesji.
Wszystkie pozostale dane zwigzane z sesja sa przechowy-
wane na serwerze. Dzieki temu w taczu nie s3 niepotrzebnie
przesylane istotne dane.

Konfiguracja mechanizmu sesji jezyka PHP jest w catosci
zapisana w sekcji [session] pliku konfiguracyjnego php.ini.
Domy§lne ustawienia nie pasuja do wszystkich zastoso-
wan, dlatego w kolejnych podrozdziatach opisano kilka
mozliwych konfiguracji.
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Gdzie nalezy zapisywac sesje?

Gdzie nalezy zapisywac sesje?

Zazwyczaj dane sesji sa zapisywane w plikach. Lokalizacje
tych plikéw ustawia si¢ za pomoca dyrektywy pliku php.ini
session.save path. Oczywiicie katalog ustawiony za po-
mocg tej dyrektywy musi po pierwsze istnieé, a po drugie
proces PHP (zwykle proces serwera WWW) musi mie¢
w nim uprawnienia odczytu i zapisu. W innym przypad-
ku danych sesji nie mozna zapisaé.

Jednak w przypadku duzej liczby uzytkownikéw, a co za
tym idzie duzej liczby sesji, interpreter PHP nie powinien
umieszczaé wszystkich plikéw sesji w jednym katalogu, po-
niewaz moze to wplynaé na znaczne obnizenie wydajno-
$ci. Ponizsza instrukcja umozliwia przenoszenie danych
sesji do wielu podkatalogow:

session.save path = "n;/tmp"

Skorzystanie z tej dyrektywy spowoduje utworzenie pod-
katalogéw w katalogu /tmp do 5 pozioméw w gigb. Aby
mechanizm sesji PHP mogl zapisywaé dane w podkata-
logach, trzeba je wczesniej utworzyé. Do tego celu stuzy
skrypt mod_files.sh w katalogu ext/sessions.

Oczywiscie prawo do odczytywania tego katalogu powi-
nien posiadaé tylko serwer WWW. W innym przypadku
inni uzytkownicy systemu mogliby odczytywaé informa-
cje o sesji potencjalnie zawierajace wrazliwe dane.



W jaki sposob zachowac stan sesji?

W jaki sposob
zachowac stan sesji?

Identyfikator sesji musi by¢ przestany do przegladarki
w kazdej odpowiedzi, a co wazniejsze — musi by¢ prze-
stany z powrotem na serwer wraz z kazdym zadaniem.

Najprosciej mozna zaimplementowacd ten mechanizm za
pomocg plikéw cookie. PHP przesyta do klienta plik cookie
0 nazwie PHPSESSID (nazwe mozna zmienié za pomocg dy-
rektywy pliku php.ini session.name). Aby bylo to moz-
liwe, nalezy ustawié nastepujaca dyrektywe pliku php.ini:

session.use_cookies =1

Co jednak zrobié, jesli uzytkownik wylaczy obstuge pli-
kéw cookie? W takim przypadku mozna skorzystad z in-
nego mechanizmu. W tym celu nalezy ustawié nastepujaca
dyrektywe:

session.use_trans_sid = 0

W tym przypadku PHP automatycznie ustawia tryb, w kt6-
rym identyfikator sesji jest dolaczany do wszystkich ad-
resow URL. Takie rozwigzanie moze powodowaé pewne
zagrozenie (na przyktad modyfikowanie sesji — ang. session
fixation, lub przechwytywanie sesji — ang. session hijac-
king), ale jest do$¢ praktyczne. Wykorzystujg je wszyst-
kie znane witryny e-commerce, na przyklad Amazon. Jesli
odwiedzimy ich witryne WWW i zatadujemy strone, iden-
tyfikator sesji zostanie automatycznie dotaczony na koncu
adresu URL.
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Aktywacja sesji

Aby mozna bylo skorzystaé z ustawienia session.user
wtrans sid, PHP musi by¢ skompilowane z przetaczni-
kiem -enable-trans-sid. Opcja ta jest automatycznie
wiaczona dla binarnych dystrybucji przeznaczonych dla
systeméw Windows i Mac OS X.

Mozna réwniez zezwolié na przekazywanie w adresach
URL tylko plikéw cookie, bez identyfikatoréw sesji. Do
tego stuzy nastepujaca dyrektywa pliku php.ini:

session.use only cookies =1

UWAGA

Przekazywanie identyfikatoréw sesji w adresach URL w za-
sadzie jest zte, poniewaz odwiedzajacy moga zapisywac je
w postaci zaktadek, niektére wyszukiwarki nie uwzgledniaja
witryn, w ktorych stosuje sie te technike itd. W kazdej witry-

nie e-commerce (a takze w wiekszosci innych witryn) trzeba
jednak wzig¢ pod uwage, ze niektorzy odwiedzajacy (poten-
cjalni klienci!) nie witacza obstugi plikéw cookie. W takim
przypadku sesje gwarantujg wygodny sposéb pokonania tego
ograniczenia.

Aktywacja sesji

Korzystanie z mechanizméw zarzadzania sesjami zawsze
wymaga zasobow, a w zwiazku z tym wiaze sie z obnize-
niem wydajnosci. Dlatego wiasnie sesje trzeba aktywowad.




Czytanie i zapisywanie sesji

Poniewaz operacja ta moze wymagaé przestania plikéw
cookie, trzeba to zrobi¢ przed wystaniem do klienta za-
warto$ci HTML. Mozna to zrobi¢ na dwa sposoby:

m globalna aktywacja sesji za pomoca dyrektywy pliku
php.ini session.auto start = 1,

m aktywagja sesji na poziomie skryptu, za pomoca funkgji
session start().

Z punktu widzenia wydajnosci druga opcja jest lepsza.

Aktywagia sesji (sessfon_start.php)

Czytanie i zapisywanie sesji

<?php
session_start();
echo 'Sesje uaktywniono.<br />';
$_SESSION['version'] = phpversion();

echo 'Dane sesji zapisano.<br />';
echo "Dane sesji zostaly odczytane:
{$_SESSION['version']} .";
7>

Dostep do wszystkich danych sesji w skrypcie PHP moz-
na uzyskaé za pomocg tablicy $ SESSION. Poniewaz dane
s3 zapisane po stronie serwera, mozna zapisaé¢ dane sesji
i odczytad je juz w nastepnej instrukcji PHP bez konieczno-
$ci transmisji, tak jak to bylo w przypadku plikéw cookie.
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Zamykanie sesji

Wystarczy pamieta¢ o wywolaniu funkeji session start().
Potem mozna korzystal z tablicy $ SESSION. Kod za-
mieszczony na listingu na poczatku tego podrozdzialu two-
rzy plik sesji pokazany na rysunku 5.6.

e+ C:AWINDOWS\System32'cmd. exe

Rysunek 5.6. Zawartos¢ pliku sesji utworzonego przez kod
pokazany na poprzednim listingu

Zamykanie sesji

W niektérych przypadkach, na przyktad kiedy uzytkownik
sie wyloguje, wszystkie dane sesji nalezy usungé, a sesje za-
mknaé. Oczywiscie mozna przetworzy¢ tablice $ SESSION
w petli foreach i ustawic kazda z warto$ci na pusty ciag

znakdw, ale istnieje szybszy sposéb — wystarczy wywotaé
funkcje session destroy(). Po wykonaniu tej funkgji,
tak jak wskazuje nazwa (destroy — niszczy(), wszystkie
dane w biezacej sesji zostang zniszczone.

<?php
session start();
echo 'Przed: <pre>';
print_r($_SESSION);
echo '</pre>Po: <pre> ';
session destroy();



Modyfikacje identyfikatora sesji

Usuwanie wszystkich danych sesji (session_destroy.php)

Modyfikacje
identyfikatora sesji

session_regenerate_id()

Jednym ze znanych atakéw przeciwko witrynom WWW
zabezpieczonych za pomocs sesji jest przechwycenie iden-
tyfikatora sesji uzytkownika (na przyktad w wyniku analizy
zapisébw HTTP_REFERER w zgdaniach HTTP), a nastepnie
wykorzystanie go w celu podszycia sie pod niego. Z ta-
kimi atakami trudno sie walczy, mozna jednak utrudnié
zycie napastnikom, zmieniajac identyfikator sesji kazdo-
razowo, kiedy co$ waznego si¢ zmienia, na przykltad gdy
uzytkownik sie zaloguje. Przyktadowo w witrynie Amazon
uzytkownicy, ktorzy zostali wczeSniej uwierzytelnieni za

pomocy pliku cookie, gdy chcg co§ zamowié, musza sie po-
nownie zalogowac.

Modyfikaga identyfikatora sesji (session_regenerate_id.php)
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Tworzenie dynamicznych taczy z obstugq sesji

W tym przypadku funkcja session regenerate id()
modyfikuje biezacy identyfikator sesji, ale pozostawia zapi-
sane w niej dane bez zmian. Pokazano to w zamieszczonym
weczesniej kodzie, gdzie za pomoca funkgeji session id()
odczytano stary i biezacy identyfikator sesji. Przykladowy
wynik dziatania tego skryptu pokazano na rysunku 5.7.

) Mozilla Firefox |Z||E||Z|
Pli. Edycja ‘Widok Przejdz  ZaMadki  [Marzedzia  Pomog '::}

@ N [} . %l @ @ ([0 hetpegpizz 0.0 phpphrase v | @ 18 [IGL |

’ Rozpocznij preygode. .. | ) Aktualnogc

Stary: befflef33050fa7f3d2f54468785221a
Neowy: 2600b43e0fechdd5a990bi348285ak e

Zakoriczono

Rysunek 5.7. Dwa identyfikatory sesji: stary i nowy

UWAGA

W tym kodzie wykorzystano buforowanie wynikéw — funk-
cje ob start() i ob end flush() — poniewaz funkcje
session regenerate id() trzeba wywotac przed wysta-
niem do klienta wyniku HTML.

Tworzenie dynamicznych faczy
z obstugq sesji

$name = urlencode(session_name());
$id = urlencode(session_id());

echo "<a href=\"page.php?$name=$id\">dynamiczne
1acze</a>";




Tworzenie dynamicznych taczy z obstuga sesji

Zastosowanie ustawienia session.use trans sid w celu
automatycznej aktualizacji wszystkich taczy w taki sposob,
by zawieraly identyfikatory sesji, to dobry pomyst, jednak
sposéb ten nie zadziata, jesli facza bedg generowane auto-
matycznie przez PHP. W PHP istnieja jednak dwie funkcje,
ktére dostarczajg wszystkich potrzebnych informacji:

m session name() — zwraca nazwe sesji,

m session_id() — zwraca biezacy identyfikator sesji.
Tak wiec kod zamieszczony na poczatku tego podrozdziatu
tworzy dynamiczne facze zawierajace informacje o sesji.

W ten sposdb programista moze tworzy¢ dynamiczne tacza
z obstuga sesji.

Oto przyktadowy wynik dzialania zamieszczonego wyzej
kodu:

<a href="page.php?PHPSESSID=2600b43e0fech
4d5a990bf848289a8fe">dynamiczne lacze</a>

WSKAZOWKA

Kiedy korzystamy z formularzy HTML, PHP automatycznie
dotacza identyfikator sesji do atrybutu action formularza.
Jednak, aby wykorzysta¢ formularze dynamiczne, mozna do-
dac ukryte pole zawierajace informacje o sesji:

<?php
$name = htmlspecialchars(session name());
$id = htmlspecialchars(session id());
echo "<input type=\"hidden\" name=\"$name\"
value=\"$id\" />";
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Implementacja wiasnego mechanizmu zarzadzania sesjami

Implementacja wtasnego
mechanizmu zarzadzania
sesjami

session_set_save_handler(

'sess_open', 'sess_close', 'sess_read',
‘sess_write', 'sess_destroy', 'sess_gc');

Istniejg powody, dla ktérych nie powinno sie zapisywac
danych sesji w plikach. Wydajno$¢ to jedno, a bezpieczen-
stwo to drugie. Alternatywnie mozna zapisywac dane sesji
w bazach danych. Aby mozna to byto zrobié, nalezy utwo-
rzy¢ tabele bazy danych sessiondata z trzema kolumnami
(ich nazwy mogg by¢ rézne, jednak nalezy je konsekwentnie
stosowaé w kodzie zaprezentowanym na listingach za-
mieszczonych ponizej):

m kolumna id (klucz gléwny) jest typu VARCHAR(32)
i zawiera identyfikator sesji,

m kolumna data jest typu TEXT i zawiera dane sesji,

m kolumna access jest typu VARCHAR(14) i zawiera znacz-
nik czasu ostatniego dostepu do danych sesji.

Nie ma znaczenia, jakg baz¢ danych wykorzystamy. W tym
podrozdziale wykorzystano baze MySQL i nowe rozsze-
rzenie PHPS — mysgli. Bez trudu mozna jednak tak zmo-
dyfikowaé kod, aby dziatal réwniez z innymi bazami danych
(wiecej informacji dotyczacych wykorzystania réznych baz
danych w PHP mozna znalezé w rozdziale 7.).



Implementacja wiasnego mechanizmu zarzadzania sesjami

Funkcje PHP session set save handler() mozna wy-
korzystaé do zdefiniowania wlasnych funkgji dla szesciu
operacji wewnetrznie wykonywanych przez PHP:

otwierania sesji,

zamykania sesji,
odczytywania zmiennej sesji,
zapisywania zmiennej sesji,
niszczenia sesji,

porzadkowania (tzw. od$miecania — ang. garbage
collection — polegajacego, na przyktad, na usuwaniu
starych danych sesji z bazy danych).

Kod dla wszystkich tych szesciu operacji, ktory odczytuje
i zapisuje dane sesji do i z bazy danych MySQL, za-
mieszczono na ponizszym listingu. Aby z niego skorzy-
staé, trzeba zainstalowaé PHP § i odpowiednio ustawié
parametry polaczenia (serwer, nazwe uzytkownika, hasto).
Nastepnie nalezy wlaczyé kod zamieszczony na ponizszym
listingu za pomocg funkgeji require_once. Po wykonaniu

tych operacji mozna wykorzystywaé sesje w standardowy

sposéb. Od tego momentu PHP bedzie zapisywal informa-
¢je dotyczace sesji w bazie danych, a nie w plikach.

<?php
$GLOBALS[ 'sess_server'] = 'localhost';
$GLOBALS['sess db'] = 'sessions';
$GLOBALS['sess username'] = 'user';
$GLOBALS[ 'sess_password'] = 'pass';

function sess open() {
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Implementacja wiasnego mechanizmu zarzadzania sesjami

$GLOBALS[ 'sess mysqli'] = mysqli_connect(
$GLOBALS[ 'sess_server'],

$GLOBALS[ 'sess username'],
$GLOBALS[ 'sess password']
)5
mysqli select db($GLOBALS['sess mysqli'l,
$GLOBALS[ 'sess db']);
}

ROZDZIAt 5

function sess close() {
mysqli close($GLOBALS['sess mysqli']l);
}

Ia

function sess read($id) {
$result = mysqli query(
$GLOBALS[ 'sess_mysqli'],
sprintf('SELECT data FROM sessiondata WHERE id
= \"%s\"",

’

mysqli real escape string($GLOBALS['sess mysqli'l],
$id))
);
if ($row = mysqli fetch object($result)) {
$ret = $row->data;
mysqli query(
$GLOBALS[ 'sess_mysqli'],
sprintf('UPDATE sessiondata SET
access=\'%s\' WHERE id=\'%s\'',
date('YmdHis'),

mysqli real escape string($GLOBALS['sess mysqli'],
$id))
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return $ret;

}

function sess write($id, $data) {
mysqli query(
$GLOBALS[ 'sess mysqli'l],




Implementacja wiasnego mechanizmu zarzadzania sesjami

sprintf('UPDATE sessiondata SET data=\'%s\',
access=\"'%s\' WHERE id=\'%s\'',

mysqli real escape string($GLOBALS['sess mysqli'l],
$data),

S 1viZzazod

date('YmdHis'),

mysqli real escape string($GLOBALS['sess mysqli'],
$id))
)5
if
(mysqli affected rows($GLOBALS['sess mysqli']) < 1)
{
mysqli_query(
$GLOBALS[ 'sess mysqli'l],
sprintf('INSERT INTO sessiondata (data,
access, id) VALUES (\'%s\', \'%s\', \'%s\')"',

mysqli real escape string($GLOBALS['sess mysqli'l],
$data),
date('YmdHis'),

mysqli real escape string($GLOBALS['sess mysqli'l],
$id))
);
}
return true;

}

function sess destroy($id) {
mysqli_query(
$GLOBALS[ 'sess mysqli'],
sprintf('DELETE FROM sessiondata WHERE
id=\"%s\"'",
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mysqli real escape string($GLOBALS['sess mysqli'],
$id))
);
return true;
}
function sess gc($timeout) {
$timestamp = date('YmdHis', time() - $timeout);
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Tworzenie zabezpieczonego obszaru z wykorzystaniem sesji

mysqli query
v gLOBﬂLS[ sess_mysqli'l,

sprintf('DELETE FROM sessiondata WHERE access
< \'%s\'"',
$timestamp)
);
}

session_set save handler(
'sess open', 'sess close', 'sess read',
'sess write', 'sess destroy', 'sess gc');
7>

WSKAZOWKA

W pliku session.sq/ w archiwum z przyktadami znajduja sie
instrukcje SQL stuzace do utworzenia tabeli bazy danych My-

SQL. W skrypcie session_mysqli_readwrite.php wykorzysta-
no kod z powyzszego listingu w celu zapisania pewnych
danych z wykorzystaniem sesji.

Na rysunku 5.8 pokazano zawarto$¢ tabeli session po
zapisaniu do niej danych.

Tworzenie zabezpieczonego
obszaru z wykorzystaniem sesji

session_start();
if (!(isset($_SESSION['authorized']) &&
$_SESSION[ 'authorized'] !'= '')) {

header("Location:
login.php?url={$_SERVER['PHP_SELF']1}");
}




Tworzenie zabezpieczonego obszaru z wykorzystaniem sesji
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Rysunek 5.8. Dane sesji s teraz zapisane w bazie danych

Sesje to doskonaly sposéb zabezpieczenia wydzielonych
czedci witryny WWW. Mechanizm jest prosty: po uwierzy-
telnieniu uzytkownika nalezy zapisa¢ te informacje w zmien-
nej sesji. Nastepnie na wszystkich zabezpieczonych stronach
wystarczy sprawdzié, czy zdefiniowano te zmienna.

Najpierw sprawdzimy, czy zdefiniowano zmienng sesji.
Kod zamieszczony na poczatku tego podrozdziatu nalezy
wlaczyé (za pomocy instrukeji require once) na wszyst-
kich stronach, ktére majg by¢ dostepne tylko dla upraw-
nionych uzytkownikéw.

Skrypt login.php, do ktérego zaprezentowany wcze$niej
kod, przekierowuje uzytkownika, zawiera formularz HTML
(rysunek 5.9) i sprawdza, czy wprowadzone dane s3 prawi-
diowe (nalezy wprowadzié¢ wlasnych uzytkownikéw i ich
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Tworzenie zabezpieczonego obszaru z wykorzystaniem sesji

) Sesje - Mozilla Firefox |._HE”£|
Pt Edycia  Widok Preejdz  ZaMadld  Marzedzia  Pomoc {}

@-5p- g9 @ | ttpi127.0.0.1fphpphrassbookiros-cookis_i_sssjeflogin.php7ur=sscret.php | © 12

B Rozpocanii przvgode. Aktualnosci

Uzytk owrndle:
Hasto:

Zaloguj sig

Zakoriczona

|

Rysunek 5.9. Formularz logowania — zwré¢my uwage na strone
wymieniong w adresie URL

hasta). Jak mozna zobaczyé, adres URL jest podany jako
parametr GET, a zatem, jesli go zdefiniowano, kod skryptu
logowania przekieruje uzytkownika do strony, z ktorej
wystano zadanie:

Sprawdzanie danych identyfikacyjnych uZytkownika (login.php — fragment)

To wszystko! Przyktadowy skrypt secret.php zawiera po-
ufne informacje i jest chroniony przez kod zamieszczony
na dwoch poprzednich listingach.



Tworzenie zabezpieczonego obszaru bez korzystania z sesji

Tworzenie zabezpieczonego
obszaru bez korzystania z sesji

$_SERVER[ 'PHP_AUTH_USER'] == 'Shelley' &&
$_SERVER[ 'PHP_AUTH_PW'] == 'TopSecret'

Jesli wykorzystanie uwierzytelniania z mechanizmem za-
rzadzania sesji PHP wydaje si¢ zbyt duzym obciazeniem,
mozna skorzystaé z dwdch innych mozliwosci. Po pierwsze,
mozna skonfigurowaé serwer WWW w taki sposob, aby tyl-
ko uwierzytelnieni uzytkownicy mieli dostep do niektérych
plikéw lub katalogéw. Na przyktad uzytkownicy serwera
Apache moga wykorzystaé pliki .htaccess. Pod adresem
http:/lapache-server.com/tutorials/ATusing-htaccess.html
mozna znalezé sporo informacji na ten temat. Serwer
Microsoft IIS jest wyposazony w narzedzie z graficznym
interfejsem uzytkownika do definiowania praw dostepu,
a zatem réwniez dla tego serwera mozna zdefiniowad
podobny mechanizm.
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Tworzenie zabezpieczonego obszaru bez korzystania z sesji

Wykorzystanie HTTP do zabezpieczania stron PHP (http_authentication.php
— fragment)

Jednym z rozwigzan, ktére w duzym stopniu jest niezalezne
od platformy, jest wykorzystanie uwierzytelniania HTTP.
W przypadku przestania kodu statusu HTTP 401 (nie-
uprawniony uzytkownik) przegladarka wyswietli pytanie
o nazwe uzytkownika i hasto. Informacje te s3 pdzniej
dostepne w elementach tablicy superglobalnej $ SERVER-
w['PHP_AUTH USER'] oraz $ SERVER['PHP AUTH PW'], ale
jedynie wtedy, gdy PHP dziata jako modut serwera. Nie
s3 natomiast dostepne w trybie CGI.

Po sprawdzeniu informacji w tablicy superglobalnej $
= SERVER mozna zdecydowad, czy ponownie wysytaé na-
glowek 401 czy tez wysSwietli¢ zawartos$¢ strony. Imple-
mentacje tego mechanizmu zaprezentowano na powyzszym
listingu. Okno dialogowe z pytaniem o nazwe uzytkow-
nika i hasto pokazano na rysunku 5.10.



Tworzenie zabezpieczonego obszaru bez korzystania z sesji

J Mozilla Firefox

Flik  Edycja  Widok Przejdé ZaWadk Marzedzia  Pomoc (4]

@ B Ei} = @ o @ | £ hetpu41127.0.0. iphpphrassbookr05-cookis_i_sesie/rttp_authentication.php | @ 12

P Rozpocenii praygode... [) Aktualnosci

Podaj hasto i nazwe uzytkownika

i) Wprowads nazwe uzytkownika | hasto dia "Secured area’ na Mitp:{/127.0.0.1
Usytkowriik:

Hasto:
[ J

[ uzyi Menedzera haset, aby zapamistad to hasto,

Oczekiwanie na 127.0,0,1,., I 1|

Rysunek 5.10. Przegladarka wyswietla pytanie o nazwe
uzytkownika i hasto

Co mozna znalez¢ w repozytorium pear?

W repozytorium PEAR znajdujg sie nastepujace pakiety doty-
czace sesji i uwierzytelniania HTTP:

m pakiet Auth zawiera zbior funkdji stuzacych do uwierzy-
telniania uzytkownikéw, a tym samym do zabezpieczania
stron PHP,

pakiet HTTP_Session bazuje na mechanizmie obstugi
sesji jezyka PHP, ale oferuje obiektowy dostep do infor-
macji dotyczacych sesji.
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