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PHP"

Receptury

Podreczny stownik 250 sprawdzonych i skutecznych rozwiazai z zakresu jezyka PHP

e Praca z typami danych i blokami programéw PHP
¢ Obstuga formularzy, baz danych i sesji
e Tworzenie wydajnych i bezpiecznych witryn internetowych

PHP to najpopularniejszy jezyk skryptowy na $wiecie, wykorzystywany w milionach
witryny internetowych. Szeroki wachlarz mozliwosci, tatwa sktadnia oraz wspdtpraca

z wieloma systemami operacyjnymi sprawiaja, ze jest to idealne narzedzie do tworzenia
dynamicznych aplikacji WWW. Od wersji PHP 5 jezyk ten obstuguje programowanie
obiektowe oraz udostepnia usprawniony mechanizm wspotpracy z bazami danych,

€0 W znacznym stopniu utatwia kreowanie rozbudowanych programow sieciowych.

Drugie wydanie ksiazki ,,PHP. Receptury” zawiera jeszcze wigcej gotowych rozwiazan,
ktére zostaty dostosowane do nowej wersji jezyka, czyli PHP 5. Dodatkowo ulepszona
forma umozliwia fatwiejsze znalezienie potrzebnych receptur. Pozwolg Ci one szybko
rozwigzac czesto spotykane problemy. Czytajac te ksigzke dowiesz sie miedzy innymi,
jak wykonywaé operacje na réznych typach danych, jakie elementy sktadaja sie na
programy PHP i jak z nich korzystaé, a takze jak obstugiwac formularze czy wspotpracowaé
z bazami danych. Nauczysz sie stosowac techniki zarzadzania sesjami. Poznasz zasady
korzystania z XML, wsp6tpracy z kodem w jezyku JavaScript, a takze rozwigzania wielu
innych praktycznych problemow.

* Praca z typami danych

* Korzystanie z rdznych blokdw aplikacji PHP
 QObstuga formularzy

e Praca z bazami danych

* Przetwarzanie dokumentow XML

e Ustugi Web Services

 Zarzadzanie sesja

* Generowanie grafiki na stronach internetowych
e Zabezpieczanie witryn

¢ Obstuga btedow

¢ Optymalizacja kodu

e Praca z systemem plikow i katalogow

Wykorzystaj gotowy kod do blyskawicznego tworzenia dynamicznych witryn internetowych
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ROZDZIAL 8.

Podstawy programowania
ha potrzeby WWW

8.0. Wprowadzenie

Poszukiwanie informacji na temat programowania dla WWW to zapewne jedna z gléwnych
przyczyn, dla ktérych Czytelnik siega po te ksiazke. Z kolei potrzeba programowania dla
WWW byla jedna z najwazniejszych przyczyn powstania samego PHP oraz uczynila ten je-
zyk tak popularnym. Budowanie dynamicznych, niemal nieograniczonych w swoich mozli-
wosciach programéw WWW za pomoca PHP nie jest skomplikowanym zadaniem. W innych
rozdziatach ksigzki zostaly oméwione réznorodne funkcje jezyka, takie jak obstuga grafiki,
wyrazen regularnych, dostepu do baz danych i operowania plikami. Wszystkie one stanowia
elementy ogdlnie pojetego programowania WWW. W niniejszym rozdziale skoncentrujemy sie
jednak tylko na pewnych problemach charakterystycznych dla Internetu oraz na zagadnieniach
organizacyjnych, ktére pomoga usprawnic proces programowania.

Receptury 8.1, 8.2 i 8.3 demonstruja sposéb zapisywania, odczytywania i usuwania danych
cookie. Cookie to niewielkich rozmiaréw ciag tekstowy, ktéry na polecenie serwera przegla-
darka przesyla wraz z zadaniem strony. Gromadzenie danych cookie w przegladarce jest efek-
tem dziatania skryptéw dotaczanych do stron przegladanej witryny. Zadania HTTP z zaloze-
nia sg ,bezstanowe”, tzn. dane zadanie nie moze by¢ wigzane z poprzednim. Tymczasem
uzycie danych cookie pozwala na laczenie réznych zadan wygenerowanych przez tego samego
uzytkownika. Wlasno$¢ ta ulatwia obstuge , koszykéw” w sklepach internetowych oraz umoz-
liwia rejestrowanie realizowanych przez uzytkownika wyszukiwan.

Receptura 8.4 przedstawia sposéb odsylania uzytkownika do innej strony WWW. Z kolei re-
ceptura 8.5 wyjasnia zagadnienia zwigzane z pozyskiwaniem informacji o przegladarce klienta.
Receptura 8.6 zajmuje sie problemem konstruowania adresu URL uzupelnionego zapytaniem
metody GET, uwzgledniajac zagadnienie wilasciwego kodowania znakéw specjalnych oraz
obstuge elementéw HTML. W recepturze 8.7 zostaly natomiast zamieszczone informacje na
temat pobierania danych przekazanych przez uzytkownika za pomoca zadan POST. Recep-
tura 8.8 zawiera rozwigzanie problemu, ktéry czesto wystepuje podczas formatowania da-
nych WWW — wyswietlanie wierszy tabeli HTML w réznych kolorach i z wykorzystaniem
réznych atrybutéw stylu.
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Dwa kolejne podrozdziaty prezentuja zasady korzystania z mechanizmu uwierzytelniania,
umozliwiajacego ochrone stron WWW za pomoca hasel. Funkcje PHP zwigzane z podsta-
wowym uwierzytelnianiem HTTP sa przedstawione w recepturze 8.9. Natomiast receptura
8.10 zilustruje inng metode, polegajaca na wykorzystaniu danych cookies, co niekiedy oka-
zuje si¢ korzystniejszym rozwigzaniem.

Trzy nastepne receptury dotycza sterowania danymi wyjsciowymi. Podrozdziat 8.11 prezen-
tuje mechanizm wymuszonego przesylania danych do przegladarki. Receptura 8.12 przed-
stawia funkcje buforowania informacji wyjsciowych, przydatne w sytuacjach, gdy konieczne
jest zgromadzenie danych przeznaczonych do wydruku lub opéZnienie przestania tresci do
momentu przetworzenia kodu calej strony. Z kolei w podrozdziale 8.13 omoéwiono zagad-
nienie automatycznej kompresji danych wyjsciowych.

Kolejne dwie receptury zawieraja opis sposobu korzystania z zewnetrznych zmiennych —
zmiennych srodowiskowych i ustawienn konfiguracyjnych interpretera PHP. Zagadnienia te
zostaly przedstawione w recepturach 8.14 i 8.15. Informacje zamieszczone w recepturze 8.16
sa szczegolnie istotne dla oséb, ktére korzystaja z serwera WWW Apache. Dotycza bowiem
komunikagji programéw PHP z réznymi modulami Apache.

W konicowej czesci rozdzialu zostaly réwniez zaprezentowane przyklady programéw, ktére
uwzgledniaja w dziataniu wiekszos¢ opisywanych tu rozwigzan. Zadanie programu 8.17 po-
lega na zatwierdzaniu kont uzytkownikéw przez wysytanie listéw elektronicznych zawierajacych
w tresci charakterystyczny dla danego uzytkownika odsylacz. Jezeli w ciagu tygodnia uzytkow-
nik nie otworzy za jego pomocg przygotowanej strony internetowej, konto zostanie usuniete.
Natomiast program 8.18 jest przykladem nieskomplikowanego serwisu Wiki — systemu,
ktéry umozliwia edytowanie dowolnych stron witryny za pomoca przegladarki internetowej.

8.1. Zapisywanie danych cookie

Problem

Chcemy zapisa¢ dane cookie, aby aplikacia WWW mogta rozpoznawac kolejne zadania gene-
rowane przez te sama przegladarke internetowa.

Rozwigzanie

Nalezy wywola¢ funkcje setcookie(), podajac nazwe i wartos¢ pola, tak jak to zostato przed-
stawione w listingu 8.1.

Listing 8.1. Zapisywanie danych cookie
<?php

setcookie('smak', ‘czekoladowy');
7>

Analiza

Dane cookies przysylane sa w ramach nagtéwka HTTP. Z tego wzgledu funkcja setcookie()
musi by¢ wywolywana przed wygenerowaniem jakiejkolwiek tresci strony.
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Dopuszczalne jest przekazywanie do funkcji setcookie() dodatkowych parametréw, ktére
umozliwiaja sterowanie funkcjonowaniem cookie. Trzecim mozliwym argumentem wywota-
nia setcookie() jest czas wygasniecia danych, wyrazony w postaci znacznika czasowego. Przy-
ktadowo, dane cookie, ktére beda przechowywane do 3. grudnia 2004 do potudnia czasu GMT,
zapisywane sg przy uzyciu funkgji przedstawionej w listingu 8.2.

Listing 8.2. Definiowanie wygasajgcych danych cookie
setcookie('smak', ‘'czekoladowy', 1102075200);

W przypadku, gdy trzeci z argumentéw nie zostal okreslony (lub gdy jest pusty), dane cookie sa
usuwane wraz z zakoriczeniem pracy przegladarki. W wielu systemach znacznik czasowy jest
ograniczony do wartosci 2147483647, gdyz jest to maksymalna wartos¢ catkowitoliczbowa, jaka
mozna zapisa¢ przy wykorzystaniu znacznika 32-bitowego (o czym informowaliSmy we
wprowadzeniu do rozdziatu 3.).

Czwarty argument setcookie() to Sciezka. Dane cookie sa odsylane do serwera tylko w przy-
padku, gdy Sciezka Zzadanej strony rozpoczyna sie od podanej wartosci tekstowej. Przykia-
dowo, dane cookie zapisane w sposéb przedstawiony w listingu 8.3 zostane odestane do
serwera tylko wtedy, gdy Sciezka strony rozpoczyna sie od ciagu /wyroby/:

Listing 8.3. Definiowanie danych cookie z wyznaczeniem katalogu serwera

<?php

setcookie('smak', 'czekoladowy', '', '/wyroby/');

7>
Sciezka do strony zapisujacej dane cookie nie musi rozpoczynac sie wartoscia /wyroby/, nie-
mniej tylko do takich stron beda dane odsylane.

Pigtym parametrem funkgji jest domena. Dane cookie sa odsylane do serwera tylko w przypadku,
gdy Zadane sa strony, ktérych nazwa serwera koriczy si¢ okreslona nazwg domenowsq. W przy-
kladach prezentowanych w listingu 8.4 dane cookie zdefiniowane pierwsza z funkcji beda
odsylane do wszystkich serweréw z domeny przyklad.com, a te zapisane za pomoca drugiej
funkcji — jedynie do komputera joanna.przyklad.com:

Listing 8.4. Definiowanie danych cookie z wyznaczeniem domeny

<?php

setcookie('smak', 'czekoladowy', "', '', '.przyklad.com');
setcookie('smak', 'czekoladowy', "', '', '.joanna.przyklad.com');
7>

Gdyby w pierwszym przypadku jako wartosci domeny uzyto tylko przyklad.com zamiast
.przyklad.com, dane moglyby by¢ przesylane jedynie do pojedynczego komputera o nazwie przy-
klad.com (a nie na przyklad do www.przyklad.com czy joanna.przyklad.com).

Ostatnim (opcjonalnym) argumentem wywolania funkgji jest znacznik, ktéry ustawiony na 1
informuje przegladarke o koniecznosci przesylania danych cookie tylko w ramach polaczenia
korzystajacego z protokotu SSL. Wlasciwosc¢ ta bywa uzyteczna w przypadkach, gdy wymie-
niane informacje sa szczegdlnie cenne. Musimy jednak pamietad, ze dane cookie sa przechowy-
wane w komputerze uzytkownika w postaci niezaszyfrowane;.

Poszczegdlne przegladarki moga traktowac cookie w nieco odmienny sposéb. Rzecz dotyczy
W szczegblnosci ustalania stopnia zgodnosci z dang Sciezka i domeng oraz priorytetéw pomiedzy
réznymi danymi cookie o tej samej nazwie. Szczegélowe wyjasnienie wspomnianych réznic
zamieszczono na poswieconej funkgji setcookie() internetowej stronie podrecznika.
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Zobacz rowniez

Sposéb odczytywania danych cookie przedstawiono w recepturze 8.2. Podrozdzial 8.3 oma-
wia zagadnienie ich usuwania. Receptura 8.12 wyjasnia koncepcje buforowania danych. Doku-
mentacja setcookie() znajduje sie pod adresem http://fwww. php.net/setcookie, a szczegStowa
specyfikacja idei danych cookie — w dokumencie RFC 2965, pod adresem http://www.fags.org/
rfes/rfc2965.html.

8.2. Odczytywanie danych cookie

Problem

Chcemy odczytad zapisane wczesniej dane cookie.

Rozwigzanie

Rozwigzanie polega na przeanalizowaniu zawartosci tablicy globalnej $_COOKIE zgodnie z in-
strukcjami zamieszczonymi w listingu 8.5.

Listing 8.5. Odczytywanie danych cookie

<?php
if (isset($_COOKIEL 'smak'1)) {
print "Zjedzone ciasteczka miaty $ COOKIE[ 'smak'] smak.";

7>

Analiza

Wartosci cookie nie sa dostepne za posrednictwem $ COOKIE w trakcie realizacji zadania za-
pisujacego dane informacje cookie. Innymi stowy, funkcja setcookie() nie modyfikuje wartosci
$_COOKIE. Wszystkie zapisane dane cookie sa dostepne dopiero w nastepnych Zadaniach. Je-
$li dyrektywa register globals ma wartos¢ on, dane cookie przypisywane sa takze zmien-
nym globalnym.

Odsylajac cookie do serwera, przegladarka przesyla jedynie warto$¢. Nie istnieje mozliwosé
operowania za posrednictwem $_COOKIE informacjami o domenie, Sciezce, terminie wygasa-
nia czy stopniu zabezpieczenia. Przegladarka nie przesyla takich informacji do serwera.

Aby wyswietli¢ nazwy i odpowiadajace im wartosci cookie danego Zadania, mozemy uzy¢
petli, ktéra przeanalizuje tablice $_COOKIE w sposéb przedstawiony w listingu 8.6.

Listing 8.6. Odczyt wszystkich danych cookie

<?php
foreach ($ _COOKIE as $nazwa_cookie => $wartosc_cookie)
print "$nazwa_cookie = $cookie value<br>";

}

7>
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Zobacz rowniez

Zapis danych cookie opisano w recepturze 8.1. Podrozdzial 8.3 omawia zagadnienie ich usuwa-
nia. Receptura 8.12 wyjasnia koncepcje buforowania danych. Informacje o register globals
zawarto w recepturze 9.15.

8.3. Usuwanie danych cookie

Problem

Chcemy usunaé dane cookie, aby przegladarka nie mogla ich odesta¢ do serwera. Taka ope-
racja jest niezbedna do wylogowania uzytkownika z systemu, ktéry wykorzystuje dane cookie
do sprawdzania, czy uzytkownik jest uwierzytelniony.

Rozwigzanie

Wywolanie setcookie() bez zadnej wartosci i z przeszla data wygasania pozwoli rozwigzad
problem. Stosowna instrukcja zostat przedstawiona w listingu 8.7.

Listing 8.7. Usuwanie danych cookie

<?php
setcookie('smak', "', 1);
7>

Analiza

Wilasciwym rozwigzaniem problemu jest ustalenie czasu wygasania znacznie wczesniejszego niz
biezacy. Zapobiega to komplikacjom w przypadku, gdyby komputer klienta i serwer nie mialy
zsynchronizowanych zegaréw. Przykladowo, jezeli wedlug serwera aktualna godzina to
15:06, a zegar klienta wskazuje 15:02, cookie z czasem wygasania o wartosci 15:05 nie zosta-
nie usuniete przez komputer uzytkownika, mimo iz dla serwera jest to juz przesztosé.

Wywotujac setcookie() w celu usuniecia danych cookie, nalezy poda¢ dokladnie takie same
parametry (poza wartoscia i czasem), jakie podano w setcookie() podczas zapisywania in-
formacji, tzn. domeneg, Sciezke i znacznik zabezpieczenia, o ile takowe zostaly okreslone.

Zobacz rowniez

Zapis danych cookie opisano w recepturze 8.1. Podrozdzial 8.2 omawia zagadnienie od-
czytu ich wartosci. Receptura 8.12 wyjasnia koncepcje buforowania danych. Dokumentacja
funkgcji setcookie() znajduje sie pod adresem http://www.php.net/setcookie.
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8.4. Odsytanie do innej strony

Problem

Chcemy automatycznie odsylac¢ uzytkownika do strony o innym adresie URL. Przykladem za-
stosowania takiego rozwiazania moze by¢ sytuacja, kiedy przekazane za pomoca formularza
dane zostaly zapisane i nalezy odesta¢ uzytkownika do strony, ktéra poinformuje go o po-
prawnym zakoniczeniu operacji.

Rozwigzanie

Uzyjemy funkcji header() do przestania nagléwka Location z nowym adresem, a nastepnie
instrukcji exit (), uniemozliwiajacej przestanie jakiejkolwiek tresci do przegladarki. Sposéb
realizacji zadania zostal przedstawiony w listingu 8.8.

Listing 8.8. Odestanie uzytkownika do innej strony

<?php
header('Location: http://www.przyklad.com/"');

exit();
7>

Analiza

Jezeli zachodzi potrzeba przekazania do nowej strony jakichkolwiek zmiennych, mozemy je
umiesci¢ w dolaczonym do adresu URL ciagu tekstowym zapytania, tak jak to zostalo poka-
zane w listingu 8.9.

Listing 8.9. Odestanie do innej strony z uwzglednieniem zmiennych ciggu zapytania

<7php
header('Location: http://www.przyklad.com/?zwierze=pies")
exit();

7>
Docelowy ciag URL powinien zawiera¢ informacje o nazwie protokotu i nazwie jednostki.
Nie wystarczy zapisanie jedynie Sciezki dostepu do pliku. W listingu 8.10 zostat przedsta-
wiony przyklad wilasciwego i blednego ciagu Location nagtéwka HTTP.

Listing 8.10. Poprawny i bledny cigg Location

<?php
// Poprawne przekierowanie
header('Location: http://www.przyklad.com/katalog/zywnosc/mielonka.php');

// Btedne przekierowanie

header('Location: /katalog/zywnosc/mielonka.php')

7>
Nowa strona, do ktérej uzytkownik jest odsylany, pozyskiwana jest za pomoca metody GET.
Dopuszcza sie réwniez podobng operacje z uzyciem metody POST. Dzigki jezykowi Java-
Script mozliwe jest zasymulowanie odestania z wykorzystaniem metody POST. Wystarczy
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wygenerowac formularz, ktéry zostanie automatycznie odestany. Gdy przegladarka obstu-
gujaca jezyk JavaScript pobierze strone z listingu 8.11, natychmiast przesle za pomoca metody
POST zawarty w kodzie formularz.

Listing 8.11. Odestanie z wykorzystaniem formularza przesytanego za pomocg metody POST

<html>
<body onload="document.getElementById('redirectForm').submit()">
<form id='redirectForm' method='POST' action='./zrobione.html'>
<input type='hidden' name='status' value='zakonczone' />
<input type='hidden' name='id' value='0u812' />
<input type='sumbit' value='Kliknij tutaj, aby kontynuowac¢' />
</form>
</body>
</html>

Wartoscig atrybutu id formularza przedstawionego w listingu 8.11 jest ciag redirectForm.
Zatem instrukcja przypisana do zdarzenia onload elementu <body> spowoduje przestanie tego
formularza. Nie zostanie ona jednaj wykonana, jesli przegladarka nie obstuguje jezyka JavaScript.

W takim przypadku uzytkownik zobaczy na ekranie przycisk z informacja Kliknij tutaj, aby
kontynuowac.

Zobacz rowniez

Dokumentacja funkcji header() jest dostepna pod adresem http.//www.php.net/header.

8.5. Pozyskiwanie informacji o przegladarkach

Problem

Chcemy, aby generowana tres¢ strony zalezata od wilasciwosci danej przegladarki.

Rozwigzanie

W tym celu wykorzystamy obiekt zwracany przez funkcje get_browser(), ktéry umozliwia usta-
lenie parametréw przegladarki. Sposéb pobrania danych zostat przedstawiony w listingu 8.12.

Listing 8.12. Pobranie informacji o przeglgdarce

<?php
$browser = get_browser( )
if ($browser->frames) {

// tres¢ wykorzystujaca ramki
} elseif ($browser->tables) {

// tresc¢ wykorzystujaca tabele
} else {

// klasyczna tres¢ HTML
}

7>
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Analiza

Dzialanie funkcji get_browser() sprowadza si¢ do przeanalizowania zmiennej sSrodowiskowej
$_ENV[ 'HTTP_USER_AGENT' ] (definiowanej przez serwer WWW) i poréwnania jej wartosci z listq
przegladarek, ktéra znajduje si¢ w zewnetrznym pliku cech przegladarek. Ze wzgledu na pro-
blem licencji, PHP nie jest rozpowszechniany z plikiem cech przegladarek. Jednak PHP FAQ
w sekcji Pozyskiwanie PHP (ang. Obtaining PHP) (http://www. php.net/faq.obtaining) jako strony,
z ktérych mozna pobrad pliki o mozliwosciach poszczegélnych przegladarek, wymienia: http://
www.cyscape.com/asp/browscap/ oraz http:/fwww.amrein. com/apps/page.asp? Q=InowDownload. Innym
Zrédlem jest http://asp.net.do/browscap.zip.

Po pobraniu pliku cech przegladarek konieczne jest zamieszczenie informacji o jego potoze-
niu. W tym celu nalezy nada¢ dyrektywie konfiguracyjnej PHP browscap wartos¢ éciezki do
wspomnianego pliku. Jezeli PHP jest wykorzystywany jako skrypt CGI, dyrektywa powinna
sie znaleZ¢ w pliku php.ini i mie¢ tres¢ przedstawiong w listingu 8.13.

Listing 8.13. Ustawienie wartosci browscap w pliku php.ini

browscap=/usr/local/lib/browscap.txt

Wigkszos¢ cech przegladarek udostepnianych przez funkcje get_browser() zestawiono w ta-
beli 8.1. Funkcja umozliwia rozpoznanie, czy przegladarka obstuguje takie elementy jak
javascript czy dane cookies. Ostatecznie jednak o dostepnosci wspomnianych elementéw
decyduje uzytkownik, a funkcja nie mozliwosci poinformowania o tym, czy klient pozwolit na ich
obstuge. Funkcja get_browser() wskazuje na mozliwo$¢ stosowania skryptéw JavaScript
nawet w przypadku, gdy w zestawieniu przegladarek obstugujacych JavaScript znajduje sie
odmienna informacja na ten temat. Podobnie, moze dostarczac informacji o mozliwosci zapisu
danych cookies, mimo iz klient odmawia wykonania takiej operacji.

Tabela 8.1. Wiasnosci obiektu reprezentujgcego cechy przeglgdarki

Wiasnos¢ Opis

platform System operacyjny, w ktérym przegladarka jest uruchomiona (np. Windows, Macintosh, Unix,
Win32, Linux, MacPPC)

version Petny numer wersji (np. 5.0,3.5,6.0b2)

majorver Zasadniczy numer wersji (np. 5,3,6)

minorver Poboczny numer wersji (np. 0,5,02)

frames Przechowuje warto3¢ 1, jezeli przegladarka obstuguje ramki

tables Przechowuje warto3¢ 1, jezeli przegladarka obstuguje tabele

cookies Przechowuje warto3¢ 1, jezeli przegladarka akceptuje dane cookies

backgroundsounds Przechowuje warto3¢ 1, jezeli przegladarka pozwala na odtwarzanie muzyki za pomoca
znacznikbw <embed> lub <bgsound>

vbscript Przechowuje warto3¢ 1, jezeli przegladarka obstuguje VBScript

javascript Przechowuje wartos¢ 1, jezeli przegladarka obstuguje JavaScript

javaapplets Przechowuje warto3¢ 1, jezeli przegladarka umozliwia uruchamianie apletéw Javy

activexcontrols Przechowuje warto$¢ 1, jezeli przegladarka umozliwia uruchamianie kontrolek ActiveX
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Zobacz rowniez

Dokumentacja funkcji get_browser() jest dostepna pod adresem http://www.php.net/get-browser.

8.6. Konstruowanie zapytania metody GET

Problem

Chcemy utworzy¢ lacze zawierajace w zapytaniu pary nazwa-wartosc.

Rozwiagzanie

Zadanie to realizuje funkcja http_build query(), przedstawiona w listingu 8.14.

Listing 8.14. Konstruowanie zapytania metody GET

<?php

$vars = array('nazwisko' => 'Kermit Zaba',
‘kolor' => ‘'zielony',
‘znak_wypunktowania' => '#');

$query string = http_build query($vars);

$url = '/muppety/wybor.php?' . $query string;

7>

Analiza

Adres URL, utworzony na podstawie kodu z listingu 8.14, mialby nastepujaca postac:

/muppety/wybor.php?nazwisko=Kermit+Zaba&kolor=zielony&znak wypunktowania=%23

W zapytaniu znajduja si¢ spacje, ktére zakodowano za pomoca znakéw plus (+). Znaki spe-
jalne, takie jak (#), reprezentowane s odpowiednig wartoscia heksadecymalng. W tym przy-
padku jest to warto$¢ %23, z uwagi na fakt, ze kodem ASCII odpowiadajacym znakowi (#)
jest 35, co w notacji szesnastkowej odpowiada wartosci 23.

Funkcja urlencode() zapewnia, Ze wszystkie znaki specjalne wchodzace w sklad nazw lub
wartosci beda odpowiednio zapisane w adresie URL. Problem moze sie pojawic jedynie wtedy,
gdy nazwa zmiennej rozpoczyna si¢ ciggiem tekstowym zgodnym z wartoscia wystepujaca
w jezyku HTML. Przykladem moze by¢ czes¢ adresu URL, ktéry przekazuje informacje o sy-
gnale okresowym:

/sygnal.php?czestot=1000&amp=10

W jezyku HTML do reprezentacji znaku (&) jest stosowany ciag tekstowy &amp. Z tego powo-
du przegladarka moze zinterpretowac adres URL jako:

/sygnal.php?czestot=10008=10

Istnieja trzy sposoby unikania takich sytuacji. Pierwszy z nich polega na zastosowaniu nazw
zmiennych, ktére nie wchodzilyby w konflikt z elementami jezyka — na przykiad _amp za-
miast amp. Drugim jest przeksztalcenie znakéw w odpowiednikach elementéw HTML do po-
staci tych elementéw jezyka przed wygenerowaniem adresu URL. Stluzy do tego instrukcja
htmlentities():
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$url = '/muppety/wybor.php?' . htmlentities($query string);

W wyniku otrzymujemy:

/muppety/wybor.php?nazwisko=Kermit+Zaba&amp;kolor=zielony&amp;znak wypunktowania=%23

Trzecig mozliwoscig jest zmiana znaku rozdzielajacego i zastapienie znaku & znakiem ;. W tym
celu nalezy ustali¢ wartos¢ dyrektywy arg separator na ;. Pary nazwa-wartos¢ sa wéwczas
rozdzielane znakiem Srednika:

/muppety/wybor.php?nazwisko=Kermit+Zaba;kolor=zielony;znak_ wypunktowania=%23

Zobacz rowniez

Omowienie funkcji urlencode() znajduje si¢ pod adresem hitp://www.php.net/urlencode,
a htmlentities() — pod adresem http://www.php.net/ntmlentities.

8.7. Odczytywanie tresci zadania POST

Problem

Niezbedny jest bezposredni dostep do tresci Zadania POST, a nie tylko do przeanalizowa-
nych przez PHP danych udostepnianych w tablicy $ POST. Taki problem moze wystapic
woweczas, gdy trzeba przetworzy¢ dokument XML przekazany do serwera w formie Zadania
kierowanego do ustugi WWW.

Rozwigzanie
Dane nalezy odczytac ze strumienia php://input w sposéb przedstawiony w listingu 8.15.

Listing 8.15. Odczyt tresci zgdania POST

<?php
$body = file_get_contents('php://input');

7>

Analiza

Automatycznie tworzona globalna tablica $ POST doskonale spelnia swoje zadanie, gdy po-
trzebny jest dostep do zmiennych przesylanego formularza. Jest jednak bezuzyteczna, gdy
programista musi w nieograniczony sposéb operowac nieprzetworzona trescia caltego zada-
nia. Przydatny okazuje sie wéwczas strumienn php://input. Pozwala on na zastosowanie
funkcji file get contents() do odczytania calej tresci zadania lub na wykorzystanie funk-
¢ji fread() do pobierania kolejnych fragmentéw tego zadania.

Jezeli dyrektywa konfiguracyjna always_populate raw post data ma wartos¢ on, nieprzetwo-
rzone dane metody POST sg réwniez umieszczane w globalnej zmiennej $HTTP_RAW_POST_DATA.
Chcac jednak przygotowac kod o mozliwie najwiekszym stopniu przenosnosci, warto wyko-
rzysta¢ rozwiazanie uwzgledniajace strumieri php://output — spelnia ono bowiem swoje
zadanie nawet wtedy, gdy opcja always_populate raw post_data jest wylaczona.
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Zobacz rowniez

Dokumentacja strumienia php://input znajduje si¢ pod adresem http://www.php.net/wrappers,
natomiast dyrektywy always_populate_raw_post _data — pod adresem http://www.php.net/
ini.corettini.always-populate-raw-post-data.

8.8. Tabele HTML z wierszami o réznych atrybutach stylu

Problem

Chcemy wyswietli¢ tabele z danymi, w ktdrej styl prezentacji wierszy bedzie rézny dla réz-
nych wierszy. Na przyklad wiersze o numerach nieparzystych bedq miaty biale tlo, a wiersze
parzyste — szare tlo.

Rozwigzanie

Wystarczy podczas generowania kodu HTML tabeli wykorzystywaé naprzemiennie dwie
klasy stylu CSS. Przyklad wykorzystania tej techniki do wyswietlenia danych pozyskanych
z bazy danych zostat przedstawiony w listingu 8.16.

Listing 8.16. Utworzenie tabeli HTML o rdznych stylach wierszy

<style type="text/css">
.even-row {
background: white;

.odd-row {
background: gray;
}
</style>
<table>
<tr><th>Ilos¢</th><th>Dodatek</th></tr>
<?php
$styles = array('even-row', 'odd-row');

$db = new PDO('sqlite:altrow.db');
foreach ($db->query( 'SELECT quantity, ingredient FROM ingredients') as $1 => $row) {
7>
<tr class="<?php echo $styles[$1 % 2]; ?>">
<td><?php echo htmlentities($row[ 'quantity']) ?></td>
<td><?php echo htmlentities($row[ 'ingredients']) ?></td></tr>
<?php } 7>
</table>

Analiza

Zwiez1os¢ kodu przedstawionego w listingu 8.16 wynika z zastosowania tablicy nazw klas
CSS ($styles) i operatora ,reszty ” (%). Operator reszty zwraca wartos¢ reszty z dzielenia
catkowitego dwoch liczb. Reszta z dzielenia dowolnej wartosci przez dwa (w tym przypadku
dzielony jest numer wiersza) zawsze wynosi O lub 1. Dzieki temu mozna w latwy sposéb na-
przemiennie stosowac pierwszy i drugi element tablicy $styles.
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Zobacz rowniez

Dokumentacja operatoréw arytmetycznych jezyka PHP jest dostepna pod adresem http://www.
php.net/language.operators.arithmetic.

8.9. Proste uwierzytelnianie HTTP

Problem

Chcemy zabezpieczy¢ dostep do pewnej czesci witryny WWW za pomoca hasel. Mechanizm
weryfikacji hasel powinien zosta¢ zdefiniowany w programie PHP, co pozwoli na wyelimi-
nowanie koniecznosci przechowywania ich w plikach zewnetrznych i zwolni serwer WWW
z obowigzku przeprowadzania uwierzytelniania.

Rozwigzanie

Jezeli uzytkownik podat swoja nazwe i hasto, dane te s przechowywane w zmiennych glo-
balnych $ SERVER['PHP_AUTH_USER'J i $_SERVERL'PHP_AUTH_PW'J]. Aby uniemozliwi¢ dostep
do strony, musimy przesta¢ nagléwek WWW-Authenticate, w ktérym powinna by¢ zawarta
réowniez informacja o obszarze witryny objetym uwierzytelnianiem oraz kod odpowiedzi
o wartosci 401. Stosowny kod zostal przedstawiony w listingu 8.17.

Listing 8.17. Wymuszenie uwierzytelnienia typu Basic

<7php

header('WWW-Authenticate: Basic realm="Moja strona"');

header('HTTP/1.0 401 Unauthorized')

echo "Uzyskanie dostepu do strony wymaga podania poprawnej nazwy uzytkownika 1
hasta.";

exit();

7>

Analiza

Kiedy przegladarka otrzyma nagtéwek z kodem 401, wyswietli okno dialogowe umozliwiaja-
ce wprowadzenie nazwy uzytkownika i hasta. Przekazane w ten sposéb parametry uwierzy-
telniania (nazwa i hasto) — o ile zostang zaakceptowane przez serwer — bedq zwigzane z ob-
szarem witryny okreslonym w nagtéwku WWW-Authenticate (pole realm). Z uwagi na fakt, ze
kod, ktéry przetwarza parametry uwierzytelniania, moze generowac nagtéwki, jego wyko-
nanie powinno poprzedzac przestanie jakiejkolwiek tresci strony. Mozna do tego celu wyko-
rzystaé na przyklad funkcje pc_validate(), przedstawiong w listingu 8.18.

Listing 8.18. Funkcja pc_validate()

<?php
function pc_validate($user,$pass) {
/* w tym miejscu nalezy zdefiniowa¢ odpowiedni mechanizm weryfikacji nazwy
i hasta uzytkownika, np. sprawdzenie warto$ci w bazie danych */
$users = array( 'dawid' => 'fadj&32',
‘adam’ => '8HEj838');
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1f (isset($users[$user]) 8&& ($users[$user] == $pass)) {
return true;

} else {
return false;

}

}

7>

Przyklad zastosowania funkgji pc_validate() zostal zamieszczony w listingu 8.19.

Listing 8.19. Wykorzystanie funkcji weryfikacji danych uwierzytelniajgcych

<7php
if (! pc_validate($ SERVERL'PHP_AUTH USER'], $ SERVER['PHP_AUTH PW'1)) {
header('WWW-Authenticate: Basic realm="Moja strona"');
header('HTTP/1.0 401 Unauthorized')
echo "Uzyskanie dostepu do strony wymaga podania poprawnej nazwy
uzytkownika i hasta.";
exit;
}
7>
W tresci funkcji pc_validate() nalezy umiesci¢ odpowiedni kod, ktéry pozwoli na spraw-
dzenie, czy uzytkownik podat poprawna nazwe i hasto. Zmodyfikowac mozna réwniez ciag tek-
stowy identyfikujacy obszar witryny objety uwierzytelnianiem oraz komunikat wyswietlany
w sytuagji, gdy uzytkownik kliknie przycisk Anuluj w oknie uwierzytelniania (tu bedzie to
komunikat: Uzyskanie dostepu do strony wymaga podania poprawnej nazwy uzytkownika i hasta.).

W PHP 5.1.0 i péZniejszych wersjach jezyka obstugiwane jest réwniez uwierzytelnianie typu
Digest. W przypadku prostego uwierzytelniania (uwierzytelniania typu Basic) nazwy uzyt-
kownikéw i ich hasta sg przesylane do serwera w formie otwartego tekstu, nieznacznie tylko
zabezpieczone przez algorytm kodowania Base64. W uwierzytelnianiu typu Digest hasto
nigdy nie jest przekazywane z przegladarki do serwera. Zamiast niego dostarczane sa jedy-
nie wartosci skrétu hasta oraz kilka parametréw uzupelniajacych. Takie rozwigzanie zmniej-
sza ryzyko wykorzystania danych przez osobe, ktdra je przechwycita. Oczywiscie zwiekszo-
ny poziom bezpieczenistwa mechanizmu Digest oznacza réwniez zwiekszenie zlozonosci
kodu skryptu w poréwnaniu z algorytmem prostego uwierzytelniania. W listingu 8.20 zo-
staly przedstawione funkcje, ktére wyznaczaja parametry uwierzytelniania Digest zgodnie
z zaleceniami okre§lonymi w dokumencie RFC 2617.

Listing 8.20. Wykorzystanie uwierzytelniania typu Digest
<7php

/* w tym miejscu nalezy zdefiniowaé¢ odpowiedni mechanizm weryfikacji nazwy
1 hasta uzytkownika, np. sprawdzenie wartosci w bazie danych */

$users = array('dawid' => 'fadj&32',
‘adam' => '8HEj838');
$realm = 'Moja strona';

$username = pc_validate digest($realm, S$users);

// Ponizsza instrukcja nie zostanie wykonana, jesli dane uwlerzytelniajace sa
// niepoprawne
print "Witaj, " . htmlentities($username);

function pc_validate digest($realm, $users) {
// Zakohczenie z biedem, jes$li klient nie dostarczyt wartosci skrétu
if (! isset($ SERVER['PHP_AUTH DIGEST'1)) {
pc_send_digest($realm);
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}

// Zakohczenie z biedem, jes$li nie mozna przeanalizowaé¢ wartosci skrétu
$username = pc_parse_digest($ SERVER['PHP_AUTH DIGEST'], $realm, S$users);
if ($username === flase) {

pc_send digest($realm);

// W skréocie zostata zawarta poprawna nazwa uzytkownika
return $username;

function pc_send digest($realm) {

}

header('http/1.0 401 Unauthorized')

$nonce = md5(uniqid());

$opaque = md5($realm);

header("WWW-Authenticate: Digest realm=\"$realm\" qop=\"auth\"

"nonce=\"$nonce\" opaque=\"$opaque\"")

echo "Uzyskanie dostepu do strony wymaga podania poprawnej nazwy uzytkownika
i hasta.";

exit;

function pc_parse _digest($digest, $realm, $users) {

// W nagiéwku skrétu muszg wystepowac¢ nastepujace parametry:
// username, uri, qop, cnotce, nc oraz response
$digest_info = array();
foreach (array('username', 'uri', 'nonce', 'cnonce', 'response’') as $part) {
// Separatorem moga by¢ znaki (') lub (") lub brak jakiegokolwiek
// znaku (w przypadku p6l qop i nc)
if (preg_match('/'.$part. ' =([\'"]1?)(.*?)\1/', $digest, $match)) {
// Element zostal znaleziony 1 zostanie zapamietany.
$digest_infol[$part] = $match[2];
} else {
// Jesli element nie wystepuje, skrét jest niepoprawny.
return false;

}

// Sprawdzenie, czy zostata przekazana poprawna warto$¢ qop
if (preg_match('/qop=auth(, |$)/"', $digest)) {
$digest_infol 'qop']l = 'auth’;
} else {
return false;
}

// Sprawdzenie, czy zostala przekazana poprawna liczba wartosci nonce
if (preg_match('/nc=([0-9a-f1{8})(,|$)/"', $digest, $match)) {
$digest_infol 'nc'] = $match[1];
} else {
return false;

// Wszystkie niezbedne wartosci zostaly wyodrebnione z nagtéwka, mozna wiec wykonac
// obliczenia sprawdzajace, czy dostarczone dane s3 poprawne.

// Wspomniane obliczenia sg opisane w punktach 3.2.2, 3.2.2.1 oraz 3.2.2.2
// dokumentu
// RFC 2617.
// Wykorzystywany algorytm do MD5
$A1 = $digest_infol 'username’'] . ':' . $realm .
$users[$digest_info[ ‘username']];
// Parametr qop ma wartos¢ 'auth’

$A2 = $_SERVER[ 'REQUEST_METHOD'] . ':' . $digest_info['uri'];

$request _digest = mdS5(implode(':', array(md5($Al), $digest infol 'nonce'],
$digest_infol 'nc'], $digest info[ 'cnonce'], $digest infol[ 'qop'],
md5($A2))));
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// Pordéwnanie wartosci przesianej i1 obliczonej

if ($request_digest != $digest_infol 'response']) {
return false;

}

// Weryfikacja zakonczona pomySlnie. Zwrdécenie nazwy uzytkownika.
return $digest _infol 'username'];

}

7>
Osoby, ktére nie korzystaja z interpretera PHP w wersji 5.1.0 lub péZniejszej, ale uzywaja in-
terpretera PHP jako modutu serwera Apache, mogg korzysta¢ z uwierzytelniania typu Di-
gest dzieki takim rozwigzaniom, jak klasa HTTPDigest Paula Jamesa, dostepna pod adresem
http:/fwww.peej.co.uk/projects/phphttpdigest html.

Ani mechanizmy prostego uwierzytelniania HTTP, ani mechanizmy uwierzytelniania typu
Digest nie moga by¢ stosowane w przypadku, gdy program PHP funkcjonuje jako skrypt
CGI. Jezeli nie ma mozliwosci uruchomienia PHP jako modutu serwera, weryfikacje uzyt-
kownikéw mozna oprzeé na danych cookies. Sposéb ten oméwiliSmy w recepturze 8.10.

Z uwierzytelnianiem HTTP wiaze si¢ jeszcze jeden problem, jest nim brak — innej niz zakon-
czenie pracy przegladarki — mozliwosci wylogowania sie. W podreczniku PHP zawarto kilka
sugestii odnosnie sposobéw wylogowywania, ktére niestety na réznych serwerach i w réznych
przegladarkach odnosza rézny skutek. Wspomniane informacje sa dostepne pod adresem
http:/fwww.php.net/features.http-auth.

Istnieje jednak prosty sposéb wymuszenia na uzytkowniku ponownego logowania sie po upty-
wie okres$lonego czasu. Rozwigzanie sprowadza si¢ do umieszczenia wartosci czasu w ciagu
tekstowym okreslajacym obszar witryny objety uwierzytelnianiem. Jezeli przegladarka prze-
mieszcza si¢ po stronach w ramach danego obszaru witryny, to za kazdym razem, kiedy musi
przesta¢ nazwe uzytkownika i haslo, dostarcza serwerowi tych samych, wczes$niej wprowa-
dzonych przez uzytkownika danych. Zmiana nazwy obszaru objetego uwierzytelnianiem
spowoduje, ze przegladarka bedzie zmuszona do pobrania od uzytkownika nowych para-
metréw uwierzytelniania. W listingu 8.21 zostat przedstawiony przyklad mechanizmu umozli-
wiajacego wylogowanie uzytkownikéw w kazdej dobie o péinocy.

Listing 8.21. Wymuszone wylogowanie w prostym uwierzytelnianiu HTTP
<7php
if (! pc_validate($_SERVER['PHP_AUTH_USER'1,$ SERVERL'PHP_AUTH_PW'1)) {
$realm = 'Moja strona do '.date('Y-m-d');
header('WWW-Authenticate: Basic realm="'.$realm.'"');
header('HTTP/1.0 401 Unauthorized')
echo "Uzyskanie dostepu do strony wymaga podania poprawnej nazwy
uzytkownika i hasta.";
exit;
}
7>
Poza tym istnieje mozliwos¢ ustalania dla kazdego z uzytkownikéw maksymalnego dopusz-
czalnego czasu przegladania danej witryny. Wyeliminowana zostata tu konieczno$é zmiany
nazwy obszaru witryny objetej uwierzytelnianiem. Pomyst polega na zapisaniu czasu, w kté-
rym uzytkownik sie zalogowal lub pobrat chroniong strone. Zaprezentowana w listingu 8.22
funkcja pc_validate2() zapisuje w bazie danych czas logowania i automatycznie przepro-
wadza wylogowanie klienta po pietnastu minutach od ostatniego pobrania chronionej strony.
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Listing 8.22. Funkcja pc_validate2()

<?php
function pc_validate2($user,$pass) {
$safe_user = strtr(addslashes($user),array(' ' => ‘\_', '%'" => '"\%'));

$r = mysql query("SELECT password,last access
FROM users WHERE user LIKE '$safe_user'");

if (mysql_numrows($r) == 1) {
$ob = mysql fetch object($r);
if ($ob->password == $pass) {
$now = time();
if (($now - $ob->last_access) > (15 * 60)) {
return false;
} else {
// zmieh czas ostatniego pobrania strony
mysql query("UPDATE users SET last access = NOW()
WHERE user LIKE '$safe_user'");
return true;

}
} else {

return false;
}

Zobacz rowniez

Podobne zagadnienia zostaly oméwione w recepturze 8.10. Sekcja internetowego podrecznika
PHP poswigcona uwierzytelnianiu HTTP znajduje sie pod adresem http://www.php.net/features.
http-auth.

8.10. Uwierzytelnianie z wykorzystaniem danych cookie

Problem

Chcemy, aby procedura logowania byla w wigkszym stopniu uzalezniona od kodu skryptu,
aby mozna bylo wyswietli¢ niestandardowy formularz logowania.

Rozwigzanie

Sposobem na rozwigzanie problemu moze by¢ zapisywanie statusu uwierzytelnienia w danych
cookie lub w postaci elementu sesji. Po prawidlowym zalogowaniu si¢ uzytkownika jego nazwa
moglaby by¢ zapisana jako dane cookie. Procedura wymaga zastosowania szyfrowania nazwy
uzytkownika i dodatkowego utajnionego slowa, dzieki czemu klient nie bedzie mégl spreparo-
wac cookie z informacjami uwierzytelniajacymi i zawarta w nich nazwa uzytkownika. Odpo-
wiedni kod zostal przedstawiony w listingu 8.23.

Listing 8.23. Uwierzytelnianie z wykorzystaniem danych cookie

<?php
$secret word = 'jedz szpinak';
if (pc_validate($ REQUESTL 'username'],$ REQUESTL 'password'1)) {
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setcookie('login',
$_REQUESTL 'username’].','.md5($_REQUEST[ ‘username'].%$secret word));

Analiza

Dzigki zastosowaniu uwierzytelniania z wykorzystaniem danych cookie mozliwe staje sie przy-
gotowanie wilasnego formularza logowania. Kod przykltadowego formularza zawiera listing 8.24.

Listing 8.24. Prosty formularz logowania — uwierzytelnianie z wykorzystaniem danych cookie

<form method="post" action="login.php">

Nazwa uzytkownika: <input type="text" name="username"> <br>
Hasto: <input type="password" name="password"> <br>

<input type="submit" value="Log In">

</form>

Do weryfikacji nazwy uzytkownika i hasta mozna sie postuzy¢ funkcjg pc_validate2()
przedstawiong w recepturze 8.18. Jedyna zmiana polega na tym, Ze parametry uwierzytel-
niania musimy przekaza¢ za pomoca $ REQUEST[ 'username'] i $ REQUEST[ 'password'],
a nie jak poprzednio z uzyciem $_SERVER['PHP_AUTH_USER'11i $ SERVER ['PHP_AUTH PW']J.
Jesli weryfikacja hasta zakoriczy si¢ pomyslnie, serwer powinien odesta¢ dane cookie, w kto-
rych zostanie zawarta nazwa uzytkownika oraz jego skrét wraz z utajnionym stowem. Zasto-
sowanie funkcji skrétu (szyfrowanie) chroni witryne przed ominieciem procedury logowania
w wyniku przestania danych cookie z nazwa uzytkownika.

Po zalogowaniu, na kazdej kolejnej stronie dokonywane bedzie sprawdzenie, czy klient prze-
stal poprawne dane uwierzytelniajace. Wynik operacji zadecyduje o tym, czy zalogowany
wczesniej uzytkownik bedzie mial mozliwo$¢ skorzystania ze strony. Kod opisanego rozwia-
zania znajduje si¢ w listingu 8.25.

Listing 8.25. Weryfikacja danych uwierzytelniajgcych zapisanych w pliku cookie

<?php
unset($username);
if ($_COOKIEL 'login'1) {
list($c_username,$cookie hash) = split(',',$ COOKIE['login'])

if (md5($c_username.$secret word) == $cookie hash) {
$username = $c_username;
} else {

print "Przestane dane cookie s3a niepoprawne.";

}
}

if ($username) {

print "Witaj, $username."”;
} else {

print "Witamy uzytkownika anonimowego.";
}

7>

Wykorzystanie mechanizméw sesji pozwala na wyeliminowanie koniecznosci przesylania
danych cookie oraz zapisanie nazwy uzytkownika i skrétu w plikach sesji. Koncepgja ta zaklada,
ze w chwili, gdy ktokolwiek si¢ zaloguje, informacje o nim — zamiast w danych cookie — zo-
stang zapisane w nowo powotlanej zmiennej sesji, tak jak to zostalo pokazane w listingu 8.26.
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Listing 8.26. Przechowywanie danych uwierzytelniajgcych w zmiennych sesji
<?php
1f (pc_validate($_REQUESTL 'username'],$_REQUESTL '‘password’'1)) {
$ SESSION[ 'login'] =
$ REQUEST[ 'username'].','.md5($ REQUEST[ 'username'].$secret word));
}

7>
Kod odpowiedzialny za weryfikacje danych (przedstawiony w listingu 8.27) niemal sie¢ nie
zmienia. Zamiast tablicy $ COOKIE zastosowaliémy w nim tablice $_SESSION.

Listing 8.27. Weryfikacja danych uwierzytelniajgcych

<?php
unset($username);
if ($ SESSION[ 'login'1) {
list($c_username,$cookie hash) = explode(',',$ SESSION[ 'login']);

if (md5($c_username.$secret word) == $cookie hash) {
$username = $c_username;
} else {

print "Dane sesji zostaty zmienione.";

}
}

7>

Zastapienie prostego uwierzytelniania HTTP uwierzytelnianiem z wykorzystaniem sesji lub
danych cookies ulatwia realizacj¢ procedury wylogowania uzytkownikéw. Cala operacja
sprowadza si¢ do usuniecia cookie z informacja o logowaniu lub usunigcia zmiennej sesji. Sto-
sowanie zmiennych sesji do zapisywania informacji uwierzytelniajacych ma jeszcze jedna zalete
— pozwala na laczenie aktywnosci uzytkownikéw po zalogowaniu z ich dzialalnoscia przed
zalogowaniem i po wylogowaniu. Stosowanie prostego uwierzytelniania HTTP nie daje mozli-
wosci powiazania Zzadan zawierajacych nazwe uzytkownika z Zadaniami przestanymi przez
tego samego klienta przed podaniem nazwy. Poréwnanie adreséw IP réwniez si¢ w tym przy-
padku nie sprawdza, gdyz uzytkownik moze pracowac ,ukryty” za firewallem lub serwerem
proxy. Przy wykorzystaniu sesji mozliwe jest takie zmodyfikowanie procedury logowania,
by do dziennika pracy serwera zapisywane byly réwniez informacje o zaleznosci pomiedzy
identyfikatorem sesji a nazwa uzytkownika. Kod realizujacy wspomniane zadanie zostal przed-
stawiony w listingu 8.28.

Listing 8.28. Powigzanie danych o pracy uzytkownika zalogowanego i niezalogowanego

<?php
if (pc_validate($_REQUEST[ 'username'],$ REQUEST[ 'password'])) ({
$_SESSION[ 'login‘] =
$ REQUEST[ 'username'].', ' .md5($ REQUEST[ 'username'].$secret word));
error log('Identyfikator sesji '.session_id().' zalogowany jako
%' .$ REQUEST[ 'username']);
}

7>
Kod zaprezentowany w listingu 8.28 demonstruje sposéb zapisywania komunikatéw w dzien-
niku bledéw. Nic nie stoi jednak na przeszkodzie, zeby takq sama procedure wykorzystac¢ do
umieszczenia informacji w bazie danych, za pomoca ktérej mozliwe bedzie pézZniejsze spo-
rzadzenie statystyk przegladania strony i generowanego w ten sposéb ruchu.

Zastosowanie do uwierzytelniania identyfikatora sesji ma réwniez pewna wade — sesje cha-

rakteryzuja sie nizszym poziomem zabezpieczen. Jesli jeden z uzytkownikéw bedzie w stanie
przewidziec identyfikator sesji drugiego, moze sie zalogowac na serwerze, podajac sie za drugiego

270 | Rozdziat 8. Podstawy programowania na potrzeby WWW



uzytkownika. Aby utrudni¢ odgadniecie identyfikatora, modut sesji wyposazono w dwie
dodatkowe, opcjonalne dyrektywy konfiguracyjne. Pierwsza z nich — session.entropy
file — definiuje sciezke do urzadzenia lub pliku, ktéry generuje wartosci losowe (np. /dev/
random czy /dev/urandom). Druga opcja — session.entropy length — pozwala na okreslenie liczby
bajtéw, ktére odczytane z pliku wartosci losowych postuza do utworzenia identyfikatora ses;ji.

Jednak zabezpieczenie identyfikatora przed sfalszowaniem nie odniesie pozadanego skutku,
jesli zostanie on przechwycony w trakcie przesylania otwartym tekstem pomiedzy serwerem
a przegladarka. Problem ten wystepuje réwniez w przypadku prostego uwierzytelniania
HTTP. Rozwiazaniem moze by¢ zastosowanie protokotu SSL, ktéry zapobiega monitorowa-
niu danych przesylanych w sieci (zagadnienie to zostalo oméwione w recepturze 18.13).

Zobacz rowniez

Zagadnienia zwigzane z rejestracja bledéw zostaly oméwione w recepturach 8.9 i 20.9. Re-
ceptura 18.9 zawiera wskazowki odnosnie weryfikacji szyfrowanych danych. Dokumentacja
na temat funkcji setcookie() znajduje sie pod adresem http://www.php.net/setcookie, a na temat
funkcji md5() — pod adresem http://www.php.net/md5.

8.11. Wymuszenie przestania danych do przegladarki

Problem

Chcemy wymusié przestanie danych do przegladarki. Operacja taka znajduje zastosowanie mie-
dzy innymi przy odwolywaniu si¢ do powolnej bazy danych, kiedy uzytkownik musi zostaé
poinformowany o postepach w realizagji jego zadania.

Rozwigzanie
Rozwiazanie problemu polega na zastosowaniu funkcji flush(), zaprezentowanej w listingu 8.29.

Listing 8.29. Przestanie danych wyjsciowych do przeglgdarki

<?php
print 'Wyszukiwanie jednakowych ptatkéw Sniegu..."';
flush(;
$sth = $dbh->query(
"SELECT rozmiar,COUNT(*) AS c FROM platki_sniegu GROUP BY rozmiar HAVING c > 1');

7>

Analiza

Wywotanie funkcji flush() powoduje przestanie calej wygenerowanej przez PHP tresci, ktéra
zostala do tej chwili zgromadzona w buforze przeznaczonym dla serwera WWW. Nalezy sie
jednak liczy¢ z mozliwoscia wystapienia opéZnienia w dotarciu informacji do przegladarki,
gdyz serwer WWW moze posiada¢ wilasny mechanizm buforowania danych. Poza tym niektére
przegladarki nie wyswietlaja tresci strony natychmiast po jej odebraniu, a pewne wersje Internet
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Explorera nie prezentujg strony, dopdki nie zgromadza przynajmniej 256 bajtéw danych. Aby
wymusic¢ na Internet Explorerze wyswietlenie informacji, nalezy umiesci¢ na poczatku strony
odpowiednig liczbe spacji, zgodnie z kodem zawartym w listingu 8.30.

Listing 8.30. Wymuszenie na przeglgdarce Internet Explorer natychmiastowego wyswietlenia tresci

<7php

print str repeat(' ', 300);

print 'Wyszukiwanie jednakowych pfatkéw Sniegu...';
flush();

$sth = $dbh->query(
"SELECT rozmiar,COUNT(*) AS c FROM platki_sniegu GROUP BY rozmiar HAVING c > 1');

7>

Zobacz rowniez

Warto takzZe zapoznac si¢ z receptura 23.13 oraz dokumentacja funkcji flush() dostepna pod
adresem http://www.php.net/flush.

8.12. Buforowanie danych wyjsciowych

Problem

Chcemy, aby rozpoczecie generowania tresci strony nastapilo przed zakoriczeniem przesyla-
nia nagléwkoéw lub danych cookies.

Rozwigzanie

Na poczatku strony wywotamy funkcje ob_start(), a na koricu — ob_end_flush(). Pomie-
dzy wspomnianymi odwotaniami mozna umieszcza¢ w dowolnej kolejnosci tres¢ strony oraz
polecenia przesylania nagléwkéw. Dane te nie zostang przestane do momentu wywolania
funkcji ob_end flush(). Dzialanie mechanizmu mozna sprawdzi¢ na podstawie kodu z li-
stingu 8.31.

Listing 8.31. Buforowanie danych wyjsciowych
<?php ob_start(); ?>
Zastanawiam sie jeszcze nad przestaniem danych cookies.
<?php setcookie('czapla', 'niebieski'); ?>
Tak, decyzja o przestaniu cookies byta stuszna.

<?php ob_end flush(); ?>

Analiza

Do przetwarzania danych wyjSciowych mozna wykorzysta¢ funkcje zwrotng, ktérej nazwe
przekazujemy jako argument wywolania funkgji ob_start(). Takie postepowanie jest wska-
zane, jezeli zachodzi koniecznos¢ przeprowadzenia jakichkolwiek czynnosci koricowych, takich
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jak ukrycie adreséw e-mail przed wyszukujacymi je robotami. Przyklad tego rodzaju funkcji
zwrotnej zostal przedstawiony w listingu 8.32.

Listing 8.32. Wykorzystanie funkcji zwrotnej w polgczeniu z instrukcjg ob_start()
<?php
function mangle_email($s) {
return preg replace('/(["@\s]+)@([-a-z0-91+\.)+[a-z]{2,}/1is",
'<gl@...>",
$s);
}

ob_start('mangle_email');
7>

Zabezpieczenie przed przesytaniem niechcianych listéw na adres zenon@przyklad.com!
<?php ob_end flush(); ?>

Funkcja mangle_email() przeksztalca tres¢ strony do postaci:

Zabezpieczenie przed przesytaniem niechcianych listéw na adres <zenon@...>!

Wilaczenie mechanizmu buforowania dla wszystkich generowanych stron wymaga przypisania
dyrektywie konfiguracyjnej output_buffering wartosci On:
output_buffering = On

Podobnie, mozliwe jest okreslenie funkcji zwrotnej, ktéra odpowiada za przetwarzanie informa-
¢ji buforowanych przez kazda ze stron. Stuzy do tego dyrektywa output_ handler:

output_handler = mangle email

Zdefiniowanie dyrektywy output_handler powoduje automatyczne wiaczenie output_buffering.

Zobacz rowniez

Dokumentacja funkgji ob_start() znajduje sie pod adresem http:/fwww.php.net/ob-start, a funkcji
ob_end_flush() — pod adresem http:// www.php.net/ob-end-flush. Informacje na temat buforo-
wania danych wyjéciowych zamieszczono réwniez na stronie internetowej o adresie http:/fwww.
phpnetjoutcontrol.

8.13. Przesytanie danych z uzyciem kompresji gzip

Problem

Chcemy, aby dane przesylane do przegladarek wyposazonych w funkcje automatycznej de-
kompresji byty kompresowane.
Rozwigzanie

Rozwiazanie problemu sprowadza sie do uzupelnienia pliku php.ini o ponizsza lini¢ tekstu:

zlib.output_compression=1
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Analiza

Informacja o tym, ze przegladarka akceptuje skompresowane strony, zamieszczana jest
w przesylanym do serwera nagléwku Accept-Encoding. Jesli przegladarka przesle nagtéwek
Accept_Encoding: gzip lub Accept-Encoding: deflate, a PHP zostal skompilowany z roz-
szerzeniem zlib, to dane wyjsciowe, przed przekazaniem ich do przegladarki, zostang skom-
presowane za pomoca algorytmu okreslonego dyrektywa konfiguracyjng zblib.output_compre-
ssion. Przegladarka przed wyswietleniem strony dokona dekompresji danych.

Stopieri kompresji mozna ustawiaé za pomoca dyrektywy z1ib.output_compression_ level:

;najnizszy poziom kompresji
z1lib.output_compression level=1

;najwyzszy poziom kompresji
zlib.output_compression_level=9

Stosowanie wyzszych pozioméw kompresji powoduje zmniejszenie ilosci przesytanych da-
nych przy jednoczesnym zwigkszeniu obcigzenia procesora serwera.

Zobacz rowniez

Dokumentacja rozszerzenia zlib znajduje sie pod adresem http://www.php.net/zlib.

8.14. Odczyt zmiennych srodowiskowych

Problem

Chcemy pozyskac wartosci zmiennych srodowiskowych.

Rozwigzanie

Wspomniane wartosci mozemy pobraé z automatycznie tworzonej globalnej tablicy $ ENV,
tak jak to zostalo pokazane w listingu 8.33.

Listing 8.33. Odczyt zmiennej srodowiskowej

<?php
$nazwa = $ ENV[ 'USER']J;

7>

Analiza

Zmienne srodowiskowe sa wartosciami o okreslonych nazwach, ktére pozostaja w zwigzku
z danym procesem. Na przyktad, uzyskanie informacji o $ciezce dostepu do katalogu do-
mowego uzytkownika systemu Unix sprowadza si¢ do odczytania wartosci $_ENV[ 'HOME ' ]
(zgodnie z instrukcjami zawartymi w listingu 8.34).
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Listing 8.34. Odczyt innej zmiennej srodowiskowej

<?php

print $_ENV[ 'HOME']l; //katalog domowy uzytkownika

7>
We wczesniejszych wersjach PHP operacja powotywania zmiennych odpowiadajacych
wszystkim zmiennym $rodowiskowym byla przeprowadzana automatycznie. Jednak od wer-
sji 4.1.0, z uwagi na wydajnos¢, w zalecanym pliku konfiguracyjnym php.ini-recomended opcja ta
jest wylaczona. Z drugiej strony, w pliku php.ini-dist automatyczne pobieranie zmiennych
srodowiskowych pozostaje wiaczone, co ma zapewnié zgodnos¢ aplikacji z jej poprzednimi
wersjami.
Tablica $_ENV jest tworzona jedynie w przypadku, gdy wartos¢ dyrektywy konfiguracyijnej

variables_order zawiera litere E. Jesli tablica $ ENV nie jest dostepna, zmienne srodowiskowe
mozna odczytywac za pomoca funkgcji getenv (), tak jak to zostalo pokazane w listingu 8.35.

Listing 8.35. Wykorzystanie funkcji getenv()
<?php
$path = getenv('PATH');

7>

Funkcja getenv () jest niedostepna, jezeli PHP dziata jako modut ISAPI.

Zobacz rowniez

Zagadnienie przypisywania wartosci zmiennym $rodowiskowym zostalo oméwione w podroz-
dziale 8.15. Dokumentacja funkcji getenv () jest dostepna pod adresem hitp:// www.php.net/getenv.
Informacje o zmiennych srodowiskowych mozna uzyska¢ na stronie internetowej hitp://www.
php.net/reserved.variables#reserved.variables.environment.

8.15. Ustawianie wartosci zmiennych srodowiskowych

Problem

Chcemy umozliwi¢ nadawanie wartosci zmiennej srodowiskowej z poziomu skryptu lub pli-
ku konfiguracyjnego serwera. Definiowanie zmiennych $rodowiskowych w pliku konfiguracji
serwera powinno pozwalac na ustalenie odrebnych parametréw konfiguracyjnych dla poszcze-
gblnych serweréw wirtualnych.

Rozwigzanie

Do ustalenia wartosci zmiennej srodowiskowej z poziomu skryptu stuzy funkcja putenv(),
wykorzystana w kodzie listingu 8.36.

Listing 8.36. Ustawienie wartosci zmiennej Srodowiskowej

<7php
putenv('ORACLE_SID=ORACLE'); //konfiguracja rozszerzenia oci
7>
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Do ustalenia wartosci zmiennej srodowiskowej w pliku konfiguracyjnym serwera Apache —
httpd.conf — stuzy dyrektywa SetEnv, ktdrej sposéb uzycia zostal przedstawiony w listingu 8.37.

Listing 8.37. Ustawienie zmiennej srodowiskowej w pliku konfiguracyjnym serwera Apache
SetEnv DATABASE_PASSWORD hasto

Analiza

Przewaga metody zakladajacej definiowanie zmiennych w pliku httpd.conf jest mozliwosé
ustalenia bardziej restrykcyjnych praw odczytu pliku niz w przypadku praw do skryptu PHP.
Pliki PHP musza by¢ odczytywane przez proces serwera WWW, przez co pozostali uzyt-
kownicy systemu zazwyczaj réwniez maja do nich dostep. Zapisanie hasel w pliku httpd.conf
eliminuje konieczno$¢ umieszczania ich w plikach ogélnie dostepnych. Poza tym, jezeli dany
katalog macierzysty serwera jest dostepny pod kilkoma nazwami komputera, istnieje mozli-
wosc takiego skonfigurowania skryptu, by zasady jego funkcjonowania zmienialy sie¢ w za-
leznosci od zastosowanej nazwy komputera.

Zalézmy, ze dysponujemy dwiema nazwami: czlonkowie.przyklad.com oraz goscie.przyklad.com.
Korzystanie z pierwszego adresu wymaga uwierzytelnienia, ale oferuje dodatkowe mozliwo-
§ci. Uzycie drugiej nazwy wiazZe si¢ z ograniczeniem swobody dzialania, lecz nie wymaga
uwierzytelnienia. Rozwigzanie polegaloby wéwczas na zastosowaniu kodu z listingu 8.38.

Listing 8.38. Zmiana sposobu dziatania aplikacji zaleznie od wartosci zmiennej srodowiskowej

<?php
$version = $_ENV['SITE_VERSION'];

// odestanie do strony http://goscie.przyklad.com w przypadku podania
// niepoprawnych informacji uwlerzytelniajacych
if ('czlonkowie' == $version) {
if (lauthenticate user($_REQUEST[ 'username’], $ REQUEST[ 'password'1)) {
header('Location: http://goscie.przyklad.com/"')
exit;

}

include_once "${version} header"; // zatadowanie odpowiedniego nagtdwka
7>

Zobacz rowniez

Pobieranie wartosci zmiennych srodowiskowych zostalo oméwione w recepturze 8.14. Do-
kumentacja funkgji getenv () znajduje sie pod adresem http://www.php.net/putenv. Informacje
o zasadach ustalania warto$ci zmiennych srodowiskowych serwera Apache dostepne sg na
stronie internetowej http://httpd.apache.org/docs/mod/mod_env.html.
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8.16. Komunikacja w ramach serwera Apache

Problem

Chcemy ustanowi¢ komunikacje pomiedzy skryptem PHP a innymi elementami procesu ob-
stugi Zadania funkcjonujacymi w ramach serwera Apache. Na przyklad zalé6zmy, Ze potrzebu-
jemy zmienié warto$¢ w pliku access_log.

Rozwigzanie

Zastosujemy funkcje apache_note(), zgodnie z przykladem zawartym w listingu 8.39.

Listing 8.39. Komunikacja w ramach serwera Apache

<?php
// pobranie wartosci
$session = apache_note('session');

// nadanie wartosci
apache note('session', $session);
7>

Analiza

Proces przetwarzania zadania klienta w Apache sklada sie z kilku etapéw. PHP stanowi tyl-
ko jedno z ogniw calego laricucha. Czynnosci serwera obejmuja odwzorowanie adresu URL,
uwierzytelnienie uzytkownika, zapisanie Zzadania w dzienniku itd. Podczas analizowania Za-
dania kazda z procedur jego obstugi dysponuje zbiorem par typu klucz-wartosé, zwanym tablica
informacyjna (ang. notes table). Funkcja apache note() zapewnia dostep do tablicy informacyj-
nej, umozliwiajac pobieranie danych wprowadzonych tam przez procedury obstugi zadania, kto-
re zostaly wykonane wczesniej i ktére zostawily informacje przeznaczone dla procedur realizo-
wanych w péZniejszych etapach.

Przykltadowo, zastosowanie modutu sesji do Sledzenia poczynan uzytkownikéw oraz zacho-
wanie warto$ci zmiennych pomiedzy kolejnymi Zadaniami pozwala na uzupelnienie proce-
dury o analize pliku dziennika, a dzieki temu na okreslenie liczby odwiedzin danej strony
przypadajacej na jednego uzytkownika. Wykorzystanie funkcji apache_note() w polaczeniu
z modulem zapisu do dziennika umozliwia zapisywanie identyfikatora sesji kazdego Zadania
bezposrednio w pliku access_log. W takim przypadku w pierwszej kolejnosci trzeba dodac iden-
tyfikator sesji do tablicy informacyjnej, za co odpowiada kod przedstawiony w listingu 8.40.

Listing 8.40. Dodanie identyfikatora sesji do tablicy informacyjnej

<7php

// pobranie identyfikatora sesji 1 umieszczenie go w tablicy informacyjnej Apache

apache _note('session _id', session_ id())

7>
Dalej konieczne jest zmodyfikowanie dyrektywy LogFormat pliku httpd.conf przez dodanie
ciagu %{session_id}n. Znak n stanowi informacje¢ dla Apache, Zeby wykorzysta¢ zmienng
zapisana w tablicy informacyjnej przez inny modut.
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Jezeli podczas kompilacji PHP dotaczono opcje --enable-memory-1limit, wartosci szczytowe wy-
korzystania pamieci podczas realizacji kazdego Zadania zostana zapisane w tablicy jako
mod_php_memory usage. Parametr ten mozna réwniez zawrze¢ w dyrektywie formatujacej
wpisy dziennika (LogFormat). Wystarczy dodac ciag %{mod_php_memory usage}n.

Zobacz rowniez

Dokumentacja funkcji apache_note() znajduje si¢ pod adresem http://www.php.net/apache-
note. Informacje na temat funkcjonowania dziennikéw pracy serwera sa dostepne na stronie

internetowej http://httpd.apache.org/docs/mod/mod_log_config.html.

8.17. Program — aktywowanie i dezaktywowanie
stron internetowych uzytkownikow

Kazdy uzytkownik, ktéry wystepuje z prosba o przydzielenie witryny internetowej, jest zobli-
gowany do podania adresu poczty elektronicznej. Warto zatem sprawdzi¢, czy podany adres jest
poprawny. Weryfikacja moglaby polegac na odestaniu listu na adres, ktéry zostat podany w for-
mularzu rejestracyjnym. Jesli odbiorca listu nie otworzy w okreslonym czasie strony o specjal-
nym adresie URL, ktéry zostal zamieszczony w tresci listu, jego konto zostanie dezaktywowane.

Proponowany system sklada si¢ z trzech elementéw. Pierwszy z nich stanowi program notify-
user.php, ktérego dzialanie polega na przygotowywaniu i wysylaniu listéw do nowych uzytkow-
nikéw, w ktérych beda oni proszeni o odwiedzenie strony o podanym adresie URL. Program
jest przedstawiony w listingu 8.42. Druga czescia systemu jest zamieszczona w listingu 8.43
strona verify-user.php, ktérej zadaniem jest obstuga generowanych adreséw URL i oznaczanie
uzytkownikéw jako poprawnie zweryfikowanych. Trzeci element stanowi program delete-user.php,
dezaktywujacy konta uzytkownikéw, ktérzy nie wykorzystali przestanego im adresu URL
w okreslonym terminie. Program ten przedstawiono w listingu 8.44.

W listingu 8.41 zamieszczone sa instrukcje SQL niezbedne do utworzenia tabeli, w ktérej zo-
stang zapisane informacje o uzytkownikach:

Listing 8.41. Kod SQL tabeli weryfikacji uzytkownikdw

CREATE TABLE users (

email VARCHAR(255) NOT NULL,
created_on DATETIME NOT NULL,
verify string VARCHAR(16) NOT NULL,
verified TINYINT UNSIGNED

)5

Wiekszos¢ programistéw zapewne zechce zgromadzié troche wiecej informacji na temat kaz-
dego z uzytkownikéw, niemniej jednak pola przedstawione w listingu 8.41 sa wystarczajace do
przeprowadzenia weryfikacji. Podczas tworzenia konta uzytkownika nalezy zapisac jego da-
ne w tabeli users oraz przesta¢ do niego list z informacjami o sposobie uaktywnienia konta.
Przy pisaniu kodu listingu 8.42 przyjeliSmy zaloZenie, Ze adres poczty elektronicznej uzyt-
kownika jest przechowywany w zmiennej $email.
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Listing 8.42. Program notify-user.php
<?php
// Potaczenie z bazg danych
$db = new PDO('sqlite:users.db');

$email = 'david';

// Generowanie ciagu uwierzytelniajacego — verify string
$verify string = '';
for ($1 = 0; $1i < 16; $i++) {
$verify string .= chr(mt_rand(32,126));
}

// Wprowadzenie danych uzytkownika do bazy danych
// Wykorzystanie funkcji datetime() charakterystycznej dla rozszerzenia SQLite
$sth = $db->prepare("INSERT INTO users "

"(email, created on, verify string, verified)

"VALUES (?, datetime('now'), ?, 0)");
$sth->execute(array($email, $verify string));

$verify_string = urlencode($verify string);
$safe_email = urlencode($email);

$verify url = "http://www.przyklad.com/verify.php";

$mail_ body=<<<_MAIL_
To $email:

Prosze klikng¢ ponizszy odsytacz w celu potwierdzenia checi zatozenia konta:
$verify url?email=$safe email&verify string=$verify string

Niepotwierdzenie checi zatozenia konta w ciggu siedmiu dni spowoduje jego usuniecile.
_MAIL_;

// mail($email, "Prosba o potwierdzenie checi zatozenia konta", $mail body);
print “"$email, $mail body";

Strona weryfikujaca uzytkownikéw — do ktérej uzytkownicy sg kierowani po kliknieciu od-
sylacza zawartego w tresci listu — uaktualnia tabele users. Warunkiem jest dostarczenie po-
prawnych informacji. Kod programu znajduje si¢ w listingu 8.43.

Listing 8.43. Program verify-user.php

<?php
// Potaczenie z baza danych
$db = new PDO('sqlite:users.db');
$sth = $db->prepare('UPDATE users SET verified = 1 WHERE email = ? .
"AND verify string = ? AND verified = 0');

$res = $sth->execute(array($ GET['email'], $ GET[ 'verify string'1))1
var_dump($res, $sth->rowCount());
if (! $res) {

print "Twoje konto zostalo pomyslnie zweryfikowane. Dziekujemy.";

} else {

print "Niestety, prosba o aktywacje konta zostata odrzucona.";
}
7>

Status uzytkownika podlega uaktualnieniu jedynie w przypadku, gdy adres poczty elektro-
nicznej i ciag uwierzytelniajacy zgadzajq sie z wartosciami zapisanymi w bazie danych i tylko je-
8li nie zostaly wczesniej pomyslnie zweryfikowane. Ostatnim elementem systemu jest krétki
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program usuwajacy uzytkownikéw, ktérzy w okreslonym czasie nie przeprowadzili proce-
dury weryfikagji. Jego kod jest przedstawiony w listingu 8.44.
Listing 8.44. Program delete-user.php

<?php

// Potaczenie z bazg danych
$db = new PDO('sqlite:users.db');

$window = '-7 days';

$sth

$db->prepare("DELETE FROM users WHERE verified = O AND "
"created on < datetime('now',?)")
$res = $sth->execute(array($window));

if ($res) {
print "Usunieto konta $deleted users uzytkownikéw.\n";
} else {

print "Nie mozna usuna¢ informacji o uzytkownikach.";
}
Program przedstawiony w listingu 8.44 nalezy uruchamiac raz dziennie w celu przeanalizowania
tabeli users i odrzucenia uzytkownikéw, ktérzy nie zostali pomyslnie zweryfikowani. Zmienia-
jac warto$¢ zmiennej $window, mozna regulowac czas, w jakim uzytkownicy powinni poddac sie
procedurze. Trzeba jednak pamigta¢ o uwzglednieniu nowej wartosci w komunikacie prze-
sylanym poczta elektroniczna.

8.18. Prosty serwis Wiki

Przedstawiony w listingu 8.45 program laczy w sobie rézne techniki programowania opisane
w tym rozdziale i udostepnia w pelni funkcjonalny system Wiki — serwis, ktérego strony
moga by¢ edytowane przez uzytkownikéw. Zostala tu zachowana struktura kodu charakte-
rystyczna dla nieskomplikowanych skryptéw PHP. W pierwszej czesci programu definiowane
sa roézne parametry konfiguracyjne. W dalszej czesci wystepuje sekcja if-else, odpowie-
dzialna za ustalenie celu wywotania skryptu (wyswietlenie strony, zapisanie wprowadzonych
zmian itd.) na podstawie wartosci zapisanych w ciagu URL. Pozostala czes¢ kodu skiada sie
z funkcji wywolywanych z poziomu wspomnianej sekgji if-else. Sa to funkcje wyswietlenia
nagléwka i stopki strony, pobrania tresci strony oraz wys$wietlenia formularza edycyjnego.

Program serwisu Wiki bazuje na zewnetrznej bibliotece PHP Markdown (utworzonej przez
Michela Fortina), przeznaczonej do przeksztalcania porecznej i zwartej sktadni Markdown
w kod HTML. Biblioteka PHP Markdown jest dostepna pod adresem http://www.michelf.com/
projects/php-markdown/.

Listing 8.45. Prosty serwis Wiki
<?php

// W programie zostata wykorzystana funkcja Markdown dostepna pod adresem

// http://www.michelf.com/projects/php-markdown/

// Umozliwia ona opisywanie tresci w sposéb charakterystyczny dla serwiséw Wiki.
require_once ‘markdown.php’;

// Katalog, w ktoérym przechowywane s3 strony Wiki.
// Serwer WWW musi mie¢ mozliwo$¢ zapisywania w nim danych.
define('PAGEDIR',dirname(_ FILE ) . '/strony')
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// Pobranie nazwy strony lub wykorzystanie nazwy domy$lnej
$page = isset($ _GET['page']) ? $ _GET['page'] : 'Strona gtéwna';

// Ustalenie celu uruchomienia skryptu — wysSwietlenie formularza edycyjnego, zapis
// formularza edycyjnego lub wySwietlenie strony

// Wyswietlenie zgdanego formularza edycyjnego
1f (isset($_GET['edit'1)) {

pageHeader($page);

edit($page);

pageFooter($page, false);

// Zapis przestanego formularza edycyjnego
else if (isset($_POST['edit'])) {
file put_contents(pageToFile($ POST[ ‘page']), $ POST['contents'1);
// Skierowanie do standardowego widoku zmodyfikowanej strony
header('Location: http://'.$ SERVER['HTTP_HOST'] . $ SERVER['SCRIPT NAME']
'?page="'.urlencode($_POST[ 'page’'1));
exit();

// WysSwietlenie strony
else {
pageHeader($page);

// Jesli strona istnieje, zostanie wyswietlona wraz z odsytaczem "Edycja" w stopce

if (is_readable(pageToFile($page))) {
// Pobranie tresci strony z pliku, w ktérym jest zapisana
$text = file get contents(pageToFile($page));
// Przeksztatcenie skfadni Markdown (za pomoca funkcji Markdown()
// z biblioteki markdown.php)
$text = Markdown($text);
// Przeksztalcenie ciaggéw [odsytacz] w odsytacze do innych stron Wiki
$text = wikilinks($text);
// WysSwietlenie strony
echo $text;
// WySwietlenie stopki
pageFooter($page, true);

// Jesli strona nie istnieje, zostanie wyswietlony fomularz edycyjny
// oraz stopka bez odsytacza "Edycja“"
else {

edit($page, true);

pagefFooter($page, false);

}

// Nagtéwek strony -- nieskomplikowany, zawierajgcy jedynie tytut oraz standardowe
// ozdobniki HTML

function pageheader($page) { 7>

<html>

<head>

<title>Wiki: <?php echo htmlentities($page) 7?></title>
</head>

<body>

<hl><?php echo htmlentities($page) ?></hl>

<hr/>

<?php

}

// Stopka strony - data ostatniej modyfikacji, opcjonalny odsytacz "Edycja" oraz
// odsytacz do giéwnej strony serwisu
function pageFooter($page, $displayEditlLink) {
$timestamp = @filemtime(pageToFile($page));
if ($timestamp) {
$lastModified = strftime('%c', $timestamp);
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} else {
$lastModified = 'Nigdy';

}
if ($displayEditlink) {

$editlink = ' - <a href="?page='.urlencode($page). '&edit=true">Edycja</a>"';
} else {
$editlLink = '';
}
7>
<hzr/>

<em>Data ostatniej modyfikacji: <?php echo $lastModified ?></em>

<?php echo $editlLink ?> - <a href="<?php echo $ SERVER['SCRIPT NAME'] ?>">Strona
gtéwna</a>

</body>

</html>

<?php
}

// Wyswietlenie formularza edycyjnego. JeSli strona juz istnieje, formularz zostanie
// uzupeiniony dotychczasowa tresdcia
function edit($page, $isNew = false) {
if ($isNew) {
$contents = '';
7>
<p><b>Strona nie zostata jeszcze utworzona.</b> Aby ja utworzyé, wypeinij pole tresdci
i kliknij przycisk <b>Zapisz</b>.</p>
<?php } else {
$contents = file get contents(pageToFile($page));
7> }

<form method='post' action='<?php echo htmlentities($_SERVER[ 'SCRIPT NAME']) ?>'>
<input type='hidden' name='edit' value='true'/>

<input type='hidden' name='page' value='<?php echo htmlentities($page) ?>'/>
<textarea name='contents' rows='20' cols='60"'>

<?php echo htmlentities($contents) ?></textarea>

<br/>

<input type='submit' value='Zapisz'/>

</form=>

<?php

// Przeksztatcenie przestanej strony w plik. Zastosowanie funkcji md5() stanowi
// zabezpieczenie przed wystgpieniem niedozwolonych znakéw w zmiennej $page.
function pageToFile($page) {

return PAGEDIR.'/'.md5($page);
}

// Przeksztalcenie tekstu [co$] w odsytacz HTML do strony Wiki "cos".
function wikilLinks($page) {
if (preg_match_all('/\[([~\11+?)\1/', $page, $matches, PREG_SET ORDER)) {
foreach ($matches as $match) {
$page = str_replace($match[0], '<a href="'.$ SERVER[ 'SCRIPT_NAME'].
'?page=".urlencode($match[1])." '">".htmlentities($match[1]). </a>"', $page)
}
}

return $page;
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