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adzenie

Statyczne strony WWW tworzone w jezyku HTML nie zawsze spetniajg oczekiwania
tworcow i odbiorcow. Coraz czesciej ich miejsce zajmuja dynamiczne serwisy WWW
oparte na bazach danych. Jednym z najpopularniejszych narzedzi do ich tworzenia
jest jezyk PHP. Jest to tatwy do opanowania jezyk skryptowy dziatajacy po stronie
serwera, dystrybuowany na zasadzie open source. Poniewaz ma ogromne mozliwosci,
do tworzenia dynamicznych witryn WWW i aplikacji internetowych uzywaja go setki
programistow na catym Swiecie. Dzieki wiadomosciom zawartym w tej ksigzce tatwiej
dotaczyé do ich grona i napisa¢ samodzielnie mechanizmy, na ktérych opieraja sie
dynamiczne witryny internetowe.

Ksiazka ,,PHP. Praktyczne wprowadzenie” utatwia szybkie i bezproblemowe pokonanie
dystansu pomiedzy statycznymi witrynami w jezyku HTML a dynamicznymi serwisami
WWW w jezyku PHP. Na przykfadzie prawdziwego projektu — budowy dynamicznej
witryny WWW — pokazano, jak uzywa¢ PHP do tworzenia wszystkich elementow takiej
witryny. Autor ksiazki, Urlich Giinther, wykorzystujac swoje doSwiadczenie dydaktyczne,
przedstawia:

e Informacje o technologiach stosowanych do tworzenia witryn WWW
* Podstawowe zasady programowania w jezyku PHP

e Tworzenie interaktywnych formularzy

» Stosowanie funkcji i obiektow

* Tworzenie mechanizmow korzystajacych z baz danych

» Dynamiczne generowanie elementow graficznych

 Techniki wykrywania i usuwania btedow w skryptach

Nauczenie sie zasad programowania w PHP to pierwszy krok do realizacji wtasnych
projektow dynamicznych witryn WWW.
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Wstep
do programowania:
proste skrypty PHP

W rozdziale 2. Czytelnik spotkal si¢ juz z nazwa PHP. Wspomniano juz, ze skrypt PHP
jest plikiem, ktdry jest przechowywany na serwerze WWW. Przegladarka moze zazadac
jego przyslania przez internet za pomoca zapytania HTTP.

Nalezy pamigtad, ze dokument PHP sklada si¢ z kodu HTML ze specjalnymi znacznikami,
zawierajacymi kod PHP. Serwer przed wyslaniem pliku do przegladarki przeszukuje
dokument w poszukiwaniu tych znacznikéw. Znajdujacy sie¢ pomiedzy nimi kod PHP
(czyli zbiér polecert PHP) jest przez serwer natychmiast wykonywany. Otrzymane z wy-
konania kodu PHP dane wyjsciowe sgq wstawiane w miejsce znacznikéw PHP w wyko-
nywanym pliku.

Bezposrednio po przetworzeniu przez serwer danego pliku zostaje one wystany jako od-
powiedz do przegladarki (HTTP response). OdpowiedZ jest nastepnie odpowiednio inter-
pretowana przez przegladarke, na ogét jako kod HTML strony WWW.

Skrypt PHP wyswietlajgcy date

Oméwiony proces mozna zaprezentowad za pomocy skryptu, ktéry — tak jak inne pli-
ki, stanowiace przyklady do niniejszej ksiazki — znajduje si¢ na serwerze wydawnictwa
Helion (ftp://ftp.helion.pl/przyklady/phppwp.zip). Plik z kodem ponizszego przykladu nosi na-
zwe data.php:

Listing 4.1. Kod pliku data.php

<?php
// Ten prosty skrypt wyéwietla biezaca date i1 godzine.

Sdataiczas = getdate();
Srok = $dataiczas["year"];
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Smiesiac = S$dataiczas["mon"];
$dzien = S$dataiczas(["mday"];
Sgodziny = $dataiczas["hours"];
Sminuty = $dataiczas["minutes"];
$sekundy = $dataiczas["seconds"];
2>
<html>
<head>
<title>
Dzisiaj Jjest <?php echo $dzien.".".$miesiac.". anno domini ".S$rok; 2>
</title>
</head>
<body>
<hl>Na tym serwerze jest godzina
<?php echo $godziny.":".S$minuty.":".$sekundy; ?>
</h1>
</body>
</html>

Po uruchomieniu tego pliku w przegladarce, czyli po wpisaniu odpowiedniego adresu
URL w polu adresowym przegladarki, zostanie wyswietlona strona WWW, w tytule ktérej
mozna przeczytac biezaca date. W gléwnym oknie przegladarki, obok tekstu zapisanego
w formacie charakterystycznym dla nagtéwka pierwszego stopnia, zostanie wyswietlona
aktualna godzina (zobacz rysunek 4.1).

/3 Dzisiaj jest 24.11. anno domini 2003 - Internet Explorer 6

Flik Edycia Widok Ulbione Marcedsia  Pamog |
@»agfmaa@rg%;@i

Wistecz Dele] Zagpmai Odéwiez  Stat | Wyszuka Ulbione Mulimedia  Histora | Pocsta  Dikui  Edyhj

Advers [&] hitp:/acalhost/phppwp/ozdzd prayklad/data php | o Presid

. .
Na tym serwerze jest godzina 15:26:21
[&] Gotows [T [B5 Lokany intranet 7

Rysunek 4.1. Dane wyjsciowe pliku data.php w oknie przeglgdarki

Dobrze byloby zapoznad sie z procesem, ktéry zachodzi przed wyswietleniem opisywanej
strony: serwer otrzymuje od przegladarki zadanie przestania dokumentu data.php i po
rozszerzeniu (.php) rozpoznaje, ze danym plikiem jest plik PHP. Laduje zatem plik ze
swojego dysku twardego do pamieci i przetwarza go w interpreterze PHP. Jak juz wspo-
mniano, wykonywane sa te fragmenty pliku, ktére znajduja sie miedzy znacznikami
<?php i ?>. Stanowig one wilasciwy kod programu.

Pierwsza czes¢ programu, ktéra jest wykonywana wiersz po wierszu, sklada sie (obok
znacznikéw i komentarza) z ponizszych poleceni, z ktérych kazde jest zakoriczone zna-
kiem $rednika.

Sdataiczas = getdate();

Srok = $dataiczas["year"];
Smiesiac = S$dataiczas["mon"];
Sdzien = $dataiczas["mday"];
Sgodziny = $dataiczas["hours"];
Sminuty = $dataiczas["minutes"];
$Ssekundy = S$dataiczas["seconds"];
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Czytelnikowi, ktéry jeszcze nigdy nie pisal programéw, powyzsze wiersze kodu moga
si¢ wydac podobne do réwnan poznanych na lekcjach matematyki. W réwnaniach takze
wystepowaly liczne zmienne. Wiadomo réwniez, ze wyrazenie znajdujace si¢ po lewej
stronie znaku réwnosci réwnalo si¢ wyrazeniu znajdujgcemu si¢ po jego prawej stronie.
A zmienna nazywa si¢ symbol, mogacy przyjmowac rézne wartosci.

Jednak mimo ze wiersze kodu PHP wygladaja jak réwnania, wcale nimi nie sa. Jest to tak
zwany operator przypisania wartosci. A jego dzialanie jest catkiem proste.

PHP moze oblicza¢ lub. konstruowaé prawa strone operatora przypisujacego wartosc.
Wynikiem tych obliczeri, opracowari lub procesu konstruowania jest konkretna wartosé
lub zlozona struktura danych.

Po lewej stronie znaku réwnosci standardowo znajduje sie zmienna. W kodzie PHP jest
ona rozpoznawana po rozpoczynajacym ja znaku dolara $ (patrz: ramka Zmienne). Moze
przyjmowac lub przechowywac pojedyncze wartosci lub tez skomplikowane struktury
danych. Operator przypisuje danej zmiennej konkretng wartos¢ lub strukture danych, kt6-
re odpowiadaja wyrazeniu znajdujagcemu sie po prawej stronie znaku réwnosci.

Zmienna przechowuje te wartos¢ lub strukture danych do momentu przypisania jej nowej
wartosci (lub struktury danych) albo do zakoriczenia wykonywania skryptu.

W opisywanym przykladzie pierwsze polecenie wykonuje operacje wywolania tzw. funk-
cji. W tym przypadku jest to funkcja getdate (), bedaca jedna z wielu funkcji wbudowa-
nych w PHP. Funkcje zostang dokladniej oméwione nieco pézniej. W tym momencie
wystarczy zapamietad, ze funkcja w kodzie PHP — po jej wykonaniu — zawsze zaste-
powana jest zwracang przez nig wartoscia.

Funkcja getdate () zwraca tzw. tablicg asocjacyjng (array) do interpretera PHP. Tablica
tego typu jest przykladem nieco bardziej kompleksowej struktury danych. Za chwile
opiszemy jq nieco dokladniej. W prezentowanym poleceniu przypisujacym wartos$¢ naj-
pierw zapisano tablice w zmiennej PHP $dataiczas. W ten sposéb zmienna sdataiczas
sama staje sie tablicg asocjacyjna.

Tablica asocjacyjna przechowuje wartosci danych kazdorazowo pod tzw. kluczem (key).
Dzieki wiekszej liczbie kluczy mozna w jednej tablicy (a zatem w jednej zmiennej) prze-
chowywac¢ dowolng ilos¢ danych. Klucz moze skladac sie z dowolnego ciagu znakéw
(string). W opisywanym przypadku funkcja getdate () sprawia, ze pod kluczem hours
jest przechowywana liczba oznaczajaca aktualng godzine, a pod kluczem mday — dany
dzien miesiaca (np. 23). W zasadzie sprawa jest prosta, czyz nie?

By¢ moze Czytelnik zastanawia sig, w jaki jednak sposéb wydoby¢ konkretne wartosci
z tablicy asocjacyjnej? O tym za chwile. Dla wygody interesujace wartosci tablicy zapisuje
sie¢ w pojedynczych zmiennych ($rok, $miesiac itd.). Dzigki temu nie trzeba pézZniej
odwolywac sie do asocjacyjnej skladni tablicy.
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Polecenia, ktére powoduja przekopiowanie wartosci tablicy do pojedynczych zmiennych,
ilustruja odpowiednig sktadnie tablicy, np. w poleceniu:

Srok = $dataiczas["year"];

W ten sposéb mozna wydoby¢ z tablicy sdataiczas informacje o roku: nalezy umiesci¢
warto$¢ ze zbioru klucza (w naszym przypadku jest to ciag znakéw "year") w nawiasie
kwadratowym, bezposrednio po nazwie tablicy. Wyrazenie to zostaje przez PHP rozpo-
znane jako element tablicy, ktéry zostal zapisany pod odpowiednia wartosciq klucza.

Zmienne

Definiowanie zmiennych w PHP jest bardzo proste. Sa one latwo rozpoznawalne.
Nazwa zmiennej rozpoczyna si¢ zawsze znakiem dolara $, drugim znakiem moze
by¢ litera lub znak podkreslenia (underscore). Nie nalezy uzywac znakéw diakrytycz-
nych. W dalszej kolejnosci moze wystepowac dowolna kombinacja liter i cyfr od 0 do
9. Oto przyklady kilku dozwolonych w PHP nazw zmiennych:

Skiwi $ kiwi $ 0 Sa
Skiwi2 Sa b c sal

Autor zaleca, aby nazwy zmiennych rozpoczynac od litery. Pozwala to na latwe od-
réznienie ich od nazw zmiennych, ktére zostaly z géry zdefiniowane w PHP — takie
zmienne rozpoczynajg sie¢ bowiem od znaku podkreslenia.

Zmiennym moga zostaé przypisane rézne wartosci, przy czym nie ma znaczenia, czy
jest to wartosc liczbowa, czy ciag znakéw (string). Zmienna

Sskladnikl = 3;
oraz:

$skladnikl = "3"

sq sobie réwnowazne. Nalezy jednakze uwazac podczas wykorzystywania zmiennych
w wyrazeniach matematycznych, np. w przypadku operacji dodawania:

$skladnikl = 3; S$skladnik2 = "4"; S$suma = S$skladnikl + S$skladnik2;
Powyzsze wyrazenie zostanie wykonane poprawnie ($suma otrzyma warto$¢ 7), jed-
nak tak nie bedzie w przypadku:

Sskladnikl = 3; $skladnik2 = "cztery"; S$suma = S$skladnikl + $skladnik2;

Natomiast mozliwe jest laczenie ciggéw znakéw za pomoca operatora kropki (. ):

Swierzcholki = 3;
$liczba kapelusz wierzcholki = "M6j kapelusz ma ".$wierzcholki."
wierzcholki!";

W ten spos6b zmiennej $1iczba_kapelusz wierzcholki zostaje przypisana wartosé
"M6j kapelusz ma 3 wierzchoitki!™".
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Dane wyjsciowe jako ztozony cigg znakow

Czytelnik juz wie, jak utworzy¢ tablice, w jaki sposéb ja skopiowaé oraz w jaki sposéb
niektdre z jej elementéw zapisa¢ w pojedynczych zmiennych. Caly ten proces zachodzi
podczas wykonywania kodu i jest niewidoczny dla uzytkownika. Pierwszy fragment
kodu PHP nie powodowat tworzenia zadnych danych wyjsciowych, zatem nie zostanie
uwzgledniony w danych wyjsciowych wysylanych do przegladarki klienta. Dopiero po
wykonaniu pierwszej czesci plik PHP generuje nieco kodu HITML: znaczniki <html>, <he-
ad> i <title>, jak réwniez nieco tekstu. Zostang one péZniej wystane do przegladarki
bez zadnych zmian.

Nastepnym znacznikiem w omawianym pliku jest:

<?php echo $dzien.".".Smiesiac.". anno domini ".$rok; 2>

Znacznik ten zawiera tylko jedno polecenie PHP, ale jego dzialanie jest bardzo szerokie.
Polecenie echo powoduje wystanie do przegladarki ciagu znakéw (string), ktéry moze
sie sktadac z:

1. jednej zmiennej. Przyktadowo, ciag znakéw moze stanowi¢ zaréwno $dzien,
$miesiac,jaki $rok;

2. jawnego ciagu znakéw, ktéry w celu odréznienia od pozostatego kodu PHP
jest otoczony znakami apostrofu lub cudzystowu:

T v

anno domini

lub:

anno domini
Obie wersje sa poprawne.
3. wartosci zwracanej przez funkcje;

4. kombinacji ciaggéw znakéw trzech uprzednio wymienionych typéw, przy czym
dwa sasiednie ciagi sq za kazdym razem laczone za pomocq operatora kropki.

Latwo zgadnad, jaka wartos¢ tutaj wystepuje: oczywiscie jest to ztozony ciag znakéw, skia-
dajacy sie z podciagéw: $dzien, ".", $miesiac, " anno domini "i $rok.

Wartosci zmiennych sa znane z pierwszego fragmentu omawianego kodu PHP. Gdyby
$dzien mial warto$¢ 23, $miesiac wartos¢ 2 a srok wartos¢ 2003, polecenie echo wsta-
witoby w tym miejscu — zamiast znacznika PHP — do pliku ciag znakéw "23.2. anno
domini 2003".

Latwo sie domysli¢, co sie teraz stanie. W ramach ¢wiczenia mozna przeanalizowac kod
trzeciego znacznika PHP w pliku data.php. Nie powinno tam by¢ nieznanych Czytelnikowi
elementéw.
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Co widzi przeglgdarka

Warto wreszcie przekonac sig, jakie dane ostatecznie serwer wysyta do przegladarki.

Listing 4.2. Typowe dane wyjsciowe HTML z pliku data.php

<html>
<head>
<title>
Dzisiaj jest 23.2. anno domini 2003
</title>
</head>
<body>
<hl>Na tym serwerze jest godzina 14:22:37
</h1l>
</body>
</html>

Jak mozna zauwazy¢, w danych przesylanych do przegladarki nie ma kodu PHP. I tak
powinno by¢, gdyz przegladarka nie stuzy do interpracji PHP. Kodem, ktéry pozostat
jest czysty HTML — najzupelniej zrozumiaty dla przegladarki.

Jesli Czytelnik wyprébuje powyzszy przykltadowy kod w praktyce, szybko zauwazy
maly wizualny mankament: brakuje wygodnego wyswietlania warto$ci minut i sekund
w formacie dwucyfrowym. W koricowej czesci podrozdziatu Przetwarzanie danych z for-
mularza w skryptach PHP umieszczono w ramce Zrdb to sam! male ¢wiczenie, dzieki kto-
remu mozna rozwiazac¢ ten problem.

Formularze dla danych
wprowadzanych przez uzytkownika

Gléwng przyczyna popularnosci jezykéw skryptowych, takich jak PHP, jest fakt, Zze ser-
wer moze odpowiednio reagowac na dane wprowadzone przez uzytkownika przegladar-
ki, np. na zaméwienie zlozone z internetowym sklepie wysytkowym. Najpierw uzytkow-
nik musi wypehic¢ formularz wyswietlany w oknie przegladarki. Dane z tego formularza
sa wysylane do serwera. Przegladarka zada zazwyczaj wyslania takiego formularza przez
serwer. Mimo iz formularze HTML nie s3 elementem jezyka PHP, zostaly jednak pomy-
§lane giéwnie dla zastosowan zwiazanych z jezykami skryptowymi.

Teraz nalezy powrdci¢ do projektu, ktérego watek bedzie przewijal si¢ przez calg ksigz-
ke. Strone gléwna tej witryny Czytelnik juz poznatl. Po kliknieciu odnosnika Chcg ztozyc
datek uzytkownik bedzie oczekiwal wyswietlenia strony, na ktérej bedzie mégt podac
swoje dane osobowe i szczegdly dotyczace darowizny — zatem formularza.

Na rysunku 4.2 pokazano formularz stuzacy do skltadania darowizny.
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2 Formularz darawizny dla zagrozonych ptakéw - Internet Explorer 6
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Rysunek 4.2. Wyglgd formularza stuzgcego do sktadania darowizny

Na powyzszym rysunku widaé pewne elementy formularza, z ktérych cze$¢ moze by¢
juz znana uzytkownikom internetu: pole edycyjne (do wpisywania imienia darczyrncy),
pole tekstowe (w celu wpisania adresu), rozwijana lista wyboru wysokosci darowizny,
pole wyboru pliku, umozliwiajace dolaczanie zdjecia szlachetnego darczyricy, pole prze-
facznika typu radio, stuzace do okreslania rodzaju karty kredytowej. Zapewniono réwniez
dwa pola edycyjne przeznaczone do wpisywania numeru karty kredytowej i daty jej
waznosci. Wreszcie za pomocg pola wyboru darczyrica moze wyrazi¢ zgode na publika-
cje swojego imienia i nazwiska.

Po zaladowaniu formularza do przegladarki mozna zobaczy¢, ze jego twérca z gory zalo-
zyt wyrazenie takiej zgody — zatem darczyricy chcacy pozosta¢ anonimowi musza aktyw-
nie wyrazi¢ sprzeciw przez odznaczenie omawianego pola wyboru.

W celu umozliwienia sfinalizowania operacji umieszczono takze przycisk zatwierdzania

z napisem Wyslij datek.

Kod formularza darowizny

Czytelnik zapewne chcialby si¢ przekonaé, w jaki sposéb utworzono opisywang strone
w jezyku PHP i co tez jeszcze ciekawego mozna znaleZ¢ w jej kodzie.
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Listing 4.3. Kod strony formularz_datek.php

<html>
<head><meta http-equiv="content-type" content="text/html; charset=iso8859-2">
<title>Formularz darowizny dla zagrozonych ptakéw</title>
</head>
<body>
<form name="datek" action="datek.php" method="post"
enctype="multipart/form-data">
<input type="hidden" name="godzina"
value="<?php echo time();?>">
<hl>Formularz darowizny</hl>
Cieszymy sie, ze chcesz ztozy¢ datek! Prosimy o podanie swojego
imienia, adresu, wysoko$ci darowizny i dane karty kredytowej.
Nastepnie kliknij 'Wy$lij datek'.
<p>
<b>Imie:</b> <input type="text" name="imiedarczyncy" size="80"><p>
<b>Adres:</b><br>
<textarea name="adres" rows="4" cols="40" align="top"></textarea>
<p>
<b>Wysoko$¢ darowizny:</b>
<select name="kwota">
<?php
for($i = 5; $i < 101; $1i = $i + 5) {
echo "<option value=\"".$i."\">".$i."PLN\n";
}
?>
</select>
&nbsp;
<b>Zdjecie darczyncy</b> (opcja): <input name="zdjeciedarczyncy"
type="file">
<p>
<b>Rodzaj karty kredytowej:</b>
<input type="radio" name="kk rodzaj" value="Visa">Visa
&nbsp;<input type="radio" name="kk rodzaj"
value="Mastercard">Mastercard
&nbsp;<input type="radio" name="kk rodzaj" value="American
Express">American Express
<p>
<b>Numer karty kredytowej:</b> <input type="text" name="kk numer"
size="20" maxlength="20">
&nbsp;
<b>Data waznosci karty:</b> <input type="text" name="kk data" size="4"
maxlength="4">
<p>
<b>Kliknij tutaj, jes$li zgadzasz sie na upublicznienie Twojego
imienia:</b>
<input type="checkbox" name="publiczny" checked>
<p>
<input type="submit" value="Wy$lij datek!">
</form>
</body>
</html>

Nagtéwek pliku nie powinien zawiera¢ zadnych niespodzianek. Do znacznika <body>
wszystko powinno by¢ znajome. Natomiast zaraz po nim rozpoczyna sie kod formularza.

Jak formularz staje sig formularzem: znacznik <form>

Aby utworzy¢ prawdziwy formularz, trzeba otoczy¢ znacznikiem <form> wszystkie ele-
menty stuzace do wprowadzania danych. Dla jednego formularza moze istniec¢ tylko jeden
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taki znacznik, moze on réwniez zawierad inne elementy strony (przykladowo, nagtéwek
i tekst opisu). Jednak réwnie dobrze mozna by umiesci¢ znacznik <h1> poza obrebem
znacznika <form>.

Atrybuty znacznika <form> okre$lajag nazwe formularza (jest to wiasciwosc, ktéra mozna
wykorzystaé pézniej tworzac polaczenie z Javascript, co pozwala na dodatkowe rozszerzenie
funkcjonalnosci formularza), do jakiego dokumentu skryptowego maja zosta¢ przestane
dane z wypelnionego formularza i czy do tego celu zostanie wykorzystane zadanie HTTP
typu GET czy POST. Z uwagi na mozliwo$¢ przestania do serwera pliku graficznego (zdje-
cia darczyncy), nalezy ustawié atrybut enctype na multipart/form-data.

Element ukryty

Nastepnym elementem jest nieco dziwna konstrukgcja, z ktérgq Czytelnik mégt sie nie spo-
tkac do tej pory.

<input type="hidden" name="godzina"
value="<?php echo time();?>">

Jest to pole tekstowe typu hidden (ukryte) — pozostaje celowo niewidoczne w oknie
przegladarki. W opisywanym przykladzie zostanie wykorzystane do zapamigtania czasu
wyswietlania formularza. W tym celu mozna wykorzysta¢ funkcje PHP time (), podaja-
cq liczbe sekund, ktére uptynely od dnia 1 stycznia 1970, godziny 00:00:00 GTM. Wartosc¢
jest zapisywana w atrybucie value i zostanie przestana do serwera pod nazwg godzina.

Elementy ukryte sa bardzo czesto uzywane w praktyce, poniewaz umozliwiajg serwerowi
przechowanie czesci danych w przegladarce podczas wypelniania formularza przez uzyt-
kownika i ich ponowne odczytanie po otrzymaniu danych z przestanego do przetworze-
nia formularza. Dzigki temu mozna roztozy¢ proces wpisywania danych na kilka formu-
larzy i dopisywac do kolejnego formularza dane juz przestane przez uzytkownika.

Elementy ukryte mozna wykorzysta¢ réwniez do identyfikacji i autoryzacji uzytkownika,
czy tez do badania jego zachowan. Przykladowo, mozna by si¢ dowiedzie¢, ile przeciet-
nie czasu potrzebuje uzytkownik na wypemienie formularza. By¢ moze warto by takze
wiedzie¢, czy darczyncy ofiarujacy wieksze sumy potrzebuja wiecej czasu na podjecie
takiej decyzji. Sygnatura czasu moze by¢ pomocna réwniez przy aktualizacji oprogramo-
wania, tak aby starsze formularze byly przez skrypt traktowane inaczej.

Jednakze stosowanie p6l ukrytych do identyfikacji uzytkownika moze stac sie przyczyna
zagrozenia bezpieczenstwa — ten problem oméwimy bardziej szczegétowo w rozdziale 7.

W opisywanym przykladzie element ukryty stuzy wilasciwie tylko do tego, aby go poka-
zaé: w zasadzie jest to zwykly element tekstowy, posiadajacy z géry ustalong i niezmienna
warto$¢. Gdy dane z tego elementu (nazwa i wartosc) trafia do serwera, beda interpreto-
wane tak samo jak inne elementy tekstowe.
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Pole tekstowe

Kolejnym elementem formularza w analizowanym przykladzie jest pole tekstowe stuzace
do wprowadzania danych:

<input type="text" name="imiedarczyncy" size="80">

Uzytkownik powinien samodzielnie wpisa¢ wartos¢ tego pola, zatem nie zostata okreslona
domy$lna wartos¢ atrybutu value. Ustalono jednak szerokosc pola tekstowego wyra-
zona jako liczba znakéw — mozna tego dokonac podajac warto$¢ atrybutu size. Warto
zapamietad, ze atrybut size okresla wielko$¢ pola tekstowego, jaka zostanie wyswietlona
w przegladarce. Nie powoduje to zadnych ograniczeri zwigzanych z dlugoscia wpro-
wadzanego tekstu, ktérym moze by¢, przykladowo, imie darczyrnicy, skladajace sie np.
z 80 znakdéw.

Aby zapewni¢ mozliwos¢ wprowadzania danych wielowierszowych, nalezy postuzyé
sie polem <textarea>. Element ten rézni si¢ nieco od zwyklego znacznika <input>:

<textarea name="adres" rows="4" cols="40" align="top"></textarea>

Podobnie jak <input>, takze <textarea> dysponuje nazwa, ktéra razem z wprowadzo-
nym tekstem jest wysylana do serwera. Wielko$¢ pola jest okreslana za pomoca atrybutéw
rows (rzedy) i cols (kolumny). Element nie posiada atrybutu value. Natomiast tekst
domyslny wpisuje sie miedzy znacznikiem otwierajacym a zamykajacym, np.

<textarea name="adres" rows="4" cols="40" align="top">

Tutaj prosze wpisa¢ swdj adres.
</textarea>

Lista rozwijana <select>

Kolejnym elementem formularza jest lista rozwijana <select>. W statycznym dokumencie
HTML kod tego elementu wygladatby nastepujaco:
<select name="kwota">

<option value="5">5 PLN
<option value="10">10 PLN

<option value="100">100 PLN
</select>

W prezentowanym przypadku znacznik <select> okresla tylko nazwe, wraz z ktéra
wybrana wartos¢ zostanie wystana do serwera w celu przetworzenia. Wewnatrz znaczni-
ka <select> znajduja sie znaczniki <option>. Atrybut value znacznika <option> okre-
$la warto$¢, ktora zostanie wystana do serwera, jesli uzytkownik wybierze dang opcje.
Tekst wystepujacy po znaczniku <option> jest tekstem, ktéry zostanie wyswietlony na
liscie mozliwych do wyboru wartosci obok danej opcji. Checac ustawic¢ pewna opgcje jako
domyslna, w odpowiednim znaczniku <option> nalezy umiesci¢ atrybut selected bez
przypisywania mu zadnej wartosci, np.: <option value="50" selected>.
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Generowanie znacznikéw <option> w PHP za pomocq petli for

W opisywanym przykladzie zastosowanie PHP pozwala na ograniczenie ilosci wpisywa-
nego kodu. Warto przeanalizowac fragment pliku formularz_datki.php zaprezentowany
na listingu 4.1.

Listing 4.4. Automatyczne generowanie listy wyboru w pliku formularz_datki.php

<select name="kwota'">
<?php
for($i = 5; $i < 101; $i = $i + 5) {
echo "<option value=\"".$i."\">".$i." PLN\n";

}
7>
</select>

Konstrukcja ulatwiajaca prace jest tzw. petla for. Programisci uzywaja jej w przypadku,
gdy jaki$ proces ma zosta¢ wykonany wielokrotnie a liczba cykléw (zwanych iteracjami)
jest z gory okreslona.

W naszym przypadku procesem tym jest wyswietlenie znacznika <option> dla wszystkich
kwot pomiedzy 5 a 100 zi, ze skokiem co 5 zI. Mozna tego dokonac za pomoca instrukcji
przetwarzania petli for. Instrukcje przetwarzania znajdujq si¢ w okragtych nawiasach,
bezposrednio po poleceniu for: ($i = 5; $i < 101; $i = $i + 5). W opisywanym
bloku mozna wyréznic trzy, rozdzielone znakami $rednika, czesci sktadowe.

Pierwsza z nich zawiera (w niektérych przypadkach oddzielone znakami przecinka) in-
strukcje, ktére majg zosta¢ wykonane przed pierwszym przebiegiem petli. Oznacza to, ze
pierwsza cze$¢ bloku kodu stuzy do ustalenia warunkéw wstepnych (inicjalizacja). W opi-
sywanym przykladzie zmienna $i otrzymuje wartos¢ 5 i reprezentuje te kwoty, ktére
zostang przypisane do danych opcji. Programisci nazywaja zmienng $1i zmienng iteracyj-
ng petli for.

Druga czes¢ opisywanego fragmentu kodu zawiera warunek, ktéry musi zostac speinio-
ny na poczatku kazdego cyklu, aby petla mogla zosta¢ ponownie wykonana. Zatozono,
ze wartos¢ zmiennej $i nie moze przekroczy¢ 100, zatem warunkiem wykonania nastep-
nej iteracji jest, Zze $i ma by¢ mniejsze niz 101. W przeciwnym razie petla nie zostanie
wykonana.

Trzecia czes¢ instrukgji przetwarzania petli zostaje wykonana przed zakonczeniem kaz-
dego cyklu i ma na celu sprawdzenie warunku zawartego w drugiej czesci. Ten blok ko-
du sklada sie z instrukcji, ktére przewaznie stuza do zmiany wartosci zmiennej iteracyj-
nej. W opisywanym przykladzie jest podobnie: kwota zawarta w zmiennej iteracyjnej $1i
jest kazdorazowo powigkszana o 5. W tym celu dodaje si¢ 5 do poprzedniej wartosci $1i
a wynik ponownie zapisuje si¢ w zmiennej $i.

Polecenia, ktére majq zosta¢ wykonane w kazdej iteracji, mozna umiesci¢ w trzeciej cze-
ci polecenia w nawiasie okraglym. Przyjelo si¢ jednak umieszczad je w nawiasie klam-
rowym. Polecenia te s wykonywane zaraz po instrukcjach zawartych w nawiasie okragltym.



64 Rozdziat 4. Wstep do programowania: proste skrypty PHP

W prezentowanym przypadku jest to tylko jedno polecenie, ktére zajmuje dwa wiersze
— jest to mozliwe, gdyz ciagi znakéw w PHP moga by¢ dluzsze niz jeden wiersz.

echo "<option
value=\"".$i."\">".$i." PLN\n";

Zrozumienie czesci sktadowych polecenia echo nie powinno sprawi¢ Czytelnikowi proble-
mow. Ciag znakdéw, ktéry zostanie wyswietlony na stronie, sklada si¢ z pieciu podciagéw:

echo "<option value=\""
$i

" PLN\n";

Elementem jeszcze nieznanym Czytelnikowi moze by¢ konstrukgcja \". Jest to tzw. sekwencja
unikowa (ang. escape sequence), ktéra tworzy sie za pomoca znaku lewego ukosnika. Rola
sekwengcji unikowych jest bardzo prosta do zrozumienia: ciag znakéw jest ograniczany
z obu stron za pomoca cudzystowu, zatem drugi znak cudzystowu wystepujacy w ciagu
znakow jest interpretowany jako znak zamykajacy ten cigg. W ten sposdb, jesli elemen-
tem danego ciagu znakdéw jest cudzystéw, nalezy go oznaczyd, tak aby nie zostal zinter-
pretowany jako zakoriczenie danego ciagu znakéw. W tym celu przed takim cudzystowem
wstawia sie¢ znak lewego ukosnika — stanowi to informacje, ze dany znak nalezy do
wiasciwego ciagu znakow.

Drugi i czwarty z powyzszych ciagéw znakéw sg kopia zmiennej $i. Nalezy zwroci¢ uwage
na to, ze w instrukcjach przetwarzania petli zapisano w zmiennej $i najpierw wartos¢
numeryczng, ktérg nastepnie wykorzystano jako ciag znakéw. To niewidoczne przejscie
z wartosci numerycznej do odpowiadajacego jej ciaggu znakéw (tzw. niejawna konwersja
typu zmiennych) jest jedng z bardzo wartosciowych cech PHP.

W piatym ciggu znakéw znajduja sie dwa elementy wymagajace krétkiego komentarza:
PLN jest zwyklym tekstem, oznaczajacym polska walute, natomiast \n oznacza koniec
wiersza. Zabieg ten nie ma wprawdzie wplywu na poprawnosé dziatania kodu, jednak-
ze znacznie ulatwia wyszukiwanie ewentualnych bledéw w kodzie Zrédlowym strony.
Gdyby kod wszystkich opdji zostal zapisany w jednym wierszu, to po wybraniu w oknie
przegladarki opcji Pokaz Zrddio szybkie odnalezienie wilasciwej opcji wsréd dwudziestu
byloby utrudnione.

Przesytanie pliku do serwera

Nastepnym po elemencie <select> jest pole, umozliwiajace uzytkownikowi przestanie
(ang. upload) swojego zdjecia do serwera. Wlasciwie wszystko jest oczywiste:

<input name="zdjeciedarczyncy" type="file">

Waznym jest pamietanie o pewnym szczegole. Jak juz wczeéniej wspomniano, aby umoz-
liwi¢ przekazywanie plikéw do serwera za pomoca formularza, nalezy ustali¢ wartos¢
atrybutu enctype znacznika form na multipart/form-data. Komplikuje to nieco obstuge
pliku graficznego po stronie serwera. Problemem tym zajmiemy sie jednak p6zZniej.
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Przycisk opcji

Kolejnym krokiem jest okreslenie przez uzytkownika typu karty kredytowej. Mozna by
to zrobi¢ za pomocg znacznika <select>, tak jak to miato miejsce w przypadku wska-
zania kwoty darowizny. Alternatywnym rozwigzaniem jest zastosowany tutaj przycisk
opdji (tzw. przycisk typu radio — radio button):

Listing 4.5. Przyciski opcji w pliku formularz_datki.php

<input type="radio" name="kk rodzaj" value="Visa">Visa

&nbsp;<input type="radio" name="kk rodzaj" value="Mastercard">Mastercard
&nbsp;<input type="radio" name="kk rodzaj" value="American Express">American
Express

Przyciski opcji swojq angielska nazwe zawdzigczaja przyciskom, ktére sg znane ze starych
odbiornikéw radiowych: po wcisnieciu przycisku nalezacego do danej grupy kazdy uprzed-
nio wcisniety powraca do pozycji wyjéciowej. W przypadku przyciskéw opgji jest iden-
tycznie: po kliknieciu jednego z nich nastepuje jego zaznaczenie z réwnoczesnym odzna-
czaniem wszystkich pozostatych nalezacych do tej samej grupy.

Kazdy z przyciskéw w danej grupie jest samodzielnym elementem oznaczonym osobnym
znacznikiem <input>. Laczenie znacznikéw w grupy odbywa sie za pomoca atrybutu
name: przyciski majace ta sama nazwe naleza do jednej grupy. W opisywanym przypad-
ku sa to trzy przyciski, przypisane do grupy kk rodzaj. Atrybut value stuzy do okre-
$lania wartosci, ktéra po zaznaczeniu danego przycisku zostanie wystana do serwera jako
element wypelnionego formularza. Znak snbsp; (nielamliwa spacja) pozwala na zacho-
wanie pewnego minimalnego odstepu pomiedzy przyciskami opcji.

Kolejny element stuzacy do wprowadzania danych, pole stuzace do wpisywania numeru
karty kredytowej, powinien by¢ jasny dla Czytelnika. Oméwic tutaj nalezy jedynie atry-
but maxlength, okreslajacy maksymalng liczbe znakéw, jaka uzytkownik moze wpisac
w pole. Parametr ten stanowi jednak tylko wskazéwke dla przegladarki — nie nalezy sie
spodziewad, ze w skrypcie ostatecznie przetwarzajacym formularz pod nazwa kk_numer
zostanie zwrécony rzeczywiscie ciag sktadajacy sie z maksymalnie 20 znakéw. Podobnie
ma sie sprawa z elementem stuzacym do podawania terminu waznosci karty.

Pole wyboru — byc albo nie by¢?

Ostatni element omawianego formularza ma ksztalt kratki i stuzy do okreslenia, czy dar-
czyrica decyduje sie na publikacje swojego imienia. Jest to pole wyboru, tzw. checkbox:

<input type="checkbox" name="publiczny" checked>

Pola wyboru sg samodzielnymi elementami, ktérych w przeciwieristwie do przyciskéw
opcji nie faczy sie w grupy. Natomiast oba elementy umozliwiaja wysylanie do serwera
pewnych wartosci za pomocg atrybutu value. Jesli pole wyboru nie zostanie zaznaczo-
ne, zadna warto$¢ nie jest wysylana. Atrybut value moze zostaé pominiety — jesli pole
zostalo zaznaczone, przegladarka przesyta ciag znakéw on.
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Atrybut checked sprawia, ze pole wyboru przy tadowaniu formularza zostaje od razu
zaznaczone.

Ostatnim elementem formularza jest przycisk submit. Klikniecie tego przycisku powoduje
wyslanie formularza do serwera w celu przetworzenia:

<input type="submit" value="Wys$lij datek!">
Atrybut value w tym przypadku oznacza opis przycisku.

To wilasciwie prawie wszystkie wazne elementy formularzy udostepniane przez jezyk
HTML i umozliwiajace wprowadzanie danych. Tabela 4.1 zawiera zestawienie ich najwaz-
niejszych cech.

W ten spos6b mozna przygotowac formularz stuzacy do przesylania danych do serwera.
Warto teraz zapoznad sie ze sposobem przetwarzania takich przestanych danych przez
serwer.

Zrob to sam!

Wczesniej oméwione elementy formularza umozliwiajg rozbudowe prezentowanego
formularza, np. o pole tekstowe, przeznaczone do wpisywania nazwiska, znajdujace-
go sie na karcie kredytowej. Poza tym mozna zacheci¢ ofiarodawce do skladania
wielokrotnych datkéw, umieszczajac na formularzu liste wyboru, pozwalajaca dar-
czyncy na okreélenie czestotliwosci skladania datkéw: tylko raz (co 0 dni), co tydzien
(co 7 dni), co miesiac (co 30 dni), co kwartat (co 90 dni) lub co rok (co 365 dni).

Rozwigzanie tego problemu mozna znalezZé (podobnie jak w przypadku innych pli-
kéw opisywanych w tym rozdziale) w dostepnym on-line pliku formularz_datki_rozsze-
rzony.php.

Przetwarzanie danych z formularza
w skryptach PHP

Po wypelnieniu formularza przez uzytkownika i po kliknieciu przycisku zatwierdzania
(submit) wprowadzone dane sa przestane do skryptu podanego w atrybucie action znacz-
nika form. Wartos¢ atrybutu action jest interpretowana przez przegladarke jako adres
URL (adres sieci WWW). W razie niepodania Zadnego protokotu i adresu serwera, tak
jak zachodzi w przypadku opisywanego pliku, domyslnie jest wykorzystywany proto-
két HTTP a skrypt PHP jest poszukiwany na tym samym serwerze, na ktérym znajduje
sie dokument zawierajacy formularz.
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Tabela 4.1. Wazniejsze znaczniki HTML stuzgce do tworzenia formularza

Znacznik

Wazniejsze atrybuty

Znaczenie

Uwagi

<input
type="text">

<input
type="hidden">

<textarea>

<select>

<option>

<input
type="file">

<input
type="radio">

<input
type="checkbox">

<input
type="submit">

name, id, value,
size, maxlength

name, id, value

name, id, rows, cols

name, id

value, selected

name, id

name, id, value,
checked

name, id, value,
checked

value

jednowierszowy
element stuzacy
do wprowadzania
tekstu

pole ukryte

pole tekstowe

lista wyboru

pojedyncze opcje
wyboru, elementy
listy wyboru

pole wyboru pliku
przeznaczonego
do przestania

do serwera

przelacznik

pole wyboru

przycisk wysylajacy
formularz

Wartos¢ zostaje
ustalona za pomoca
atrybutu value
przez serwer

lub Javascript.

Wartos¢é domyslna
jest ustawiana
miedzy znacznikiem
otwierajacym

a zamykajacym.
Zawiera znacznik
<option>

z poszczegdlnymi
opcjami wyboru.

Wyswietlana

w oknie wartos¢
jest podawana
po znaczniku.

Nie mozna ustali¢
wartosci domyslnej;
znacznik form
wymaga podania
enctype="multipart
/form-data".

Przelaczniki
(radio buttons)
sq grupowane
Za pomoca
wspdlnego

dla wszystkich
elementow
atrybutu name.

W przypadku
niezaznaczonego
pola wyboru

do serwera nie
jest wysylana
zadna wartos¢.
atrybut value
stuzy do opisania
przycisku.
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Formularz z obcego Zrédta — uwaga, putapka!

Dzigki stosowaniu formatu URL w atrybucie action mozna wysyla¢ dane do skryptu,
ktéry znajduje sie na innym serwerze. W niektérych przypadkach jest to bardzo pozadane
— przykladowo, mozna umiesci¢ na swojej stronie formularz znanej wyszukiwarki, ktéry
po wypehieniu przez uzytkownika zostanie do niej wystany.

Istnieje jednak pewien problem, o ktérym powinien pamietaé kazdy programista PHP
(lub ASP, JSP, CGI itd.): nie mozna zagwarantowad, ze otrzymane przez skrypt dane be-
da pochodzily z prawidlowego formularza. Tym samym istnieje ryzyko zagrozenia bez-
pieczeristwa serwera.

Nie mozna zakladad, ze wszyscy odwiedzajacy dana witryne uzytkownicy internetu maja
dobre intencje. Programisci czesto zapominaja o hakerach, chcacych pozyskaé numery
kart kredytowych ofiarodawcéw lub wykorzysta¢ dany serwer jako platforme do rozpro-
szonego ataku typu ,denial-of-service” na inne serwery. Uzytkownikami internetu sa
rézne osoby o bardzo réznych motywach dzialania, zatem zawsze przy pisaniu skryp-
téw nalezy zachowac ostroznosc.

Skrypt, ktéry przyjat nieprawidlowe dane, moze zachowac si¢ w sposéb odmienny od zy-
czeni swojego tworcy, na przykiad moze:

¢ wypelni¢ baze danych sprzecznymi danymi i ja zniszczy¢;

¢ pozwoli¢ osobom nieupowaznionym na uzyskanie dostepu do bazy, na odczytanie,
zmiane lub usuniecie danych. Caly ten proceder jest wiasciwie niewidoczny;

e rozsylaé¢ — wykorzystujac dany serwer — poczte elektroniczng, zawierajaca dane
systemowe lub inne poufne pliki czy dane;

¢ uruchamiac na serwerze programy lub — w pewnych okolicznosciach —instalowac
nowe;

¢ zastapic catkowicie lub czesciowo dang strone WWW nowymi, wybranymi przez
hakera treSciami;

e unieruchomicé serwer;

¢ zamknaé wlascicielowi witryny dostep do wiasnych danych.

Nie sg to problemy typowe jedynie dla PHP. Dotycza bowiem wszystkich technologii WWW,
ktére opieraja sie¢ na interakcji danych wprowadzanych przez uzytkownika z procesami
przebiegajacymi w serwerze. Podobne zagrozenia dotycza takze CGI, Active Server Pages,
Java Server Pages, mod_perl, serwletéw itd.

Liczba serwerdéw, ktérych zabezpieczenia zostaly ztamane dzieki wykorzystaniu luk w skry-
ptach, jest znaczna. Wiele z tych atakéw dotyczy technologii CGI, gdyz niektére jej dys-
trybucje posiadaja pewne luki w systemie zabezpieczeri. Nawet niezbyt uzdolniony ha-
ker wyszuka adresy internetowe i serwery zawierajace te (czesto niestosowane przez
wiasciwych uzytkownikéw) skrypty. To samo dotyczy licznych skryptéw, ktdre sa ofe-
rowane bezplatnie do pobrania.
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Jak powstaja takie luki w zabezpieczeniach systeméw, ktérych nie wykrywaja nawet spe-
cjalisci? Istnieja dwie przyczyny takiego stanu rzeczy: Po pierwsze, gtéwnym celem pro-
gramisty jest uruchomienie nowego programu. Dlatego przewaznie zwraca uwage tylko
na to, aby program poprawnie wykonywat to, do czego zostat stworzony. Kwestia, ze pro-
gram nie powinien pracowaé¢ w nieprzewidziany sposéb pozostaje drugoplanowa. Dru-
gim powodem jest duzy stopiert skomplikowania nowoczesnych jezykéw programowa-
nia: niektére polecenia moga w pewnych trudnych do okreslenia sytuacjach powodowacé
zupelnie inne zachowanie systemu, niz zyczylby sobie tego programista.

Nie nalezy si¢ jednak zniecheca¢ do samodzielnego programowania w PHP. Wprost prze-
ciwnie: pamietajac o tym ostrzezeniu, bedzie mozna zadawad pytania dotyczace bezpie-
czenistwa i zwraca¢ uwage na zagrozenia i stosowac érodki zapobiegawcze. Nalezy sta-
ra¢ si¢ unikac typowych bledéw, czesto popelianych przez poczatkujacych programistéw
i tworzy¢ wlasciwie zabezpieczone skrypty.

Warto wspomnied, ze kolekcje czesto powtarzajacych sie pytart dotyczacych bezpieczen-
stwa serweréw i skryptéw mozna znalezé w WWW-Security FAQ autorstwa Lincolna
Steina i Johna Stewarta pod adresem http://www.w3.0rg/Security/fag/www-security-fag.html.

Przesytanie danych do skryptu i ich kontrola

Uzytkownik wypelnil zatem formularz i wyslal go z przegladarki do serwera. W normal-
nym przypadku powinny teraz nastapi¢ dwa zdarzenia: przestane dane powinny zostaé
zapisane w bazie danych a do przegladarki powinien zosta¢ odestany komunikat, prze-
znaczony dla uzytkownika i potwierdzajacy dokonanie wpisu.

Niezaleznie od tego, czy dane pochodzace z formularza zostang zapisane w bazie danych,
czy tez zostang wykorzystane do wygenerowania strony WWW, trzeba je mie¢ do dys-
pozycji. Sposéb zapisywania danych w bazie danych zostanie oméwiony w rozdziale 6.
Najpierw Czytelnik sie¢ dowie, w jaki sposéb na poziomie skryptu uzyska¢ dostep do
danych przestanych przez przegladarke, sprawdzic ich prawidlowosc¢ oraz jak wystac¢ do
uzytkownika komunikat zwrotny dotyczacy wpisanych przez niego danych lub informu-
jacy o blednych wpisach. Na rysunku 4.3 pokazano przykladowy komunikat zwrotny
wyslany przez omawiany skrypt do (fikcyjnego) uzytkownika formularza stuzacego do
skladania datkéw.

Teraz nalezy omdéwic kod zawarty w pliku datek.php.
Listing 4.6. Kod programu przetwarzajgcego dane z formularza w pliku datek.php
<?php
// Ten skrypt przyjmuje dane z formularza.
// Dane sa sprawdzane i1 nastepuje wyswietlenie potwierdzenia dla uzytkownika.
Shack = false; // ta zmienna typu boolean wskazuje, czy

// nie mamy do czynienia z dziataniem hakera

// Czytanie danych z $ POST



70 Rozdziat 4. Wstep do programowania: proste skrypty PHP

Zj http: //localhost/phppwp/rozdz4/watek /datek.php - Internet Explorer
Pk Edycia Widok Ulubione Nawedzia Pomog ‘

= s A Gd & 3 = .
Watecz Uz Zatzymal Ocdfwiez  Stan | ‘Wyszukal Ulubione Mulimedia Histoia | Poczla  Dmkui  Eoji
aces [&) hutp:localhost/phppwp/rozdad watek /datek, php | P

- = .
Drogi(a) Jan Kowalski
Serdecme podzskowaria za Twé datel w kwocie 95PLN. Potwierdzenie dozenia darowizmy zostanis wystane na Tws;j adres

Klonowa 5
61-083 Poznan

Ewota datku zostanie potracona z Twojej karty Mastercard numer:
3428-8745-6548-1009 z terminem waznodei do 0804

Twoie zdjgcie zebaczysz poniZe]

B
Przyjmujemy do wiadomodci, ze Taoje dane moga, zostat: opubliowane

Na wypelnienie formularza potrzebowales 273 selound.

| &1 Gotowe [ [ [ Lokelny intranet

Rysunek 4.3. Potwierdzenie wystane przez skrypt datek.php

$imiedarczyncy = $ POST["imiedarczyncy"];
$adres = $_POST["adres"];

Skwota = $ POST["kwota"];

$kk rodzaj = $ POST["kk rodzaj"];

$kk _numer = $ POST["kk numer"];

$kk data = $ POST["kk data"];

Spubliczny = $ POST["publiczny"];
$godzina = $ POST["godzina"];

// Weryfikacja danych
// $imiedarczyncy moze by¢é dowolnym ciagiem znakédw
// nie moze by¢ tylko ciagiem pustym

if ($imiedarczyncy == "") {
Shack = true; $pole = "Imie";
}
// $adres moze by¢ réwniez dowolnym niepustym ciagiem znakdw
if (Sadres == "") {
Shack = true; $pole = "Adres";
}

// Kwota musi by¢ liczba catkowita z zakresu 5 - 100
if (!preg match("/"\d*[05]$/", Skwota)) { // nie jest liczba catkowita?

Shack = true; $pole = "Kwota";
}
if (($kwota < 5) || (Skwota > 100)) {
Shack = true; S$pole = "Kwota";
}

// BAkceptowane karty to Visa, Mastercard, American Express
switch (Skk rodzaj) {

case "Visa": break;

case "Mastercard": break;
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case "American Express": break;
default:
Shack = true; $pole = "Rodzaj karty kredytowej";
}
// Numer karty powinien sktada¢ sie z czterech grup,
// z ktérych kazda powinna sktada¢ sie z 4 cyfr
// Grupy powinny by¢ potaczone spacja, tacznikiem lub napisane w jednym ciagu
if (!preg match("/”(\d{4}[\s\-1?){4}$/", Skk numer)) {
Shack = true; $pole = "Numer karty";

}

// Termin waznos$ci karty powinien skitada¢ sie z 4 cyfr,

// przy czym pierwsze dwie powinny pochodzié¢ z przedziatu od 1 do 12
// a trzecia musi rdéwnac¢ sie 0 (chyba ze termin waznos$ci karty

// uptywa po roku 2009

// Czwarta cyfra musi pochodzié z przedziatu 2 - 9

if (!preg match("/~(\d{2})0([2-9]1$/", $kk data, $match)) {
Shack = true; $pole = "Termin waznos$ci karty";
}
else
{
if (($match[l] < 1) || ($match[l] > 12)) {
Shack = true; $pole " Termin waznosci karty";

}

}
// Pole wyboru moze by¢ albo puste, albo zaznaczone (wartos$¢ 'on').
if (($publiczny != "") && (Spubliczny!= "on")) {
Shack = true; $pole = "Publikacja danych ofiarodawcy";
}
// Czas wypelnienia formularza musi by¢ liczba catkowita
if (!preg match("/~\d+$/", $godzina)) {

Shack = true; S$pole = Czas wypeilnienia formularza ";

}

// Czy zataczono zdjecie?

if ($ _FILES["zdjeciedarczyncy"]["size"] > 0) {
$zdjecie = true;
preg_match ("/ (\.\w+) $/",
$ FILES(["zdjeciedarczyncy"] ["name"], $match);

Styp = Smatch[1];
// akceptujemy tylko rozszerzenia plikdéw graficznych
if (in_array(
strtolower ($typ),
array(".gif",".bmp",".jpg",".png",".ipeg"))) {
Snazwapliku = unigid("") .S$typ;
Ssciezka = preg replace ("/\/["\/1+$/","",
$_SERVER["SCRIPT_FILENAME"])
."/Obrazki/";
copy ($_FILES["zdjeciedarczyncy"] ["tmp name"],
$sciezka.$nazwapliku) ;
}
}
else
{
$zdjecie = false;
}

// Przy nieprawidlowych danych zwré¢é komunikat o bledzie:
if (Shack) { 2>
<html>
<body>
<h1>Btedne dane</hl>
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Twéj wpis w polu <b><?php echo $pole; ?></b>
jest niepoprawny.
</body>
</html>
<?php exit(); // zakoncz skrypt!
}

// W tym miejscu dolaczymy pdzniej kod wpisujacy dane do bazy danych
// WysSwietlenie potwierdzenia:

?>
<html>
<body>
<hl>Drogi(a) <?php echo $imiedarczyncy; ?></hl>
Serdeczne podziekowania za Twdj datek w kwocie <?php echo $kwota ?> PLN.
Potwierdzenie zlozenia darowizny zostanie wysiane na Twdj adres <p>
<b><?php echo preg replace("/\r?\n/","<br>",Sadres); ?></b><p>.<p>
Kwota datku zostanie potracona z Twojej karty <b>
<?php echo $kk rodzaj; ?></b> numer:<p>
<b><?php echo $kk numer; ?></b> z terminem waznosci do
<b><?php echo $kk data; ?></b>.<p>
<?php
if ($zdjecie) { 2>
Twoje zdjecie zobaczysz ponizej:<br>
<img src="<?php echo "Obrazki/".$nazwapliku; ?2>"><p>
<?php
}o2>
Przyjmujemy do wiadomos$ci, ze Twoje dane
<?php
if ($Spubliczny == "") {
echo "nie";
}
?>
moga zostal¢ opublikowane...<p>
Na wypelnienie formularza potrzebowale$ <?php echo (time() - $godzina); ?>
sekund.
</body>
</html>

Jak wida¢, kod programu jest stosunkowo obszerny. Z tego tez powodu bedziemy omawiac
go stopniowo. Pierwsza wykonang czynnoscia jest zdefiniowanie zmiennej $hack, ktorej
przypisano boolowska warto$¢ logiczna false. W ten sposéb ustalono, ze na poczatku
wykonywania skryptu nie ma przestanek, aby stwierdzi¢ (umyslne lub nieumys$lne) wpro-
wadzenie przez uzytkownika nieprawidlowych danych. Bezposrednio po wykryciu bled-
nych wpiséw warto$¢ zmiennej $hack zostanie zmieniona na true, aby w ten sposéb
wskazadé pojawienie si¢ problemu. Jesli po sprawdzeniu wszystkich danych pochodza-
cych z formularza zmienna $hack nadal bedzie posiadala wartos¢ false, bedzie to ozna-
czaé, ze nie wystapit Zzaden rozpoznawalny blad.

Proste dane formularza, ktére przestano do skryptu za pomocg zapytania HTTP metoda
POST, znajduja sie w globalnej tablicy asocjacyjnej noszacej nazwe $_POST. Tablica ta jest
udostepniana przez PHP automatycznie'. W pierwszym kroku nalezy skopiowac zapisane
w niej dane do zmiennych, ktére cechuje wieksza tatwos¢ obstugi:

! Wersje PHP ponizej 4.10 nie posiadaja jeszcze s post. Osoby uzywajace PHP w wersji o nume-
rze nizszym niz 4.10 moga korzysta¢ z ekwiwalentnej tablicy noszacej nazwe $HTTP_POST_VARS,
ktéra jednak jest dostepna przy odpowiedniej (domyslnej) konfiguracji (track_vars on w pliku
konfiguracyjnym php.ini).
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$imiedarczyncy = $_POST["imiedarczyncy"];
$adres = $ POST["adres"];
$kwota = $ POST["kwota"];
$kk_rodzaj = $_POST["kk rodzaj"];
$kk_numer = $ POST["kk numer"];
$kk data = $ POST["kk data"];
Spubliczny = $ POST["publiczny"];
=S P

$godzina 65T["godzina"];

Wartosci kluczy tablicy asocjacyjnej odpowiadaja tutaj nazwom elementéw stuzacych do
wprowadzania danych formularza. Nazwy te zdefiniowano atrybutem name.

Byé moze Czytelnik zauwazyl brak danych dotyczacych fakultatywnego pliku ze zdjeciem.
Otoéz pliki, ktére zostaly wystane do serwera, sa obstugiwane przez PHP nieco inacze;j.
Dokiadniejsze informacje na ten temat zostana podane nieco pézniej. Najpierw warto
przyjrzed sie nieco blizej danym wejsciowym. Ma to swoje dobre uzasadnienie: po pierw-
sze, umozliwi to wyslanie do uzytkownika odpowiedniego komunikatu w przypadku
odnalezienia blednego wpisu, po drugie, utrudni to dzialanie potencjalnym hakerom,
poniewaz nieprawidlowe wpisy zostang wychwycone i odrzucone.

Kontrola imienia i nazwiska

Dokladna kontrola danych wejSciowych zalezy w gtéwnej mierze od oczekiwan programi-

sty. W niektérych przypadkach jest to bardzo proste, np. poniewaz istnieje tak wiele do-

zwolonych wpiséw, ze mozna dopusci¢ prawie wszystkie. W przypadku imion i adreséw

dane moga zawiera¢ wiasciwie dowolne znaki. Dlatego nalezy si¢ tylko upewnié, ze prze-

slany ciag znakéw, ktéry powinien zawierac imie i nazwisko darczyncy, nie jest pusty:
if ($imiedarczyncy == "") {

Shack = true; Spole = "Imie";
}

Takiej samej kontroli nalezy poddac takze adres. Konstrukcjg uzyta podczas kontroli jest
tzw. instrukcja warunkowa if. W PHP sklada si¢ ona z zarezerwowanego stowa if, wa-
runku (umieszczanego w nawiasie okraglym) oraz jednego lub wielu polecern w nawia-
sie klamrowym. Jesli warunek zostanie spelniony, nastapi wykonanie poleceri umieszczo-
nych w nawiasie klamrowym. W przeciwnym przypadku PHP je pominie.

W opisywanym konkretnym przypadku oznacza to, ze aby warunek zostal spelniony,
warto$¢ zmiennej $imiedarczyncy (a zatem dane wystane do serwera z elementu formu-
larza o nazwie imiedarczyncy) musialaby by¢ réwna pustemu ciagowi znakéw, ktéry
jest reprezentowany za pomocg dwdéch apostroféw (' ') lub dwéch znakéw (") cudzy-
stowu. Nalezy zwréci¢ uwage, ze w PHP réwnos¢ dwéch wyrazen jest wyrazana za
pomocag podwdjnego znaku réwnosci (==), w przeciwieristwie do operacji przypisywania
wartosci, ktdra jest reprezentowana przez pojedynczy znak réwnosci (=). Przyktad pole-
cenia przypisujacego wartos¢ pokazano w powyzszym fragmencie kodu, jest to polecenie
umieszczone w nawiasie klamrowym ({}).
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Warunki i operatory pordwnania

Pierwszy przypadek zastosowania warunku opisano podczas omawiania petli for
w poprzednim podrozdziale. Tam takze znalazl si¢ warunek, ktérego spelnienie de-
cydowato o ponownym wykonaniu petli. W PHP warunki moga wystepowac w do-
wolnych miejscach, nie tylko w instrukcjach if i for.

Nalezy zatem zapozna¢ sie ze sposobem formulowania warunkéw. Warunkiem na-
zywa sie takie wyrazenie, ktérego wartos¢ jest oceniana przez PHP albo jako true
(prawda), albo jako false (fatsz). Poza tym jako false PHP interpretuje puste ciagi
znakéw, wartosci numeryczne 0, jak réwniez puste tablice. Wszystkie inne liczby,
ciagi znakéw i tablice sa oceniane jako true.

Poniewaz zaréwno wartosci true, jak i false moga by¢ przechowywane w zmien-
nych PHP, warunek moze skladacd sie tylko z samej zmiennej. W kolejnym wierszu
zawsze zostanie wyswietlony komunikat ,Witam”:

$x = true; if ($x) { echo "Witam!"; }

Wartosci te mogg zosta¢ réwniez zwrécone przez funkcje, tak wiec cata funkcja mo-
ze takze reprezentowac warunek. Przykladem moze by¢ np. funkcja preg match (),
ktorg Czytelnik pozna w dalszej czesci tego rozdziatu.

Bardzo czesto spotykany jest trzeci rodzaj warunkéw: poréwnania. W prezentowa-
nym przypadku (np. podczas kontroli imienia ofiarodawcy), poréwnuje si¢ pewne
wyrazenie (przestane imie i nazwisko ofiarodawcy) z innym wyrazeniem (pusty
ciag znakéw ""). W tym celu uzyto operatora ==. Istniejg jednak jeszcze inne ope-
ratory, ktére mozna zastosowac do tego typu poréwnan. Pierwszy zaprezentowano
juz podczas omawiania kodu formularza: byl to operator , mniejszy niz” (<).

Ponizej znajduje si¢ zestawienie kilku innych operatoréw poréwnan.

Operator Nazwa Znaczenie (z przykladowymi zmiennymi)

= nieréwny $a != $bjest true, wtedy gdy warto$¢ zmiennej $a nie
jest réwna wartosci zmiennej $b.

< mniejszy niz $a < $bjest true, wtedy gdy wartos¢ zmiennej $a jest
mniejsza niz warto$¢ zmiennej $b.

> wiekszy niz $a > $bjest true, wtedy gdy wartos¢ zmiennej $a jest

wieksza niz warto$¢ zmiennej $b.

mniejszy lub
réwny
wiekszy

lub réwny

$a <= $bjest true, wtedy gdy wartos¢ zmiennej sa jest
mniejsza lub réwna warto$ci zmiennej $b.

$a >= $bjest true, wtedy gdy wartos¢ zmiennej sa jest
wigksza lub réwna wartosci zmiennej $b.
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Powyzsze operatory mozna stosowacé zaréwno w odniesieniu do wartosci numerycz-
nych, jak i ciagéw znakéw. Wydawaloby sie, ze w przypadku operatora ,nieréwny”
mozna to jeszcze wyobrazié, jednak w przypadku pozostalych operatoréw sytuacja
wydaje sie by¢ niejasna. Tymczasem ciagi znakéw sa zamieniane na liczby, ktére
skladajg sie z kodéw numerycznych odpowiadajacych danym znakom. Praktyczne
zastosowanie tego zagadnienia wyglada jednak znacznie prosciej: za pomoca opera-
toréw mozna sortowac ciagi znakéw w porzadku alfabetycznym. Ciag znakéw sa jest
zamieniany na mniejsza warto$¢ niz ciag sb, zatem $a w alfabetycznym porzadku
pojawia sie przed sb. Wazna jest tutaj m.in. wielkos¢ znakéw. Ponizsze wyrazenia
sa w PHP prawdziwe: "duzy" < "maty", "Duzy" < "duzy", "Noga" < "Nbézka".

Kontrola liczb catkowitych

Aby sprawdzi¢ kwote darowizny, trzeba si¢ cofnaé nieco wstecz. Takze tutaj stosuje sie
instrukgcje if, jednak nalezy sie upewnic, ze w przypadku danych wystanych jako ciag
znakow rzeczywiscie przestano warto$é réwna liczbie catkowitej, ktéra jest podzielna
przez 5. Ponadto trzeba sie upewnid, Ze liczba ta znajduje si¢ w przedziale 5 — 100. Aby
sprawdzi¢, ze dang liczba jest liczba catkowita podzielna przez 5, mozna zastosowac tzw.
wyrazenie regularne.

Listing 4.7. Kontrola kwoty darowizny za pomocq wyrazenia regularnego w pliku datek.php

if (!preg match("/"\d*[05]$/", Skwota)) { // nie jest liczba catkowita?
Shack = true; $pole = "Kwota";
}

Warto przyjrzec sie nieco blizej tej zaszyfrowanej konstrukeji. Warunek instrukgji if brzmi
nastepujaco: !preg match("/~\d*[05]$/", Skwota). Wykrzyknik znajdujacy sie na
poczatku pelni funkcje znaku negacji. Oznacza to, ze cale wyrazenie bedzie mialo wartos¢
true, jesli wyrazenie znajdujace sie po znaku wykrzyknika bedzie miato warto$¢ false
i odwrotnie. preg match() jest funkcja wbudowang w PHP, umozliwiajaca poréwnywa-
nie wzorcéw za pomocg wyrazen regularnych kompatybilnych z Perl. Ten tajemniczo
wygladajacy ciag znakéw, stanowiacy pierwszy argument funkcji preg match (), jest ta-
kim wiasnie wyrazeniem regularnym.

Wyrazenia regularne sg stosowane do identyfikacji wzorcéw ciagéw znakéw w innych
ciagach znakéw. W opisywanym przypadku trzeba rozpoznad, czy ciag znakéw przeka-
zany do zmiennej $kwota sklada si¢ wylacznie z cyfr. Jak juz wspomniano, wyrazenia
regularne w funkcjach typu preg_ maja te sama skladnie jak te w jezyku Perl (jezyk ten
czesto jest stosowany w skryptach CGI).

Omoéwienie kompletnej skladni wyrazeni regularnych w Perlu znacznie wykracza poza
ramy niniejszej ksigzki. Dobrze napisany i przystepny podrecznik omawiajacy wyraze-
nia regularne w Perlu mozna znalezZé w ofercie wydawnictwa O’Reilly Perl. Wprowadze-
nie autorstwa Randala L. Schwartz i Toma Phoenix (w Polsce wydana przez wydawnictwo
Helion). Wiele tego typu podrecznikéw dostepnych jest réwniez w internecie. Programista
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aplikagji internetowych musi by¢ przyzwyczajony do stosowania wyrazer regularnych
i powinien dobrze zna¢ ich skladnie, poniewaz w ten sposéb mozna stosunkowo prosto
wykonywac¢ kompleksowe operacje na ciggach znakéw. Dla celéw niniejszej ksiazki wy-
starczy, ze Czytelnik zrozumie wyrazenia z prezentowanego skryptu.

Wszystkie wyrazenia regularne w Perlu (a co za tym idzie, réwniez w funkcjach typu
preg ...) rozpoczynaja sie i koricza identycznymi znakami granicznymi (sq tzw. ogra-
niczniki, ang. delimiter). W wiekszosci przypadkéw programisci Perla i PHP stosujg uko-
$nik lewy (/) lub znak #. W omawianym przypadku trzeba si¢ dowiedzie¢, czy ciag zna-
kéw sklada sie wylacznie z cyfr. Zatem caly ciag, od samego poczatku, musi odpowiadad
podanemu wzorcowi, co wyraza si¢ znakiem ~ umieszczonym na jego poczatku. W wy-
razeniach regularnych cyfry sa reprezentowane przez /d. Gwiazdka (*) oznacza, ze po-
przedzajacy jg znak moze wystapi¢ jeden lub wiecej razy. W opisywanym przypadku
jest to wiele cyfr lub tez zadna. Nastepnie trzeba zadac znaku, ktéry bedzie réwnowaz-
ny jednemu ze znakéw umieszczonych w nawiasie kwadratowym, tzn. 0 lub 5. Znak ten
ma znajdowacd sie réwnoczesnie na konicu ciagu znakéw. Aby to wymusic¢, wyrazenie
regularne nalezy zakonczy¢ znakiem dolara ($). Oznacza on, Zze w tym miejscu wzorca
powinien znajdowac sie koniec ciggu znakow.

W ten sposéb mozna sie upewnid, ze przestana zmienna ma wartos¢ ciagu znakéw, sklada-
jacego sie wylacznie z cyfr oraz Ze jego warto$¢ numeryczna podzielna jest przez 5. W jaki
jednak sposéb mozna zagwarantowad, ze wyslana kwota nie bedzie wynosié¢ podejrzane
100 000 zt lub 0 z}? Sprawe te¢ mozna ponownie rozwigzac za pomoca instrukgji i f:

if ((Skwota < 5) || (Skwota > 100)) {

Shack = true; $pole = "Kwota";
}

Tutaj warunek instrukcji zostal rozbity na dwa warunki. Jesli zostanie spelniony chociaz
jeden z nich, cale wyrazenie otrzymuje wartos¢ true. Efekt ten osiaga sie korzystajac z ope-
ratora logicznego LUB, ktéry w PHP jest oznaczany dwoma pionowymi kreskami (| |).
Jesli zmienna $hack po wykonaniu tej instrukcji nadal posiada warto$¢ false, oznacza
to, ze ciag znakéw w skwota odpowiada jednej z opcji w prezentowanej liscie wyboru
<select>.

Kontrola opcji wielokrotnego wyboru

Czytelnik juz poznatl chyba catkiem dobrze instrukcje if. Rodzaj karty kredytowej mozna
by sprawdzi¢ zagniezdzajac kilka instrukcji if:

if ($kk rodzaj != "Visa") {
if ($kk_rodzaj != "Mastercard") {
if ($kk_rodzaj != "American Express") {

Shack = true; $pole="Rodzaj karty";
}

}

}

Majac do sprawdzenia jedynie trzy opcje mozna jeszcze skorzystac z tej metody. Jednak
jesli trzeba sprawdzi¢ wigksza ich liczbe, zagniezdzone instrukcje if staja si¢ malo przej-
rzyste — szczegdlnie wtedy, gdy dla wielu pojedynczych opcji ma zosta¢ wykonana



Przetwarzanie danych z formularza w skryptach PHP 77

konkretna sekwencja polecern. W opisywanym przypadku moglaby to by¢ np. kontrola
numeru karty w powigzaniu z jej rodzajem.

Dlatego w celu sprawdzenia tego rodzaju danych programisci preferujg instrukcje swi-
tch-case:

Listing 4.8. Kontrola statych opcji za pomocg konstrukcji switch-case w pliku datek.php

switch (Skk _rodzaj) {
case "Visa": break;
case "Mastercard": break;
case "American Express": break;
default:
Shack = true; $pole = "Rodzaj karty kredytowej";
}

W przypadku instrukcji switch istnieje jedno wyrazenie (w tym przypadku jest to skk_
rodzaj), ktére jest sprawdzane pod katem réznych wariantéw. Kazdy z nich oznaczany
jest jako case. Warto$¢, ktéra przyjmuje wyrazenie, jest podawana — dla kazdego z wa-
riantéw — po stowie kluczowym case. Po znaku dwukropka umieszcza sie¢ polecenia
PHP, ktére powinny zosta¢ wykonane w danym przypadku. W prezentowanym frag-
mencie kodu s to jedynie polecenia break, powodujace opuszczenie instrukgji switch.
Jesli zachodzi mozliwos$é, ze nie zajdzie zaden z podanych w case wariantéw, mozna
okredli¢ takze wariant domyslny (default). W prezentowanym przypadku tylko on
wymaga krétkiego acz dosadnego komentarza: kto$ przestat podejrzana wartos¢, omija-
jac formularz!

Kontrola numeréw karty kredytowej i terminu waznosci karty

Numery kart kredytowych mozna obstuzyé wykorzystujac ponownie wyrazenia regular-
ne. Spogladajac na numer karty kredytowej mozna stwierdzi¢, Ze sktada si¢ on z szesnastu
cyfr, utozonych w czterocyfrowych grupach. Pomiedzy grupami moze znajdowac sie
tacznik, spacja lub tez grupy moga by¢ nierozdzielone. Ostatni przypadek zachodzi
woéwczas, gdy w podanym numerze karty kazda z czterocyfrowych grup znajduje sie
bezposrednio za poprzedzajaca lub gdy jest to ostatnia z czterocyfrowych grup, koricza-
ca numer karty. Przykladowe numery kart kredytowych w tym formacie to np. 7895-
7777-3365-2178, 3033 2896 7847 2391 lub 7645889372694218. Potrzebne wyrazenie re-
gularne moze zatem wygladac nastepujaco:

Listing 4.9. Kontrola numeru karty kredytowej w pliku datek.php

if (!preg match("/~(\d{4}[\s\-]1?){4}$/", Skk numer)) {
Shack = true; $pole = "Numer karty";
}

Ograniczniki, znak poczatku i korica ~ oraz $ zostaly juz opisane: informuja one, ze znaj-
dujacy sie pomiedzy nimi wzorzec dotyczy calego poddawanego kontroli ciggu znakéw.
Natomiast ponizsza skladnia wzorca wymaga komentarza: (\d{4}[\s\-]?) {4}. W nawia-
sie okraglym znajduje sie wzorzec podwyrazenia: (\d{4}[\s\-]?). Po nim, w nawiasie
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klamrowym wystepuje ,mnoznik”: {4}. Mnoznik oznacza, ze poprzedzajacy go wzorzec
(a zatem podwzorzec zawarty w nawiasie okraglym) ma wystapic¢ czterokrotnie w ciagu
znakéw $kk_numer.

Wspomniany podwzorzec dotyczy calej grupy cyfr lub jednej z czterocyfrowych grup
z ewentualnym znakiem rozdzielajagcym. \d oznacza tutaj ponownie dowolna cyfre. Liczba
4 znajdujaca si¢ w nawiasie klamrowym po \d — co oczywiste — to mnoznik, ktéry in-
formuje, ze poprzedzajacy wzorzec (zatem \d) musi pasowac czterokrotnie. Innymi sto-
wy: \d{4} oznacza ciag czterech dowolnych cyfr.

Nastepnie w nawiasie kwadratowym znajduje si¢ ,klasa”: [\s\-]. Klasa podaje pewna
liczbe znakéw lub wzorcéw, ktére w tym miejscu obowigzkowo muszg wystapi¢. W opi-
sywanym przypadku jest to albo spacja’, albo Iacznik, ktéry tutaj musi zostaé poprzedzo-
ny lewym uko$nikiem. W wyrazeniach regularnych laczniki majg inne znaczenie. Znak
zapytania, ktéry wystepuje po nawiasie kwadratowym, informuje, ze znak z danej klasy
musi wystapic jeden raz lub wcale.

Zrob to sam!

Powyzsze wyrazenie regularne, stuzace do kontroli numeru karty kredytowej ma
pewien drobny mankament: akceptowane sg mianowicie numery kart, ktérych ostat-
nim znakiem jest facznik lub spacja. Mozna wpisaé np. numer 1111222233334444-.
Oczywiscie nie jest to prawidlowy numer karty kredytowej, ale opisywane wyraze-
nie kontrolne nie jest w stanie tego wychwyci¢. Warto zatem uzupelni¢ to wyrazenie
regularne, tak aby numer karty kredytowej musiat si¢ definitywnie korczy¢ cyfra.
Rozwigzanie problemu znajduje si¢ w komentarzu umieszczonym w pliku datek.php,
dostepnym on-line.

Méwiac o wyrazeniach regularnych mozna zauwazy¢, ze w kodzie pliku datek.php znaj-
duje si¢ jeszcze jedno wyrazenie, stuzace co kontroli terminu waznosci karty kredytowe;:

Listing 4.10. Kontrola terminu waznosci karty kredytowej w pliku datek.php

if (!preg match("/~(\d{2})0[2-9]$/", $kk data, Smatch)) {

Shack = true; $pole = "Termin waznosci karty";
}
else
{
if (($match[1l] < 1) || (Smatch[1l] > 12)) {
Shack = true; $pole = " Termin waznos$ci karty";

}
}

Pozadang wartoscia jest ciag znakow, ktdrego pierwsze dwie cyfry oznaczaja miesiac i znaj-
duja si¢ w zakresie miedzy 01 a 12. Trzecia i czwarta cyfra oznacza rok. W przypadku
pierwszych dwéch cyfr (oznaczajacych miesigc) musza one odpowiadaé podwyrazeniu

? Znaki puste odpowiadajace \s to takze znak tabulatora i korica wiersza.
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(\d{2}). Nawias okragty pelnia w tym przypadku jeszcze jedna funkcje dodatkowa:
czedciowy ciag znakéw, odpowiadajacy temu podwyrazeniu, zostanie zapisany w tabli-
cy $match, ktdra jest trzecim argumentem funkcji preg match (). Do tej kwestii powré-
cimy za chwile. Obecnie nie ma w obiegu kart, ktérych termin waznosci uptywa po roku
2009, zatem mozna zalozy¢, ze trzecia cyfra musi by¢ 0. Czwarta cyfra musi znajdowad
si¢ w przedziale 2 a 9 (mozna réwniez wpisa¢ rok wydania tej ksiazki). Lacznik wyzna-
cza tutaj zakres.

Poza tym zastosowano klauzule else, bedaca rozszerzeniem instrukgji if. Klauzula else
pojawia sie zaraz po instrukeji i£. Polecenia znajdujace si¢ w nawiasie klamrowym umie-
szczonym po stowie kluczowym else s wykonywane tylko wtedy, gdy warunek instruk-
i 1 £ jest falszywy. W opisywanym przykladzie jest to przypadek, gdy skk data sklada
sie z prawidlowych 4 cyfr. Nastepnie trzeba upewnic sie, ze pierwsze dwie cyfry naleza
do przedziatu od 01 do 12.

Kontrola pél wyboru

Kontrola pdl wyboru jest stosunkowo prosta: przestane dane musza si¢ skladac z pustego
ciagu znakéw lub z ciagu "on" , w przeciwnym razie nalezy przypuszczad, ze dane po-
chodza z podejrzanego Zrédla.

Listing 4.11. Kontrola pdl wyboru w pliku datek.php

if (($publiczny != "") && (Spubliczny!= "on")) {
Shack = true; $pole = "Publikacja danych ofiarodawcy";
}

Chcac wyrazié, ze co$ ,nie jest réwne” stosuje si¢ operator nieréwnosci ! =. Aby wartos¢
zmiennej $publiczny zostala uznana za podejrzang, musza zostac spelnione oba warunki
jednoczeénie. W tym celu polaczono je operatorem I ( &s).

Kontrola czasu generowania formularza

Kontroli czasu generowania formularza dokonuje sie¢ réwniez za pomocg wyrazenia re-
gularnego:

Listing 4.12. Kontrola czasu generowania formularza w pliku datek.php

if (!preg match("/~\d+$/", Sgodzina)) {
Shack = true; $pole = " Czas wypeilnienia formularza ";

}

W ten sposéb zakoriczono sprawdzanie zwyktych pél stuzacych do wprowadzania danych.
Teraz trzeba tylko zapewnic przetworzenie opcjonalnego pliku graficznego.

Przetwarzanie pliku przestanego do serwera

Teraz trzeba zwigkszy¢ czujnosc.
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e Po pierwsze, pliku moze wcale nie by¢ (i nie bedzie to przeciez blad!). Mozna
to rozpoznad po wielkosci pliku réwnej 0.

e Po drugie, plik musi zostac zapisany we wczesniej zdefiniowanym miejscu.
Aby zapobiec nadpisaniu znajdujacemu si¢ w danej lokalizacji pliku o tej samej
nazwie, trzeba zapewnic¢ unikalng nazwe dla kopiowanego pliku. Poza tym nalezy
rozpoznac format pliku.

Listing 4.13. Sprawdzenie i zapisanie zdjecia ofiarodawcy w pliku datek.php

if ($_FILES["zdjeciedarczyncy"]["size"] > 0) {
$zdjecie = true;
preg match ("/ (\.\w+)$/",
$ FILES["zdjeciedarczyncy"] ["name"], Smatch) ;
S$typ = $match[1l];
// akceptujemy tylko rozszerzenia plikdéw graficznych
if (in_array(
strtolower ($typ),

array (".gif",".bmp",".jpg", " .png", ".jpeg"))) |
Snazwapliku = uniqgid("").S$typ;
$sciezka =

preg_replace ("/\/["\/1+$/","",
$7SERVER ["SCRIPT FILENAME"])
."/Obrazki/";
copy ($ _FILES["zdjeciedarczyncy"] ["tmp name"],
S$sciezka.S$nazwapliku) ;

}

else

{
Szdjecie = false;

}

Tablica asocjacyjna $ FILES’ jest tablica dwuwymiarowa. Oznacza to, ze wyraZenie
$ FILES["zdjeciedarczyncy"] takze stanowi tablice asocjacyjna. Element tej tablicy,
dostepny pod wartoscia indeksowq "size", zawiera wielkos¢ przestanego pliku w baj-
tach. Jesli wielkos¢ ta wynosi 0, oznacza to, Ze nie przestano Zadnego pliku. W tym przy-
padku nalezy ustawié¢ zmienng $zdjecie na boolowska wartos$¢ logiczng false. Jesli
natomiast plik jest dostepny, warto$¢ ta zostanie ustawiona na true. Bedzie to pomocne
przy generowaniu strony WWW potwierdzajacej ztozenie datku.

Okreslanie rozszerzenia pliku

Po uzyskaniu pewnosci co do faktu przestania pliku trzeba odszukac rozszerzenie pliku
oryginalnego, ktéry zostal wystany z przegladarki klienta. Informacja o pliku graficznym
jest potrzebna, gdyz przestany plik graficzny bedzie wyswietlany w przegladarkach.
Aby przegladarka mogta we wilasciwy sposéb wyswietli¢ obraz z pliku graficznego, mu-
si wczesniej otrzymac informacje o jego formacie. Okreslenie rozszerzenia pliku jest moz-
liwe przy zastosowaniu $ FILES["zdjeciedarczyncy"]["type"] i instrukcji switch,

’ Takze s FILES pojawia sie w PHP 4.1.0 — we wczesniejszych wersjach tablica ta nosi nazwe
$SHTTP_POST_FILES.
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ktéra reaguje w zaleznosci od typu pliku. Proponowany sposéb wykorzystania wyraze-
nia regularnego jest jednak nieco bardziej elegancki, tym bardziej, ze informacja o rodzaju
pliku jest dla przegladarki bardzo wazna.

Zastosowane wyrazenie regularne poszukuje znaku kropki na koricu oryginalnej nazwy
pliku, po ktérym wystepuje jeden lub wiele znakéw czyli stéw, ktérymi moga by¢ litery,
cyfry i znak podkreslenia ( ). Rozszerzenia plikéw zawierajq si¢ w tej grupie. Kropka
zostala oznaczona przez poprzedzajacy ja lewy ukosnik. Znaki-stowa w wyrazeniach re-
gularnych sa oznaczane ciggiem znakéw \w. Znak + oznacza, Ze poprzedzajacy go ciag
znakéw lub znak musi wystapi¢ przynajmniej raz. Rozszerzenie nazwy pliku musi za-
tem skladac sie z przynajmniej jednej litery. CzeSciowy ciag znakéw, oznaczajacy roz-
szerzenie, zostaje zapisany w tablicy $match a nastepnie przekopiowany do wygodniej-
szej zmiennej Styp.

Skrypt wgrywajqcy plik na serwer — uwaga, putapka!

Teraz trzeba pamigtaé o bezpieczeristwie. Zapisywanie na serwerze pliku, ktéry zostal
wystany przez uzytkownika sieci WWW wymaga rozwagi. Nazwe, wzglednie adres URL
zapisanego pliku trzeba udostepni¢ przegladarce w znaczniku <img>, aby umozliwié
wyswietlenie obrazu na stronie WWW. Istnieje jednak pewien problem: skad mozna
uzyskad pewnos¢, ze uzytkownik przestat plik graficzny?

W zasadzie uzytkownik mégliby przestaé skrypt PHP, ktéry zostalby wywolany przez
adres URL podany w znaczniku <img>. Za pomoca takiego skryptu i zawartych w nim
réznych funkgji (np. oméwionych w rozdziale 8. funkcji zewnetrznych) mozna spowo-
dowac wiele probleméw. Przykladowo, w ten sposéb haker méglby wykonywac na danym
serwerze dowolne polecenia — wykorzystujac do tego celu jakakolwiek przegladarke.

Sposéb traktowania pliku znajdujacego sie na twardym dysku serwera zalezy m.in. od
rozszerzenia pliku. Jesli rozszerzenie wskazuje na plik graficzny, serwer nie bedzie go in-
terpretowat jako skryptu. Zatem trzeba si¢ upewnic, ze zapisanie danego pliku na dysk
nastapi tylko w przypadku, gdy $typ jest znanym rozszerzeniem pliku graficznego.

Mozna tego dokonac za pomoca instrukcji if. Jej warunek wykorzystuje wbudowana
funkcje PHP in array (), ktéra ma na celu sprawdzenie, czy rozszerzenie zawarte w $typ
znajduje sie¢ w tablicy z akceptowanymi rozszerzeniami. Aby oszczedzi¢ sobie pracy zwia-
zanej z wypisaniem wszystkich mozliwych kombinacji wielkich i malych liter, mozna
dokona¢ konwersji zapisu zmiennej $typ na zapis uwzgledniajacy tylko male litery. Uta-
twi to wyszukiwanie w ciggu znakow.

Jesli rozszerzenie pozwala na zaakceptowanie pliku, zostanie ono uzyte w kolejnym wier-
szu do wygenerowania nazwy pliku, pod ktéra przestany plik zostanie zapisany na ser-
werze. Gléwng czesc¢ nazwy pliku stworzy PHP. Funkcja uniqid (), wykorzystujac czas
systemowy, generuje unikalny ciag znakow, ktéry sklada sie z cyfr i matych liter oraz
ma dlugosc 13 znakéw, np. 3c6d829638ae5. Do wygenerowanej nazwy nalezy dodaé
wczesdniej okreslone rozszerzenie i w ten sposéb tworzy sie nowa nazwe pliku, czyli np.
3c6d829638ae5. jpg.
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Uwaga!

Aby méc zapisac plik, trzeba znac absolutng sciezke dostepu do katalogu docelowego.
Waznym jest absolutnie jednoznaczne okreslenie miejsca, do ktérego dany plik zostanie
skopiowany poleceniem copy.

Z uwagi na fakt, ze plik ten bedzie wysylany ponownie do przegladarki, warto zapisaé
go w podkatalogu znajdujacym si¢ w katalogu ze skryptem, np. w obrazki/. Katalog ten
musi by¢ zapisywalny z poziomu serwera, tzn. najpierw trzeba okresli¢ odpowiednie
prawa dostepu.

Dla systeméw z rodziny MS Windows mozna zdefiniowaé Sciezke w pliku datek.php
w nastepujacy sposéb:

$sciezka="C:/Documents and Settings/Administrator/Moje dokumenty/ora/
phppw/Rodziald4/WatekGlowny/obrazki/";

System Windows, interpretujac Sciezke do danego katalogu, zaakceptuje takze prawe uko-
$niki zamiast zwyktych lewych ukosnikéw. Jesli trzeba bedzie przesunaé skrypt do in-
nego katalogu lub umiesci¢ do na serwerze sieci WWW, tego rodzaju Sciezka nie umoz-
liwi prawidlowego dzialania skryptu.

Lepszym rozwigzaniem jest zazadanie od PHP okreslenia Sciezki absolutnej do danego
skryptu. Jest ona dostepna (lacznie z nazwa skryptu) pod indeksem SCRIPT FILENAME
w globalnej tablicy asocjacyjnej $_SERVER. Tablica ta jest udostepniana skryptowi przez
PHP i zawiera dane dotyczace otoczenia zapytania HTTP, dzieki ktéremu wywolano skrypt.
Naleza tutaj obok $ciezki i adresu URL m.in. takze adres IP klienta.

Teraz trzeba usungé ze Sciezki nazwe skryptu. W ten sposéb mozna otrzymac sciezke do
katalogu ze skryptem. Dokonuje sie tego za pomoca funkcji preg replace():

Ssciezka =
preg_replace ("/\/["\/1+$/","",
$7SERVER ["SCRIPT FILENAME"]) ." /obrazki/";

Pierwszym parametrem tej funkgji jest wyrazenie regularne, ustalajace wzorzec ciagu zna-
kéw, ktéry nalezy odnalezé. Czytelnik juz poznat podobne dziatanie funkcji preg ma-
tch (). Drugim parametrem jest ciag znakdéw, ktéry ma zastapié¢ znaleziony wzorzec.
Trzecim parametrem jest ciag znakéw, w ktérym ma dojs¢ do wymiany.

W opisywanym przypadku w Sciezce nalezy odszukac znaki prawego ukosnika (\/), po
ktérym moze wystepowacé dowolna liczba znakéw, ktére nie mogg by¢ prawymi ukosni-
kami. Wyraza to si¢ za pomoca [~\/] — znak *~ oznacza tutaj, Ze wystepujace po nim znaki
w klasie nie moga wystapi¢. Wzorzec ten musi siega¢ do samego korica klasy. W ten
spos6b mozna objaé nazwe pliku ze skryptem razem ze stojacym przed nim ukosnikiem
pochodzacym ze Sciezki, zatem /datek.php. Jest on zastepowany pustym ciggiem znakow,
czyli w rzeczywistosci jest usuwany.
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Do pozostalej czesci Sciezki mozna teraz dotaczy¢ katalog obrazki/. Trzeba jednak dotaczy¢
ten usuniety wczeéniej ukosnik. Dokonuje sie¢ tego za pomoca kropki, ktérg juz wczeéniej
zastosowano do laczenia dwéch ciagéw znakow.

W kolejnym wierszu nastepuje kopiowanie pliku z jego tymczasowego miejsca przecho-
wania do katalogu docelowego. W tym momencie waznym jest, ze PHP samodzielnie
okresla nazwe pliku oraz akceptuje tylko wybrane rozszerzenia. Aby zrozumieé przy-
czyny tego stanu rzeczy, warto przeanalizowac ponizszy przyklad. Mozna zalozy¢, ze
odrzucono by rozszerzenie plikéw skryptowych .php, nie wygenerowano by wiasnej na-
zwy pliku i zamiast tego przyjeto by nazwe pliku przestang przez przegladarke.

W ten sposéb potencjalny haker méglby wpisad ciag znakéw "../index.html" jako na-
zwe pliku. Plik ten zostalby zapisany w systemie Windows np. jako:

C:/Documents and Settings/Administrator/Moje dokumenty/ora/
phpbuch/Rodzial4/WatekGlowny/obrazki/../index.html

czyli:

C:/Documents and Settings/Administrator/Moje dokumenty/ora/
phpbuch/Rodzial4/WatekGlowny/index.html

W ten sposéb powstalby problem — jest to bowiem nazwa pliku startowego. Zatem ory-
ginalny plik startowy mdglby zosta¢ nadpisany plikiem przestanym do serwera. Nawet
wykorzystujac wyrazenia regularne nie mozna zapewnic¢ pelnego bezpieczenstwa. Przy-
kladowo, zastosowanym wyrazeniem regularnym nie byloby "/ (\..+)$/" lecz "/ (\.\
w+) $/". Dzieki znakowi kropki, znajdujacemu si¢ przed znakiem plusa szukano by do-
wolnych znakéw, ale niekoniecznie znakéw-stéw. Dlatego zawsze istnieje mozliwos¢
otrzymania nowego pliku startowego o nazwie ./../../index.html, co réwniez spowodowato-
by efekt opisany powyzej. Czujnosc jest zatem wskazana.

Zadajac celowo znakéw-stéw nastepujacych po znaku kropki mozna uniknaé tego pro-
blemu — nazwy plikéw, jak ta powyzsza, zostaja w ten sposéb zredukowane do nieszko-
dliwego .html.

Nastepnie mozna by przeprowadzi¢ kontrole wielkosci pliku. Kto chcialby przestac zdjecia
w pliku o wielkosci 10 MB lub wigcej? Zdjecia przeznaczone do publikacji w internecie
nie powinny przekraczac kilkunastu kB.

W obecnej wersji opisywanego skryptu nie trzeba sprawdzaé prostych danych wejsciowych,
gdyz wadliwe dane doprowadza co najwyzej do wyswietlenia blednej strony w prze-
gladarce. To si¢ zmieni po rozszerzeniu skryptu o funkcje zapisu danych w bazie. Z tego
powodu dobra praktyka jest, aby zawsze dokladnie sprawdza¢ dane wejsciowe pod ka-
tem ich zawartosci.

Zachowanie skryptu w przypadku nieprawidtowych danych wejsciowych

W ten sposéb mozna zakoriczy¢ sprawdzanie danych wprowadzonych przez uzytkownika
i wiadomo juz, czy sg one prawidlowe czy tez nie. Teraz trzeba zapewni¢, aby w razie
nieprawidtowosci wyswietli¢ komunikat o bledzie i zakoriczy¢ wykonywanie skryptu:
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Listing 4.14. Wyswietlanie komunikatu o bledzie w przypadku nieprawidtowych danych w pliku datek.php

if (Shack) { 2>

<html>

<body>

<hl>Btedne dane</hl>

Wpis w polu <b><?php echo $pole; ?2></b>

jest niepoprawny.

</body>

</html>

<?php
exit(); // zakonhcz skrypt!
}

Decyzje podejmuje si¢ na podstawie wartosci zmiennej shack i za pomocy instrukcji if.
Opisywana instrukcja if wyrdznia sie tym, ze zawiera nie tylko polecenia PHP, ale tak-
ze w duzej mierze kod HTML, ktéry jest wyswietlany tylko wtedy, gdy zmienna $hack
ma wartos¢ true. W tym celu nalezy opusci¢ PHP w obrebie nawiasu klamrowego in-
strukgji 1£, wykorzystujac zamykajacy znacznik 2> i ponownie powrdéci¢ do PHP, aby
wyswietli¢ warto$¢ zmiennej spole. Dopiero na krétko przed koricem instrukgji if na-
stepuje powrét do PHP za pomocg znacznika <?php. Zadaniem exit () jest zakoriczenie
skryptu po wyswietleniu kodu HTML, aby nieprawidlowe dane nie spowodowaty dal-
szych szkéd.

Zachowanie skryptu po otrzymaniu prawidtowych danych wejsciowych

Jesli skrypt dziala nadal, to dane pochodzace z formularza powinny by¢ prawidlowe. Te-
raz mozna by zapisaé otrzymane dane w bazie. Ale jak juz wspomniano, to zagadnienie
zostanie oméwione w jednym z dalszych rozdzialéw. Teraz nalezy skoncentrowac si¢ na
wygenerowaniu strony z potwierdzeniem otrzymania datku:

Listing 4.15. Generowanie strony potwierdzenia w pliku datek.php

?>
<html>
<body>
<hl>Drogi (a) <?php echo $imiedarczyncy; ?2></hl>
Serdeczne podziekowania za Twdj datek w kwocie <?php echo S$kwota ?> zi.
Potwierdzenie zlozenia darowizny zostanie wysiane na Twdj adres <p>
<b><?php echo preg replace("/\r?\n/","<br>", $adres); ?></b><p>
.<p>
Kwota datku zostanie potracona z Twojej karty
<b><?php echo $kk rodzaj; ?></b> numer:<p>
<b><?php echo $kk numer; ?></b> z terminem waznosci do
<b><?php echo $kk data; ?></b>.<p>
<?php
if ($zdjecie) { ?>
Twoje zdjecie zobaczysz ponizej:<br>
<img src="<?php echo "Obrazki/".S$nazwapliku; ?2>"><p>

<?php
}o?>
Przyjmujemy do wiadomos$ci, ze Twoich danych
<?php
if (Spubliczny == "") {

echo "nie";
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}
?>
mozemy opublikowaé...<p>

Na wypeinienie formularza potrzebowalte$ <?php echo (time() - $godzina); 2>
sekund.
</body>
</html>

Znacznik 2> na poczatku tego fragmentu skryptu pozwala na opuszczenie PHP, ponie-
waz potwierdzenie bedzie sie skladalo w przewazajacej czesci z kodu HTML. W odpo-
wiednich miejscach wstawiono wilasciwe wartosci wykorzystujac male fragmenty kodu
PHP. Wiasciwie wszystkie zastosowane techniki powinny by¢ znajome Czytelnikowi.
Interesujacym miejscem jest atrybut src w znaczniku <img>, za pomocg ktérego ustalono
adres URL zdjecia. Tutaj trzeba podac sciezke dostepu do pliku graficznego, gdyz plik
ze zdjeciem znajduje sie teraz w podkatalogu katalogu, gdzie umieszczono opisywany
skrypt PHP. Wystarczy zatem umiesci¢ ciag znakéw "Obrazki/", ktéry wraz z nazwa
plik graficznego zostanie zinterpretowany jako relatywny adres URL.

Zrob to sam!

Teraz mozna powrdci¢ na moment do oméwionego wczesniej skryptu data.php. Jak
juz wspomniano, ma on malg wade: wartosci oznaczajace sekundy i minuty sa zwra-
cane przez funkcje w tablicy asocjacyjnej jako liczby. Oznacza to, Ze w naszym obec-
nym skrypcie godzina moze mie¢ postaé np. 12:5:5, jesli w danym momencie jest pieé
minut i pie¢ sekund po dwunastej. Dzigki odpowiedniemu wyrazeniu regularnemu
mozna te sytuacje rozpoznac i poprawié. Rozwigzanie tego problemu znajduje si¢
w pliku data_formatowana.php w przykladach do tego rozdziatu.

Cudzystow — maty mankament czy duzy problem?

Przed rozpoczeciem tworzenia kolejnych skryptéw nalezy przyjrzec sie drobnej, trudno
dostrzegalnej usterce. Niekiedy sposéb skonfigurowania PHP moze uniemozliwi¢ zauwa-
zenie tej wady. Ma to jednak swoje konsekwencje, ktére moga Czytelnikowi przeszkadzac
podczas wykonywania ¢wiczen zaprezentowanych w péZniejszych rozdziatach.

Przykladowo, jako imie darczyricy moze zosta¢ podany ciag znakéw zawierajacy apostrof,
np. O'Reilly. Jesli po wprowadzeniu takiego imienia zostanie ono wyswietlone z lewym
ukosnikiem jako O\’Reilly, oznacza to, ze zaistnial problem. W pliku konfiguracyjnym
PHP istnieje bowiem parametr magic_quotes_gpc, ktéry z reguly jest ustawiony na on.
Jego zadaniem jest poprzedzenie lewym ukos$nikiem wszystkich apostroféw, cudzysto-
woéw oraz prawych ukosnikéw, znajdujacych sie w ciggach znakéw bedacych elementami
tablicy s_posT.

Aby zrozumiec powdd takiego zachowania, trzeba wiedzieé, ze PHP czesto jest stosowane
w polaczeniu z bazami danych SQL.
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Aby moc zapisac ciag znakow w bazie SQL, trzeba, wykorzystujac odpowiednie polece-
nia SQL, otoczy¢ go znakami apostrofu lub cudzystowu. W przeciwnym przypadku SQL
nie zinterpretuje ciagu znakéw jako string, lecz jako polecenie lub inny element skiadni
SQL. Dla SQL ciag znakéw wyglada w nastepujacy sposdb.

"To jest ciag znakdéw"

Teraz nalezy zastanowic sig, co si¢ stanie po umieszczeniu w nim cudzystowu:

"To niestety "nie" jest ciag znakdéw"

Otwierajacy znak cudzystowu przed "nie" po prostu zakonczy ciag znakéw. Kolejne zna-
ki zostalyby zinterpretowane jako skladnia SQL, co nie byloby korzystne. Jesli ciag zna-
kéw ma zostac przestany przez przegladarke, to stwarza si¢ potencjalnemu hakerowi
mozliwosé kontrolowania bazy danych poprzez umieszczone w nim polecenia SQL. Do
tego tematu powrdcimy jeszcze pézZniej.

Tego zagrozenia mozna uniknaé w prosty sposéb: przed kazdym znakiem cudzystowu
umieszcza sie lewy ukosnik:

"To jest znowu \"ciag\" znakdéw"

magic_quotes_gpc w pliku php.ini stuzy do tego, aby zautomatyzowac ten proces dla da-
nych pochodzacych od przegladarki. Jak Czytelnik pamieta z analizy przypadku z imie-
niem darczynicy, moze wywolaé to pewne problemy. W PHP, HTML i Javascript ciagi
znakow sg ograniczane albo znakami apostrofu, albo cudzystowu, zatem istnieje duze
prawdopodobieristwo wystapienia bledu. Zatem problem ten musi zostac rozwigzany.

Jesli magic quotes gpc pozostaje wilaczone, trzeba umieszczaé dowolne ciagi znakéw
miedzy znakami cudzystowu. W przeciwnym przypadku trzeba dodac lewy ukosnik,
wykorzystujac wbudowang w PHP funkcje addslashes ():

$ciag z ukosnikami = addslashes ($ciag bez ukosnikow);

A niepotrzebne uko$niki (jak ma to miejsce w opisywanym przypadku z imieniem dar-
czyncy) mozna usunac za pomoca funkcji stripslashes():

$ciag bez ukosnikow = stripslashes ($ciag_z ukosnikami);

Waznym jest, aby zna¢ szczegdly zwiazane z konfiguracjqg PHP. Czytelnik, ktéry konfigu-
racji nie przeprowadzat samodzielnie, moze sprawdzi¢ warto$¢ magic quotes gpc za
pomoca funkcji get magic quotes gpc (). Zwrdcenie wartosci 1 oznacza, ze magic_quo-
tes_gpc jest ustawione na On.

Po uzyskaniu tej informacji nalezy si¢ zastanowi¢, czy dany ciag znakéw moze zawierad
ukos$niki, czy tez nie. Przy wlaczonym parametrze magic_quotes gpc opisywany skrypt
mogltby wygladaé w nastepujacy sposéb.
Listing 4.16. Usuwanie ukosnikéw za pomocy stripslashes()

<html>

<body>
<hl>Drogi (a) <?php echo stripslashes ($imiedarczyncy); ?></hl>
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Serdeczne podziekowania za Twdj datek w kwocie <?php echo S$kwota ?> zki.
Potwierdzenie zlozenia darowizny zostanie wysiane na Twdj adres <p>
<b><?php echo stripslashes (preg replace("/\r?\n/","<br>", Sadres));
?></b><p>.<p>

Na potrzeby kolejnych rozdzialéw przyjeto, Ze magic quotes gpc pozostaje wigczone.
Osoby, ktére majq inng konfiguracje, beda musiaty zmienic skrypty w odpowiedni sposéb.

Skrypty PHP combo i include

Czytelnik z pewnoscia ogladat juz interaktywne strony WWW o ciekawej wlasciwosci:
w przypadku wyslania formularza z brakujacym lub blednym wpisem, dany formularz
wyswietlany byt ponownie, a zawartos¢ prawidlowo wypelnionych pél nie byla usuwa-
na. Z PHP efekt ten mozna osiagnac¢ w prosty sposéb. Zalecane sa dwie strategie: po pierw-
sze nie tworzy sie dwdéch wersji formularza, lecz formularz wyjsciowy i formularz korekty
jest generowany przy uzyciu tego samego kodu. Po drugie, dobrym pomystem jest od-
dzielne przechowywanie kodu prezentacyjnego (HTML) i kodu przetwarzajacego (spraw-
dzenie i przetworzenie danych wejsciowych oraz kierowanie calym procesem). Utatwia
to poszukiwanie bledéw i aktualizacje plikéw.

Techniki, ktére zostang w tym celu zaprezentowane, to comboscript i includes. comboscript
opiera si¢ na prostym pomysle: do tej pory przegladarka przyjmowata plik z formularzem
a jego zawartos¢ byla wysylana do innego pliku (skryptu), ktérego zadaniem bylo prze-
tworzenie otrzymanych danych.

W skrypcie combo oba te pliki zostaly polaczone w jedng calosé: w razie zadania pliku
z poziomu przegladarki bez wysylania w zapytaniu danych z formularza, zostaje zwré-
cony czysty formularz. Jesli zapytanie o skrypt zawiera réwniez dane z formularza, skrypt
sprawdza, czy dane sa poprawne. Jesli tak jest, przetwarza plik w odpowiedni sposéb
i zwraca komunikat potwierdzajacy. W przeciwnym przypadku nastepuje zwrdcenie for-
mularza z danymi wpisanymi uprzednio przez uzytkownika.

Aby moéc automatycznie wypelnié¢ formularz, trzeba go nieco rozszerzyé. Rozszerzenie
to zostalo uwzglednione w pliku formularz_datek_wypelnienie.php w przyktadach dostep-
nych on-line:

Listing 4.17. Kod pliku formularz_datek_wypelnienie.php

<html>
<head><meta http-equiv="content-type" content="text/html; charset=iso8859-2">
<title>Formularz darowizny dla zagrozonych ptakdéw</title>
</head>
<body>
<form name="datek" action="datek combo.php" method="post"
enctype="multipart/form-data">
<input type="hidden" name="godzina"
value="<?php echo time();?2>">
<hl>Formularz darowizny</hl>
<?php
if ($hack) {
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?>
Niestety nie mozemy przetworzyé Twojego formularza, poniewaz nie zostatl
wypelniony prawidiowo. Prosze wypelnié¢ prawidiowo pole <b><?php echo
Spole; ?></b> i prosze sprawdzi¢ takze inne wpisy, tacznie z plikiem
zdjecia, jes$li chcesz je zataczyc.
<?php
}
else
{
?>
Cieszymy sie, ze chcesz ztozy¢ datek! Prosimy o podanie swojego
imienia, adresu, wysokos$ci darowizny i dane karty kredytowej.
<?php
}
?>
Nastepnie kliknij 'Wy$lij datek'.
<p>
<b>Imie i nazwisko:</b> <input type="text" name="imiedarczyncy" size="80"
value="<?php
echo htmlspecialchars (
stripslashes ($imiedarczyncy)); ?2>"><p>
<b>Adres:</b><br>
<textarea name="adres" rows="4" cols="40" align="top"><?php
echo stripslashes ($adres); ?></textarea><p>
<b>Wysoko$¢ darowizny:</b>
<select name="kwota">
<?php
for($i = 5; $i < 101; $1i = $i + 5) {
echo "<option value=\"".$i."\"";
if (Skwota == $1) {
echo " selected";
}
echo ">".$i." PLN\n";
}
?>
</select>
&nbsp;
<b>7Zdjecie darczyncy</b> (opcja): <input name="zdjeciedarczyncy"
type="file">
<p>
<b>Rodzaj karty kredytowej:</b> <input type="radio" name="kk rodzaj"
value="Visa" <?php

if ($kk_rodzaj == "Visa") { echo "checked"; } ?>>Visa
&nbsp;<input type="radio" name="kk rodzaj" value="Mastercard" <?php
if ($kk_rodzaj == "Mastercard") { echo "checked"; } ?>>Mastercard
&nbsp;<input type="radio" name="kk rodzaj" value="American Express" <?php
if ($kk _rodzaj == "American Express") { echo "checked"; } ?>>American
Express
<p>

<b>Numer karty kredytowej:</b>

<input type="text" name="kk numer" size="20" maxlength="20"
value="<?php echo $kk numer; ?2>">

&nbsp;

<b>Termin waznosci karty kredytowej:</b>

<input type="text" name="kk data" size="4" maxlength="4"
value="<?php echo $kk data; ?2>">

<p>

<b>Kliknij tutaj, Jjes$li zgadzasz sie na upublicznienie Twoich danych::</b>

<input type="checkbox" name="publiczny" <?php
if ((!Shack) || ($publiczny == "on")) { echo "checked"; }?>>
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<p>
<input type="submit" value="Wys$lij datek!">
</form>
</body>
</html>

Przegladajac powyzszy skrypt warto zwréci¢ uwage na kilka nowych elementéw. Pierw-
szym zadaniem instrukcji if jest wyswietlenie nieco innego tekstu wprowadzajacego, je-
§li wartos¢ zmiennej $hack jest true. Dobrze sie sklada, ze PHP nieznanym zmiennym
logicznym przypisuje wartos¢ false. Dlatego przy pierwszym zatadowanie formularza
nie trzeba si¢ martwic o to, czy do zmiennej $hack zostala przypisana jakas wartosc czy nie.

Wypetnianie wstepne pdl formularza

Kolejng nowoscia jest fakt, ze wszystkim polom stuzacym do wprowadzania tekstu zo-
stala przypisana wartos¢ domyslna. Tres¢ atrybutu value ustawiono na warto$é odpo-
wiedniej zmiennej wykorzystujac znacznik PHP i polecenie echo. W tym przypadku takze
za korzystny nalezy uznac fakt, ze PHP traktuje nieznane zmienne jak puste ciagi zna-
kéw. Tresc <textarea> zostaje wpisana — takze za pomoca polecenia echo — po prostu
pomiedzy znacznik <textarea> a </textarea>.

Dla kwoty darowizny sprawa jest nieco bardziej skomplikowana. Tutaj trzeba w petli
for za pomocy instrukgji if wybra¢ odpowiednia opcje, ktdrej nastepnie przypisuje sie
atrybut selected. Jesli zmienna $kwota nie zostala ustawiona, przegladarka domyslnie
wybierze pierwsza opcje z listy. Jak za chwile Czytelnik si¢ przekona, w skrypcie combo
mozna ofiarodawcy z géry zaproponowadé pewng kwote, ustawiajac zmienng $kwota na
okreslong wartos¢ domyslng.

Pewnym mankamentem moze by¢ fakt, ze pole stuzace do wyboru pliku ze zdjeciem do
przestania do serwera nie moze zostac¢ z géry wypelnione zadna wartoscig. Wszystkie
nowsze przegladarki zabraniaja tego, gdyz bylaby to ogromna luka w zabezpieczeniach.
Jezyki skryptowe, np. Javascript umozliwiaja (a nawet jest to zalecane) wysylanie for-
mularzy automatycznie do serwera.

Jesli element formularza typu f£ile moglby zostaé opatrzony wartoscia domyslna, moz-
na by z gory okresli¢, ktéry z plikéw, znajdujacych sie na komputerze uzytkownika, ma
zostac przestany do serwera. Uzytkownikowi, ktéry odwiedza dana strone WWW, moz-
na by podsunac tak wypemmiony element formularza i potajemnie pobra¢ plik z jego kom-
putera na serwer. Oczywiscie nie jest to wskazane, dlatego trzeba bedzie ponownie po-
prosic ofiarodawce o wybranie pliku ze zdjeciem.

Nieco bardziej skomplikowanym alternatywnym rozwigzaniem powyzszego problemu
byloby, w przypadku juz dostepnego pliku, wpisanie w pole ukryte formularza nazwy,
pod ktorg jest przechowywany tymczasowo na serwerze i uzycie tej nazwy podczas po-
nownego przetwarzania danych z formularza. Po przeczytaniu do korica tego rozdziatu,
warto pomysled nad tym rozwigzaniem. Jakie potencjalne luki w bezpieczeristwie systemu
otwierajg si¢ w ten sposob?
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W przypadku przyciskéw opcji, okreslajacych rodzaj karty kredytowej trudno unikna¢
w tak latwy sposéb przypisania kazdemu przyciskowi wlasnej instrukgji i£, ktéra w ra-
zie potrzeby moze nadac znacznikowi <input> atrybut checked. W przypadku formula-
rzy z duza liczba przyciskéw opcji rozwigzanie to jest nieco czasochtonne. Pewna alter-
natywa byloby dynamiczne generowanie przyciskéw z wartosciami pochodzacym z tablicy.
Mogtoby to wygladac np. tak:

<b>Rodzaj karty kredytowej:</b>

<?php

$rodzaje kart = array("Visa", "Mastercard", "American Express");
foreach (Srodzaje kart as $kk rodzaj) {

?>

<input type="radio" name="kk rodzaj" value="<?php
echo $kk rodzaj."\"";
if ($kk _rodzaj == S$rodzajkarty) {
echo " checked";

}
echo ">".Skk rodzaj;

}
?>

Na poczatku zatem mozna zdefiniowac tablice $rodzaje kart i nastepnie za pomoca
petli foreach w kazdej iteracji generuje sie¢ dopasowane do potrzeb przyciski opcji, wy-
korzystujac jeden z elementéw z tablicy $rodzaje kart, zmienng $kk_rodzaj, polece-
nie echo i instrukcje if. Dla trzech przyciskéw jest to moze nieco pracochlonne, ale od
szesciu sztuk sposéb ten jest juz oplacalny. Odpowiedni plik skryptu combo to datek_co-
mbo_dynamiczny.php, ktéry poza nazwa niczym sie nie rézni od pliku datek_combo.php.

Pole wyboru mozna zaznaczy¢ lub odznaczy¢ za pomoca atrybutu checked, ktéry ustala
si¢ instrukcjg if w zaleznosci od wartosci zmiennych $hack i $publiczny. To wilasciwie
wszystkie gléwne zmiany w opisywanym formularzu do skladania datkéw. Warto jeszcze
wskazad, Ze atrybut action znacznika <form> teraz wskazuje na plik datek_combo.php.

Skrypt combo w pliku datek_combo.php

Nowy skrypt oczywiscie pochodzi od pliku datek.php. Tak wiec cze$¢ kodu nie zmienila
sie wcale:

Listing 4.18. Kod skryptu combo w pliku datek_combo.php

<?php

// Ten skrypt sprawdza, czy istnieja jakie$ dane wejsciowe

// wystane z przegladarki. Je$li nie, wyswietlany jest formularz.

// Jes$li tak, dane pochodzace z formularza sa sprawdzane

// 1 uzytkownik otrzymuje komunikat potwierdzajacy. W przypadku

// nieprawidtowych danych nastepuje zwrdcenie wypeinionej wersji formularza.

if (sizeof ($_POST) == 0) {
Skwota = 50; // proponowana kwota datku
include ("formularz datek wypelnienie.php");
exit(); // zakoncz skrypt!
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Shack = false; // ta zmienna logiczna sprawdza, czy nie mamy do
czynienia z hakerem
// Pobieranie danych z tablicy $ POST

$imiedarczyncy = $ POST["imiedarczyncy"];
Sadres = $ POST["adres"];

Skwota = $_ POST["kwota"];

$kk rodzaj = $ POST["kk rodzaj"];

$kk numer = $ POST["kk numer"];

$kk data = $ POST["kk data"];
$publiczny = $ POST["publiczny"];
$godzina = $ POST["godzina"];

// Weryfikacja danych
// $imiedarczyncy moze by¢ dowolnym ciagiem znakdw
// nie moze by¢ tylko ciagiem pustym
if ($imiedarczyncy == "") {
Shack = true; $pole = "Imie i nazwisko";
}
// $adres moze by¢ réwniez dowolnym niepustym ciggiem znakdw
if (Sadres == "") {
Shack = true; $pole = "Adres";
}
// Kwota musi by¢ liczba caltkowita pomiedzy 5 a 100
if (!preg match("/"\d*[05]$/", Skwota)) { // nie jest liczba catkowita?

Shack = true; $pole = "Kwota";

}

if (($kwota < 5) || (Skwota > 100)) {
Shack = true; $pole = "Kwota";

}
// Akceptowane rodzaje kart kredytowych to Visa, Mastercard, American
Express

switch ($kk_rodzaj) {

case "Visa": break;

case "Mastercard": break;

case "American Express": break;

default:

Shack = true; $pole = "Rodzaj karty kredytowej";

}
// Numer kary powinien sktada¢ sie z czterech grup,
// z ktdérych kazda powinna skitada¢ sie z 4 cyfr
// Grupy powinny by¢ potaczone spacja, tacznikiem lub napisane
// w jednym ciagu
if (!preg match("/~(\d{4}[\s\-1?){4}$/", Skk numer)) {

Shack = true; $pole = "Numer karty";
}
// Termin waznos$ci karty powinien sktada¢ sie z 4 cyfr, przy czym
// pierwsze dwie powinny lezel w przedziale od 1 do 12 a trzecia musi
// réwnaé sie 0 (chyba ze termin waznoséci karty uptywa po roku 2009
// Czwarta cyfra musi leze¢ pomiedzy 2 a 9

if (!preg match("/~(\d{2})0([2-9]1$/", $kk data, $match)) {

Shack = true; $pole = "Termin waznos$ci karty";
}
else
{
if (($match[l] < 1) || (Smatch[l] > 12)) {
Shack = true; $pole = "Termin waznos$ci karty";

}
}

// Pole wyboru moze by¢ albo puste, albo zaznaczone (warto$¢ 'on').
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if (($publiczny != "") && (Spubliczny != "on")) {
Shack = true; $pole = "Publikacja danych ofiarodawcy";
}
// Czas wypeinienia formularza musi by¢ liczba calkowita
if (!preg match("/~\d+$/", $godzina)) {
Shack = true; $pole = "Czas wypeilnienia formularza ";
}
// Czy zataczono zdjecie?
if ($ FILES["zdjeciedarczyncy"]["size"] > 0) {
Szdjecie = true;
preg match ("/ (\.\wt)$/",
$_FILES["zdjeciedarczyncy"] ["name"], Smatch);
Styp = Smatch([1];
// akceptujemy tylko rozszerzenia plikéw graficznych
if (in_array(
strtolower ($typ),

array(" . gif" , n .bmp" , ", jpg" , n .png" , ", jpet_lj") )) {
Snazwapliku = uniqid("") .Styp;
Ssciezka =

preg _replace ("/\/["\/]1+s$/","",
$_SERVER["SCRIPT_FILENAME"])
."/Obrazki/";
copy ($_FILES["zdjeciedarczyncy"] ["tmp name"],
Ssciezka.S$nazwapliku) ;

}
else
{
$zdjecie = false;

}

// Przy nieprawidlowych danych zwrdéé komunikat o biedzie:
if (Shack) {

include ("formularz datek wypelnienie.php");

exit(); // zakohcz skrypt!
}

// W tym miejscu dolaczymy pdzniej kod wpisujacy dane do bazy danych

// Wyswietlenie potwierdzenia:
?>
<html>
<head>

<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">

</head>
<body>
<hl>Drogi (a) <?php echo stripslashes ($imiedarczyncy) ;
Serdeczne podziekowania za Twdj datek w kwocie
<?php echo $kwota ?> PLN.

Potwierdzenie ziozenia darowizny zostanie wystane na Twdj adres <p>
<b><?php echo stripslashes(preg replace("/\r?\n/","<br>", $adres));

?></b><p>
.<p>
Kwota datku zostanie potracona z Twojej karty
<b><?php echo S$kk rodzaj; ?></b> numer:<p>
<b><?php echo $kk numer; ?></b> z terminem waznoéci do
<b><?php echo $kk data; ?></b>.<p>
<?php

if ($zdjecie) { ?>

Twoje zdjecie zobaczysz ponizej:<br>

<img src="<?php echo "obrazki/".S$nazwapliku; ?>"><p>
<?php
}o?>

?></h1>



Skrypty PHP combo i include 93

Przyjmujemy do wiadomos$ci, ze
<?php
if ($publiczny == "") {
echo " Twoich danych nie ";
}
else
{
echo " Twoje dane ";
}
?>
mozemy opublikowaé...<p>
Na wypelnienie formularza potrzebowale$ <?php echo (time ()
- Sgodzina); ?>
sekund.
</body>
</html>

Najwieksze zmiany zaszly w poczatkowej czesci skryptu. Za pomocg funkgji sizeof ()
mozna sprawdzié, czy $_POST zawiera jakie$ dane. Jesli plik datek_combo.php zostaje wy-
wolany z przegladarki bezposrednio lub jako odno$nik, Zadne dane nie sa wysylane z for-
mularza do serwera, czyli tablica $_POST jest pusta. Oznacza to, Ze jej wielkos¢ wynosi 0.
W tym przypadku nalezy wyswietli¢ tylko formularz, razem z domyslna kwota datku:
if (sizeof($_POST) == 0) f{
Skwota = 50; // proponowana kwota datku
include ("formularz datek wypelnienie.php");

exit(); // zakoncz skrypt!
}

Sam formularz dolaczany jest do skryptu za pomoca instrukcji include. PHP zmienia
tutaj tryb na HTML, tak wiec dotaczony plik jest traktowany jako plik HTML, do momentu
pojawienia sie pierwszego znacznika PHP. Poza formularzem nie trzeba niczego wysylac
do przegladarki. Z tego tez powodu po instrukgji include nalezy zakoriczy¢ wykonywanie
skryptu poleceniem exit ().

Kolejna zmiana w skrypcie polega na usunieciu komunikatu o bledzie i zastapieniu go
kolejng instrukcjg include:
if ($hack) f{
include ("formularz datek wypelnienie.php");

exit(); // zakohcz skrypt!
}

Cala reszta pozostaje niezmieniona.

Zrob to sam!

Warto sprébowac przechowac komunikat potwierdzenia w zewnetrznym pliku, kté-
ry nastepnie moze by¢ wlaczony do skryptu za pomocg instrukcji include. Warto
pomysle¢ takze nad innymi zastosowaniami polecenia include. Moze hojniejszym
ofiarodawcom warto wyswietla¢ nieco bardziej atrakcyjna strone potwierdzenia?
Przykladowe rozwiazanie znajduja sie w pliku datek_combo_rozszerzony.php w przy-
kladach do tego rozdziatu, dostepnych on-line.




