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0szczedza Twoj czas” twoje skrypty beda lepsze, a Ty zyskasz wiecej wolnego czasu!
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 Zapobieganie atakom XSS
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* Praca z formularzami
» Weryfikacja danych z formularza
» Weryfikacja kart kredytowych
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Konfigurowanie PHP

JAK KAZDY PAKIET OPROGRAMOWANIA, TAK I PHP OFERUJE
WIELE OPCJI KONFIGURACYJNYCH, KTORE W TEN CZY INNY
SPOSOB WPLYWAJA NA SPOSOB JEGO FUNKCJONOWANIA.
Wiekszo$é tych opcji nie ma istotnego znaczenia, ale o kilku
najwazniejszych opcjach kazdy programista PHP z pewnoscia

powinien wiedzied.

Co wiecej, istnieje wiele dodatkéw do PHP (okreslanych

mianem bibliotek) uzupehiajacych te technologie o nowe mozliwosci. Na przy-

ktad rozszerzenie cURL umozliwia serwerowi wysyltanie danych formularzy do in-
nych serweréw i przetwarzanie odsylanych odpowiedzi. Inne przydatne rozsze-
rzenie, Mcrypt, umozliwia nam latwe i skuteczne szyfrowanie danych celem
bezpiecznego skladowania poufnych informacji.

W tym rozdziale zajmiemy sie ustawieniami konfiguracyjnymi najczesciej wyko-
rzystywanymi przez programistow PHP oraz sytuacjami, w ktérych stosowanie tych
ustawien jest uzasadnione.

Ustawienia konfiguracyjne i plik php.ini

Wigekszo$¢ poczatkujacych programistéw traktuje ustawienia domyslne PHE, jakby
byli nie$miatymi lokatorami wprowadzajacymi sie do ekskluzywnego apartamentu
— obawiajg sie cokolwiek zmieni¢ w obawie o wplacong kaucje. W postrzeganiu
PHP jako domu nie ma niczego zlego. Bedziemy tam jakis czas mieszkaé, dlacze-
go wiec nie poprzestawiaé mebli czy nie zburzy¢ paru $cian?



UWAGA

UWAGA

W zaleznosci od konfiguracji samego komputera, na ktérym pracuje Twdj serwer
WWW, mozesz nie mieé mozliwosci samodzielnego modyfikowania ustawien.
Dobrzy operatorzy serwerdw nie majq jednak nic przeciwko wprowadzaniu nie-
zbednych zmian w Twoim imieniu, a najlepsze firmy tego typu oferujq nawet mozli-
wos¢ modyfikacji ustawieri za posrednictwem specjalnych plikéw konfiguracyjnych.

Ustawienia srodowiska PHP sg sktadowane w pliku nazwanym php.ini, ktory
mozna przegladac i modyfikowaé¢ w dowolnym edytorze tekstu. Ustawienia, ktére
podzielono pomiedzy sekcje, maja nastepujaca postac:

max_execution _time = 30 ; Maksymalny czas wykonywania
max_input_time = 60 ; Maksymalny czas analizy skladniowej danych wejsciowych
memory_limit = 8M ; Maksymalna ilos¢ pamieci zajmowanej przez skrypt

Parametry konfiguracyjne mozna ustawia¢ za pomocy znaku réwnosci (=).
Srednik (;) oznacza, ze mamy do czynienia z komentarzem; okazuje sie jednak,
ze istnieja wyjatki od tej reguly umozliwiajace stosowanie $rednikéw w niekto-
rych parametrach. Gdybysmy chcieli trwale zmieni¢ jakie$ ustawienie, powinnismy
sporzadzi¢ kopie zapasowa pliku php.ini, zmodyfikowaé oryginalny plik konfi-
guracyjny i ponownie uruchomié serwer Apache. Gdyby$my chcieli zmieniaé
ustawienia na poziomie skryptu, powinni§my uzy¢ funkeji ini_set().

Lokalizowanie pliku php.ini

W niektérych przypadkach wskazanie miejsca sktadowania pliku php.ini w syste-
mie, w ktérym pracujemy (szczegélnie jesli korzystamy z wielu instalacji srodowiska
PHP), bywa trudne. Ponizej opisano kilka sposobéw lokalizowania tego pliku:

B Uzytkownicy system6éw UNIX powinni zajrze¢ do katalogu /usr/lib
lub /usr/local/lib. Plik php.ini powinien sie znajdowa¢ w podkatalogu lib
w miejscu, w ktérym zainstalowano PHP.

B Uzytkownicy systemu Windows powinni zwréci¢ uwage na katalog C:\php.

B Mozna tez wywola¢ funkcje phpinfo() w kodzie skryptu PHP (wiecej
informacji na ten temat w kolejnym podrozdziale). Lokalizacja pliku
php.ini zostanie wySwietlona w poczatkowej czesci danych wynikowych
obok etykiety Configuration File (php.ini) Location.

B W wielu systemach UNIX mozna uzyska¢ liste wszystkich plikéw
pasujacych do wzorca php.ini za pomoca polecenia Tocate php.ini.

Wiele ustawien nie jest definiowanych w domyslnym pliku php.ini; srodowisko PHP
stosuje dla niezdefiniowanych ustawien wlasne wartosci domyslne. Liste ustawiert
domyslnych PHP mozna znaleZ¢ na stronie internetowej http://www.php.net/
Smanual/en/ini.php.

32 Rozdziat 2



Skrypt nr 8: Odkrywanie
wszystkich ustawien PHP

PHP oferuje bogaty funkcjonalno$é, jednak nie zawsze wszystkie te funkcje sa
wlaczone lub wbudowane w stosowanej instalacji. Do sprawdzenia, jakie ele-
menty wchodza w sktad danej instalacji srodowiska PHE, mozna wykorzystaé
bardzo prosty skrypt. Mozliwosé uzyskiwania tego rodzaju danych jest o tyle nie-
bezpieczna, ze szeroki zakres prezentowanych informacji stanowi swoisty pod-
recznik dla potencjalnych atakujacych. Funkcja phpinfo() zdaje sie mowié: ,, Tutaj.
To sa moje stabe punkty. Wprost nie moge sie doczeka¢ wltamania do mojego
systemu”. W tej sytuacji nalezy pamieta¢ o koniecznosci usuniecia tego skryptu
zaraz po uzyskaniu interesujgcych nas informacji:

<?php
phpinfo();

7>

Funkcja phpinfo() wyswietla wszystko, co srodowisko PHP ,,wie” o swojej kon-
figuracji. Naprawde wszystko. Zwracane informacje nie ograniczajg sie tylko do sta-
nu poszezegllnych ustawien konfiguracyjnych PHE potozenia pliku php.ini czy
wersji samego §rodowiska PHP — obejmuja takze wersje serwera WWW, skompi-
lowane rozszerzenia oraz dane interfejsu API serwera. Warto zwrécié szczegélng
uwage na opcje konfiguracyjne, aby mieé¢ pewnosé, ze wszystkie niezbedne funkcje
zostaly prawidtowo zainstalowane i wlaczone.

Aby uruchomi¢ ten skrypt, odwiedz odpowiednig strone za pomoca swojej
przegladarki internetowej. Nie zapomnij usung¢ tego skryptu po uzyskaniu po-
trzebnych informacji.

Skrypt nr 9: Odczytywanie
poszczegolnych ustawien

Czasem, kiedy wiemy, czego szukamy, stosowanie funkcji phpinfo() jest prze-
sadne i niepotrzebne. Mozemy na przykltad by¢ zainteresowani tylko sprawdze-
niem, czy mechanizm ,magicznych cudzystlowéw” jest wlaczony, lub okresle-
niem $ciezki dolaczania. Co wiecej, funkcja phpinfo() w zaden sposéb nam nie
pomoze, jesli pisany skrypt zachowuje sie inaczej w razie wlaczenia jakiego$ usta-
wienia i inaczej w sytuacji, gdy to ustawienie jest wylaczone.

Aby uzyska¢ warto$¢ okreslonego ustawienia konfiguracyjnego, nalezy uzy¢
funkeji ini_get():
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<?php
echo "WartoS¢ opcji register globals: " . ini_get('register globals');
7>

Wystarczy przekazaé na wejsciu funkeji ini_get() prawidlowa nazwe para-
metru konfiguracji, a otrzymamy aktualne ustawienie tego parametru na biezacym
serwerze. Opcja jest zwracana w formie zwyklej wartoSci, zatem mozna ja wySwie-
tli¢, przypisaé¢ do zmiennej itd. Korzystajac z tej funkcji, musimy jednak mieé¢ na
uwadze dwa aspekty.

Po pierwsze: wartosci logiczne, np. "false", z reguly sa zwracane w formie
lanicuchéw pustych, zatem jesli sprobujemy wys$wietlié ustawienie "off" para-
metru register_globals, byé moze otrzymamy nastepujacy komunikat:

WartoSc opcji register globals:

Po drugie: warto$ci numeryczne czesto sa reprezentowane w formie skrécone;j.
Jesli na przyktad parametrowi upload max_filesize przypisano warto§¢ 8192 baj-
téw, zostanie zwrécona warto$é 8 kB. Podobnie, jesli maksymalny rozmiar wysyta-
nego pliku ustalono na poziomie 2 MB, dla parametru upload max_filesize
otrzymamy warto$¢ 2 M B, a nie 2 097 152 bajty.

Taki spos6b reprezentowania numerycznych ustawien konfiguracyjnych mo-
ze stanowié powazny problem, jesli chcemy na tych liczbach wykonywaé opera-
cje arytmetyczne. Oficjalna dokumentacja PHP wspomina o funkcji konwertuja-
cej wartosci skrécone (kilo- i mega-) na prawdziwe wartosci:

function return bytes($val) {
$val = trim($val);
$last = $val{strien($val)-1};
switch(strtoupper($last)) {
case 'K':
return (int) $val * 1024,
break;
case 'M':
return (int) $val * 1048576;
break;
default:
return $val;
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Skrypt nr 10: Raportowanie o btedach

Pracujac nad kodem, czesto zapominamy nazw stosowanych zmiennych lub ko-
rzystamy z przestarzalych, niezalecanych konstrukcji. W niektérych przypad-
kach jezyk PHP okazuje sie na tyle przyjazny uzytkownikowi (przynajmniej jak
na standardy programowania), ze sam naprawia wiele drobnych btedéw w kodzie.

PHP umozliwia nam miedzy innymi pisanie programéw bez konieczno$ci
deklarowania wszystkich niezbednych zmiennych na poczatku kodu, co jest bardzo
wygodne, przynajmniej do momentu gdy zamiast nazwy $string omytkowo
uzyjemy nazwy $stirng reprezentujacej warto§¢ pusta. Mozna tez przekazywaé
zmienne na wejsciu funkcji w zupelnie niewltasciwy sposéb, a mimo to skrypt
PHP bedzie dziatal prawidtowo, poniewaz w wiekszosci przypadkéw bedzie
przyjmowal pewne zalozenia wobec zamiar6w programisty. Tego rodzaju mechani-
zmy sa oczywiScie bardzo pozadane, dopoki PHP prawidlowo odgaduje nasze in-
tencje — w przeciwnym razie poszukiwanie tajemniczego bledu moze nam zajaé
mnostwo czasu.

Aby wylaczyé mechanizmy automatycznego usuwania probleméw, mozna
wlaczy¢ tryb raportowania o bledach, co spowoduje, ze PHP bedzie wyswietlat
na ekranie niezliczone komunikaty w reakcji na kazdy wykryty blad (niezaleznie
od jego faktycznej wagi). Mozna te komunikaty wykorzysta¢ do eliminowania
potencjalnych luk w zabezpieczeniach i wykrywania btednych zmiennych przed
skierowaniem programu do Srodowiska koficowego. Wlaczenie trybu raporto-
wania o bledach wymaga umieszczenia nastepujacego kodu na poczatku tworzonego
skryptu:

<?php

error_reporting(E_ALL);

// Tutaj nalezy umiescic¢ dalszq czes¢ skryptu.
7>

Wilaczenie trybu raportowania o bledach powoduje, ze PHP wyswietla ko-
munikaty jeszcze przed przetworzeniem dalszej czesci danego programu. (Takie
rozwigzanie uniemozliwia ustawianie ciasteczek w razie wystapienia btedu, zatem
nie powinni$my nawet prébowa¢ zmienia¢ wartosci ciasteczek po wlgczeniu tego
trybu).

Typowe komunikaty o btedach

Warto dobrze opanowaé i zrozumie¢ trzy najczesciej generowane komunikaty

o btedach.

Notice: Undefined variable: var in script.php on Tine n
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Komunikat w tej formie oznacza, ze korzystamy ze zmiennej, ktorej wezesniej
nie zdefiniowano w danym skrypcie. Taka sytuacja moze mieé¢ miejsce w kilku
przypadkach:

B By¢ moze popehilismy btad w pisowni nazwy zmiennej.
B By¢ moze uzyliSmy wyrazenia warunkowego zawierajacego definicje
zmiennej, np.:

if ($fred == "Jestem Fred") {
$he is_fred = "yes";

}

B By¢ moze prébujemy konkatenowaé zmienng bez jej uprzedniego
zadeklarowania.

Inny popularny problem wystepuje duzo czesciej w sytuacji, gdy w swoim
programie prébujemy korzysta¢ ze starszego kodu PHP:

Notice: Use of undefined constant k - assumed 'k' in script.php on line n

Komunikat ostrzezenia w tej formie zwykle oznacza, ze programista podjat
probe przekazania tanicucha na wejsciu funkcji bez otaczajacych go cudzysto-
woéw. Innymi stowy, uzyto na przyktad wywotania strtolower(taricuch) zamiast
metody strtolower("taficuch").

I wreszcie istnieje popularny komunikat o bledzie generowany w sytuacji,
gdy uzyskujemy dostep do tablicy:

Notice: Undefined index: i in script.php on line n

W praktyce komunikat w tej formie oznacza, ze podjeto prébe odczytania
elementu $tablicali], mimo ze tablica $tablica nie definiuje elementu pod
tym indeksem. Z tego rodzaju btedami mamy do czynienia w sytuacji, gdy uzy-
skujemy warto§¢ z formularza za posrednictwem zmiennej $§_POST lub $_GET,
chociaz zadna z tych zmiennych nie zawiera tak nazwanej wartoéci. Najczesciej
podobne btedy wynikaja z tego, ze uzytkownik nie zaznaczyt odpowiedniego
pola wyboru lub przycisku opcji — w takim przypadku zmienna reprezentujgca
ten element formularza w ogéle nie jest przekazywana w ramach zadania GET
(jako cze$¢ adresu URL).

Tryb raportowania o btedach nalezy wylaczy¢ z chwilg wdrazania skryptu na
docelowej witrynie, aby uzytkownicy nie mogli sie zapoznawa¢ z popelionymi
przez nas bledami i aby wyeliminowaé¢ wplyw tego trybu na ciasteczka (w szcze-
g6lnosci problemy ze §ledzeniem sesji).
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Skrypt nr | I: Ukrywanie wszystkich

komunikatéw o btedach

W pewnych sytuacjach dysponujemy prawidlowo dziatajacym skryptem, a mimo
to srodowisko PHP wcigz sugeruje potencjalne usterki. Innym razem nie chcemy,
by oczekiwane problemy powodowaly, ze nasi uzytkownicy beda narazeni na
odrazajacy widok komunikatéw o btedach (odkrywajacych informacje, co szcze-
golnie cenig sobie hakerzy).

Na szczeScie istnieje mozliwosé powstrzymania PHP przed wyswietlaniem
wszystkich komunikatéw o btedach. Wystarczy w pliku php.ini umiescié naste-
pujacy wiersz:

display_errors = Off

Przytoczone rozwigzanie warto stosowac¢ w §rodowisku docelowym aplikacji
internetowej, aby w przyszloéci nie obawia¢ sie szerokiej dostepnosci komuni-
katéw diagnostycznych PHP odnosnie do naszego kodu. Gdybysmy chcieli za-
poznad sie z tymi komunikatami celem wyeliminowania ewentualnych probleméw,
powinni$my uzy¢ nastepujacego ustawienia konfiguracyjnego wymuszajacego
kierowanie tych komunikatéw do dziennika zdarzen serwera Apache:

log_errors = On

W razie potrzeby mozna nawet wysylta¢ komunikaty diagnostyczne do dzien-
nika systemowego lub wskazanego pliku — parametrowi error_1og nalezy wéw-
czas przypisa¢ odpowiednio warto$¢ syslog lub nazwe pliku.

Pozostaje jeszcze kwestia naszego $rodowiska wytwarzania, gdzie z reguly
chcemy uzyskiwaé mozliwie wiele komunikatéw diagnostycznych. Po przypisa-
niu parametrowi display_errors wartoSci On mozna dodatkowo (w pliku php.ini)
ustawié¢ strukture bitowa w parametrze error_reporting (wiecej szczeg6iéw na
ten temat mozna znalezé w przykladowym pliku php.ini instalowanym wraz ze
srodowiskiem PHP). Jesli jednak chcemy ,,uciszy¢” jaki§ skrypt, ktéry nieustannie
zasypuje nas tymi samymi komunikatami, mozemy uzy¢ w jego kodzie nastepuja-
cego wywolania funkcji:

error_reporting(0);

Konfigurowanie PHP 37



Skrypt nr 12: Wydtuzanie czasu
wykonywania skryptu

Pracowalem kiedy$ w firmie, ktéra postawila sobie za cel zmiane mechanizmu
obstugi koszykéw z zakupami. Do moich zadan nalezalo napisanie skryptu od-
powiedzialnego za konwersje 250 MB danych o produktach ze starego na nowy
format. Skrypt dzialal co prawda znakomicie, jednak ilosé przetwarzanych da-
nych powodowala, ze srodowisko PHP stale przerywalo jego wykonywanie po
uplywie 30 sekund, a wiec na dtugo przed osiagnieciem zamierzonego celu.

Whagnie wéwcezas odkrytem drobne rozszerzenie, ktére umozliwito mojemu
skryptowi wykonanie zleconego zadania. Ponizszy wiersz dodany na poczatku
skryptu powoduje, ze bedzie on mial maksymalnie 240 sekund na przetworzenie
danych:

ini_set(max_execution time, "240");

Parametr konfiguracyjny max_execution_time okresla maksymalny czas wyko-
nywania skryptu przed jego automatycznym zakonczeniem. Nie nalezy jednak tego
parametru naduzywaé. Jesli dany skrypt dziata kilka minut, to albo usprawie-
dliwia nas ogromna ilo$¢ przetwarzanych informacji (najpewniej zaczerpnietych
z bazy danych), albo nasz skrypt jest bardzo nieefektywny, albo korzystamy z
niewlasciwego jezyka programowania.

Co moze pojsé nie po naszej mysli?
Jesli nasz serwer pracuje w trybie awaryjnym, ustawianie warto$ci parametru
max_execution_time w czasie wykonywania jest niemozliwe.

Warto tez dokladnie sprawdzi¢ kod skryptu. By¢ moze omytkowo zawarlismy
tam nieskoriczong petle lub petle wykonywang w innej petli i niepodejmujaca
zadnych sensownych dziatan.

Skrypt nr |13: Uniemozliwianie uzytkownikom
wysytania wielkich plikow

38

Gdybysmy chcieli uniemozliwi¢ uzytkownikom naszej aplikacji wysylanie na
serwer 70-gigabajtowych MPEG-6w z najnowszym filmem ,,Gwiezdne wojny”,
powinnismy okre§li¢ maksymalny rozmiar plikéw kopiowanych na serwer.
(Szczegélowe omoéwienie samych technik przetwarzania wysylanych plikéw
mozna znalezé w podrozdziale ,,Skrypt nr 54: Wysylanie obrazéw do katalogu”
w rozdziale 7.).

upload max_filesize = 500K
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Maksymalny rozmiar plikéw wysylanych na serwer mozna okresli¢ na jeden
z trzech sposobéw:

B w formie wartosci catkowitoliczbowej (wyrazajacej taczng liczbe bajtow);
B w formie liczby z przyrostkiem M reprezentujacej megabajty

(2M to 2 megabajty);
B w formie liczby z przyrostkiem K reprezentujacej kilobajty

(8K to 8 kilobajtow).

Niezaleznie od uzytego formatu nasi uzytkownicy nie beda mogli wystaé na
serwer pliku, ktérego rozmiar bedzie przekraczal tak zdefiniowany prég. Domysl-
nym rozmiarem maksymalnym sg 2 MB.

Skrypt nr 14: Wylaczanie rejestrowanych
zmiennych globalnych

Jezyk PHP oferuje przestarzaly, niezalecang funkcje, ktéra nieznacznie ulatwia
dostep do parametréw zadan GET i POST protokotu HTTP Jesli na przyktad zgda-
nie POST zawiera parametr nazwany mojparam, PHP moze automatycznie umie-
$ci¢ jego warto$¢ w zmiennej nazwanej $mojparam. Dzialanie tego mechanizmu
stwarza powazne ryzyko dla bezpieczenstwa aplikacji, poniewaz umozliwia
uzytkownikom ustawianie dowolnych zmiennych globalnych — jesli zapomnimy
zainicjalizowa¢ odpowiednie zmienne, uzytkownik zyska mozliwosé wplywania
na istotne elementy naszego skryptu.

Wspomniany mechanizm mozna wylaczy¢, ustawiajac w zmiennej register_
>globals wartosé Off w pliku php.ini serwera:

register_globals = Off

Opisana funkcja na szczeScie zostala wylaczona w wersjach 4.2 i nowszych
jezyka PHP. Waga problemu jest jednak na tyle duza, ze warto to dwukrotnie
sprawdzié.

Skrypt nr 15: Wtaczanie
»smagicznych cudzystowow”

~Magiczne cudzyslowy” (ang. magic quotes) to wygodne narzedzie stosowane
przez administrator6w serweréw do ochrony przed atakami polegajacymi na
wstrzykiwaniu kodu SQL-a (patrz podrozdzial ,,Skrypt nr 19: Wstrzykiwanie
kodu jezyka SQL” w rozdziale 3.). Dzialanie tego mechanizmu polega na po-
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przedzaniu wszystkich apostroféw, cudzystow6w i lewych ukosnikéw dodatkowym
znakiem lewego uko$nika (tzw. znakiem ucieczki) we wszystkich danych zapisywa-
nych w zmiennych skryptu PHP i pochodzacych z formularzy HTML. W ten
sposob na przyklad tanicuch "Ferrett's Book" zostanie przeksztalcony w tancuch
\"Ferrett\'s Book\".

Mechanizm ,,magicznych cudzystlowéw™ nie jest rozwigzaniem idealnym, je-
§li korzystamy z bazy danych MySQL — w takim przypadku nalezy stosowaé raczej
wyspecjalizowang funkcje mysql _real escape string() — jednak generalnie
»magiczne cudzystowy” zdaja egzamin. Mozna ten mechanizm wlaczy¢ w pliku
php.ini za pomoca nastepujacego wyrazenia:

magic_quotes gpc =1

Co moze pojs¢ nie po naszej mysli?

Jesli nie wlgczymy mechanizmu ,,magicznych cudzystowéw”, bedziemy musieli
korzystaé z funkcji mysql_real_escape_string(), aby zagwarantowac stosowanie
sekwencji ucieczki w wykorzystywanych danych. Jesli jednak uzyjemy tej funk-
¢ji dla danych w sytuacji, gdy mechanizm ,magicznych cudzystowow™ bedzie
wlaczony, ryzykowne znaki zostang poprzedzone podwdjnymi lewymi ukosnikami
(zamiast \"Ferrett\'s Book\" otrzymamy \\"Ferrett\\'s Book\\"). Jak wida¢,
konsekwencja poptaca — chwila nieuwagi moze spowodowad, ze tabele naszej
bazy danych beda zawieraty niemal wylacznie lewe uko$niki.

Skrypt nr 16: Ograniczanie dostepu PHP
do plikéw

UWAGA

Jesli obawiasz sie wrogiego skryptu PHP uzyskujacego dostep do plikéw syste-
mowych (np. do pliku hasel), mozesz uzyé ustawienia open_basedir do ograni-
czenia zbioru katalogéw dostepnych z poziomu kodu PHP. Po ustawieniu tej
opcji skrypt PHP nie bedzie mégt otwieraé ani modyfikowaé¢ zadnych plikéw
spoza wskazanego katalogu. Ponizej przedstawiono wiersz pliku php.ini ograni-
czajacy dostep tylko do katalogu /home/www:

open_basedir = /home/www

Istnieje mozliwo$é zapewniania skryptom dostepu do wielu katalogéw —
w systemie UNIX nalezy je oddziela¢ dwukropkami (:); w systemie Windows
kolejne katalogi oddzielamy $rednikami (;).

PHP domyslnie zapewnia dostep zaréwno do wskazanego katalogu, jak i wszystkich
jego podkatalogéw. Gdybysmy chcieli ograniczyc ten dostep tylko do plikéw w okre-
Slonym katalogu, na koicu uzytej sciezki powinnismy uzyc ukosnika (np. /homefwww)).
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Co moze pojsc nie po naszej mysli?

Jesli uzytkownicy musza wysylaé pliki na serwer, to do czasu ich przetworzenia
przez skrypt otrzymane pliki sg sktadowane w katalogu tymczasowym. Ponie-
waz katalog tymczasowy z reguly dzieli spora odleglosé od pozostalych plikéw
PHE koniecznie musimy pamietaé o jego uwzglednieniu na li§cie reprezentowanej
przez parametr open_basedir.

Skrypt nr 17: Wylaczanie
obstugi okreslonych funkgji

Przypu$émy, ze uznalismy funkcje exec(), ktéra umozliwia bezposrednie wyko-
nywanie polecei na serwerze z poziomu skryptéw PHE za zbyt niebezpieczng.
Okazuje sie, ze istnieje mozliwosé wylgczania obstugi poszczegélnych funkeji
PHP (wlasnie z mysla o wyeliminowaniu luk w zabezpieczeniach) z zachowa-
niem mozliwosci stosowania wszystkich pozostalych funkcji. Ponizej przedsta-
wiono przyklad wiersza pliku php.ini wylaczajacego obstuge kilku szczegélnie
ryzykownych funkcji:

disable_functions = system, exec, passthru, shell_exec, proc_open

Skrypt nr 18: Dodawanie rozszerzen do PHP

Naprawde powazni programisci predzej czy p6zniej odkrywaja pewne ograni-
czenia jezyka PHP. Mimo ogromnej liczby wbudowanych funkcji i mechani-
zméw sam jezyk PHP nie oferuje rdzennych rozwigzan w zakresie szyfrowania,
grafiki, dostepu do innych stron internetowych czy przetwarzania danych w forma-
cie XML.

Te i inne cele mozna jednak osigga¢ dzieki niezliczonym rozszerzeniom wy-
korzystujacym biblioteki tworzone przez niezaleznych programistéw i podmioty.
Kilka najbardziej przydatnych rozszerzen jezyka PHP opisano ponizej:

cURL

c¢URL umozliwia naszemu serwerowi PHP uzyskiwanie dostepu do innych
witryn internetowych, w tym wysytanie i odbieranie informacji za posrednic-
twem swoistego protokotu zbudowanego na bazie adreséw URL. (Najczesciej
korzystamy z protokolu HTTE kt6ry umozliwia nam komunikacje z innymi
stronami internetowymi, oraz protokotu FTP umozliwiajacego nam wysylanie
i pobieranie plikéw). W praktyce oznacza to, ze nasz serwer moze by¢ trak-
towany przez inne witryny jak przegladarka internetowa, a pobierane strony
WWW mozemy umieszcza¢ w dowolnych zmiennych w ramach swoich
skryptow.
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cURL jest niezwykle waznym narzedziem dla programistéw pracujacych nad
powaznymi sklepami internetowymi, poniewaz umozliwia nam akceptowa-
nie platnosci kartami kredytowymi i wyceny towaréw dla poszczegélnych
Klientéw w czasie rzeczywistym. Za pomocy rozszerzenia cURL mozna nawia-
zywaé polaczenia i wysyla¢ dane o transakcjach na serwer innej firmy. W od-
powiedzi otrzymujemy wéwczas informacje o akceptacji badz odrzuceniu
zadania dokonania platnosci.

Mecrypt

Musiates kiedys co$ zaszyfrowaé? Wszystkie poufne informacje umieszczane
w ciasteczkach i sesjach powinny by¢ szyfrowane. Co wiecej, jesli gdziekolwiek
zapisujemy co$ naprawde warto$ciowego, jak numery kart kredytowych czy
dane osobowe, z pewnoscig powinnismy sie upewnié, ze odczyt tych infor-
macji nie bedzie mozliwy przez zwykly zrzut zawarto$ci bazy danych. Na
szczescie biblioteka Mcerypt umozliwia nam naprawde skuteczne szyfrowa-
nie danych bez chocby szczatkowej znajomosci technik szyfrowania! (Sposoby
korzystania z tego rozszerzenia zostang szczegétowo oméwione w podroz-
dziale ,,Skrypt nr 23: Szyfrowanie danych za pomoca rozszerzenia Mcrypt”
w rozdziale 3.).

GD

Gdyby$my chcieli tworzyé obrazy graficzne na zadanie lub po prostu uzy-
skiwaé szczegétowe informacje o obrazach juz istniejacych, powinnismy sie
zapozna¢ z mozliwosciami biblioteki GD. Biblioteka GD umozliwia nam prace
na plikach JPEG i GIF — mozemy je tworzy¢ z myslg o graficznej prezentacji
rozmaitych danych (np. w formie wykreséw) albo modyfikowaé (np. tworzac
miniaturki istniejagcych obrazéw).

MySQL

jak

Podstawowa wersja srodowiska PHP w ogoéle ,,nie wie”, jak uzyskiwaé do-
step do baz danych. Poniewaz jednak system MySQL i jezyk PHP sg jak Zan
i Jayna z popularnej kreskéwki, wiekszosé serweréw WWW przystosowa-
nych do obstugi PHP oferuje tez domyslnie instalowane biblioteki systemu
MySQL, zatem wiekszo§é programistéw korzysta z funkcji mysq1_connect (),
nie wiedzgc, ze jest ona czeScig rozszerzenia.

Zbior rozszerzen PHP jest oczywiscie duzo bogatszy i obejmuje takie biblioteki
SOAP (zapewniajaca dostep do ustug internetowych), PDF czy Verisign

Payment Pro. Na pierwszy rzut oka moze sie wydawaé, ze najlepszym rozwia-
zaniem jest dolaczanie do srodowiska PHP wszystkich rozszerzen, ktére tylko
udato nam sie odnalez¢, jednak warto mie¢ na uwadze, ze kazde z nich moze
wydluzy¢ czas inicjalizacji i stwarzaé dodatkowe luki w zabezpieczeniach. Co
wiecej, mniej popularne rozszerzenia z reguly nie sg na biezaco aktualizowane

ani
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Dodawanie rozszerzen jezyka PHP

Skoro wiemy juz, co mozna zyskaé, instalujac rozszerzenia, przyjrzyjmy sie sa-
mem procesowi ich instalowania. W pierwszej kolejno$ci nalezy sprawdzié, czy
przypadkiem juz nie dysponujemy tym, czego szukamy.

Sprawdzanie, czy interesujace nas rozszerzenia nie zostaly juz zatadowane

Wiele serwer6w WWW domys$lnie instaluje najbardziej przydatne i najpopular-
niejsze rozszerzenia, zatem przed podjeciem préb odszukania i instalacji intere-
sujacej nas biblioteki powinni$my sie upewnié, czy nie zostala juz zainstalowana
i zaladowana.

Najprostszym sposobem sprawdzenia ewentualnej obecnosci rozszerzen jest
wywolanie funkcji phpinfo() (opisanej w podrozdziale ,,Skrypt nr 8: Odkrywa-
nie wszystkich ustawien PHP” we wczesniejszej czesci tego rozdziatu). Liste
zwrécong przez te funkcje nalezy dokladnie przejrze¢ w poszukiwaniu naszych
bibliotek. Jesli na przyktad srodowisko PHP obejmuje zainstalowane rozszerze-
nie MySQL, dane wynikowe funkcji phpinfo() beda zawieraly wiersz podobny
do ponizszego:

mysql

MySQL Support => enabled

Jesli uznasz, ze takie rozwigzanie nie jest dla Ciebie, jesli wyda Ci sie zbyt
wolne, mozesz skorzysta¢ z innych mozliwosci.

Kazde rozszerzenie dodaje do PHP nowe funkcje — na przyktad cURL
uzupehia funkcjonalnosé PHP o takie funkcje jak cURL_init() czy cURL setopt(),
Merypt dodaje funkcje merypt_encrypt() oraz merypt_decrypt() itd. Przypusémy
jednak, ze nie zainstalowano rozszerzenia Mcrypt. W takim przypadku PHP nie
ma pojecia o funkeji merypt_decrypt() i traktuje ja jako funkcje niezdefiniowana.

Mozna to wykorzystaé, stosujac funkcje function exists() jezyka PHP Ponizej
przedstawiono przykladowy skrypt wykrywajacy rozszerzenie MySQL:

<?php
if (function_exists(mysql _connect)) {
print 'Wykryto rozszerzenie MySQL';
} else {
print 'Nie wykryto rozszerzenia MySQL';
}

7>

tadowanie rozszerzen przy pomocy administratoréw zdalnych serweréw

Jesli korzystamy z serwera WWW bedgcego wlasnoscig innej firmy (tak robi
wiekszos$é programistéw), musimy sie zdaé na taske administratora tego ser-
wera. Poniewaz z natury rzeczy nie dysponujemy hastem administratora, nie
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mozemy instalowa¢ niezbednych bibliotek samodzielnie. W takim przypadku
musimy o to poprosi¢ administratora wynajmowanego serwera. Kierujac odpo-
wiednie zlecenie, powinni$my sie upewnié, ze administrator dysponuje precy-
zyjnymi informacjami; w przeciwnym razie moze sie okaza¢, ze zostala zainsta-
lowana niewlasciwa wersja lub wrecz niewlasciwe rozszerzenie.

Niektore firmy zrealizujg naszg prosbe bez najmniejszych probleméw. Inne
bedg oczekiwaly dodatkowych oplat za obcigzanie swoich serweréw dodatko-
wymi rozszerzeniami. Jeszcze inne odpowiedza: ,,Nasza oferta nie obejmuje ob-
stugi dodatkowych rozszerzen. Ograniczamy sie tylko do standardowego PHP”.

Jesli z jakiego$ powodu nie mozesz zainstalowaé potrzebnych rozszerzen,
mozesz albo sprébowaé poradzié¢ sobie bez nich, albo zmienié firme obstugujaca
serwery.

Nawet jesli korzystamy z wlasnego serwera, ale nie potrafimy prawidlowo zain-
stalowac niezbednych rozszerzen, warto zwrdcic sig z prosbq o instalacje nowych
bibliotek do pracownikéw wsparcia technicznego. W takim przypadku w razie nie-
powodzenia procesu instalacji technicy bedg w stanie naprawic usterke (przy-
najmniej teoretycznie).

Instalacja rozszerzen
za pomocgq internetowego panelu sterowania

Dzierzawione serwery czesto oferujg specjalne panele sterowania, za posred-
nictwem ktérych mozemy realizowaé¢ typowe zadania administracyjne (w tym
zadanie ponownego uruchomienia ustugi Apache lub restartu calego serwera)
w oknie przegladarki internetowe;j.

Niektore panele sterowania oferuja nawet mozliwo$é¢ automatycznego kom-
pilowania serwera Apache i §srodowiska PHP wskutek zaznaczenia p6l wyboru
lub wyboru z list rozwijanych opcji reprezentujacych dodawane rozszerzenia.
Na przyktad WHM (popularny, choé¢ doé¢ trudny w obstudze panel sterowania)
udostepnia opcje Update Apache, ktéra powoduje ponowng instalacje serwera
Apache i srodowiska PHP wraz z wybranymi zadaniami.

Jesli Twdj serwer nie udostepnia preinstalowanego panelu sterowania, z reguly za
niewielkq oplatq mozna taki panel zainstalowad juz po wdrozeniu oprogramowania
serwera.

Reczna instalacja rozszerzen

Ponowna kompilacja PHP jest w systemach UNIX traktowana jako ponowna in-
stalacja tego Srodowiska wraz z niezbednymi rozszerzeniami. Dla programistéw,
kt6rzy nie majg doswiadczenia w roli administrator6w systeméw UNIX, ponowna
kompilacja srodowiska PHP czesto jest powaznym wyzwaniem.

Najlepszym rozwigzaniem jest przystgpienie do eksperymentéw z lokalnym
serwerem Apache z dala od docelowego §rodowiska pracy aplikacji interneto-
wej. Poniewaz zmiany wprowadzane w konfiguracji pracujacego serwera moga
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doprowadzi¢ do powaznych probleméw, warto uprzednio sprawdzié, czy w razie
Kopotéw mozemy liczy¢ na pomoc techniczng, i czy zdajemy sobie sprawe z tego,
co moze sie wydarzyé. Jesli nie jestesSmy przygotowani do tego rodzaju zadan,
powinnismy sie zwréci¢ o pomoc do kogo$ bardziej kompetentnego.

Instalacja biblioteki w srodowisku PHP jest procesem dwuetapowym —
w pierwszej kolejnosci musimy zainstalowaé same biblioteki rozszerzen; drugim
krokiem jest takie skonfigurowanie srodowiska PHE, aby rozpoznawalo te roz-
szerzenia.

Instalowanie bibliotek

Szczegblowe kroki sktadajace sie na proces instalacji rozszerzenia w duzej mie-
rze zaleza od dodawanej biblioteki. Mozna oczywiscie sformutowaé ogélne za-
sady rzadzace tym procesem, jednak przed przystapieniem do instalacji zawsze
nalezy sie zapoznaé¢ z podrecznikami dostepnymi na stronie biblioteki oraz
wszystkimi plikami README. Czytelnicy zainteresowani szczegétowym wyja-
$nieniem pracy systemu Linux, w tym technik kompilowania oprogramowania,
powinni siegnaé po ksiazke Briana Warda zatytulowana How Linux Works (No
Starch Press, 2004)'.

W ponizszych punktach opisano ogélne kroki sktadajace sie na proces insta-

lacji bibliotek:

1. Zalogowanie na serwerze jako administrator lub uzytkownik z prawem
instalacji nowych programéw.

2. Pobranie archiwum biblioteki i umieszczenie go w katalogu gléwnym
serwera. Wpisanie w wyszukiwarce Google nazwy biblioteki i stowa PHP
(np. merypt php) z reguly pozwoli blyskawicznie odnalez¢é strone domowa
interesujgcego nas rozszerzenia, gdzie beda dostepne odpowiednie pliki
zrédlowe. Pliki zrédtowe najczesciej sa archiwizowane i kompresowane
za pomocg narzedzi Gzip i tar (z my$lg o oszczedzaniu przestrzeni),
zatem pobrany plik najprawdopodobniej bedzie nosit nazwe
nazwaplikubiblioteki.tar.gz.

3. Wypakowanie zawartosci pobranego archiwum. Archiwum tar jest
w istocie zbiorem plikéw i katalogéw. Cale to archiwum jest nastepnie
kompresowane za pomocg pakietu Gzip, stad rozszerzenie .gz jest
dopisywane na samym koficu. Oznacza to, ze plik .tar.gz mozna
traktowaé tak samo jak plik .zip, z tg r6znica, ze plik .tar.gz powstaje
w dwoch etapach i z wykorzystaniem dwoch réznych programéw.
Okazuje sie jednak, Zze nie musimy wprost uruchamia¢ obu tych narzedzi,
poniewaz program tar w wersji GNU ,wie”, jak korzysta¢ z narzedzia de-
kompresujacego. Wypakowanie zawarto$ci archiwum tar wymaga wydania
polecenia tar zxvf nazwaplikubiblioteki.tar.gz w wierszu polecen. W wyniku
tego polecania otrzymamy liste wypakowanych wszystkich plikéw i katalogéw.

! Polskie wydanie: Jak dziala Linux, Helion, 2005 — prayp. tum.
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Wiekszosé archiwéw tworzy drzewo ponizej katalogu najwyzszego poziomu,
zatem wlasnie takiej struktury powinnismy oczekiwadé.

. Przejscie do katalogu biblioteki za pomoca polecenia cd nazwakatalogu.

Jesli nie pamietamy lub w ogoéle przeoczylismy nazwe z poprzedniego
kroku, z reguty mozemy przyjaé, ze nazwa tego katalogu bedzie odpowiadata
nazwie samej biblioteki — np. ed cURL. (Warto pamietad, ze wielkosé znakéw
w nazwach katalogéw jest istotna, zatem cURL to nie to samo co CURL).

. Uruchomienie polecenia configure, aby sprawdzié, czy wszystkie

sktadniki niezbedne do zakonczenia instalacji na danym komputerze
zostaly rozpakowane. Z uwagi na ré6znorodnosé dostepnych systeméw
UNIX instalacja pakietéw w tych systemach wymaga pewnej wiedzy

i doswiadczenia. Na szczescie polecenie configure w wiekszosci przypadkéw
potrafi wykona¢ calg te ,,brudng robote” za nas, automatycznie analizujac
ustawienia serwera i stosujac wartosci umozliwiajace prawidtowy przebieg
instalacji programu. Wpisz w wierszu poleceni wyrazenie ./configure.
Niektore rozszerzenia wymagaja do wlasciwego dzialania stosowania dodat-
kowych flag za poleceniem configure. Na przyktad rozszerzenie Mcrypt
wymaga od nas wydania polecenia ./configure --disable-nls --disable-
posix-threads, poniewaz tylko w ten sposéb mozna zagwarantowa¢ petng
zgodno$¢ z serwerem Apache. Poniewaz dodatkowe opcje zalezg od samej
biblioteki, warto sie zapozna¢ z przewodnikami i plikami README, gdzie
mozna znalezé precyzyjna dokumentacje wszystkich niezbednych flag kon-
figuracyjnych.

. Kompilacja i instalacja danego pakietu. W systemach UNIX standardowym

narzedziem kompilujacym i instalujacym pakiety jest make. Najpierw musimy
wydaé wlasnie polecenie make, aby skompilowaé nasz pakiet. Na ekranie
zostang wySwietlone wykonywane polecenia, ktore skladajg sie na proces
kompilacji. Nastepnie powinni$my uzy¢ polecenia make check celem
wykonania na tym pakiecie automatycznych testéw (niektére pakiety nie
zawierajg testéw, czym jednak nie powinni$my sie przejmowad). I wreszcie
nalezy wpisa¢ polecenie make install, aby ostatecznie zainstalowaé
rozszerzenie. Takze proces instalacji bedzie dokumentowany na ekranie.
Po wykonaniu polecenia make install proces instalacji rozszerzenia
bedzie zakoficzony.

. Utworzenie skryptu phpinfo(). Ach, pewnie myslales, ze to juz koniec,

prawda? Przykro mi, ale opisana powyzej procedura prowadzi tylko do
instalacji rozszerzenia na serwerze. Musimy jeszcze ponownie zainstalowaé
srodowisko PHP i wskazaé, gdzie znajduje sie nowe rozszerzenie i jak z niego
korzystac.

Za pomocy funkeji phpinfo() (patrz podrozdzial ,,Skrypt nr 8: Odkrywanie
wszystkich ustawienn PHP” we wczesniejszej czesci tego rozdziatu) mozemy
uzyska¢ kompletny wykaz ustawien serwera. Gdzies na poczatku pierwszej



UWAGA

strony danych wygenerowanych przez te funkcje mozna znalezé sekcje za-
tytutowang Configure Command i zawierajacy tajemniczy liste elementéw
podobng do ponizszej:

'./configure' '--with-apxs=/usr/local/apache/bin/apxs' '--with-xml'
>'--enable-bcmath' '--enable-calendar' '--enable-ftp' '--enable-magic-
>quotes' '--with-mysql' '--enable-discard-path' '--with-pear' '--enable-
>sockets' '--enable-track-vars' '--enable-versioning' '--with-zlib'

Gdybysmy chcieli ponownie zainstalowaé srodowisko PHP w stanie, w kt6-
rym znajduje sie obecnie, dysponowaliby§my gotowym poleceniem (a przy-
najmniej prawie gotowym). W pierwszej kolejnosci nalezy usunaé¢ apostrofy
wokol polecenia configure, aby otrzymaé polecenie w postaci:

./configure '--with-apxs=/usr/local/apache/bin/apxs' '--with-xml'
>'--enable-bcmath' '--enable-calendar' '--enable-ftp' '--enable-magic-
>quotes' '--with-mysql' '--enable-discard-path' '--with-pear' '--enable-
>sockets' '--enable-track-vars' '--enable-versioning' '--with-zlib'

Celem tego kroku jest zachowanie juz zainstalowanych rozszerzen — jesli
dodajemy rozszerzenie GD, nie chcemy przeciez przy tej okazji utraci¢ in-
nych, zainstalowanych wczesniej rozszerzen. Gotowe polecenie configure
nalezy skopiowaé¢ do pliku tekstowego i dopisa¢ na jego konicu odpowiednie
wyrazenia --with. Jesli na przykltad dodajemy do serwera rozszerzenie
Mecrypt, powinnismy dopisa¢ wyrazenie --with-mcrypt. Whasciwy parametr
--with z reguly mozna znalez¢ w dokumentacji instalowanego rozszerzenia.

Jesli zastgpimy oryginalng strukture katalogow zawartq w pliku tar i umiescimy
naszq biblioteke w folderze innym niz domysiny, bedziemy musieli dodac¢ do flagi
--with Sciezke, aby srodowisko PHP moglo te biblioteke odnalezé. W powyzszym
przyktadzie taka sytuacja miata miejsce w praypadku biblioteki apxs (Apache Exten-
sion Tool Synopsis), gdzie flaga --with-apxs=/usr/local/apache/bin/apxs okreslata,
Ze wspomniana biblioteka jest sktadowana w katalogu fusr/local/apache/bin/apxs.

8. Pobranie i rozpakowanie plikéw Zrédlowych nowej dystrybucji PHP
oraz przejicie do katalogu, w ktérym umieszczono rozpakowane pliki.
Kod Zrédlowy PHP mozna rozpakowa¢ dokladnie tak, jak wezesniej
rozpakowalis$my kod zrédlowy biblioteki. Jesli dysponujesz juz
utworzonym wcze$niej drzewem kodu PHP, mozesz je wykorzystad,
jednak w takim przypadku koniecznie uzyj polecenia make clean.

9. Skopiowanie polecenia configure utworzonego wczesniej w pliku
tekstowym, wklejenie go w wierszu polecen i nacisniecie klawisza Enter,
aby je wykonaé. W ten sposéb ponownie skonfigurujemy srodowisko
PHP z nowa biblioteka i wszystkimi dotychczasowymi bibliotekami.
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10. Kompilacja kodu Zrédlowego PHP. Nalezy wykona¢ kolejno polecenia
make i make install. Warto sie przygotowaé na dlugie oczekiwanie, az
wymienione polecenia odpowiednio skompilujg i zainstaluja wszystkie
komponenty PHP.

W razie dokonania jakichkolwiek zmian w plikach .ini (podobnych do tych poka-
zanych we wczesnigjszej czesci tego rozdziatu) wprowadzone modyfikacje mogg
zostaé nadpisane ustawieniami domyslnymi w czasie ponownego kompilowania
PHP. W takim przypadku warto do tych ustawieri wrdcié, aby mie¢ pewnosé, ze
nasza konfiguracja nie zostala zmieniona.

11. Ponowne uruchomienie serwera Apache. Nalezy wykonaé polecenie
apachectl graceful.

12. Przetestowanie Srodowiska PHP. W pierwszej kolejnosci warto uruchomié
skrypt Witaj swiecie!, aby sprawdzié, czy wlasnie zainstalowane $rodowisko
dziata whasciwie. Nastepnie dobrze jest poeksperymentowaé z wywotaniami
rozmaitych funkcji definiowanych przez biblioteki, aby mie¢ pewnosé,
ze takze nowe biblioteki nie stwarzaja niespodziewanych probleméw.

Co moze pojs¢ nie po naszej mysli?

Liczba probleméw, ktére moga wystapi¢ w czasie kompilacji, jest tak dluga, ze
oméwienie ich wszystkich jest niemal niemozliwe. Chociaz wiele btedéw jest
dos¢ skomplikowanych, a znaczna ich czes¢ jest Scisle zwigzana z poszcezegélnymi
bibliotekami (i tym samym wymaga bardzo specjalistycznych porad), trzy typo-
we problemy wystepuja niemal zawsze.

Pierwszym powaznym problemem, z ktérym mozemy sie zetknad, jest brak
zainstalowanych pakietéw wytwarzania oprogramowania w pobranej dystrybu-
cji lub wersji. W takim przypadku bedziemy potrzebowali kompilatora jezyka C
i rozmaitych wersji ,deweloperskich” wielu innych bibliotek potrzebnych do
skompilowania kodu.

Po drugie, mozemy stana¢ przed konieczno$cig skonfigurowania srodowiska
PHP z wykorzystaniem parametru --with definiujacego wprost sciezke do dotg-
czanej biblioteki, np. --with-mcrypt=/usr/1ib/mcrypt.

Innym powszechnym zrédtem probleméw sg zle skonfigurowane pakiety bi-
bliotek rozszerzen. Jak juz wspomniano, biblioteke Mcrypt nalezy skonfiguro-
wac z flagami --disable-nls --disable-posix-threads; w przeciwnym razie stoso-
wanie tego pakietu moze prowadzi¢ nawet do awarii serwera Apache. Takze
inne biblioteki wymagaja do prawidtowego funkcjonowania w §rodowisku PHP
i na serwerze Apache pewnych dodatkowych zabiegéw. Szczegétowych infor-
macji na ten temat nalezy szukaé na stronach internetowych z najczesciej zada-
wanymi pytaniami, stronach pomocy systemowej oraz w plikach README.
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