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ROZDZIAL 7.
Wdrazanie serwera

Po wybraniu hostingu dla aplikacji nalezy skonfigurowa¢ serwer i przygotowaé go do dzialania.
Szczerze méwigc, wdrazanie serwera to bardziej sztuka niz nauka. Wszystko zalezy od wymagan
aplikacji, ktorej chcesz na danym serwerze uzywac.

Jesli korzystasz z ustugi typu PaaS, to zarzadzaniem serwerem zajmuje si¢ dostawca.
Twoja rola sprowadza si¢ do wykonywania ustugi dostawcy, aby przenie$¢ aplikacje
na jego platforme.

Jesli nie korzystasz z ustugi typu Paa$, to musisz przygotowaé do dzialania swéj serwer VPS lub
dedykowany. ,,Wdrazanie serwera” brzmi strasznie, ale w rzeczywisto$ci nie jest takie trudne (nie
$miej si¢), choé wymaga podstawowej umiejetnosci postugiwania si¢ wierszem polecen. Jezeli
konsola to dla Ciebie czarna magia, to lepiej skorzystaj z ustug Paa$ takich firm jak Engine Yard
albo Heroku.

Nie uwazam si¢ za administratora systemoéw, ale znajomo$¢ podstaw administracji systemami jest
niezwykle przydatna dla kazdego programisty, poniewaz utatwia mu prace i stworzenie elastycz-
nego $rodowiska pracy. W tym rozdziale podziele si¢ z Tobg swoja wiedzg na ten temat, aby$
mogt bez problemu uruchomié¢ terminal i za jego pomocg wdrozy¢ serwer dla swojej aplikacji.
Na koniec podsune kilka dodatkowych zZrédel, w ktérych mozna znalezé wigcej informaciji.

W tym rozdziale zakladam, ze umiesz edytowa¢ pliki tekstowe za pomocy dzia-
tajacego w wierszu polecen edytora typu nano (http://www.nano-editor.org) lub vim
(http://www.vim.org) (sa dostepne w wiekszoéci linuksow). Jesli nie, musisz znalez¢
inny sposéb na otwieranie i edytowanie plikéw na swoim serwerze.

Cel

Najpierw musisz wydzierzawi¢ serwer wirtualny lub dedykowany. Nastepnie trzeba zainstalowacd
na nim serwer sieciowy, ktory bedzie obstugiwat zadania HTTP. Na koniec nalezy skonfigurowac
grupe procesow PHP do obstugi zadan PHP i zarzadza¢ nimi. Procesy te musza wspotpracowaé
z serwerem.
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Jeszcze kilka lat temu standardowo instalowalo si¢ serwer Apache i jego modul mod_php. Serwer
ten tworzy proces potomny do obstugi kazdego zadania HTTP. Modut mod_php osadza inter-
preter PHP w kazdym takim procesie — nawet w tych, ktore serwuja tylko statyczne zasoby,
takie jak JavaScript, obrazy czy arkusze styléw. Jest to nieefektywne zarzadzanie zasobami.
Dlatego serwera Apache uzywa coraz mniej programistow, ktoérzy przerzucajg si¢ na bardziej
wydajne rozwigzania.

Dzi$ uzywa si¢ serwera nginx (http://nginx.org/), ktory rezyduje przed kolekcja proceséw PHP-FPM
(i przekazuje do niej zagdania PHP). To wlaénie rozwigzanie przedstawiam w tym rozdziale.

Konfiguracja serwera

Zaczniemy od konfiguracji serwera VPS. Jestem absolutnym wielbicielem firmy Linode (http://
linode.com/). Moze nie jest to najtafiszy dostawca ustug, ale jeden z najbardziej niezawodnych.
Wejdz na strone Linode (albo swojego ulubionego dostawcy ustug hostingowych) i zaméw serwer
VPS. Zostaniesz poproszony o wybranie dystrybucji Linuksa i zdefiniowanie hasta uzytkownika
o0t SWOjego nowego serwera.

Wielu dostawcow serwerdéw VPS, np. Linode (http://linode.com/) i Digital Ocean
(https://www.digitalocean.com), pobiera opfaty na godziny. To znaczy, ze mozna uru-
chomi¢ serwer VPS i pobawi¢ sie nim praktycznie za darmo.

Pierwsze logowanie

Gdy serwer jest juz gotowy, nalezy sie zalogowa¢. Uruchom terminal w swoim lokalnym kom-
puterze i polacz sie z serwerem za pomocg polecenia ssh. Nie zapomnij wpisa¢ adresu IP swo-
jego VPS-a:

ssh root@123.456.78.90

Mozesz zosta¢ poproszony o potwierdzenie autentyczno$ci swojego nowego serwera. Wpisz yes
i nacis$nij klawisz Enter:

The authenticity of host '123.456.78.90 (123.456.78.90)' can't be established.
RSA key fingerprint is 21:eb:37:f3:a5:d3:¢c0:77:47:c4:15:3d:3c:dc:3c:dl.
Are you sure you want to continue connecting (yes/no)?

Nastepnie zostaniesz poproszony o podanie hasta uzytkownika root. Wpisz je i naci$nij klawisz
Enter:

root@123.456.78.90's password:

Jeste$ zalogowany w swoim nowym serwerze!
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Aktualizacja oprogramowania

Kolejna czynnoécig powinno by¢ zaktualizowanie systemu operacyjnego za pomoca ponizszych
polecen:

# Ubuntu
apt-get update;
apt-get upgrade;

# CentOS
yum update

W trakcie ich wykonywania w konsoli bedzie wy$wietlanych wiele informacji dotyczacych pobie-
rania i instalowania aktualizacji réznych skladnikéw systemu. Jest to bardzo wazna pierwsza
czynno$¢, poniewaz zapewnia najnowsze aktualizacje i tatki zabezpieczen serwera.

Inny uzytkownik niz root
Nowy serwer nie jest zabezpieczony. Oto kilka porad, jak zwigkszy¢ jego bezpieczenstwo.

Utworz konto innego uzytkownika niz root i w przyszlosci do logowania sie uzywaj tego nowego
konta. Uzytkownik root ma nieograniczone uprawnienia, jest bogiem. Moze wykona¢ kazde pole-
cenie bez pytania o zgode. Dostep do serwera przy uzyciu konta tego uzytkownika powinien byé
maksymalnie utrudniony.

Ubuntu

Za pomocg polecenia przedstawionego na listingu 7.1 utwdérz nowego uzytkownika o nazwie deploy.
Gdy zostaniesz o to poproszony, wpisz hasto 1 wykonaj pozostate wyswietlane na ekranie instrukcje.

Listing 7.1. Tworzenie uzytkownika innego niz root w systemie Ubuntu
adduser deploy

Nastepnie przypisz uzytkownika deploy do grupy sudo za pomoca ponizszego polecenia:
usermod -a -G sudo deploy

W ten sposob nadasz temu uzytkownikowi uprawnienia sudo, czyli umozliwisz mu wykonywanie
zadan wymagajacych zwiekszonych uprawnien po podaniu hasta.

Cent0S

Utworz nowego uzytkownika o nazwie deploy za pomocg polecenia przedstawionego ponizej.
Gdy zostaniesz o to poproszony, wpisz i potwierdz hasto:

adduser deploy
Nastepnie przypisz uzytkownika deploy do grupy wheel za pomoca ponizszego polecenia:
usermod -a -G wheel deploy

W ten sposob nadasz temu uzytkownikowi uprawnienia sudo, czyli umozliwisz mu wykonywanie
zadan wymagajacych zwigkszonych uprawnien po podaniu hasta.
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Uwierzytelnianie poprzez SSH przy uzyciu pary kluczy

Aby zalogowa¢ sie na serwerze jako uzytkownik deploy ze swojego komputera, mozesz skorzysta¢
z ponizszego polecenia:

ssh deploy@123.456.78.90

Zostaniesz poproszony o podanie hasta tego uzytkownika i gdy spelnisz te prosbe, zostaniesz za-
logowany. Proces logowania mozna lepiej zabezpieczy¢ przez wylaczenie uwierzytelniania za po-
moca hasta. Wada hasel jest to, ze sa podatne na ataki typu brute force polegajace na wielokrot-
nym zgadywaniu hasta w krotkich sesjach. Zamiast tego skorzystamy z uwierzytelniania przez
SSH przy uzyciu pary kluczy (ang. SSH key-pair authentication).

Uwierzytelnianie ta metoda to skomplikowany temat. Najprosciej mowiac, polega na utworzeniu
pary ,kluczy” na komputerze lokalnym. Jeden z nich jest prywatny (pozostaje na maszynie lokal-
nej), a drugi jest publiczny (zostaje wystany na serwer). Nazwa para kluczy bierze sie¢ stad, ze
wiadomosci zaszyfrowane przy uzyciu klucza publicznego mozna rozszyfrowaé tylko przy uzyciu
odpowiedniego klucza prywatnego.

Gdy zalogujesz si¢ do serwera, korzystajac z uwierzytelniania poprzez SSH para kluczy, na serwe-
rze zostanie utworzona losowa wiadomo$¢, ktéra zostaje zaszyfrowana przy uzyciu klucza pu-
blicznego i wystana do Twojego komputera lokalnego. W komputerze lokalnym nastepuje roz-
szyfrowanie wiadomosci przy uzyciu klucza prywatnego i zwrdcenie jej do serwera. Wtedy serwer
sprawdza te rozszyfrowang wiadomos¢ i przydziela dostep do serwera. Bardzo wszystko uproécitem,
ale mysle, ze wiesz, o co chodzi.

Jesli logujesz si¢ na serwerze z wielu réznych komputerdw, to lepiej nie korzystaj z metody uwie-
rzytelniania przy uzyciu pary kluczy, poniewaz musialby$ wygenerowa¢ osobna pare dla kazdego
z tych komputeréw oraz wysta¢ na serwer klucz publiczny z kazdej z tych par. W takich przypad-
kach lepszym rozwiazaniem jest pozostanie przy uwierzytelnianiu za pomoca hasta. Ale jesli do
logowania sie na serwerze uzywasz tylko jednego komputera (jak robi to wielu programistéow), to
powiniene$ wybra¢ metode z parg kluczy. Klucze mozna wygenerowa¢ na komputerze lokalnym
za pomoca ponizszego polecenia:

ssh-keygen

Wykonaj pojawiajace si¢ na ekranie instrukcje i podaj potrzebne informacje, gdy zostaniesz o to
poproszony. Polecenie to tworzy dwa pliki w komputerze lokalnym: ~/.ssh/id_rsa.pub (klucz pu-
bliczny) i ~/.ssh/id_rsa (klucz prywatny). Klucz prywatny powinien pozosta¢ na komputerze lo-
kalnym i nie nalezy go nikomu ujawnia¢. Klucz publiczny natomiast wysyla si¢ na serwer. Mozna
to zrobi¢ za pomoca polecenia scp (ang. secure copy — bezpieczne kopiowanie):

scp ~/.ssh/id rsa.pub deploy@123.456.78.90:

Nie zapomnij doda¢ dwukropka na koncu! Polecenie to wysyla klucz publiczny do katalogu
gtownego uzytkownika deploy na serwerze. Nastepnie zaloguj si¢ na serwerze jako uzytkownik
depTloy. Po zalogowaniu sprawdz, czy istnieje katalog ~/.ssh. Jesli nie, utwdrz go za pomoca poniz-
szego polecenia:

mkdir ~/.ssh
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W dalszej kolejnosci utworz plik ~/.ssh/authorized_keys za pomoca ponizszego polecenia:
touch ~/.ssh/authorized keys

W pliku tym bedzie zapisana lista kluczy publicznych, ktére moga by¢ uzywane do logowania si¢
na tym serwerze. Wykonaj ponizsze polecenie, aby doda¢ swdj przed chwila wystany na serwer
Klucz do pliku ~/.ssh/authorized_keys:

cat ~/id_rsa.pub >> ~/.ssh/authorized_keys

Na koniec nalezy jeszcze zmodyfikowa¢ uprawnienia dostepu do niektorych katalogow i plikow,
aby tylko uzytkownik deploy mial dostep do swojego katalogu ~/.ssh oraz mogt odczytaé zawartosé
swojego pliku ~/.ssh/authorized_keys. Wykonaj ponizsze polecenia:

chown -R deploy:deploy ~/.ssh;

chmod 700 ~/.ssh;

chmod 600 ~/.ssh/authorized keys;
Zrobione! Od tej pory powinienes moéc polaczy¢ sie ze swojego komputera z serwerem bez poda-
wania hasla.

Polaczenie przez SSH z serwerem bez hasta jest mozliwe tylko z komputera, na ktorym
znajduje sie klucz prywatny!

Wytaczanie haset i mozliwosci logowania sie uzytkownika root

Serwer mozna jeszcze lepiej zabezpieczy¢. W tym celu wylaczymy uwierzytelnianie przy uzyciu
hasta wszystkim uzytkownikom oraz uniemozliwimy logowanie si¢ uzytkownika root — i koniec.
Przypomne, ze uzytkownik root moze zrobi¢ wszystko i dlatego staramy si¢ maksymalnie utrudni¢
dostep do serwera przy uzyciu jego konta.

Zaloguj si¢ na serwerze jako uzytkownik deploy i otwérz plik /etc/ssh/sshd_config w dowolnym edytorze
tekstu. Jest to plik konfiguracyjny serwera SSH. ZnajdZ w nim ustawienie PasswordAuthenitication
i zmien jego warto$¢ na no. Jedli jest wylaczone przez komentarz ;, usuni go, aby je wlaczy¢. Nastepnie
znajdz ustawienie PermitRootLogin i jego warto$¢ rowniez zmien na no. Jesli jest wylaczone przez
komentarz ;, usun go, by je wlaczy¢. Zapisz zmiany i aby je zastosowa¢, ponownie uruchom serwer
SSH za pomocg ponizszego polecenia:

# Ubuntu
sudo service ssh restart

# CentOS
sudo systemctl restart sshd.service

Gotowe. Zabezpieczyle$ serwer, mozesz wiec przejs¢ do instalowania programoéw potrzebnych
do dzialania aplikacji PHP. Wszystkie dalsze instrukcje nalezy wykonywa¢ na serwerze jako
uzytkownik deploy.
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Bezpieczenstwo serwerdw to dynamiczna dziedzina, w ktorej postepy caly czas nalezy
$ledzi¢. Oprocz zastosowania wczesniej opisanych zabiegéw zalecam tez zain-
stalowanie zapory ogniowej. Uzytkownicy systemu Ubuntu moga skorzysta¢ z UFW
(https://help.ubuntu.com/community/UFW), a wlasciciele CentOS-a mogg uzywac
iptables (http://wiki.centos.org/HowTos/Network/IPTables).

PHP-FPM

PHP-FPM (http://php.net/manual/en/install.fpm.php) (ang. PHP FastCGI Process Manager) to
oprogramowanie zarzadzajace pula powiazanych proceséw PHP, ktora odbiera i obstuguje zada-
nia od serwera sieciowego, takiego jak np. nginx. PHP-FPM tworzy jeden nadrzedny proces (za-
zwyczaj wykonywany przez uzytkownika root systemu operacyjnego), ktory steruje przekazywa-
niem zadan HTTP do proceséw potomnych. Ponadto proces nadrz¢dny sprawuje kontrole nad
tworzeniem proceséw potomnych PHP (do obstugi dodatkowego ruchu sieciowego w aplikacji)
i ich kasowaniem (jesli sg zbyt stare i niepotrzebne). Kazdy proces puli PHP-FPM Zzyje dluzej niz
pojedyncze zadanie HTTP i moze obstugiwa¢ 10, 50, 100, 500, a nawet wiecej zadan HTTP.

Instalacja

PHP-FPM najtatwiej zainstalowaé przy uzyciu systemowego menedzera pakietéw, za pomocg
polecen pokazanych ponizej.

Szczegbdlowy poradnik na temat instalacji PHP-FPM znajduje si¢ w dodatku A.

# Ubuntu

sudo apt-get install python-software-properties;

sudo add-apt-repository ppa:ondrej/php5-5.6;

sudo apt-get update;

sudo apt-get install php5-fpm php5-c1i php5-curl \
php5-gd php5-json php5-mcrypt php5-mysqind;

# CentOS

sudo rpm -Uvh \
http://d1.fedoraproject.org/pub/epel/7/x86_64/e/epel-release-7-5.noarch.rpm;

sudo rpm -Uvh \
http://rpms.famillecollet.com/enterprise/remi-release-7.rpm;

sudo yum -y --enablerepo=epel,remi,remi-php56 install php-fpm php-c1i php-gd \
php-mbstring php-mcrypt php-mysqind php-opcache php-pdo php-devel;

Jesli instalacja za pomoca polecenia EPEL rpm nie uda sie, uruchom przegladarke in-
ternetowa i wejdz na strone http://dl.fedoraproject.org/pub/epel/7/x86_64/e/. Poszukaj
na niej aktualnej wersji pakietu EPEL i uzyj jej.
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Konfiguracja globalna

W Ubuntu gtéwny plik konfiguracji PHP-FPM to /etc/php5/fpm/php-fpm.conf. W systemie CentOS
jest to z kolei plik /etc/php-fpm.conf. Otwérz go w wybranym edytorze tekstu.

Pliki konfiguracyjne PHP-FPM sg w formacie INI. Wiecej informacji na jego temat
mozna znalez¢é w Wikipedii (https://pl.wikipedia.org/wiki/INI).

Ponizej opisuje dwa najwazniejsze ustawienia, ktére zalecam zmieni¢. Domys$lnie moga one by¢
wylaczone za pomoca komentarza, wiec w razie potrzeby wlacz je, usuwajac ten komentarz.
Ustawienia te nakazuja gtéwnemu procesowi PHP-FPM ponownie rozpoczaé dzialanie, jesli
okreslona liczba jego proceséw potomnych ulegnie awarii w zdefiniowanym czasie. Jest to pod-
stawowe zabezpieczenie proceséw PHP-FPM, ktore moze pomdc rozwigzaé proste problemy. Nie
pomoze jednak w przypadku takich usterek jak zle napisany kod PHP.

emergency restart _threshold = 10
Maksymalna liczba proceséw potomnych PHP-FPM, ktére moga ulec awarii w okreslonym
czasie, zanim glowny proces PHP-FPM dokona ponownego uruchomienia.

emergency restart_interval = 1m
Ilo$¢ czasu dotyczaca ustawienia emergency restart threshold.

Wiecej informacji na temat globalnych ustawien konfiguracyjnych PHP-FPM mozna
znalez¢ na stronie http://php.net/manual/en/install.fpm.configuration.php.

Konfiguracja puli

W innym miejscu pliku konfiguracyjnego PHP-FPM znajduje si¢ sekcja o nazwie Pool Definitions
(definicje pul). W tym podrozdziale opisuje ustawienia dla kazdej z nich. Pula PHP-FPM to zbidr
powigzanych ze sobg proceséw potomnych PHP. Zazwyczaj kazda aplikacja ma wiasng osobna pule.

W Ubuntu sekcja Pool Definitions zawiera nastepujacy tekst:
include=/etc/php5/fpm/pool.d/*.conf

W systemie CentOS pliki definicji pul s3 dofaczane na poczatku gléwnego pliku konfiguracyjnego
za pomocg ponizszego kodu:

include=/etc/php-fpm.d/*.conf

Kod ten nakazuje PHP-FPM zatadowanie poszczegdlnych plikéw z definicjami pul z katalogu
/etc/php5/fpm/pool.d/ (Ubuntu) lub /etc/php-fpm.d/ directory (CentOS). Przejdz do tego katalogu,
w ktérym powinien znajdowac si¢ jeden plik o nazwie www.conf. Jest to plik konfiguracyjny dla
domyslnej puli PHP-FPM o nazwie www. Otworz go w wybranym edytorze tekstu.
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Kazda konfiguracja puli PHP-FPM zaczyna si¢ od znaku [, po ktérym wpisuje si¢
nazwe puli i znak ]. Na przyklad domyslna konfiguracja PHP-FPM zaczyna sie od
napisu [www].

Kazda pula PHP-FPM dziala jako uzytkownik systemu operacyjnego i okreslona grupa. Osobiscie
zazwyczaj uruchamiam pule jako osobnych uzytkownikéw bez uprawnien uzytkownika root. Dzieki
temu mam ulatwione zadanie, gdy chce znalez¢ procesy wybranej aplikacji w wierszu polecen za
pomoca polecen top i ps aux. Jest to tez po prostu dobry nawyk, poniewaz procesy kazdej puli
PHP-FPM s3 ograniczone uprawnieniami swojego uzytkownika systemowego i grupy.

Teraz pokaze, jak skonfigurowaé domyslna pule www, aby dziatala jako uzytkownik i grupa deploy.
Otworz zatem plik konfiguracyjny puli www w dowolnym edytorze tekstu. Ponizej opisuj¢ usta-
wienia, ktorych domys$lne wartosci zalecam zmieni¢:

user = deploy
Uzytkownik systemowy bedacy wiascicielem proceséw potomnych tej puli PHP-FPM. Nalezy
wpisa¢ nazwe uzytkownika systemowego niemajacego uprawnien uzytkownika root.

group = deploy
Grupa systemowa bedaca wlascicielem proceséw potomnych tej puli PHP-FPM. Nalezy wpisa¢
nazwe uzytkownika systemowego niemajacego uprawnien uzytkownika root.

Tisten = 127.0.0.1:9000
Adres IP i numer portu, na ktérym pula PHP-FPM nastuchuje i przyjmuje zadania od serwera
nginx. Warto$¢ 127.0.0.1:9000 oznacza, ze pula nastuchuje polaczen na lokalnym porcie 9000.
Ja uzywam portu o tym numerze, ale moze to by¢ dowolny inny nieuprzywilejowany port
(kazdy o numerze wigkszym od 1024), ktory nie jest jeszcze uzywany przez inny proces sys-
temowy. Do tego ustawienia wracam jeszcze przy opisie konfiguracji hosta wirtualnego na
serwerze nginx.

Tisten.allowed clients = 127.0.0.1
Adresy IP, ktére moga wysyla¢ zadania do tej puli PHP-FPM. Ze wzgledéw bezpieczenstwa
ustawiam te opcje na 127.0.0.1, co oznacza, ze tylko biezacy komputer moze przekazywaé
zadania do tej puli. Domyslnie ustawienie to moze by¢ wylaczone za pomocg komentarza,
konieczne moze by¢ wigc jego wlaczenie.

pm.max_children = 51
Wartosé¢ okreslajaca maksymalng liczbe istniejacych jednoczesnie proceséw puli PHP-FPM.
Nie da si¢ powiedzie¢, jaka warto$¢ jest najlepsza w tym ustawieniu. Trzeba przetestowaé apli-
kacje, sprawdzi¢, ile pamieci wykorzystuje kazdy proces, i ustawi¢ taka liczbe procesow, jaka
komputer jest w stanie obstuzy¢. Wiekszos¢ matych i srednich aplikacji PHP wykorzystuje od
5 do 15 MB pamigci na proces (cho¢ to tylko przyblizone dane). Jedli dysponujesz 512 MB
pamieci dla puli PHP-FPM, to mozesz t¢ opcje ustawi¢ na warto$¢ 512 pamieci / 10 MB na proces,
czyli 51 procesow.
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pm.start servers = 3
Liczba proceséw puli PHP-FPM, ktére sg dostepne natychmiast po uruchomieniu PHP-FPM.
W tym przypadku réwniez nie da si¢ podad jedynej poprawnej wartosci. Dla wigkszo$ci ma-
tych i $rednich aplikacji zalecam warto$¢ 2 lub 3. Dzieki temu poczatkowe zadania aplikacji
nie musza czekaé na inicjacje proceséw PHP-FPM, poniewaz dwa lub trzy procesy juz dzia-
taja i czekaja.

pm.min_spare_servers = 2
Najmniejsza liczba proceséw puli PHP-FPM, jaka istnieje, gdy aplikacja PHP jest nieaktywna.
Warto$¢ ta powinna mieéci¢ si¢ w podobnych granicach co warto$¢ ustawienia pm.start_servers.
Ustawienie to gwarantuje, ze nowe zadania HT'TP nie bedg musialy czeka¢ na inicjacje nowych
proceséw do obstugi zadan.

pm.max_spare_servers = 4
Najwigksza liczba proceséw puli PHP-FPM, jaka istnieje, gdy aplikacja PHP jest nieaktywna.
Typowo warto$¢ tego ustawienia powinna by¢ nieco wigksza niz ustawienia pm.start_servers.
Ustawienie to gwarantuje, ze nowe zadania HT'TP nie bedg musialy czeka¢ na inicjacje nowych
proceséw do obstugi zadan.

pm.max_requests = 1000
Maksymalna liczba zadann HTTP, jaka kazdy proces z puli PHP-FPM obsluguje, zanim zostanie
poddany recyklingowi. Ustawienie to pomaga unikng¢ akumulacji wyciekéw pamieci powo-
dowanych przez zle napisane rozszerzenia i biblioteki PHP. Zalecam warto$¢ 1000, ale lepiej
dostosowac ja do konkretnych potrzeb aplikacji.

slowlog = /Sciezka/do/slowlog.log
Bezwzgledna $ciezka systemowa do pliku dziennika, gdzie rejestrowane sg informacje o za-
daniach HTTP, ktorych przetwarzanie trwalo dluzej niz {n} sekund. Informacje te sa przydatne
w znajdowaniu waskich gardet w aplikacjach PHP. Pamietaj, ze uzytkownik i grupa puli mu-
szg mie¢ uprawnienia zapisu w tym pliku. Wartos¢ /sciezka/do/slowlog.log to tylko przyktad.
Zamien ja na wtasng $ciezke.

request_slowlog_timeout = 5s
Tlo$¢ czasu, po jakiej nastepuje zrzut zawartoéci stosu biezacego zadania HTTP do pliku dzien-
nika okreslonego w ustawieniu slowlog. Wybor wartosci zalezy od tego, co uwazamy za po-
wolne zadanie. Na poczatek rozsagdnym ustawieniem wydaje si¢ 5s.

Po wprowadzeniu i zapisaniu zmian w pliku konfiguracyjnym PHP-FPM ponownie uruchom proces
nadrzedny za pomoca ponizszego polecenia:

# Ubuntu
sudo service php5-fpm restart

# CentOS
sudo systemctl restart php-fpm.service

Wiecej o konfiguracji pul PHP-FPM mozna przeczytaé na stronie
http://php.net/manual/install. fom.configuration.php.
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Serwer nginx

Serwer nginx (wym. in gen ex) to serwer sieciowy podobny do Apache, ale znacznie tatwiejszy
w konfiguracji i czgsto wykorzystujacy mniej pamieci systemowej. Nie ma miejsca na szczegdtowe
opisywanie tego programu, ale przynajmniej pokaze, jak go zainstalowa¢ na swojej maszynie
i przekaza¢ odpowiednie zadania do puli PHP-FPM.

Instalacja

Najprostsza metoda instalacji serwera nginx jest uzycie menedzera pakietéw systemu operacyjnego.

Ubuntu

W Ubuntu serwer nginx mozna zainstalowa¢ przy uzyciu PPA, czyli gotowego archiwum serwi-
sowanego przez spolecznoé¢ uzytkownikow:
sudo add-apt-repository ppa:nginx/stable;

sudo apt-get update;
sudo apt-get install nginx;

Cent0S

W systemie CentOS serwer nginx instaluje si¢ przy uzyciu repozytorium oprogramowania EPEL,
ktére dodalismy wczesniej. W domyslnych repozytoriach oprogramowania tego systemu moze
nie by¢ najnowszej wersji serwera nginx:

sudo yum install nginx;

sudo systemctl enable nginx.service;
sudo systemctl start nginx.service;

Host wirtualny

Teraz pokaze, jak zdefiniowa¢ wirtualnego hosta na serwerze nginx dla aplikacji PHP. Host
wirtualny to grupa ustawien okreslajacych nazwe domeny, polozenie plikéw oraz sposéb przeka-
zywania zagdann HT'TP do puli PHP-FPM aplikacji.

Najpierw musimy wybra¢ miejsce do przechowywania plikéw aplikacji. Musi to by¢ katalog, do
ktorego odczytu i zapisu ma uprawnienia niebedacy rootem uzytkownik deploy. W tym przyktadzie
wybralem katalog /home/deploy/apps/example.com/current. Dodatkowo potrzebny jest katalog na
dzienniki — ja wybratem /home/deploy/apps/logs. Ponizsze polecenia tworzg te katalogi i nadaja
im odpowiednie zezwolenia:

mkdir -p /home/deploy/apps/example.com/current/public;

mkdir -p /home/deploy/apps/logs;

chmod -R +rx /home/deploy;
Swoja aplikacje PHP umie$¢ w katalogu /home/deploy/apps/example.com/current. W konfiguracji
hostéw wirtualnych serwera nginx przyjeto, ze aplikacja zawiera katalog public/, petniacy role
katalogu gléwnego dokumentéw wirtualnego hosta.
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Kazdy host wirtualny nginx ma wiasny plik konfiguracyjny. Jesli uzywasz systemu Ubuntu,
utworz plik konfiguracyjny /etc/nginx/sites-available/example.conf. Uzytkownicy systemu CentOS
powinni natomiast utworzy¢ plik /etc/nginx/conf.d/example.conf. Otwoérz plik example.conf
w swoim ulubionym edytorze tekstu.

Ustawienia wirtualnego hosta nginx wpisuje si¢ w bloku server {}. Ponizej znajduje si¢ kom-
pletna zawarto$¢ pliku konfiguracyjnego wirtualnego hosta:

server {
Tisten 80;
server_name example.com;
index index.php;
client_max_body size 50M;
error_log /home/deploy/apps/logs/example.error.log;
access_log /home/deploy/apps/logs/example.access.log;
root /home/deploy/apps/example.com/current/public;

Tocation / {
try files $uri $uri/ /index.php$is_args$args;
1

Tocation ~ \.php {
try files $uri =404;
fastcgi_split_path_info ~(.+\.php)(/.+)$;
include fastcgi_params;
fastcgi_param SCRIPT_FILENAME $document root$fastcgi_script_name;
fastcgi_param SCRIPT_NAME $fastcgi_script_name;
fastcgi_index index.php;
fastcgi_pass 127.0.0.1:9000;

}

Skopiuj ten kod do pliku konfiguracyjnego example.conf. Nie zapomnij zmieni¢ ustawienia
server_name i §ciezek error_log, access_log i root. Oto zwiezle objasnienie kazdego z zastoso-
wanych ustawien:

Tisten
Numer portu, na ktérym serwer nginx nastuchuje przychodzacych zadan HTTP. W wigkszosci
przypadkow dla ruchu HTTP jest to port 80, a dla HTTPS — 443.

server_name
Nazwa domeny identyfikujacej danego hosta wirtualnego. Nalezy wpisa¢ wlasng domene oraz

ustawi¢ jg na adres IP swojego serwera. Serwer nginx wysyla Zadania HTTP do tego wirtual-
nego hosta, jedli tre§¢ nagtéwka Host: pasuje do wartosci server_name.

index
Pliki serwowane domyélnie, je$li zaden nie zostanie okreslony w identyfikatorze URI zadania
HTTP.

client _max_body size
Maksymalny rozmiar treéci zadania HTTP akceptowany przez nginx dla tego hosta wirtualnego.
Jesli tres¢ zadania bedzie wieksza niz dozwolona warto$¢, nginx zwrdci odpowiedz HTTP
z rodziny 4xx.
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error_log
Sciezka do pliku dziennika btedéw hosta wirtualnego.

access_log
Sciezka do dziennika dostepu hosta wirtualnego.

root
Gloéwny katalog dokumentow.

Dodatkowo w przedstawionej konfiguracji znajduja si¢ jeszcze dwa bloki Tocation. Zawierajg one
informacje na temat sposobu obstugi zadann HTTP pasujacych do adreséw URL zbudowanych wg
okreslonych wzorcéw. Pierwszy blok Tocation / {} zawiera dyrektywe try files, ktéra szuka
prawdziwych plikéw pasujacych do URI z zadania. Jesli katalog nie zostanie znaleziony, przepisuje
URI z zgdania HTTP na /index.php i dolacza fancuch zapytania, jesli jest dostepny. Przepisany adres
URL lub kazde zadanie konczace si¢ przyrostkiem .php sa obstugiwane przez blok Tocation ~ \.php {}.

Blok Tocation ~ \.php {} przekazuje zadania HTTP do puli PHP-FPM. Pamigtasz, ze w jej kon-
figuracji zostal ustawiony port nastuchu zadan o numerze 90007 Blok ten przekazuje wlasnie za-
dania PHP do portu 9000, po czym pula PHP-FPM przejmuje kontrole.

W bloku location ~ \.php {} znajduje si¢ troche wigcej kodu. Uniemozliwia on
przeprowadzanie atakow polegajacych na zdalnym wykonywaniu kodu (http://
bit.ly/remote-ex).

W systemie Ubuntu konieczne jest utworzenie facza symbolicznego migdzy plikiem konfigura-
cyjnym hosta wirtualnego a katalogiem /etc/nginx/sites-enabled/ za pomoca ponizszego polecenia:

sudo Tn -s /etc/nginx/sites-available/example.conf \
/etc/nginx/sites-enabled/example.conf;

Nastepnie nalezy ponownie uruchomié serwer nginx, korzystajac z ponizszego polecenia:

# Ubuntu
sudo service nginx restart

# CentOS
sudo systemctl restart nginx.service

Aplikacja dziafa i jest gotowa do uzytku! Serwer nginx mozna skonfigurowac¢ na wiele sposobow.
W tym rozdziale opisatem tylko najwazniejsze ustawienia, poniewaz jest to ksiazka o jezyku PHP,
a nie o serwerze nginx. Wiecej informacji znajdziesz w zrédtach wymienionych ponizej:

o http://nginx.org/,
o https://github.com/h5bp/server-configs-nginx,
o https://serversforhackers.com/editions/2014/03/25/nginx/.
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Automatyzacja wdrazania serwera

Wdrazanie serwera to czasochlonny i niezbyt przyjemny proces, zwlaszcza gdy trzeba recznie
wdrozy¢ duzg liczbe serwerdw. Na szczescie istniejg narzedzia pomagajace w automatyzacji tych
czynnosci. Oto niektoére z najpopularniejszych:

o Puppet (http://puppetlabs.com/),

o Chef (https://www.getchef.com/chef/),

o Ansible (http://www.ansible.com/home),

o SaltStack (http://www.saltstack.com/).

Kazde narzedzie jest inne, ale wszystkie stuza do tego samego celu — automatycznie wdrazaja
nowe serwery zgodnie z okreslong specyfikacja. Jedli wiec zarzadzasz wieloma serwerami, warto
zainteresowac si¢ tymi programami, bo dzieki nim mozna oszczedzi¢ mnéstwo czasu.

Zlecanie wdrazania serwerow

Istnieja tez internetowe ustugi wdrazania serweréw na zyczenie klienta. Jedng z nich jest Forge
(https://forge.laravel.com/) Taylora Otwella. Bylem beta testerem tej aplikacji i musze powiedzie¢,
ze jest naprawde pomocna. W ofercie znajduja si¢ wdrozenia serweréw u takich dostawcow jak
Linode, Digital Ocean i wielu innych popularnych firm oferujacych serwery VPS.

Kazdy serwer wdrazany przez Forge jest automatycznie zabezpieczany przy uzyciu technik, ktore
opisalem w tym rozdziale, oraz na kazdym instalowane jest oprogramowanie nginx z PHP-FPM.
Ponadto Forge utatwia wdrazanie aplikacji PHP, instalacje certyfikatéw SSL, tworzenie zadan CRON
oraz wykonywanie wielu innych nudnych lub trudnych zadan administracyjnych. Jesli admini-
stracja systemami nie jest Twoja mocna strong, to goraco polecam Ci ustuge Forge.

Dodatkowe zrdadta

Administracja systemami to dla mnie bardzo ciekawy temat. Nie chcialbym zajmowac¢ sie
tym na co dzien, ale lubi¢ od czasu do czasu pogrzeba¢ w wierszu polecen. Moim zdaniem
najlepszym zrédtem wiedzy dla administratoréw systemow jest ksiagzka Servers for Hackers
(https://book.serversforhackers.com/) Chrisa Fidao.

Co dalej

W tym rozdziale opisalem metody wdrazania serwerdéw dla aplikacji PHP. W nast¢pnym po-
kaze Ci, jak wycisng¢ z serwera siodme poty dla zwigkszenia wydajnoéci Twojej aplikacji.
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adnotacje
argumentow, 198
typu zwrotnego, 198
wlasnosci, 198
aktualizowanie systemu
operacyjnego, 139
aliasy, 26
API mieszania hasel, 92
ASCII, 110
autoloader, 60
autoloader PSR-4, 62
automatyczne
tadowanie, 30
tadowanie zalezno$ci, 61
wczytywanie komponentéw,
73
wezytywanie zaleznosci, 53,
60
automatyzacja
wdrazania, 159
wdrazania serwera, 149

B

baza danych MySQL, 101
bezpieczenstwo serwera, 139
biblioteka SPL, 40
btad, error, 119, 123
bledy w czasie pracy, 126
bufor
kodow operacyjnych, 20, 153
kodu bajtowego, 43
$ciezek, 157
Zend OPcache, 45

buforowanie, 153
buforowanie wynikow, 156

C

Capistrano, 160
cofanie aplikacji, 164
haki, 163
host wirtualny, 163
instalacja, 161
konfiguracja, 161
uwierzytelnianie, 162
wdrazanie aplikacji, 164
cecha Geocodable, 35
cechy, traits, 33, 34
CentOS 7, 207
ciggle testowanie, 176
Code Sniffer, 58
cofanie aplikacji, 164
Composer, 70, 75
czas wykonywania, 155

D
dane wyjsciowe, 89
data, 96
definicja
cechy, 35
klasy, 32

deklaracja, 25

dezynfekcja danych wejsciowych,
86

domieszka, 33

dostep do katalogow, 212

dostrajanie, 151
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FastCGI, 191

filtry strumieni, 115

format
CacheGrind, 181
UTF-8, 111

FTP, 20

funkcja
error_log(), 128
htmlentities(), 86
stream_filter_append(), 115,

116
funkcje anonimowe, 40
funkcjonalnoé¢, 23

G

generator, 37
Git, 20, 159
GitHub, 24, 82
godzina, 96

H

haki Capistrano, 163

hasta, 90

HHVM, 185
instalacja, 188
komunikacja z serwerem, 191
konfiguracja, 189
monitorowanie, 190
rozszerzenia, 189

hierarchia plikow, 77

Homebrew, 211
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host wirtualny, 146, 163
hosting, 133
HTML, 86

implementacja komponentu, 80
importowanie, 26
importowanie wielu elementdéw,
28
informacje o profilu
uzytkownika, 88
instalacja
Capistrano, 161
Composera, 70
HHVM, 188
komponentow, 71
PHP, 209
Linux, 205
0§ X, 208
Windows, 219
PHP-FPM, 142
PHPUnit, 170
rozszerzen PHP, 214
serwera nginx, 146
Xdebug, 170
instalacja XHProf, 181
instrukcja
return, 38
use func, 28
instrukcje przygotowane, 103
interfejs, 30, 52
interfejs rejestratora
dziennikowego, 58
interpreter, 21
interpreter HHVM, 187

J

jezyk Hack, 21, 192
konwersja PHP, 192
sktadnia, 197
sprawdzanie typow, 196
struktury danych, 199
tryby, 196
typ, 193
typowanie dynamiczne, 195
typowanie statyczne, 194

jezyki interpretowane, 43
JIT, just in time, 21

K
katalog
Packagist, 82, 83
src/, 215
klasa

$widget, 198
Datelnterval, 97
DatePeriod, 99
DateTime, 96
DateTimeZone, 98
Exception, 29
PHPUnit_Framework_
TestCase, 173
Response, 24
StreamDocument, 32
Whovian, 171, 173, 174

Widget, 198
kodowanie

ASCIL 110

UTE-8, 111
kompilacja

PHP, 219

ze zrodla, 214
kompilator

HPHPc, 187

JIT, 21

kompilowana wersja PHP, 214
komponent, 63, 64
nesbot/carbon, 100
Whoops, 127
konferencje, 201
konfiguracja
Capistrano, 161
HHVM, 189
PHP, 215
PHPUnit, 170
puli, 143
serwera, 46
aktualizacja
oprogramowania, 139
bezpieczenstwo, 139
pierwsze logowanie, 138
uwierzytelnianie, 140
wylgczanie hasel, 141

Travis CI, 176

Xdebug, 180

XHGUI, 182

Zend OPcache, 44
kontekst strumienia, 115
kontrola

typow, 21

wersji, 82, 159
kontroler frontu, 47
kontrolowanie danych

wyjsciowych, 89

konwersja PHP na Hack, 192

L

Laravel Homestead, 225
logowanie, 94, 138
lokalne
grupy uzytkownikow, 201
$rodowiska deweloperskie,
221

t

tanicuchy wielobajtowe, 110

M

maksymalny czas wykonywania,
155

MAMP, 208

mechanizm
HHVM, 21
obstugi PHP, 21
Zend Engine, 21

menedzer
pakietow, 205
zalezno$ci, 20

mentoring, 202

metoda
__construct(), 173, 198
addRoute(), 43
alert(), 52
bindTo(), 42
critical(), 52
debug(), 52
dispatch(), 43
emergency(), 52
error(), 52
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info(), 52
getContent(), 31
getld(), 31
getWidget(), 198
notice(), 52
respondTo(), 173
say(), 174
warning(), 52
mieszanie hasel, 91, 96
monitorowanie HHVM, 190

N

najlepsze praktyki, 85
narzedzia wiersza polecent
XCode, 211
narzedzie
Chef, 224
PuPHPet, 226
Puppet, 224
Supervisord, 190
Vaprobash, 226
nazwa
dostawcy, 76
komponentu, 71
pakietu, 76
zrodla danych, 101

0

obstuga
bteddéw, 125
sesji, 156
wyjatkow, 123
opakowanie strumienia, 112-114

P

Paas$, platform as a service, 135
pakiet testow, 168

pamie¢, 152

pamiec¢ podreczna realpath, 157
para kluczy, 140

parametr zwiazany, 104

PHP

instalacja, 142
konfiguracja globalna, 143
konfiguracja puli, 143
PHPUnit, 168
instalacja, 170
konfiguracja, 170
pierwsze logowanie, 138
plan hostingowy, 135
plik
composer.json, 78
composer.lock, 73
deploy.rb, 162
php.ini, 151, 219
production.rb, 162
README, 80
scan.php, 74
Vagrantfile, 223
pliki binarne, 220
podlaczanie repozytoriow
wzorow, 213
podstawowy styl kodowania, 54
pokrycie kodu, 175
polecenie
./configure, 217
phpunit, 169
vagrant, 222
polaczenia z bazg danych, 101
ponawianie mieszania hasta, 95
poprawno$¢ danych, 88
portal
GitHub, 82
Packagist, 68
procedury obstugi
btedéw, 125
wyjatkow, 123
produkcja, 128
profiler, 179
Blackfire, 183
New Relic, 183
Xdebug, 180
XHGUI, 182
XHProf, 181
profilowanie, 179
program, Patrz takze narzedzie
Ansible, 20

Pupper, 20
Travis CI, 176
Vagrant, 20
programowanie
behawioralne, 167
przez testy, 167
prywatne repozytoria, 75
przechwytywanie wyjatkow, 121
przestrzen nazw, 23, 77
globalna, 29
ModernPHP, 26
przypadek testowy, 168
przypadek testowy WhovianTest,
172
PSR, PHP standards
recommendation, 53
PSR-1, 54
PSR-2, 55
PSR-3, 58
PSR-4, 60
pudlo Vagrant, 223

R

rejestracja uzytkownikéw, 92
repozytorium EPEL, 207
restrykcyjny styl kodowania, 55
root, 141
rozszerzenie

PDO, 101

PHP Xdebug, 170

Zend OPcache, 43, 44

S
serwer
dedykowany, 134
nginx

host wirtualny, 146
instalacja, 146

VPS, 138

wbudowany HTTP, 46
konfiguracja, 46
skrypty trasujace, 47
uruchamianie, 46

instalacja, 205 Capistrano, 160 wady, 47
w Facebooku, 186 Chef, 20 wykrywanie, 47
PHP-FIG, 51, 53 Git, 20 wirtualny, 134
PHP-FPM, 142 PHP-FPM, 142 wspoldzielony, 133
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serwis GitHub, 24, 82
sesja, 156
sktadnia jezyka Hack, 197
skrypty trasujace, 47
stowo kluczowe
use, 28
yield, 37
specyfikacja, 20
SPL, Standard PHP Library, 40
spolecznos¢, 201
sprawdzanie
poprawnosci danych, 88
typow, 196
SQL, 87
SSH, 140
standard, 51
standard PSR, 20
strefa czasowa, 96
struktura katalogu, 72, 169
struktury danych jezyka Hack, 199
strumien, 112
cel, 113
file://, 113
filtry, 115
kontekst, 115
opakowanie, 113
php://, 114
schemat, 113
styl, 53
synchronizacja folderow, 224
system Git, 159
systemy
kontroli wersji, 20, 159
szkieletowe, 51, 65
szyfrowanie hasel, 91

Z

S

$ciezka, 157

testowanie, 165
testy
funkcjonalne, 166
jednostkowe, 167
transakcje, 107

filtréw strumieni, 117
generatora, 37
interfejsow, 27
komponentéw PHP, 76
opakowan strumieni, 114
pliku php.ini, 219
przestrzeni nazw, 27
zamkniec, 40

typ, 193

typowanie
dynamiczne, 195
statyczne, 194

typy profileréw, 179

U

uruchamianie
serwera, 46
testow, 175
ustuga typu PaaS, 135, 137
ustawianie domyglnej strefy
czasowej, 96
utajnianie danych uzytkownika,
102
UTEF-8, 111
uwierzytelnianie, 140, 162
uzytkownik root, 141
uzywanie
cech, 36
Composera, 71
generatoréw, 38
komponentéw PHP, 63, 69,
83
narzedzi, 66
pary kluczy, 140
profilera, 179
rejestratora PSR-3, 59
Zend OPcache, 45

V

Vagrant, 222
VirtualBox, 221
VPS, virtual private server, 134

W

wezytywanie zaleznoéci, 53
wdrazanie
aplikacji, 159, 164
maszyny wirtualnej, 224
serwera, 137, 149
weryfikacja hasta, 95
wigzanie stanu, 41
wirtualny host, 146
wlgczanie rozszerzenia Zend
OPcache, 44
wspolczynnik pracy, 91
wyb6r planu hostingowego, 135
wyjatek, exception, 119, 120
wyjatki w czasie pracy, 126
wykonywanie testow, 168, 177
wykrywanie serwera
wbudowanego, 47
wylaczanie hasel, 141
wyniki zapytan, 105
wysylanie plikéw, 154
wyszukiwanie komponentéw, 67

X

Xdebug, 180
konfiguracja, 180
uruchamianie, 181

XHGUI, 182
konfiguracja, 182
uruchamianie, 183

XHProf, 181
instalacja, 181

z

zamkniecia, 40

zamkniecie tanicucha, 42

zapytania SQL, 87, 105

zarzadzanie pulg powigzanych
proceséw, 142

Zend Engine, 187

Zend OPcache, 43, 153

Zend Server, 220

zglaszanie wyjatkow, 120

zlecanie wdrazania serwerdw, 149

zmienna $rodowiskowa PATH, 213

znak wielobajtowy, 110

tworz.eni’e WAMP, 220 zwracanie danych, 111
aliasow klas, 27 wbudowany serwer HTTP, 46
cechy, 35
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