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Bezpieczenstwo danych w sieci to temat, ktdry jest ostatnio poruszany niezwykle
czesto. Serwery internetowe zajmujace sie przetwarzaniem transakcji elektronicznych,
wysSwietlaniem stron WWW i przesytaniem danych staty sie ulubionym celem atakow
komputerowych przestepcow. Kluczowym zagadnieniem jest wiec bezpieczenstwo
aplikacji dziatajacych na tych serwerach. Aplikacje napisane w najpopularniejszym
jezyku, w PHP, stanowia dla hakerdw takomy kasek. Nie jest to jednak wina jezyka,

a raczej tworcow aplikacji, ktdrzy w projektach nie uwzgledniaja mechanizméw
obronnych.

Ksiazka ,,PHP. Bezpieczne programowanie” zawiera przeglad metod pozwalajacych na
ochrone aplikacji internetowych przed r6znymi rodzajami atakow. Czytajac ja, nauczysz
sie projektowac bezpieczne formularze, zapobiegac przechwytywaniu informacji z baz
danych oraz zabezpiecza¢ mechanizmy sesji. Dowiesz sie, w jaki sposdb uchronic sie
przed kradzieza danych oraz uniemozliwi¢ atak polegajacy na wstrzykiwaniu polecen

i kodu SQL. Poznasz takze ogélne zasady ochrony kodu zrddtowego.

e Ataki na formularze

* Zabezpieczanie przed wykonywaniem skryptow

¢ (Ochrona baz danych

» Zabezpieczanie mechanizmow sesji i danych logowania

 Uniemozliwianie uruchamiania obcych aplikacji

* QOchrona systemu plikow na serwerze

* Utrzymywanie aplikacji na wspoétdzielonym serwerze i eliminowanie
Zwigzanych z tym zagrozen

Poznaj rozne rodzaje atakow i stworz mechanizmy obronne
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ROZDZIAL 3.

Bazy danych i SQL

Bardzo czesto kod PHP wykorzystywany jest jako polaczenie miedzy réznymi Zrédtami da-
nych a uzytkownikiem. Prawde powiedziawszy, niektérzy twierdza, ze jezyk PHP jest raczej
platforma programowsa niz zwyklym jezykiem programowania. Jest on na przyklad bardzo
czesto wykorzystywany do komunikacji z baza danych.

Jezyk PHP jest dobrze przystosowany do tej roli gléwnie z uwagi na to, ze potrafi sie kon-
taktowac z dluga lista réznych baz danych. Oto tylko kilka najbardziej popularnych systeméw
baz danych, ktére jezyk PHP obstuguje:

DB2 ODBC SQLite
InterBase Oracle Sybase
MySQL PostgreSQL DBM

Tak jak jest w przypadku kazdego zewnetrznego miejsca sktadowania danych, tak i bazy da-
nych niosa ze soba pewne ryzyko. Mimo iz w niniejszej ksiaZzce nie zajmujemy sie bezpieczen-
stwem baz danych, powinnismy pamietad, Ze piszac aplikacie WWW, nalezy mieé na wzgle-
dzie problemy zwiazane z bezpieczeristwem baz danych, w szczegdlnosci w sytuacjach, kiedy
nalezy traktowac dane otrzymywane z bazy danych jako dane zewnetrzne (dane wejsciowe).

Tak jak wspomnialem w rozdziale 1., wszelkie dane wejSciowe powinny by¢ filtrowane, a wszel-
kie dane zwracane (dane wyjéciowe) powinny by¢ opatrywane odpowiednimi znakami ucieczki.
W odniesieniu do komunikacji z bazami danych bedzie to oznacza¢, Ze wszystkie dane nad-
chodzace z bazy danych musza by¢ filtrowane, a wszelkie dane wysylane do bazy musza by¢
opatrzone znakami ucieczki.

Jeden z typowych bledéw polega na zapominaniu, Ze zapytanie SELECT réwniez
wysyla dane do bazy danych. Mimo iz jego zadaniem jest pobieranie danych, samo
jednak zawiera dane wyjsciowe wysylane przez aplikacje.

Wielu programistéw PHP zapomina o koniecznosci filtrowania danych nadchodzacych z ba-
zy danych, poniewaz w bazie przechowywane sa zazwyczaj wylacznie dane juz przefiltro-
wane. Mimo iz ryzyko zwiagzane z tym zaniedbaniem nie jest duze, ja jednak zalecalbym, aby
nie ulatwiad sobie w ten sposéb zycia. Podejscie to bowiem poklada zbyt wielkie zaufanie
w bezpieczenistwie bazy danych, a ponadto lamie zasade tworzenia w miare mozliwosci do-
datkowych zabezpieczeri. Nalezy pamietad, Ze wprowadzanie takich dodatkowych zabezpieczeni

43



wzmacnia ogélne bezpieczenistwo aplikacji i komunikacja z baza danych jest znakomitym
przykladem korzysci plynacych z zaimplementowania dodatkowych mechanizméw ochron-
nych. Jesli komus uda si¢ w jakis sposéb wprowadzi¢ do bazy danych niebezpieczne dane, to
odpowiedni mechanizm filtrowania danych w aplikacji je wylapie, pod warunkiem oczywiscie,
ze bedzie istnial.

W niniejszym rozdziale przyjrzymy sie paru problemom zwigzanym z bezpieczeristwem
komunikagji z bazami danych, miedzy innymi ujawnieniu uwierzytelnieri dostepu czy wstrzy-
kiwaniu kodu SQL. Szczegélng uwage nalezy zwrdci¢ wilasnie na wstrzykiwanie kodu SQL
z uwagi na to, Ze czesto wykrywa sie w popularnych aplikacjach PHP podatnos¢ na takie ataki.

Ujawnienie uwierzytelnief dostepu

Jednym z waznych probleméw zwigzanych z korzystaniem z baz danych jest niebezpieczen-
stwo ujawnienia uwierzytelnieri umozliwiajacych dostep do bazy danych — czyli nazwy
uzytkownika i hasta. Czesto sa one dla wygody zachowywane w pliku takim jak db.inc:

<?php

$db_user = 'myuser’;
$db_pass = 'mypass’;
$db_host = '127.0.0.1";

$db = mysql connect($db_host, $db_user, $db pass);
7>

Zaréwno nazwa uzytkownika myuser, jak i haslo mypass sa szczegdlnie wazne dla bezpie-
czenistwa bazy danych i aplikacji, dlatego tez nalezy zwrdcic na nie szczegélng uwage. Umiesz-
czanie ich w kodzie Zrodlowym wiaze sie z pewnym ryzykiem, ktérego jednak raczej nie da
si¢ unikna¢. Bez nich nasza baza danych nie mogtaby by¢ chroniona za pomoca nazwy uzyt-
kownika i hasla.

Jesli przyjrzymy sie plikowi httpd.conf (standardowemu plikowi konfiguracyjnemu serwera
WWW Apache), przekonamy sie, ze domyslny typ zawartosci zdefiniowany zostat tam jako
text/plain. Ustawienie takie jest szczegdlnie niebezpieczne, gdy plik z hastami, taki jak
db.inc, jest przechowywany w katalogu dokumentéw WWW. Kazdemu dokumentowi prze-
chowywanemu w katalogu dokumentéw WWW przypisany zostaje bowiem odpowiedni adres
URL i poniewaz serwer Apache nie okresla zazwyczaj specjalnego typu zawartosci dla pli-
kéw .inc, wiec kazde zadanie tego rodzaju zasobu zwrdci plik z hastami w postaci zwyklego
pliku tekstowego (domyslny typ zawartosci). W ten sposéb zadajacy bez trudu uzyska do-
step do uwierzytelnieri dostepu bazy danych.

Aby lepiej wyjasni¢ zagrozenia zwigzane z takq sytuacja, zalézmy, Ze mamy serwer WWW,
w ktérym dokumenty przechowywane sa w katalogu /www. Jesli plik db.inc bedzie przecho-
wywany w podkatalogu www/inc, to otrzyma wlasny adres URL — http://example.org/inc/dbinc
(zakladajac, ze adres internetowy hosta serwera WWW to example.org). Zagladajac pod ten
adres URL, uzytkownik bedzie mégl obejrze¢ kod Zrédlowy pliku db.inc w postaci zwyklego
tekstu (jak to okres$la domyslny typ zawartosci). Dlatego tez, jesli plik db.inc przechowywany
jest w ktérymkolwiek z podkatalogéw katalogu dokumentéw /www, zawsze istnieje ryzyko
ujawnienia uwierzytelnieri dostepu osobom niepowotanym.
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Najlepszym rozwigzaniem tego problemu jest przechowywanie plikéw zalaczanych (z roz-
szerzeniem .inc od ang. includes) poza katalogiem dokumentéw WWW. Aby korzystac z nich
za pomoca dyrektyw include czy require, nie trzeba ich umieszcza¢ w zadnym $cisle okre-
Slonym katalogu w systemie plikéw — mozna umiescic je w dowolnym miejscu, trzeba tylko
zadbad, by serwer WWW mial uprawnienia do odczytywania plikéw przechowywanych
w tym katalogu. Jak wiec widaé, umieszczanie ich w katalogu dokumentéw WWW wigze sie
jedynie z niepotrzebnym ryzykiem, a kazda metoda, ktéra bedzie prébowacé zmniejszy¢ to
ryzyko, nie przenoszac ich jednak poza katalog dokumentéw WWW, bedzie tylko pétsrod-
kiem. Generalnie w katalogu dokumentéw WWW nalezy umieszcza¢ wylacznie te pliki i za-
soby, ktére koniecznie musza by¢ dostepne po podaniu odpowiedniego adresu URL. W koricu
jest to katalog dostepny publicznie dla wszystkich uzytkownikéw internetu.

oo

Rada ta odnosi si¢ réwniez do baz SQLite. Bardzo wygodnym rozwigzaniem jest
umieszczenie bazy danych w biezacym katalogu, dzigki czemu mozna si¢ do niej
odwolywad, podajac tylko nazwe, a nie calg Sciezke do katalogu bazy danych. Niemniej
w ten sposéb umieszczamy baze danych w katalogu dokumentéw WWW i narazamy
na niepotrzebne ryzyko. Baza taka moze zosta¢ skompromitowana za pomoca pro-
stego zadania HTTP, o ile nie przedsieweZmiemy odpowiednich krokéw, aby ja do-
datkowo zabezpieczy¢ przed mozliwoscia bezposredniego dostepu z zewnatrz. Naj-
bardziej polecanym rozwigzaniem pozostaje jednak umieszczenie bazy danych poza
drzewem dokumentéw WWW.

Jesli z powodu jakichs$ czynnikéw zewnetrznych nie bedziemy mogli skorzysta¢ z optymal-
nego rozwigzania polegajacego na umieszczeniu wszystkich zalaczanych plikéw poza kata-
logiem dokumentéw WWW, mozna zawsze skonfigurowac serwer Apache, tak aby odrzucat
zadania HTTP o pliki .inc:
<Files ~ "\.inc$">
Order allow,deny

Deny from all
</Files>

oo

W rozdziale 8. opisuje metode chronienia uwierzytelnieri dostepu bazy danych
szczegollnie efektywna w srodowiskach, gdzie na tym samym hoscie dzialaja rézne
programy (w takim przypadku pliki znajdujace si¢ poza katalogiem WWW nadal
narazone sa ryzyko ujawnienia).

Wstrzykiwanie kodu SQL

Podatnos¢ na technike ataku zwana wstrzykiwaniem kodu SQL (ang. SQL injection) jest jed-
na z najczestszych stabosci aplikacji PHP. Jest to szczegdlnie zadziwiajace, jako ze ataki tego
typu mozliwe sg tylko wtedy, gdy programista popemni od razu dwa powazne bledy — za-
pomni o filtrowaniu danych nadchodzacych do aplikacji z zewnatrz (danych wejsciowych)
i jednoczesnie zapomni o koniecznosci opatrywania znakami ucieczki danych wysytanych do
aplikacji (danych wyjsciowych). Nie powinno si¢ zapominac¢ o zadnym z tych dwu podsta-
wowych zabiegéw, a tylko stosowanie obu technik jednoczesnie daje gwarancje powaznego
ograniczenia bledow.
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Wykorzystanie techniki wstrzykiwania kodu SQL zazwyczaj wymaga ze strony atakujacego
odrobiny zgadywania i pewnego eksperymentowania — musi odgadna¢, jak wyglada sche-
mat naszej bazy danych (zakladajac oczywiscie, Ze nie udato mu si¢ zdoby¢ dostepu do na-
szego kodu Zrédlowego lub schematu bazy danych). Rozwazmy nastepujacy prosty formularz
logowania:

<form action="/login.php" method="POST">

<p>Nazwa uzytkownika: <input type="text" name="username" /></p>
<p>Hasto: <input type="password" name="password" /></p>
<p><input type="submit" value="Zaloguj sige" /></p>

</form>

Rysunek 3.1 pokazuje, jak formularz ten bedzie wyglada¢ w oknie przegladarki.

/3 Logowanie - Microsoft Internet Explorer - 10] x|
Pli.  Edwcja  Widok  Ulubione  Marzedzia  Pomoc | .-ﬂ.'
Q Wsters -J - @ @ \_;j /’:) Wyszukaj \i‘\? Ulubicne ?
Adres I@ CiiDocuments and SettingsiuseriMoje dokument-j Przejdz | tacza ¥

MWazwa utloowimloa: I
Haslo: I
Zaloguj sig |
g | Gotowe l_ l_ l_ l_ l_ | g Maj kamputer 4

Rysunek 3.1. Prosty formularz logowania wyswietlony w oknie przeglgdarki

Haker, ktéry zobaczy taki formularz, bedzie mégt sprobowaé zgadnad, za pomocg jakiego
zapytania sprawdzamy wpisywana nazwe uzytkownika i haslo. Przegladajac kod Zrédlowy
HTML, atakujacy moze sprébowac zgadywad, jakie stosujemy konwencje nazewnicze. Ty-
powe zalozenie hakera bedzie takie, Ze nazwy uzywane w formularzu powinny odpowiadac
nazwom kolumn w tabelach bazy danych. Oczywiscie samo tylko stosowanie réznych nazw
w obu przypadkach nie jest wystarczajacym zabezpieczeniem.

Na podstawie tego formularza mozna z duzym prawdopodobieristwem zgadywad, ze zapy-
tanie wysylane przez aplikacje do bazy danych bedzie mialo nastepujacq postac (i tak jest
w istocie w moim przykladzie):

<?php
$password_hash = md5($_POST[ 'password'])

$sql = "SELECT count(*)
FROM users
WHERE username
AND password

"{$ POST[ 'username']}"
'$password _hash'";

46 | Rozdziat 3. Bazy danychiSQL



Typowego zabezpieczenia polegajacego na szyfrowaniu hasla uzytkownika za po-
moca algorytmu MD5 nie mozna juz diluzej traktowac jako wystarczajacej ochrony.
Ostatnimi czasy wykryto kilka stabych punktéw algorytmu szyfrujacego MD5. Po-
nadto wiele baz danych korzystajacych z tego algorytmu szyfrujacego oslabia jego
skuteczno$¢, starajac sie uprosci¢ mechanizm odszyfrowywania danych zaszyfrowa-
nych algorytmem MD5. Odpowiednie przyklady mozna znalez¢é pod adresem: http://
md5.rednoize.com/.

Najlepszym rozwigzaniem jest specjalne znakowanie hasel uzytkownikéw poprzez
dodawanie do nich taricucha, ktéry bedzie unikatowy dla naszej aplikacji, na przy-
kiad w ten sposéb:

<?php

$salt = 'SHIFLETT';
$password hash = md5($salt . md5($_POST[ '‘password'] . $salt));

7>

Oczywiscie atakujacy nie musi poprawnie odgadnaé schematu bazy danych juz za pierw-
szym razem. Prawie zawsze musi najpierw przeprowadzi¢ pare eksperymentéw. Dobrym
przykladem takiego eksperymentu jest przestanie aplikacji pojedynczego cudzystowu jako
nazwy uzytkownika, poniewaz w ten sposéb haker moze zdoby¢ kilka istotnych informacji.
Wielu programistéw, obstugujac btedy pojawiajace si¢ w trakcie wykonywania zapytan skie-
rowanych do baz danych, korzysta z odpowiednich funkgji takich jak mysql error(). Tutaj
pokazuje przyklad takiego podejscia:
<?php

mysql_query($sql) or exit(mysql error());
7>

Jednak rozwiazanie takie, cho¢ bardzo pomocne podczas programowania, jesli pozostawimy
je w gotowej aplikacji, moze zdradzi¢ atakujacemu bardzo istotne informacje. Jesli haker
przesle jako nazwe uzytkownika pojedynczy cudzystéw, a jako hasto mypass, zapytanie wy-
stane przez aplikacje przyjmie nastepujaca postac:

<?php

$sql = "SELECT *
FROM users
WHERE username v
AND password = 'a029d0df84eb5549c641e04a9ef389e5"";

7>

Jesli takie zapytanie zostanie wystane do bazy MySQL, tak jak zademonstrowalem to w po-
przednim przykladzie, to uzytkownikowi wyswietlony zostanie nastepujacy blad:
You have an error in your SQL syntax. Check the manual that corresponds to your

MySQL server version for the right syntax to use near 'WHERE username = ''' AND
password = 'a029d0df84eb55

Jak widaé, bez wielkiego wysitku atakujacy poznal nazwy dwéch kolumn w naszej bazie da-
nych (username i password) oraz porzadek, w jakim pojawiaja si¢ w zapytaniu. Dodatkowo
haker juz wie, Ze dane nie sa odpowiednio filtrowane (nie zostal wyswietlony blad aplikacji
informujacy o nieprawidlowej nazwie uzytkownika) ani opatrywane znakami ucieczki (pojawit
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si¢ blad bazy danych), a ponadto poznat calg sktadnie klauzuli WHERE. Znajac format klauzuli
WHERE, atakujacy moze teraz wplywac na to, ktére rekordy beda dopasowywane przez za-
pytanie.

W tym momencie intruz ma wiele mozliwosci. Moze na przyklad sprébowac przygotowaé
zapytanie, ktére zostanie zakwalifikowane jako prawidlowe niezaleznie od tego, czy uwie-
rzytelnienia dostepu beda wilasciwe, podajac nastepujacq nazwe uzytkownika:

myuser' or 'foo' = 'foo' --
Zakladajac, ze jako hasto poda mypass, wygenerowane zapytanie przyjmie postac:

<?php

$sql = "SELECT =

FROM users

WHERE username
AND password

‘myuser' or 'foo' = 'foo' --
'a029d0df84eb5549c641e04a9ef389e5"";

7>

Poniewaz -- oznaczajg poczatek komentarza SQL, baza danych uzna, Ze w tym momencie
zapytanie sie¢ koriczy. Dzigki temu uzytkownik bedzie si¢ mégt zalogowac bez koniecznosci
podawania prawidlowej nazwy uzytkownika i hasta.

Jesli z kolei atakujacy bedzie znal jedna z prawidlowych nazw uzytkownika, na przyklad
chris, to moze podac nazwe uzytkownika w sposéb nastepujacy:

chris' --

Jesli nazwa uzytkownika chris okaze si¢ prawidlowa, to atakujacy bedzie mégl przejac kon-
trole nad kontem tego uzytkownika, poniewaz zapytanie przyjmie nastepujacq postac:

<?php

$sql = "SELECT *
FROM users
WHERE username
AND password

‘chris' --
'a029d0df84eb5549c641e04a9ef389e5"";

7>

Na szczescie przed atakami opartymi na technice wstrzykiwania kodu SQL mozna sie dos¢
fatwo zabezpieczy¢. Jak wspomnialem w rozdziale 1., nalezy zawsze filtrowac¢ dane wejsciowe
i opatrywac znakami ucieczki dane wyjsciowe.

Mimo iz oczywiscie Zadnej z tych operacji nie nalezy zaniedbywad, to nawet wykonanie tylko
jednej z nich pozwala na wyeliminowanie ryzyka zwiazanego z atakami polegajacymi na
wstrzykiwaniu kodu SQL. Jesli na przyklad przefiltrujemy dane wejsciowe, ale zapomnimy
opatrzy¢ dane wyjsciowe znakami ucieczki, to aplikacja nadal moze wyswietlac bledy bazy
danych (nawet prawidlowe dane moga spowodowac wygenerowanie niepoprawnego zapy-
tania SQL), malo jest jednak prawdopodobne, Ze wlasciwe dane zmienig zachowanie zapyta-
nia w sposéb nieprzewidywalny. Z kolei, jesli opatrzymy znakami ucieczki dane wyjsciowe,
ale zapomnimy o filtrowaniu danych wejsciowych, to dzieki opatrzeniu danych wysytanych
do bazy znakami ucieczki bedziemy mieli gwarancje, Ze dane te nie beda mogly zmienid
formatu zapytania SQL, co ochroni nas przed wielu typowymi atakami opartymi na technice
wstrzykiwania kodu SQL.
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Oczywiscie nalezy zawsze stosowac oba srodki zapobiegawcze. Sposéb filtrowania danych
wejsciowych zaleze¢ bedzie catkowicie od rodzaju filtrowanych danych (pare przykitadéw
mozna znaleZé w rozdziale 1.), natomiast opatrywanie znakami ucieczki danych wysylanych
do bazy wymaga zazwyczaj przygotowania tylko jednej funkcji. W przypadku uzytkowni-
kéw bazy MySQL bedzie to funkcja mysql real escape string():

<?php

$clean
$mysql

$clean[’
$mysqll"

$sql =

7>

last name']
last name']

array();
array();

"0'Reilly";
mysql_real escape_string($clean['last_name']);

"INSERT

INTO user (last name)
VALUES (' {$mysql['last_name']}")";

Zawsze nalezy sie starac¢ uzywac funkgcji wiasciwej dla naszej bazy danych, jesli tylko jezyk
PHP jq oferuje. Jesli nie, ostatnig deska ratunku jest zawsze funkcja addslashes().

Jesli wszystkie dane stuzace do przygotowania zapytania zostana odpowiednio przefiltrowane
i opatrzone znakami ucieczki, to ryzyko atakéw typu wstrzykiwania kodu SQL spada do zera.

oo

Jesli korzystamy z bazy danych, ktéra pozwala na korzystanie z parametréw wiaza-
cych lub zmiennych zastepczych (takiej jak PEAR::DB czy PDO), to mozemy dodaé
jeszcze jedna warstwe zabezpieczen. Na przyklad zatézmy, Ze przesylamy do bazy
PEAR:DB nastepujace zapytanie (dodajace do tabeli uzytkownikéw nazwiska uzyt-
kownikéw):
<?php
$sql = 'INSERT
INTO user (last name)
VALUES (?)';
$dbh->query($sql, array($clean['last_name'1));

7>

Poniewaz przesylane dane nie moga teraz wplynaé na format zapytania, ryzyko
udanego ataku technika wstrzykiwania kodu SQL jeszcze si¢ zmniejsza. System baz
danych PEAR::DB automatycznie bedzie opatrywac dane znakami ucieczki i ujmowac je
w cudzyslowy, dzigki czemu trafia do bazy danych w bezpiecznej postaci i nasza
odpowiedzialnos¢ ograniczona zostanie do koniecznosci odpowiedniego filtrowania
danych wejsciowych.

Jesli uzyjemy parametrow wiazacych, to nasze dane nigdy nie znajda si¢ w kontek-
Scie, w ktérym moglyby zosta¢ potraktowane jako cokolwiek innego niz dane prze-
sylane do bazy. Dzigki temu nie bedziemy musieli opatrywacé danych wysylanych
znakami ucieczki, poniewaz zabieg ten nie bedzie teraz niczego zmieniat (jesli mimo
wszystko zdecydujemy sie na dodanie znakéw ucieczki), bowiem nie bedziemy wy-
syla¢ zadnych znakéw, ktére bedg musialy zostaé potraktowane w ten sposéb. Para-
metry wigZace s3 jednym z najlepszych zabezpieczeri przeciw wstrzykiwaniu kodu SQL.
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Ujawnienie danych przechowywanych w bazie

Kolejnym ryzykiem zwigzanym z bazami danych, ktére nalezy uwzglednié, jest niebezpie-
czenistwo ujawnienia osobom postronnym waznych danych przechowywanych w bazie. Jesli
przechowujemy tam informacje takie jak numery kart kredytowych, numery PESEL, numery
ubezpieczenia spolecznego (w USA), lub tez inne podobnie wazne dane, nalezy bezwzgled-
nie sie upewnic, Zze informacje przechowywane w bazie danych beda bezpieczne.

Mimo iz problemy zwigzane z bezpieczenistwem bazy danych nie wchodza w zakres tej ksiazki
(i przewaznie nie nalezg do zakresu kompetencji programisty tworzacego aplikacje PHP),
warto wiedzied, ze aby je dodatkowo zabezpieczy¢, mozna szyfrowad najbardziej istotne da-
ne. Dzieki temu nawet zdobycie przez osobe postronna zawartosci bazy danych nie bedzie
wielka tragedia, pod warunkiem, Ze osoba ta nie wejdzie w posiadanie klucza szyfrujacego.
Wiecej informacji na temat szyfrowania i kryptografii mozna znalezé w dodatku C.
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